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RESUMEN

El proyecto se enfoca en la extraccion de las caracteristicas que pueden existir en una
huella digital, para asi con ellas pueda ser identificada como verdadera o falsa en res-
pecto a una base de datos. El tratamiento que se le da a una huella digital no es el
mismo que a una imagen cualquiera, porque la imagen de una huella contiene ciertas
caracteristicas especiales como son las terminaciones y bifurcaciones que son en las
que nos hemos enfocado para nuestro proyecto.

El procedimiento que se llevo a cabo en este proyecto fue elaborado en diferentes
etapas, en la primera etapa se realiza el mejoramiento de una huella digital que haya
sido ingresada, para luego aplicarle algunos métodos de restauracion.

En una segunda etapa realizamos la captura de las coordenadas de las minucias en-
contradas en la huella, y las guardamos en un archivo“.txt’, para que luego este sea
comparado con otro que sera creado en la siguiente etapa.

Luego en la tercera etapa, procedemos a realizar la geometria a la huella que se esta
procesando, esta consiste en obtener las coordenadas de la huella lo mas parecida
posible a las que se encuentran en la base de datos, en caso de pertenecer a una de
esas personas que estan registradas, para luego hacer la comparacion de similitudes
entre la huella original y la que se realizo la geometria y asi poder decidir si la huella

se encuentra o no registrada en la base de datos.
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Este sistema es muy ventajoso en el sentido de la seguridad ya que por medio de la
comparacion de huella digitales se puede llevar un mejor control de acceso de perso-

nas a determinadas areas donde solo se permite personal autorizado.
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INTRODUCCION

Las huellas dactilares han sido utilizadas para propdsitos de identificacion durante
muchos afios. Son razonablemente precisas y en la actualidad hay un gran nimero de

aplicaciones civiles y policiales, que incluyen el uso de las huellas dactilares.

Por esas y otras razones, se pretende disefiar un sistema de reconocimiento que se
base en las caracteristicas geométricas y topoldgicas isométricas del patron de la hue-

la.

Existen dos métodos utilizados para almacenar y consecutivamente comparar dos

huella digitales, el método basado en minucias y el basado en patrones.

El presente proyecto se basa en la comparacion de minucias. Las minucias, o discon-
tinuidades locales es el patron de la huella dactilar que corresponden esencialmente a

las terminaciones y a las bifurcaciones de la huella digital.



CAPITULO 1

1 DEFINICIONES GENERALES DE SISTEMAS BIOME-

TRICOS

1.1. SISTEMAS BIOMETRICOS

Entenderemos por sistema biométrico a un sistema automatizado que realiza
labores de biometria. Es decir, un sistema que fundamenta sus decisiones de
reconocimiento mediante una caracteristica personal que puede ser reconocida
o verificada de manera automatizada.

Entonces entendemos por biometria como la ciencia que analiza y mide, cier-
tas caracteristicas bioldgicas y particulares, las cuales utiliza para generar un

identificador, el cual sera Gnico para el individuo.
Un sistema biométrico por definicion, es un sistema capaz de:

e Obtener la muestra biométrica del usuario.
e Extraer los datos de la muestra.
e Comparar los datos obtenidos con los existentes en la base de datos.

e Indicar el resultado de la verificacion.



1.2 TIPOS DE SISTEMAS BIOMETRICOS

La evolucidn tan vertiginosa de la tecnologia ha llevado a estos sistemas desde

el plano de la ciencia-ficcion a la realidad. Tanto asi que podemos encontrar

varios tipos de sistemas biométricos:

e Huellas Dactilares.

Figura 1.1 Huellas Dactilares

e Reconocimientos de Rostros.

Figura 1.2. Reconocimientos de Rostros.



e Reconocimientos de VVoz.

Figura 1.3 Reconocimientos de Voz

e Patrdn de Iris.

Figura 1.4. Patron de Iris

e Mapade la Retina.

Figura 1.5. Mapa de la Retina.



e Geometria de la mano.

Figura 1.6. Geometria de la mano.

e Reconocinto de Firma.

Figura 1.7. Reconocinto de Firma.



1.3 CARACTERISTICAS DE UN INDICADOR BIOMETRICO
Un indicador biométrico es alguna caracteristica con la cual se puede realizar
biometria.

Cualquiera que sea el indicador, debe cumplir los siguientes requerimientos:

1. Universalidad: cualquier persona posee esa caracteristica.

2. Unicidad: la existencia de dos personas con una caracteristica idéntica
tiene una probabilidad muy pequefia.

3. Permanencia: la caracteristica no cambia en el tiempo; y

4. Cuantificacion: la caracteristica puede ser medida en forma cuantita-

tiva.

Los requerimientos anteriores sirven como criterio para descartar o aprobar a

alguna caracteristica como indicador biométrico



CAPITULO 2

2. ANALISIS Y REPRESENTACION DE LA HUELLA

2.1. LAHUELLA DIGITAL

Una huella digital es una representacion de la forma de la piel de las yemas de
los dedos, que se produce cuando se presionan los dedos sobre una superficie
lisa. Se trata de un patron, tnico y diferente, de un dedo humano.

Las huellas digitales se encuentran completamente formadas alrededor de los
siete meses de gestacion y este patron permanecerd invariable durante toda la

vida del individuo, salvo el caso de accidentes como heridas o cortes graves.

Si bien se puede afirmar que no pueden existir dos huellas digitales iguales, no
se Puede decir que éstas sean patrones completamente aleatorios, ya que po-

seen Caracteristicas o formas comunes, las que se detallaran mas adelante.



2.2. CARACTERISTICAS FUNDAMENTALES

Una de las caracteristicas principales de las huellas digitales, es su individua-
lidad, ya que se considera, con fuertes evidencias, que las huellas digitales son
diferentes de persona a persona, e incluso un mismo individuo posee huellas
diferentes en cada uno de los dedos de sus manos.

Esta caracteristica permite el uso de las huellas digitales como uno de los me-
todos de reconocimiento mas usados en muy diversas aplicaciones.

La caracteristica mas evidente de una huella es un patron de crestas y valles
intercalados entre si, que aparecen en las imagenes como partes oscuras Y cla-

ras respectivamente.

- —

Valles

Figura 2.1. Caracteristicas Fundamentales en una huella humana

2.2.1. REGIONES SINGULARES
Al hacer un anélisis general, los patrones de la Huellas Digitales mues-
tran una o0 mas regiones donde las lineas de la misma toman formas

distintivas.



A estas partes se las conoce como regiones singulares, las cuales pue-

den ser clasificadas en cuatro tipos:

N
RN

Figura 2.2. Regiones Singulares de la huella humana
2.2.2. MINUCIAS
En un nivel més detallado, se denotan otras caracteristicas importantes
dentro de los patrones digitales, conocidas como minucias.
Las minucias se refieren a las diferentes formas en que las crestas pue-
den ser discontinuas. Por ejemplo, una cresta puede subitamente finali-
zar (terminacion), o puede esta dividirse en dos crestas independientes
(bifurcacion).

Aunque se pueden considerar diversos tipos de minucias, las mas co-

munes son: SRy
Terminacion

Bifurcacion

Laguna

Linea
independiente
Punto o isla

Spur

Cruce

Figura 2.3. Tipos de Minucias en una huella humana
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CAPITULO 3

3. Procesamiento de la Huella Digital

3.1 INTRODUCCION

Existen muchas técnicas de reconocimiento biométrico, que comparan direc-
tamente dos imagenes mediante una correlacion, pero las iméagenes en escala
de grises que se emplean generalmente en estas actividades no son adecuadas
para estos Métodos, debido a que la operacion de la correlacion es precisa solo
si las imagenes tienen la misma orientacion y posicion en el plano.

Con este antecedente, para un sistema de identificacion por huellas digitales,
se hace necesaria una etapa de extraccion de caracteristicas que facilite el re-
conocimiento y clasificacion.

Asi que el garantizar una imagen de calidad aceptable es uno de los puntos béa-
sicos que permiten mejorar la precision de los sistemas de reconocimiento y
autenticacion dactilar, por lo que se debe prestar suma importancia a la etapa

de mejora de las iméagenes digitales.
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3.2 MEJORAMIENTO DE LA HUELLA

3.2.1 CALIDAD DE LA HUELLA

En el procesamiento de la huella es de mucha importancia mejorar la calidad
de la imagen, es decir eliminar las sefiales indeseadas, que aparecen por las
condiciones con las que fue captado dicha imagen, este tipo de técnica recibe
el nombre de filtrado de imagenes, consiste filtrar cada bloque en el dominio
de Fourier, luego se obtiene su Transformada Inversa y entonces se puede re-

construir la imagen original a partir de los bloques realzados.

Figura 3.1. Huella digital mejorada

3.2.2 BINARIZACION.
La imagen mejorada, resultante del proceso de realce, se encuentra en escala
de grises, es decir una imagen que contiene 8 bits por cada pixel, y con 256

posibilidades diferentes de tonos de gris.
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La Binarizacion consiste en transformar esta imagen a un formato binario,
unos o ceros, lo que va a permitir diferenciar claramente y procesar las crestas
y los valles en la imagen.

Se realiza calculando la media de las matrices de cada una de las regiones de
la imagen de 32 x 30 pixeles, se elige un numero umbral para asi asignar un
uno para los pixeles cuyo valor son mayores que el umbral y un cero para los

menores que este.

Figura 3.2. Huella Digital Luego de la Binarizacion

3.2.3 ADELGAZAMIENTO.

Adelgazamiento es el proceso por el cual, las crestas en la imagen, que se re-
presentan mediante unos binarios, son reducidas en espesor, para de esta ma-
nera obtener una imagen en la que todas las crestas tengan solamente 1 pixel
de ancho, lo que va a facilitar el posterior proceso de extraccion de caracteris-

ticas.
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Este método consiste en realizar el adelgazamiento repetidas veces, hasta que
la imagen deje de cambiar, esto ocurrird cuando las crestas tengan solamente

un pixel de ancho

Figura 3.3. Huella Digital Luego del Adelgazamiento

3.2.4 AREA DE INTERES.

En el procesamiento de la huella es importante determinar el area de interés, o
lo que es lo mismo, la region donde esté la informacion para de este modo los
posteriores procesamientos se realicen solo dentro de esta area y economizar

procesos.

Figura 3.4. Captura del Area que Interesa
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3.3. IDENTIFICACION DE MINUCIAS

3.3.1 INTRODUCCION

Una vez obtenida la imagen “esqueleto” de la huella digital, todas las crestas
tienen un espesor de un pixel, lo que permite realizar una busqueda de las mi-
nucias, es decir las bifurcaciones y terminaciones.

Para la identificacion de minucias, se toma ventanas de la imagen de 3 por 3

pixeles, y sobre estas aplicar la siguiente formula de Crossing Number:

i=8
CN (p) = %z | Pireds — Pi+1| Formula de Crossing Number [4]
i=1

Donde p es el valor de cada pixel adyacente al pixel central de la ventana. De-
pendiendo del resultado de esta ecuacion, el pixel central de la ventana puede

ser identificado como terminacion, bifurcacion o cresta continua.

Valor de CN Minucia
1 Terminacion
2 Cresta Continua
s Bifurcacion

Tabla 3.1. Tabla Clasificativa de las Minucias
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3.3.2. ANALISISY OBTENCION DE MINUCIAS
Se obtiene una cresta continua, si al aplicar la férmula del Crossing Number,

se obtiene el valor de dos.

Figura 3.5. Cresta Continua
Se tiene una terminacion, si al aplicar la formula del Crossing Number, se ob-

tiene el valor de uno.

Figura 3.6. Terminacion
Finalmente se tiene una bifurcacion, si al aplicar la formula del Crossing

Number, se obtiene el valor de tres.

Figura 3.7. Bifurcacion
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CAPITULO 4

IMPLEMENTACION Y RESULTADOS

4.1 DESARROLLO DEL SOFTWARE

La primera parte del proyecto consistio en investigar informacion referente a
las caracteristicas de una huella digital y lo referente a los sistemas biométri-
cos para asi encontrar soluciones a nuestro problema a tratar. Luego se proce-
dio a investigar acerca del procesamiento digital de imagen enfocandonos a lo
que es el procesamiento de una huella digital que es lo que se reviso més deta-
lladamente junto a los algoritmos de comparacion entre ellas.

Antes de comenzar el desarrollo del programa fue necesario decidirnos con
que método se iba a trabajar, en nuestro caso nos decidimos por el método
basado en la comparacion de minucias, una vez decidido esto, se procedi6 a
tomar unas muestras de huellas digitales que son las que se procesaron para
extraer sus caracteristicas y guérdalas en nuestra base de datos para luego asi
puedan ser comparadas con las que se ingresaran en el programa una vez ter-

minado este.
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Una vez que la base de datos estuvo lista, se revisaron los comandos de la li-
breria de procesamiento de imagenes con que cuenta Matlab, asi con algunos
de sus cddigos.

El desarrollo del programa se dividié en cuatros partes, seglin su funcion:

e A: Mejoramiento de la imagen

e B: Extraccion de caracteristicas de la huella

e C: Geometria de la huella Digital

e D: Comparacion de la huella con la base de datos

4.1.1 A: Mejoramiento de la imagen

Para realizar el mejoramiento de la imagen lo primero que se hizo fue un filtro
aplicando la transformada rapida de Fourier para resaltar los valles y las cres-
tas vy la transformada inversa de Fourier logrando asi una mejora de la ima-
gen.

El préximo paso consiste en transformar esta imagen a un formato binario,
unos o ceros, lo que va a permitir diferenciar con una mejor claridad las cres-
tas y los valles para que puedan ser procesadas. Para esta tarea una de las op-
ciones es la funcion “im2bw” que se encuentra incluida en el toolbox de pro-
cesamiento de imagenes de Matlab. Funcién que convierte imagenes en color
0 escala de grises en imagenes binarias.

Basandose en un determinado umbral, el cual se calcula con la funcion “gray-

tresh”, que devuelve el valor del umbral mas adecuado para una imagen de-
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terminada y que puede ser usado como parametro de entrada en la funcién
“im2bw”.

Otra forma de binarizar muy util y que es la que se utilizo en el proyecto es
realizar un ciclo repetitivo “for” que basandose del umbral elegido realiza re-
petidamente la binarizacion, en pocas palabras si el pixel es mayor al valor
elegido por umbral lo convierte en uno y Si son menores en cero.

Luego de esto, se procede adelgazar la imagen que consiste en reducir el es-
pesor de las crestas de la imagen las cuales son representadas por unos bina-
rios, con el fin de obtener una imagen que todas las crestas tengan solamente
1 pixel de ancho, lo que va a facilitar el posterior proceso de extraccion de
puntos caracteristicas.

En este caso se utilizard la funcién “bwmorph”, la cual comprende algunos
tipos de operaciones morfoldgicas “thin”, “clean”y “spur”.

La operacion “thin” que es la que estamos utilizando va a realizar el adelga-

zamiento repetidas veces, hasta que la imagen deje de cambiar, esto ocurrira

cuando las crestas tengan solamente un pixel de ancho.

Figura 4.1. Imagen Mejorada
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4.1.2 B: Extraccion de caracteristicas de la Huella

Para la extraccion de las caracteristicas de la Huella se procedi6 a identificar
las minucias que se encuentran dentro de la huella esto se logro haciendo uso
de la formula del Crossing Number para asi identificar si corresponde a una
terminacion o a una bifurcacion cada minucia identificada.

Debido a la presencia de ruido en la huella se marcan minutas en estos secto-
res, y es necesario un paso posterior para remover estas minutas espurias.
Simplemente hay que calcular la distancia euclidiana entre cada supuesta mi-
nuta y todas las demas, Si esta distancia es menor a la distancia entre crestas
ambas minutas son removidas. La ecuacion de la distancia euclidiana se

muestra a continuacion:

d= \/(Xl— X2)*+(Y1-Y2)* Ecuacién Distancia Euclidiana [4]

Para determinar la distancia entre crestas, se realiza un muestreo en toda la
huella. Este muestreo toma filas de la matriz, suma todos los pixeles de la fila
cuyo valor sea 1 y luego se divide la longitud de la fila para el resultado de la
suma. Se promedia el valor con los resultados de las otras filas. El célculo
arrojo el Valor de 6, que es cercano a la aproximacion hecha en la huella con
la funcién “imdistline”, que mide distancias en pixeles en una imagen.

Al identificar un pixel como terminacién o bifurcacion, se procedi6 almace-

nar las coordenadas de estos puntos y marcarlos en la imagen original.
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Figura 4.2. Minutas Identificadas.
Por ultimo se procede hallar el area de interés que es procesada usando una
operacion morfoldgica con el fin de eliminar cavidades en la misma. La fun-
cion de Matlab “bwmorph” con el pardmetro "open' puede expandir la ima-
gen y quitar picos introducidos por el ruido de fondo. Con el parametro close

encoge la imagen y eliminar cavidades pequefias.

Figura 4.3. Region de Interés Identificada
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Luego de este paso se procede a identificar nuevamente las bifurcaciones y
terminaciones pero que se encuentren dentro de la region de interés y por l-

timo estos datos son guardados en un archivo para su comparacion con los de

la base de datos.

!l gual_2008-09-13 - Bloc de notas

fuchivo Edicion Fomato Ver Apuda
Mombre: giral , Fecha de Registro: 2008-09-13 |
Numero de Terminaciones: &, Numero de Bifurcaciones: 6
83 45
115 a4
84 72
128 87
102 68
75 107
79 115
B8 128
08 47
89 o8
91 Bl
111 63
88 68
147 115
Figura 4.4. Huella Procesada Figura 4.5. Coordenadas de las minucias

4.1.3 C: Geometria de la Huella Digital

La parte de la geometria de la huella se usa para proceder a la identificacion
de la huella para esto se intenta llevar la huella entrante al programa a una si-
milar a cualquiera de las que se encuentra en la base de datos .Esto se logra
usando la funcién “cpselect” la cual toma la imagen que se esta procesando y
cada una de las que se encuentran en la base de datos para asi poder sacar las
similitudes entre ellas y luego volver hacer el procesamiento de la imagen que
se recupera con la geometria para asi volver a guardar las coordenadas de sus

minucias para la comparacion
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Figura 4.6. Identificacion de Puntos.

4.1.4 D: Comparacion de la Huella con la Base de Datos
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Por ultimo la parte de la validacion que es la mas facil después de haber obte-

nido todo lo anterior, lo que se hace es tomar la matriz de posiciones de las

terminaciones con bifurcaciones obtenidas en la huella procesada y comparar-

las con la de la base de datos, si estas coinciden mas de un 30% en las coorde-

nadas de las minucias obtenidas entonces la huella es valida y muestra los da-

tos de la persona a la que pertenece ,ya gque esta se encuentra en la base de da-

tos en caso contrario muestra un mensaje de que la huella no fue encontrada

en la base de datos.
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El valor del 30% fue tomado como referencia para el porcentaje de coincidencias en
la huella digital (Ver Referencia [6]pag.31 ); Donde nos indica que una buena compa-
racion se puede lograr con tan solo el 30% de las minucias ya que existen grandes
variaciones en las caracteristicas fisicas y ambientales que afectan las huellas, puesto
que solo se necesita que concuerde un porcentaje pequefio de minucias para que se

dictamine como dos huellas idénticas.

[} PADLA_2003-09-18 - Bloc de notas !s recuperada?_2009-09-16 - Bloc de notas
Aeio (B o Yo G Archivo Edicion  Formato Ver  Ayuda
Nombre: PAOLA , Fecha de Registro: 2009-09-18 ,

Numero de Terminaciones: 16 , Wumero de Bifurcaciones: 14 MWambre: recuperada? , Fecha de Registro: 2009-09-16 ,
67 29 | Numero de Terminaciones: 13 , Numero de Bifurcaciones: 13
117 46 112 63
112 63
o3 66 & o
51 69
44 73 1ol 77
74 76 44 il
44 81 09 2
182 gé 101 48
I
167 117
110 170 107 17
97 129 118 120
114 133 13 178
1315- 1;‘% 111 157
120 55 133‘_ g%
47 64
76 03 94 38
49 106 73 109
63 109 120 109
73 109 50 113
120 109 &7 k]
B 112 135
87 145 82 138
119 153 82 148
84 155 68 152
110 167 118 152
83 160

Figura 4.7. Coincidencias de Coordenadas
Ejemplo:
Coincidencias = (numero de coincidencias/numero total de recuperada)*100

Coincidencias = (11/26)*100

Coincidencias = 42%

42% > 30% =  Lahuellaes valida
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4.2 IDENTIFICACION

En el momento de la bioidentificacion, el sistema debe responder a dos preguntas:

¢Es la persona quien dice ser?
Para ello se debe chequear si los datos de la persona a identificar, corresponden con

los guardados en una base de datos.

¢ Quién es la persona?
Este es el proceso de autenticacion, es més técnico que el anterior, ya que incluye
varias comparaciones con aquellas huellas que le sean similares, contenidas en la base

de datos, con el fin de poder diferenciarlas.

La identificacion biométrica por medio de huellas digitales tiene un grado de
seguridad tan alto debido a que nadie podria sustraer, copiar o reproducir los
elementos usados en ella, ya que son elementos inherentes a su portador, sin embargo

puede estar sujeta a errores de:

Falsa aceptacion
Cuando un Huella que no se encuentra dentro de la base de datos, la reconoce como
verdadera, es decir al realizar su comparacion esta es confundida con alguna que se

encuentra en la base de datos.

Falso rechazo

Consiste en no aceptar una huella que si se encuentra dentro de la base de datos,
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pero su identificacion no se pudo realizar debido a multiples motivos, como puede
ser: que la imagen de la huella esté muy dafada, que la imagen no tenga la calidad
suficiente para tomar correctamente la lectura, o que al realizar la geometria de esta
huella, esta no sea lo suficientemente precisa, razén por la que el numero de coin-

cidencia no va a tener un nimero mayor que el 30% .

4.3 PORCENTAJE DE ERROR.

NUmero de huellas analizadas = 27

Falsos rechazos encontrados en el programa =0

Falsa aceptacion encontradas en el programa =1

% error = (falsos rechazos + falsas aceptaciones) / numero de huellas analizadas

% error = (1/27)*100 = 3.7%
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CONCLUSIONES

1. En base a los resultados obtenidos podemos concluir que aunque no se obten-
ga una precision del cien por ciento en las etapas de identificacion de minu-
cias, y comparaciones de las mismas si se puede conseguir identificar las
imégenes que presenten mayor porcentaje de similitud, con una eficiencia
mayor al 30%. Este valor fue tomado como referencia para el porcentaje de
coincidencias en la huella digital (Ver Referencia [6]pag.31 ); Donde nos in-
dica que una buena comparacion se puede lograr con tan solo el 30% de las

minucias.

2. Se tomo una estimacion de +1 en el movimiento de las coordenadas para las
minucias encontradas en la huella resultante a través de la geometria al mo-
mento de realizar la comparacion con los puntos de la huella ya registrada en
nuestra base de datos, de esta manera se llego al 30% de coincidencias y mas,
el valor de estimacion fue obtenido de manera practica basado en pruebas rea-

lizadas a lo largo del desarrollo de nuestro algoritmo de validacion.
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3. El programa tiene un porcentaje de confiabilidad del 96.3 % ya que se analiza-
ron 27 huellas de las cuales se obtuvo solo una falsa aceptacién y ningun falso

rechazo por lo que se pudo obtener un porcentaje de error del 3.7%.

4. Debido a que el adelgazamiento de la huella no es a un pixel exacto, en el sec-
tor de las bifurcaciones ciertas minucias de bifurcacion se eliminan debido a
que cerca de ellas se marca una terminacion cuya distancia es menor al area

entre crestas.

5. En base a las pruebas, si una huella posee pocas minucias (menos de 6), la
imagen de entrada tiene alto porcentaje de empate con aquella huella debido a
que el nimero de minucias empatadas es cercano al nimero total de minucias,
y asi mismo si una posee demasiadas minucias la imagen tiene un porcentaje
de empate muy bajo, pero esto no quiere decir que no tenga un nimero signi-

ficativo de coincidencias.

6. Cuando no se ha sido muy preciso al momento de recuperar la imagen apli-
cando la geometria es cuando podemos tener el problema de la falsa acepta-
cion o el falso rechazo ya que el programa trabaja mediante la validacion de la

posicion de las minucias entre huellas extraidas por el método geométrico y al
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no tener una alta precision en estos puntos existe la posibilidad de encontrase
en la aceptacion o rechazos de datos no consistentes con la huella que se esta

analizando.

Debido a los escasos recursos econdmicos para la implementacion del proyec-
to, no nos fue posible implementar el proyecto con un lector de huellas por lo
que nos vimos en la obligacion de tomar muestras de huellas desde una base
de datos encontrada en Internet, para asi lograr una clara demostracion de lo
que en realidad se enfoca nuestro proyecto “La extraccion de las caracteristi-
cas de una huella digital” y asi compararlas para lograr nuestro objetivo plan-

teado.

Las aplicaciones del presente proyecto son muy variadas, empezando por la
automatizacion de sistemas de control de acceso, hasta llegar a la investiga-
cion forense. Con pequefias modificaciones, tales como un sistema de adqui-
sicion de huellas, este trabajo puede convertir en una poderosa herramienta de

investigacion de delitos, para instituciones como la Policia Judicial Nacional.

Al finalizar este proyecto se pudo concluir que muchas huellas digitales pue-
den parecerse tanto que incluso pueden llegar a tener el mismo nimero de bi-

furcaciones y terminaciones, pero la gran diferencia y lo que las hace Unicas
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para cada persona es que nunca estas minucias van a coincidir en el mismo

lugar, por lo menos una de ellas es diferente y esa Unica har la diferencia.
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RECOMENDACIONES

1. Para un buen anlisis de la huella es necesario haber tomado una buena mues-
tra y que a simple vista sean diferenciadas sus caracteristicas, para nuestro ca-
so fue un poco complicado lograr este objetivo ya que en un principio nuestro
propdsito era obtener la huella con la ayuda de un lector de digital que venia
incluido en una computadora portétil , pero después de tanto intentos no se lo-
gro obtener muestras convincentes por lo que optamos tomar huellas de bases
de datos halladas en la Internet las cuales fueron exitosas para nuestro objeti-

VO.

2. Para un buen resultado fue necesario que todas las imagenes de la huella ana-
lizarse tenga una misma dimension y el mismo formato por lo que fue necesa-
rio antes de procesar la imagen cambiarla a formato.”Bmp” y seguido de eso

redimensionarla.
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3. Para evitar un falso rechazo se recomienda ser muy preciso al momento de se-
leccionar los puntos con los que se va trabajar la geometria, es decir los pun-
tos comunes que hay entre la huella a tratar con la huella original que se en-
cuentra en la base de datos , ya que la huella recuperada tiene que ser muy pa-
recida a la original para asi lograr una coincidencia mayor o igual al 30% en
caso de ser menor, el programa no lo reconoce asi la huella se encuentre en la

base de datos por lo que seria un falso rechazo.

4. Para evitar una falsa aceptacion es necesario tener muy en cuenta la cantidad
de coincidencias que posee cada par de huellas analizadas, porque puede ocu-
rrir, que existan dos pares de huellas con la misma cantidad de coincidencias

en las minucias extraidas.

5. Con conocimientos mas avanzados y disponibilidad de tiempo, este
proyecto puede mejorarse, a tal punto que se le pueda dar una utilidad mucho
mas seria y de gran importancia como en instituciones o cualquier lugar

con acceso restringido.

6. Como trabajos futuros, se cree conveniente, la implementacion del manejo de
una base de datos mas completa con un mayor nimero de personas registra-
das, y mejorada empleando programacion especializada, como también un

lector de huellas con su respectiva interface para acoplarlo con el programa
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utilizado para la elaboracion del proyecto en este caso matlab. Otra buena op-
cion puede ser que los datos que se almacenan no tan solo correspondan a las
Coordenadas de minucias junto al nombre y nimero de cédula de la persona a
la que pertenece la huella, sino que guarde una informacion mas valiosa, para

que asi pueda ser de mayor utilidad este programa.



ANEXOS
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ANEXO A

MANUAL DE USUARIO.

Este programa fue disefiado para extraer las caracteristicas de una huella digital y asi
con esa informacion puedan ser comparadas con una base de datos y verificar si los
datos de dicha huella se encuentran o no dentro de esta.

Antes que nada debemos tener instalado en nuestra computadora como minimo
MATLAB R2007a, para poder correr el programa. Luego que ya tengamos el
programa instalado, tenemos que ubicarnos dentro de matlab en la carpeta del
proyecto luego en la ventana de comandos escribimos la palabra presentacion que es

el nombre de la interfaz de nuestro programa

) MATLAB 7.8.0 (R2009a)

iy | C:\Diocuments and Settings\GighE scritorintProyecto

m 1B/ 03T0AM |
19/03/09 1132 PM
iadipg  13/09/09 0558 PM
) savebinuiam  09/08/03 1213 AM
20/08/09 0854 PM
15) recuperada_200... 19/09/0311:32 PM
] presentarfotam  18/08/09 1001 PM
& presentacionm  14/08/09 0310 PM
g .. 20/09/09 11:47 AM
19/03/09 04:45 PM
. 20/09/09 11:46 AM
20/03/0911:29 &M

5200
amela 200309, 13/03/03 04:48 PM
2] pamela sanwan... 200903 11:29AM
ﬂ rhinLtie. m 30/07/07 04:22 PM . .
E gia_200903-20... 20/09/03 0852 PM input_points = [85.6254]
5] gia_20090319... 19/09/03 1131 PM . w = Cobtenidali,:,1);

12) gita kuonaui_20... 20/09/03 08:47 PM | ez o= Chase(:, 1)
[5) gim_2003-09.2.. 20/09/0311:11 AM .

2. 20/09/0911:47 AM

73%/NA/NA N 5 PM

i w3 cpselect(z,w):

| cpselect (z,w, dnpuc_poi
ir%-= 23/09/09 05:53 PH —-
Si-%-- 24/09/09 11:10 AH —
guide

%-- 24/09/09 12:01 PH —
caracterisiteas

Select a fle to view detals
caracteristicas

Luego de eso podremos observar la presentacion a nuestro proyecto.



35

EXTRACCION DE

{
=l

b T o

| GRONA )

Al presionar del boton continuar seguidamente se abre la interfaz de nuestro proyecto

en donde podremos observar todo el funcionamiento.
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<) caracteristicas

CARGAR IMAGEN

EXTRACCION DE CARACTERISTICAS
DE UNA HUELLA

RECION DE INTERES
MINJCIAS EXTERNAS
FEGSTRARHELY
REGISTRAR DATOS
VALIDAR

Cargar imagen: Nos permite escoger la huella que se desea procesar para asi poder

LIMPIAR SALIR

extraerle sus caracteristicas.

| Select File to Dpen
Busca e [ LSS H =8

L} 1 girai EL]16 andre

2l Zpame 12117 backhi
| 3 pan @ 18 cecia
) 4 elena @ 19 tanmny

2L] B mike 51320 gissy

| B marcelo @ 21 sin registar
2| 7 elias 151) 225in registrar
| 8 paula @ 23 sin registrar
| 9 vicente 151 24 sin registrar

CARGAR IMAGEH

L] 10 jarod @ 25 gin registrar
k] 11 joel @ 2Bgin registrar
2] 12 2ully @ 27 sin registrar

i silics de red A0S
Tipe: [~.bmp) o | cancel




EXTRACCION DE CARACTERISTICAS
DE UNA HUELLA

DATOS PERSONALES

VALIDAR

LIMPIAR SALIR
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Adelgazamiento: Nos muestra la imagen adelgazada es decir cada cresta con el an-

cho de un pixel.

CARGAR IMAGEN

EXTRACCION DE CARACTERISTICAS
DE UNA HUELLA

DATOS PERSONALES®S

REGISTRAR DATOS
DR H L —
VALIDAR

LIMPIAR SALIR

La siguiente seccidn muestra las caracteristicas de la huella procesada.

EMCONTRAR MIMUCIAS

BIFLIRL

REMONWER FALSAS MINLUICIAS
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e Terminaciones: muestra todas las terminaciones encontradas en la huella.

) caracteristicas

CARGAR IMAGEN

EXTRACCION DE CARACTERISTICAS
MEIORAR HUELLA DE UNA HUELLA

DATOS PERSONALES

[ nowme

REGION DE INTERES

REGISTRAR HLELLA
REGISTRAR DATOS

DR HLIE L
VALIDAR




)

e Bifurcaciones: muestra todas las bifurcaciones encontradas en la huella.

caracteristicas

CARGAR IMAGEN

EXTRACCION DE CARACTERISTICAS
DE UNA HUELLA

REGION DE INTERES
MINUCIAS EXTERNAS

REGISTRAR HUELLA

REGISTRAR DATOS

VALIDAR HUELLAS

VALIDAR

40
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e Remover falsas minucias: muestra todas las minucias que realmente fue-

ron consideradas por el programa después del analisis correspondiente.

EXTRACCION DE CARACTERISTICAS

VALIDAR

LIMPIAR SALIR
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Region de Interés: Muestra la region valida de la huella, en la cual solo ahi, se mos-

traran las minucias obtenidas.

REGION DE INTERES

) caracteristicas

EXTRACCION DE CARACTERISTICAS
DE UNA HUELLA

ADELGAZAMIENTO

REGISTRAR DATOS
VALIDAR

LIMPIAR SALIR
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Minucias externas: Aqui son removidas todas las minucias que se encuentran fuera

de la region de interés.

<) caracteristicas

CARGAR IMAGEH

EXTRACCION DE CARACTERISTICAS
DE UNA HUELLA

LIMPIAR | SALIR
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REGISTRA HUELLA: aqui registramos el nombre de la persona y su nimero de

cedula.

REGISTRAR DATOS

e INGRESA EL NOMBRE DEL PERSONA.

J Exportando Minucias [2[=]

howere
o | _cancel |

e INGRESA EL NUMERO DE ClI.

) Exportando Min.__ [=][=] 4

092473512945 |
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DATOS PERSONALES: en esta ventana se muestran los datos registrados por el

usuario.

GIRA KUONQUI

0924312945

VALIDACION: al seleccionar este boton el programa realiza internamente la com-

paracion de las huellas y procede a mostrar los resultados.

VALIDAR

e Podemos observar diferentes tipos de resultados como:

} DETALLES DE LA HUELLA I_IEI__

&
B s
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e Enel caso de que la huella fue ingresada con los datos correctos y fue en-

contrada en la base de datos.

J ADVERTENCIAS

e El otro caso es que la huella fue ingresada con los datos falsos pero, esta

fue encontrada en la base de datos.

) ADVERTENCIA

Y finalmente en el caso en que la huella procesada no fue encontrada no la base de

datos.
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Limpiar: este boton limpia toda la pantalla para poder ingresar una huella nueva bo-

rrando todos los datos de la huella anterior

LIMPIAR

EXTRACCION DE CARACTERISTICAS
DE UNA HUELLA

VALIDAR l

LIMPIAR SALIR




Salir: este botdn nos permite cerrar el programa por completo al seleccionar la op-

cion “si”.

SALIR
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ANEXO B

PSEUDOCODIGO

%CODIGO PARA LA EXTRACION DE CARACTERISTICAS

TF=Fftn(mejorada);
TF=Fftshift(Tf);
IF=abs (i fftn(TF));

% binarizacion
J=1F(:,:,1)>160;
axes(handles.axes3)
image(255*J),colormap(gray)
handles.binarizada=J;
guidata(hObject,handles)
TF=Fftn(l);

% adelgazamiento

adelgazada=handles.binarizada;
K=bwmorph(~adelgazada, "thin","inf");
axes(handles.axes3)

image(255*K)

handles.adelgazada=K;
guidata(hObject,handles)

YpF*rxExExxxprocesamiento de la Huel la*x*******
minucias=handles.adelgazada;

fun=@minutie; % FUNCION PARA ENCONTRAR MINUTIAS
L = nlfilter(minucias,[3 3],fun);

%% Terminacion

LTerm=(L==1);

imshow(LTerm)

LTermLab=bwlabel (LTerm);
propTerm=regionprops(LTermLab, "Centroid”);
CentroidTerm=round(cat(1,propTerm(:) .Centroid));
axes(handles.axes3)

image(255*minucias)

hold on

plot(CentroidTerm(:,1),CentroidTerm(:,2),"ro", "linewidth~,2)

handles.centroterm=CentroidTerm;
guidata(hObject,handles)

49
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%%Bifurcaciones

minucias=handles.adelgazada;

fun=@minutie;

L = nilfilter(minucias,[3 3],fun);

LBif=(L==3);

LBifLab=bwlabel (LBiT);
propBif=regionprops(LBifLab, "Centroid”, " Image");
CentroidBif=round(cat(l1,propBif(:).Centroid));
axes(handles.axes3)

image(255*minucias)

% hold on
plot(CentroidBif(:,1),CentroidBif(:,2),"go", "linewidth",2)
handles.centrobif=CentroidBif;
guidata(hObject,handles)

minucias=handles.adelgazada;
CentroidBif=handles.centrobif;
CentroidTerm=handles.centroterm;

% Remover falsas minucias
D=6; % distancia entre crestas

%% Proceso 1
% toma la distancia entre bifurcaciones y terminaciones si la dis-
tancia es menos D elimina dicha minucia.

Distance=DistEuclidian(CentroidBif,CentroidTerm);
SpuriousMinutae=Distance<D;
[i,j]=Find(SpuriousMinutae);

CentroidBif(i, :)=[1;

CentroidTerm(J,:)=[1;

%% Proceso 2

% toma la distancia entre bifurcaciones y si la distancia es menos
%D elimina dicha minucia

Distance=DistEuclidian(CentroidBif);
SpuriousMinutae=Distance<D;
[i,j]=Find(SpuriousMinutae);
CentroidBif(i, :)=[1;

%% Proceso 3



% toma la distancia entre terminaciones y si

%D elimina dicha minucia

Distance=DistEuclidian(CentroidTerm);
SpuriousMinutae=Distance<D;
[i,j]=Find(SpuriousMinutae);
CentroidTerm(i, :)=[1;

hold off

axes(handles.axes3)
image(255*~minucias)

hold on

la distancia es

plot(CentroidTerm(:,1),CentroidTerm(:,2),"ro", "linewidth~,2)
plot(CentroidBif(:,1),CentroidBif(:,2),"go", "linewidth",2)

hold off
handles.terminaciones=CentroidTerm;
guidata(hObject,handles)
handles.bifurcaciones=CentroidBif;
guidata(hObject,handles)

minucias=handles.adelgazada;
I=handles. imagen;
CentroidBif=handles.bifurcaciones;
CentroidTerm=handles.terminaciones;

%Hallar la regidén de interés

Kopen=imclose(minucias,strel ("square”,7));
KopenClean= imfill(Kopen, "holes™);
KopenClean=bwareaopen(KopenClean,5);
axes(handles.axes3)

image(255*KopenClean)

KopenClean([1 end], :)=0;

KopenClean(:,[1 end])=0;
ROI=imerode(KopenClean,strel ("disk",10));
axes(handles.axes3)

image(255*R0O1)

axes(handles.axes3)
image(255*1)

hold on
axes(handles.axes3)
image(255*R0O1)

hold on

plot(CentroidTerm(:,1),CentroidTerm(:,2),"ro", "linewidth~,2)
plot(CentroidBif(:,1),CentroidBif(:,2),"go", "linewidth",2)

hold off
handles.region=ROl;

guidata(hObject,handles)

ROI=handles.region;
K=handles.adelgazada;

menos

o1



I=handles. imagen;
CentroidBif=handles.bifurcaciones;
CentroidTerm=handles.terminaciones;

% Suprimir minucias externas

[m,n]=size(1(:,:,1));
indTerm=sub2ind([m,n],CentroidTerm(:,1),CentroidTerm(:,2));
Z=zeros(m,n);

Z(indTerm)=1;

ZTerm=Z_.*ROI " ;
[CentroidTermX,CentroidTermY]=Find(ZTerm);
axes(handles.axes3)

image(255*K)
indBif=sub2ind([m,n],CentroidBif(:,1),CentroidBif(:,2));
Z=zeros(m,n);

Z(indBif)=1;

ZBif=Z_*ROI";
[CentroidBifX,CentroidBifY]=Find(ZBif);

hold on

plot(CentroidTermX,CentroidTermY,"ro", "linewidth",2)
plot(CentroidBifX,CentroidBifY,"go”, "linewidth",2)
handles. termX=CentroidTermX;
guidata(hObject,handles)
handles.termY=CentroidTermyY;
guidata(hObject,handles)

handles.bifX=CentroidBifX;

guidata(hObject,handles)

handles.bifY=CentroidBifY;

guidata(hObject,handles)

%% Save In a text file

MinutiaTerm=[CentroidTermX,CentroidTermY];
MinutiaBif=[CentroidBifX,CentroidBifY];
totalobtenida=vertcat(MinutiaTerm,MinutiaBif);
saveMinutia("OBTENIDAPAME" ,MinutiaTerm,MinutiaBif)

% CODIGO PARA LA GEOMETRIA EN LA VALIDACION

C1=1; % IMAGEN GUARDADA EN LA BASE DE DATOS A LA QUE SE
%QUERE LLEGAR

C2=original; % IMAGEN QUE SE ESTA VALIDADNDO
w = Cl(:,:,1)
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z = C2(:,:,1);
cpselect(z,w);

tform = cp2tform(input_points,base_points, "nonreflective similar-
ity”);

% en yl se guarda la imagen mejorada

y1l =imtransform(C1,tform, “bicubic®)

Luego de hacer esto en cada huella se guardan los puntos que se encuentran en el
workspace de matlab como archivo .mat y estos puntos son los que se ponen en el
codigo general para hacer la validacion de la huella entrante con cada uno de las que
se encuentran en la base de datos.

Y finalmente la validacion consiste en comparar el archivo .txt de la huella que se
esta validando con el archivo .txt de la huella mejorada que resulta después de hacer
la geometria si las coordenadas de las minucias de ambos archivos .txt coinciden en
un porcentaje mayor a 30% , en caso contrario sigue comparando hasta encontrar la
huella y en caso de no encontrarla el programa indica que la huella no ha sido encon-
trada.
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