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Resumen

El crecimiento tecnoldgico obliga a las empresasvpedoras de acceso a Internet y portadores desdato
mejorar su infraestructura para satisfacer la derdare sus clientes.

Este articulo tiene como finalidad explicar el peso que permiti6 cambiar la tecnologia de Telcdhét.
para brindar nuevos y mejores servicios de redgmcay 3 utilizando tecnologia MPLS y evidenciarfesultados.

En el segundo semestre del afio 2005, Telconet@nd. la decisién de realizar mejoras fundamentalesu
red de distribucion y ndcleo; esto es, en la inftagctura tecnoldégica medular de la empresa corfinalidad de
mejorar su posicion en el mercado y ofrecer mej@sguemas de conectividad y mayor ancho de banda ques
usuarios.

Dicha implementacién tuvo la colaboracion de CiSystems, lider mundial en el mercado de equipos de
redes de datos. A través de una extensa consuljoda los recursos humanos y profesionales querdabas en
Telconet S.A. procedimos a disefiar e implementar nueva red con mayor capacidad y mejores prestasio
tecnoldgicas.

Al margen de los indicadores y las explicacionescdtas en este articulo, la mejora en la calidagl d
servicio de Telconet S.A es la mejor evidencia e s tomaron decisiones acertadas y que los sssvicestados
satisfacen o exceden los requerimientos del mercadmrativo ecuatoriano.

Palabras Claves: Red, distribucion, ntcleo, Telconet, Cisco, MPLS.
Abstract

The technological growth forces Internet AccessviRlers and data carriers to upgrade their platform
order to satisfy their customers’ expectations.

The purpose of this article is to explain the tembgical change of Telconet S.A. in order to ofieww and
improved services for layer 2 and 3 networks usitiR)-S technology and to show the results.

During the second semester 2005, Telconet S.Adel#¢do make fundamental improvements in its distiob
and core networks, that is, to improve the maimmetogical infrastructure of the company in orderdet a better
position in the market and to offer better connggtisolutions and more bandwidth for its users.

This implementation had the helping hand of Cisgste®ns, world leader in the data networking market.
Through an extensive consulting service and théegeional and human resources of those who wotlleiconet S.A.
we designed and implemented a new network withawegr capacity and better technological services.

Besides numbers and explanations described inattiisle, the improvement in the quality of Telc@hét’'s
services is the best proof that appropriate decisiovere taken and that the offered services satisfgxceed the
requirements of the Ecuadorian corporate market.



I. Introduccién

En el afio 2005 la red de transmisién de datos deoiet
S.A. estaba posicionandose como una de las matagagel
pais. Los clientes de Telconet contaban con uricsergue
les ofrecia capacidades muy altas de transmisi@egpcion
de datos, ademas de tiempos de respuesta (latencia
bajos, gracias a la implementacion de la red da fiptica.
Sin embargo, el modelo tecnoldgico no podia susteaten
el tiempo. La escalabilidad de la red no era lapipda y las
técnicas de tunelizacion empleadas, si bien cumpdia
cometido, no eran la practica mas segura paralagpdn de
circuitos virtuales.

Con esta preocupacién en mente, se decidid realiza
profunda actualizacién de la red para soportar mnegor
escalabilidad, mejoras en la seguridad de los itiEuy
capacidades troncales que permitan agregar aborw@mo
una muy alta demanda de ancho de banda, esto &hpklo
mas en las principales ciudades del Ecuador.

En resumen, la visiébn del negocio, la cual conskte
proveer de enlaces de datos de alta disponibilisigliros Vi
con soporte para muy altas capacidades motivé auqy
grupo de miembros de la empresa nos demos a la da
disefiar e implementar la nueva red de Telconet S.A.
Tuve la oportunidad de iniciar mi colaboracion estee
proyecto en el mes de Octubre del afio 2005, cuajeloia
las funciones de Jefe de Soporte Técnico en Gudyg
Durante el 2do semestre de dicho afio, Telconetiagdda
asesoria de Cisco Systems para el redisefio dallg ta
recomendacion de los sistemas operativos que foaden
tanto en los equipos nuevos como en los legados.

1. Esquema inicial en capa 2 ethernet e IP

El esquema inicial de la red de Telconet S.A.
caracterizaba por:

Un solo dominio de capa 2 conmutado para tg
los CPEs de los abonados.
Una pareja de enrutadores redundantes para se
todos los abonados. La redundancia se mane
mediante los protocolos OSPF, BGP y HSRP c(
protocolo LAN de primer salto.
Todo el transporte se realizaba U(nicame
mediante el protocolo IP.

Se utilizaban  técnicas
exclusivamente. Esta era
enmascarar y ocultar el
abonado.

Los enrutadores en todas los niveles manejab
sola tabla de rutas.

Se tenia una limitante de 1024 vlans por ciuda
dominio de capa 2.

Los enlaces entre switches de acceso se hacian

de tunelizaci
la dnica forma
direccionamiento

tal forma que se formen anillos. Sin embar,

estos. anillos carecian de un orden légico

permita predecir el flujo de trafico an

eventos como cortes de fibra Gptica o dafig

alguno de los switches del anillo.
Basicamente cada ciudad se comportaba com
switch grande con dos enrutadores conectados &
La comunicacion interurbana era posible gracias
anillos de fibra éptica armados con switches Ci
2970.
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GUAYAQUIL
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Conexién SDH2
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Figura 1. Red Interurbana
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a principal ventaja de este disefio era la singdidi
Los puntos criticos eran pocos y bien definidosy
es, los enrutadores de cada ciudad.
Otro factor a favor de este disefio era la pos#ulide
tener conectividad directa en capa 2 entre cuaig
par de puntos dentro de la ciudad; esto nos pern
por ejemplo, tener un CPE en el norte de Guays

ntro del mismo segmento de red que un CPE ¢

d Durén).

S . . _ )
as desventajas son notorias, principalmente:
Escalabilidad: El protocolo spanning tree y
administracién del crecimiento de los anill
no eran efectivos para un lugar con mas
200 switches de acceso como es el cas
Guayaquil.

Falta de seguridad y confidencialidg
Producida por el compartimiento de la vl
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pertenecer a clientes diferentes.

Escasa predictibilidad de los flujos de tréfi
Debido al crecimiento del nUmero
switches de acceso.
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con impacto global.

- El servicio estaba limitado a usar técnicas
tunelizacion.

- No existia una implementacién tipo “pseudowi
para conectar clientes en capa 2 cuyos puntos
en dominios distintos, por ejemplo un punto
Guayaquil y el otro en Quito.

Estos fueron los principales motivos para, en atojicon
personal de Cisco Systems, buscar un nuevo diseid
permita crecer ordenadamente mejorando los sesvjmioa
los abonados de Telconet. La decisién fue a fawr
implementar MPLS en la red de nucleo de tal forme sg
puedan proveer servicios de VPN a los abong
incrementando los niveles de seguridad, dispoddaili y
confidencialidad.

2. Requerimientos del nuevo disefio

Se plantearon los siguientes requerimientos:

- Soportar al menos 900 vlans y 900 vrfs dentro
cada dominio de capa 2

- Manejar enrutamiento dinamico con MultiProto
BGP centralizado en Route Reflectors

- Capacidad de escalar el hardware para adapta
nuevas tecnologias y mayores densidades de pue

- Capacidad de asignar a cada cliente una vilan vy
vrf exclusiva

- Capacidad de interconectar 2 o0 mas VPNs
clientes

- Capacidad de entregar circuitos de capa 2

- Capacidad de ofrecer niveles de servi
diferenciados al trafico de los clientes

- Eliminar BGP de la red de nlcleo de modo
Unicamente exista conmutacion por etiquetas

- Capacidad de la red de nlcleo para manejar has
Gbps.

El nivel jerarquico de los equipos seleccionado [

estructura clasica en redes MPLS, esto es, rotiper?

en la red de nucleo y routers tipo PE manejandmele

de la red de acceso y distribucion.

Luego del andlisis de capacidades y, en conjunto

personal de Cisco Systems, la plataforma elegidaldt

siguiente:

Enrutadores tipo P: Cisco Catalyst 6500, SUP-720.

Enrutadores tipo PE: Cisco 7609 con RSP-720, C

7606 con SUP-32, Cisco 7206VXR con NPE-G2 y Ci

2821.

Enrutadores tipo Route Reflector: Cisco 7206VXR

NPE-G2.

La variedad en los enrutadores tipo PE se debe @apa

equipo dirige el trafico para una ciudad o canfdadas

las capacidades de ancho de banda comercializad

ciertos lugares del territorio ecuatoriano, consid®s

territorio es una forma ineficiente de utilizar
de recurso econdmico. Por ejemplo, comparar

trafico comercializado en Guayaquil, con el traf
e” de Quevedo o Naranjal, arroja una relac
estéaproximada de 80:1 en el primer caso y 400:1 €
en segundo.

El nuevo disefio mantiene altos niveles

redundancia con anillos mucho mas peque
g agregados en enrutadores con funcionalidad

PE.
d El siguiente diagrama muestra el disefio basico

se estad implementando en las ciudades con m
1dos25 switches de acceso:
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Figura 2. Red capa 2 modificada
cid Etapa de pruebas

k& etapa de pruebas se realizo en el afio ]
utilizando la infraestructura nueva y sin clientes,
(4lggfr, inicialmente las pruebas no tocaron nin
equipo en produccion. Fue durante esta etapa cu
L se afinaron los nlmeros que definieron
capacidades de cada modelo de enrutador PE.
Dichas pruebas consistieron en configurar val
servicios de VPN, tanto capa 2 como capa
Vgrificar las siguientes funcionalidades:

- Importacién y exportacion de prefijos

- Compatibilidad con protocolos IGP

- Consideraciones para el aprovisionamiento
isco- Desempefio de las cajas
sBara ambos tipos de VPN tuvimos una etapa
pruebas exitosas donde se consiguid oto
c@onectividad entre redes utilizando la nug
infraestructura.Con la informacién extraida de eg
primera etapa de pruebas se procedieron a eldasr,
aplicaciones de aprovisionamiento para las nug
¥y RNs (ver figura) de tal forma que la asignacion
direcciones IP, route distinguisher y la configiba
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automatica.

4. Puesta en produccion

La puesta en produccién inicié en el segundo semes
afio 2008. Se capacitd al personal de operacionmesque
entienda y de soporte a la nueva infraestructarabién, se
actualizaron los instructivos y se hicieron var
demostraciones de la nueva aplicacién de manejiPiis.

Adicionalmente se comercializaron las primeras VieBisa
2, lo que permiti6 que se pueda ofrecer un prodtipm
“extensién LAN” entre cualquier punto que tenga exixa
MPLS. De esta forma un abonado puede pasar sug@ap
vlans con un tamafio maximo de 1520 bytes por fraim
tener que depender de enrutamiento provisto paomnet.

5. Transicién de clientes durante la migracion
La siguiente tabla sumariza la diferencia entresiewicios

de clientes luego de la mejora hecha a las rede
distribucién y nucleo de Telconet

1o@quellos clientes que manifestaban su necesida

monitoreo; de la misma forma exportan sus prefiq
esta VRF de monitoreo. Esto significa que
direccionamiento externo de los CPEs (el que
conecta a la red de acceso) es gobernado por Belc
Asi podemos garantizar que monitoreamos
direcciobn Unica por dispositivo sin que exi
oportunidad para cruces o duplicidad de direccione
ias

7. Interconexion de clientes
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La interconexion de clientes cambia completame
Antes se levantaba un tinel IP entre los CPEg

interconectarse. En las VPNs MPLS L3 simpleme
importamos y exportamos los prefijos relevantesee
las VRFs de estos clientes.

-

8. Superioridad de productos finales en |3
actualidad

de
Los siguientes puntos por describir son considerado

D

clave para proveer una solucibn mas flexible y
- . escalable a los abonados de Telconet:
Tabla 1. Comparacién de servicios p
- Topologia full mesh real.
- Uso de protocolos de enrutamiento entre
Servicio Servicio post MPLS cliente y proveedor
Anterior 8.1 Topologia full mesh real
Tanel IP VPN capa 3 En una VPN MPLS capa 3 la topologia por omision es
full mesh, se elimina el concepto tradicional |de
Tunel IPSec Tunel IPSec sobre proveer ancho de banda entre un punto A y otr¢ B,
punto A y punto C, etc. para proveer simplemente un
VPN capa 3 ancho de banda para transmisién y recepcion ds.dato
Si el punto A y el punto B necesitan intercambiar
VREF Lite VPN capa 3 datos lo haran a través de su respectivo enruRBEor
Lo mismo sucedera entre punto Ay C o punto By C.
Acceso a Acceso a Internet Puede argumentarse que el trafico no sigue un camin
directo entre los CPEs del cliente y es correcste £
Internet (con opcién a hacerlo sobre VRF privadajesquema full mesh hace referencia a que cualquier
punto de datos que se incorpore a la VRF del dient
VPN capa 2 (pseudowire) es incluido en la tabla de enrutamiento, a meneas| qu
se solicite lo contrario. De esta forma es poslal¢
conexion entre todos los puntos sin necesidad de
6. VRF por cliente configurar tuneles adicionales o sin forzar a que e
punto de paso obligatorio sea Unico como es el daso
El esquema VRF por cliente es la culminacién de 42 topologia estrella, conocida también como “ub
migracion al esquema de VPN MPLS capa 3 y capa 2. & spoke”. Tampoco hay necesidad de contratar la
En este modelo cada cliente posee una tabla deaetiemto| SUM@ completa de ancho de banda para el CPE que
privada y Gnica dentro de la red de nicleo de TelcdDe| €Staba en el centro de la estrella
esta forma se elimina la necesidad de contar aoricis de
tunelizacién para, entre otros fines, proteger slamiel| . N
direccionamiento IP del cliente findEsta y todas las VRFAs€I€MPIO un peso de 3 5 6 significa que por cada 3

importan 1 prefijo de una VRF reservada por Tedtgara

paquetes desencolados de la cola 1, se desencgl?n 5




8.2 Protocolos de enrutamiento cliente-proveedag
(CE-PE) sobre VRF

En el esquema inicial, los protocolos de enrutatoiemtre
los puntos de los abonados podian correr Unicantkmtto
de las interfaces tipo tunel. Esto se debia aicestnes de
seguridad que no permitian el trafico multicastymal en los
IGPs, dentro de una vlan; mas aun si consideramesstal
vlan estaba compartida entre los CPEs de los abenéab
razones son evidentes. Esto quiere decir que ehdjzmaje
de rutas es dindmico entre los CPEs, pero a nigelos
enrutadores de proveedor, todo es estatico.

Con la solucién de VPN MPLS en capa 3 Telconet
eliminado esta restriccién y soporta los siguiept@socolos
de enrutamiento:

RIPv2

OSPF

EIGRP

BGP

De esta forma la informacion de enrutamiento eait@nado
y proveedor puede ser dinamica. Las vlans

existe posibilidad de cruce de informacién entrmitéos de
enrutamiento independientes.
redes d

9. Provisibn de QoS nativo en las

distribucién y nicleo

La nueva topologia fue el momento adecuado
implementar politicas de calidad de servicio (Qd&)tro de
las redes de distribucién y ndcleo.

En las plataformas Cisco, la forma de implementadqg
dependiente no solamente de la plataforma, sinbiémde
las tarjetas que se emplean en ellas. Las tagétaadas en
la red son las siguientes:

Enrutadores tipo P: WS-X6704-10GE y WS-X6516A-GB
Enrutadores tipo PE: WS-X6704-10GE

Las caracteristicas en cuanto al manejo de cofas so
WS-X6704-10GE; TX: 1p7q8t; RX: 1q8t
WS-X6516A-GBIC; TX: 1p29g2t; 1plg4t

La nomenclatura XpYqZt significa:

Xp: X colas de prioridad

Yq: Y colas estandares

Zt: Z umbrales

Esto quiere decir que podemos asignar cierto tr&ita cola
de prioridad, otro tréfico a una de las colas ndesg a uno
de varios umbrales disponibles antes de que elegbageaq
elegido para descarte en momentos de congestion.
Definimos varias marcas validas a través de larimézion
DSCP de los paquetes IP. De esta forma creamostamdar

que fue comunicado a los clientes para que mardpgn

paquetes apropiadamente en funcion de la calidaémeio
gue requerian para cada tipo de trafico.
Los valores de DSCP se mapean a valores COS dmeEthe

s
independientes para cada abonado asi como las (RHs

P¥3Anteniendo la independencia y confidenciali

los
ado
de
nan

ry EXP de MPLS para tener consistencia en

diferentes dominios por donde pasa el tréfico. D
que el algoritmo escogido para el encolamientg
salida es WRR (weighted round robin) se asig
pesos y limites para cada cola; por ejemplo un ges
3 5 6 significa que por cada 3 paquetes desenc®
de la cola 1, se desencolan 5 paquetes en la go&
paquetes de la cola 6. Adicionalmente se fijé onitdi
maximo para estos flujos de trafico para casos
congestién. Se decidié usar tan solo un umbrabt
para las tarjetas con interfaces a 10 Gbps coma
las tarjetas de 1 Gbps.
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10. IPv6
La aplicacién del protocolo IPv6 se realiza mediant
la implementacién de 6VPE.
6VPE es la introduccidon de una “address family”|de
tipo IPv6 dentro de las VRFs que manejan |los
enrutadores tipo PE. De esta forma se crea la nueva
“address family” VPNv6, anéloga a la VPNv4 que|se
usa para las VPNs IPv4. Esta familia VPNv6 es muy
Similar a VPNv4 ya que usa también route
distinguishers para crear prefijos extendidos (®ico
La sefializacion de MPLS en la red de nucleo s
efuncionando sobre IPv4, pero los prefijos IPv6 son
aprendidos via BGP por los enrutadores PE. De|esta
manera se propaga la informacion tanto IPv4 como
IPv6 de los abonados que requieran este seryicio
lad

gue

respecto a las otras VRFs.
Los protocolos de enrutamiento CE-PE soports
para esta implementacién son:
OSPFv3

BGP

nivel de la red de nlcleo, se hicieron

ctualizaciones de configuracién BGP para sopq

las nuevas “address family” sin contratiempos.

dos
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11. Multicast

Con la migracién de tecnologia se permitira ebfld¢
trafico multicast nativo. Anteriormente el trafi
multicast solo podia permitirse de forma tuneliz
directamente dentro de los CPEs de los abonados.
Dado que los enrutadores PE tienen la caracteﬂr(iftic
de manejar una VRF por cada abonado, es posible que
exista un intercambio de paquetes multigast
directamente y sin riesgo de que se propaguenog otr
abonado ya que se contienen en la vlan respectiva,
Para optimizar la operacién multicast sobre lage
habilitaran varias tecnologias:

IGMP snooping: Nos permite optimizar el transparte
de trafico multicast en la red de acceso (capa 2)
mediante la inspeccién de este tipo de flujo dedat

Xo)
ada




De esta forma eliminamos la propagacion de los ésgm manejo de protocolo IP y cualquiera de |os
multicast a todos los puertos de acceso para uaa |\rotocolos de enrutamiento mencionados.
particular.
MLD snooping: Es una solucion muy similar a la aote| 14, Conclusiones y recomendaciones
pero trabaja exclusivamente con MLDvl y MLDy2
(multicast listener discovery), esto es, Unicameata |Pv6. 1. La mejora de los servicios provistos a |os
PIM-SSM: Es el protocolo escogido para la red deleal abonados y la jerarquizacion de la nueva|red
(Protocol Independent Multicast-Source Specific tidakt) son evidentes.
debido a que los arboles multicast se construyénesona 2. La inversion realizada permite comercializar
raiz Onica lo que permite un despliegue mas segufo una capacidad de ancho de banda mucho
escalable en la arquitectura P-PE de Telconet. mayor, servicios mucho més avanzados [que
Cada VRF tendra configurado un MDT (multicast ofrecen mejores prestaciones a los abonados
distribution tree) en el enrutador PE més cercaad@ente. de Telconet; IPv6, IPTV, VPNs capa 2 y cdpa
Como lo expresa el texto de esta seccidn, la imgieacion 3, entre otras.
de IP multicast alin se encuentra en proceso decipec 3. El proceso de transicién ain esta corrierjdo.
Se ha migrado una cantidad importante| de
12. Minimizacion de la inteligencia del CPE clientes, alrededor del 40%, pero dado qug el
proceso involucra cambiar configuraciones
Como se ha manifestado anteriormente, el disefestaetipo en los CPEs vy, por lo tanto, una interrupcjén
de redes permite desplazar ciertas funciones deCRISs en el servicio, se lo ha ejecutado de forma
hacia la red de distribucion. La eliminacion dejesma de programada y consensuada con los abonados
tunelizacién permite que los enrutadores asignaades para minimizar las molestias por estos
abonados se dediquen a tareas elementales comm @myi cambios.
trafico y marcado de paquetes para efectos deagpit de 4. Los indicadores mostrados evidencian
politicas de calidad de servicio. también que las mejoras implementadas han
Adicionalmente un servicio de tipo “pseudowire” apra permitido incrementar la disponibilidad de|la
VPN MPLS capa 2 permite entregar simplemente “Uieta red de forma que se incurren en menhos
al abonado en 2 ubicaciones diferentes de tal fooum penalidades econdmicas y la satisfaccion|del
enlace sus equipos directamente, virtualmente aarppor| servicio, naturalmente, crece.
dominios de enrutamiento externos. 5. MPLS y 802.1Q son tecnologias que han
Otro factor es la posibilidad de utilizar protoc®lo permitido mejorar la calidad del servicio y|la
sumamente elementales y sencillos como RIPv2, &l esi disponibilidad la red de Telconet a nivel

un protocolo soportado en enrutadores de bajo cilales

para ser instalados en pequefias empresas que tepgaftiterio del autor de este articulo que lasgiees

personal de sistemas o telecomunicaciones de erp&ti
limitada.

Expansiones futuras a nivel de servicios permitioéecer
servicios de encriptacién en el enrutador PE meeli
IPSEC, lo que permitira eliminar esta funcionalidad los
CPEs que actualmente se usan para este tipo deicerv

13. Flexibilidad en la gestién del CPE

Tradicionalmente, la politica de Telconet es istalPES
propios para el servicio de sus abonados. Sin euf
existen casos donde es el propio abonado quiena
colocar sus equipos y gestionarlos. Migrarlos aesquema
de vlans 802.1Q y MPLS/IP permite que Telconetseste
tema y en la mayoria de los casos apruebe la acgial de
cualquier marca o modelo de enrutador provisto @o
abonado.

De esta forma, el abonado puede utilizar la platadode
enrutamiento de su predileccion siempre y cuand®
parametros técnicos contractuales sean compathbles su

nacional.

tomadas en su momento fueron muy acertadas, las
bases de disefio al dia de hoy son validas y se

- Rroyectan adecuadamente para la provision de nuevos
servicios en la red. La naturaleza modular de las
mismas nos permiten crecer tanto en capacidad d
manejo de ancho de banda como en la inteligen@a
se puede otorgar al tratamiento de paquetes ds.da
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