MONITOREO DE
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Antecedentes

En el camino hacia el liderazgo empresarial, las
companias abordan la tarea, necesaria y compleja,
de implementar herramientas de gestion capaces de
dotar de total cobertura en sus areas Yy
departamentos.

Es aqui donde las Tl juegan un papel muy
Importante siendo estas un conjunto de técnicas,
desarrollos y dispositivos avanzados que integran
funcionalidades de almacenamiento, procesamiento
y transmision de datos. Aunque también estas
tecnologias son susceptibles a estados no
deseados.



Antecedentes

Nagios es un poderoso sistema de monitoreo gue
permite a las organizaciones identificar y resolver
problemas en la infraestructura de sus Tl antes que
estos afecten a los procesos criticos del negocio.

Nagios puede monitorear toda la infraestructura de TI
para asegurar gque los sistemas, aplicaciones, servicios y
procesos de negocio estén funcionando correctamente.
En el caso de una falla Nagios puede alertar al personal
tecnico del problema, que permitiria iniciar los
correctivos del caso, antes que las fallas afecten a los
procesos de negocio, usuarios finales o clientes.



Objetivos Generales

Comunicar alertas y notificaciones de la
disponibilidad y estado del servidor
Asterisk, como tambien de los servicios

provistos por este.



Objetivos Especificos

Investigar y seleccionar las mejores
herramientas de monitoreo.

nstalar y configurar el sistema elegido,
estableciendo politicas de monitoreo para
OS recursos y Servicios.

Conocer el estado del servidor Asterisk
mediante una interfaz Web, asi como

también por med
electronico.

0 de mensajes de correo



Descripcion del proyecto

Este proyecto tiene como objetivo el monitoreo
en tiempo de real de un servidor de voz Asterisk
utiizando un sistema de codigo abierto, en
nuestro caso fue seleccionado el sistema de
monitoreo Nagios en su version 3.2.0 por tener
la capacidad de monitorear aplicaciones,
servicios, sistemas operativos, protocolos de red,
metricas del sistema y componentes de la
Infraestructura, informando al administrador o
equipo tecnico a través de diferentes medios
como correo electronico o SMS. Para de esta
manera mejorar el tiempo de respuesta ante
eventuales fallos o eventos seleccionados.



Descripcidon del proyecto




Metodologia

Definicion del Realizar un Realizar un Disefno

Entender los — -
alcance del Requerimientos disefno de alto Detallado, construir
proyecto q nivel probar.



Tabla de comparaciones
entre software de monitoreo



Interfaz web

Alertas y notificaciones

Basta informacioén en la red

Flexible -plugins-

Escalable y robusto

Complejidad en instalacion y configuracion

Graficas estadisticas

Reportes

Autenticacion de usuarios

Usado para redes locales

Usado para redes empresariales

Licencia libre

Versatilidad

Potencia

Facil de usar

Orientado a VOIP

Tabla 1: Indicacion a breves rasgos



Descripcion Hobbit Munin | VQManager

Grado de Dificultad ( facil=1, medio=2, dificil=3 )

Instalacion 2 1

Configuracion 2 2

Implementado en una red local 1 1

Implementado en una red empresarial 2 3 2

Informacion en Internet 2 3 3

Manejo de Interfaz Web 1 1 1

Grado de caracteristicas funcionales ( muy bueno=1, bueno=2, regular=3 )
Flexibilidad 2
Versatilidad

Escalabilidad

Robustez

Potencia

Alertas y Notificaciones

Grado de caracteristicas para el negocio ( si=1,no=0)

Orientado a VOIP 0 0

Licencia Libre 1 1

Tabla 2: Indicacidon cuantificable




COMPONENTES DEL PROYECTO



SERVIDOR NAGIOS

Hardware
Intel (R) Core(TM) 2 1.8GHz
Memoria Ram de 1 Gb
Disco Duro de 120 Gb
Adaptador de Red Intel (R) PRO/100 VE

Software
centOS 5.3

Soporte para apache, php, gcc compiler, GD
development libraries

Nagios core 3.2.0
Nagios plugins 1.4.13

Nagios addons
> NRPE 2.12



SERVIDOR ASTERISK

Hardware
Intel Pentium D 2.8Ghz
HD 160 GB.
Memoria RAM 512 Mb.
Adaptador de Red Intel (R) PRO/100 VE
Tarjeta digital digium Te405p

Software
Asterisk 1.6.0.10
DADHI Linux 2.2.0.2
DADHI Tools 2.2.0
Libpri 1.4.10.1
Add-ons 1.6.0.3



Instalacién de Nagios

Primero el soporte necesario.

Pasos de instalacion:
Creamos una cuenta de usuario.

Descargamos el paguete de Nagios y sus
plugins.

Ahora vamos a compilar e instalar Nagios.
Nuestra primera configuracion.
Configuracion de la interfaz Web.

Instalamos y configuramos los plugins de Nagios.
Arrancando Nagios.



Instalacién de Nagios

Para ingresar a nuestra interfaz Web de
Nagios lo hacemos desde nuestro
navegador Web con la siguiente
direccion:

Donde nos pedira un usuario y
contrasena y aqui pondremos los que
se definieron en la configuracion de la
Interfaz Web, en nuestro caso
nagiosadmin, nagiosadmin



Estructura de archivos de
configuracion

CGl Config File




Estructura de Directorios

bin/ Ejecutable principal de Nagios
etc/ Ficheros de configuracion.
sbin/ CGils

share/ Ficheros HTML del interfaz web
y documentacion

var/ Directorio vacio para logs, etc.

libexec/Plugins, ejecutables que realizan
los chequeos.



Archivo de configuracion -
Principal

ATICH FILE(
configuration files in which you define

oups, cont : cont L group

split wour object definitions ac = i 1fig files

if you wish [(as shown helow) O : in a single config file.

oL

o belo

ra la definicion de nrpe

Definit
 file

INTERVALL LENGTH
Thi= i=

1l i= one minut




Archivo de configuracion - CGI

# REFREESH RATE

# Tt option allo vou L i h rat onds

various CGEIs (status, statusmap, extin =) .




Archivo de configuracion
definicién de periodos y servicios

gener i

# 'workhours' ti natne 11

. . . ) cription ilble RAHN
define timeperiod! . . —_— check ramFree

Limeperi : . N 1

alias Morm Mork Hours
monday 02:00-17:00

02:00-17:00
wednesday oo-17:00 7! generi
thuraday 09:00-17:00 linser
- . N == Ciption
friday 09:00-17:00 tption

nnels

wrrent.l




Archivo de configuracion
definicion de comandos.

'1_ name > Urren

comrand line p -H $H

define coreaidd

1.4.6.0 -1 "RAHM D




Archivos de configuracion - hosts

define host{

define host{
use
host name
alias
address

icon_image

use linux-server

host name localhost
allias localhost
address 192 .1686.0.3
icon_image nagios.gif
statusmap 1image nagios.gd2

icon _image alt 1imagen local

}

linux-server ; Inherit default values from a template
linserver ; The name we're giving to this host

My Linux Server ; A longer name assoclated with the host
192.168.0.5 ; IP address of the host

check interval 1

linux.gif

statusmap image linux.gd2

}




Légica de
monitoreo

abstraccion

Entidades
monitoreadas

Nagios - Plugins

Logica de revision

Interprete Perl

Hosts y Servicios



Host Linux

Comunicacion entre host linux y servidor
nagios

Nagios plugins 1.4.13
NRPE 2.12



NRPE

El NRPE es un pequeno daemon que
permite ejecutar plugins locales en equipos
remotos Linux lanzando chequeos a través
de él.

El plugin check nrpe es llamado por
Nagios y hace las peticiones de los plugins
hacia el equipo remoto, requiere que el
NRPE esté siendo ejecutado en ese
equipo.



Instalacion de NRPE

Creamos una cuenta de usuario
Descargamos Nagios plugins
Compilamos e Instalamos los paquetes
Descargamos NRPE

Compilamos e Instalamos NRPE

Editamos los archivos
[etc/xinetd.d/nrpe
/etc/service



[etc/xinetd.d/nrpe

service nrpe

{

REUSE

stream

5666

no

nagios

nagios

/usr/local/naglios/bin/nrpe

-c /usr/local/nagios/etc/nrpe.cfg --1inetd
= USERID

no

127.0.0.1 192.168.0.0

flags
socket type
port

walt

user

group
server
server_args
log on_ failure
disable
only from

nmn =+

/etc/service

nimhub 48002/tcp # Nimbus Hub
nimhub 48002/ udp # Nimbus Hub
nimgtw 48003/t cp # Nimbus Gateway
nimgtw 48003 /udp # Nimbus Gateway
com-bardac-dw  48556/tcp # com-bardac-dw

com-bardac-dw  48556/udp # com-bardac-dw
igobject 48619/t cp # 1qobject
igobject 48619/ udp # 1qobject

nrpe 666/t cp # NRPE

# Local services




Nagios-Server Debian-Host

NRPE via S5L




Servidor Asterisk

Comunicacion entre servidores asterisk y nagios

net-snmp
net-snmp-devel
net-snmp-utils




SNMP

SNMP (Protocolo Simple de
Administracion de Red) es un protocolo
de la capa de aplicacion que facilita el
Intercambio de informacion de
administracion entre dispositivos de red.

Es parte de la familia de

protocolos TCP/IP. SNMP permite a los
administradores supervisar el desempeno
de la red, buscar y resolver sus
problemas, y planear su crecimiento.



SNMP

Descargamos y Compilamos los paquetes
Verificamos modulo snmp en asterisk
Reconfiguramos Asterisk

Editamos los archivos de configuracion
[etc/snmp/snmpd.conf
/etc/asterisk/res_snmp.conf

Exportamos las tablas MIB
Reiniciamos asterisk y snmp



/etc/snmp/snmpd.conf

master agentx

agentXPerms 0660 0660 asterisk asterisk
comZsec local localhost clave acceso

com2sec mynetwork 192.168.0.0/24 clave acceso

group MyROGroup any local
group MyROGroup any mynetwork
view all included .1

access MyROGroup "" any noauth © all none none

/etc/asterisk/res_snmp.conf

[general]
; We run as a subagent per default -- to run as a full agent
; we must run as root (to be able to bind to port 161)

subagent = yes
; SNMP must be explicitly enabled to be active
enabled = yes




SNMP

Management Station Hey, how are your Power Supplies
Management (.1.3.6.1.4.1.674.10892.1.200.10.1.9.1)7?
Applications

MIE

They are OK (3).

SMNMP Manager

Servear




Configuracion para monitoreo de
canal Dahdi.

Instalacion de una tarjeta digital digium
Tdm405p

Configuracion del archivo Chan_dahdi.conf
Configuracion del archivo Extensions.conf
Configuracion del archivo System.conf




Configuracion del archivo Chan_dahdi.conf

group=1
context=1ncoming

signalling=bri cpe
channel=>1-15,17-31




Configuracion del archivo Extensions.conf

[incoming]

exten => s5,1,Answer ()
exten=> s, Z,Background (hello-word)
exten =>

exten
exten
exten
exten

exten =

=>

s,3,WailtExten ()

5000,1,Dial (SIP/S{EXTEN}, 10)
5000, 2, Playback (vm—nobodyavail)
5000, 3, Hangup ()
5000,102,Playback(tt—-allbusy)
5000,103,Hangup ()




Configuracion del archivo System.conf

loadzone=es
defaultzone

span=1,1,0,ccs,hdb3

bchan=1-15
dchan=16
bchan=17-31




CONCLUSIONES

El software Nagios tiene las mejores caracteristicas para monitorear un
Servidor Asterisk.

La instalacion y configuracion de Nagios son procedimientos muy complejos
pero necesarios para tener un buen sistema de monitoreo Voip.

La version de Asterisk 4.26 no cuenta con el soporte para poder ser
monitoreada por Nagios.

No toda la informacion que existe en la Internet acerca de la instalacion 'y
configuracion es correcta ya que existen varios procedimientos erroneos.

El rendimiento de la plataforma es normal en la carga y funcionamiento de
Asterisk.

El ancho de banda no se ve muy afectado al momento de establecerse las
llamadas ya sea por el protocolo SIP o IAX 0 entre ambos.

Los reportes de Nagios son precisos y nos dan claramente la informacion de
lo que esta ocurriendo en el servidor Asterisk.



RECOMENDACIONES

No confiarse en informacion gue se encuentra
en la Internet ya la mayoria de
procedimientos son erroneos.

Instalar y usar el agente snmp de Asterisk ya
que es la mejor forma para que exista la
comunicacion entre Nagios y Asterisk.

En caso que se precise monitorear los
canales Dahdi utilizar la version de Asterisk
1.6.0.10



Trabajo a futuro.

Instalacion y configuracion de modulo
Chan _ Mobile para la emision de
mensajes escritos a telefonos celulares
como parte de las alertas.

Monitoreo de canales DAHDI, MGCP.

Desarrollo de procedimientos
estandarizados para el monitoreo de
diferentes servicios y recursos



