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Resumen
Este proyecto se enfoca en la extraccion de las minucias que pueden existir en una
huella digital como son las bifurcaciones y terminaciones, para asi con ellas dicha
huella pueda ser identificada como verdadera o falsa con respecto a una base de datos.
El procedimiento que se llevo a cabo en este proyecto fue elaborado en cuatro etapas, en
la primera etapa se realiza el mejoramiento de la huella digital que se desea analizar,
para luego aplicarle algunos métodos de restauracion.
En una segunda etapa realizamos la captura de las coordenadas de las minucias
encontradas en la huella.
Luego en la tercera etapa, procedemos a realizar la geometria a la huella que se esta
procesando, esto consiste en obtener una huella lo més parecida posible a las que se
encuentran en la base de datos y obtener sus coordenadas.
La ultima etapa consiste, en hacer la comparacion de similitudes entre las coordenadas
de la huella original y la que se realizo la geometria y asi poder decidir si la huella se
encuentra o no registrada en la base de datos y si pertenece o no la persona que dice
pertenecer.

Abstract

This project focuses on the extraction of the minutiae that are marked in a fingerprint
such as bifurcations and endings so with them this fingerprint can be identified as true
or fake according to a data base.

The procedure carried out in this project was developed in four stages; in the first stage
the fingerprint to be analyzed is improved, and then some methods of restoration are
applied.

In a second stage we captured the coordinates of the minutiae found in the fingerprint.
Then in the third step, we proceed to perform the geometry to the fingerprint that is
being processed, this is to get a fingerprint as similar as possible to those found in the
database and then get its coordinates.

The last stage consists in making similarities comparison between the coordinates of the
original fingerprint and the fingerprint we performed the geometry to decide if it is
registered or not in the database and if it belongs or not the person who claims to be.



1 Introduccién.

Las huellas dactilares han sido
utilizadas para propdsitos de
identificacion durante muchos afos.
Son razonablemente precisas y en la
actualidad hay un gran numero de
aplicaciones civiles y policiales, que
incluyen el uso de las huellas dactilares.
Por esas y otras razones, se pretende
disefiar un sistema de reconocimiento
que se base en las caracteristicas
geométricas y topoldgicas isométricas
del patron de la huella. Estos métodos
matematicos fueron desarrollados para
distinguir, morfolégicamente, las
diferencias entre cada una de las huellas
dactilares.

Existen dos métodos utilizados para
almacenar y consecutivamente
comparar dos huella digitales, el método
basado en minucias y el basado en
patrones.

El proyecto se basa en la comparacion
de minucias. Las minucias, o
discontinuidades locales es el patron de
la huella dactilar que corresponden
esencialmente a las terminaciones y a
las bifurcaciones de la huella digital.

2 Objetivos

Nuestro objetivo principal es disefiar un
sistema de reconocimiento basado en la
extraccion de las  caracteristicas
geométricas de una huella digital, para
que pueda ser utilizado como
herramienta de investigacion o de
seguridad dependiendo el problema que
se desee solucionar.

Especificamente se pretende con este
proyecto:

e Disefiar un algoritmo de proceso
para mejorar la calidad de
imagen y la extraccién de
caracteristicas.

e Disefiar un  algoritmo para
el reconocimiento de patrones
de minucias de huella dactilar.

e Realizar la implementacion para
un sistema de verificacion

3 Informacion General

3.1 Sistema hiométrico.

Entendemos por biometria como la
ciencia que analiza y mide, ciertas
caracteristicas bioldgicas y particulares,
las cuales utiliza para generar un
identificador, el cual sera Unico para el
individuo.

Un sistema biométrico por
definicion, es un sistema capaz de:

e Obtener la muestra biométrica
del usuario.

e Extraer los datos de la muestra.

e Comparar los datos obtenidos
con los existentes en la base de
datos.

e Indicar el resultado de Ia
verificacion

3.2 Caracteristicas de un Sistema
Biométrico.

Universalidad: cualquier persona posee
esa caracteristica.

Unicidad: la existencia de dos personas
con una caracteristica idéntica tiene una
probabilidad muy pequefia.

Permanencia: la caracteristica no
cambia en el tiempo

Cuantificacion: la caracteristica puede
ser medida en forma cuantitativa.



3.3Caracteristicas Fundamentales

de la huella digital

Una de las caracteristicas principales de
las  huellas  digitales, es su
individualidad, ya que se considera, con
fuertes evidencias, que las huellas
digitales son diferentes de persona a
persona, e incluso un mismo individuo
posee huellas diferentes en cada uno de
los dedos de sus manos.

La caracteristica méas evidente de una
huella es un patrén de crestas y valles
intercalados entre si, que aparecen en
las imagenes como partes oscuras y
claras respectivamente.

Crestas

Valles

Fig. 3.1 Caracteristicas de una
huella humana

Otras caracteristicas que se pueden
identificar en la huella digital son:
Regiones singulares

La huella toma en una o mas regiones
lineas distintivas.
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Fig 3.2 regiones singulares de la
huella

Minucias

Las minucias se refieren a las diferentes
formas en que las crestas pueden ser
discontinuas. Por ejemplo, una cresta
puede stbitamente finalizar
(terminacion), o puede esta dividirse en
dos crestas independientes
(bifurcacion).

Fig. 3.3 Tipos de minucias en una
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4 Metodologia
Procesamiento de la huella

El desarrollo del programa se dividio en
cuatros partes, segun su funcion:

1. Mejoramiento de la imagen

2. Extraccion de caracteristicas de
la Huella Digital

3. Geometria de la Huella Digital

s

Comparacion de la Huella con la
Base de Datos



4.1Mejoramiento de la imagen.

Calidad de la imagen.- consiste en
eliminar las sefiales no deseadas
aplicando un filtro con la transformada
de Fourier y recuperando la imagen con
los bloques relazados con la
transformada inversa de Fourier

Fig.4.1 huella mejorada

Binarizacion.- Convertir una imagen
de escala de grises a un formato binario
de unos y ceros donde se puede
diferenciar las valles y las crestas,
donde las crestas toman el valor de
uno.

Fig.4.2 huella binarizada

Adelgazamiento.- es el proceso por el
cual, las crestas en la imagen, que se
representan mediante unos binarios, son
reducidas en espesor, para de esta
manera obtener una imagen en la que
todas las crestas tengan solamente 1
pixel de ancho,

Fig.4.3 huella adelgazada

Area de Interés.-Es la region la
region donde esta la informacion
para de este modo los
posteriores procesamientos se
realicen solo dentro de esta area
y economizar procesos.

Fig. 4.4 region de interés

4.2 Extraccion de las

caracteristicas de la huella
digital

Identificacién de las minucias
Para la identificacion de
minucias, se toma ventanas de la
imagen de 3 por 3 pixeles, y
sobre estas aplicar la siguiente
formula de Crossing Number:

1 i=8
CN (p) = EZ |pimod8 - pi—1|
i1



Donde p es el valor de cada pixel
adyacente al pixel central de la ventana.
Dependiendo del resultado de esta
ecuacion, el pixel central de la ventana

puede ser identificado como
terminacion, bifurcacibn o cresta
continua.
Valor de CN Minucia
1 Terminacion
2 Cresta Continua
3 Bifurcacion

Tabla 4.1 Tabla significativa de
minucias

Debido a la presencia de ruido en la
huella se marcan minutas en estos
sectores, y es necesario un paso
posterior para remover estas minutas
espurias. Simplemente hay que calcular
la distancia euclidiana entre cada
supuesta minuta y todas las demads, Si
esta distancia es menor a la distancia
entre crestas ambas minutas son
removidas. La ecuacion de la distancia
euclidiana se muestra a continuacion:

d = /(X1-X2)% +(Y1-Y 2)’

4.3 Geometria de la huella digital

La parte de la geometria de la huella se
usa para proceder a la identificacion de
la huella para esto se intenta llevar la
huella entrante al programa a una
similar a cualquiera de las que se
encuentran en la base de datos .Esto se
logra usando la funcion “cpselect” la
cual toma la imagen que se esta
procesando con la que se encuentra en
la base de datos y marcando puntos
comunes entre ambas huellas, devuelve

Otra huella muy parecida a la que se
encuentra guardada en la base de datos,
para asi poder sacar las similitudes entre
ellas .Una vez recuperada esta imagen
se vuelve hacer el procesamiento de esta
nueva huella y se guarda las
coordenadas de sus minucias para la
comparacion.
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Figura 4.5. Identificacién de puntos.

4.4Comparacion de la huella
con la base de datos.

Esta ultima parte consiste en tomar la
matriz  de  posiciones de las
terminaciones con bifurcaciones
obtenidas en la huella procesada y
compararla con las obtenidas en la
huella recuperada con la geometria que
se obtiene con cada una de las que se
encuentran en la base de datos ,si la
comparacion tiene una coincidencia
mayor o igual a 30% la huella es valida
en caso contrario la huella no existe en
la base de datos.

El valor del 30% fue tomado como
referencia para el porcentaje de
coincidencias en la huella digital (Ver
Referencia [6] pag.31); Donde nos



Indica que una buena comparacion se
puede lograr con tan solo el 30% de las
minucias ya que existen grandes
variaciones en las caracteristicas fisicas
y ambientales que afectan las huellas

5 Eficiencia de proyecto

La identificacion biométrica  por
medio de huellas digitales tiene un
grado de seguridad tan alto debido a
que nadie podria sustraer, copiar 0
reproducir los elementos usados en
ella, ya que son elementos inherentes a
su portador, sin embargo puede estar
sujeta a errores de:

Falsa aceptacion

Cuando un Huella que no se encuentra
dentro de la base de datos, la reconoce
como verdadera, es decir al realizar su
comparacion esta es confundida con
alguna que se encuentra en la base de
datos.

Falso rechazo

Consiste en no aceptar una huella que
si se encuentra dentro de la base de
datos, pero su identificacion no se
pudo realizar debido a  madltiples
motivos, como puede ser: que la imagen
de la huella esté muy dafada, que la
imagen no tenga la calidad suficiente
para tomar correctamente la lectura, o
que al realizar la geometria de esta
huella, esta no sea lo suficientemente
precisa, razén por la que el numero
de coincidencia no va a tener un
nimero mayor que el 30% .

5.1 Porcentaje de error.
NUmero de huellas analizadas = 27

Falsos rechazos encontrados en el
programa =0

Falsa aceptacion encontradas en el
programa =1

% error = (falsos rechazos + falsas
aceptaciones) / numero de huellas
analizadas

% error = (1/27)*100 = 3.7%

5 CONCLUSIONES

1.- Aunque el porcentaje de
similitud no es muy alto en la
comparacion, el 30% es valido para
decir que la huella es valida

2.- El adelgazamiento de la huella
no es a un pixel exacto, esto hace
que en el sector de las
bifurcaciones algunas de ellas se
vean eliminadas aunque a simple
vista se noten en la imagen.

3.- Si no se recupera la imagen
correctamente  podemos tener el
problema de la falsa aceptacion o
el falso rechazo.

4.- [Este programa tiene un
porcentaje de confiabilidad del 95%
debido a que de las 27 huellas
analizadas se obtuvo una falsa
aceptacion.



5.- El valor de estimacion para la
comparacion entre las coordenadas
de la huella resultante y la huella
registrada es de =1, basado en
pruebas practicas realizadas.

6.- Este trabajo puede ser muy
beneficioso  para algunos
propositos, ya sea como herramienta
de investigacion o par a un sistema
de seguridad.

7.- Como trabajos futuros, se
cree conveniente, la
implementacion del manejo de una
base de datos mas completa, como
también un lector de huellas con
su  respectiva interface  para
acoplarlo con el programa.

6 Recomendaciones

1. Tomar muestras de huellas de
muy buena calidad.

2. Ser muy precisos al momento de
tomar los puntos de la
geometria.

3. Para evitar una falsa aceptacion
es necesario tener muy en cuenta
la cantidad de coincidencias que
posee cada par de huellas
analizadas, porque puede
ocurrir, que existan dos pares de
huellas con la misma cantidad
de coincidencias en las minucias
extraidas.

4. Con conocimientos ~ mas
avanzados y disponibilidad de
tiempo, este proyecto puede
mejorarse, a tal punto que se le
pueda dar una utilidad mucho
mas  seria y de gran
importancia como en

Instituciones o cualquier lugar con
acceso restringido
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