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Resumen

El objetivo de este proyecto consiste erimplementacion del prototipo den sistema de autentificacion
conductores sobre una red GPR&n la finalidad deidentificar anomalias o infractores en el servicde
transporte publico con el objetivque el mismo seseguro, aceptado por la ciudadaniagn un buen desempefio.

El sistema clienteontiene un modulo biométrico que recibe la hudHatilar del conuctor, un teclado numéric
con el cual se ingresa un nimero de 4 digitos. ®ictformacion sera enviada utilizando una red GPRE
servidor que contendran la informacién pertineqara poder validar la informacion requeric

Ademas se propone una politiggorocedimient de seguridad que debe seguir las cooperativas xie tmn el fir
de alcanzar un alto desempefio del sistema prog

Abstract

The objective of this project involves the impletatton of aprototype of an Authentication System of driv
througha GPRS network, order to identify identity anonsmbe offenders in the public transpservice with the
object to made it safeccepted for citizen and have a good performs

The System client hasbéometric module that receives the driver fingenpra numeric keyboard that receivt
number with 4 digits. This information will be sémtugh a GPRS network, to the server that willdhthe
necessary information to valid the condition reggi

This project suggests a security poli and procedurethat must be followed by the taxi cooperativesetich a
very high performance of this system.
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1. Introduccién

La seguridad es un aspecto muy importante €
sociedad, debida que estd en juego la vida
muchos ciudadanos, al exponerse diariamente
actos delictivos, en una actividad cotidiana comel
uso de transportes publicos.

La existencia de taxis piratas, o de antisoci
disfrazados de conductores de taxisun problema
gue actualmente ataca a nuestra sociedad, Ic
conlleva a altos indices delictivos nuestro pais.

Ante esta realidad, se considera necesario, cormb
estado actual tanto del conductor como del veh
en el marco penal, y conocer st& o no aptos pa
circular por la calles segun el marco regulatori
transito.

Un dispositivo de seguridad en cada vehiculo, ay
a notificar a cada ciudadano, el peligro al que
expone antes de subirsedicho vehiculo, debido
este dispositivo sera inalterable, o en el casceat
alterado, notificara aquello y se garantizard uyan
nivel de seguridad.

Mediante el uso de un dispositivo biométrico
asegurara tanto la integridad del conductor cdel
vehiculé en base a los marcos penales y de tra
para luego indicar a través de un disposi
acorazado, el estado del conductor y del veh.

2. Disefo General
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Figura : Modelo de Base de Datos

>

PAIS: Listado de paises.

VEHICULO : Registra los datos de todas
unidades utilizada para prestar servicio
transporte.

FLOTA: Se registra la informacién de ce
cooperativo de vehiculc

MARCA: ListadoMarca de vehicul

MODELO: Listado de rodelos de vehiculo
asociadas a una marca.

CONDUCTOR: Almacena los datos important
de unoperador de un vehict ademas de una
foto digital y la captura de tres huellas digit.
EVENTO: Listado de todos los posibles ever
gue se pueden dar al utilizar el siste
BITACORA: Reqgistro de las actividades ce
vehiculo de cadana de las flotas o cooperativ
USUARIO: Persona que posee los acc
debidos para la utilizacion de cada una de
aplicaciones.

UNIDAD:

Componentes de hardwar

PERIFERICOS
Dispositivo Biométrico  USB

Receptor GPS Protocolo NMEA V.2.2,
USB
Teclado numérico USB
Modem internet mévil  GPRS- USB
Camara IP
Acorazado
MINI CPU
Memoria RAM 512 MB
Disco Duro 20GB
Mainboard Quanmax Industrial

KEEX-2030 Atom 3.5

SERVIDOR DB — SERVIDOR DE
APLICACIONES

Procesador Intel Pentium IV
Disco Duro 100 GB
Memoria Ram 1GB



Componentes en Software:

.

Base de Mysql
Datos
Plataforma Linux, Ubuntu Server 10,
Desktop 10
Distribucién Server 2003 o Superiores
78 Servidor Web  Apache Tomcat 6.0.16
Java Versién 6 actualizacién 24

Librerias y componentes
JAVA FINGERPRINT SDK 2009

El Fingerprint Software developm kit (SDK) es un
paquete de desarrollo utilizado para agrega
autenticacion biométrica por huella dactilar de
usuarios a tus propias aplicaciones, agregand
mayor nivel de seguridad al acceso a las aplicas.

LIBRERIA JAVA JPOSITION

Libreria distribuida bajo licencia GNU Lesser Gl
esta libreria es utilizada para mostrar mapas dglg
docs en una aplicacién java

LIBRERIA JAVA RXTX

Libreria para java utilizada para una corre
comunicacion de la aplicaciéon con los puertos Bs
(COM Y LPT).

LIBRERIA JAVA NMEA API

Libraria para java para la manipulacion de dato$
utilizando el protocolo de National Mari
Electronics Association (NMEA),

El protocolo NMEA es utilizado para que despoti
marinos y receptores GPS pueicomunicarse

PROYECTO Vv4L4J
Libraria java distribuida bajo licencia GLP que y&e
un facil acceso a la captura de vic

Permite un control a las caracteristicas del v
(contrastes, brillo, foco, etc.)

Arquitectura.
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Figura: Arquitectura del Sisten

Diagrama de Bloque del vehiculc

Blogue
Acorazado

Blogue de
Ingreso de dave

Aplicacion
Wehiculo

Blogue
Adguisicion de
imagenes

Blogue
Lector de
Huellas

Figura 4: Diagrama de bloques de comunicacioén e
el vehiculo y los dispositiv..

Procedimientos y algoritmos utilizado

Procedimiento de ubicaciérdel vehiculo

Placa: ABC.508

Modelo: CERATO FORCE

Figura 4: Peticion deubicacion.
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Este proceso es utilizado patanoce la ubicacion Este proceso es utilizado piconocer la situacion
exacta del vehiculo en cualquier parte de la civfe actual del interior delehiculo en cualquiemomento
un momento determinado. que el usuario lo desee.

INICIO
INICIO

Usuario accede al sistema

Usuario accede al sistema
A Escoge el vehicuo a
Escoge el vehicuo a monitorear
g monitorear
v
A Se obtiene la ultima IP del
Se obtiene la ultima IP del vehiculo
vehiculo
Mensaje
Mensaje Indicando | «4NO
Indicando  |«NO Error
Error
S|
S \ 4
v Realiza peticién de .
Realiza peticion de . fotografia
ubicacion
Sl
Sl Caducd
Caduco Espera
Espera NO
(6]
NO
Respuesta de

vehiculo

) Grafica la fotografia
Grafica Mapa con recibida
ubicacion
FIN FIN

Procedimientode ubicacion del vehicul

e

Accion

Figura 4: Peticion de Fotografi
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Procedimiento de Autentificacién del conductc

Tipo de estados.

El proceso de autentificacion asuel que debe reahzc-_--

el cada conductor al encender el vehiculo co
sistema propuestoPor medio de este proceso
puede llegar a conocer es estado actual del camt

y del vehiculo.

—» Conectarse al servidor |4

i

Enviar placa del vehiculo y
NO |  cédigo del conductor

Codigo de
conductor
encontrado

SI
v
Enviar huella del
conductor

Codigo coincide
con la huella

NO
Sl
Cambio de estado del
Acorazado
FIN

Procedimiento de Cambio Estado de acorazac

Este proceso es realizado luego del de autentificsg
una vez que se conoce el estado tanto del conc
como del vehiculo se puede encender la alarmal
seguln se al caso.

Verde And

Naranja OK And No OK
Rojo No OK And OK
Rojo No OK And No OK

El acorazado no muestra ninguna alarma vi

(permanece apagado) en los siguiente

« El vehiculo esta apaga

e La huella no coincide con el cédigo ingresi

e Se detecto una posibkolacion fisica de
acorazado.

e El proceso de autentificacidn no pue
determinar el estado del vehiculo o condu

ANALISIS DE RESULTADOS

e El sistema disminuira el problema del secue
express, debido a que los usuarios solo utiliz
los taxis quguedan demostrar su identic

« Los taxistas realizaran su trabajo tranquilam
porque tendran la confianza de que
cooperativa conoce su ubicaci

e Las entidadegeguladoras controlaran mejor
las cooperativas de taxi, taxistas y usuario:
general.

e La inversion inicial por cada vehiculo sera
aproximadamente $462.

Lector de huellas Microsoft Finger Prir 35
GPS ND 100S GPS DONDL 35
Teclado Targus PAUK10U Ultre

Numérico Mini USB Keypac 9.14
Modem InternetHuawei
Modem USB Claro MODELO E173- 70
USB STICK
Camara Web Genit 10
Camara IP Islim 300x
Acorazado 22.39
Mini CPU 280
Total 461.53

e Se estima que cada vehiculo necesital plan
de datos mensual de aproximadamente 6(
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CONCLUSIONES

El andlisis de las operaciones del sistem:
transporte publico mostré que existe mu
inseguridad debido a que las medidas

contrarrestar los riesgos son aisladas una
otras, por lo cual concluimos que para logre
objetivo de disminuir la insegidad, el sistema
propuesto debe ser colaborativo entre cada

de los siguientes: entidad reguladc
cooperativas de vehiculos, conductores
usuarios.

Se analizé y se concluyé que la red GPRS |
mejor opcién de comunicacion para el siste
debido ala madurez de esta tecnologia,
aprovechara la cobertura de la red y se ¢
realizar gastos adicionales para efectos
comunicacion.

Un analisis del medio mostré6 que para qu
sistema tenga éxito el mismo debe ser de
costo y facil uso

Se utlizé un lector de huellas como dispositi
biométrico debido a su facilidad de uso y &
bajo costo.

La transmision de informacion critica a través
la red dio lugar a que se utilizara el protoc
SSL como mecanismo para protegt

La creacidon de pcedimientos tanto para |
cooperativas como para las entida
reguladoras ayudard a que se fomente
cultura de orden y colaboracién conju

RECOMENDACIONES

El analisis de las operaciones del sisteme
transporte publico mostré6 que existe mu
inseguridad debido a que las medidas |
contrarrestar los riesgos son aisladas una
otras, por lo cual concluimos que para logre
objetivo de disminuir la inseguridad, el siste
propuesto debe ser colaborativo entre cada ul
los siguientes: eitad reguladora, cooperativ
de vehiculos, conductores y usual

Se analiz6 y se concluy6 que la red GPRS
mejor opcidon de comunicacion para el siste
debido a la madurez de esta tecnologia
aprovechara la cobertura de la red y se ¢
realizar gastos adicionales para efectos
comunicacion.

Un andlisis del medio mostré que para qu
sistema tenga éxito el mismo debe ser de
costo y facil uso

Se utiliz6 un lector de huellas como disposit
biométrico debido a su facilidad deo y a su
bajo costo.

La transmisién de informacion critica a través
la red dio lugar a que se utilizara el protoc
SSL como mecanismo para protegt

La creacion de procedimientos tanto para
cooperativas como para las entidades regulas
ayudard a que se fomente una cultura de ord
colaboracion conjunta.
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