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1. Escriba verdadero(V) o Falso(F) segun corresponda (10 Puntos)
En el modo absolutamente seguro del syskey, la clave de inicio de sesion esta almacenada en un

disco externo ( )
La regla 80/20 recomendada para el servicio DHCP se da con el objetivo de evitar ataques de
denegacion de servicio ( )
La aplicacién de una GPO de segundo nivel corresponde a una Directiva de Sitio ( )
La plantilla administrativa Wuau.adm corresponde a una de Windows XP Profesional ( )
Un servidor miembro almacena las directivas de seguridad de dominio ( )
ESP protege soélo la carga IP ( )
La utilidad syskey asegura la no perdida de las contrasefias de active directory ( )
Los equipos que se limitan a enrutar datos desde el origen hasta el destino necesitan ser
compatibles con IPSec ( )
Los filtros IPSec se insertan en la capa TCP del protocolo de red TCP/IP ( )
En IPsec el modo transporte es el modo predeterminado de IPSec ( )

2. Complete los siguientes conceptos (5 Puntos)

no procesa inicios de sesion de cuentas y no participa en la
replicacion de Active Directory.

ofrece una serie de mecanismos para identificar el
software, asi como una infraestructura basada en directivas
no necesita del Directorio Activo

se implementa principalmente como una herramienta
administrativa que se puede utilizar para forzar directivas de seguridad en el trafico de red IP

esta disenado para establecer de manera segura una relacion

de confianza entre dos equipos.
3. Determine el significado de las siguientes siglas (5 Puntos)

SMB
CIFS
WebDAV
SuUS
BITS

4. Mencione los 4 caracteristicas principales del modo transporte de IPSec (4 Puntos)

5. Determine segun corresponda la descripcion de las siguientes plantillas administrativas (2

Puntos)

A System .adm Contiene pardmetros de configuracién para Internet Explorer 6.0.

B Inetres.adm Contiene pardmetros para configurar Windows Update.

C Conf.adm Contiene un gran nimero de pardmetros para personalizar el entorno operativo del usuario

D Wuau.adm Contiene parametros para configurar Microsoft NetMeeting®.
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6. Cual es la causa por la cual el trafico no esté protegido en IPSec (2 Puntos)

7. Mencione 2 causas por las cuales se produce un error en la negociacién de SA de IPSec al
utilizar autenticacién de certificados (2 Puntos)

8. Mencione los 4 componentes de la Arquitectura de la solucién WSUS (4 Puntos)

9. A fin de brindar seguridad a un servidor de archivos e impresién, mencione 4
recomendaciones de seguridad(2 Puntos)

10. Determine 4 recomendaciones de seguridad con respecto a cuentas de usuario conocidas(4
Puntos)

11. Tema Practico (10 Puntos)



