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 Diseño e integración del módulo de detección de 
anomalías 

 Diseño y ejecución de pruebas de rendimiento de Suricata y 
del Módulo de detección de anomalías 

 Propuestas de mejoras para la solución empresarial actual 

 Conclusiones y recomendaciones 



Antecedentes y Objetivos 
 Sistemas de Detección de Intrusos (IDS) 

 Dispositivo de red que detecta accesos no autorizados y 
ataques de red. 

 Respuesta Pasiva   

 Alertas 

 Modo Mirror 

 . 

 



Antecedentes y Objetivos 
 Sistemas de Prevención de Intrusos (IPS) 

 Dispositivo que ejerce control de acceso de una red 
informática para proteger los sistemas computacionales 

 Respuesta Activa 

 Mitiga, bloquea, previene 

 Modo Inline 



Antecedentes y Objetivos 
 Modos de detección de los ataques IDS/IPS 

 Basados en Firmas 

 Basados en Políticas 

 Basados en Anomalías 



Antecedentes y Objetivos 
 Diferencias entre IDS/IPS 

 

  

IPS IDS 

Inline, Bloque Automático Mirror, Alertas para analistas 

Estabilidad de la red Caída del sistema es catastrófica para la red 
Caída del sistema quita información al analista de red. 

No es algo crítico 

Desempeño 
Requiere mayor capacidad de procesamiento. 

Puede producir cuellos de botella. 

La falta de procesamiento puede ser compensada con 

buffers de mucha memoria. 

Nunca producirá cuellos de botella. 

Precisión de Falsos 

Positivos 

Produce bloqueos de paquetes.  

Problema con aplicaciones. 

Carga trabajo innecesaria para el analista en busca de 

falsas alarmas. 

Precisión de Falsos 

Negativos 

Paquetes maliciosos entran a la red.  

No es tan crítico como en el caso de los IDS. 

Ataques resultan totalmente invisibles y pueden 

volver a ocurrir.  

Pérdida de información para el analista. 

Tabla 1.1: Diferencias entre IDS e IPS 



Antecedentes y Objetivos 
 La Actualidad en los IDS/IPS 

 La cifra del mercado mundial de los IPS creció en 5% en 
el 2010. (Gartniar Magic Quadrant) 

 Técnicas de detección por anomalías permiten detectar 
nuevos tipos de ataques. 

 Se está aplicando detección de intrusos para dispositivos 
móbiles. 



Antecedentes y Objetivos 
 Justificación 

 Los sistemas IDS/IPS empresariales son muy costosos. 

 Snort como Suricata no son soluciones empresariales. 

 Es necesario integrarlo con módulos externos 

 La contínua actividad desarrolladora de Suricata y 
planes a futuro han hecho del proyecto el favorito de 
muchos desarrolladores. 



Objetivos de la Tesis 
 Definir el estado de arte actual del proyecto. 

 Someter al IDS/IPS a pruebas de rendimiento, para 
identificar sus verdaderas capacidades. 

 Desarrollar la interfaz de administración. 

 Desarrollar un módulo de anomalías y 
autoaprendizaje. 
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Descripción y Estado actual del 
IDS/IPS Suricata 
 Descripción y Carácterísticas de Suricata 

 Multi-threading 

 Estadísticas de Rendimiento 

 Detección de protocolos automático 

 Métodos de Entrada Estándar (libpcap, pfring, nfqueue) 

 IP Reputation 

 Geolocalización 

 Aceleración por GPU 

 Soporte para IPv6 

 Compatibilidad con Soluciones para Snort 



Descripción y Estado actual del 
IDS/IPS Suricata 
 Más sobre multi-threading 

 

 • Adquisición de 
paquetes 

• Decodificación 
• Capa de flujo de datos 
• Detecciones y salidas 



Descripción y Estado actual del 
IDS/IPS Suricata 
 Comparación con otras soluciones IDS/IPS 

 Soluciones propietarias 

 McAffee 

 CISCO 

 Tipping Point 

 SourceFire 



Descripción y Estado actual del 
IDS/IPS Suricata 
 Comparación con otras soluciones IDS/IPS 

 Soluciones Propietarias 

 

Tabla 2.1 Comparación de Suricata con IPS/IDS’s propietarias 



Descripción y Estado actual del 
IDS/IPS Suricata 
 Soluciones Open Source 

 Bro y Snort 

Tabla 2.2 Comparación de Suricata con IPS/IDS’s de código abierto 



Descripción y Estado actual del 
IDS/IPS Suricata 
 Fortalezas 

 Primer IPS/IDS que utiliza tecnología multi-hilos 

 Permite que otras herramientas sean compatibles con el 
sistema 

 Oportunidades 

 Da paso a mejoras sustanciales de detección de intrusos 

 Pymes pueden aprovechar el bajo costo de 
implementación de una solución Software Libre. 



Descripción y Estado actual del 
IDS/IPS Suricata 
 Debilidades 

 Herramienta muy joven en procesos de mejoras y 
optimización. 

 Desconfianza en aquellos que no creen en el Software 
Libre. 

 Dependencia de desarrollos externos. 

 Amenazas 

 Nuevas soluciones usando el mismo código que es 
Shareware. 

 Nuevos ataques no sean rápidamente solucionables. 



Descripción y Estado actual del 
IDS/IPS Suricata 
 Futuras mejoras de Suricata 

 Aceleración con CUDA/GPU 

 Reputación IP y DNS 

 Salidas por medio de sockets 

 Preprocesador de anomalías 

 Actualización de módulos sin reiniciar todo Suricata. 

 Más información de estadísticas de detección. 
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Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Configuración de Suricata 

 Reglas para la detección de ataques. 

 Módulo Colector de Alertas 

 Módulo de Recuperación de Fallos 

 Interfaz de Administración 

 Módulo para Detección de Anomalías 

 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Configuración de Suricata 

 Max pending packets 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Configuración de Suricata 

 Salidas de Alertas y Registros 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Configuración de Suricata 

 Multithreading 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Configuración de Suricata 

 Variables de red local 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Configuración de Suricata 

 Reglas a cargar 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Reglas y firmas de seguridad 

 Suricata depende de reglas externas para su 
funcionamiento.  

 Desarrolladores conocidos: Emerging Threats y 
Sourcefire 

 Sets de reglas gratuitas y pagadas. 

 Tiempo de actualización. 

 Oinkmaster para actualización de reglas. 

 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Módulo de recuperación de fallos 

 Modo Inline, interfaces en modo Bridge. 

 Flush de reglas de iptables. 

 Script de Recuperación de Fallos 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Módulo de recuperación de fallos 

Recibido

Enviar Paquete de Monitoreo

Error++

Error==TIMEOUT Panico=1;
Cortocircuito;

Panico AND error < TIMEOUT
Panico=0;
Recuperar 
iptablesl;

Si

No

Si

Si

No

No

Figura 3.15 Diagrama de estados del módulo de recuperación de fallos 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Módulo colector de alertas 

 Barnyard2  

 Recoge los archivos de salida estándar unified2. 

 Se guarda los eventos en una base de datos 

 

 Instalador de la solución empresarial 

 Paquete RPM 

 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Diseño de la interfaz gráfica de administración 

 CodeIgniter 

 MVC 

 

Figura 3.1: Diagrama de Arquitectura MVC. 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 MVC 

Estructura MVC de la Interfaz 

Controladores 

• general 

• herramientas 

• inicio 

• principal 

• reportes 

• ruleset 

• suricata 

Modelos 

• general_model 

•modulo_model 

• reportes_model 

• ruleset_model 

• suricata_model 

Vistas 

• consultar_reportes 

• general 

•menu_principal 

• phpterm 

• reportes 

• ruleset 

• ruleset_consultar 

• ruleset_consultar_todo 

• suricata 



Diseño e implementación de la 
solución IDS/IPS Empresarial 
 Módulos de operación de la interfaz 
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Diseño e integración del módulo de 
detección de anomalías 
 Antecedentes 

 Denning lo introdujo. 

 Axelsson: Se considera detección de anomalías como 
auto aprendizaje 

 Módulo de detección de anomalías de por sí detecta mas 
no alerta. 



Diseño e integración del módulo de 
detección de anomalías 
 Herramienta Ourmon 

 Sistema de detección de anomalías desarrollado por 
James Binkley. 

 BPF, RRDTOOL 

 Monitorear flujos TCP y UDP 

 Atrapa servidores de correo en modo relay 

 Atrapa botnets 

 Observa que protocolos están utilizando el mayor ancho 
de banda 



Diseño e integración del módulo de 
detección de anomalías 
 Algoritmos de detección de anomalías usado por 

Ourmon 

 Tráfico TCP 

 Tuplas SYN 

 (IP Source address, SYNS, SYNACKS, FINSSENT, FINSBACK, 
RESETS, ICMP ERRORS, PKTSSENT, PKTSBACK, port 
signature data) 

 Pesos asociados a la tupla SYN: Work Weight y Worm Weight 

 

Work Weight Worm Weight 



Diseño e integración del módulo de 
detección de anomalías 
 Tráfico TCP 

Figura 4.2: Lista de IPs que entran al campus. 



Diseño e integración del módulo de 
detección de anomalías 
 Tráfico TCP 

Figura 4.3 Grafo de detección de gusanos utilizando Ourmon. 



Diseño e integración del módulo de 
detección de anomalías 
 Tráfico UDP 

 Tuplas UDP 

 (IPSRC, WEIGHT, SENT, RECV, ICMPERRORS, L3D, L4D, 
SIZEINFO, SA/RA, APPFLAGS, PORTSIG). 

 

Peso de trabajo = (SENT * ICMPERRORS) + REC 



Diseño e integración del módulo de 
detección de anomalías 
 Tráfico UDP 

Figura 4.5 Lista con las IPs y sus respectivos ICMP Errors. 



Diseño e integración del módulo de 
detección de anomalías 
 Integración final de la solución IDS/IPS Empresarial 

 Tcpworm.txt 

 Script realiza lecturas del archivo cada minuto 
accediendo a la información IP sospechosa 

 Ourmon-anomaly.rules 

Figura 4.6 Regla generada para alertar el host sospechoso detectado por ourmon 



Diseño e integración del módulo de 
detección de anomalías 

Figura 4.7: Diagrama de módulo de detección de anomalías y auto aprendizaje 
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Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 
 Hardware usado para las pruebas 

 Motherboard: Intel Corporation DP55WB 

 Procesador: Intel(R) Core(TM) i7 CPU 870@2.93GHz 

 Memoria RAM: 8 Gigas 

 Tarjetas de Red: 3 Intel 82572EI Gigabit Ethernet  

 Software utilizado para las pruebas 
 Tomahawk 

 Hping3 

 iperf 

 Httperf 

 Siege 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 
 Escenario y topología para las pruebas 

PC1
PC2VLAN 10

VLAN 20

Figura 5.1 Topología para las pruebas 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 
 Prueba 1: CPU vs Throughput en modo IDS 

Figura 5.2: Utilización de CPU vs Througput en modo IDS 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 
 Prueba 2: CPU vs Throughput en modo IPS 

 

Figura 5.3: Utilización de CPU vs Througput en modo IPS 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 

   Figura 5.4 Procesamiento de Suricata por Hilos con 4 colas 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 

Figura 5.5 Procesamiento de Suricata por procesador con 4 colas 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 
 Pruebas del módulo de detección de anomalías 

Figura 5.6: Top Syns que entran a la red. 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 

Figura 5.7 Grafo de detección de gusanos utilizando Ourmon. 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 

Figura 5.8 Lista con las IPs y sus respectivos ICMP Errors. 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 

Figura 5.11 Rendimiento de procesador y memoria de Ourmon 



Diseño y ejecución de pruebas de 
rendimiento de Suricata y del Módulo 
de detección de anomalías 
 Conclusiones de las pruebas y resultados 

 Redes Gigabit ethernet empieza a limitar el throughput 

 A pesar del limitante del throughput, el procesador no 
estuvo saturado  

 Correr Suricata a altas velocidades sin optimizar 
disminuye el desempeño del motor 

 Incremento de desempeño = mayor memoria RAM 

 Suricata aprendió del módulo de detección de anomalías 
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Propuestas de mejoras para la 
solución empresarial actual 
 Interfaz gráfica de gestión y control remoto 

Barnyard2

MySql
(Alertas)

Apache 
(Web Service)

MySql
(Lo que no es alerta)

Suricata

Sensor

SuricataAdmin

Symfony

Interfaz de Administración

SSL

Certificados 
Digitales en ambos 

lados

MySql
(Replicación)

Figura 6.1: Diagrama de  bloques para una interfaz centralizada 



Propuestas de mejoras para la 
solución empresarial actual 
 Interfaz gráfica de gestión y control remoto 

Aprendido por 

Alerta a 

HTTP  

 

Figura 6.2: Diagrama Web Service para una interfaz centralizada 



Propuestas de mejoras para la 
solución empresarial actual 
 Módulo de monitoreo para Centro de Operaciones de 

Redes 

 Módulo de detección reactiva de Suricata en modo IDS 

 Otras propuestas de mejoras 

 Integración del módulo de detección de anomalías al 
motor 

 Integración del módulo de recuperación de fallos y alta 
Disponibilidad al motor 

 Análisis y optimización del código para aumentar el 
throughput máximo. 
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Conclusiones y Recomendaciones 
 Conclusiones 

 Los IDS/IPS son herramientas necesarias para tener una 
protección completa de cualquier arquitectura 
computacional en los negocios. 

 Todas las herramientas utilizadas en esta tesina de 
seminario de grado han sido de código abierto, 
demostrando la compatibilidad entre ellas y consistencia 
durante el desarrollo de esta tesina de seminario. 

 Se estableció patrones de medición de rendimiento 
utilizando libcaps de tráfico pesado para evaluar la 
capacidad de Suricata de analizar dicho tráfico sacando 
provecho la tecnología multi-hilos que lo caracteriza. 

 



Conclusiones y Recomendaciones 
 Recomendaciones 

 Es necesario definir políticas y procedimientos de 
seguridad dentro de la empresa. 

 Capacitar al personal encargado del mantenimiento de 
la solución. 

 Mantener actualizada las reglas de ET. 

 Concientizar a empresarios acerca de la Seguridad 
Informática 


