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Resumen

El objetivo del estudio es plantear medidas de seguridad fisica mediante una evaluacion de riesgos patrimoniales o
fisicos, que permita la proteccion de la cadena de suministro durante la distribucion de mercancias. La empresa en
estudio es una agencia comercial y de distribucion dedicada a la logistica de recepcion y despacho de productos
oleaginosos y de cuidado personal. La situacion actual de la empresa presenta problemas en cuanto a pérdidas
economicas que genera la materializacion de riesgos fisicos en el acceso de las instalaciones y el control del producto
en bodega. En este estudio se busca desarrollar y determinar las medidas apropiadas de seguridad para implementar
en la agencia segun los resultados de la evaluacion de proteccion conforme a las normas BASC. También se propone
invertir en la capacitacion del talento humano en los procedimientos del sistema de gestion, especialmente en los que
tienen mayor criticidad. Finalmente la Agencia contard con la reduccion de pérdidas de acuerdo a la eficacia de los
procedimientos implementados concluyendo con la posibilidad economica del proyecto.

Palabras Claves: Seguridad fisica, evaluacion de proteccion, BASC.
Abstract

The aim of this study is to establish physical security rules through a physical risk analysis that permits to protect the
supply chain during the distribution of merchandise. The company of this study is a commercial and distribution agency
dedicated to logistical reception and delivery of some oilseed and products for personal care. The current situation of
the company presents problems regarding the economic loss generated by materializing physical risks during the
access of buildings and the control of products in the warehouse. This study looks for the development in order to
establish the appropriate security rules that will be implemented in the agency according to the results of protection
analysis following the BASC system. It also considers the investment in the human talent training about BASC system
procedures specially which are more critical. Finally the agency will get a reduction of economics loss according to the
efficiency of implemented process concluding with economic viability of the project.

1. Introduccion La empresa presenta problemas en cuanto a pérdidas

econémicas debido a la materializacién de riesgos

En nuestro pais existe un sinnimero de empresas que
trabajan en la fabricacion y elaboracion de productos de
limpieza, cuidado e higiene personal y productos
oleaginosos.

La organizaciéon en estudio es una agencia de
distribucion de una empresa de produccion de aceites y
productos limpieza, cuya actividad principal es la
recepcion, almacenamiento y despacho de estas
mercancias a los distintos puntos de venta de los clientes
mayoristas.

fisicos, principalmente por acceso a las instalaciones y
mal control de producto en la bodega, que es donde se
concentra el andlisis de la tesis.

El estudio contempla la inversion en un plan de
capacitacion de todo el talento humano de la agencia y
principalmente del que participa en las areas criticas,
basado en la implementacion de procesos y aplicacion de
procedimientos escritos de las medidas de proteccion a
ejecutar.



2. Objetivo

El objetivo del estudio es determinar las medidas
apropiadas de seguridad mediante una evaluaciéon de
riesgos fisicos, que permita la proteccion de la cadena de
suministro durante la distribucion fisica de mercancias.

Este estudio se lograra implementando los
procedimientos que tipifica la norma BASC a través de
la preparacion de un plan de capacitacion.

3. Metodologia

En la figura 1 se muestra la metodologia planteada para
la consecucion del objetivo del presente estudio.
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Figura 1. Metodologia del proyecto

La metodologia empieza con el analisis de la situacion
actual de la empresa en materia de riesgos fisicos, es
decir la forma en que la empresa realiza la proteccion de
sus areas y procesos. [1]

Posteriormente a este andlisis se detectan los
principales problemas que se suscitan en la seguridad
fisica mediante el analisis de riesgos fisicos en la matriz
de evaluacion de proteccion RBDM de instalaciones
segun la metodologia descrita por el sistema BASC.

RBDM es un proceso sistematico y analitico para
considerar la probabilidad de que una violaciéon de la
seguridad ponga en peligro un activo, individuo o
funcion e identificar las acciones que reduciran la
vulnerabilidad y mitigaran las consecuencias. [2]

De acuerdo a los riesgos criticos se procederd a
priorizar segun el impacto econéomico y la frecuencia de
los mismos para establecer las medidas de proteccion a
implementar.

Finalmente se obtienen los resultados de Ila
implementaciéon de la propuesta de capacitacion al
personal de la agencia mediante un analisis del costo de
las pérdidas econdmicas actuales por materializacion de
riesgos versus el beneficio del ahorro por la prevencion
de éstos.

4. Analisis de la situacion actual

Como problema principal y relevante en la
administracion y control de riesgos dentro de la Agencia,
es la falta de una coordinacion de seguridad fisica. Al no
contar con ésta, el control y administracion adecuados de
los riesgos estd a cargo por una compaifiia de seguridad
privada y el administrador de la Agencia.

La rotacion periodica de los guardias y la limitacion en
sus funciones por falta de procedimientos y capacitacion
en éstos, no permite la estandarizacion del
cumplimiento en sus objetivos ocasionando fallos en el
sistema de seguridad.

Se identifica los bienes importantes a proteger y se los
prioriza segun su importancia relativa considerando el
nivel de consecuencia, vulnerabilidad frente a amenazas,
vulnerabilidad en la capacidad, caracteristicas
particulares y grupos al margen de la ley. Estos son:

e Puerta principal, puerta peatonal, drea de parqueo

interno.

Subestacion eléctrica, suministro de agua.

Cuarto de sistemas, servidor, telecomunicaciones

Zonas de almacenamiento

Garitas, equipos y sistemas de proteccion y

vigilancia

e Zonas adyacentes, periferias, barreras perimétricas

e Almacén de despacho, archivos, inventario de
precintos

e Muelle de descarga, patio trasero,

e Muelle de carga, corral de despacho

e C(Caja fuerte

e Buzodn de depositos

e Oficinas administrativas: informacion comercial,
financiera.

e Taller mecanico, bodega de  repuestos:

mantenimiento general
e Sistema de gestion de trafico
e Archivos / documentaciéon impresa, respaldos

En el “Matriz de decisiéon para la evaluacion de
riesgos” en la columnas Al “peligro de muerte”, A2
“peligro de lesion”, A3 “funcionamiento”, A4 “tiempo
de restablecimiento”, A5 “Importancia econémica” , A6
“Valor simbolico”, A7 “Instalacion gubernamental”, A8



“Medio ambiente”, en donde el nivel de consecuencia se
califica con valores de 0 a 5. [3]

De acuerdo a la importancia relativa, los bienes mas
importantes a proteger segun el nivel de consecuencia
son:

Los principales problemas se enmarcan en el acceso
inadecuado a las instalaciones y control indebido de
producto que sale e ingresa a la bodega.

A continuacion se muestra los distintos escenarios en
consecuencia por la materializacion de riesgos fisicos y

su frecuencia:

N° o o Costo
Escenario de ? ° Aprox.
Total | Total
Nivel de consecuencia €asos
E Bienes que es importante proteger F;dl?nti 0 sobrante de 12 40% 40% $17624
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2 | Subestacién eléctrica, suministro de agua 1111|2002 de precintos de seguridad
3 | Cuarto de sistemas, servidor, telecomunicaciones, S.1. O|1|1|0fof4]0]0]4 ,SuStraCCI,O,n de
informacion en 4 13% 100% | **
4 | Zonas de almacenamiento, bodega general, bodegafria | 3 (3|5 5|5| 40|15 computadores
5 | Garitas, equipo y sistemas de proteccian y vigilancia 1{1]{ojojo|tjo|ol1 l(;:;l:;(; de incendio en 0 0% 100% | $0
6 |Zonas adyacentes, periferias, barreras perimétricas O] 1{1{1) 1001 TOTAL 30 100% $30124
7 | Almacén de despacho, archivos, inventario de precintos | 1| 1] 10| 0[3{0[0( 3 Tabla 2. Casos de seguridad fisica
8 |Muelle de descarga, patio trasero 111{t1jofojojofo|1
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Zona de almacenamiento (Bodega): Esta es el area mas & -

sensible de la agencia, debido a su giro de negocio, de no
estar operativa no habra funcionamiento de distribucion
en ella. Ademas el tiempo de restablecimiento estaria en
funcion de las pérdidas, que en el peor de los casos
(incendio) seria mayor a las 4 semanas.

Puerta principal, puerta peatonal, 4area de parqueo
interno, zona de maniobra: Esta area es critica porque es
el principal acceso hacia la agencia, implica probabilidad
de muerte o lesiones en caso de materializarse un acto
delincuencial.

Area de archivos, documentos: Sin el respaldo de
documentos, como notas de crédito, facturas, recibos,
etc., obstaculiza las operaciones financieras y
administrativas.

Subestacion eléctrica: En caso de fallo del suministro
eléctrico, la agencia estaria operativa en un 40%.

Figura 2. Escenarios de materializacion de riesgos

En base a las inspecciones in situ realizado en la
Agencia y a la evaluacion de proteccion se levanta las
acciones correctivas para mitigar los riesgos fisicos.

La apertura de una accion correctiva se produce a raiz
de la deteccion de un problema individual de
importancia significativa, o bien de un problema menor
repetitivo.

Las Acciones Correctivas son decididas por el
responsable de la implementacion de BASC en la
agencia, interviniendo los departamentos afectados con
objeto de estudiar la causa del problema.

En esta reunion se establece el departamento
responsable de llevar a cabo la accion Correctora y el
plazo para implantarla, quedando registrada en el
Informe de Accion Correctiva.



El original del Informe de acciones correctivas queda
en poder del responsable del BASC, y se distribuye
copia a los convocados.

El departamento responsable procede a la implantacion
de la Accion Correctiva y una vez transcurrido el plazo,
el responsable BASC, comprueba la implantaciéon y su
eficacia.

Por ultimo, se efectta el cierre de la accion correctiva,
quedando archivado el original en el responsable BASC
y distribuyendo copia a los afectados.

En el siguiente esquema se ilustra el proceso logico

propuesto en la agencia para la adopcion y el registro de
acciones correctivas

CAUSA DEL - .
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No hay métoda cuando procede
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@ Informe Accidn correctiva
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ES

@ Informe No Conformidad

PROBLEMA
Cliente intemo reclam:
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Mo s& hacen las cosas comectaments
Haycosas que no e hacen

Figura 3. Proceso logico de levantamiento de SAC
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Figura 4. Flujo del proceso de levantamiento de SAC

Las medidas de proteccion que se identifica para
mitigar los riesgos escenarios en los bienes y procesos a
proteger en la agencia considerando las solicitudes de
acciones correctivas son: Capacitacion a personal en la
agencia en procedimientos especificos segin area y
escenario. Implementacion de seguridad electronica,
Iluminacion de emergencia en areas criticas y Plan de
emergencia contra incendios.

Para la seleccion de las medidas de proteccion a
implementar se toma en consideracién el diagrama de
Pareto, es decir la frecuencia de los casos presentados en
los Gltimos tres afios y su impacto econémico.

5. Implantacion de mejoras

Las medidas de proteccion seleccionada para la
mitigacion de riesgos es la capacitacion al personal para
crear una cultura prevencionista, y dar aplicacion a
muchos procedimientos que existen por escrito y que no
han sido implementados.

El objetivo general del plan de capacitacion es
contribuir al fortalecimiento de los conocimientos y
competencias del personal de la agencia, en funcion del
crecimiento personal y laboral.

Los objetivos especificos del plan son:

Capacitar a los empleados en conocimientos
especificos y procedimientos que permitan mejorar el
Sistema de Gestion en Control y Seguridad.

Generar, mediante las acciones de formacion y
capacitacion, el desarrollo de competencias comunes y
comportamentales en los empleados, con el objeto de
incrementar la efectividad en sus practicas laborales.

Realizar procesos que propicien sentido de pertenencia
y compromiso con la organizacion.

El programa de capacitacién planteado contempla las
siguientes tematicas:

e Sistema de gestion en control y seguridad

e Procedimiento para el control de acceso adecuado,
de empleados, contratistas y visitantes

e Procedimiento para identificar e informar sobre
incidentes sospechosos

e Procedimiento para detectar, reportar e investigar
faltantes o sobrantes de carga

A continuacioén se presenta el plan tematico:



1. Sistema de Gestion en Control y Seguridad

3. Procedimiento para identificar e informar sobre incidentes

sospechosos

OBJETIVO

Capacitar a todo el personal en el
procedimiento para identificar e informar
sobre incidentes sospechosos dentro de la
agencia.

META

Fortalecer las competencias funcionales
del personal que participan en todos los
procesos de la agencia en contribucion al
mejoramiento del sistema de gestion en
control y seguridad.

ESTRATEGIAS

Enfocar la capacitacion para los
empleados que participan en los
procesos criticos de la Agencia.

METODOLOGIA

Charla - Taller

Facilitar y fortalecer la integracion del
empleado a la cultura preventiva de la
OBJETIVO organizacion, a través del conocimiento de
los estandares, procedimientos,
reglamentos de seguridad que conforman el
sistema de gestion en Control y Seguridad
(BASC) de la organizacion.
Lograr la participacion del 100% de los
empleados que conforman la némina de la
META . . -
agencia en el programa de induccion al
SGCS.
Realizar el programa de Induccion,
ESTRATEGIA conformando grupos de trabajo por areas y
con la participacion de docentes Internos.
METODOLOGIA | Expositiva
Personal de administracion, marketing,
PARTICIPANTES bodega, seguridad fisica, transportistas.
Humanos: Facilitadores
Logisticos: computador, video proyector,
RECURSOS aula de capacitacion.
Materiales: fotocopias y plegables.
Economicos: Presupuesto Plan de
capacitacion

RECURSOS

Humanos:  Administrador, talento

humano, facilitadores.

Logisticos: computador, video proyector,
aula de capacitacion.

Materiales: fotocopias y plegables.

Econémicos: Presupuesto Plan de

capacitacion

Tabla 5. Capacitacion en el procedimiento para
identificar e informar sobre incidentes sospechosos

Tabla 3. Capacitacion en Sistema de Gestion en Control P — - -
X . Procedimiento para detectar, reportar e investigar faltantes
y Seguridad o sobrantes de carga
2. Procedimiento para el control de acceso adecuado, de
empleados, contratistas y visitantes Capacitar al personal de Bodega en
el procedimiento para detectar,
Actualizar al personal de seguridad fisica OBJETIVO reportar ¢ investigar faltantes o
. - sobrantes de carga.
sobre el procedimiento para ingreso
OBJETIVO vehicular y peatonal en la agencia. : Integrar ¢l 100% de personal
Lograr que Fodo e.l persgnal de seguridad prestador de servicio al sistema de
META de la agencia sea instruido en el tema. META gestion en control y seguridad para
Diseflar un programa  académico y disminuir las pérdidas en Bodega.
lﬁdico.que contenga los procedimientos Enfocar la capacitacién en técnicas
ESTRATEGIA requerldos para el' conFrol de acceso y ESTRATEGIAS contables, organizativas.
que incluya el énfasis a la cultura
preventiva de la organizacion. .
- METODOLOGIA Charla — Taller
METODOLOGIA Charla - Taller
PARTICIPANTES Seguridad Fisica Humanos: Administrador,
prestadores de servicio,
Humanos: Personal de seguridad, facilitadores.
facilitadores.
Logisticos: computador, video Logisticos:  computador, video
proyector, Auditorio de capacitacion. RECURSOS proyector, aula de capacitacion.
RECURSOS Materiales: fotocopias y plegables.
Econémicos: Presupuesto Plan de Materiales: fotocopias y plegables.
capacitacion
Tabla 4. Capacitacion en el procedimiento para el Econémicos: Presupuesto Plan de
capacitacion

control de acceso adecuado, de empleados, contratistas y

visitantes

Tabla 6. Capacitacion en el procedimiento para detectar
reportar e investigar faltantes o sobrantes de carga




Dado que la instrumentacion del proyecto de mitigacion
de riesgos descansa fundamentalmente en personal
capacitado. Los costos de capacitacion asociados son los
siguientes:

N Costo Costo

Temas horas | POT por
hora curso

Sistema de Gestion en Control y
seguridad 20 $50 $ 1000
Procedimiento para el control de
acceso adecuado, de empleados, 3 $30 $240
contratistas y visitantes
Procedimiento para identificar e
informar sobre incidentes 3 $30 $240
sospechosos
Procedimiento para detectar,
reportar e investigar faltantes o 3 $30 $240
sobrantes de carga
TOTAL 48 $ 1720

Tabla 7. Costos de servicios profesionales

Temas Costo

Material educativo

(Marcadores para pizarra acrilica, borrador para
pizarra acrilica, boligrafos, Papelografos, Papel $ 60
bond A-4 de 80 grs, Folderes manila tamafio A-
4, Cinta maskingtape, CD’s )

Material impreso

( Afiches, Certificados, tripticos, Volantes,
Tarjetas de invitacion, Folderes con logo $ 100
empresa, Gigantografia)

Otros materiales
(Bidones de agua, Vasos descartables, Cofee

Break, premios de dindmicas) $250

TOTAL $410

Tabla 8. Costos de requerimientos logisticos

La primera etapa de capacitacion demandard una
inversion de $2130,00. Posteriormente se tomara la
supervision de los jefes de cada area involucrada para
dar mantenimiento al sistema implementado.

6. Beneficios

Las variables de este analisis pueden clasificarse en
tangibles e intangibles. Las primeras, son faciles de

cuantificar, pudiéndose calcular de forma objetiva, y van
acompafiadas de un desembolso en efectivo por parte de
la empresa. Son los costes asociados a pérdidas, y que se
traducen basicamente en costes de implementacion de
tecnologias, capacitacion y costes de reparaciones o
sustituciones de material, por destacar los mas relevantes
habitualmente.

Para determinar los beneficios del planteamiento del
proyecto es necesario analizar el monto econdémico de
los recursos monetarios que se va a invertir para la
implementacion y puesta en marcha del plan de
capacitacion.

La implementacion del proyecto obtendria como
beneficio una reduccion en la materializacion de los
riesgos fisicos. El departamento de seguridad fisica,
estima que cuando menos sera del 70%.

Este incremento en productividad de la prevencion
aplica a los procesos que a la fecha no han iniciado
cambios que los acerquen al proyecto de modificacion de
buenas practicas, por lo que se procede a evaluar el
beneficio solo para estas actividades. Se asuma que el
incremento en productividad de la prevencion o
reduccioén en la materializacién de riesgos lo absorbe la
empresa disminuyendo el valor por pérdidas.

Otro beneficio importante son los ingresos intangibles
que pueden ser capital humano (conocimientos de los
trabajadores, actitudes, potencialidades, satisfaccion de
los trabajadores), capital estructural (programas,
patentes, cultura de la organizacion), y capital relacional
(relaciones con los proveedores, clientes y sociedad), y
que corresponde en su conjunto al capital intelectual de
una empresa, que representa la posesion de
conocimientos, experiencia aplicada, tecnologia y
destrezas profesionales que aportan un valor sustancioso
y una ventaja competitiva a la empresa en el mercado.

(4]

La situacion actual de la empresa refleja una pérdida
promedio anual que de acuerdo a estadisticas de la
Administracion de la agencia de aproximadamente $
30120,00

El beneficio tangible es de aproximadamente del 70%
de reduccion de pérdidas, es decir, un ahorro de $
21086,80.

La evaluacion de Beneficio-Costo es de 9.99, lo que
significa que cada dolar de costo se traduce en un
beneficio de $9.99. El analisis se hizo para un solo afio,
ya que se supone que el incremento de productividad del
70% se da una sola vez, y ocurre en el primer afo.



Consecuentemente los valores presentes los costos
totales, asi como los beneficios de productividad,
corresponden a los valores nominales del afio de estudio.

100% Seguridad = 0 Eficiencia .". 100% Eficiencia = 0 Seguridad

MEDIDAS
LIBERTAD DE

OBJETIVO GENERALY/O

PERSONAL SEGURIDAD

Figura 5. Seguridad con costo - beneficio

7. Conclusiones

La Agencia, centro de distribuciéon dedicada a la
logistica y comercializacion de los productos (aceites,
higiene personal) presenta sus principales problemas en
el area de seguridad fisica por la falta de capacitacion del
personal en el sistema de gestion en seguridad y control.

La Administracién en conjunto con los departamentos
de Recursos Humanos y de seguridad fisica son los
encargados de efectuar las actividades para el cuidado
del recurso fisico, asi como de la capacitacion del
personal que labora en la Agencia.

La propuesta se centra en una accién preventiva, lo que
se debe tener en cuenta en la aplicacion de los
dispositivos de seguridad. [5]

SECUELA DE APLICACI(')N DE LAS
MEDIDAS DE PROTECCION A UN

BIEN O PERSONA:

Figura 6. Aplicacion de dispositivos de seguridad

Estos problemas han generado pérdida anual promedio
por la cantidad aproximada de $30124,00 siendo los
problemas de mayor importancia los que involucran robo
a las instalaciones por falta en el control de acceso a la
empresa, el faltante de producto en bodega por mala
administracion del inventario, fraude, etc.

El costo de la propuesta asciende a $2130,00 de los
cuales $1720,00, corresponden a la inversiébn en
instructores inicial y $410,00 representan los gastos en
materiales.

El ahorro que generard la propuesta asciende a
$21086,80 para el primer afio, por tal motivo se
considera conveniente la puesta en marcha de la misma,
puesto que reducira las vulnerabilidades en la evaluacion
de riesgos e incrementard la productividad en Ila
prevencion.

La Relacion B/C (Beneficio/Costo) si es mayor a 1
implica que los ingresos son mayores que los egresos,
entonces el proyecto es aconsejable, como la relacion
B/C con respecto a las propuestas planteadas salié 9.99
que es mayor a 1

Estas son las razones por las cuales se sugiere a la
empresa acoger las propuestas planteadas evaluadas en
este estudio.

8. Recomendaciones

La propuesta para mitigar los riesgos evaluados en la
matriz de proteccion debe ser implementada, a través del
uso de la tecnologia y de la capacitacion del Recurso
Humano. Debe realizarse una evaluacion posterior a la
implementacion del proyecto para determinar en qué
medida se debe incorporar el uso de tecnologia y si
justifica segun el analisis costo — beneficio.

Ademas se recomienda una evaluacion de riesgos
contra incendio, que incluya las medidas de proteccion
de las personas, factores de peligro esenciales y la
definicion las medidas necesarias para cubrir el riesgo.

(6]

Esta evaluacion técnica permitird abordar y justificar la
implementacion de un plan contra incendios en la
Agencia, que fue identificada en la evaluacion de riesgos
fisicos.
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