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Resumen

El presente trabajo de investigacion permite el desarrollo de un prototipo con la utilizacion de la
minicomputadora raspberry pi con capacidad de comunicacion Wi-Fi aplicado a la captura de imégenes mediante
una camara digital para la transferencia de informacién a un computador-cliente donde sera almacena. La fase de
disefio del prototipo conllevoé una minuciosa investigacion del raspberry pi, esto es: capacidades, caracteristicas
técnicas y limitaciones; tomando en cuenta tanto aspectos de hardware (periféricos, accesorios e interfaces) como
de software (sistemas operativos y lenguaje de programacion aplicables). Durante la fase de implementacion se
desarrollaron y establecieron los procedimientos que permitan la captura de imagenes con la camara digital
seleccionada, la configuracion de la comunicacion inalambrica con otro computador y la transferencia de
imagenes a un computador. La validacion del prototipo se realizd mediante pruebas integrales demostrando que el
sistema implementado tiene la capacidad de capturar imagenes, procesarlas y enviarlas a una base de datos
externa en un computador. El disefio e implementacion presentado, esta sustentado con el respectivo fundamento
tedrico y documentado con sus diagramas, fotografias y pruebas realizadas.

Palabras Claves: Raspberry Pi, comunicacién Wi-Fi, camara digital.
Abstract

This research paper is about the development of a prototype using the raspberry pi minicomputer with Wi-Fi
communication capability applied to capture images using a digital camera to transfer information to a client
computer, where it will be stored. The design phase of the prototype was conducted a thorough investigation of the
raspberry pi, i.e. technical characteristics and limitations, taking into account both hardware (peripherals,
accessories and interfaces) and software (operating systems and programming language applicable). During the
implementation phase, the development team established the procedures to capture images with the selected digital
camera, the configuration of the wireless communication with another computer and the transferring of images to
another computer. The validation of the prototype was performed by comprehensive tests showing that the
implemented system has the capacity to capture, process, and send images to an external computer. The design and
implementation presented is supported with the respective theoretical framework and documented with diagrams,
photographs and tests.

Keywords: Raspberry Pi, Wi-Fi communication, digital camera.

la minicomputadora aplicado en el desarrollo de
proyectos tecnoldgicos.

Para el proceso de desarrollo se utilizé el método
investigacion deductivo, iniciando con el anélisis

1. Introduccion

El presente trabajo demuestra la “Utilizacion de la
minicomputadora Raspberry Pi con capacidad de

comunicacion wi-fi para la captura de imagenes
mediante cdmara y almacenamiento de informacién en
base de datos externa”, permitiendo el desarrollo de
nuevas destrezas y establecer como hipotesis el uso de

general de la minicomputadora raspberry pi, sus
caracteristicas 'y sus capacidades, para la
implementacion especifica en la captura de imagenes
y la comunicacion  wi-fi  considerando el
almacenamiento en un computador-cliente. Para este



efecto se describe de forma clara y concreta la
evolucion, requerimientos y especificidades de
LINUX; los estandares de hardware y la configuracion
electronica de la minicomputadora Raspberry Pi asi
como los aspectos generales de las redes inalambricas.

Se detallaran los pasos necesarios para el disefio e
implementacion de la raspberry pi para ser configurada
en una red inalambrica (WLAN), la integracion con
una camara digital comercial, hasta el envio de
imagenes desde la RPi a una base de datos externa en
un computador-cliente

1.1. Antecedentes

La utilizacion de la raspberry pi con capacidad de
comunicacion wi-fi en la captura de imagenes
mediante camara y de almacenamiento de informacién
en base de datos externa, se debi6 a la oportunidad de
implementar un prototipo con una minicomputadora de
reciente aparicion en el mercado, con capacidades de
procesamiento de datos, con poco consumo de
energia, con manejo de entradas y salidas, que
permitiendo el desarrollo del presente proyecto a un
costo moderado.

Complementariamente el configurar la
minicomputadora  para  transferir  informacion
inaldmbricamente y su almacenamiento en una base de
datos externa, exige la aplicaciéon de conocimientos
para la configuracién de redes Yy sus protocolos de
seguridad.
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Figura 1.1. Raspberry Pi con periféricos [1]
1.2 Identificacién del Problema

El utilizar la minicomputadora raspberry pi con
capacidad de comunicacién wi-fi para la captura de
imagenes mediante una camara y almacenamiento de
informacion en base de datos externa, crea la
necesidad de conocer las capacidades de esta
minicomputadora, definir los equipos y accesorios
adicionales.

Para lograr el proposito deseado se debera:

. Configurar la raspberry pi con capacidad
inaldmbrica mediante un adaptador nano USB wi-fi,

junto con la configuracion de un router inaldmbrico
que permita la interaccion entre la raspberry pi y un
computador.

» Desarrollar o investigar una aplicacién de software
que pueda ser personalizada para trabajar con la
camara digital, que brinde las facilidades de captura de
imagenes de forma automatica y su almacenamiento.

» Desarrollar o investigar una aplicacién de software
gue permita a la raspberry pi transferir las imagenes a
una base de datos externa.

2. Fundamento Tedrico

En este capitulo se desarrolla el marco teérico
indicando  la  evolucién,  requerimientos y
especificidades del LINUX, los estandares de
hardware, la configuracién electronica de Ila
minicomputadora raspberry pi y aspectos generales de
las redes inaldmbricas.

2.1. Software

2.1.1. Sistema operativo y el raspberry pi.
Trabajar con la minicomputadora raspberry pi,
conlleva tomar la decision sobre la version de LINUX
que se desea utilizar; una de las versiones mas
conocidas corresponde a los sistemas Debian [2], el
cual es un sistema operativo que viene con 29.000
paquetes, programas precompilados, distribuidos en un
formato que facilita la instalacion en las computadoras
[3].

La minicomputadora raspberry pi debe compartir su
memoria de 256 MB entre el CPU y el GPU. Lo
normal para las versiones de linux de proposito general
es 192 MB para el CPU y 64 MB para el GPU, esto
permitiria que el GPU pueda decodificar videos Full
HD; sin embargo, en algunos casos conviene asignar
hasta 128MB al GPU para asegurar una mejor
reproduccion de videos [4].

Debian es una de las versiones mas antiguas de
Linux, ademas, es una gran eleccién para las
aplicaciones de la Raspberry Pi debido a su naturaleza
ligera . Para el sistema Debian se mantienen al menos
tres sub-versiones en mantenimiento activo [5], a
saber:

e La publicacion estable, llamada squeeze, cuya
Gltima version al 23 de febrero del 2013 es Debian 6.0.
e La publicacion en pruebas, actualmente conocida
como wheezy. La principal ventaja de usar esta
publicacion es que tiene versiones mas recientes del
programa.

e La publicacion inestable, Ilamada sid, es aquella
que usan los desarrolladores activos de Debian.

A fin de mantener un minimo tamafo de descarga,
la imagen de raspberry pi para debian incluye
Unicamente un sub-set de programas. Los programas
incluidos son herramientas de navegadores para
internet, programacién en python y el empleo de la



raspberry pi con una GUI; ademas incluye un entorno
de escritorio conocido como LXDE.
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Figura 2.1. Interfaz grafico LXDE para raspberry pi. [9]

2.2. Hardware

El principal hardware utilizado para el desarrollo
del prototipo es la minicomputadora Raspberry Pi
Modelo B.

2.2.1 Estandares de hardware. La raspberry pi
cumple a conformidad con importantes directivas
técnicas internacionales como son:

 Directiva 2002/95/CE, RoHS.

 Directiva 2002/96/EC, WEEE.

 Directiva 2004/108/EC,EMC.

» Estandar Europeo EN 55022.

* Regulaciones de la FCC.

A continuacion se describen algunos estandares:

Directiva 2002/95/CE — RoHS -. Directiva de la
Uni6n Europea donde se estipula que “a partir del 1
de julio de 2006, los nuevos aparatos eléctricos y
electrénicos que se pongan en el mercado no contenga
plomo, mercurio, cadmio, cromo hexavalente,
polibromobifelinos (PBB) o poli bromo difeniléteteres
(PBDE)”, salvo aplicaciones que constan en un anexo
a la directiva [6].

Directiva 2002/96/EC -WEEE -. Entre otros puntos,
la directiva trata sobre los residuos de los aparatos
eléctricos y electronicos, fundamentalmente exigiendo
que los estados miembros de la UE instituyan
legislacion nacional para que los fabricantes se
responsabilicen de los costos de recuperar y reciclar
sus productos al finalizar la vida util [7].

Directiva 2004/108/EC -EMC -. EI cumplimiento
de esta directiva habilita a los fabricantes de artefactos
electronicos a estampar la marca CE en sus productos
y asi poder comercializarlo. Para el efecto se debe
analizar cada tipo de perturbacién electromagnética, ya
sea radiada o conducida, de alta o baja frecuencia; a
fin de poder realizar medidas de conformidad o pre-
conformidad en laboratorios especializados [8].

2.2.2. Configuracién electronica de la RPi. El
procesador de la raspberry pi, es el Broadcom
BCM2835 SoC multimedia, lo que marca una
diferencia con la generalidad de computadores de
escritorio o portatiles actuales. Asi también, el
procesador BCM2835 utiliza diferente arquitectura en
su set de instrucciones, denominado ARMv6. El
conjunto ARM -basado en BCM2835- es el secreto de
coémo el raspberry pi es capaz de funcionar con una
fuente de poder de 5V-1A provista por una conexion
de puerto micro-USB. [9].

La tarjeta raspberry pi contiene un procesador y un
circuito integrado para graficos, memoria RAM y
varios interfaces y conectores para dispositivos
externos. Algunos de esos dispositivos son esenciales,
otros son opcionales. Los elementos esenciales son:
una tarjeta SD (conteniendo el sistema operativo
Linux), un teclado USB, un monitor o television (con
conexion HDMI), una fuente de poder, un adaptador
de conexidn para el televisor o monitor a utilizar.

Por otra parte, los elementos opcionales
comunmente recomendados son: mouse USB,
conexion a internet (en el caso del modelo A o B
adaptador WiFi-USB; para el caso del modelo B cable
Ethernet LAN), un HUB de conexiones USB y una
carcasa [10].

STATUS
(1113

SDCARD

=
MICRD USE © 120N © 256ME AN
PONER
SROADCOM BUM2ETS

Figura 2.2. Arquitectura de la tarjeta raspberry pi
modelo B. [10]

2.2.3 Uso de interfaces. Las sefiales de entrada son
piezas de informacién captadas por un computador, de
la misma manera que una persona puede sentir, oler,
saborear o ver cosas. Las sefiales de salida, por su
parte, son piezas de informacién que son producidas y
transmitidas por un computador, tales como una
persona puede hablar o hacer gestos.

Considerando que el computador es un aparato
eléctrico, las sefiales de entrada y salida tienen que ser
convertidas desde y hacia una forma eléctrica, de tal
manera que el computador puede trabajar con ellas.

Un sensor es un elemento de caracteristicas
eléctricas que detecta y convierte un fendmeno del
mundo real en una sefial eléctrica, por ejemplo la



velocidad de una rueda. Un dispositivo de salida es un
elemento que convierte una sefial eléctrica en otra
forma de sefial, por ejemplo una luz, una alarma o un
motor. [11].

Sensors
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Output Devices

Figura 2.3. Configuracién béasica Sensor Computador-
Salida. [11]

2.3 Aspectos generales de las redes inalambricas

La conexién de los dispositivos, computadoras o
terminales puede ser realizada mediante redes de
comunicaciones inalambricas (wireless network o
wireless local area network, WLAN), entre ellas se
destaca la IEEE 802.11, disefiada para ser utilizada en
reemplazo de las redes LAN [12]. Los actuales
modelos de la raspberry pi no cuentan con ningun
dispositivo que le permita la conexion inalambrica; sin
embargo, es posible agregar la capacidad de conexion
inaldmbrica a la raspberry pi con la ayuda de un
adaptador nano USB. El accesorio a ser utilizado para
la conexién inaldmbrica es: nano USB Adapter
Modelo No. TL-WN725N Ver: 1.0; con este accesorio
la raspberry pi puede conectarse a varias variantes del
estandar 802.11, incluyendo al estandar 802.11n de
alta velocidad.

2.3.1 Componentes de una red inalambrica. Los
componentes generales de una red inaldmbrica son: los
terminales (provistos de un adaptador de red), los
puntos de acceso y un conjunto de protocolos de
comunicacion.

Los terminales son las computadoras que forman
parte de una red inaldmbrica debiendo disponer de un
adaptador de red y de los protocolos necesarios para
comunicarse. Un adaptador de red es un equipo de
radio (transmisor, receptor y antena) que puede venir
integrado en la computadora o instalado de forma
independiente y es el que le permite comunicarse de
forma inaldmbrica. Los puntos de acceso (access
point) se encargan de gestionar las comunicaciones
entre los distintos terminales de la red. Los puntos de
acceso no tienen la necesidad de conectarse a una
computadora [13].

El conjunto de protocolos se componen de: un
primer grupo que se ocupa de garantizar la
comunicacion inalambrica y un segundo grupo a cargo
del intercambio de informacion (protocolos TCP/IP)
entre los terminales.

Cada computadora que es parte de una red dispone
de una identificacion que se denomina IP. Cuando se
trata de redes locales, se debe entender que son redes
privadas y de conformidad con las regulaciones del

RFC 1918, deben estar dentro de los siguientes rangos
[13]:

e 192.168.0.0 a 192.168.255.255 (clase C), para
redes de menos de 65.536 equipos.

e 172.16.0.0 a 172.31.255.255 (clase B) para redes
de menos de 1.048.576 equipos.

e 10.0.0.0 a 10.255.255.255 (clase A), para las redes
mayores.

2.3.2 Estandar 802.11 El Comité IEEE 802.11 es
el encargado de desarrollar los estandares para las
redes de area local inalambricas. El estandar IEEE
802.11 se basa en el mismo marco de estandares
Ethernet, con lo cual se asegura la interoperabilidad y
una implantacion sencilla de las funciones y
dispositivos de interconexion Ethernet/WLAN [14],
ademas este estandar define opciones de la capa fisica
para la transmision inaldmbrica y la capa de protocolos
MAC. El IEEE 802.11 representa el primer estandar
para los productos WLAN [12].

2.3.3 Protocolos de seguridad. Las redes
inalambricas también se han desarrollado en
aplicaciones militares y la seguridad permanece como
una de los criterios de disefio para sus dispositivos.
Complejas técnicas de encriptado son desarrolladas
para restringir el acceso de forma no autorizada al
trafico de la red.

La seguridad de los datos se realiza por medio de
técnicas de codificacion como son:

ENCRIPTACION WEP, se basa en proteger los datos
transmitidos en el medio de radiofrecuencia, usando
clave de 64 bits y el algoritmo de encriptacion RC4
(desarrollado por RSA Security Inc.). La clave se
configura en el punto de acceso y en sus clientes
inalambricos, de forma que solo aquellos dispositivos
con una clave valida puedan estar asociados a un
determinado punto de acceso [15].

Sin embargo, debemos considerar que el sistema WEP
es tan débil que el mejor consejo seria no utilizarlo
para no ofrecer informacién extra a un posible
atacante. Los mecanismos disefiados especificamente
para redes WLAN como sucesores de WEP son WPA
y WPA2 [14].

ENCRIPTACION WPA, soluciona las conocidas
debilidades de WEP y se considera suficientemente
seguro. WPA  se caracteriza por la distribucion
dinamica de claves, utilizacién mas robusta del vector
de inicializaciéon y nuevas técnicas de integridad y
autentificacion.

Como ya se ha mencionado, WPA tiene nuevas
técnicas de autentificacion, las mismas que son: EAP
(Extensible  Authentication Protocol) y TKIP
(Temporal Key Integrity Protocol) y MIC (Message
Integrity Code).

En WPA se tienen dos modos de funcionamiento: con
servidor AAA (Radius) normal con clave inicial
compartida (PSK). El primer modo esté orientado para



empresas, mientras que el segundo modo es para
usuarios domésticos o pequefias redes.

ENCRIPTACION WPAZ2, es uno de los mas recientes
estandares de IEEE para proporcionar seguridad en
redes WLAN. WPAZ2 incluye el algoritmo de cifrado
denominado AES (Advanced Encryption Standard),
desarrollado por NIS, el cual es un algoritmo de
cifrado de bloque (RC4) con claves de 128 bits [14].

3. Proyecto: “Utilizacién de la raspberry
pi con comunicacion Wi-Fi para la captura
de imégenes mediante cémara 'y
almacenamiento de informacion en base de
datos externa”.

3.2.  Descripcion

La comunicacion inalambrica con la RPi se la
realiza utilizando un adaptador nano USB y un router
inalambrico. Fundamentalmente se necesita que el
adaptador utilizado sea compatible con la RPi, lo cual
es verificable utilizando el comando Isusb; luego, se
modifican los parametros del archivo interfaces y la
configuracion de red de la sefial deseada hasta lograr la
comunicacion entre la RPi y el router inalambrico.

Para la captura de imagenes se utiliza una camara
digital con puerto USB, empleando un HUB USB para
asegurar la alimentacion en voltaje que requiere este
periférico y de esta manera opere de forma estable la
RPi. La c&mara digital a utilizar es la Microsoft VX-
800 con conexion USB y es compatible con el sistema
operativo de la RPi.

La utilizacién del software Motion permite obtener
un stream o flujo de imagenes jpg que seran
capturadas por la cadmara digital y secuencialmente
grabadas a una base de datos externa en un
computador-cliente de forma inalambrica. Para
guardar las imagenes en la base de datos externa se
debe realizar una configuracion ftp con el uso de una
aplicacion como es el FileZilla Server Interface
instalado en el computador-cliente, con el cual se
conecta con la RPi y descarga las imagenes que estan
siendo capturadas por la camara. Adicional es
necesario realizar la configuracion en la RPi que
permita la transferencia de imagenes.

Al tener el computador-cliente en conectividad
inaldmbrica con la RPi a través del Router, se puede
observar las imagenes que esta capturando la camara
digital con el Google Chrome escribiendo en la barra
de direcciones http://direccionlP:puertoenlace del
servidor.

3.3. Diagrama de bloques
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Figura 3.1: Diagrama de bloques para el
almacenamiento de informacion

Una vez configurado el prototipo, esté captura
automatica las imagenes cada 10 segundos cuando no
detecta movimiento y transfiere las imagenes
inalambricamente a la carpeta que se configurd
previamente en el computador-cliente. Cuando existe
movimiento la cdmara captura y guarda las imagenes
cada segundo manteniéndose en este proceso hasta
cuando cesa el movimiento en el area focal de la
camara digital.

Es factible observar las imagenes en el computador-
cliente escribiendo en la barra de direcciones del
navegador Google Chrome http://192.168.0.101:8001.

3.3 Lista de Materiales

e 01 Minicomputadora Raspberry Pi y cable de
alimentacién mini USB.

e 01 Adaptador Nano USB Wi-Fi Modelo No.

TL-WN725N

01 Tarjeta SD/SDHC de 8 GB.

02 Disipadores.

01 Contenedor de RPi.

01 Monitor con ingreso RCA.

01 Teclado con mouse incluido.

01 Hub USB con fuente de alimentacion

externa

e 01 Equipo de acceso inalambrico — Wireless
N 150 Home Router.

e 01 Camara digital Microsoft VX-800.




3.4 Imégenes del funcionamiento.

Figura 3.2.: Minicomputadora RPi con conexion
dispositivo Wi-Fi
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Figura 3.3.: Diagrama de conexiones del prototipo
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Figura 3.4.: Pantalla del RPi en modo local host.

4. Conclusiones

Con la investigacion y el conocimiento de las
capacidades y limitaciones de la minicomputadora
Raspberry Pi permite definir los componentes y

accesorios necesarios para desarrollar un prototipo que
capture imagenes con una camara digital y las
transfiera en forma automética e inaldmbrica a una
base de datos externa en un computador-cliente.

La implementacion del proyecto coadyuvd a
comprender los métodos y técnicas para la utilizacion
de la minicomputadora Raspberry Pi con el fin de
fortalecer el conocimiento de protocolos informaticos,
compatibilidades de equipos y periféricos, seguridades
en la transferencia inalambrica y almacenamiento de
datos en un dispositivo externo.

Con el desarrollo del prototipo configurando la
minicomputadora Raspberry Pi para la captura de
imagenes se brinda una alternativa de bajo costo para
ser utilizado en un sistema béasico de seguridad de
oficinas y doméstico con visualizacion remota, lo que
permitird a nuestro usuario verificar en cualquier
momento lo que esta sucediendo en el lugar donde se
encuentra instalada la cdmara digital.
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