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Resumen

El presente articulo se ha realizado en base a la minicomputadora Raspberry Pi y sus puertos de comunicacién,
especificamente a los puertos de propdésito general de entrada y salida, ademas de los puertos USB donde se pueden
conectar dispositivos que realizan la funcién de comunicar las minicomputadoras Raspberry Pi de manera inalambrica.
Mediante el uso del programa como Apache, de codigo abierto basado en LINUX se crea el escenario cliente servidor
entre dos Raspberry Pi, asi mismo con el uso del estdndar 802.11 mas conocido como WI-FI este escenario se enlaza de
manera inaldmbrica. Usando un botén de pénico en el lado de la Raspberry Pi cliente se puede trasmitir una sefial que
serd recibida por la Raspberry Pi servidor que a su vez cuenta con un indicador luminoso de encendido de alarma.

Palabras claves: comunicacion inalambrica, escenario cliente servidor, estandar 802.11.

Abstract

This paper has been made based on the Raspberry Pi minicomputer and its communication ports, specifically its general
purpose in-out ports, plus USB ports where you can connect devices that communicate minicomputers Raspberry Pi
wirelessly. By using Apache, an open source program based on Linux, you can create the client-server scenario between
two Raspberry Pi, also by using the 802.11 standard, better known as WI-FI, this scenario can be linked wirelessly. By
pressing a panic button on the Raspberry Pi client side, you can send a signal that will be received by the Raspberry Pi
server, which in turn has a light indicator to activate the alarm.

Key Words: wireless communication, setting client-server, standard 802.11.



1. Introduccion

Este trabajo abarca el tema de seguridad con el
desarrollo de una alarma remota utilizando tecnologia
WI-FI como medio de interconexion de otro dispositivo
Ilamado Raspberry Pi siendo este el mas importante
para la implementacién de este sistema de seguridad.

El documento se encuentra organizado de la
siguiente manera: en la seccién 2 trata sobre la
problematica, los objetivos planteados y las
limitaciones con respecto al desarrollo del presente
trabajo, la seccién 3 abarca el ambito del marco tedrico
que consiste en la minicomputadora Raspberry Pi, el
tipo de comunicacion y el modelo usado para los
requerimientos web, la seccion 4 muestra la
implementacion de las minicomputadoras Raspberry pi
como modelo cliente-servidor y en la seccién 5 las
conclusiones y recomendaciones.

2. Planteamiento
2.1 Planteamiento del problema

En el medio en el que nos encontramos hay una
ausencia de tecnologia en comparacion con otros
paises, esto nos ha motivado a que estudiantes y
profesionales empecemos a utilizar instrumentos
electrénicos que puedan ayudar en el desarrollo del
pais. La Raspberry Pi como tecnologia nueva no se la
estd explotando en su uso, se requiere el conocimiento
necesario para poder desarrollar el uso en nuestra
comunidad brindando asi mejoras en el estilo de vida
para aquellas personas que tienen acceso a estas
tecnologias ya sea para las empresas, compaiiias,
universidades, etc.

Un problema a solucionar consiste en la escasez de
este dispositivo en nuestro pais, el ingreso a la industria
de la tecnologia, las personas no tiene el conocimiento
necesario ni la manipulacién en su manejo, lo que
estamos haciendo es sugerir una alternativa nueva y
conveniente ya que es portable por lo tanto tiene
facilidad de movilidad vy por su peso y tamafio se la
puede utilizar en vez de un ordenador y su precio es
relativamente bajo.

La implementacién de un proyecto de tesina
mediante el uso de Comunicacion WI-FI entre 2
Raspberry Pi  demanda algunas caracteristicas
fundamentales para permitir el correcto funcionamiento
entre estos 2 dispositivos, entre los cuales se encuentran
la programacion por lo que se ha tenido que realizar
estudios y preparacién académica para lograr entender
de forma correcta el funcionamiento y en fin sacarle el
mayor provecho y que asi ayuden a tener empresas
mejor dotadas tecnoldgicamente para lograr competir
con paises vecinos.

2.2 Objetivos

El objetivo principal para la implementacion de este
trabajo es usar las minicomputadoras Raspberry Pi
conectadas mediante WI-FI para activacion de alarmas

remotas en aplicacién de seguridad.

2.3 Limitaciones

Unas de las limitaciones en este trabajo es recordar
u obtener el conocimiento necesario de los lenguajes de
programacion que vamos utilizar en la Raspberry Pi,
los mismos que son usados para la realizacion de
programas de codigo abierto ya que la Raspberry Pi
tiene estructurado su sistema operativo en LINUX.

Las limitaciones debido a la  corriente que
suministra el cargador y la corriente que suministra los
puertos ush de un ordenador y si se necesita la conexién
de otros dispositivos con comunicacion ush se
necesitaria conseguir un hub con alimentacion propia
para compartir la red de puertos usb.

3 Marco Teorico

3.1 Minicomputadora Raspberry Pi

Esta minicomputadora posee las caracteristicas de
procesar datos tal como lo hace una computadora de la
gue consideramos comin en nuestro entorno. La
estructura de la misma se muestra en la figura 1 con sus
principales componentes.[1]
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Figura 1. Estructura de la Raspberry
Pi[2]

El sistema operativo en el que corren los programas
se basa en Linux en su version Debian con la
distribucion RaspbianWheezy recomendada por la
fundacion Raspberry Pi. [3]



3.2 Red de minicomputadoras

La red que se usa es una red del tipo WI-FI donde se
interconectan inalambricamente las minicomputadoras
Raspberry Pi.Adicionalmente, es necesario usar un
equipo conocido como punto de acceso para el
funcionamiento de la Red WI-FI tal como se muestra
en la figura 2.
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Figura 2. Red inaldmbrica [4]
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3.3 Servidor web para minicomputadora
Raspberry Pi

El modelo usado para la red WI-FI es la de cliente-
servidor. Con este modelo una minicomputadora
Raspberry Pi tiene la funcién de responder a los
requerimientos de otras computadoras dentro de la
misma red. Esta comunicacion es via web.

En otras palabras podemos decir que un servidor
web es el software continuamente se esta ejecutando en
un computador, al mismo tiempo se esperan peticiones
de ejecucién por parte de un cliente o un usuario de
Internet.

Un software que hace posible esto es Apache, este es
entre los servidores web el que tiene un mayor uso y
considerado uno de los mejores.[5]

4. Implementacion
4.1 Iniciando la Raspberry Pi

4.1.1Grabar el Sistema Operativo en memoria SD

En la configuracién del Raspberry Pi se utilizara el
sistema operativo Raspbian, el mismo que puede ser
descargado desde la web, existen mas sistemas
operativos compatibles para Raspberry Pi, en este caso
instalaremos la distribucion RaspbianWheezy [6].

Ingresar a la pagina www.rasberrypi.org. Luego ir al
men( descargas www.raspberrypi.org/downloads como
se muestra en la figura 3.

<« €' [3 www.raspberrypi.org/downloads
‘ Raspberry Pi®

Downloads

This page contains links to SD card images for various operating system distributions. The minimum size
SD card you can use is 2GB, but it is recommended to get a 4GB SD card or above. For each distribution
wie provide both a direct HTTP download, a torrent file and a SHA-1 hash; the total number of concurrent
direct downloads is limited, so we encourage you to use the torrent file if at all possible. It's helpful to us if
you download the torrent from this page, because it means we can see how many downloads are going on
and use that to make rough predictions about sales

Quick Start Downloads Buy Codecs

If you're a total beginner and the above paragraph makes no sense at all to you, please come to the
beginners’ section of our forum. where you can ask questions and members of our very friendly community
will do their best to help you out

If you are unable to torrent the file and we've run out of HTTP download room here. you can see a list of
mirrors for direct HTTP downloads that our amazing community has set up on the wiki

To use an image file, you will need to unzip it and write it to a suitable SD card using the UNIX tool
dd. Windows users should use Win32Diskimager. Do not try to drag and drop or otherwise copy
over the image without using dd or Win32Diskimager — it won't work_ If you're still not clear on what
to do, the community on the Raspberry Pi Wiki has written a guide for beginners on how to set up your SD
card

Figura 3. Pagina de organizacion Raspberry
Pi opcién descargas

En el menU descargas se procederd a descargar el
programa Win32Disklmager que nos servira para
grabar el sistema operativo en la memoria SD. Este
sistema operativo que se descargue debe ser el mas
actualizado de la pagina de descargas del Raspberry Pi.

Una vez descargado, descomprimir la imagen y
“quemar” en la memoria SD la version de raspbian
usando el programa win32Disklmage. En este
programa debemos escoger la opcién writecomo se
muestra ne la figura 4 para que se grabe el sistema
operativo en la memoria SD. Al escoger esta opcion la
informacion guardada en esta memoria se eliminara,
quedando solo el sistema operativo.
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Figura 4. Proceso de escritura del Sistema
Operativo en la memoria SD

Una vez colocada la imagen en la tarjeta usando
Win32Disklmager, podemos insertar la tarjeta en el
Raspberry Pi. Ademas se conecta el teclado, mouse, el
HDMI, el cable de red o el adaptador inalambrico usb y
el cable de alimentacion a sus respectivos puertos.


http://www.rasberrypi.org/
http://www.raspberrypi.org/downloads

4.1.2 Encender de la Raspberry Pi

Al encender la minicomputadora por primera vez
aparecera una pantalla como la que se muestra en la
figura 5. Esta minicomputadora no tiene un sistema de
encendido mediante botones de accion de inicio, esta se
enciende al conectar la fuente de energia en su
respectivo conector micro ush.
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Figura 5. Pantalla de inicializacion

4.1.3 Configurar las opciones de inicio

Las diferentes opciones que se presentan en la figura
6 representan las herramientas con las que como
usuario de la minicomputadora podemos utilizar para
realizar la configuracion de la misma.
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expand_rootfs to £ill SD caxd
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i : ] Set keyb: d layout
change pass Change password for 'pi' user
change_locale Set locale
change_timezone Set timezone
memory_split Change memory split
overclock Configure overclocking
ash Ensble or disable ssh server
boot_behavicur Start desktop on boot?
update Try to upgrade raspi-config
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Figura 6.Menu de configuracion
Entre las opciones principales que usamos tenemos:
info - Informacion sobre qué es esta herramienta.

expand_rootfs - Para que el sistema de ficheros de
nuestra distribucion de Linux utilice todo el espacio que
permita nuestra tarjeta SD.

configure_keyboard - Para elegir la configuracion
de teclado (en este caso, uno "Generico de 105 teclas",
que aparece como "Generic 105 key") y su distribucién
(se propone "English (UK)", pero deberiamos escoger
"Other" y luego "Spanish"; se nos preguntara ciertas
variantes, como el teclado de Apple Macintosh, o el

catalan, pero generalmente
simplemente "Spanish").

bastar& con dejar

Finalmente se nos preguntara también como
gueremos que se comporte la tecla AItGr (se puede
dejar con su valor por defecto) y si queremos que la
combinacién Ctl+Alt+Borrar pueda cerrar el entorno
gréafico, algo que a nosotros por lo general nos gusta
conservar, por si el entorno grafico llegase a
bloguearse, algo que es muy poco frecuente.

change_timezone - Para indicar la zona horaria, que
en nuestro caso podria ser Bogota-Quito-lima, aunque
no es algo critico, porque el Pi no tiene reloj interno, y
la fecha y hora se perdera de una sesion de trabajo a la
siguiente.

ssh - Para habilitar o bloquear el servidor de ssh, por
si quisiéramos conectar al Pi desde la red.

boot_behaviour - Para indicar el comportamiento
de arranque: si queremos que comience con entorno
grafico o con una consola en modo texto

Se recomienda en la configuracion inicial expandir
la memoria de la SD para abarcar toda la capacidad de
esta en la opcion expand_rootfs, ademas de cambiar la
contrasefia mediante la opcién change _pass vy
configurar el teclado en la opcién configure_keyboard.

4.1.4 Instalar programas

Primero se realiza la actualizacion de la base local
de repositorio en la Raspberry Pi para evitar errores en
la instalacion de los programas.Esta actualizacién la
realizamos mediante el siguiente codigo:

sudo apt-getupdate

Ahora podemos realizar la instalacién de los
programas APACHE Y PHP mediante la siguiente
linea de cddigo:

sudoapt-get install apache2 php5 libapache2-mod-

php5[7]

Asegurarse de estar conectado a internet para la
instalacion de estos programas y las actualizaciones.[8]

4.2Estructura de la red WI-FI

4.2.1 Tipo de enlace

Mediante el estandar 802.11 mas conocido como
WI-FI se realiza los enlaces inalambricos para la
comunicacion entre las minicomputadoras Raspberry
Pi. Un dispositivo Ilamado punto de acceso inaldmbrico
es configurado de tal manera que en su opcion de
seguridad de Wireless LAN se procede a introducir una



clave que solo nosotros podemos recordarasi como se
muestra en la figura 7.

Radius Server IP:
Radius Port: 1812 1-65535, 0 stands for default port 1812

Radius Password:

(in second. minimum is 30, 0 means no update)

Group Key Update Period: 0

& WPA-PSKWPA2-PSK
Version:

Encryption:

PSKPassword:

Group Key Update Period:
1P & MAC Binding

Dynamic DNS

Save

Figura 7. Seguridad de la red inalambrica

Ademas se realiza la configuracion de la red en la
parte de asignacion de direcciones IP con el fin de
asegurar que solo dispositivos conocidos puedan
ingresar a nuestra red. Esto se realiza en la opcion
DHCP de la configuracién del punto de acceso TP-
LINK 741ND y se deshabilita esta opcién como lo
muestra la figura 8.

DHCP Server: @ Disable ) Enadle

Wireless
DHCP

-DHCP Seftings
~DHCP Clients List
YT — DefaultGateway: 192168 11 foptional
Forwarting Defauit Domain: optional]

Start IP Address: 192.168 1.100
End IP Address: 192.168 1.193

Address Lease Time: 120 minutes (1-2380 minutes, Me defaul valug is 120)

security Primary DNS: 0.000 optional)
Parestal Control SecondaryDNS:  0.0.0.0 {optional)
Access Contral
Static Routing
Bandwidth Control

Save

1P & MAC Binding
Dynamic DHS
System Tools

Figura 8. DHCP deshabilitado
4.3 Modelo Cliente-Servidor

El modelo cliente-servidor se lo implementa para
poder realizar la comunicacién web de nuestro sistema
haciendo que el servidor ofrezca el servicio deactivar
una alarma conectada en sus puertos GPIO mediante la
peticion del cliente.

4.3.1 Conexion de puertos GPIO en el cliente

Mediante los puertos GPIO de la minicomputadora
podemos tener comunicacion entre una parte
electrénica y la Raspberry Pi como se muestra en la
figura 9para realizar las peticiones de activar la alarma
en el servidor.

o

CIRCUITO EMISOR
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Figura 9. Conexion entre parte electronica
y la minicomputadora

Los nimeros de puertos usados para este lado del
cliente se conforman por la parte de la fuente de
nuestro circuito electrénico y la parte de interaccién
con el usuario. La parte de la fuente corresponde a los
pines 1 y 4 estos son +Vcc o 3.3 voltios y Gnd o 0
voltios respectivamente. La parte de interaccion los
conforman el pin 9 correspondiente al botdn de
apagado de la alarma, el pin 8 es el botdn de pénico y el
pin 4 se conecta a un led que indica que el programa en
la Raspberry Pi esta ejecutandose.

4.3.2 Funcionamiento del programa cliente

En la minicomputadora se realiza un programa que
se ejecuta en el momento de encender la misma, para
llegar al objetivo de enviar la informacién al servidor
este programa realiza los siguientes pasos:

1. Encender las Raspberry Pi y el punto de acceso,
con esto se ejecuta automaticamente  los
respectivos programas en las
minicomputadoras.

2. Se indica que el programa principal esta
ejecutandose en la parte cliente y servidor de la
Raspberry Pi, esto se observa mediante el
encendido de un LED que permanezca asi todo
el tiempo mientras la minicomputadora no sea
apagada.

3. Mientras se esté ejecutando el programa en la
Raspberry Pi cliente se espera a que se dé una
orden de activar la alarma que se encuentra del
lado del servidor.

4. Sino se activa la alarma y se presiona el botén
de apagado no se realizara ninguna accién.

5. Al presionar el boton de pénico o también
llamado boton de activar alarma se envia la
sefial y notificacion de que se ha ordenado
encender la alarma en nuestra minicomputadora
servidor ademas de un mensaje que se ha
recibido la sefial.

6. Se apaga la alarma si se presiona el boton de
apagar montado en el circuito conectado en la
Raspberry Pi cliente, de esta manera se envia la
sefial que desactivara la alarma en el servidor.

7. El sistema esta por la espera de una orden en
este caso de encender o apagar alarma hasta
que la Raspberry Pi sea apagada.



El diagrama de flujo de la figura 10 muestra los
pasos que realiza el programa cuando se ejecuta el

programa.
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Figura 10. Diagrama de flujo para el cliente

4.3.3 Conexion de puertos GPIO en el servidor

De igual manera que en el cliente los componentes
de un circuito electrénico son asignados a pines que
hacen de fuente de alimentacion para este circuito como
le pin 1 de 3.3 voltios 0 +Vcc y el pin 4 de 0 voltios.
Los otros pines corresponden un led que enciende y
apaga de manera intermitente, este proceso indica que
se ha aceptado la peticion del cliente de activar la
alarma y se asignado al pin 12, el pin 16 est4 conectado
a un led el cual indica que el programa del servidor se
estd ejecutando y el pin 8 esté4 asignado a un botén que
realiza la funcion de apagar la alarma desde el circuito
electronico del servidor. Esta asignacion de pines la
podemos observar en la figura 11.

- S vee 3.0 ' - -

Figura 11. Asignacion de pines para el
servidor

1.

4.3.4 Funcionamiento del programa servidor

El proceso de funcionamiento del programa servidor
de la Raspberry Pi es el siguiente:

Una vez encendido la Raspberry Pi y el punto
de acceso, se ejecuta automaticamente el
programa implementado para el lado del que se
ha configurado como servidor web que es que
el recibe las ordenes de encender y apagar
alarma por parte del cliente pero también
usamos comunicacion HTTPS para apagar o
encender la alarma desde un ordenador que se
encuentre conectado a nuestra red.

Se indica que el programa principal esta
gjecutandose en la parte servidor de la
Raspberry Pi, esto se observa mediante el
encendido de un LED que permanezca asi todo
el tiempo mientras la minicomputadora no sea
apagada.

Se espera la orden de encender alarma que es
enviada desde el circuito electronico de la
Raspberry Pi cliente. También se espera la
misma orden de un computador o host que se
encuentre conectado a nuestra red, pero cabe
decir que para poder dar una orden debe
cumplir requisitos de seguridad como una
palabra clave.

Se enciende la alarma que para nuestro caso es

un LED que tiene como entrada una sefial

PWM (pulse wide modulation) que hace que el

diodo se encienda y apague de manera

intermitente.

La alarma se desactiva de las tres siguientes

maneras:

e Seordena la desactivacion de la alarma por
medio de una sefial eléctrica que es
transmitida desde el circuito electronico
conectado a la Raspberry cliente.

e En el circuito electrénico conectado al
servidor se encuentra un botén de apagado
de alarma, el mismo que da la orden de
realizar esta accion.

e Un ordenador, que tenga conexién a la red
WI-FI que se ha configurado previamente,
da la orden via web de apagar la alarma
activada, de igual manera que se hace para
activar la alarma se necesita de un cédigo
de acceso o palabra clave para poder
realizar el apagado de la alarma.

El LED deja de brillar al aceptar la orden de

apagar alarma.

Un diagrama de flujo se muestra en la figura 12 el

mismo que indica el proceso de ejecucién del programa
cliente dentro de la Raspberry Pi.
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Figura 12. Diagrama de flujo del programa
del servidor

4.3.5 Diagrama de bloques

Un diagrama de bloques de la parte fisica del
presente trabajo se muestra en la figura 13 en la
qgue consiste de las dos minicomputadoras vy el
enlace inaldmbrico con el cual se comunican.

(<i>)

! WI-FI

BOTON o

APAGAR
o

BOTON
PANICO

o

¥01d3034 OLINDYID

CIRCUITO EMISOR

BOTON
APAGAR

Figura 13. Diagrama de bloques:
comunicacion entre las minicomputadoras

5. Conclusiones y Recomendaciones
5.1 Conclusiones

1. De manera concluyente y en relacion con
nuestros objetivos decimos que el uso del
puerto GPIO permite la comunicacién con
dispositivos externos cuya configuracion sea
compatible con la légica de 3.3 V' y Ov que son
el estado alto y bajo respectivamente de los
pines de uso de propoésito general. De esta
forma podemos enviar o recibir estos tipos de
estado desde o hacia la Raspberry Pi. Con la
implementacion de un circuito electrénico
logramos el adecuado funcionamiento del
mismo, configurando correctamente los pines a
los que se conecten en el puerto GPIO de la
Raspberry Pi.

Mediante el desarrollo de los ejercicios y el
proyecto pudimos comprender y tener una
vision mas amplia acerca del funcionamiento
de las Raspberry pi asi como también sus
diversas aplicaciones y la forma en que se
realiza la comunicacion entre ellos, que en este
caso elegimos la comunicacion inalambrica ya
que era parte de nuestros objetivos el realizar
dicha comunicacién entre Raspberry Pi.

El estandar IEEE 802.11n es la tecnologia
conocida como WI-FI, por consiguiente esto
sirve para dar comunicacion inalambrica entre
los dispositivos que soporten esta tecnologia.
Con lo anterior, estos dispositivos consisten en
las minicomputadoras Raspberry Pi con los
respectivos adaptadores de red y en un punto de
acceso que en conjunto arman una red de
comunicacion WI-FI, en la cual una Raspberry
Pi realiza la funcién de servidor que responde a
las peticiones de la otra minicomputadora.

La implementacion de una alarma remota debe
tener la seguridad de que solo las personas
involucradas puedan tener acceso para
encenderla o si ya esta encendida, apagarla,
esto se logra con el uso del protocolo HTTPS
(Hypertext Transfer Protocol
Secure, en espafiol: Protocolo seguro de
transferencia de hipertexto) ya que por medio
de SSL (Secure Socket Layers) se crea un canal
cifrado que permite ser a este tipo de sistemas
mas confiable.

5.2 Recomendaciones

Es importante  entender  primero el
funcionamiento individual de cada uno de los
microcontroladores que involucra este proyecto
antes de combinar sus funciones ya que cada
uno de ellos posee su propia estructura y
lenguaje.

Revisar minuciosamente la sintaxis y tener en
cuenta que todas las librerias estén incluidas
antes de compilar el cédigo.

Documentar correctamente el cédigo para un
mejor entendimiento del mismo, detallando
cada funcion implementada con su respectiva
descripcion.

Para no realizar dafios irreversibles, es
necesario conocer las limitaciones que posee
nuestro dispositivo, ya que por el motivo de


http://es.wikipedia.org/wiki/Idioma_espa%C3%B1ol

trabajar con sefiales eléctricas que se le
suministra a la Raspberry Pi puede existir un
tipo de peligro para la misma al realizar una
conexion no adecuada.
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