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OB JETIVOS. 

son: 
BiE3l 

1. Consolidar la experiencia en la instalacion de cajeros automaticos en 
diferentes clientes del pais. 

objetivos de est e informe te 

2. Determinar las diferentes areas y actividades cubiertas en la implan- 
tacion y puesta a punto de este servicio muy importante en las institu- 
ciones bancarias. 

El informe tecnico cubrira basicamente tres partes: 

1. Manejo de un proyecto de cajeros automaticos. 

2. Experiencia tecnica en la instalacion de 10s sistemas. 

3. Tendencias actuales y futuras. 



Hoy en dia, el servicio de cajeros automaticos se vuelve indispensable a una 
institution bancaria por la competitividad en este mercado. La tendencia de 
la banca es la captacion de clientes personales y una de las mejores mane- 
ras de captacion es a traves de servicios. 

Las tendencias bancarias que existen actualmente estan dirigidas hacia 10s 
servicios para 10s clientes y lo que pretenden es cubrirlos y atenderlos en 
el mayor tiempo posible y en cualquier lugar donde el cliente pueda accesar 
a la informacion del banco. 

Entre estas tendencias, algunas de ellas ya son realidad, podemos enumerar 
las siguientes: 

1. Transferencia electronica de fondos. 

2. Captura de datos al momento de la transaccion. 

3. Auto servicio bancario 

Terminales inteligentes en agencias y ventanillas. 

Cajeros Automaticos. 

Plataforma: Clientes, Cartera, Mandato etc. 

Terminales de puntos de venta. 

Sistemas de respuesta audible. 

Banco en casa. (HOME BANKING). 

4. Globalization de empresas. 

5. Servicios Internacionales. 

Mientras mayor servicio presente un banco a sus clientes tendra mayor po- 
sibilidad de crecer en todos 10s aspectos financieros. 

A continuacion entrare a cubrir 10s puntos antes mencionados poniendo 
enfasis en 10s puntos claves a considerar en una instalacion de cajeros 
automaticos. 



CAPITULO I. MANEJO DE UN PROYECTO DE 
CAJEROS AUTOMATICOS. 

1.1 GENERALIDADES. 

Es importante para el lector de este informe definir a manera de introduccion 
que es un cajero automatico y que servicios nos ofrece. 

El cajero automatico es un maquina inteligente con la capacidad de procesar 
requerimientos de un usuario con la finalidad de ofrecer servicios al mismo, 
conocido como cliente. El cajero automatico es un conjunto de componentes 
electronicos tales como microprocesadores, sensores, y componentes 
electromecanicos cuya mision principal es realizar las funciones tales como 
de alimentacion de billetes, captacion de depositos entre otros. 

El cajero automatico como es de conocimiento general hoy en dia ofrece 
servicios como retiro de efectivo, captacion de depositos, consultas de sal- 
dos, movimientos y tambien es un medio de comunicacion con la institucion. 

Este proyecto de cajeros automaticos abarca un gran numero de actividades, 
las cuales hare mencion mas adelante, que permiten visualizar lo complejo 
de este proyecto. No solo se tiene que ocuparse en 10s sistemas de progra- 
mas y maquinas, sin0 tambien en el manejo y control de personas que se les 
asignaran diferentes responsabilidades. 

El elemento mas importante en el inicio de un proyecto de cajeros automa- 
ticos es la identificacion de 10s propositos, metas y objetivos del proyecto. 
El exito de todo proyecto es la involucracion y compromiso de las altas ge- 
rencias. Un proyecto de implantacion de este tipo es complejo, donde inter- 
vienen muchos departamentos o funciones de la institucion. 
(INTERDEPARTAMENTAL). 

En este capitulo se trata de enfocar varios puntos importantes a ser consi- 
derados en un proyecto de esta naturaleza. Se requiere de una definicion 
clara de 10s objetivos a conseguir. Deben tambien establecerse criterios de 
exito y asignacion de responsabilidades a cada uno de 10s miembros que 
forman parte del proyecto. 

Uno de 10s principales factores para el exito del proyecto es la de escoger 
al LlDER DEL PROYECTO cuyas caracterizticas que deberia tener estan su 
cornpetencia, su buena comunicacion y por supuesto dotes de lider. 

En la Figura 1 en la pagina 11, se muestra un ejemplo de organigrama de 
10s miembros que deberian formar parte del grupo del proyecto. 



LP lider del proyecto MK mercadeo 
LQ legal DP sistemas 
AU auditoria AN analistas 
OM organi?acion y metodo PA programadores aplic. 
OP operaclones PS programadores slst. 
IF instalaciones fisicas CC operacion computo 

Figura 1. ORGANIGRAMA DEL PROYECTO. 

Dentro de las funciones involucradas de la institucion podriamos a enumerar 
las siguientes: 

1. Operaciones. 
2. Mercadotecnia. 
3. Sistemas. 
4. Organizacion y Metodos. 
5. Legal y Auditoria. 
6. Administrativo. 
7. Arquitectos. 

1.11 DEFlNlClON DE OBJETIVOS. 
-< \ ~ T L G &  

Establecer objetivos claros y alcanzables de acuerdo al tamaiio de la insti- 
tucion permitiran en el futuro definir tareas especificas para lograrlos. Las 
caracteristicas principales de estos objetivos son: 

1. Pueden ser multiples, cada uno con su respectiva prioridad. 

2. Deben tener una limitacion de tiempo. 



3. Flexibilidad al cambio de prioridad de acuerdo a eventualidades o ubi- 
cacion geografica. 

4. Deben ser medibles. 

Aqui se muestran algunos objetivos que se presentaron en algunas institu- 
ciones en la cual participe y las pongo como ejemplos en este punto: 

OBJETIVOS: 

1. Aumento de Ingresos. 

Extension de la base de clientes. 

lngreso por anticipo de dinero. 

2. Reduccion o Eliminacion de Costos. 

Extension de las horas de servicio. 

Desplazamiento de la carga de trabajo. 

3. Otros. 

Imagen. 

Competividad. 

1.111 CRITERIOS DE EXITO. 

Para establecer si este proyecto tiene exito para la institucion, es importante 
que la medicion se realize de manera continua sobre las tareas realizadas 
en el avance del proyecto, de esta manera se podrian hacer las correcciones 
necesarias para evitar cualquier desviacion o decision errada. Asi mismo 
una evaluacion posterior al proyecto, Ifamada evaluacion de 10s resultados 
hace que se tome decisiones de mayor inversion o abandon0 del proyecto. 

Un segundo criterio de exito aplicable a este proyecto es especificar las 
mediciones tangibles de 10s objetivos propuestos. El grupo de trabajo debe 
definir para cada objetivo su criterio de medicion. Si tomamos unos objeti- 
vos presentados en el punto anterior, podemos dar como ejemplo lo si- 
guiente: 

1. OBJETIVO: Extension de la base de clientes. 

MEDICION: Contabilizar la cantidad de aplicaciones para nuevas 
cuentas desde la fecha de anuncio del lanzamiento del producto. 

2. OBJETIVO: Extension de las horas de servicios. 



MEDICION: Analisis de la distribucion de transacciones por hora du- 
rante cada dia de la semana. 

Como un tercer criterio de exito a presentar en el informe es el esta- 
blecimiento de politicas, programas y promociones direccionados a la 
optimizacion de este servicio, que se refleja en la satisfaccion de 10s clientes 
usuarios. Entre ellos podriamos mencionar: 

Programas de educacion interna. 

Demostraciones a 10s usuarios. 

Creacion de grupos dedicados a servicios de cajeros. 

Programas de publicidad. 

I N  GUlAS DE UN PLAN DE IMPLANTACION. 

Una vez formado el grupo de trabajo, definido 10s objetivos y criterios de 
exito, se requiere que se definan todas las tareas o actividades principales 
del plan de implantacion. 

A continuacion indico las actividades a realizar de manera general a ser 
consideradas en el manejo de este proyecto: 

Planificacion de 10s servicios del usuario. 

Plan del departamento de sistemas. 

Planes de instalacion. 

Definiciones del medio de acceso a 10s usuarios. 

La interface con 10s usuarios. 

Publicidad y mercadeo. 

Operacion y mantenimiento. 

Entrenamiento y plan piloto. 

Para referencia grafica en un diagrama de PERT de 10s temas desarro- 
llados a continuacion, referirse al APENDICE A del informe. 

I.IV.1 SERVlClOS A USUARIOS. 

Partiendo del concept0 de un cajero automatic0 como un servicio que au- 
menta la accesibilidad al banco y con capacidades de captacion de deposi- 
tos, consultas de saldos y movimientos, emision de efectivo, etc, es 
importante definir desde un inicio que servicios se van a poner a disposicion 
del usuario. Esta decision se puede hacer por etapas u ofrecer desde un 



principio todas las funciones. Es rhcomendable que se lo haga por etapas y 
relacionados con la publicidad y mercadeo. 

En esta actividad, se desprenden una serie de tareas que se muestran a 
continuacion: 

DEFlNlR OBJETIVOS DEL PROYECTO. 

En este punto se delinean 10s objetivos a conseguir 

DEFlNlR CRlTERlO DE EXITO. 

Se establecen las mediciones de 10s diferentes parametros a ser 
considerados como claves para el exito. 

DEFlNlR SERVlClOS A PROVEER. 

Se refiere a la definicion de facilidades que estaran disponibles para 
10s usuarios de cajeros automaticos. 

DEFlNlR HORARIO DE OPERACION. 

Definicion del horario en 10s cajeros estaran disponibles para el ser- 
vicio del publico, considerando el tiempo requerido para el cierre del 
dia del negocio, procesos diferidos y la inicializacion del sistema. 

DEFlNlR TlPOS DE LOCALIZACIONES. 

ldentificar 10s tipos de lugares en que se instalaran 10s cajeros. 

DEFlNlR TIP0 DE TARJETA. 

Seleccionar la tarjeta o tarjetas que estaran disponibles para dar ac- 
ceso a 10s servicios ofrecidos. Por ejemplo tarjetas de c r e d i t ~ ,  tarje- 
tas de debito o ambas. 

DEFlNlR FECHA PARA OFRECER SERVICIO. 

Acordar fecha en que 10s cajeros estaran al servicio del publico. Es 
importante en este punto hacer coincidir con alguna fecha especial 
para la institucion o pais. 

I.IV.II PLANEAMIENTO DEL PROYECTO. 

Es conveniente definir de manera general ciertos puntos en forma esque- 
matica a desarrollarse en el transcurso del proyecto de manera mas am- 
pliada. 

Los temas a considerarse en el planeamiento del proyecto son: 

DEFlNlR ACTlVlDADES DEL PROYECTO. 



Esquematizar puntos claves a ser desarrollados por el grupo de tra- 
bajo bajo la direccion del lider del proyecto. 

ASIGNAR RESPONSABILIDADES Y TIEMPOS. 

De las actividades definidas deberan asignarse a cada uno esta- 
bleciendo limites para su desarrollo y cumplimiento. 

ELABORAR DIAGRAMA DEL PROYECTO. 

Realizar diagramas o tablas relacionadas de las actividades y res- 
ponsables. 

I.IV.11 ANALISIS Y ADECUACION DEL SISTEMA. 

Por lo general, una institucion bancaria cuando decide ofrecer este servicio, 
ya cuenta con una base de sistemas y datos que soportan su operacion, 
tales como sistemas de cuentas corrientes y ahorros, sistemas de cartera y 
sistemas contables, entre otros. 

El proveedor de 10s cajeros automaticos de la institucion, adicionalmente 
tiene sus propios sistemas de aplicacion de cajeros que manejan y procesan 
10s requerimientos de sus cajeros. Estos sistemas estan diseiiados de tal 
forma que se integran a cualquier institucion y se interrelacionan facilmente 
con 10s sistemas de aplicacion y datos del banco. 

De esto nace una serie de actividades a ser consideradas por el depar- 
tamento de sistemas y soporte del proveedor. 

Entre ellas podemos destacar: 

DEFlNlR PLAN DE EDUCACION. 

Seleccionar al personal que trabajara en esta area, eligir 10s cursos 
requeridos y fechas. 

OBTENER BlBLlOGRAFlA SELECCIONADA. 

Seleccion de 10s manuales necesarios para la implantacion de 10s 
sistemas aplicativos. 

ELABORAR DISEiiO GENERAL DEL SISTEMA. 

Definir las funciones e interrelaciones de 10s sistemas en linea, fuera 
de linea y proceso en lotes. 

ANALIZAR FUNCIONES DE SISTEMAS DE CAJEROS. 

Revision y analisis de las caracteristicas aplicativas de 10s progra- 
mas que soportan el sistema. 

DlSEiiAR INTERFASES CON SISTEMAS APLICATIVOS. 



Diseiio de 10s programas que interrelacionaran 10s sistemas del ca- 
jero con 10s sistemas actuales, en linea y en totes. 

PROGRAMAR INTERFASES. 

Codificacion de programas en base del diseiio de las interfases. 

DISEiiAR MODlFlCAClONES A LOS SISTEMAS APLICATIVOS. 

Diseiio de la forma como afectaran las transacciones de cajeros a 10s 
sistemas de produccion y la forma como se reflejaran estos mo- 
vimientos en 10s diferentes listados y reportes del banco. 

DEFINIR MODlFlCAClONES AL SISTEMA DE CAJEROS. 

w Diseiio de 10s cambios a realizar en el sistema de cajeros para cum- 
plir con todas las funciones definidas por la institucion, como B I P L ~ ~  
formatos de recibos, mensajes, lenguajes etc. 

PROBAR EL SISTEMA INTEGRADO. 

Prueba conjunto de todos 10s sistemas. 

I.IV.III PLANlFlCAClON FlSlCA E INSTALACION. 

Uno de 10s puntos a ser considerado en este topico, es la selection de 10s 
lugares donde se van a instalar 10s cajeros automaticos. Estos lugares de- 
penden basicamente de 10s objetivos globales y metas que se pretenda al- 
canzar en este proyecto. 

Si el objetivo es expandir el mercado, lo aconsejable es instalarlos en nue- 
vas zonas de mercado no cubiertas aun. Si desean extender sus horas de 
servicio a sus clientes y atender 10s fines de semana en sus areas de mer- 
cado, entonces la solucion esta en eligir las oficinas o sucursales actuales. 

Otros factores que deben ser considerados en esta metodologia de selec- 
cion son: 

Competitividad en el mercado. 

Crecimiento de la institucion con futuras oficinas. p4* w k  

Asociaciones comerciales con supermercados, almacenes etc. 

Es muy importante la evaluacion del porcentaje de uso de 10s cajeros 
red. Cajero con poco uso en una localidad es sintoma de una mala ubic 
por lo tanto ese cajero esta dejando perdidas a la institucion y 
cambiarselo. 

Las estadisticas de uso indican que el 45-60% de las transacciones efec- 
tuadas en el cajero pertenecen a uso de fin de semana, el 20-25% fueras de 
horas de banco en dias normales. 



el mercado existe diferentes tipos de cajeros automaticos: 

LOBBY: normalmente ubicados en el interior de las oficinas. 

DE PARED: ofrece mayor seguridad y atencion 24 horas. 

DRIVE-UP: dirigidos a la operacion de un vehiculo. 

Con muy pocas excepciones, cajeros de lobby tienen poco volumen de 
transacciones. Por esta razon, muchas instituciones realizan instalaciones 
con este tipo de cajero para que atienda las 24 horas, adecuando un lugar 
fisico de doble funcion interior y exterior. Esto implica que la institucion deba 
poner mayor seguridad en estas localidades. 

Otro factor a considerar en la instalaciones de cajeros es la seguridad. 
Existen cajeros que tienen como adicional, caracteristicas que permiten la 
instalacion de camaras instantaneas, o de video. 

Las actividades a realizarse en este punto son las siguientes: 

SELECCIONAR POSIBLES LUGARES DE INSTALACION. 

Analizar y decidir los lugares donde se instalaran los cajeros. 

SELECCIONAR INSTALACION PILOTO. 

Escoger el lugar donde se instalara el primer cajero para servicio al 
publico. 

DlSEiiAR RED DE COMUNICACIONES. 

Configurar todos 10s dispositivos, ubicaciones y lineas. 

DlSEiiAR LUGARES DE INSTALACION. 

Disefiar 10s lugares incluyendo diagrama fisico, cableado, ade- 
cuaciones de edificio, lineas telefonicas, fuentes de poder, tomas a 
tierra, muebles y accesorios y requerimientos ambientales. 

PLAZO DE ENTREGA. 

Determinar la fecha de recepcion de 10s cajeros. 

DETERMINAR REQUERIMIENTOS ELECTRICOS Y LINEAS. 

Definir 10s voltajes y metodo de comunicacion. 

EQUIPOS DE SEGURIDAD. 

Establecer requerimientos de instalacion de cerraduras, coneccion 
de alarmas y camaras. 

INSTALACION DEL EQUIPO. 



Determinar fecha del primer equipo instalado y verificacion o eva- 
luacion del mismo. 

I.IV.IV MEDlO DE ACCESO PARA EL USUARIO. 

La tarjeta plastica es la llave de acceso para realizar las transacciones en 10s 
cajeros automaticos. El concept0 de la tarjeta deberia ser bien conocido 
dentro de la institucion y el public0 en general. Las tarjetas pueden ser solo 
para uso de cajeros, una tarjeta de debito, una tarjeta de credito, ambas, o 
cumplan todas las funciones del banco. Deberia mostrarse su valor y bene- 
ficios al cliente. Se puede considerar a la tarjeta como una representacion 
de la relacion financiera del individuo y la institucion. 

La tarjeta va acompaiiada con una banda magnetica, (VER ANEXO B) adhe- 
rida en la parte posterior, en la cual se graba toda la informacion necesaria 
para accesar a 10s servicios del cajero o de la institucion. 

El principal dato grabado en la banda magnetica es su numero de tarjeta con 
el cual queda plenamente identificado con la institucion. Cuando es tambien 
para uso en cajeros, asociado con la tarjeta la institucion le asigna un nu- 
mero de identificacion personal (NIP), que es la clave de seguridad del 
clientes. 

En este punto, deberian tomarse una series de decisiones referente al ma- 
nejo de la tarjetas con sus clientes: 

Tipos de tarjetas para accesar 10s servicios. 

Distribucion de las tarjetas a 10s clientes y sus NIPS. 

Personal. 

Correo masivo. 

Tipo de NIPS a ser usados. 

Relacionado con el numero de tarjeta. 

Al azar escogido por el cliente. 

Combinacion de ambas. 

Nljmero de digitos del NIP. 

Escoger entre 4 a 16 digitos. 

Basarse en otras experiencias.(4 digitos es la mayoria). 

Contenido de la banda magnetica. 

La International Standard Organization (ISO) y American National Standards 
Institute (ANSI) tienen ya regulados las normas de 10s datos a ser grabados 
en la banda magnetica. (Ver anexo 6) 



En la Figura 2 en la pagina 19, se muestra un ejemplo de datos que se pue- 
den grabar y que siguen las normas establecidas por las organizaciones 
antes mencionadas: 

SEPARADOR DE 
CAMPOS 

L 

DATOS 

LNUMERO DE TARJETA 
( 1 b  D I G I T O S I  

DIGIT0 VERlFlCADOR 

NUMERD DE L A  CUENTA 
TIP0 DE CUENTA 

Figura 2. DATOS GRABADOS EN BANDA MAGNETICA. 

Como se menciono anteriormente, el nlimero de tarjeta o cuenta, ademas 
de identificar al cliente, su composicion tambien describe a la institucion 
segun las normas de las IS0 o ANSI. Por lo general 10s 6 primeros digitos 
componen la identificacion de la institucion y 10s restantes pueden ser 
usados para indicar tipos de cuentas, cuenta como tal y digito verificador, 
como se muestra en la figura anterior. 

El manejo de la tarjeta y su importancia hace que el departamento legal del 
banco, revise 10s terminos y condiciones bajo las cuales se usaran las tar- 
jetas. Esta revision puede incluir: 

Nombre y diseiio de tarjeta. 

Servicios que estaran disponibles a traves del uso de la tarjeta. 

Responsabilidades del tarjeta habiente. 



Relaciones contractuales, entre otros. 

Despues de mencionar esta serie de puntos, podemos enumerar las si- 
guientes actividades a cumplir: 

DISEfiAR TARJETAS. 

Definir el contenido del cuerpo de la tarjeta (espacio para el logotipo, 
firma, nombre, expiracion, etc..) y de la banda rnagnetica con 10s re- 
querimientos a corto y largo plazo. 

IDENTIFICACION DE LOS CLIENTES. 

Definir el criterio de a que cliente se le entregaran las tarjetas para 
el uso de este servicio. 

DlSTRlBUClON DE LA TARJETAS. 

Definir la forma como se distribuiran las tarjetas, en forma personal 
o por correo. 

DlSTRlBUClON DE LOS NIPS. 

Definir el procedimiento para distribuir el NIP. 

DEFlNlR CRlTERlO DE RETENCION DE TARJETAS. 

Definir en que casos el cajero retendra la tarjeta. 

DEFlNlR PROCEDIMIENTOS PARA TARJETAS PERDIDAS, ROBADAS Y 
R ETEN I DAS . 

Documentar procedimientos para actualizar archivos con tarjetas 
perdidas o robadas. Definir politica de devolucion de tarjetas rete- 
nidas y de reemplazo de tarjetas. 

DEFlNlR PROCEDIMIENTOS PARA NIP'S OLVIDADOS. 

Documentar procedimiento para re-emitir el NIP al cliente que no lo 
recuerda. 

ORDENAR TARJETAS Y MEDlO DE DISTRIBUCION. 

Solicitud a proveedores de 10s sobres para distribucion y a pro- 
veedores de tarjetas de banda rnagnetica. 

SELECCIONAR TARJETAS DE PRUEBA. 

Escogencia de una muestra de tarjetas para ser probadas. 

EMlTlR TARJETAS Y NIP'S. 

Entrega de tarjetas y NIPS a 10s clientes bajo 10s criterios adoptados. 



1.IV.V INTERFASE CON EL USUARIO. 

Los clientes ven al cajero como un servicio de la institucion hacia ellos. Es 
importante que este sea confiable y permanentemente este disponible para 
el publico. Lo contrario hace que no sea frecuentado y provoca una 
desatisfaccion al usuario. 

Las transacciones escogidas y las cuentas accesadas deberian ser de tal 
forma que cumplan con las espectativas del cliente. Estas deben ser eligidas 
cuidadosamente por 10s ejecutivos del banco. 

Entre las interfases con el usuario a escogerse podemos mencionar: 

Servicios ofrecidos. 

Las funciones provistas deberian ser simples y de facil uso. Despues del 
primer uso, el cliente continuara haciendo uso del cajero si este esta dis- 
ponible y ubicado en lugar conveniente. 

Horas de servicio. 

Las instituciones establecen 24 horas de servicios para sus clientes. Esto 
hace que las aplicaciones deben estar programadas de tal forma que el 
cliente tenga siempre acceso a la informacion. 

Tranbacciones a escoger. 

La mayoria de las instituciones escogen transacciones base como 10s 
RETIROS DE EFECTIVO, DEPOSITOS Y CONSULTAS. Existen otras trans- 
acciones cuya funcion permiten al usuario obtener informacion sobre sus 
cuentas, comunicarse con el banco dejando un mensaje especial, pedido 
de estado de saldos a la, fecha, entre otros. Es recomendable que 10s 
servicios Sean entregados a 10s clientes en forma escalonada de tal forma 
que en el camino se van puliendo ciertos errores que sucedan. 

Denominacion de billetes. 

Es importante que la eleccion de 10s billetes que dispensara el cajero este 
de acuerdo con la realidad nacional. En 10s actuales momentos 
podriamos decir que billetes de 5000 y 1000 serian 10s adecuados. Existen 
cajeros con 2 y 4 denominaciones. La eleccion debe estar asociado con 
la capacidad del cajero y el maximo de emision de numero de billetes por 
transaccion. 

Limites de retiro y uso. 

El cajero es un servicio orientado a todos 10s clientes del banco. El esta- 
blecer limites hace que este servicio abarque la mayor cantidad posible 
de clientes. Si no es asi, una persona con buen saldo en su cuenta podria 
retirar todo el dinero del cajero. Los limites que se establecen gene- 
ralmente son sobre la cantidad de dinero a retirar en el dia y el numero 
de retiros a realizar. 



Formatos de recibos. 

Como imagen del banco, este detalle debe ser  considerado primordial. 
La informacion como la forma del recibo debe ser de utilidad y facil de 
guardar para el cliente. Este es el comprobante de uso del cajero. 

Entre las principales actividades a realizar en este segment0 tenemos: 

SELECCIONAR TRANSACCIONES PARA USUARIOS. 

Analizar 10s tipos de transacciones posibles y elegir 10s que seran 
implantados, considerando la posibilidad de etapas. 

DEFlNlR LlMlTES DE RETIRO. 

= Definir importes o criterios de limitacion de 10s retiros en efectivo. 

DEFlNlR FORMAT0 DE RECIBO. 

Especificar el contenido de 10s datos a ser impresos por transaccion. 

DEFlNlR POLlTlCA DE DlSPONlBlLlDAD DE DEPOSITOS. 

Definir la hora de cierre del dia de negocios y el plazo para acreditar 
10s depositos a la cuenta del cliente. 

DEFlNlR NUMERO DE ACCESOS. 

Definir cuantos retiros por dia o period0 de tiempo se puedan reali- 
zar. 

DEFlNlR DENOMINACION DE BILLETES. 

Elegir las denominacibnes correctas de acuerdo a la economia. 

DEFlNlR NUMERO DE INTENTOS DEL NIP. 

Cuantas oportunidades tiene el cliente para ingresar en forma inco- 
rrecta el NIP, antes que el cajero retenga la tarjeta. 

DEFlNlR MENSAJES DEL CAJERO. 

Diseiiar 10s mensajes asociados con cada paso de las transacciones. 

I.IV.VI PUBLICIDAD Y MERCADEO. 

Efectivo mercadeo a 10s clientes es absolutamente esencial para hacer un 
proyecto de cajeros automaticos exitoso. Programas de mercadeo bien diri- 
gidos pueden llevar a que 10s clientes usen estos servicios y compren 10s 
beneficios que este proyecto representa para ellos. Es necesario que la ins- 
titucion escoja su politica y sus decisiones operacionales en forma relacio- 
nada con 10s objetivos del proyecto. Entre estos tenemos: 

1. Emision de tarjetas. 



Maximizar el uso del sistema. 

Mayor penetracion. 

Menor evaluacion. 

2. Transacciones previstas. 

Satisfagan al usuario. 

Disponibilidad. 

3. Education. 

FoIIetos instructivos. 

Demostraciones. 

Programas de primer uso. 

4. Propaganda. 

Lema que direccione 10s beneficios. 

Creativa. 

Las actividades a realizar en este punto de publicidad y mercadeo resumen 
lo anteriormente expuesto: 

ESCOGER NOMBRE 0 TEMA DEL PROYECTO. 

Seleccion del tema para la campatia publicitaria. 

DEFlNlR PLAN DE ORlENTAClON A CLIENTES. 

Planificacion de las demostraciones:cuando, donde, como y quien. 

DlSEtiAR LOGOTIPO DEL PANEL. 

Relacionado con el tema. Etiquetas o carteles informativos. 

DlSEiiAR RECIBOS Y SOBRES. 

Disetiar las medidas, graficos y textos del sobre de deposit0 y del 
reci bo de las transacciones. 

DlSEiiAR FOLLETOS Y PROMOCIONALES. 

lncluye el diseiio de la documentacion y folletos que se entregaran 
al cliente. 

ELABORAR BILLETES DE DEMOSTRACION. 



De tipo propaganda con lema y nombre de la institucion. 

ELABORAR CARTA EJECUTIVA. 

Dirigida a 10s clientes identificados como posibles usuarios del ser- 
vicio, informando sobre sus caracteristicas y beneficios. 

LIBERAR A LA PRENSA. 

Elaboracion de articulo para informar al pljblico en general del nuevo 
servicio; liberation de campaha publicitaria a traves de 10s medios 
de comunicacion. 

I.IV.VII OPERACION Y MANTENIMIENTO. 

Como se ha mencionado en 10s capitulos anteriores, el mantener disponible 
a 10s cajeros que componen la red para sus usuarios, es el deber principal p ,, ,' ! 

del grupo de operacion y mantenimiento. 

La clave es la disponibilidad continua del cajero automatico. Para ello la 
institucion debera asignar recursos a esta funcion con el objetivo primordial 
de dar un servicio continuo a sus clientes. Un banco debe fijarse un objetivo 
de 15 minutos para reposicion de efectivo y servicios de cajero. 

Un de 10s mas importantes elementos de irnplantacion de 10s cajeros auto- 
maticos es establecer procedimientos diarios de operacion y escribir una 
guia que servira de asistencia a 10s operadores que tienen responsabilidad 
de atencion a 10s cajeros. Entre 10s topicos que debera cubrir podriamos 
mencionar 10s siguientes: 

Metodo de servicio. 

Reabastecimiento de dinero y suministros. 

Balance de transacciones. 

Manejo y reconciliacion de depositos. 

Plan de servicio sin programacion previa. 

Las actividades a realizar en esta etapa del plan de irnplantacion ten 
las siguientes:. 

DEFlNlR FUNCION ADMlNlSTRATlVA DE LOS CAJEROS. 

Definir la estrutura y funciones de un grupo de soporte para las la- 
bores relacionadas con la operativa del cajero. 

DEFlNlR BALANCE DEL CAJERO. 

Definir el procedimiento para las personas encargadas del balance 
de efectivo y depositos. 



DEFlNlR BALANCE CONTABLE. 

Definir el procedimiento para que, una vez balanceados 10s cajeros 
de la red, se puedan conformar todas las transacciones y cuentas. 

DEFlNlR PROCEDIMIENTO PARA EL MANEJO DEL EFECTIVO 

Definir el manejo del efectivo y de 10s cartuchos que lo contienen. 

DEFlNlR PROCEDIMIENTO PARA HACER EL MANTENIMIENTO DEL CA- 
JERO. 

Definir pasos para inicializar el cajero, realizar las pruebas y ponerlo 
operativo. 

DEFlNlR PROCEDIMIENTO PARA MANEJO DE DEPOSITOS. 

Definir el manejo de 10s sobres depositados y su contenido. 

DlSEiiAR FORMULARIOS DE OPERACION Y REPORTES DE PROBLE- 
MAS. 

Diseiiar 10s formularios para balance0 y servicio de cajero, asi como 
tambien 10s utilizados para la notificacion y resolucion de problemas. 

I.IV.VII ENTRENAMIENTO Y PLAN PILOTO. 

Antes de ofrecer el servicio a 10s clientes, es mejor asegurarse que el mayor 
porcentaje de 10s componentes del proyecto esten cubiertos. Para mayor 
seguridad de la institucion se debe realizar un PLAN PILOTO, en la cual 10s 
usuarios Sean 10s propios empleados del banco y se puede simular la ope- 
rativa de 10s cajeros. 

Previamente antes de iniciar el plan piloto, es necesario cubrir un entre- 
namiento a las personas que estaran involucradas en las siguientes areas: 

Servicios del cajero 

Funciones y operacion. 

Demostraciones. 

El plan piloto sirve para reafirmar, corregir, aumentar 10s procedimientos, 
programas, etc. previamente elaborados. Por lo tanto debe hacerse una lista 
de puntos a ser chequeados en el tiempo que se determine en el plan piloto, 
tales como: 

Mensajes al cliente. 

Transacciones. 

lmpresion de recibos. 



Balances del cajero. 

Servicios. 

Simulacion de fallas. 

Las actividades a definirse en este punto son las siguientes: 

ENTRENAR PLANTA ADMlNlSTRATlVA OPERATIVA. 

lncluye todo el personal que tenga responsabilidad en el menejo de 
10s cajeros. 

, ENT~ENAR EMPLEADOS EN DEMOSTRACIONES. 

Enseiiar el manejo de la demostracion a 10s empleados encargados 
de realizarla a 10s clientes y al resto del personal del banco. 

EFECTUAR DEMOSTRACIONES A EMPLEADOS Y CLIENTES. 

Explicar y demostrar el funcionamiento de 10s cajeros a 10s que par- 
ticiparan en el plan piloto. Esto permite simultaneamente depurar la 
demostracion. Para clientes es el comienzo de la venta del servicio. 

I.V. EVALUACION. 

La evaluacion de 10s resultados es la forma de comprobacion del exito o 
fracas0 del proyecto. Esta deberia efectuarse basicamente en tres etapas: 

1. De manera continua en la implantation del proyecto. 

Esta evaluacion podemos denominarla CORRECTIVA. Lo que se 
evalua es la ejecucion del plan, si 10s puntos concluidos satisfacen 
al grupo de trabajo o si faltan o estan demorados. Por ejemplo po- 
demos tener el diseiio del panel del logo, la propaganda, 10s formu- 
larios entre otros. 

2. Al termino del plan piloto. 

El plan piloto es el termometro que nos indica si ya estamos listos 
para lanzar el servicio al publico. En esta esta se evalua todo lo re- 
ferente a la operativa y funcionalidad del sistema integro de cajeros 
automaticos, con el objetivo de que el cliente quede satisfecho desde 
el inicio. 

3. Al cab0 de un determinado period0 desde la salida en produccion. 

Esta evaluacion nos permite visualizar 10s resultados reales del pro- 
yecto. Podemos cuestionarnos si el servicio esta siendo. usado por 
10s clientes en la cantidad esperada? Estan todos 10s cajeros bien 
ubicados? Se ha incrementado las cuentas del banco?. Estas me- 
diciones deben ser continuas en periodos determinados siendo de 



intervalos mas cortos en un principio. Se recomienda usar encuestas 
a 10s clientes para lograr un real conocimiento de la satisfaccion de 
10s clientes y ademas conocer cuales son sus espectativas. 

El banco debera establecer desde un principio 10s metodos, programas, en- 
cuestas para llevar a cab0 las evaluaciones en las areas que mas les inte- 
resa. 



11.1 DESCRlPClON FUNCIONAL DEL SISTEMA. 

11.1.1 CARACTERISTICAS DEt CAJERO. 

El cajero automatic0 es un equipo para bancos con las siguientes carac- 
teristicas: 

1. Amplia variedad de funciones. 

2. Recurso para Graficos. 

3. Capacidad para operar en varios idiomas. 

4. Recursos para disponibilidad 

II.I.I.I DIVERSIDAD DE FUNCIONES. 

Estas maquinas permiten que el usuario realice las siguientes operaciones: 

Retiro de efectivo. 

Transferencia de fondos de una cuenta a otra. 

Consultar el saldo de sus cuentas. 

Pagos con debitos a sus cuentas. 

Obtencion del extract0 de cuenta mensual. 

Depositos en efectivo en diversas cuentas. 

Depositos en cheques con o sin sobre. 

Consultas de 10s ljltimos movimientos de sus cuentas. 

El cajero puede efectuar todas estas transacciones porque cuenta con una 
serie de dispositivos y recursos como teclado, pantalla, impresora, recurso 
de depositos y expendedor de documentos. 

II.I.I.II RECURS0 PARA GRAFICOS. 

El recurso para graficos puede utilizarse para mejorar todas las transac- 
ciones del usuario. Se trata de un microcodigo que permite diseiiar image- 
nes para guiar al usuario en las transacciones en forma visual o exhibir 



informacion prornocional. Es posible generar imagenes que muestren una 
mano en movimiento durante las operaciones de insercion de una tarjeta, o 
retirando dinero en efectivo o comprobantes, como se puede observar en la 
Figura 3. 

PARA 1 N 1 C l AR LA TRANSACC l ON 

II.I.I.III CAPACIDAD PARA OPERAR EN VARIOS IDIOMAS. 

El cajero automatic0 le ofrece soporte para el uso de idiomas diferentes en 
la representacion visual en la pantalla. Esto da la flexibilidad de atender a 
clientes de diferentes nacionalidades. La eleccion del lenguaje se lo puede 
hacer de dos formas: 

1. Selection visual: el cajero muestra una pantalla donde el cliente tiene la 
opcion de eligir el lenguaje preferido. Toda la informacion posterior 
mostrada al cliente en forma visual o impresa sera en base del lenguaje 
de su eleccion. 



2. Seleccion por tip0 de tarjeta: en esta forma, el lenguaje a ser escogido 
por el cajero, esta indicado o grabado en la banda magnetica de la tar- 
jeta del cliente. Asi desde el inicio de la transaccion el usuario trabajara 
con el lenguaje que el eligio al momento de obtener su tarjeta. 

II.I.I.IV RECURSOS PARA DISPONIBILIDAD. 

El diseAo del cajero automatic0 se realiza con un objetivo de alta disponibi- 
lidad. Por esta razon 10s cartuchos de documentos y las bandejas para de- 
positos tienen una gran capacidad, lo que permite reponer 10s suministros 
con intervalos mas convenientes para el personal. 

El cajero puede reconfigurarse de inmediato y continuar sus funciones aun 
cuando un cartucho de efectivo quede vacio o inoperable. Cuando se vacia 
un cartucho, el cajero se reconfigura en el momento y emite la cantidad de 
dinero solicitada desde otro cartucho con billetes de denominacion menor 
o igual. 

Cualquier dispositivo que este fallando, el cajero tiene la habilidad de po- 
nerlo fuera de trabajo y seguir operando con el resto de funciones. Si un 
cajero se queda sin papel, el cajero avisa al cliente que no tiene papel y si 
el desea continuar con la transaccion. 

Los cajeros tambien cuenta con una amplia capacidad para detectar errores, 
recuperarlos y registrarlos para un futuro mantenimiento. 

II.I.II COMPONENTES DE UN CAJERO. 

Los dispositivos de un cajero se pueden clasificar como'estandares o espe- 
ciales. Los dispositos estandares son aquellos que vienen de base con 10s 
cajeros y 10s especiales son dispositivos adicionales que hace que 10s caje- 
ros cumplan mas funciones que las normales. 

En el grafico de la Figura 4 en la pagina 31, podemos observar 10s compo- 
nentes que forman parte de un cajero. 

Entre 10s dispositivos estandares tenemos: 

Teclado que incluye teclas de funcion. 

Pantalla con filtro de privacidad y teclas de seleccion. 

Expendedor de efectivo, que incluye dos modulos de alimentacion, una 
bandeja para 10s billetes rechazados y otra bandeja para billetes rete- 
nidos. 

Lector/codificador de tarjetas magneticas que incluye una bandeja para 
las tarjetas retenidas. 

lmpresora de extractos de cuenta. 
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Figura 4. DlSPOSlTlVOS DE UN CAJERO AUTOMATICO. 

Ranura de Depositos. 

Entre 10s dispositivos especiales podemos mencionar: 

Contactos externos. 

lnterfaz de camara. 

Registro diario de diskette 

Base giratoria. 

Expendedor de monedas. 

II.I.II.I TECLADO Y PANTALLA. 
: - I  

Se utilizan para la introduccion y visualization de datos del cliente. Tambien 
existe una combinacion similar para las funciones del operador y del tecnico 
de mantenimiento donde realiza las funciones de balance y de mante- 
nimiento respectivamente. 

Como se puede observar en la Figura 5 en la pagina 32, las caracteristicas 
principales son: 



Teclas numericas y de funcion de entrada que se utilizan para: 

Cancelar una transaccion. 

Corregir la informacion introducida. 

Modificar la combinacion de billetes a recibir. 

Proseguir con una transaccion una vez verificada. 

Ocho teclas de seleccion programables ubicadas a 10s lados de la pan- 
talla. 

En 10s teclados ampliados existen tambien teclas de seleccion progra- 
mables para efectuar determinadas transacciones. 

La pantalla pueden ser de diferentes tipos: color, monocromatica de co- 
lor verde o de imagen positiva. 

Ademas puede tener capacidad grafica y filtro de privacidad. 

Figura 5. TECLADO Y PANTALLA DE UN CAJERO AUTOMATICO. 



II.I.tI.II EXPENDEDOR DE EFECTIVO. 

El expendedor de efectivo proporciona al usuario 10s billetes a traves de la 
ranura de efectivo. Este consta de un mecanismo de alimentacion de billetes 
ubicado en el compartimiento inferior y uno para propulsar 10s billetes en 
el compartimiento superior. Como se puede observar en la Figura 6 en la 
pagina 33, traslada 10s documentos desde la parte inferior hacia el superior. 
Dependiendo del tipo de cajero puede acumular hasta 30 billetes por cada 
transaccion. 

La bandeja de documentos retenidos o rechazas acumula todos 10s billetes 
cuya alimentacion no ha sido correcta o 10s que no entrega al usuario por 
no retirarlos en un lapso de tiempo. 

El dispositivo donde se ubica el dinero se llama CARTUCHOS y poseen una 
capacidad aproximada de 2500 billetes. Generalmente estos cartuchos vie- 
nen identificados para un tipo de billete por lo que da la facilidad de ubi- 
carlos en cualquier estacion de alimentacion de billetes. 

Existen cartuchos que requiere un modulo de carga de cartuchos que sirve 
para abrir y cargar 10s cartuchos 10s cuales estan provistos de un bloqueo 
electronico como elemento de seguridad. 

Figura 6. EXPENDEDOR DE EFECTIVO. 



II.I.II.III LECTORICODIFICADOR DE TARJETAS MAGNETICAS. 

El lector/codificador de tarjetas lee la banda de la tarjeta de identificacion 
del usuario a 10s efectos de autorizarlo para el uso del cajero autornatico. 
El lugar donde es introducida la tarjeta se rnuestra en la Figura 7 en la pa- 
gina 35. Las caracteristicas principales de este elernento son: 

No perrnite que se introduzcan objetos extraiios o tarjetas cuyas 
dirnenciones o bandas rnagneticas no sean las co,rrectas. 

Lee la pista 1 en forrnato IATA. 

Lee la pista 2 en forrnato ISO. 

Lee y codifica la pista 3 en forrnato ISO. 

Retiene la tarjeta bajo control del prograrna. 

Devuelve la tarjeta cuando se produce un desperfecto electrico. 

Posee una bandeja para alrnecenar las tarjetas retenidas. 

La banda rnagnetica de la tarjeta puede ser introducida hacia arriba o 
hacia abajo. 



Figura 7. LECTORlCODlFlCADOR DE TARJETAS MAGNETICAS. 

II.I.II.IV IMPRESORA DE EXTRACTOS DE CUENTA. 

Esta impresora emite 10s comprobantes de las transacciones destinados al 
usuario una vez finalizadas las operaciones o 10s extractos de cuentas pro- 
porcionando 10s saldos correspondientes. 

Los tipos de comprobantes que se pueden usar son: 

De papel continuo en blanco. 

De papel continuo preformateado. 

De papel cortado. 

La cantidad de papel permite por lo menos realizar unas 5000 transacciones 
antes que el sensor advierta sobre la escasez de papel e indique al pro- 
grama de aplicacion que es necesario renovarlo. 

A continuacion se resumen las caracteristicas de la impresora: 

200 caracteres por segundo. 



lmprime en ambas direcciones. 

lmprime resaltado y a 10 6 12 caracteres por pulgada. 

Sensor que indica la escasez del papel. 

Cartucho de cinta negra. 

Sensor que controla la alineacion de formularios. 

Ver Figura 8 en la pagina 37 

II.I.II.V DEPOSITOS PARA SOBRES. 

Este deposito permite al usuario colocar dentro de un sobre billetes, che- 
ques y otros documentos para su deposito. Este consta de una ranura, una 
puerta antirrobo y una bandeja donde son almacenados 10s depositos. 
Ademas esta provisto de una impresora que permite identificar 10s deposi- 
tos. Una vez que es impresa la informacion en el sobre, el mecanismo 
propulsow de sobres 10s traslada hacia la bandeja ubicada en el compar- 
timiento inferior, que consiste en un receptaculo con cerradura. (Ver 
Figura 9 en la pagina 38.) 

A continuacion se resumen las caracteristicas de este elemento: 

300 a 400 sobres de capacidad promedio. 

Acepta sobres de 12.7 mm de espesor. 

lmpresora para identificacion de sobres. 

II.I.II.VI OTROS DlSPOSlTOS DE HARDWARE. 

Ademas de 10s dispositiuos principales tambien se podrian contar con 10s 
siguientes disp~sit ivos: 

Base giratoria.: La base giratoria permite ubicar a un cajero tip0 lobby cerca 
de una pared posterior. Consiste en una plataforma destinada a este equipo 
que permite al operadors destrabar y girar la unidad para efectuar el servi- 
cio de mantenimiento sin necesidad de colorcarse detras de ella. 

Recurso de lnterfaz de Camara.: Este recurso consiste de una camara co- 
nectada que se enciend en determinados momentos de la secuencia de la 
transaccion de tal forma que queda registrada la persona, la hora, el numero 
de la transaccion, y el paso correspondiente de la transaccion. 



Recurso de Registro diario de diskette.: Este recurso ofrece una segunda 
unidad de diskette que permite el registro de todas las transacciones 
financieras efectuadas en el cajero. Esto sirve de respaldo para cualquier 
catastrofe en la unidad central de proceso. 

11.11 TlPOS DE CONECCIONES. 

Existen diferentes tipos de conecciones de 10s cajeros automaticos, entre 
estas tenemos (Ver Figura 10 en la pagina 39): 

CONECCION DIRECTA. 

A TRAVES DE UN CONTROLADOR. 

La eleccion de unos de estos tipos de coneccion esta intimamente a la forma 
operativa que opte el banco para ofrecer 10s servicios correspondientes a 
sus usuarios. 



Figura 9. DEPOSIT0 PARA SOBRES. 



DISKETTE a gla@ 
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STANDALONE 

Figura 10. TIP0 DE CONECCIONES. 

II.II.I CONECCION DIRECTA. 

Como podemos ver en la Figura 10. la coneccion directa se caracteriza por 
estar comunicado a traves de lineas de comunicacion a la unidad cen 
proceso. Existe en este tipo de coneccion una gran dependencia d 
putador central, tanto en la disponibilidad de 10s archivos como en 
operatividad de la UCP y de las lineas de comunicacion. 

Existen dos tipos de cajeros bajo esta modalidad de coneccion: 

1. Cajeros que dependen totalmente de la UCP, que en el caso de #Cu'dldar 
de comunicacion quedan totalmente inoperativos. 

2. Cajeros con soporte fuera de linea, que bajo las mismas condiciones, 
ofrece una funcionalidad restringida y se basa en la informacion de la 
banda magnetica (pista 3 generalmente) de la tarjeta del cliente y posi- 
blemente de un -archivo de autorizaciones. 



En ambos casos, es importante la creacion de un centro de control de redes 
de cajeros para mantener la disponibilidad y reaccionar en el menor tiempo 
posible ante las posibles fallas. 

II.II.II CONECCION A TRAVES DE UN CONTROLADOR. 

En la Figura 10 en la pagina 39, se muestra la caracteristica principal de este 
tipo de coneccion. Tiene la ventaja de soportar varios cajeros y procesar la 
mayor parte de requerimientos de las transacciones, descargando trabajo a 
la UCP y ofreciendo un mejor respaldo si se presentasen fallas de comuni- 
caciones o de UCP. 

Si se elige operar con archivos positivos, en 10s cuales se encuentra alma- 
cenado toda la informacion de 10s usuarios de la red de cajeros automaticos, 
el respaldo llega a ser por lo menos un 90% de la operativa normal. Si se 
trabaja con archivos negativos, cuya carateristica principal es mantener in- 
formation de aquellos usuarios no aptos para el uso del cajero, el respaldo 
depende de las definiciones de la institucion. Generalmente 10s limites de 
retiro son muy inferiores por seguridad y proteccion de sobregiros. 

La coneccion a traves de un controlador se la puede hacer en tres diferentes 
formas: 

1. A traves de LOOP donde la comunicacion es de baja velocidad y se basa 
en la asignacion de bloques a cada uno de 10s dispositivos conectados 
en el lazo. Tiene un limitante de distancia por perdida en la propagacion 
y por lo tanto se le asigna menos bloques para asegurar una buena co- 
municacion sacrificando la velocidad en el dispositivo. 

2. Comunicacion SDLC 6 BSC de mayor velocidad donde el controlador 
debe ademas del programa de aplicacion soportar el control de la red 
de manera muy similar al tip0 de coneccion directa. 

3. A traves de cables coaxiales donde la comunicacion es muy similar a 10s 
terminales sincronicos 3270 usando este protocolo de comunicacion. 

Generalmente cuando se usa el controlador se basa en el criterio de que el 
cajero se integre a las funciones del banco conectandose a 10s dispositivos 
con 10s que ya tiene instalado. Representa un ahorro bastante significado 
en la implantacion de la red. 

II.II.III AUTOSERVICIO. (standalone). 

Las intituciones que eligen este tip0 de operacion, se basan en el criterio de 
ofrecer el servicio a sus clientes por competitividad, captacion de depositos 
y retiros fuera de hora de oficina. 

La caracteristica de este cajero es que tiene capacidad para procesar las 
transacciones por si solo. Sus funciones son un tando limitadas con respecto 
a 10s otros tipos de cajeros. El medio magnetic0 que se usa para consolidar 



la informacion es el diskette en el cual se registran todas las transacciones 
efectuadas y son llevadas al  procesador central. 

Algunas instituciones adoptan esta manera de operar, como un paso inter- 
medio hacia la operacion de una de las dos anteriormente descritas, pues 
este tipo de cajero permite luego migrar a los, otros. 

II.III GENERACION DE CLAVES DE SEGURIDAD. 

La seguridad es un factor determinante en un ambiente de cajeros automa- 
ticos. La informacion del cliente es considerada confidencial y por lo tanto 
debe ser protegida a cualquier intento de violacion de dicha informacion. La 
proteccion se inicia tanto desde su acceso al cajero (NIP) como la comuni- 
cacion entre el cajero y la unidad central de proceso. 

Para manejar este tipo de seguridades existe un algoritmo de 
enciframientoldesciframiento de datos conocido como DATA ENCRYPTION 
STANDARD (DES) que es una norma publicada en 10s registros federales de 
10s Estados Unidos en 1975, y cuya funcion principal es dar la facilidad al 
usuario para proteger 10s datos. 

II.IH.I ALGORITMO DE ENCIFRAMIENTO DE DATOS. 

Este algoritmo es usado para encifrarldescifrar datos sensitivos en: 

Lineas de comunicaciones. 

Bases de Datos. 

En la Figura 11 en la pagina, 42 podemos apreciar su esquema de trabajo 
de estas rutinas de enciframiento. La entrada de la rutina son 8 caracteres 
a ser encifradosldescifrados y una clave con la que se realiza el reque- 
rimiento y como resultado entrega 8 caracteres de datos 
encifradosldescifrados. 



Los parametros que usa esta rutina se puede resumir de la siguiente ma- 
nera: 

PARA- 
METRO 

2 

3 

Tabla 1. ESQUEMAS DE PARAMETROS.: EL resultado de la operacion viene almacenado en el pa- 
rametro 2 de la tabla. 

CONTENIDO 

4 

DESCRlPClON 

CLAVE 

TEXT0 

Clave de ENCIDESC. 

Datos a ser ENCIDESC. 

AREA DE TRA- 
BAJO 

,120 caracteres de almacenamiento. 



II.III.II CLAVES USADAS EN UN AMBIENTE ESTANDAR. 

Uno de 10s datos que se usan en el uso d e  la rutina DES, es la clave. Esta 
clave en un ambiente de cajero automatic0 deben ser de 8 caracteres (16 
digitos hexadecimales). Entre estas tenemos: 

1. PINKEY (clave NIP). 

Esta clave es usada para la generacion de NIP's. 

Escogida por la institucion al  azar. 

2. MASTER KEY (clave maestra). 

Esta clave es usada para la validacion de 10s NIP's. 

lngresada en el cajero por un comando de control. 

Es usada para la encripcion de la clave de comunicacion. 

3. COMMUNICATION KEY (clave de comunicacion). 

lngresada en el cajero por un comando de control. 

Usada para el enciframiento/desciframiento de 10s mensajes. 

Generada al azar, cambiada dinamicamente y sincronizadamente. 

4. ENCRIPTED PINKEY (clave NIP encriptada). 

Reside en las tablas de instituciones en el cajero. 

Sirve para validar 10s NIP's en el cajero. 

Es la misma PINKEY encriptada con la MASTER KEY 

5. INITIAL KEY A (clave inicial A). 

Usada como MASTER KEY INlClAL para poner operativo el cajero. 

lngresada manualmente por el operador del cajero. 

Reemplazada por la MASTER KEY at inicio de las operaciones. 

Usada para generar la MASTER KEY. 

6. INITIAL KEY B (clave inicial B). 

Usada como clave de comunicacion inicial. 

Reemplazada por la COMMUNICATION KEY 

lngresada manualmente por el  operador del cajero. 

Se usa para validar la imagen del cajero. 



En la Figura 12 en la pagina 44, se esquematiza la generacion de las claves 
Master Key y de la Epinkey. 

I M KEY I 
MASTER KEY 

I EPINKEY I 
EPINKEY 

Figura 12. GENERACION DE MASTER KEY,  EPINKEY. 

II.III.III US0 DE LA CLAVE DE COMUNICACION. 

En la Figura 13 en la pagina 45, se puede observar el uso de la clave de 
comunicacion. Podemos ver que la clave existe tanto en el computador cen- 
tral como el cajero. Esta clave es cambiada sincronizamente en intervalos 
de tiempos determinados por la institucion. El mensaje que es enviado 
desde el cajero hacia la UCP es encifrado por el mismo cajero y luego es 
descifrado en su destino y viceversa. 



Figura 13. US0 DE LA CLAVE DE COMUNICACION. 

UCP 

CAJERO 

II.III.IV U S 0  DE LA CLAVE MAESTRA. 

La clave maestra transmitida al cajero mediante un comando de control, se 
usa para descifrar la EPINKEY de tal forma que nos genera la PINKEY que 
es la clave que se usa para general 10s NIP'S que se suministran a 10s 
usuarios. 

El cajero tiene la facultad de generar el NIP del cliente y compararlo con el 
que ingresa el cliente, siendo asi una validacion local del NIP. Este proceso 
esta mas explicado mas adelante. 



PINKEY el 
UAVE USADA PARA 

GEERANCION E L  NIP 

Figura 14. US0 DE LA CLAVE MAESTRA. 

II.IV PROGRAMAS DE INTERFASES. 

A 10s efectos de operar en una red. el cajero automatico depende del so- 
porte que le proporcionen los programas de aplicacion que residen en el 
procesador del sistema principal o en un controlador. 

Generalmente existen cuatro programas de aplicacion cuyo soporte es ne- 
cesario para el cajero: 

1. El programa de aplicacion para preparar la imagen de adaptacion al 
cliente. Prepara al cajero para operar. 

2. El programa de aplicacion para la transferencia de archivos. Acon- 
diciona al cajero para su funcionamiento. 

3. El programa de aplicacion financier0 que procesa las transacciones 
financieras. 

4. El programa de aplicacion de control y manejo de la red de cajeros. 



Estos programas pueden operar y residir en el computador central, como se 
ve en la Figura 15 en la pagina 47, 6 pueden hacerlo en un controlador 
donde la estructura de 10s programas son muy similares. 

PROGRAMAS EN SlSlEMA PRINCIPAL 

IMAGEN 

BASE DE 
DATOS 

Fioura 15. AMBIENTE DE PROGRAMAS EN UCP. 

II.IV.1 IMAGEN DEL CAJERO. 

Para que el cajero pueda funcionar este debe utilizar el diskette para ope- 
raciones que contiene el microcodigo, una imagen de adaptacion al cliente 
y el codigo de soporte para el idioma. 

El departamento de sistemas tendra la responsabilidad de crear y modificar 
la imagen de adaptacion para el cajero de acuerdo a las definiciones del 
comite. 

La imagen de adaptacion al cliente consiste en definir 10s siguientes puntos: 

Como el cajero realizara la transaccion. 

Que tarjetas de identificacion del cliente sera aceptada y que funciones 
tendran disponibles cada grupo de tarjetas. 



Bajo que condiciones la maquina permanecera atendiendo. 

Los mensajes a mostrarse en la pantalla. 

Los formatos de 10s comprobantes. 

Generalmente este programa es un programa en lotes, el cual lee un archivo 
donde se encuentran todas las definiciones y crea un archivo llamado IMA- 
GEN DEL CAJERO. 

II.IV.II CARGA DE LA IMAGEN. 

Los caferos cuentan con una interfase especial que hace posible que un 
programa de aplicacion de transferencia de archivos pueda enviar y recibir 
imagenes de adaptacion hacia y desde el cajero. 

Las caracteristicas de estos programas de aplicacion son: 

Capaces de enviar y recibir la imagen de adaptacion. 

Pueden manejar una distribucion central para toda la red. 

Capaces de llevar registro de las operaciones. 

II.IV.III APLlCAClON FINANCIERA. 

El cajero realiza una serie de funciones antes de enviar una transaccion a1 
controlador o sistema principal para recibir la autorizacion o la informacion 
pertinente al requerimiento del cliente. 

El programa de aplicacion financiera debera decidir sobre las autori- 
zaciones, comunicar dichas decisiones a1 cajero y llevar a cab0 las tareas 
contables necesarias para procesar las transacciones financieras. 

En caso de que una autorizacion sea necesaria para que el cajero continue 
su tarea, este enviara un mensaje a tal efecto dirigido al programa de apli- 
cacion financiero. El mensaje contiene la informacion que identifica al usua- 
rio y la descripcion de la clase de transaccion a llevar a cabo. El programa 
de aplicacion se vale de dicha informacion y de la que corresponde a su 
base de datos para determinar si se otorga la autorizacion. Esta decision 
tambien depende de la politica de la empresa aplica respecto de las autori- 
zaciones de transacciones financieras. 

Por ejemplo, se pueden imponer limites sobre 10s montos a ser retirados en 
una sola transaccion. El programa de aplicacion puede rechazar la transac- 
cion aun cuando 10s fondos del cliente excedan la cantidad solicitada. Una 
vez otorgada la autorizacion por el programa de aplicacion financiero, el 
cajero realizara 10s pasos necesarios para llevar a cab0 o concluir la ope- 
ration. 



Ademas de autorizar transacciones, el programa de aplicacion financiero 
registra las transacciones y actualiza las cuentas de 10s clientes. 

Si se conecta el cajero a traves de un controlador, parte de esta funcion se 
la realizaria en el controlador con caracteristicas muy similares al programa 
de aplicacion financiero en el sistema central. El grado de autorizacion de 
este programa en el controlador depende fundamentalmente de las politicas 
de la empresa. 

II.IV.IV MANEJO Y CONTROL DE LA RED. 

El cajero solo se abre para realizar las transacciones del usuario cuando asi 
lo dispone el programa de aplicacion de control. 

Los cajeros ofrecen un conjunto de mensajes de control, denominados co- 
mandos de control, que permiten al programa de control enviar instruc- 
ciones o solicitar informacion del cajero. Se utilizan estos comandos de 
control para inicializar el cajero, para su cierre y apertura y para obtener 
informacion sobre el estado, datos que haran posible determinar en que 
condiciones opera el cajero. 

El cajero tambien envia en forma automatica, mensaje de descripcion de 
sucesos para informar al programa de aplicacion de control en que momento 
se produce una modificacion de estado o un hecho operativo de importancia, 
indicando la descripcion de 10s eventos y estado del cajero. 

Las caracteristicas de este programa de aplicacion de control son: 

Controlar automaticamente el comportamiento de la red. 

Recolectar datos para el analisis y evaluation del rendimiento de la red. 

Ayudar en la identificacion de problemas. 

Optimizar el tiempo del operador de la red para mantenerla en funcio- 
namiento continuo. 

Monitoreo de la red. 

Flexibilidad de definir y extende la red de cajeros. 

Capaz de enviar comandos a todos 10s cajeros de la red al mismo 
tiempo. 

Proveer interface con el programa de aplicacion financiero. 

Soportar diferentes tipos de conecciones de cajeros. 



1I.V ADECUACION DE PAQUETES DE SOFTWARE. 

Los programas de aplicacion mencionados en el punto anterior, gene- 
ralmente 10s provee el mismo proveedor de 10s cajeros. La labor del de- 
partamento de sistemas es adaptarlos al  ambiente y politicas de la 
institucion. 

Mencionare en este punto, las adecuaciones mas comunes que hay que re- 
alizar en cada uno de 10s programas de aplicacion. 

II.V.1 APLlCAClON DE IMAGEN DEL CAJERO. 

Las adecuaciones basicas en esta aplicacion se basan en poner en practica 
las definiciones y politicas de la empresa como se listan a continuacion: +q .-.: 

Ern:,!,. 
1. Definiciones de 10s tipos de tarjeta que soportara la red de cajeros 

automaticos. Esta definiciones se las hace en varias tablas conocidas 
como TABLAS DE INSTITUCIONES FINANCIERAS. Los elementos que se 
definen en cada tabla son 10s necesarios para realizar: 

Validacion del tip0 de tarjeta. 

Validacion del NIP ingresado por el cliente. 

Realizar transacciones asociadas a este grupo. 

Asignamiento del lenguaje de interaccion. 

Definicion de las pistas de la banda magnetica que seran leidas y/o 
grabadas por el cajero. 

2. Definir las transacciones que seran permitidas y 10s pasos a segu 
cada transaccion. Las definiciones que se hacen en este punto son: 

Elementos que usa la transaccion. 

Mensajes a ser mostrados en 10s pasos de la transaccion. 
Ei>Li2T -CA 

Si es una transaccion de efectivo, definir si el usuario podra eligir las 
denominaciones de billetes. 

Definir si existe un comprobante para esta transaccion. 

Definir el monto maximo por retiro. 

3. Definir 10s dispositivos del cajero y ademas las condiciones con las 
cuales el cajero puede seguir atendiendo. 

Denominaciones de billetes. 

Niveles minimos de efectivo. 



Condiciones de papel de impresora, efectivo, depositos con las 
cuales el cajero puede operar. 

II.V.11 APLICACION FINANCIERA. 

La estructura de estos programas de aplicacion financiera nos permite hacer 
adecuaciones que se ajusten a 10s requerimientos de la instituciones. 

Estos programas de aplicacion estan estructurados de la siguiente manera: 
(Ver Figura 16 en la pagina 52) 

ENTRADAISALIDA DE DATOS: Este modulo realiza la validation del 
mensaje que llega del cajero y arma la respuesta de autorizacion de 
acuerdo al requerimiento. 

ALMACENAMIENTO DE INFORMACION: Estas rutinas interpretan el 
mensaje del cajero y almacena estos datos en el area comun de datos 
llamado DATOS DE INTERFASE, de tal forma que puedan ser usadas por 
todas las rutinas anexas al programa. 

RUTINAS DE LLAMADOS: De acuerdo at tipo de requerimiento, esta 
seccion realiza 10s llamados correspondientes a las rutinas o programas 
de la institucion que son 10s que accesan y actualizan la base de datos 
que contienen informacion de 10s usuarios. 



RUTINA 
CTA. CTE. 

RUT INA 
AHORROS 

RUTINA 
CREDIT0 

Fiaura 16. ESTRUCTURAS DE PROGRAMAS DE APLlCAClON FINANCIERO. 

El departamento de sistemas de la institucion, codifica o adapta programas 
ya existentes tomando la informacion del area comun de datos. Gene- 
ralmente, 10s programas de aplicacion se hacen de acuerdo al tipo de apli- 
cacion Sean estos de cuenta corriente, ahorros, tarjeta de credito, prestamos 
entre otros. 

En el area llamada DATOS DE INTERFASE podemos encontrar la siguiente 
informacion: 

Numero de tarjeta del cliente. 

Tipo de transaccion: retiro, deposito, consultas. 

Monto de la transaccion 

lndicador si es debito 6 credito o consulta de informacion. 

Fecha y hora de la transaccion. 

Campos de respuestas. 



II.V.III APLlCAClON DE MANEJO Y CONTROL DE LA RED. 

En este program de aplicacion cuyo objetivo es mantener la disponibilidad 
de 10s cajeros en un alto porcentaje, el trabajo de adecuacion se basa en 10s 
siguientes puntos: 

Definicion de la red de cajeros. 

Establecer la clave de comunicacion. 

Establecer la clave maestra que seran transmitidas a 10s cajeros en su 
period0 de inicializacion. 

Establecer 10s tiempos de consultas de 10s estados de cajeros. 

Determinar el tiempo de cheque0 automatic0 de la red. 

Adaptacion de pantallas y mensajes del operador. 

Definicion de autorizaciones de terminales e impresoras que podran 
formar parte de la red de control. 

1I.W GENERACION DE NUMERO DE IDENTIFICACION 
PERSONAL. 

II.VI.1 ELEMENTOS QUE INTERVIENEN. 

Los elementos que intervienen para la generacion de NIP'S son 10s siguien- 
tes: (ver Figura 17 en la pagina 54) 

1. DATO DE VALIDACION: este dato es el mismo que aparecera en la tar- 
jeta magnetica del cliente. (16 digitos hexadecimales). 

2. PINKEY: es la clave de la institucion usada para modificar el algoritmo 
durante la generacion del NIP. (16 digitos hexadecimales). 

3. TABLA DE DECIMALIZACION: usada para convertir los datos encifrados 
del NIP calculado a digitos decimales. (16 digitos decimales empaque- 
tados). 





A continuacion se muestra 10s parametros que se usa en la rutina que cal- 
cula el NIP del cliente: 

PARA- 
METRO 

1 

I CONTENIDO I MSCRlPClON I 

I DECTAB I Tabla de decimalizaci6n I 
0 6 no igual a 0 PINKEY (16 dig. hex) 

I PIN NUEVO I ~ & " l t a d o  d e  la rGina 

DATO DE 
VALIDACION 

Datos de entrada a la rutina 

I Area de trabajo 1 240 caracteres de trabajo. I 

0 

0 

Tabla 2. PARAMETROS DE LA RUTINA BDKDPRS.: EL resultado de la operacion viene almacenado 
en el parametro 4 de la tabla. 

Contiene el valor de 0 

Contiene el valor de 0 

II.VI.III VALlDAClON DE NIP'S. 

Los elementos que intervienen en la validacion de NIP'S en el cajero auto- 
m a t i c ~  son: 

1. La informacion de la tarjeta magnetica donde se encuentra grabado el 
dato de validacion, a ser tomado como dato de entrada para la rutina de 
calculo del NIP del cajero. 

2. La informacion definida en la imagen del cajero para la identificacion de 
las tarjetas en la TABLA DE IDENTIFICACION DE LA INSTITUCION. Los 
datos definidos son: (ver Figura 18 en la pagina 56) 

Longitud del nip. 

Ubicacion y Longitud del dato de validacion en la tarjeta. 

Digitos de rellenos para el dato de validacion. 

Definicion del EPINKEY. 

Tabla de decirnalizacion. 

3. La clave maestra (MASTER KEY) que ya esta almacenada en el cajero. 

La operacion de validacion comienza en el momento que el cajero lee la 
banda magnetica de la tarjeta del cliente y la acepta. Luego el cajero le in- 
dica la cliente que ingrese su clave personal. Una vez que este digite su 
clave, el cajero procedera a la validacion de la clave (NIP). 



DATOS DELATARJETA TABLA DE INSTlTUClONES 

I I I n 1 

PINKEY 

VALMTA ENCl FRAW + 
VALMTA EN DEC IMAL C 

n A 

CL l ENTE 

Figura 18. PROCESO DE VALlDAClON DEL NIP. 

El proceso de validacion es muy similar al de generacion. El cajero cuenta 
con el dato de validacion, descrifa la EPINKEY con la MASTER KEY para 
obtener le PINKEY y tiene la tabla de decimalizacion que son 10s elementos 
que se usan para generar el NIP y luego compara este resultado con el in- 
gresado por el cliente. 

II.VII EJEMPLOS. 

II.VII.I PROGRAMA EJEMPLO DE US0  DEL ENCIFRAMIENTO. 

A continuacion se muestra un programa en Assembler 370 de IBM que hace 
uso de la rutina BDKDES para encifrar datos: 



ENCIFRA 

TEXTO 
CLAVE 
PARAM 
PARAM 1 
PARAM2 
PARAM3 
PARAM4 
SAVE 

START 
BALR Rll,* ESTABLECE DIRECCIONAMIENTO 
USING *,R11 DEL PROGRAMA 
LA R1 ,PARAM DIRECCIONA TABLA DE PARAMETROS 
LA R2,O CARGA 0 AL REGISTRO = ENCIFRE 
ST R2,PARAMl ALMACENO EN EL PARAMETRO 1 
LA R2,CLAVE CARGO DIRECCION DE LA CLAVE 
ST R2,PARAMZ ALMACENO EN EL PARAMETRO 2 
LA R2,TEXTO CARGO DIRECCION DEL TEXT0 
ST R2,PARAM3 ALMACENO EN EL PARAMETRO 3 
LA R13,SAVE DIRECCIONO AREA DE REGISTROS 
CALL BDKDES LLAMADA A RUTINA DES 
DUMP CLAVE IMPRIMO RESULTADO 
DC CL~~TEXTOENT' 
DC XL8 ' ~ ~ 6 8 A ~ 1 3 A 1 ~ 1 ~ 2 ~ 5  ' 
DS 0 F 
DS F 
DS F 
DS F 
DS 30F 
DS 18F 
END 



II.VII.II PROGRAMA DE GENERACION DE NIP'S. 

A continuacion se muestra un programa en Assembler 370 de IBM que hace 
uso de la rutina BDKDPRS para generar nip's: 

GENPIN 

PINKEY 
DECTAB 
VALDATA 
PAR AM 
PARAM 1 
PARAM2 
PARAM3 
PARAM4 
PARAM5 
PARAM6 
PARAM7 
SAVE 

START 
BALR Rll,* 
USING *,R11 

ESTABLECE DIRECCIONAMIENTO 
DEL PROGRAMA 

LA 
LA 
ST 
LA 
ST 
LA 
ST 
LA 
ST 
LA 
ST 
ST 
LA 
CALL 
DUMP 
DC 
DC 
DC 
DS 
DS 
DS 
DS 
DS 
DS 
DS 
DS 
DS 
END 

R1, PARAM DIRECCIONA TABLA DE PARAMETROS 
R2, PINKEY CARGA DIRECCION DE PINKEY 
R2, PARAM 1 ALMACENO EN EL PARAMETRO 1 
R2, DECTAB CARGA DIRECCION DE DECTAB 
R2, PARAM2 ALMACENO EN EL PARAMETRO 2 
R2,VALDATA CARGO DIRECCION DEL DATO 
R2, PARAM3 ALMACENO EN EL PARAMETRO 3 
R2 ,NEWPIN CARGO DIRECCION DEL NEWPIN 
R2, PARAM4 ALMACENO EN EL PARAMETRO 4 
R2,O CARGA 0 AL REGISTRO 
R2, PARAM5 ALMACENO EN EL PARAMETRO 5 Y 
R2, PARAM6 ALMACENO EN EL PARAMETRO 6 
R13, SAVE DIRECCIONO AREA DE REGISTROS 
BDKDPRS LLAMADA A RUTINA DES 
PARAM4 IMPRIMO RESULTADO 
~~8'0000000099999999' 
~~8'0123456789012345' 
X~8'1234567890~~~FF~' 
OF 
F 
F 
F 
F 
F 
F 
60F 
18F 



CAPITULO Ill. TENDENCIAS ACTUALES Y FUTURAS. 

111.1 TENDENCIAS DE LOS CAJEROS AUTOMATICOS. 

En la actualidad, el ambiente financiero esta direccionando sus soluciones 
hacia la ultima tecnologia disponible en el mercado. Los computadores 
personales estan siendo usados como solucion de ventanilla, plataforma, 
banca personal, por las caracteriticas y funciones de este product0 que per- 
miten un mejor desarrollo de aplicaciones de servicios a 10s clientes. 

Dentro de las principales caracteristicas de estos computadores personales 
en un ambiente financiero podemos mencionar: 

Conectividad token ring. 

Facilidad de comunicacion con el computador central: 

Capacidad de proceso de imagenes. 

Existencia de muchas herramientas de productividad. 

Soporte de multiples funciones. 

Capacidad de almacenamiento en disco. 

Los cajeros automaticos como parte de la solucion integral de oficina en un 
ambiente financiero, pueden en 10s actuales momentos conectarse a una red 
token ring y compartir 10s recursos de las mismas. El procesador del cajero 
automatic0 es ahora un computador personal y por lo tanto puede realizar 
estas funciones.(ver Figura 19 en la pagina 60) 

Con este tipo de coneccion, la institution puede ofrecer un mejor servicio a 
sus clientes aun cuando el cajero pierda comunicacion con el sistema prin- 
cipal, pues el programa de aplicacion que correra en la red puede contar 
con mas argumentos de autorizacion en el proceso de 10s requerimientos 
del cliente. 

La tendencia a futuro de las caracteristicas que ira teniendo 10s cajeros 
automaticos se basa en la adicion de nuevos dispositivos o funciones que 
permitan realizar mas transacciones. Se podria mencionar algunas de ellas: 

Capacidad de manejo de libreta de ahorros. 

Lectoralgrabadora de tarjetas con chips de memoria. 

Pantallas sensibles al tacto. (cajeros sin teclado). 



UCP A UCPB UCP C 

CAJERO CAJERO 

Figura 19. CONECClON TOKEN RING. 

Emision de cheques. 

Soporte de mayor numero de denominaciones. 

Soporte de mas protocolos de comunicaciones (X.25, X.400). 

III.II REDES COMPARTIDAS. 

Otra tendencia del mercado financier0 es formar redes compartidas de ca- 
jeros automaticos con el objetivo de expandir su alcance o tener el servicio 
sin tener que adquirir 10s cajeros, tan solo pagando a un tercero por este 
servicio. 

III.II.I GENERALIDADES 

La idea de compartir cajeros entre varias instituciones financieras radica 
basicamente en los diferentes beneficios que se gana a traves de esta filo- 
sofia. 

El compartir las facilidades de 10s cajeros automaticos puede alguna veces 
reducir costos y ganar mas mercado. Sin embargo, es muy importante que 



10s beneficios Sean bien entendidos por 10s que integran, Sean estos bancos 
grandes o pequeios. lnstituciones financieras pueden delegar partes de sus 
costos de sus propios cajeros a la institucion que maneja' la red compartida. 
Otras veces el compartir es una fuente de ingreso a traves de cargos por 
membrecia, cargos por transaccion y cargos por soporte. 

Algunas instituciones ven el compartir como una extension normal de sus 
servicios. En un ambiente competitivo, existen ventajas ofreciendo servicios 
de cajeros automaticos, pues muestra liderazgo, competitividad y experien- 
cia en sistemas de transferencia electronico. Bancos pequeios bajo una 
presion de competitividad son 10s mas opcionados para formar parte de una 
red de cajeros compartida. 

III.II.II CONCEPTOS 

EL compartir cajeros ocurre cuando 10s tarjetahabientes, clientes, de mas 
de una institucion usan 10s mismos cajeros. Los cajeros pueden estar co- 
nectados a un sistema unico o pueden estar conectados a diferentes siste- 
mas que estan enlazados a traves de uno o mas centros de ruteo. 

III.II.II.I RED DE UN SOLO PROCESADOR. 

En 10s sistemas de redes compartidas manejados por un solo procesador 
central, todos 10s cajeros estaran conectados a el como en un sistema de 
una institucion. En este caso todo el control y soporte de funciones de 10s 
cajeros son manejados por el procesador de la institucion que da el servicio 
a las otras instituciones. 

III.II.II.II RED DE PROCESADOkES CON UNIDAD DE RUTEO'. 

Esta se caracteriza por que 10s cajeros de cada institucion se encuentra co- 
nectados al computador central de la institucion. En este caso el soporte y 
el control de 10s cajeros 10s realiza cada institucion para su propia red de 
cajeros. La unidad de ruteo se encarga de recibir el requerimiento del com- 
putador de la institucion receptora de la transaccion de un cliente que per- 
tenece a otra institucion. 

III.II.II.III RED CON UNIDAD DE RUTEO HAClA PROCESADORES. 

En este tipo de coneccion todos 10s cajeros de la red estan conectados a la 
unidad de ruteo que se encarga de receptar la transaccion del cajero y 
transmitirla al computador central donde reside la informacion del cliente. 

Generalmente, esta unidad de ruteo se encuentra en una entidad creada in- 
dependiente de las instituciones afiliadas a la red. Esta se encarga de dar 
servicios y mantener el control de 10s cajeros. 



BASEDEDATOS UCPBANCOA /-/- 

CAJERO 
W C O  B 

CAJERO 
BANCO C 

Fiaura 20. RED DE UN SOLO PROCESADOR. 

III.II.II.IV RED HIBRIDA. 

Esta es una combinacion de las anteriores donde existen diferentes tipos de 
coneccion de 10s cajeros. Unos estan directamente conectados a su compu- 
tador central y otros a la unidad de ruteo. 

Esta tipo de red se da generalmente cuando existe el criterio en las institu- 
ciones de mantener el servicio para sus clientes con su propia red y am- 
pliarla asociandose a una red de cajeros automaticos. Las futuras 
adquisiciones de cajeros seran bajo las normas de la entidad que maneja la 
red. 

Las instituciones que forman parte de una red se benefician en 10s siguien- 
tes puntos: 



UNIDAD DE RUTEO 

v v v  
CAJEROS BANCO A CAJEROS BANCO B 

Fiaura 21. RED DE PROCESADORES CON UNIDAD DE RUTEO. 

III.II.III.I BENEFlClOS PARA LAS INSTITUCIONES GRANDES. 

Mayor cubrimiento geografico, en tiempo y en ubicaciones. A traves de 
la red compartida una institucion grande puede alguna veces moverse 
en un mercado donde su penetracion actual es baja. Esta puede ser una 
alternativa de bajo costo para dar sus servicios en esta nueva area. 

lncrementar 10s servicios a bajos costos. 

Mostrar liderazgo y capacidad de manejar redes de cajeros. 

Ganar posicion competitiva. 

Recuperar costos a traves del servicio de compartir sus cajeros. 

III.II.III.II BENEFlClOS PARA LAS INSTITUCIONES PEQUEAAS. 

lmplementar el servicio de cajeros a un bajo costo y riesgo. La institu- 
ciones pequehas usualmente contrata 10s servicios en un tiempo deter- 
minado y a un costo conocido. En la mayoria de 10s casos las 



BANCO A BANCO B 

UCP UCP 

UNlDAD DE RUTEO 

v 

CAJEROS DE LA RED 

instituciones pequenas no pueden implementarlos por falta de recursos 
de personal y experiencia. 

lncrementa sus servicios a sus clientes. 

Bajos incrementos de costos por cajeros adicionales. 

Gana competitividad incrementando numero de ubicaciones, atencion en 
horas fueras de las normales. 



CAJEROS BANCO A CAJEROS W O  B 

UCP BANCO A UCP BANCO B 

UNlDAD DE R U E 0  

Figura 23. RED HIBRIDA. 



CONCLUSIONES Y RECOMENDAC1ONES. 

El proyecto de cajeros automaticos en instituciones bancarias es complejo y 
toma su tiempo. El exito depende fundamentalmente de las definiciones y 
politicas que tome la institucion en un inicio del proyecto. El grupo de gente 
que forma el comite debera ser bien seleccionada de tal forma que se llegue 
a conformar un solo equipo de trabajo. 

Los objetivos a' conseguir deberan ser claros y alcanzables. El continuo 
cheque0 de las actividades permiten corregir cualquier desviacion hacia el 
logro de 10s objetivos. 

Este informe tecnico presenta una serie de puntos a considerarse para un 
buen manejo de este proyecto. Trata de ser especifico en puntos 
trascedentaies para el exito en la instalacion de cajeros automaticos. Asi 
mismo da un enfoque de las caracteristicas funcionales de 10s cajeros con 
el objetivo de dar una vision y nociones para la eleccion del cajero para la 
institucion. 

De 10s temas que comprende este informe tecnico, se puede sacar como re- 
comendacion para el manejo de un proyecto de cualquier tipo. 10s siguien- 
tes puntos: 

DEFlNlR OBJETIVOS CLAROS Y ALCANZABLES. 

DEFlNlR CRlTERlOS DE MEDICION 

FORMAR EQUIP0 DE TRABAJO. 

Cubiertos estos puntos a cabalidad, se puede asegurar el exito en el pro- 
yecto con un alto grado de productividad, pues se lograra en el desarrollo 
del mismo, minimizar 10s errores y optimizar 10s costos. 

Haciendo referencia a las redes compartidas, las instituciones pequeiias 
deberian tomar la decision de dar el servicio de cajeros automaticos a traves 
de esta alternativa, haciendo un estudio previo de costos de implantacion 
versus el costo por cargos por ser parte de la red. 

Mientras mas cajeros se tenga en una red, el costo de irnplantacion por ca- 
jero se vuelve menor. El costo del software de aplicacion de 10s cajeros es 
bastante elevado y se su precio se basa en su concepcion de manejar redes 
grandes de cajeros y es asi que para una institucion pequeiia que a lo mu- 
cho pueda adquirir unos 8 cajeros, este costo le resulta muy honeroso. 



APENDICE A. EJEMPLO DE DIAGRAMA DE PERT DEL 
PROY ECTO. 

Este ejemplo incluye las definiciones de las tareas mencionadas en el capi- 
tulo I y ademas el asignamiento de responsabilidades a cada uno de 10s 
miembros del comite. 

Se muestra tambien una grafica de un PERT de todo el proyecto de implan- 
tacion de 10s cajeros automaticos. 

Figura 24. EJEMPLO DE UN PLAN USANDO PERT 



10 SERVICIOS A USUARIOS. 

11 DEFINIR OBJETIVOS DEL PROYECTO. 
12 DEFINIR CRITERIO DE EXITO. 
13 DEFINIR SERVICIOS A PROVEER. 
14 DEFINIR HORARIO DE OPERACION. 
15 DEFINIR TIPOS DE LOCALIZACIONES. 
16 DEFINIR TIP0 DE TARJETA. 
17 DEFINIR FECHA PARA OFRECER SERVICIO. 

20 PLANEAMIENTO DEL PROYECTO. 

21 DEFINIR ACTIVIDADES DEL PROYECTO. 
22 ASIGNAR RESPONSABILIDADES Y TIEMPOS. 
23 ELABORAR DIAGRAMA DEL PROYECTO. 

30 ANALISIS Y ADECUACION DEL SISTEMA. 

31 DEFINIR PLAN DE EDUCACION. 
32 ELABORAR DISENO GENERAL DEL SISTEMA. 
33 ANALIZAR FUNCIONES DE SISTEMAS DE CAJEROS. 
34 DISENAR INTERFASES CON SISTEMAS APLICATIVOS. 
35 PROGRAMAR INTERFASES. 
36 DISENAR MODIFICACIONES A LOS SISTEMAS APLICATIVOS 
37 PROBAR EL SISTEMA INTEGRADO. 

40 PLANIFICACION FISICA E INSTALACION. 

SELECCIONAR POSIBLES LUGARES DE INSTALACION. 
SELECCIONAR INSTALACION PILOTO. 
DISENAR RED DE COMUNICACIONES. 
DISENAR LUGARES DE INSTALACION. 
PLAZO DE ENTREGA. 
DETERMINAR REQUERIMIENTOS ELECTRICOS Y LINEAS. 
ORDENAR OTROS EQUIPOS ADICIONALES. 
EQUIPOS DE SEGURIDAD. 
INSTALACION DEL EQUIPO. 



50 MEDIO DE ACCESO PARA EL USUARIO. 

DISENAR TARJETAS. 
IDENTIFICACION DE LOS CLIENTES. 
DISTRIBUCION DE LA TARJETAS. 
DISTRIBUCION DE LOS NIPS. 
DEFINIR CRITERIO DE RETENCION DE TARJETAS. 
DEFINIR PROCEDIMIENTOS PARA TARJETAS PERDIDAS,ROBADAS Y RETENIDAS. 
DEFINIR PROCEDIMIENTOS PARA NIP'S OLVIDADOS. 
ORDENAR TARJETAS Y MEDIO DE DISTRIBUCION. 
SELECCIONAR TARJETAS DE PRUEBA. 
EMITIRmTARJETAS Y NIP'S. 

70 INTERFASE CON EL USUARIO. 

7 1  SELECCIONAR TRANSACCIONES PARA USUARIOS. 
72 DEFINIR LIMITES DE RETIRO. 
73 DEFINIR FORMAT0 DE RECIBO. 
74 DEFINIR POLITICA DE DISPONIBILIDAD DE DEPOSITOS. 

80 PUBLICIDAD Y MERCADEO. 

ESCOGER NOMBRE 0 TEMA DEL PROYECTO. 
DEFINIR PLAN DE ORIENTACION A CLIENTES. 
DISENAR LOGOTIPO DEL PANEL. 
DISENAR RECIBOS Y SOBRES. 
DISENAR FOLLETOS Y PROMOCIONALES. 
ELABORAR BILLETES DE DEMOSTRACION. 
ELABORAR CARTA EJECUTIVA. 
LIBERAR A LA PRENSA. 

90 OPERACION Y MANTENIMIENTO 

9 1  DEFINIR ADMINISTRATIVA DE LOS CAJEROS. 
92 DEFINIR BALANCE DEL ATM. 
93 DEFINIR BALANCE CONTABLE. 
94 DEFINIR PROCEDIMIENTO PARA EL MANEJO DEL EFECTIVO. 
95 DEFINIR PROCEDIMIENTO PARA HACER EL MANTENIMIENTO DEL CAJERO. 

100 ENTRENAMIENTO Y PLAN PILOTO. 

101 ENTRENAR PLANTA ADMINISTRATIVA OPERATIVA. 
102 ENTRENAR EMPLEADOS EN DEMOSTRACIONES. 
103 EFECTUAR DEMOSTRACIONES A EMPLEADOS Y CLIENTES. 
104 ENTRENAMIENTO PARA ORIENTACION. 
105 ORIENTACION A LOS CLIENTES. 

200 CAJERO DISPONIBLE AL CLIENTE. 



ASIGNAMIENTO DE RESPONSABILIDADES. 

10 SERVICIOS A USUARIOS. 
20 PLANEAMIENTO DEL PROYECTO. 

TAREAS 

11 OBJETIVOS DEL PROYECTO. 
12 CRITERIO DE EXITO. 
13 SERVICIOS A PROVEER. 
14 HORARIO DE OPERACION. 
15 TIPOS DE LOCALIZACIONES. 
16 TIP0 DE TARJETA. 
17 FECHA PARA OFRECER SERVICIO. 
21 ACTIVIDADES DEL PROYECTO. 
22 RESPONSABILIDADES Y TIEMPOS. 
23 DIAGRAMA DEL PROYECTO. 

RESPONSABLES 
LQ AU OM DP OP IF MK 

X X X X  
X  
X  
X  
X  
X  

X X X X  
X X X X  
X X X X  
X X X X  

30 ANALISIS Y ADECUACION DEL SISTEMA. 

TAREAS RESPONSABLES 
LQ AU OM DP OP IF MK 

31 PLAN DE EDUCACION. X  
32 DISENO GENERAL DEL SISTEMA. X X X X X X X  
33 FUNCIONES DE LOS CAJEROS. X  
34 INTERFASES CON APLICATIVOS. X  
35 PROGRAMAR INTERFASES. X  
36 MODIFICACIONES APLICATIVAS. X  
37 PROBAR EL SISTEMA INTEGRADO. X X X X X X X  



40 PLANIFICACION FISICA E INSTALACION. 

TAREAS 

SELECCIONAR LUGARES. 
INSTALACION PILOTO. 
RED DE COMUNICACIONES. 
DISENAR LUGARES. 
PLAZO DE ENTREGA. 
REQ. ELECTRICOS Y LINEAS. 
ORDENAR OTROS EQUIPOS. 
EQUIPOS DE SEGURIDAD. 
INSTALACION DEL EQUIPO. 

RESPONSABLES 
LQ AU OM DP OP IF MK 

X  X  X  
X  X  
X  X  X  

X X X  X  
X  
X  X  
X X X  

X  X  X X X  
X  X  

50 MEDIO DE ACCESO PARA EL USUARIO. 

TAREAS RESPONSABLES 
LQ AU OM DP OP IF MK 

DISENAR TARJETAS. X X X  
IDENTIFICAR LOS CLIENTES. X  X  X  
DISTRIBUCION DE LA TARJETAS. X X X  X  
DISTRIBUCION DE LOS NIPS. X  X  X  X  
RETENCION DE TARJETAS. X  X  X  
TARJETAS PERDIDAS,ROBADAS. X X X  X  
NIP ' S OLV IDADOS . X X X  X  
TARJETAS Y DISTRIBUCION. X X X  X  
TARJETAS DE PRUEBA. X  
EMITIR TARJETAS Y NIP'S. X  X  



70 INTERFASE CON EL USUARIO. 

TAREAS RESPONSABLES 
LQ AU OM DP OP IF MK 

71 TRANSACCIONES PARA USUARIOS. X X 
72 DEFINIR LIMITES DE RETIRO. X X X X 
73 DEFINIR FORMAT0 DE RECIBO. X X 
74 DISPONIBILIDAD DE DEPOSITOS. X X X  X X 

80 PUBLICIDAD Y MERCADEO. .?I r ; , 

TAREAS RESPONSABLES 
LQ AU OM DP OP IF MK 

NOMBRE 0 TEMA DEL PROYECTO. X X 
ORIENTACION A CLIENTES. X X X 
LOGOTIPO DEL PANEL. X X X  X 
RECIBOS Y SOBRES. X X X X X 
FOLLETOS Y PROMOCIONALES. X 
BILLETES DE DEMOSTRACION. X 
ELABORAR CARTA EJECUTIVA. X 
LIBERAR A LA PRENSA. X 



90 OPERACION Y MANTENIMIENTO. 

TAREAS RESPONSABLES 
LQ AU OM DP OP IF MK 

91 ADMINISTRATIVA DE LOS CAJEROS. X X X 
92 BALANCE DEL ATM. X X X X 
93 BALANCE CONTABLE. X 
94 MANEJO DEL EFECTIVO. X 
95 MANTENIMIENTO DEL CAJERO. X X 

100 ENTRENAMIENTO Y PLAN PILOTO. . 

TAREAS RESPONSABLES 
LQ AU OM DP OP IF MK 

101 ENTRENAR OPERATIVA. X X X 
102 DEMOSTRACIONES. X X X 
103 EFECTUAR DEMOSTRAC IONES . x x x x 
104 ENTRENAMIENTO ORIENTACION. X X X . x 
105 ORIENTACION A LOS CLIENTES. X X X 



APENDICE B. CARACTERISTICAS DE LA TARJETA 
MAGNETICA. 

CARACTERISTICAS FISICAS. 

Las caracteristicas fisicas basicas de la tarjeta rnagnetica estan definidas por 
la AMERICAN NATIONAL STANDARD SPECIFICATIONS, ANSI, y sus dimen- 
siones son: 

LONGITUD de 3.375 pulgadas. . , 
. . 

. ,. . 
' .,. . . ,,". . 

. . ALTURA de 2.125 ,p"lgadas. : . , . : . .' . . .  

Ademas esta definido como se puede apreciar en la Figura 25 en la pagina 
75, la posicion fijada para el embose de la tarjeta en donde se puede escribir 
en alto relieve informacion del cliente. 

La banda rnagnetica 
transacciones en un 
maticos o puntos de 

LA BANDA MAGNETICA. 

es grabada con informacion para la automatizacion de 
ambiente financiero, Sean estos cajeros cajeros auto- 
ventas. 



BANDA MAGNET1 CA 

I NUMERO DE TARJETA I 
INFORMACION DEL CLIENTE 

% I 

k 3.375 pulgadas 

0.030 pulg . de espesor 

Figura 25. DlMENSlONES DE UNA TARJETA MAGNETlCA 



En la Figura 26, podemos observar la existencia de 3 pistas de grabacion: 

TRACK 1 (pista 1) desarrollado por la INTERNATIONAL AIR 
TRANSPORTATION ASSOCIATION (IATA), contiene informacion 
alfanumerica para la autornatizacion de reserva de pasajes. En 10s caje- 
ros se usa para la grabacion del nombre del cliente y mostralo en la 
pantalla. 

TRACK 2 (pista 2) desarrollado por la AMERICAN BANKERS 
ASSOCIATION (ABA), contiene informacion numerica para la automati- 
zacion de transacciones financieras. Esta pista de informacion tambien 
es usada por la mayoria de sistemas que requieren un numero de iden- 
tificacion y un mimino de informacion de control. 

TRACK 3 (pista 3) desarrollado por el THRIFT INDUSTRY, contiene infor- 
macion, algunas de las cuales pueden ser actualizadas o regrabadas con 
cada transaccion. Esta es la unica pista que puede ser grabada por el 
cajero, y se la usa generalmente para llevar control de saldos, retiros, 
cuentas adicionales entre otras. 



FORMAT0 DE DATOS EN LA TARJETA MAGNETICA. 

Es importante conocer otras caracteristicas de las tarjetas como son: 

DENSIDAD DE GRABACION. 

CONFIGURACION DE LOS CARACTERES. 

CONTENIDO DE LA INFORMACION. 

En la figura que esta a continuacibn sumariza estas caracteristicas. 

DENSIDAD CONFIGURACION CONTENIDO 
GRABACION CARACTERES INFORMACION 

PISTA 1 21 0 bpi 
PlSTA 2 75 bpi 
PlSTA 3 210 bpi 

7 bits por caracter 79 car. alfan. 
S bits por caracter 40 car. num. 
5 bits por caracter 107 car. num. 

I NOTAS: BPI es Bytes por pulgada. 
Configuration del caracter incluye bit de paridad. 



APENDlCE C. TlPOS DE MENSAJES Y FLUJOS. 

TlPOS DE MENSAJES. 

Existen varios tipos de mensajes entre el cajero y el sistema principal. EI#&'- . .- 
son: 

1. REQUERlMtENTO DE TRANSACCION. 

Este mensaje es generado por el cajero cuando la interaccion con el 
usuario termina y el cajero necesita autorizacion de la unidad central 
de proceso. 

Este mensaje generalmente contiene log datos de la  transaccion, 
siendo 10s mas comunes: 

FECHA Y HORA DE LA TRANSACCION. 
CODIGO DE LA TRANSACCION. 
CODIGO DE CUENTAS AFECTADAS. 
MONTO DE LA TRANSACCION. 
MEZCLA DE DENOMINACION DE BILLETES A ENTREGAR. 
CUENTAS QUE INTERVIENEN. 
MONTO AUXlLlAR SI ES TRANSFERENCIA. 

2. RESPUESTA DE LA TRANSACCION. 

Este mensaje va de la unidad central de proceso hacia el caj 
como respuesta al mensaje de requerimiento. 

DL,.  . .-C . 
Generalmente en este mensaje va un campo de estado i n d i c a d e  
que prosiga o no con la transaccion, y algunas veces con datos adi- 
cionales a ser entregadoh al cliente. 

3. MENSAJES DE CONTROL. 

Estos mensajes de control conocidos tambien como COMANDOS, 
sirven para inicializar 10s cajeros, chequear el estado de cada uno 
de ellos y son usados en 10s programas de control y monitoreo de la 
red. 

Entre 10s comandos mas comunes tenemos: 

ABRlR CAJERO. 
CERRAR CAJERO. 
CHEQUEAR ESTADO DEL CAJERO. 
RECONFIGURAR DlSPOSlTlVOS DEL CAJERO. 



CAMBIAR MASTER KEY. 
CAMBIAR COMMUNICATION KEY. 
RECUPERACION DEL CAJERO. 
SlNCRONlZAR FECHA Y HORA DEL CAJERO. 

4. MENSAJES DE ESTADO DEL CAJERO. 

Estos mensajes se generan en respuestas de 10s comandos de con- 
trol o en forma automatica para informar sobre alguna anomalia en 
el cajero al programa de control y monitoreo. 

~ s s t e n t r e s  tipos de esto mensajes: 

ACEPTACION: respuesta positiva del comando. 
INFORMATIVOS: informa estado del cajero. 
EXCEPCION: informa anomalias en el cajero. 

5. MENSAJE INTERACTIVOS. 

Estos mensajes se generan cuando en el proceso de una transaccion en 
el cajero, este'chequea que necesita mas informacion. lnterrupe tempo- 
ralmente la sesion con el cliente y envia un mensaje de este tipo al sis- 
tema central para que dicha informacion sea enviada para luego ser 
presentada al cliente para su eleccion. 

Un ejemplo tipico es en la transferencias entre cuentas, donde el cajero 
necesita mostrar todas las cueritas del cliente para poder realizar la 
transaccion. 



FLUJOS DE MENSAJES. 

MENSAJES DE TRANSACCION MENSAJESDECONTROL 

COMANlO > 
ESTADO 

REQ. INFORMICION 

UCP C U R 0  UCP W E R O  

Figura 27. FLUJOS DE MENSAJES ENTRE EL CAJERO Y LA UCP. 

RESPUESTA 
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