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RESUMEN

En la presente tesis presentamos el disefio y funcionamiento de una red de video
vigilancia IP para la ATM (Autoridad de Transito Municipal) de la ciudad de
Guayaquil, este proyecto se llevara a cabo en dos de las principales avenidas de la
urbe, las cuales son Av. Carlos Julio Arosemena y Av. Domingo Comin.

Este proyecto se encuentra planteado en tres capitulos. El capitulo nUmero uno se
detalla la justificacion del proyecto como también cuales son los objetivos generales
y especificos que nos llevaron a realizarlo, entre otros factores.

En el capitulo dos nos presenta de manera general como esta disefiada la red de
video vigilancia y nos da el sitio exacto de donde se instalaran las camaras que
vigilaran las avenidas ya antes mencionadas, también podremos observar el disefio
del cuarto de telecomunicaciones donde estaran los equipos de red y el cuarto de

monitoreo donde se administraran las camaras de video vigilancia.

Finalmente nos encontramos con el capitulo nimero tres, en este capitulo
presentamos los equipos de red con los requerimiento minimos necesarios, como
también llevar a cabo un respectivo presupuesto sobre los valores que tendran los
dispositivos de red para ser adquiridos, asi mismo contamos con un adecuado plan
de trabajo para poder terminar el disefio de manera ordenada y bajo el tiempo

establecido.
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CAPITULO 1
1. ANTECEDENTES Y PROBLEMATICAS.

1.1 Antecedentes.

Durante los ultimos 10 afios, como se muestra en la figura 1.1, las ventas de
automoviles han aumentado en un 20%, provocando un incremento en el
“Parque Automotor” de la ciudad, el cual aumenta el tiempo de movilizacion

en calles y avenidas [1].

En el afio 2000 se registraron alrededor de 300 mil automotores, a fecha del

2011 se duplico la cantidad, y dicha cifra sigue creciendo de forma directa.

650,000

620.393
Crecimiento 586,582
del parque
automotor e

499757

457815

419.721
B Numero de vehiculos 386.394

357.228
334.819
315.825
301.608
290.752

400.000

200.000

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011
Fuente: CTE EL UNIVERSO

Figura 1.1: Crecimiento del parque automotor [1].



Alrededor de 340 mil autos se venden anualmente dentro de la ciudad, dicha
cantidad esta repartida entre 80 mil autos nuevos y 260 mil autos usados, es
una cantidad que sigue en aumento debido a la gran demanda [1].

Existen factores que ocasionan perjuicio en la sociedad en general, como los

gue se van mencionar a continuacion:

En muchas ocasiones se reportan embotellamientos vehiculares en la urbe,
por la falta del cumplimento en las leyes y sefiales de transito, es por ello
que la mayoria de los usuarios consideran que las autoridades no estan

tomando medidas para evitar la congestion en las avenidas.

El aumento del trafico vehicular ocasiona que los vehiculos privados o de
transporte publico sean propensos a asaltos u otro tipo de percances durante
su traslado.

Cifras de siniestralidad enero a mayo de 2015 y enero a mayo de 2016

2015 2016 2016 2016 2015 2016
Reduccion del Reduccion del Reduccion del
1="01_-_n1~-n

— —
14.535 13.114 ' 882 803 10.240 8.638

Evolutivo de siniestros y victimas entre enero y mayo de 2016

Siniestros B B ] B B
3.044 2.679 2.513 2.453 2.425

Fallecidos 182 155 149 150 159

Lesionados | [ | [ ] =
1.958 1.706 1.723 1.542 1.709

Figura 1.2: Cifras de accidentes de transito [1].

En la Figura 1.2 podemos observar el porcentaje de lesionados, siniestros y
fallecidos ocurridos en las calles de la ciudad de Guayaquil. Este estudio fue
realizado desde Enero hasta Mayo del 2015 y 2016.



Estos factores mencionados anteriormente, perjudican el bienestar y
seguridad de las personas ademas de generar estrés e inconformidad en los

usuarios, ya que no llegaran a su destino en el tiempo estimado.
1.2 Justificacién.

Este proyecto es creado para descongestionar las avenidas de la ciudad de
Guayaquil, ya que existe un factor muy importante que es el tiempo de
traslado, por ejemplo: cuando una persona quiere trasladarse de un lugar a
otro por la manfana (horarios antes de oficina), el tiempo consumido es
minimo ya que en este horario el flujo de vehiculos es bajo, mientras que si
quiere hacerlo en las horas pico u horas fuera de oficina u horas de
almuerzo, el tiempo aumenta ya que en ese lapso de tiempo circulan

muchos vehiculos.
1.3 Descripcion del Proyecto.
1.3.1 Problematica.

El incremento del transito vehicular en las horas pico dentro de la
ciudad de Guayaquil se incrementa notablemente, ocasionando que el
tiempo de traslado sea mayor que en las horas de no
congestionamiento vehicular.

En la actualidad existen herramientas o aplicaciones moviles que
facilitan una ruta y el tiempo estimado para llegar a un lugar
determinando y que pueden ayudar a aliviar el problema anterior pero
tiene la desventaja de que se necesitan de teléfonos moviles
inteligentes con un plan acceso a datos que muy pocos usuarios
cuentan.

Otra problematica que se evidencia son los accidentes de transito que
son ocasionados por conductores irresponsables, que provocan dafios

materiales y en muchas ocasiones las personas pierden la vida



1.3.2 Objetivo General.

Disefiar un sistema de video vigilancia basada en IP, con el fin de
evitar congestionamiento vehicular en avenidas principales de la

ciudad de Guayagquil.
1.3.3 Objetivos Especificos.

> Disefar la red de video vigilancia, para determinar los equipos, la
ubicacién de estos y cdmo estaran conectados con el fin de
garantizar de que el sistema trabaje adecuadamente segun las
condiciones de operacion.

> Establecer los sitios adecuados para las Camaras IP en las
avenidas principales y alternas considerando las estadisticas de
trafico en las horas pico.

» Disefar la oficina de monitoreo y cuarto de telecomunicaciones,
para llevar el monitoreo del trafico vehicular a través del sistema y
gestionar los avisos para tomar rutas alternas.

» Crear un plan de trabajo, para asignar las tareas que se llevaran a
cabo en el proyecto y estimar su costo.

1.4 Alcances y Limitaciones.
1.4.1 Alcance.

El alcance del proyecto es llevar a cabo el disefio en dos principales
avenidas de la ciudad de Guayaquil, las cuales son Av. Carlos Julio
Arosemena con sentido de centro a norte y la otra es la Av. Domingo

Comin con sentido de sur a centro.
1.4.2 Limitacion.

La empresa como exigencia requiere tener la oficina de
telecomunicaciones y de monitoreo en su edificio matriz ya que aqui

es donde opera la ATM (Autoridad de Transito Municipal).

Las camaras de video vigilancia no pueden ser colocadas en cualquier

sitio ya que influye mucho la seguridad en el caso que exista un robo



del equipo y permisos de ubicacion ya que existen zonas de propiedad
privada.

La empresa requiere que el disefio de la red de video vigilancia sea de
forma cableada, habiendo diferentes alternativas como por ejemplo:

de manera inalambrica.



CAPITULO 2
2. DISENO Y SOLUCION.

2.1 Disefio de una Red de video vigilancia utilizando camaras IP.
2.1.1 Video vigilancia.

Los sistemas de video vigilancia son una medida de seguridad, no
solamente para controlar el trafico de una ciudad, sino también para la
prevencion de incidentes dentro edificios, empresas, casas, entre otros
lugares.

Es por ello que hemos optado para la implementacion de sistema de
video vigilancia a través de una red IP, ya que nos ofrece flexibilidad
en cuanto al crecimiento de dispositivos [2].

A continuaciéon se presenta el esquema general de la red, basado en

un sistema de video vigilancia.

Figura 2.1: Esquema general de lared de video vigilancia.

La Figura 2.1 muestra una conexién general de como esta formado el
sistema y como se comunican. El sistema estd compuesto de Centro
de Monitoreo que es donde se llevan a cabo la vigilancia del trafico en

las avenidas, se determina si hay un congestionamiento y la ruta de



alterna en este caso. En este centro se ubicaran los servidores y
equipos de comunicacion. En las avenidas y rutas alternas estaran las
camaras de vigilancia y las pantallas LED. Las cdmaras estaran
instaladas en los postes que se utilizan para el sistema de Ojos de
Aguila y grabaran las incidencias de las avenidas y en las rutas alteras
estaran ubicadas en los postes de alumbrado o en una ubicacion
establecida en el lugar. Las pantallas estaran ubicadas en las avenidas

principales a una distancia considerable antes de tomar los desvios.

2.1.2 Esquema General

Se han dividido las avenidas en dos: principales vy alternas; las
principales son aquellas donde existen una mayor demanda de trafico
vehicular y las alternas sera el desvid, que tomaria el conductor si es

gue existiera congestién vehicular.

Se usaran camaras de video vigilancia inteligentes capaces de soportar
los diferentes cambios climaticos, como también que tenga un
excelente rango de cobertura a la hora de captar lo sucedido en cada

via.

Las pantallas LED se usaran para notificar a los conductores que existe
trafico vehicular, cada pantalla mostrara la informacion correspondiente

a una camara.

Para el cableado se utilizara el medio de transmisién de fibra éptica, ya
gue este permite abarcar grandes distancias y la pérdida que genera

este medio es diminuta en comparacion con los otros cables de red [3].

Para llevar a cabo este proceso, se usaran dos tipos de fibra dptica las
cuales son monomodo y multimodo, cada una es usada dependiendo

de los requerimientos y necesidades de la misma [3][4].

En base a los estudios realizados, la fibra 6ptica pasara por el
subterraneo debido que hay regeneraciéon urbana en esta avenida y de

forma aérea (tendido eléctrico de la ciudad), en los sectores donde aln



no hay regeneracion urbana, todo esto es para garantizar una

conectividad en cada punto correspondiente.

2.1.2.1. Cableado y equipos de red en la Av. Carlos Julio Arosemena

En la Figura 2.2 damos a conocer como estaran distribuidos los
equipos de red con la ruta respectiva de cableado, lo cual es

mencionado a continuacion.

La red va a estar formada por dispositivos de grabacion, equipos
repartidores de fibra, UPS, fibra 6ptica monomodo, fibra 6ptica

multimodo, cables UTP, conectores entre otros.

Una vez mencionado los dispositivos de la red, empezaremos
con la fibra optica Monomodo. Esta fibra saldra del cuarto de
telecomunicaciones ubicada en la municipalidad de Guayaquil, a
través del subsuelo ya que varias calles forman parte de la zona
regenerada, dicho cable llegara hasta el equipo repartidor de
fibra Optica que se encontrara ubicado en las calles Carlos Julio
Arosemena y Las Monjas con una distancia de 5.2 km, cuya ruta

se mostrar en la figura 2.2 [3][7].

Este repartidor de fibra éptica se encargara de abastecer todas
las camaras IP de la Av. Carlos Julio Arosemena. De este
repartidor saldran dos tipos de fibra 6ptica, monomodo para la
camara 1 “Ferroviaria” la cual tiene una distancia mayor a 2km y
multimodo para la camara 2 “Bellavista”, camara 3 “Las Monjas”,
camara 4 “28 de Mayo” y camara 5 “Santa Maria” las cuales

tienen una distancia corta menor o iguales a 2 km [5].

Cada una de las camaras de vigilancia contara con su
respectiva caseta, donde se alojaran equipos de red tales como
un UPS con una autonomia de tres y una tarjeta media converter
la cual nos permitira cambiar de fibra éptica a Ethernet para

poder conectar las camaras.



» Disefio del cableado en la Av. Carlos julio Arosemena

) 3.85 km
e Fibra Optica Monomodo . . . .
———  Fibra Optica Multimodo |  €rroviaria  Bellavista Las Monjas 28 de Mayo Santa Maria
=== (Cable UTP Cat 6 Cam1 Cam 2 Cam 3 Cam 4 Cam5
«@  Convertidor de Fibra a UTP| i™\7 SR A %y 4
- UPS @  Alcantarilla u . u w [ | w
w ¢ w v

N8
Av_ Municipio de

Figura 2.2: Disefio del Cableado y ubicacion de camaras principales en la Av.
Carlos Julio Arosemena.
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2.1.2.2. Cableado en Vias alterna ala Av. Carlos Julio Arosemena

La Figura 2.3 muestra el cableado y equipos de red situados en
los puntos alternos a la Av. Carlos Julio Arosemena. Para este
escenario se usard fibra 6ptica multimodo, debido a que las
distancias entre cada camara y el repartidor est4 dentro rango
permitido para establecer una 6ptima comunicacion [3][4].

El repartidor de fibra que se encuentra en la via principal, sera el
mismo que se encargara de abastecer a las camaras alternas,
por lo tanto de este repartidor saldra una fibra multimodo para la
camara 6 “Pérez Concha”, camara 7 “Llanes”, camara 8 “Calle
33" y camara 9 “Miraflores” las cuales tienen una distancia corta

menor o iguales a 2 km [6].

Cada una de las camaras de vigilancia contara con su
respectiva caseta, donde se alojaran equipos de red tales como
un UPS con una autonomia de tres y una tarjeta media converter
la cual nos permitirA cambiar de fibra éptica a Ethernet para

poder conectar las camaras.



11

> Disefio de cAmaras alternas a la Av. Carlos Julio Arosemena

@  Fibra Optica Multimodo OM
e Cable UTP Cat 6
&  Convertidor de Fibra a UTP

- urs @ Alcantarilla

Miraflores

Cam 9 Calle 33 M_Mﬂmw
Cam 8

Perez Concha
Cam 6

Figura 2.3: Ubicacion de camaras alternas a la Av. Carlos Julio Arosemena.



2.1.2.3. Instalaciéon de pantallas LED en

Arosemena
Gran parte de la solucion es dar a conocer a los usuarios la

12

la Av. Carlos Julio

informacioén de las vias con mas trafico vehicular, dicho testimonio

se mostrara a través de pantallas LED en las vias para que los

conductores puedan conocer la demanda de trafico.

—  (Cable de Corriente
e Cable de UTP Cat 6

u

Pantallas LED

ZONA 1.1
Ave, Carlos Julio Arosemena
(Camaras Alternas)

Miraflores Calle 33
Cam?9 Cam 8
- -
£
8 Miguel Serrano ﬁJ
g
L4

Perez Concha
Camb

&

= ¥
4r i o

Llanes
Cam7

4l

7

= ]
-

'1']

200 m

Jorge Perez Concha
1.3 km

Las Menjas

980 m |

Av. Carlos Julio Arosemena

1.2 km

JE

Figura 2.4: Ubicacidn de pantallas LED en la Av. Carlos
Julio Arosemena.

En la Figura 2.4 podemos observar donde estaran ubicadas las

pantallas LED que se encargaran de avisar a los conductores

cuando una avenida este congestionada para que de esta manera

puedan optar por seleccionar una via alterna y llegar hacia su

destino.
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2.1.2.4. Cableado y equipos de red en la Av. Domingo Comin
En la Figura 2.5 damos a conocer como estaran distribuidos los
equipos de red con su respectivo cableado, lo cual es

mencionado a continuacion.

La red va a estar formada por dispositivos de grabacion,
equipos repartidores de fibra, UPS, fibra 6ptica monomodo, fibra
Optica multimodo, cables UTP, conectores entre otros.

Una vez mencionado los dispositivos de la red, empezaremos
con la fibra optica monomodo. Esta fibra saldra del cuarto de
telecomunicaciones ubicada en la municipalidad de Guayaquil,
a través del subsuelo ya que varias calles forman parte de la
zona regenerada, dicho cable llegard hasta el equipo repartidor
de fibra 6ptica que se encontrard ubicado en la Pradera 1, con

una distancia de 5 km, cuya ruta se mostrar en la figura 2.5
[4][6].

Este repartidor de fibra Gptica se encargara de abastecer todas
las camaras IP de la Av. Domingo Comin. De este repartidor
saldran dos tipos de fibra 6ptica, monomodo para la camara 10
“‘El Oro” y camara 14 ’Clemente”, las cuales tienen una
distancia mayor a 2km y multimodo para la camara 11
“Caraguay”, camara 12 “Pradera 17 y cdmara 13 “Serrano” las

cuales tienen una distancia corta menor o iguales a 2 km [3][4].

Cada una de las camaras de vigilancia contara con su
respectiva caseta, donde se alojaran equipos de red tales como
un UPS con una autonomia de tres y una tarjeta media
converter la cual nos permitird cambiar de fibra Optica a

Ethernet para poder conectar las camaras.

Cada camara estara ubicada en un punto especifico donde

ocurra mayor demanda de transito vehicular.
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» Disefio del cableado en la Av. Domingo Comin.

4.7 km
e Fibra Optica M d
=l OWLM ol ELOro  Caraguay Praderal R.Serrano R.Clemente
== (Cable UTP Cat 6 nmlﬁ 10 Cam 11 Cam 12 Cam 13 Cam 14
«@  Convertidor de Fibra a UTP| s\ E N S| = _ N7
- UPS @ Alcantarilla w [ fuw | w n | w 4
v g w | : v | v
|
. 0. Il
“i_,\_c:_n_c_o de || |
I Guayaquil | |
S8y ve | 1.5km | 800 m
__,,_.‘ _h M

2.6 km

Figura 2.5: Ubicacion de camaras principales en la en la Av. Domingo Comin.
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2.1.2.5. Vias alternas ala Av. Domingo Comin

2.1.2.6.

La Figura 2.6 muestra el cableado y equipos de red situados en
los puntos alternos a la Av. Domingo Comin. Para este escenario
se usara fibra 6ptica Monomodo para distancias largas y

Multimodo para distancias cortas [3][4].

El repartidor de fibra que se encuentra en la via principal, sera el
mismo que se encargard de abastecer a las camaras alternas,
por lo tanto de este repartidor saldra una fibra multimodo para la
camara 16 “3er Callejon”, camara 17 “50 y la A”, las cuales
tienen una distancia corta menor o iguales a 2 km y monomodo
para la cadmara 15 “General Tomas”, la cual tienen una distancia

mayor a 2 km [6].

Cada una de las camaras de vigilancia contara con su
respectiva caseta, donde se alojaran equipos de red tales como
un UPS con una autonomia de tres y una tarjeta media converter
la cual nos permitirA cambiar de fibra éptica a Ethernet para

poder conectar las camaras.

Instalacion de pantallas LED en la Ave. Domingo Comin

En esta avenida se encontraremos pantallas LED, con el fin de
informar a los conductores donde se esta acumulando mayor
trafico vehicular, para que de esta manera el conductor del
vehiculo automotor pueda optar por tomar una via alterna y

llegar a su destino.
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» Ubicacién de camaras alternas ala Av. Domingo Comin

Cam 15
Gral. Tomas

Cam 16
emsssse  Fibra Optica Monomodo 052 3er
@mssss»  Fibra Optica Multimodo OM2 Calleidn
mm— CableUTPCate | k8

‘ Convertidor de Fibra a UTP
' UPS

Pradera 1

Figura 2.6: Ubicacion de camaras alternas en la Av. Domingo Comin.



» Ubicacién de Pantallas LED en la Av. Domingo Comin

Gral. Tomas
Cam 15

ZONA 2.1
Ave. Domingo
Comin (Camaras
Alternas)

Cable de Corriente
Cable UTP Cat 6

[j Letrero Digital

3er
Callejon
Cam 16

Pantallas LED

lradera 1

850 m

Figura 2.7: Ubicacion de Pantallas LED en la Av. Domingo Comin.
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2.1.3 Detalle técnico sobre la conexién de cada camara.

En este segmento encontraremos los detalles técnicos que se usaran
para la instalacion del cableado estructurado con fibra O&ptica
monomodo y multimodo en las avenidas Carlos Julio Arosemena y

Domingo Comin.

2.1.3.1. Conexion de las camaras con cableado Monomodo.

Municipio de "
Guayaquil

Repartidor de
Fibra Optica

& ———,

Figura 2.8: Conexién de las Camaras con Cableado Monomodo.



19

En la Figura 2.8 se puede apreciar que de la matriz sale un cable
de fibra oOptica monomodo OS2, el cual se dirige hacia el
repartidor de fibra, luego de esto del mismo repartidor ya antes
mencionado, saldra un cable de fibra 6ptica monomodo, que se
encargara de dar conexion a la cadmara. Una vez que llegue el
cable hacia la caseta de comunicacién se procedera hacer la
conversién de fibra a cable UTP a través de un equipo llamado
media converter para dar conexibn a la camara de video

vigilancia IP.

2.1.3.2. Conexion de las camaras con cableado Multimodo.

Matriz =
pio de
Guayaquil

Repartidor de
Fibra Optica

7

Figura 2.9: Conexion de las Camaras con Cableado Multimodo.
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En la Figura 2.9 se puede apreciar que de la matriz sale un cable
de fibra Optica multimodo OM2 el cual se dirige hacia el
repartidor de fibra, luego de esto del mismo repartidor ya antes
mencionado, saldra un cable de fibra Optica color naranja
multimodo, el cual se encargara de dar conexién a la camara.
Una vez que llegue el cable hacia la caseta de comunicacion se
procedera hacer la conversion de fibra a cable UTP a través de
un equipo llamado media converter para dar conexién a la

camara de video vigilancia IP.

2.1.3.3. Conexion eléctrica de las camaras
o N Ty )
Camara IP

75 Watts

|
¥

v ]
=
0 Media Converter
‘ uUPs

camaraIP

Media
Converter FUENTE DE
ENERGIA DEL
ALUMBRADO
O Walts PUBLICO

" ¥ |

4 | i

Figura 2.10: Conexién Eléctrica de las camaras.
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La Figura 2.10 observamos que para la conexion de energia
hacia las cAmaras usamos la electricidad del alumbrado publico
de la ciudad, la cual se conectara a la caseta de
telecomunicaciones donde se conectara a un UP ZS de 1500 VA
con autonomia de dos horas. Este UPS daréa energia eléctrica al
media converter que consume de 5 watts de energia y a la
camara IP que consume 75 watts de energia, el cual nos da un

resultado de consumo energético de 80 watts.

2.2 Sitios donde se instalaran las camaras de video vigilancia IP.

La cantidad de camaras en las avenidas ya antes mencionadas en la Figura
2.1, se basan en puntos estratégicos donde la aglomeracion de vehiculos

va en aumento.

Los puntos estratégicos se establecieron debido a que en horas pico, el

tiempo de traslado o de movilizacién va en aumento.

Con la herramienta de google maps se puede visualizar la calle con su

respectiva interseccién donde se crea aglomeracion.

Para llevar a cabo la distribucién de las cadmaras, se lleg6 a la conclusién de
dividirlas por zonas, en el siguiente cuadro se muestran la zona con sus

respectivas ubicaciones.

. ., , .. Camaras Distancia de la
ZONAS Direccion Camaras Principales .
Alternas Avenida
1 Av. Carlos Julio 5 4 4 KM
Arosemena
2 Av. Domingo Comin 5 3 4 KM

Tabla 1: NOmero de camaras y Distancia de Avenidas.

La Tabla 1 nos refleja la cantidad de camaras que seran usadas en cada
una de las avenidas con sus respectivas distancias. Las camaras
principales estan ubicadas en puntos claves donde el flujo vehicular es de

gran proporcién y normalmente suelen ocurrir accidentes, mientras que las
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camaras alternas hacen referencia a las vias que conductor puede tomar

para llegar a su destino.

Av. Carlos Julio . .
Ubicacién Camara
Arosemena
Ferroviaria 1
Bellavista 2
Zonal -
. . Av. Las Monjas 3
Camaras Principales

Colegio 28 Mayo 4

Universidad Santa Maria 5

Pérez Concha 6

Zona 1.1 Llanes 7

Camaras Alternas Calle 33 8

Miraflores 9

Tabla 2: Ubicacion de Camaras en Av. Carlos Julio Arosemena

La Tabla 2 muestra los nombres de las calles intersectadas por la Av. Carlos
Julio Arosemena, donde seran colocadas las camaras con sus respectivos

identificadores enumerados en orden ascendente.

Av. Domingo Comin Ubicacion Cémara
El Oro 10
Caraguay 11
3 Zona.2 f Pradera 1 12
Camaras Principales
Roberto Serrano 13
Raul Clemente 14
D 2 General Tomas 15
ona
— 1
Camaras Alternas 3er Callejon 6
50ylaA 17

Tabla 3: Ubicacion de Cdmaras en Av. Domingo Comin.
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La Tabla 3 muestra los nombres de las calles intersectadas por la Av.
Domingo Comin, donde seran colocadas las camaras con sus respectivos

identificadores enumerados en orden ascendente.
2.2.1 Ubicacioéon de las camaras en la Av. Carlos Julio Arosemena.

La Av. Carlos Julio Arosemena, es una via con mayor flujo de transito
vehicular en la ciudad de Guayaquil, ya que en este sector
encontramos diferentes tipos de empresas y sectores comerciales que
le dan movilidad a la zona, ademas que es un camino rapido que

conecta el centro con el norte de la urbe.

Teatro Centro de Arte H'3 m

Avenue Carlos Jul»no
Arosemena Tola

h |
X

\

-
Avenue Carlos Jul vog
Arosemena Tola

Figura 2.11 Ruta de la Av. Carlos Julio Arosemena [9].

La Figura 2.11 nos muestra la ubicacién geografica de la avenida
Carlos Julio Arosemena la cual se encuentra dentro de la ciudad de

Guayaquil, desde el inicio hasta el final de la calle.
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2.2.1.1. Camaras IP principales ubicadas a lo largo de la Av. Carlos
Julio Arosemena.

Las Figuras 2.12 nos muestran la ubicacion geogréfica de la
camara 1 con su respectivo rango de cobertura, mientras que la
Figura 2.13 nos da a conocer lo que captara la camara 1 una vez

instalada y en operacion.

ZZZZl a camara 1 se encuentra ubicada junto a la estacién de la
Metrovia llamada “Ferroviaria”. Esta camara esta orientada a la
prevencién de incidentes de transito ya que esta via tiene dos
intersecciones, la primera es la que se dirige hacia el puente del
velero y a la ciudadela ferroviaria mientras que el otro cruce es el
gue da hacia la avenida nueve de octubre pasando por el puente 5

de Julio.

nara ¢l Dasa-rollo

\eaul

i
®
@70 000

Ciudadala Ferroviaria by

Figura 2.12: Muestra la camara 1 ubicada en la “Ferroviaria”
con su respectiva cobertura [8][9].

Figura 2.13: Toma Real de la Av. Carlos Julio Arosemena con
interseccion a la Ferroviaria.
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Las Figuras 2.14 nos muestran la ubicacion geogréfica de la camara
2 con su respectivo rango de cobertura, mientras que la Figura 2.15
nos da a conocer lo que captard la cAmara 2 una vez instalada y en

operacion.

La camara 2 se encuentra ubicada junto a la estacién de la Metrovia
llamada “Bellavista”. Esta camara cumplira la funcién de recolectar
datos de vehiculos en caso de accidentes debido que el seméforo
ubicado en este sector demora mucho en cambiar y los peatones no
respetan la luz verde; como también se encargara de brindar
informacion sobre prevenir el transito, tomando el camino alterno que
se une con la avenida milagro y la calle José Maria Velasco Ibarra

que es todo el sector de Bellavista.

Varada Bellavis= @

Avienie WMile®

Figura 2.14 Muestra la camara 2 ubicada en “Bellavista” con su
respectiva cobertura [8][9].

Figura 2.15: Toma Real de la Av. Carlos Julio Arosemena con
interseccion a Bellavista.
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Las Figuras 2.16 nos muestran la ubicacion geogréfica de la camara
3 con su respectivo rango de cobertura, mientras que la Figura 2.17
nos da a conocer lo que captard la cAmara 3 una vez instalada y en

operacion.

La camara 3 se encuentra ubicada junto a la estacién de la Metrovia
llamada “Las Monjas”. Esta camara monitorizard todo el tréfico de
vehiculos con el fin de que se eviten embotellamientos de autos sobre
todo en las horas pico, ya que en esta avenida existe mucho
movimiento automotriz debido a que se intersecta con la Av. Victor

Emilio Estrada en el sector de Urdesa.

iAaresa Cener Giinys e
&

Lag Manja:

Sy R
70 900 i,

1

idi70 900

Figura 2.16: Muestra la camara 3 ubicada en la “Av. Las Monjas”
con su respectiva cobertura [8][9].

Figura 2.17 Toma Real de la Av. Carlos Julio Arosemena con
interseccion alas Monjas.
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Las Figuras 2.18 nos muestran la ubicacion geogréfica de la camara
4 con su respectivo rango de cobertura, mientras que la Figura 2.19
nos da a conocer lo que captard la cAmara 4 una vez instalada y en

operacion.

La camara 4 se encuentra ubicada junto a la estacion de la Metrovia
llamada “Colegio 28 de Mayo”. Esta camara vigilara el transito de
vehiculos donde existe gran aglomeracion, en especial las horas de
entrada y salida de dicho establecimiento educativo, incluyendo
transportes escolares que transitan por la zona, provocando que el
tiempo para llegar a su destino se incremente.
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Figura 2.18: Muestra la camara 4 ubicada en el “Colegio 28 de Mayo”
con su respectiva cobertura [8][9].

Figura 2.19: Toma Real de la Av. Carlos Julio Arosemena con
interseccion al Colegio 28 de Mayo.
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Las Figuras 2.20 nos muestran la ubicacion geogréfica de la camara
5 con su respectivo rango de cobertura, mientras que la Figura 2.21
nos da a conocer lo que captard la cAmara 5 una vez instalada y en

operacion.

La camara 5 se encuentra ubicada junto a la estacion de la Metro via
llamada “Santa Maria”. En esta via se puede observar que hay varias
intersecciones que llevan de un lugar a otro, el descuido de un
conductor podria provocar algun tipo de accidentes, es por ello que
hemos decidido colocar la cadmara en este punto. En este punto
encontramos dos intersecciones, la primera es hacia la via Daule y la

segunda hacia la Av. Del Bombero.
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Figura 2.20 Muestra la camara 5 ubicada en “Santa Maria” con su
respectiva cobertura [8][9].

Figura 2.21: Toma Real de la Av. Carlos Julio Arosemena con
interseccion a Santa Maria.
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2.2.1.2. Camaras IP alternas ubicadas a los alrededores de la Av.
Carlos Julio Arosemena.

Las Figuras 2.22 nos muestran la ubicacion geogréfica de la
cadmara 6 con su respectivo rango de cobertura, mientras que la
Figura 2.23 nos da a conocer lo que captard la camara 6 una vez

instalada y en operacion.

La camara 6 se encuentra ubicada en las calles Pérez Concha y
las Monjas. En esta via podemos ver que el conductor puede
tomar otra interseccion para poder llegar hacia su destino ya sea al

norte o retornar al centro de la ciudad.
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Figura 2.22 Muestra la camara 6 ubicada en las calles “Pérez
Concha y las Monjas” con su respectiva cobertura [8][9].

Figura 2.23: Toma Real de la via alterna Las Monjas y
Pérez Concha.
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Las Figuras 2.24 nos muestran la ubicacién geogréfica de la camara
7 con su respectivo rango de cobertura, mientras que la Figura 2.25
nos da a conocer lo que captara la camara 7 una vez instalada y en

operacion.

La camara 7 se encuentra ubicada en las calles Pérez Concha y
Llanes. Esta interseccion nos ayudard a visualizar un camino
despejado para que de esta forma podamos llegar hacia la calle
Carlos Julio Arosemena en el menor tiempo posible y evitar el trafico
de vehiculos.

Semedic

Figura 2.24 Muestra la camara 7 ubicada en las calles “Pérez
Concha y Llanes” con su respectiva cobertura [8][9].

Figura 2.25 Toma Real de la via alterna Pérez Conchay Llanes.
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Las Figuras 2.26 nos muestran la ubicacién geogréfica de la camara
8 con su respectivo rango de cobertura, mientras que la Figura 2.27
nos da a conocer lo que captara la camara 8 una vez instalada y en

operacion.

La camara 8 se encuentra ubicada en las calles 33 y Martinez
Serrano. En esta interseccion el conductor podra tomar la decisién
de pasar por la calle Miguel Martinez Serrano para llegar hasta
Miraflores y ahorrarse el trafico que existe a raiz del puente

vehicular.
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Figura 2.26 Muestra la camara 8 ubicada en las calles “33 y Martinez
Serrano” con su respectiva cobertura [8][9].

Figura 2.27 Toma Real de la via alterna Calle 33 y Martinez Serrano.
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Las Figuras 2.28 nos muestran la ubicacién geogréfica de la camara
9 con su respectivo rango de cobertura, mientras que la Figura 2.29
nos da a conocer lo que captara la camara 9 una vez instalada y en

operacion.

La camara 9 se encuentra ubicada en las calles 2A y Miraflores.
Esta es una via alterna que se le da al conductor para que pueda
llegar hacia su destino sin pasar por el embotellamiento vehicular, es
por eso que elegird si quiere salir por la calle Miraflores o seguir
largo por la Miguel Martinez y salir a la Av. Carlos Julio Arosemena

gue de inmediato se conecta con la via a Daule.

Figura 2.28 Muestra la camara 9 ubicada en las calles “2A y
Miraflores” con su respectiva cobertura [8][9].

Figura 2.29 Toma Real de la via alterna Calle 2A y Miraflores.
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2.2.2 Ubicacion de las camaras en la Av. Domingo Comin.

Esta conformada por la Av. Domingo Comin es una via muy transitada
por los conductores que se dirigen del sur hacia el centro de ciudad de
Guayaquil. En este sector encontramos diferentes tipos de empresas,

sectores comerciales, establecimientos educativos y centros de salud.
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Figura 2.30: Ruta Av. Domingo Comin [9].

La Figura 2.30 nos muestra la ubicacién geogréafica de la avenida
Domingo Comin, la cual se encuentra dentro de la ciudad de

Guayaquil, desde el inicio hasta el final de la calle.
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2.2.2.1. Camaras IP principales ubicadas a lo largo de la Av. Domingo
Comin.

Las Figuras 2.31 nos muestran la ubicacion geogréfica de la
camara 10 con su respectivo rango de cobertura, mientras que la
Figura 2.32 nos da a conocer lo que captara la camara 10 una vez

instalada y en operacion.

La cAmara 10 se encuentra ubicada en las calles Domingo Comin
y el Oro. Hemos decido colocar la camara en esta interseccién
debido a que muchos conductores toman ese camino para poder
llegar a la parte céntrica de la ciudad, ademas de ser una calle

compartida con la Metrovia.

"k --r-- ===

Figura 2.31: Muestra la camara 10 ubicada en la calle “El Oro” con
Su respectiva cobertura [8][9].

Figura 2.32: Toma Real de la via Domingo Comin y el Oro.



35

Las Figuras 2.33 nos muestran la ubicacion geogréfica de la
camara 11 con su respectivo rango de cobertura, mientras que la
Figura 2.34 nos da a conocer lo que captara la cAmara 11 una vez

instalada y en operacion.

La camara 11 se encuentra ubicada en las calles Domingo Comin
y Caraguay. Esta cAmara cumple la funcion de vigilar el flujo de
vehiculos que transitan por esta interseccion, debido que aqui se
encuentra el mercado de mariscos llamado Caraguay.
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Figura 2.33: Muestra la camara 11 ubicada en la calle “Caraguay”
con su respectiva cobertura [8][9].

Figura 2.34: Toma Real de la via Domingo Cominy
Caraguay.
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Las Figuras 2.35 nos muestran la ubicacion geogréfica de la camara
12 con su respectivo rango de cobertura, mientras que la Figura 2.36
nos da a conocer lo que captara la camara 12 una vez instalada y en

operacion.

La camara 12 se encuentra ubicada en la Pradera 1. Esta camara
cumplird la funcion de recolectar datos de vehiculos en caso de
accidentes ya que en esta via los automotores vienen en diferentes

sentidos para poder acceder a la avenida principal.

(8]
]

Figura 2.35 Muestra la camara 12 ubicada en la “Pradera 1” con su
respectiva cobertura [8][9].

Figura 2.36 Toma Real de la Pradera 1.
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Las Figuras 2.37 nos muestran la ubicacion geogréfica de la camara
13 con su respectivo rango de cobertura, mientras que la Figura 2.38
nos da a conocer lo que captard la camara 13 una vez instalada y en

operacion.

La camara 13 se encuentra ubicada las calles Domingo Comin y
Roberto Serrano. La ubicacion de esta camara no seré para la gestion
ni control del trafico, lo que hara es llevar un registros de los
accidentes y conductores que inflijan las leyes de transito, y la hemos
elegido debido a que son varios carriles que interceptan entre si

desde diferente orientaciones.
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Figura 2.37: Muestra la camara 13 ubicada en la calle “Roberto
Serrano” con su respectiva cobertura [8][9].

Figura 2.38: Toma Real de las calles Domingo Comin y Roberto
Serrano.
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Las Figuras 2.39 nos muestran la ubicacion geogréfica de la camara
14 con su respectivo rango de cobertura, mientras que la Figura 2.40
nos da a conocer lo que captard la cAmara 14 una vez instalada y en

operacion.

La camara 14 se encuentra ubicada en las calles Domingo Comin y
Raul Clemente Huerta. La localidad de esta camara es debido a que
son varias vias que se interconectan entre si. Este dispositivo tiene la
funcion de llevar un registro de accidentes e incidentes que puedan
darse en la via, por culpa de conductores que no respeten las leyes

de transito.
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Figura 2.39: Muestra la camara 14 ubicada en la calle “Raul
Clemente” con su respectiva cobertura [8][9].

Figura 2.40: Toma Real de las calles Domingo Comin y Raul
Clemente Huerta.
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2.2.2.2. Camaras IP alternas ubicadas a los alrededores de la Av.
Domingo Comin.

Las Figuras 2.41 nos muestran la ubicacion geogréfica de la
camara 15 con su respectivo rango de cobertura, mientras que la
Figura 2.42 nos da a conocer lo que captara la camara 15 una vez
instalada y en operacion

La cdmara 15 se encuentra ubicada en las calles Gral. Tomas y
Salcedo. Esta camara controlara el tréfico de la avenida
correspondiente y verificara si la via esta disponible; el recorrido o
el trayecto de la calle seran los autos que se encuentran al sur y
se dirigen hacia el centro de la ciudad de Guayaquil. Los vehiculos
gue venga desde el sur, deberdn tomar la calle General Tomas
girar hacia izquierda hasta la calle José de Salcedo y luego seguir
largo hasta la calle El Oro y girar hacia la derecha para llegar a la
Av. Domingo Comin , tendra una alternativa irse por Chimborazo si

lo desean o seguir por la Av. Domingo Comin.

MIErcacio CAraguily
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i@ LE

o -:‘

Figura 2.41: Muestra la camara 15 ubicada en las calles “Gral.
Tomas y Salcedo” con su respectiva cobertura [8][9].

Figura 2.42: Toma real de la calle Gral. Tomas y Salcedo.
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Las Figuras 2.43 nos muestran la ubicacion geogréfica de la camara
16 con su respectivo rango de cobertura, mientras que la Figura 2.44
nos da a conocer lo que captara la camara 16 una vez instalada y en
operacion.

La camara 16 se encuentra ubicada en las calles Gral. Francisco
Robles y 3er Callején. La ubicacion la camara en este punto esta para
verificar la disponibilidad de la via alterna, para ver si existe una gran
demanda de trafico y si la via se encuentra habilitada.

Los vehiculos que vengan del sur, tomaran el desvia en el 3° callejon
hacia la derecha, luego avanzara largo hasta la calle General Robles
saliendo a la calle 43 S que serd una cuadra mas adelante del
mercado caraguay, en dicha interseccién habra una pantalla led que
indicara que si desea irse largo para llegar a la parte céntrica o seguir

en la Av. Domingo Comin.

Figura 2.43 Muestra la camara 16 ubicada en las calles “Gral.
Francisco Robles y 3er Callejon” con su respectiva cobertura [8][9].

Figura 2.44: Toma Real de Gral. Francisco Robles y 3er Callejon.
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Las Figuras 2.45 nos muestran la ubicacion geogréfica de la camara
17 con su respectivo rango de cobertura, mientras que la Figura 2.46
nos da a conocer lo que captard la cdmara 17 una vez instalada y en

operacion.

La camara 17 se encuentra ubicada en las calles 49 y Hugo Cortez
Cadena. Esta cdmara sirve para visualizar el flujo de vehiculos e
informar al conductor que calle tomar, es decir que si escoge la calle
50 puede irse largo hasta la calle Hugo Cortez, luego va girar hacia la
izquierda hasta llegar a la calle 49, luego avanza alrededor de unos
60 metros hacia la derecha para tomar la pradera 3 , hasta la calle 47
SE y llegar a la altura de la gasolinera de la Av. Domingo Comin.

L

1

Figura 2.45: Muestra la camara 17 ubicada en las calles “49 y Hugo
Cortez Cadena” con su respectiva cobertura [8][9].

Figura 2.46: Toma Real en Calle 49 y Hugo Cortez Cadena.
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2.3 Centro de Operaciones.

En las Figuras 2.47 podemos observar la ubicacion geografica de la oficina
central, la cual estara ubicada en el Municipio de la ciudad de Guayaquil en
las calles 10 de Agosto y Malecdn, ya que aqui opera la ATM (Autoridad de
Tréansito Municipal). En este lugar se llevara a cabo todo tipo de operaciones
con respecto a video vigilancia y control de trafico de las principales
avenidas de la urbe, mientras que en la Figura 2.48 podemos conocer el
edificio de la municipalidad donde se realizan las operaciones ya antes

mencionadas.
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Figura 2.47: Direccion Municipio de Guayaquil [9].
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Figura 2.48: Edificio Municipal de Guayaquil [9].
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2.3.1 Bosquejo del cuarto de telecomunicaciones, Sala de Monitoreo y
Sala de reuniones.

En la Figura 2.49 podemos observar como estara distribuida la oficina
de operaciones, la cual consta en 3 sectores de los cuales uno seré el
cuarto de telecomunicaciones donde se ubicaran todos los equipos de
red, mientras que el otro sector estaran los escritorios con los equipos
de computo que nos ayudaran a monitorear lo que graben las camaras

y finalmente cuenta con una sala de reuniones.

¥

Sala de

:ionitoreo @
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Y /a

Cuarto de
Telecomunicaciones

~
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aNe)
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Figura 2.49: Cuarto de telecomunicaciones, Sala de Monitoreo y
Sala de Reuniones

S




» Reguerimientos en cuarto de telecomunicaciones.

Altura

2,6 Metros.

Ductos

3 de 100 milimetros o 4",

Puertas

Con llave.
91 em de ancho y 2 m de largo.

Temperatura

Entre 18 y 24 grados centigrados.
24 horas/365 dias.

Huminacion

SA0 lux.
Lamparas a 2,6 m de altura.
Pintura clara.

Energia

2 tomacorrientes dobles de 110V C.A.
dedicados de tres hilos.

Circuitos separados de 152 20
amperios.

Cada tomacorriente a 1.8 metros de
distancia uno de otro.

Alimentacion eléctrica de emergencia
con activacion automatica.

Barra de puesta a tierra.

Seguridad

Control de acceso Tarjetas Magneticas

Paredes

Laminas de plywood A-C de 20
milimetros de 2.4 metros de alto.
Pintadas con pintura resistente al
fuego, lavable, mate y de color claro

Tabla 4. Materiales a usar para cuarto de Telecomunicaciones [11].
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La Tabla 4 nos muestra los requisitos bésico para la construccion del

cuarto de telecomunicaciones, esto es muy importante para poder

mantener la calidad y efectividad de los equipos de red y prolongar su

vida util.
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2.3.2 Sala de Monitoreo

En la sala de monitoreo se ubicaran los equipos de red adecuados para la
administracion de las camaras de video vigilancia, ya que aqui es donde se
podran ver las imagenes que controlaran el buen funcionamiento del
sistema y como adicional controlar el ancho de banda, almacenamiento y

el software xcam td.

2.3.2.1. Asncho de Banda y Almacenamiento necesario para las
camaras de video vigilancia.

Para tener un calculo aproximado del ancho de banda en nuestro

disefio, consideramos los siguientes datos:

o Resolucién de cada camara.
o NuUmero de camaras.
o Numero de frames por segundo.

o Método de compresion.

Debemos conocer el ancho de banda que la camara necesita, en
funcién a la resolucion. La resolucién de las camaras IP que se

utilizaran para este disefio, seran de (1920X1080) que equivale a 2

Megapixeles.
 vesempaen | oaes |
Cantidad Camaras 17
Codificacion de video H.264
Calidad Video Alta
Velocidad de imagen o FPS 24
compresion 30
Dias Almacenados 30 dias
Horas al dia 24 horas
Total Almacenamiento 110.4TB
] Total Ancho Banda 97.4 Mbps

Tabla 5: Célculo de ancho de banda [13].
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a Tabla 5 nos refleja la cantidad total de camaras que se usarén
en las avenidas ya antes mencionadas en la Figura 2.1, ademas
gue podemos observar la codificacion de video que es de H.264 y
24 FPS (Frame per Second), lo cual es importante ya que nos
proporcionara una buena calidad de imagen con una pequefia
velocidad de bits. Este sistema de vigilancia estard en
funcionamiento los 30 dias del mes durante las 24 horas del dia, lo
cual nos da un almacenamiento estimado de 110.4 TB y un ancho
de banda de 97.4 Mbps por todas las 17 camaras implementadas
[15].

2.3.2.2. Herramienta AXIS Design Tool.

; AXIS Design Tool - Nuevo proyecto

r 3
ComMUNICATIONS

Proyvectos Nombre Modelo
UEVO proyectc camaras A AXIS QB035-C Camara
Escenario Ancho de ... Almacen...
m— -

Configuracion + Personalizado 7.4 MBit/s 3.68 TB
Ver: 48.7 MBit/s Nombre Modelo Cantidad  Escenario
Grabar: 48.7 MBit/s camaras AXIS Q5035-C v | 17 Cruce
Ewento: 0 Bit/s
Total: 07.4 MBit/s Perfil
Almacenamiento: 3.68 TB Personalizado ... v

Visualizacion Crabacidn continua
Velocidad de imagen®’ | 24 v 24 v
Resolucian 1030p v 1080p v
Codificacion de video " | H.264 v H.264 v
Compresian 30 W 30 W
Audio Desactivado v Desactivado v
Grabacion 24 h v
Ancho de banda | 2.87 MBit/s = 2 87 MBit/s

Figura 2.50 Calculo de almacenamiento y ancho de banda
mediante la herramienta del fabricante [13].

La Figura 2.50 permite visualizar a través de la herramienta AXIS
Design Tool el consumo del ancho de banda y el almacenamiento

de total de las camaras. [13].
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2.3.2.3. Software para Monitorear lo que captan las camaras de Video
vigilancia IP.

» XCam-td.
Este software cuenta con varias caracteristicas que nos
ayudaran a monitorear lo que suceda a través de nuestras
cdmaras de vigilancia, ya que nos permitird contar los autos
que pasan en las avenidas y nos permitira hacer una captura a
las placas de los vehiculos en el caso que exista algln

accidente en la via [14].

comunicaciones Ethernet, IP direccionakble

video transmisidon en vivo

Principales salida a prueba de fallos
Caracteristicas gestion de los datos de video
gestion de alarmas
Zoom digital
Beneficios Compatible con camaras IP Axis
Velocidad

Funcidgn -
volumen de recuento de vehiculos

Tabla 6: Caracteristicas de XCam-td [14].

La tabla 6 nos muestras las caracteristicas, beneficios y funcién
del programa que nos va permitir monitoreas las avenidas, sin
embargo podemos considerar que la funcidbn mas importante es
el recuento de los vehiculos ya que nos ayudara a conocer la

cantidad de vehiculos que transitan por la via.

Figura 2.51: Monitoreo de avenidas [14].
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La Figura 2.51 muestra en la parte derecha superior el volumen de
los vehiculos que transitan por la avenida y el promedio de la
velocidad de los mismos.

Figura 2.52: Deteccion de placas vehiculares [14].

La Figura 2.52 nos muestra la placa del vehiculo que fue capturada a
través de camara y procesada por el software para su posterior

visualizacion.

[ A e N CR T LR LY

Figura 2.53: Monitoreo de varias camaras [14].
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La Figura 2.53 nos muestra un esquema mas amplio de como
podemos monitorear varias camaras a la vez y asi saber si las rutas

estan o no congestionadas.

2.3.3 Sala de Telecomunicaciones

En la Figura 2.54 observamos un esquema de la sala de
telecomunicaciones, donde estaran alojados todos los equipos de red
implicados en el control de datos, tales como: router, switch, patch
panel, cables entre otros equipos que se encuentren fuera del edificio

matriz, como por ejemplo las camaras IP.

3m

Crnducto de ventilacion |

Conducto de cable

24 m Cabinas para el Rac|

Conducto Aire
Acondicionado

Armarip de con

Alarma de incendios —

Figura 2.54: Muestra los estandares y medidas necesarias para disefiar
el cuarto de telecomunicacion [10].

En la Figura 2.54 muestra el disefio de la sala de telecomunicacion,

indicando sus respectivas areas.
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» Conexion de los equipos de red instalados en el rack.

Bandeja Superior

F O T O T S T T T O T S T T T Y O T Y T T T I S B

80 N N N N T N I I |

[ R R R

|

-« Fibra Optica Monomodo 052 24 hilos

42U
U [ ODF de 24 puertos duplex
| Patch Cord de fibra
Organizador horizontal < E; i Chasis c;n ?:D Disp?sitims
media Converter
“--____ a
|_—— Patch Cord UTP Cat 6a
2u
[ Switch Cisco de 50 puertos
PoE y puertos2 Gigabit
Organizador horizontal { I H. Router Cisco Security
; " §
U e | NVR de 64 canales
szt ]
|
Organizador Vertical -
E  —
S . Servidor de
3U RO [H———  Avmacenamiento de 12078
0 g RAID 5
2u
2U %. Servidores WEB, Streaming
23U y Base de Datos
3u Ups
¥ I
(000000001 — Banda de energia

- I-""fﬁ

Toma Eléctrica de 20
Amperios

Figura 2.55: Conexion de equipos de red, cableado y servidores

en el rack.

En la figura 2.55 nos permite visualizar el rack, que contendra los

equipos de red que se van utilizar, servidores y los organizadores.
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2.4 Direccionamiento IP
2.4.1 Direccion IP utilizada para toda la red de video vigilancia.

El direccionamiento IP en nuestro disefio ocupa un lugar muy
importante, ya que nosotros no queremos que todos tengan acceso a
los recursos de la red, camaras, servicios, entre otras cosas; es por ello
gue con la segmentacion de la red, se evitaria que tengas acceso a

todo.

Por lo comentado anteriormente se utilizara una direccion de red
Version 4 clase C, sin embargo se aplicara VLSM (Variable Length
Subnet Mask) para que no exista ningun desperdicio de IPs y disminuir
los dominios de broadcast.

Direccién Red 192.168.11.0
Mascara 255.255.255.0
Tipo Clase C - Privada
Hexadecimal C0.A8.00.00

Tabla 7. Direccionamiento IP.

La tabla 7 muestra las caracteristicas de la direccién de red que se va
utilizar como: el tipo, direccion en hexadecimal y su respectiva
mascara, cabe aclara que a la direccion de red se le aplicard VLSM
(Segmentacién logica) que sera detallado posteriormente en la Figura
2.56.

La segmentacion logica de la red estara estructurada en 4 subredes
tales como:
o Red Camara se le asignara la direccibn de Red:
192.168.11.32/27
o Red Servidor se le asignara la direccion de Red: 192.168.11.
64/27
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o Red Monitoreo se le asignara la direccion de Red:
192.168.11.96/27

o Red VPN se le asignara la direccion de Red: 192.168.11.0/ 27

Hemos establecido 4 subredes considerando que cada una equivaldria
a un servicio, por ejemplo; la red de la camara solamente estara
disponible para los dispositivos relacionados a la video vigilancia
(Camara de Video), y el mismo concepto se aplicara a las demas
subredes.

2.4.2 Layout del direccionamiento IP.

Av.Domingo Comin

Av.Carlos Julic Arosemena

pee

28

\. ~ Media Converte

ALMACENAMIENTO  STREAMING | BAseDatos  WEB eveyy
192.168.64.1  192.168.64.2 192.168.64.3 192.168.64.4

. SWITCH

| P ROUTER

GRANJA SERVIDORES T'"'-.-. o
L] L[ c (] ’
[ —1 [T — [ —] [ —]
MONITOR1  MOMNITOR2  MONITOR3 | | MONITOR 4 ‘ Cable UTP Categoria 6
192.168.96.2 192.168.96.4 Fibra Optica
192.168.96.1 192_1FB_96_3 ‘ Convertidor de Fibra
| IS¥ camaras P
) ) -“““ "4 .
OFICINA MONITOREQ N _ - oDF
[ ISP - Media converter en
_ Rack

Figura 2.56: Layout del direccionamiento IP.
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La Figura 2.56 nos representa el diagrama de red donde van estar
ubicados y conectados la granja de servidores, los equipos de
monitoreo, equipos de fibra dpticas con su respectivo cableado.

2.5 Seguridad en lared de video vigilancia.

En el sistema de video vigilancia esté disefiado, considerando la seguridad
como punto importante, debido a que los datos y servicios deberan estar
disponibles en todo el momento.

Aunque conocemos que en la actualidad no existe un sistema 100%
seguro, hemos decidido hacer un mecanismo de seguridad que incluye la

implementacion de varias tecnologias y protocolos de seguridad.

Tales como:

e RAID

e Active Directory para la autenticacion de usuarios locales y
politicas

e Firewall Windows server para permitir/denegar las
conexiones

e VPN conexiones remotas

e Servidor Radius para autenticacion de usuarios administrador

equipos ciscos
2.5.1 RAID 5.

Para nuestro almacenamiento implementaremos RAID 5, debido que
este mecanismo protege los datos ante posibles pérdidas, ya sea por
anomalia en una unidad de disco o por dafios causados en un disco
[16].

Si falla mas de un disco, los datos se tienen que restaurar a partir del
medio de copia de seguridad. Logicamente, la capacidad de una
unidad esta dedicada a almacenar datos de paridad en un conjunto de
paridad. No obstante, en la préactica, los datos de paridad se reparten

entre varias unidades de disco. La restauracion de los datos en una
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agrupacioén de discos con proteccion por paridad puede ser mas
prolongada que en una agrupacién de discos que tan solo contenga
unidades de disco sin proteccion [16].

» Ventajas:

Obtienes tolerancia a errores y mayor velocidad de lectura y
escritura. Es sin duda la configuracion mas usada para almacenar

datos en servidores.

> Caracteristicas:

e Minimo 3 discos.

e Buen rendimiento (como los bloques estan rayados).

e Buena redundancia (paridad distribuida).

e Mejor opcion rentable que proporciona rendimiento y
redundancia. Utilice esto para DB que estd muy orientado a

la lectura. Las operaciones de escritura seran lentas. .

2.5.2 Active Directory para autenticacion de usuarios locales y politicas.

Esta tecnologia actualmente ya se encuentra instalada en la M.l
Municipalidad de Guayaquil, por lo tanto los usuarios encargados de la
video vigilancia seran agregados con sus respectivos permisos y

politicas necesarias para un correcto funcionamiento.

¢ Por qué utilizar Active Directory?

La implementacién del servicio de Active Directory permite tener una

infraestructura escalable, manejable y segura [17].

Con esta herramienta se podra llevar acabo un control administrativo
aplicando OU (Organizational Units) para todos los niveles y el uso de

la directiva de grupos para lograr una centralizacion [17].

Aumento en la seguridad de la red a través de autenticacion de inicio

sesion de cada usuario. Aparte AD (Active Directory) es compatible



55

con varios protocolos de autenticacion y certificados incrementando

de esta forma el nivel de proteccion.

2.5.3 VPN conexiones remotas.

Normalmente se utiliza una VPN para que desde un lugar remoto que
por lo general se encuentra fuera de la infraestructura fisca puedan
acceder a los recursos de la red. Una implementacion correcta de esta
tecnologia permite asegurar la confidencialidad e integridad de la
informacion [18].

Para poder lograr este objetivo se puede utilizar los siguientes
protocolos:

e |PSec: Permite mejorar la seguridad a través de algoritmos
de cifrado robusto

e PPTP/MPPE: Utiliza el protocolo Microsoft Point to Point
Encreyption(MPPE) para poder cifrar la informacion.

e L2TP/IPSec: Tecnologias encargada de proveer el nivel de

proteccion de IPSec sobre el protocolo de tlinel L2TP.

¢Por qué se va a utilizar una VPN?

Esta red permite conectar de formar segura multiples redes. Por esta
razon se va utilizar para compartir servidores, las cadmaras de video

vigilancias entre diferente ubicacion geograficas de los otros equipos.

También permite acceder a la red a través del internet ya que esta
conexion esta cifrada. De esta manera los trabajadores en general
puedan ver el monitoreo de las camaras , archivos , informacién entre

otros recursos de la misma [18].
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2.5.4 Firewall Windows y Servidor RADIUS.

Estas dos tecnologias forman parte de nuestro mecanismo de
seguridad, pero ya se encuentra en funcionamiento por parte de M.I.
Municipalidad de Guayaquil por lo tanto nos uniremos a su red para

utilizar estas tecnologias.

» En la seccion de Anexos se encuentran los pasos para configurar
Active Directory, Radius, VPN.
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CAPITULO 3
3. REQUERIMIENTOS.

3.1 Descripcion de equipos.
3.1.1 Camara IP.

Este dispositivo nos va permitir capturar la imagen necesaria para el
respectivo proceso de monitoreo del trafico vehicular. Hemos elegido
la cdmara AXIS Q6035-C [20], este equipo nos ofrece un gran
namero de beneficios que cumplen con los requerimientos
necesarios. Tales como:

¢ Viene con un convertidor para fibra éptica.

e Vision diurna y nocturna.

e Compresion H.264.

e Resolucion (1920X1080) que equivale a 2Megapixeles.

e Se Adapta a cualquier temperatura.

e API (Abierto para integracion con otros softwares).

e Utilizamos el barrido Progresivo.

e Sensores CDD.

El calor del interior de la camara
se expulsa hacia afuera

El elemento Peltier expulsa el calor o lo
introduce en |a camara segln sea necesario;
forma parte de la barrera que separala
unidad de la camara del exterior

refrigerado

entra Ventilador Ventilador

Disipadores
de calor

El aire mas caliente
se expulsa

Compartimento hermético de la cdmara: no hay flujo
de aire entre la unidad de la camara y la parte exterior

Figura 3.1: Funcionamiento térmico de la Camara.
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La Figura 3.1 nos muestra como las cadmaras AXIS Q6035-C utilizan
la tecnologia Peltier para aumentar la temperatura de funcionamiento
a 75 °C, esto es debido que esta camara tiene un mecanismo térmico
gue expulsa el calor interno y hace entrar el aire frio evitando que se
sobrecaliente el dispositivo. El control de clima avanzado también
gestiona los cambios rapidos de temperatura para eliminar la
condensacion en la cubierta transparente de la camara domo. El
sistema garantiza el funcionamiento constante de las camaras a una
temperatura 6ptima para reducir el desgaste a fin de prolongar la vida

util de las mismas.

Topolagia de bus/
Fibra/Cat-5 cadena interconectada

Figura 3.2: Instalacién de Camara.

La Figura 3.2 nos nuestra como la camara AXIS Q6035-C se conecta
al convertidor suministrado por medio de un cable multiconector, el
cual se conecta, a su vez, a la camara con un simple clic. A través del
interruptor del convertidor de medios, el cable multiconector permite a
la camara recibir alimentacion y enviar y obtener datos hacia o desde
los dispositivos externos de alarma y la red. Dos ranuras SFP y dos
conectores RJ-45 en el interruptor del convertidor de medios
proporcionan a los instaladores la flexibilidad para conectar de forma
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rentable las camaras a la red a través de grandes distancias en una
cadena interconectada o en una topologia de anillo para una mayor
fiabilidad en caso de que se produzca un fallo en un dnico punto.*
Los conectores RJ-45 también se pueden utilizar para una conexion a
camaras complementarias, como por ejemplo una cdmara térmica, o
temporalmente a un ordenador portatil para realizar el mantenimiento

del sistema de manera local.

3.1.2 Sensor de Barrido entrelazado.

Es un campo que muestras las lineas impares y un segundo campo
gue muestra las lineas pares, esto permite reducir el uso del ancho de
banda.

3.1.3 Barrido Progresivo.

El fotograma se envia entero a través de la red, para obtener una

mejor visualizacion de las imagenes capturadas.

Utilizacion de los Sensores CDD.

e Crean alta calidad, imagenes con poco ruido.
e Consume mas energia que el sensor CMOS.
e CDD son un poco mas costosos.

e Tienen mayor calidad y mas pixeles.

3.1.4 Servidores.

> NAS de almacenamiento

Los datos forma parte de un activo importante dentro de una
empresa, esos datos deben ser almacenados o guardados
correctamente en alguna dispositivos que incluya dicha capacidad;
es por ello que nos vemos en la necesidad de implementar un

servidor de almacenamiento con las siguientes caracteristicas.
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REQUERIMIENTOS MINIMOS
Memoria RAM 32Gb
Almacenamiento 120 TB
Sistema Operativos Windows Server
Procesador Intel Xeon

Tabla 8. Caracteristicas del NAS de almacenamiento.

La Tabla 8 nos nuestras los requerimientos minimos, ya que nos ofrece
un total de 120 TB, debido que contiene 12 ranuras, cada una de estas
ranuras contiene un disco duro Seagate con interface SATA Ill de 6
Gb/s, con capacidad de 10 TB en almacenamiento y una tasa maxima
de transferencia de 210 MB/s. Este dispositivo cubre perfectamente

con nuestra necesidad a respaldar que es de 110.4 TB.

Ademas este equipo nos ofrece escalabilidad si en algin momento se
requiere respaldar mas informacion ya que se le puede instalar hasta
un maximo de 36 ranuras de expansion que nos daria un total de 360

TB usando discos duros de 10 TB en cada ranura.

Figura 3.3 NAS de almacenamiento.



61

» Servidor de Streaming.

Una transmisién de Streaming es la tecnologia cuya caracteristica nos
va permitir la transmisién de videos en vivo utilizando el internet sin

necesidad de descargarlo.

Vamos a utilizar la tecnologia de Streaming para poder observar las

avenidas cogestionadas por el tréfico vehicular a través de un sitio web.

Se va utilizar el Sistema Operativo de Windows Server 2012R2, para la
implementacion del servidor de Streaming, utilizando Essentials 2012,
gue se instala en dicho equipo.

> Servidor de Base de Datos.

Para tener un mayor rendimiento del sistema se va a implementar un
servidor de base datos, para almacenar los registros de los incidentes

que se encuentre.

Se utilizara la base de SQL Server, se utiliza esta base de datos, para
una correcta integracion de los distintos servicios que funcionan bajo la

plataforma de Windows.

o Perfil de Usuario.
Como medida de seguridad del servidor vamos crear perfiles
de usuario basado en roles, estos roles estaran dados segun
el cargo representativo que el usuario tenga dentro del

departamento de monitoreo.

o Tablas.
Las tablas que se crean provisionalmente seran dos, tabla de
los usuarios para la gestion de los roles, y la tabla de los

vehiculos para la prevencion de incidentes.
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> Servidor Web.

El servidor web procesa una o varias aplicaciones, emitiendo
conexiones bidireccionales o unidireccionales que seran las respuestas

realizadas por el cliente.

Vamos integrar el servidor web utilizando 11IS de Windows Server, este
servicio no vas a permitir la transmision de las estadisticas arroja por la
aplicacion y transmitir los videos en vivos alojados en el servidor de

Streaming.

De esta manera proporcionaremos informacién en tiempo real, de los
accidentes y de la cogestion del trafico vehicular dentro de las areas
antes mencionadas. El lenguaje de programacion para la elaboracién
del sitio web, sera asp.net C#.

Descripcion del sitio.

o Chat para los clientes.
o Opcion para ver los videos en vivo.
o Las vias alternas.

o Estadisticas de avenidas con més tréfico por hora.

3.1.5 CPUs para los Servidores Web, Base de datos y Streaming.

Los requerimientos minimaos para los servidores web, datos y streaming

son los siguientes:

REQUERIMIENTOS MINIMOS
Memoria Ram 8GB
Almacenamiento 1TB
Sistema Operativos Windows Server
Procesador Core i7 Max Turbo

Tabla 9: Requerimientos minimos para servidores de Streaming,
Web y Base de datos
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La Tabla 9 se puede observar los requerimientos minimos para los
distintos servidores que se van obtener. Se ha establecido una sola
tabla, porque se va utilizar el mismo modelo para cada servidor.

3.1.6 Computadoras para los trabajadores en el area de monitoreo.

En el area de monitoreo, se van necesitar computadoras que van estar
encargada de realizar dicha funcion (monitorear las avenidas).

Los requerimientos minimos se muestran en la siguiente tabla.

REQUERIMIENTOS MINIMOS
Memoria RAM 4GB
Almacenamiento 320GB
Sistema Operativos Windows 10
Procesador Core i5 o superior
Video Tarjeta Geforce GTX superior

Tabla 10: Requerimientos minimos que usaran los trabajadores en el
area de monitoreo.

La Tabla 10 Estas son las computadoras que utilizaran los
trabajadores en la sala de monitoreo para verificar y controlar el flujo
de transito vehicular de todas las camaras ubicadas en dos de las
principales avenidas de la ciudad de Guayaquil, las cuales
corresponden a la Av. Carlos Julio Arosemena y la Av. Domingo

Comin.

3.1.7 Equipos de telecomunicacion

> ODF (Distribuidor de Fibra Optica).

o Cuenta con 24 puertos Duplex.

o Bandeja deslizable para facil acceso desde el panel frontal.

o Entrada del cable por el panel posterior a través de los
ojales de caucho integrados.

o Construido para brindar Optima proteccion para las
aplicaciones de fibra éptica.

o 1 Unidad de Rack
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Ficil etiquetado identificativo del panel

Grandes orcjeras para entrada de cable de
4x10mm y 2x20mm

Figura 3.4: ODF (Distribuidor de Fibra Optica).

La Figura 3.4 nos muestra la bandeja ODF, donde llegara la fibra
Optica, ademas de tener una bandeja deslizable para un facil manejo
y también tener puertos duplex.

> Chasis Media Converter.

o 20 compartimientos para alojar hasta 20 convertidores
multimedia.

o Suministro de energia redundante que puede intercambiarse sin
interrupcioén del servicio.

o 2 Ventiladores de enfriamiento en la parte posterior (junto con los
suministros de corriente eléctrica).

o Aislamiento de energia del convertidor multimedia para el
aislamiento eléctrico de cada compartimiento.

o Ofrece protecciones contra sobre voltaje y sobrecarga de

corriente.

Figura 3.5: Chasis Media Converter StarTech ETCHS2U con 20
Ranuras
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La Figura 3.5 nos muestra el Chasis con todos los Media Converter
instalados para poder llevar a cabo el cambio de fibra dptica a
Ethernet.

Switch.

Los equipos de telecomunicaciones cumplen un rol importante dentro
de una infraestructura de dispositivos de comunicacién, debido a que
nos permite establecer conexiones con otros equipos o dispositivos

situados geograficamente en el mismo sitio o en otro.

Es por ello que se debe elegir un Switch que puedan satisfacer las
necesidades de la red, capaz de soportar una gran cantidad de
trafico.

Requerimientos minimos:

e Priorizar el ancho de banda.

¢ Incluye inspecciéon ARP dinamica (DAI), proteccion de IP Origen
y deteccion del protocolo de configuracion dinamica de host.

¢ Alimentacién por Ethernet.

e Puertos de expansion.

e 50 puertos 10/100/1000(40 puertos PoE + 740W.

Figura 3.6: Switch sugerido para el disefio de lared.

En la Figura 3.6 podemos observar el switch switch CISCO sg300-
52mp small business. Con este dispositivo podemos destacar alta

disponibilidad y escalabilidad para soportar gran cantidad de tréafico.
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Las caracteristicas principales que debe tener el enrutador son las

siguientes:

e Permitir VPN

e Protocolos de enrutamiento:

O

O

O

O

OSPF,
RIP
Estatico
EIGRP

e Cifrado AES de 256 bits

e Autenticacion Radius

Figura 3.7: Router sugerido para el disefio de lared.

» Repartidor de Fibra.

¢ Disefio Optimizado para conexiones de campo.

e Construccion metalica.

e Cables ajustados.

e Kit de cerradura.

¢ Incluye Soporte para kit de fan-out.
¢ Bandejas de Fusion (Opcional).
o Acepta paneles CCHE para fibras de 6, 8, 12, 16,24y 72

hilos.

Figura 3.8: Caja repartidora de fibra Optica.
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» Media Converter de fibra 6ptica a Ethernet

e Ahorro de Hardware.

e Ethernet de Cobre.
e Flexibilidad.

o Fast Ethernet o Gigabit Ethernet a multimodo o monomaodo.

e Enlaces de Ethernet a fibra y de fibra a Ethernet.

e Creacion de conexiones de cobre con conmutadores de fibra.

Figura 3.9: Media converter de fibra éptica a UTP.

NVR 64 canales

A continuacién, describiremos las caracteristicas por cual hemos

elegido este dispositivo:

64 Canales video.

Ancho banda 192 Mbps.

Admite 8 disco duros.

Compatible con varias camaras.

Formato compresion H.264.

Multifuncién simultaneas: Grabacién, Reproduccion,
Backup y Acceso Remoto.

Incluye 16 entradas para Alarmas.
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» Respaldo de Energia para Rack (UPS)
Para prevenir que los dispositivos sufran alguna averia por fallos
eléctricos, hemos decidido utilizar UPS para respaldo energético que
debe cumplir con las caracteristicas.

e Doble Conversion

e Salida de 208/120V 60Hz

e Modo econdmico de alta eficiencia
e Puertos RS232 y EPO;

e Compatible con Rack

e Permita aumentar la autonomia con baterias externas

Es por ello que recomendamos el uso del UPS Tripp-Lite

SU5000RT3U gue cumple con todos estos requerimientos.

Figura 3.10 UPS Tripp-Lite SU5000RT3U para el Rack.

La Figura 3.11 nos muestra el UPS que sera ubicado en el rack, con
este método podremos mantener a salvo todos nuestros equipos para

gue no sufran ningan corte de energia y tengan un buen desempefio.
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» Respaldo de energia para Camaras de Videos y Equipos de
Monitoreo.
El UPS para el respaldo energético de las camaras de videos y
equipos de monitoreo deberan cumplir con los siguientes
requerimientos minimos:

e 1500VA /900 Watts

e Line interactiv

e Green Power UPS

e pantalla LCD multifuncion
e Calificacion Energy Estar

e 3 horas de autonomia minimo.

Nosotros recomendamos el uso del UPS SMART1500LCDT que
cumplen con todos los requerimientos minimos.

A

\
\
.

Figura 3.11: UPS SMART1500LCDT.

La Figura 3.12 nos muestra un UPS con una autonomia de tres horas,
lo cual nos permitira seguir funcionando los equipos en caso que
exista algun apagon eléctrico.

Este UPS sera instalado para cada una de las cdmaras que se
encuentran ubicadas en diferentes puntos de las Av. Carlos Julio

Arosemena y Av. Domingo Comin.
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» Rack de Piso 42 U.
La Tabla 11 nos da a conocer algunas caracteristicas principales del
Rack a utilizar, el cual cumple con los requerimientos necesarios para
llevar acabo la colocacién de los equipos de red, ya que nos brinda
estabilidad a los dispositivos, ademéas que los mantienen de una

manera correcta y organizada.

Hardware
Altura U 420
Sistema de Bloqueo si
Tipo de Marco Enclosed Gabinete
Tipo de rack 4-Post
Ventilador{es) 2
Rendimiento
Capacidad de carga | 2210 lb (1000 kg)

Tabla 11: Caracteristicas el Rack.

3.2 Presupuesto del Proyecto

En la Tabla 12 podemos apreciar el costo de cada uno de los equipos que se
van necesitar para llevar a cabo la ejecucion de este proyecto. El costo total
de este proyecto es de $84577,60, el cual estd detalladamente a

continuacion.

Descripcion Unidades Valor unitario Valor Total
Camara PTZ O&8035-C 17| s 1.640,00 527.880,0:0
Servidor de almacenamiento 1| s 7.460,87 S 7.480,B7
CPUs para los Servidores Web, Base de datos y Streaming 3| s 550,00 S 1.650,00
CPUs para encargados del monitoreo 2| s 60,00 5 1.320,00
MOMNITOR Dell U2417H UltraSharp LED 65| & 270,00 5 1.620,0:0
TW LED de 32" Samsung Smart TwW 65| & 520,00 5 3.120,0:0
Teclado Dell KBE212-B Slim Design 2]l 5 10,00 = 20,00
Mowuse Dell Wireless Mouse WHMMI12E6 2]l s 11,896 = 23,92
ODF de 24 Puertos Duplex para Rack 1| s 338,63 5 338,63
Chasis Media Converter StarTech ETCHS2U con 20 Ranuras il s 592,00 = 592,00
Switch cisco sg300-52mp small business 1| s 1.593,39 5 1.593, 39
Repartidor de fibra optica 2| s 257,50 =] 515,00
Media Converter de fibra dptica a Ethernet TP-Link 35| 5 45,00 S 1.575,00
Bobina de 1km de Fibra Optica Monomodo OS2 para exterior 11| 5 930,50 510.235,50
Bobina de 1km de Fibra Optica Multimodo OM2 para exterior 12| s 725,00 5 B 700,00
Bobina de 1km de Cable UTP Cat 6a 1| s 380,00 | S 380,00
Conector de fibra multimodo LC-LC 100] s 3,00 5 300,00
Conector de fibra 5C 100| 5 3,00 S 300,00
Conector de fibra SC Duplex 100| S 450 |5 450,00
Conector RJ-45 200| S 0,12 =3 24 00
Patch cord de fibra de 1 metro 20| 5 3,30 =3 66,00
Patch cord UTPF Cat Ba de 2 metro para los Racks 20| 5 5,00 =] 100, 00
UPS para eguipos de monitoreo 2| s 184,00 5 368,00
UPS para las camaras 17| 5 18400 | § 3.128.00
UPS para el rack 1| s 3.250,29 | & 3 250,29
Router CISCO 897VA Gigabit Ethernet Security 1| s 1.200,00 S 1.200,00
MNWER B4 canales 1| s 3.700,00 S 3.700,00
Rack de 42 U 1| s 360,00 S 360,00
Organizador Horizontal 5| s 23,00 |5 11500
Instalacion Camaras vy Fibra Oprica 1 52 736,00 52 736,00
Organizador Vertical 3| 5 32,00 =3 96,00
Gabinete para las camaras 17| s 80,00 5 1.360,00
TOTAL 584.577,60

Tabla 12: Presupuesto del proyecto.
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» Instalacién y tendido de los dispositivos del sistema de video vigilancia

Para la instalacion de las cAmaras de video vigilancias, repartidores de fibras

Opticas, tendido del cable de fibra éptica entre otras, se decidioé contactar con

una empresa contratista, la cual es detallada a continuacion.

DESCRIPCION Costo por Hora | Total Horas | Metros tendido Total
Instalacidn Camaras 550,00 0 $1.700,00
Instalacion Repartidor Fibra 580,00 0 S640,00
Tendido Fibra Optica 6,00 20000 £120.000,00
Total £122.340,00

Tabla 13: Presupuesto de Servicio Técnico.

3.3 Plan de Actividades

El plan de actividades nos da a conocer cada una de las tareas que seran

ejecutadas para llevar a cabo la realizacion de este proyecto, el cual se

tardara un total de 47 dias laborables, empezando en el mes de Marzo del

2017 y culminando en el mes de Mayo del 2017.

Id lo Modo de |Nombre de tarea Duracion Comienzo Fin
lkarea
1 GESTION TRAFICO VEHICULAR 47 dias lun 03/04/17 mar 06/06,/17
2 > Inspecion de Sitio 4 dias lun 03/04/17 jue 06/04/17
3 F = Identificar las avenidas con mas trafico 2 dias lun 03/04/17 mar 04,/04/17
4 [H  m Identificar las avenidas alternas 2 dias mié 05/04/17 jue 06/04/17
5 Ubicacion de las Camaras y Pantallas Led 6 dias vie 07/04/17 vie 14/04/17
6 » Determinar Ubicacion Camara Principal 2 dias vie 07/04/17 lun 10/04/17
7 s Avenida Carlos Julio Arosemena 1 dia vie 07/04/17 vie 07/04/17
8 = Avenida Domingo Comin 1dia lun 10/04/17 lun 10/04/17
9 Determinar Ubicacion Camaras Alternas 2 dias mar 11/04/17 mié 12/04/17
10 Avenida Carlos Julio Alternas 1 dia mar 11/04/17 mar 11/04/17
1 Avenida Domingo Comin Alternas 1dia mié 12/04/17 mié 12/04/17
12 Determinar Ubicacion Pantallas Led 2 dias jue 13/04/17 vie 14/04/17
13 Av. Domingo Comin 1 dia jue 13/04/17 jue 13/04/17
14 Av. Carlos Julio 1 dia vie 14/04/17 vie 14/04/17
15 Compra de Equipos 9 dias lun 17/04/17 jue 27/04/17
16 Sistema VideoVigilancia 5 dias lun 17/04/17 vie 21/04/17
17 Camaras 2 dias lun 17/04/17 mar 18/04/17
18 Pantallas Led 2 dias mié 19/04/17 jue 20/04/17
19 UPS para la camara,pantallas 1 dia vie 21/04/17 vie 21/04/17
20 NWVR 1 dia vie 21/04/17 vie 21/04/17
21 Telecomunicacion 3 dias lun 24/04/17 mié 26/04/17
22 Router 1 dia lun 24,/04/17 lun 24/04/17
23 Switch 1 dia lun 24/04/17 lun 24/04/17
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Id Modo de [Nombre de tarea Duracion ‘Comisnzo Fin
i [tarea

24 r ODF 1dia lun 24/04/17 lun 24/04/17
25 A Repartidor de Fibra 2 dias mar 25/04/17 mié 26/04/17
26 A Chasis para media converter 1ldia mié 26/04/17 migé 26/04/17
27 L Rack 1dia mié 26/04/17  mié 26/04/17
28 A Servidores 1 dia jue 27/04/17 jue 27/04/17
29 - Web 1dia jue 27/04/17 jue 27/04/17
30 - Base Datos 1ldia jue 27/04/17 jue 27/04/17
31 * Almacenamiento 1dia jue 27/04/17 jue 27/04/17
32 A Streaming 1dia jue 27/04/17 jue 27/04/17
i3 - Instalacion De equipos 14 dias vie 28/04/17 mié 17/05/17
34 . Instalacion de Camaras 3 dias vie 28/04/17 mar 02/05/17
35 A Instalacion de Pantallas Led 3 dias jue 04/05/17 lun 08/05/17
36 A Instalacion Repartidor Fibra Optica 3 dias mar 09/05/17 jue 11/05/17
37 * Instalacion Equipos Monitoreo 1dia vie 12/05/17 vie 12/05/17
38 . Instalacion de Equipos Telecomunicion 2 dias lum 15/05/17 mar 16/05/17
39 A Instalacion de Servidores 1ldia mié 17/05/17 migé 17/05/17
40 A Tendido Fibra Optica 11 dias jue 18/05/17 jue01/06/17
R -

03 abr 17 ‘103!:[‘17 |175bl“\7 |245br'|7 ‘(ﬂma 17 |DB 7 ‘15"\ 17 |2?_ 17 |29ma 17
Ulwtlxl s lvlsloluimlxlslvlslolelmlx s vlslolcimlxlslvlslolwielslvlsiole mixlslvlslolvimixlslvlslolc nixislvlsloltimuxlsl

Figura 3.12: Plan de actividades.

La Figura 3.12 nos da a conocer como estaran distribuidas las actividades
con sus respectivas descripciones y nimeros de dias para llevar acabo el

desarrollo del proyecto.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

La utilizacion de la tecnologia basada en IP para el disefio del sistema y
posteriormente para su implementacion, nos brinda mayor seguridad en la
transmision de la informacién, escalabilidad ya que la red podra crecer y
adaptarse sin perder la calidad, mayor velocidad de transmisién, en comparacion
con otra tecnologia,

Como resultado del disefio del sistema video vigilancia, se determinaran la
posible ubicacion de los equipos de monitoreo, telecomunicacion y servidores;
por lo tanto se puede concluir que se espera que el sistema ayude a evitar en

congestionamiento vehicular en las horas pico.

RECOMENDACIONES

1.

Aplicar el sistema en mas avenidas de la ciudad de Guayaquil, de esta manera se
tratara de evitar el congestionamiento vehicular y disminuir el tiempo de traslado

en las horas pico.

. Revisar y borrar los videos menos importantes cada cierto tiempo para liberar

espacio en el disco y evitar que el servidor de almacenamiento colapse.

. Descongestionar la red para reducir consumo de ancho de banda, tratando de

evitar que los usuarios no consuman recursos en cosas innecesarias tales como

descargas, videojuegos, etc.

. Dar mantenimiento a los equipos de red internos y externos cada cierto tiempo

con finalidad de prolongar la vida util de cada dispositivo.

. Con la implementacién del proyecto, se podria identificar la placa vehicular, y a

través de una persona encargada del monitorea se pueda determinar los

conductores que infringen la ley de transito.
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ANEXOS

» Pasos parainstalar Active Directory.

Vamos a describir los pasos para la administracion de usuarios y recursos
en la red.
1. Configuracion de una direccion IP estatica.

2. Vamos a la interfaz de Server Manager, para agregar el rol de active
Directory.

Seleccionamos la opcion # 1 (Role-based) y le damos siguiente.

Le damos en Active Directory Domain Services.

Agregar features.

Confinamos las credenciales y damos click en instalar.

Luego, promovemos el servidor domain controller.

Colocamos una contrasefia y ponemos siguiente.

© ©® N o g &~ w

Y la instalacién estara completa.

A continuacion, vamos describir brevemente la instalacion de esta

tecnologia en Windows Server:

1. Vamos a Server Manager y damos click en Manage — Agregar Rol and
Features.

Server Manager

@ v Server Manager * Local Server @1V worage  Toos

i PROPERTIES

i% Dashboard

B Local Server

Add Servers

Create Server Group

adguillermod.com.ar

ii All Servers

Server Manager Properties
B§ File and Storage Services P

ven

ven
VPN
veN
VRN
VoN
von

SERVICES
Al services | 137 tora
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2. Le damos siguiente hasta llegar al Wizard de Server Role y elegimos
Remote Access.

Server Manager a

Server Manager * Local Server Manage  Tools
[Ea Add Roles and Features Wizard HE ~
[Tasks =
c DESTINATION SERVER
(R Select server roles VPN 2d guillermod comar T
All Servers|
2 File and St e —— Select ane or more roles to install on the selected server.
Installation Roles Description -
} ~|  Remote Access provides seamless
L Active Directory Certificate Services connectivity through DirectAccess, o covateel)
[ Active Directory Domain Services VPN, and Web Application Proy.
[ Active Directory Federation Services DirectAccess provides an Always On
[ Active Directory Lightweight Directory Services and ’;'r\;:y;e':;:;?;gnjﬁ;"“-
[[] Active Directory Rights Management Services services, including site-to-site U @ 340Gz
[ Application Server _|  (branch-office or cloud-based)
=|  connectivity. Web Application Proxy
[] DHCP Server
O onss enables the publishing of selected
erver HTTP- and HTTPS-based
[ Fax Server applications from your corporate [TasE -
I [H] File and Storage Services (1 of 12 installed) network to client devices outside of
the corporate network. Routing ~)
[ Hyper-v provides traditional routing
[ Network Policy and Access Services capabilities, including NAT and other
o ecinent Services connectivity options. RAS and .
Routing can be deployed in single-
tenant or multi-tenant mode. i
TP Services
™
SERVICE!
All services TASKS =
P ) - @ S

3. Avanzamos hasta llegar a Role Services y agregamos los features

correspondiente.

@ ¥ Server Manager * Local Server )1 P Morage  Toos

1= Add Roles and Features Wizard -

Dashboar
DESTINATION SERVER

LRl Select role services VPhadguilermodcomar | | windows Update

All Servers

X

W% File and 51 Select the role services to install for Remote Access

Role services =

= Add Roles and Features Wizard -

Add features that are required for DirectAccess and
VPN (RAS)?

You cannot install DirectAccess and VPN (RAS) unless the following
role services or features are also installed.

Group Policy Management
RAS Connection Manager Administration Kit (CMAK)
4 Remote Server Administration Tools -]
4 Role Administration Tools
4 Remoate Access Management Tools
[Tools] Remote Access GUI and Command-Line Too|
[Taols] Remate Access module for Windows Powerd| ~
4 Web Server (IIS)

< [T >

Include management tools (if applicable)
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4. Seleccionamos DirectAccess and VPN (RSAS).

e rr v vy =

Server Manager * Local Server = Manage  Tools

Add Roles and Features Wizard

DESTINATION SERVER
dguillermod.com.ar Windows Update

[MEEEDY  Select role services
fi& All Servers|

WE File and 51 Before You Begin Select the role services to install for Remote Access
Installation Ty, Role services Description -
TR DirectAccess gives users the
experience of being seamlessly o ctivated)
connected to their corporate
[] web Application Proxy network any time they have Internet

access. With DirectAccess, mobile
computers can be managed any
time the computer has Intemet
connectivity, ensuring mabile users
stay up-to-date with security and
system health policies. VPN uses the
connectivity of the Internet plus 2
combination of tunnelling and data T
encryption technologies to connect
remote clients and remote offices. o)

= Add Roles and Features Wizard HE A

Dashboar
. TINATICN SERVER
LeERl| [nstallation progress VPhLad guilermod. com.ar Wiows Update

@ All Servers|
ii File and 51 Wiew installation progress

® s o Feature installation
gi-l Remote A

Configuration required. Installation succeeded on VPN.ad guillermed.com.ar. [activatad)

Remote Access
DirectAccess and VPN (RAS)

RAS Connection Manager Administration Kit (CMAK)
Remote Server Administration Tools

Role Administration Tools [ TASKS =

Remote Access Management Tools
Remote Access GUI and Command-Line Tools
Remote Access module for Windows PowerShell v

You can close this wizard without interrupting running tasks. View task progress or open this
1 page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings
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» Configuracion de VPN.

1. Elegimos el tipo VPN que deseamos configurar, en este caso Deploy

VPN only ya que deseamos que se conecten desde multiples sitios.

Welcome to Remote Access
Use the options on this page to configure Directccess and VPN,

= Deploy both DirectAccess and VPN (recommended)
Configure DirectfAccess and VPM on the server, and enable Directfccess client computers. Allow
remote client computers not supperted for DirectAccess to connect owver VPN,

= Deploy DirectAccess only

Configure DirectAccess on the server, and enable DirectAccess client computers,

Deploy VPN only
Configure VPN using the Routing and Remote Access console. Remote client computers can
connect over WPM, and multiple sites can be connected using VPN site-to-site connections. VP
can be used by clients not supported for Directfccess.

2. Empezamos con la configuracién del VPN habilitando Routing vy
Remote Access.

File Action Help
| n X[E Q|
1

note Access Server

the action menu, click Configure and Enable Routing and Remote

Disab

All Tasks 3

View 3

Delete
Refresh

Properties L

Help
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3. Le Damos siguiente hasta llegar al wizard de configuracion y elegimos
la primera opcién.

Configuration
f'ou can enable any of the following combinations of services, or you can
customize this server.

Remote access (dial-up or VPMN)
Allow remote clients to connect to this server through either a dial-up connection or a
secure virtual private networdc (VP N) Intemet connection.

Allow intermal clients to connect to the Intemet using one public IP address.

" Virtual private network (WVPN) access and NAT

Allow remote clients to connect to this server through the Intemet and local clients to
connect to the Intemet using a single public IP address.

" Secure connection between two private networks
Connect this network to a remote network, such as a branch office.

" Custom configuration
Select any combination of the features available in Routing and Remote Access.

4. En el Wizard de Remote Access elegimos la primera opcion que es de
VPN, ya que es la que vamos a utilizar para permitir las conexiones
remotas de los clientes.

Remote Access
‘You can set up this server to receive both dial-up and VPN connections.

¥ VPN
A VPN server (also called a VPN gateway) can receive connections from
remote clients through the Intemet.

[~ Dialup

A digl-up remote access server can receive connections directty from
remote clients through dialup media, such as a modem.
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5. Es importante haber marcado como pre-requisitos las interfaces, para

poder distinguir este paso y no cometer ningun error.

VPN Connection
To enable WPHM clients to connect to this server, at least one network interface
must be connected to the Intemet.

Select the network interface that connects this server to the Intemet.

Metwork intefaces:

e — |

Static packet fiters allow onby WP M traffic to gain access to this server through the
selected interface.

6. Luego elegimos la opcién para especificar un rango de direcciones IP.

IP Addres=s Assignment
You can select the method for assigning IP addresses to remote clients.

How do you want |IP addresses to be assigned to remote clients?

M tomatically

I you use a DHCP server to assign addresses, confirm that it is configured property.
If you do not use a DHCF server, this server will generate the addresses.
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7. Por efecto de practica y demostracion hemos elegido un rango, este

podria ser cualquier rango de direccion.

Routing and Remote Access Server Setup Wizard

Address Range Assi

ignment
You can specify the address ranges that this server will use to assign addresses to
e [

Entter the address ranges {static pools) that you wart to use. This server will assign all of Access Server
the addresses in the first range before continuing to the next.

ction menu, click Configure and Enable Routing and Remote
Address ranges:

From [ To | Number

| Delete |

Type a starting IP address and either an ending IP address or the number of
in the range.

7 sion P agress

End IP address

MNumber of addresses

8. Vamos hacia la opcién IPv4 y seleccionamos general donde

observaremos como se ha creado la interfaz.

File Action View Help

&9 HE|XE = BHE

E Routing and Remote Access
% Server Status
4[5y VPN (local)
E Metwork Interfaces
E Ports
E Remote Access Clients (1
=3 Remote Access Logging
4 B P4
E General
E Static Routes
B DHCP Relay Agent
4 B IPvE
E General
E Static Routes

Interface Type |P Address Incoming bytes Outgoing bytes
ES Loopback Loopback 127.0.0.1 0 0

E?Intemal Internal Mot available -

Eslnterna Dedicated 192.168.2.254
Dedicated
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Y de esta forma hemos instalado y configurado VPN Server sobre un

entorno de Windows server para permite la conexion remota hacia los

servidores u otros recursos de la red.

Firewall Windows.

Se implementar4 Windows Firewall con opciones avanzada para permitir

las conexiones de redes externas, esta medida de seguridad sera

utiizada en caso que el servidor VPN llegase a fallar, la cual se

configurara de la siguiente forma:

1.

10.

Como

Abrir Administrador de servidores, clic en mena herramientas y
seleccionas Firewall de Windows con seguridad avanzada.
Seleccion ya sea Las reglas de entradas o salidas bajo el firewall
de Windows con seguridad avanzada en nuestro caso
seleccionamos reglas de entradas ya que vamos permitir
conexiones entrantes (remotas).

Desde el lado derecho seleccionamos Nueva Regla.
Seleccionamos personalizada y le damos en siguiente.
Seleccionamos todos los programas Y luego hacer clic en
siguiente.

Desde tipo protocolo, se selecciona el campo y siguiente.

Se selecciona una asociacion de direccién IP para las conexiones
locales, remotas y luego click en siguientes.

Permitimos las conexiones de las redes que hemos
configuraciones en el paso anterior.

Proporcionamos un nombre que deseamos y hacemos clic en
Finalizar.

Luego se habilitara autométicamente.

mencionamos en puntos anteriores, hemos establecido un

mecanismo de seguridad que esta conformado por varias tecnologias y/o

protocolos, en este caso esta regla Windows ser& habilitada cuando el rol

VPN falle por algin motivo.
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> Servidor RADIUS

Es un protocolo que sirve para la autenticacion y autorizacion de

aplicativos de acceso a la red.
Ventajas de usar este servicio son:

e Ayuda a mejorar la seguridad cuando esta bien implementado

e Mejora en la presentacion de informes y en el seguimiento de
errores

e Restricciones a los usuarios

e Es posible desconectar a un Unico usuario sin afectar a otros.

A continuacién, se describira las configuraciones del servicio de Radius:

1. Se crearan dos grupos de distribucion puede ser nombre de cualquier
manera, nosotros lo llamaremos Administradores y Técnicos.
Los Administradores tendran un privilegio de nivel 15; es decir tendran
permisos de lectura y escrituras sobres los equipos ciscos y los
técnicos solo tendran permisos de lecturas sobres dichos equipos.

2. Sobre Windows Network Policy (NPS) damos click en Register server

in Active Directory.
& MNetwork Policy Server == -

File Action View Help

Y 7]

B res— el 0000000000000
L Import Configuration —

I J Pq Export Configuration

3 .b N Start NPS Service Server (NPS) allows you to create and enforce organization-wide network access policies for client
A fion request authentication. and connection request authorization.
h d h
b il T Stop MPS Service
. | Register server in Active Directory
Properties juation =
View » | scenario from the list and then click the link below to open the scenario wizard
Help
[resees s reection (NAP) v

Metwork Access Protection (NAP)

When you corfigure NP5 as & MAP health policy server, you create health policies that allow NPS to validate the
corfiguration of NAP-capable client computers before they connect to your network. Clients that are not compliant with
health policy can be placed on a restricted network and automatically updated to bring them into compliance

n Corfigure NAP n Leam more
Advanced Configuration hd
Templates Configuration hd

Register server in Active Directory



3. Luego del registro del NPS, hay que agregar el cliente RADIUS.

File Action View Help

&= #nE B

& NP5 (Local)

4 7] RADIUS Clients and Servers

RADIUS Clients

i RADIUS Cli =M RADIUS clients allow you to specify the network access servers. that provide access to your network.
"ﬂ Rermote RADI ‘ New —|
I LEI Policies Export List
[ ! Metwork Access ¥ Name IP Address  Device Manufacturer NAP-Capable  Status
Vi 3
g Accounting e
| Wy Templates Mana Refresh
Help

4. En las propiedades agregamos un nombre y la direccién IP del Router

donde se esta implementado el servicio de Radius.

Settings | Advanced

[+ Enable this RADIUS client

[] Select an existing template:

Friendhy mname:

Mame and Address

[MD_RA

Address {IP or DMS):

[172.18.22.215

Shared Secret
Select an existing Shared Secrets template:

| MNone L |

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADILS client with the same shared
secret entered here. Shared secrets are case-sensitive.

= Manual () Generate

Shared secret:

|..... |
Confirm shared secret:

oK | [ canca || Apphy
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5. Si se realizaron los pasos correctamente, podremos ver al cliente de

Radius.

File Action View Help
9| 2

e MPS (Local) DIUS Clients

4[] RADIUS Clients and Servers
i RADIUS Clients a RADIUS clients allow you to specify the network access servers, that provide access to your network.

55 Remote RADIUS Server Groups
4 LEI Policies

5 Connection Request Policies Friendly Name IP Address Device Manufacturer  NAP-Capable = Status
ﬂ ND_R1 1721622215  Cisco No Enabled

7] Network Policies
7] Health Policies
I ! Metwork Access Protection

E Accounting
| Ml Templates Management

6. Pasaremos a crear la politica de seguridad que nos va permitir la
autenticacion.

File Action View Help
L A

4 [ RADIUS Clients and Servers

ﬂ RADIUS Clients — [* Network policies allow you to designate who is authorized to connect to the network and the circumstances under
- — | which th ot ect.
5 Remote RADIUS Server Groups : SR
) LEI Paolicies
7] Cennection Request Policies Policy Name: Status Processing Order  Access Type  Source
=— 74 Connections to Microsoft Routing and Remote Access server Enabled 9959958 Deny Access  Unspe...
=
] Health P ‘ MNew ] Connections to other access servers Enabled 9959535 Deny Access  Unspe...
p 8 Network Acg Export List
& Accounting Wz »
|- Wl Templates M|
Refresh
Help

Conditions - If the following condtions are met:

Condtion Value

Settings - Then the following settings are applied:

Setting Value

| New
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7. Usaremos el nombre del grupo de distribucién que hemos creado con

el nivel privilegio que tiene.

You can specify a name for your network policy and the type of connections ta which the policy is applied.

" l Specify Network Policy Name and Connection Type
|

Policy name:
Metwaork Engineers {Cisco LEVEL 15)

Metwork connection method

Select the type of network access server that sends the connection request to NP5, You can select either the networlk access server
type or Vendor specific, but neither is required. I your network access server is an 2802.1X authenticating switch or wireless access point.
select Unspecified.

®) Type of network access server:

| Unspecified w
() Vendor specific:

ACH

Previous | | MNexd | | Finish | | Cancel

8. Sitodo se realiz6 correctamente podremos ver el resultado en pantalla.

0 Specify Conditions
* Specify the conditions that determine whether this network policy is evaluated for a connection request. & minimum

of one condition is required.

Conditions:
Condition Value
a User Groups STUBLAB“Metwork Engineers
8y Cliert Friendly Name ND_7?

Condition description:
The Client Friendhy Name condition specifies the name of the RADIUS client that forawarded the connection request to NPS.

Add... | | Edit... | | Remove

Previous | [ MNet || Fnish | [ Caneel
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9. Luego vamos a crear los permisos para que puedan acceder.

New Network Policy -

l Spedcify Access Permission
’

'd Configure whether you want to grant nebwork access or deny network access if the connection request matches this
policy.

~

Grant access if client connection attempts match the conditions of this policy.

O Access denied
Deny access if client connection attempts match the conditions of this policy.

[] Access is determined by User Dial4n properties fwhich overide MPS policy)

Grant or deny access according to user diglin properties if client connection attempts match the conditions of this policy.

10. Configuracion de métodos de autenticacion aqui podemos configurar 1
0 mas métodos de autenticacion.

New Network Policy [

l Configure Authentication Methods

; 'd Configure one or more authentication methods required for the connection request to match this policy. For EAP
- authentication, you must configure an EAP type. If you deploy NAP with 802.1X or VPN, you must configure
Protected EAP in connection request policy, which overrides network policy authentication settings.

EAP types are negotiated between NPS and the client in the order in which they are listed.

EAP Types:

Less secure authentication methods:
["] Microsoft Encrypted Authentication version 2 (MS-CHAP-v2)
User can change password after it has expired
[ Microsoft Encrypted Authentication (MS-CHAP)
User can change password after it has expired
["] Encrypted authentication {CHAP)
Unencrypted authentication (PAP, SPAP)
[ Mllow clients to connect without negotiating an authentication method.
[] Perform machine health check only
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11.Podemos ver el resumen de la nueva politica en el siguiente

cuadro.

Mew Network Paolicy [ x|
l Completing New Network Policy
'
You have successfully created the following network policy:
Metwork Engineers (Cisco LEVEL 15)
Policy conditions:
Caondition Value
{User Groups STUBLAB Metwork Engineers
Client Friendly Name ND_?
Policy settings:
Condition Value ~
Authertication Method Unencrypted authentication (PAP, SPAP)
Access Pemission Grant Access _
Update Moncompliart Clients  True =
NAP Enforcement Allow full network access
Service-Type Login
lgnore User Dial-In Properties  Falze w

To close this wizard, click Finish.

Prewvious

» Configuracion de Radius en el Router.

1. Habilitar el servidor Radius con un usuario local.

Firish

| | Cancel
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2. Habilitar el new model AAA con las autenticaciones predeterminadas.

Con estos pasos ya tenemos configuramos Radius en nuestro Router y
todo funcionara correctamente.

> LAN

Es un método que nos permite crear redes logicas basadas en una

infraestructura de red fisica.

Varias VLAN pueden coexistir en un mismo conmutador fisico. Esto
permite la disminucién de los conocidos dominios broadcast que causan

un bajo rendimiento de la red.

Hay varios tipos de VLAN las mas comunes son las estaticas y dinamicas,
para mejor practica utilizaremos las VLAN dindmicas, ya que su
asignacion se realiza a través de la MAC ADDRESS del dispositivo de

forma automatica.

Para poder realizar la implementacion vamos a necesitar un servidor
VMPS que va hacer la funcién de base de datos donde el dispositivo se
conecta al servidor para la asignacion de la VLAN. Podemos crear VLANs
por departamento o por servicios, NnosSotros vamaos crear por servicios que

es la forma mas adecuada de crearlas.

» Como se establece la asighacion de la VLAN.

Cuando se conecta un dispositivo a un puerto del conmutador, este recibe
la direccion MAC del dispositivo que esta haciendo la peticién, luego se
envia la consulta al servidor VMPS indicando la direccion MAC y la VLAN

que pertenece.
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> Instalacion del servidor VMPS.

Descargar el archivo de instalacion para el servidor.
2. Procedemos a guéardalo en directorio para proceder a la
instalacion.

3. Ejecutar el archivo para que se instale.

» Configuracion del servidor.

Cuando se termino la instalacion hay que configurar algunos parametros

para que funcione.

e Dominio VTP: nombre del dominio.
e Modo abierto.
e VLAN por defecto.

e Permitir peticiones donde no se especifique el dominio VTP.

Posteriormente asignaremos la VLAN a las direcciones MAC de los

dispositivos.

e MAC: 0080.8434.2T32 -> VLAN “VIDEO_VIGILANCIA”

» Creacion de VLAN en el Switch

1. Configure Terminal (entramos al modo configuracion global).
2. VLAN 192 (Creamos la VLAN con su respectivos numeros).
3. Name VIDEO_VIGILANCIA (Asignamos el nombre a la VLAN).

De esta manera tenemos creada la VLAN de video vigilancia y tenemos

configurado el servidor para asignaciéon dinamica.
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> Caracteristicas del NAS de almacenamiento

Sysnology RackStation 120 TB RS3617xs

CPU
Modelo Intel Xeon E3-1230 v2
Arquitectura 64 bits
Frecuencia quad-core de 3.3 GHz
MEMORIA
Memoria del sistema 8 GB DDR3 ECC
Modulo instalado 8GBx 1
Cantidad de ranuras 4
Memoria expandible hasta 32 GB (8GB x 4)
ALMACENAMIENTO
Unidades 12
Unidades maximas con la unidad de 36
expansion
Unidades Compatibles
3.5" SATA HDD
2.5" SATA HDD
2.5" SATA SSD
Capacidad Maxima Interna 120 TB
Capacidad Maxima con unidades de 360 TB
expansion
PUERTOS
USB 3.0 2
USB 2.0 2
Expansion 2
RJ-45 1GbE LAN 4 (Con soporte de Conmutacién por
error / Link Aggregation)
ENERGIA
Fuente / Adaptador de alimentacién 500 W
VELOCIDAD
Escritura 3263 MB/s RAID 5

Lectura 1631 MB/s RAID 5
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» CPUs paralos Servidores Web, Base de datos y Streaming.

Sistema Operativo

Procesador

RAM

Disco Duro
Dispositivo Optico
Graficos

Audio
RED

Ranuras de expansién

Ranuras DIMM
Puertos

Windows 2012 R2 64-bits

Intel Quad Core i7-870 2.93GHz(Max Turbo
Frequency 3.6Ghz) CPU

8 GB DDR3

500 GB
DVD- ROM
Intel Graphics Media Accelerator HD

RealTek ALC269 High Definition Audio

Intel 82578DM GbE Ethernet LAN 10/100/1000

2 full height PCle x16 (1 slot routed as x4)
2 full height PCI

4

10 USB 2.0 ports; 4 frontales; 6 atrds ;
1 Paralelo;
1 Serial;
1 RJ-45;
1 VGA;
1 Display Port;
1 eSATA;
2 Line-in (stereo/microphone);
2 Line-out (headphone/speaker)
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» Caracteristicas del Router CISCO 897VA Gigabit Ethernet Security
Router with VDSL/ADSL2+- C897VA-K9

Tipo de dispositivo

Router - conmutador de 8 puertos (integrado)

Protocolo de interconexion de datos

Ethernet, Fast Ethernet, Gigabit Ethernet

Capacidad

Tuneles WPN IP5ec; 50

Red / Protocolo de transporte

L2TP, RSVP, ICMP/IP, |PSec, FTP, DHCP, DNS, L2TPv3

Protocolo de direccionamiento

0SPF, RIP-1, RIP-2, BGP, EIGRP, HSRP, VRRP, NHRP,
GRE, O5PFv3, enrutamiento basado en reglas (PER),

BGP-4+, WCCP, Bidirectional Forwarding Detection
{BFD)

Protocolo de gestion remota

Telnet, SNMP 3, HTTP, HTTPS, 55H, CLI

Algoritmo de cifrado

DES, Triple DES, PKI, AES de 128 bits, AES de 192
bits, AES de 256 bits

Meétodo de autentificacian

RADIUS, TACACS+

Caracteristicas

Proteccion firewall, soporte de MAT, alimentacion
mediante Ethernet (PoE), soporte VLAN, sefial
gscendente automdtica (MDI/MDI-X gutomatica),
snooping  IGMP, soporte Diffsery, filtrado de
direcciaon MAC, soporte IPve, Stateful Failover, Low-
latency gueuwing (LLQ), Class-Based Weighted Fair
Queuing (CBWFQ), Weighted Fair Queuing (WFQ),
aodmite Spanning Tree Protocol (STP), soporte de
Access Control List (ACL), Quality of Service (Qo5),
Link Fragmentation and Interleaving (LFI), Dynamic
Multipoint VPN (DMVPN), soporte RADIUS, Servidar
DHCP, Virtual Route Forwarding-Lite (VRF-Lite), DNS
proxy, Bidirectional Forwarding Detection (BFD),
relé DHCP, cliepnte DHCP, Virtual Routing and
Forwarding (VRF), Class of Service (Co5)

Memaoria RANM

512 MB (instalados) / 1 GB (max.)

Memaria Flash

256 MB (instalados) f 256 MB (mdx.)

Indicadares de estado

Estado puerto, alimentacion, PoE




> Caracteristicas del Rack de 42 U RK4236BK.

Hardware
Altura U 42U
Estandares Industriales EIA RS310-D
Ruedas incluidas
Sistema de Bloqueo si

Tipo de Marco

Enclosed Gabinete

Tipo de Panel Lateral

3 paneles sélidos de acero (superior,

medio, inferior)

Tipo de Puerta Delantera

Malla de acero

Tipo de Puerta Trasera

Malla de acero

Tipo de rack

4-Post

Ventilador(es)

2

Rendimiento

Capacidad de carga

2210 Ib (1000 kg)

Caracteristicas Fisicas

Altura de ruedas

78.7 in (199.8 cm)

Altura externa

77.5in (196.8 cm)

Ancho externo

23.8in (60.5 cm)

Color

Negro

Peso

289.5 Ib (131 kg)

Profundidad externa

35.4in (900 mm)

Profundidad interna

28in(71.1cm)

Profundidad maxima de
montaje

29.9in (760 mm)




