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RESUMEN 

El presente documento, nos muestra información detallada sobre un sistema de 

Almacenamiento en la Nube, ventajas y desventajas frente a un sistema de 

almacenamiento tradicional, para finalmente mostrar una solución que se adapte 

fácilmente a una arquitectura de red existente. 

La solución presentada  usará  la plataforma de CTERA, con la cual se puede 

obtener un sistema de Almacenamiento en la Nube tipo Dropbox pero con los 

beneficios de ser privado, seguro, eficiente en los recursos y económico con una 

amplia gama de características, los cuales permiten crear una sistema híbrido 

en el cual los datos están almacenados tanto localmente como en un sistema 

externo lo que provee un sistema ágil para la recuperación ante desastres 

naturales o humanos provocando pérdidas de datos.  Esta solución además 

permite a los clientes finales acceder a sus datos desde diferentes dispositivos 

pudiendo ser desde computadoras de escritorios hasta dispositivos móviles sin 

importar que sean de diferentes plataformas. 
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INTRODUCCIÓN 

El Almacenamiento en la Nube se presenta como un nuevo modelo eficiente de 

almacenamiento, el cual proporciona seguridad a los datos y a toda la 

información que se relacione con los equipos utilizados por el usuario.  Este 

modelo, permite la disponibilidad de los datos en todo momento, desde 

cualquier lugar sin importar que dichos datos sean ajenos al equipo de trabajo. 

Necesariamente el Almacenamiento en la Nube, va a requerir de grandes 

cantidades de recursos de discos, y estos recursos podrán pertenecer a los 

diferentes proveedores de este servicio, garantizándonos la disponibilidad, 

seguridad y respaldo de todos los datos que tenemos almacenados. 

En vista de la simplicidad de este servicio, actualmente las empresas y usuarios 

finales se encuentran implementando esta solución en un gran porcentaje, ya 

que el cliente solo pagará por el costo que utiliza de espacio en disco, en otros 

casos solo utilizan el almacenamiento gratuito que brindan los diferentes 

proveedores. 

La gran demanda de este servicio ha hecho que grandes empresas presenten al 

mercado sus soluciones de almacenamiento, creando una gran variedad de 

opciones a escoger por parte del usuario, como por ejemplo variedad en precios 
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y en cantidad de almacenamiento, entre las que podemos mencionar a 

GoogleDrive, Dropbox, SugarSync, etc. 

Se destaca la forma sencilla y amigable de acceder a nuestros datos, en las 

diferentes plataformas de almacenamiento, por una parte tenemos el acceso a 

través de protocolos comunes (por ejemplo WebDAV) que es una interfaz similar 

a trabajar con un disco duro local.  Otra opción de acceso es mediante la 

interfaz web, que nos permite cómoda y rápidamente “subir”, “bajar”, “borrar” o 

“editar” ficheros en tiempo real.  Algunas plataformas de Almacenamiento en la 

Nube, un poco más avanzadas, nos permiten el acceso mediante una API 

prediseñada, éstas ofrecen funciones básicas como: copiar, borrar, mover 

nuestros datos por medio de la programación. 

Así podemos integrar las ventajas que nos brinda el almacenamiento remoto en 

cualquier aplicación que se tenga, ya sea empresarial o de usuario final, este 

sistema de Almacenamiento en la Nube pasa a transformarse en todo un 

soporte de infraestructura de las redes y sistemas de información que se tengan 

implementados, de esta manera se logra que la empresa se despreocupe un 

poco de los equipos físicos y tenga espacio ilimitado de almacenamiento.  Toda 

información debe estar respaldada en los servidores; cada usuario es 

responsable de su información, entre otras; políticas que no siempre son 
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cumplidas por todos los usuarios, lo que deja un considerable espacio a la 

pérdida de dicha información.  

Este modelo está asentado en una infraestructura virtualizada lo que permite un 

alto grado la automatización, rápido acceso y despliegue de recursos, facilidad 

de adaptación para los usuarios (quienes serán la mayor demanda variable de la 

Nube, flexibilidad y un precio acorde a nuestras necesidades y consumos que 

realicemos. 

 

 

 

 

  



 

 

 

 

 

 

CAPÍTULO 1 

ANTECEDENTES Y JUSTIFICACIÓN 

1.1  ANTECEDENTES 

Debido a la actual dependencia masiva de equipos informáticos, las empresas 

tienen un consumo de hardware y software que están en constante competencia 

con su entorno y se ven obligados a mejorar sus tiempos de respuestas para 

sus clientes, obteniendo una alta disponibilidad con un mayor desempeño sin 

dejar de lado la calidad de los servicios que ofrecen.  La tendencia de las 

empresas es apuntar al crecimiento, lo cual conlleva a manejar cada vez 
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grandes cantidades de información y a su vez contar con mayor capacidad de 

almacenamiento, sabemos que cada departamento se maneja con  diferentes 

aplicativos ya sean estos creados por entidades reconocidas o sus propios 

programadores, todo esto tiene un consumo representativo de recursos 

informáticos a los que podemos llamar operativos (procesamiento, 

almacenamiento) y recursos económicos (pago de licencias, mantenimientos, 

soporte de hardware). 

El término Computación en la Nube [1] se remonta a los años noventa, a 

principios de este siglo el concepto se enfocó a la utilización del software como 

un servicio, pero claro está que mantener información valiosa en la Nube, no es 

garantía de que estos datos estén respaldados de forma segura. Sin embargo, 

el uso de este recurso ayuda a personas que no tienen los conocimientos 

técnicos o experiencias sobre la computación.  ¿Por qué el término “Nube”?, en 

muchos diagramas e infraestructuras lógicas, el internet se lo representa 

gráficamente como una Nube, para así diferenciarlo de los demás procesos o 

servicios en la red. 

1.2  JUSTIFICACIÓN 

Debemos tener en claro que el almacenamiento en la Nube se presenta como 

un único modelo de servicio, que se encuentra al alcance de usuarios y 
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empresas desde el internet.  La información es almacenada en servidores 

administrados de forma centralizada convirtiéndose en grandes centro de datos, 

en donde también encontraremos los servicios que pueden ser accedidos a 

través de interfaces para aplicaciones de servicios web o mediante interfaces 

web para usuarios. 

Acceder a la información se ha vuelto una necesidad global que nos exige 

seguridad, rapidez, movilidad y disponibilidad, términos que se ven inmersos 

con la Computación en la Nube, dicha información es manejada en grandes 

cantidades con un porcentaje creciente, por esta razón vemos que la capacidad 

de almacenamiento deberá incrementar a gran escala.  Los equipos y 

dispositivos cada día deben satisfacer esta necesidad de almacenaje, pero no 

podemos olvidar los riesgos que se tienen al llevar consigo uno de estos 

equipos, ya sea robo o pérdida involuntaria de información, en este caso 

presentamos la solución de mantener la información en la Nube.  Esto nos 

ofrece romper tendencias, ya que para hacer uso de un aplicativo no será 

necesario tenerlo instalado en el computador, sino que podemos hacer uso de 

estos recursos de manera remota mediante el Internet.  

La perspectiva básica y firme del Computación en la Nube es mantener la 

información almacenada en servidores y no en discos de almacenamiento 
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rígido, para que a su vez los usuarios puedan acceder a su información desde 

un dispositivo conectado a internet desde cualquier lugar del planeta. 

1.3  OBJETIVOS GENERALES 

Realizar un estudio de una implementación para almacenamiento en la Nube 

que cuente con un alto nivel de seguridad, respaldo y escalabilidad para 

satisfacer las necesidades cambiantes. 

1.4  OBJETIVOS ESPECIFICOS 

1. Establecer un sistema de almacenamiento seguro. 

2. Minimizar la dependencia de ubicaciones físicas, de instalaciones y 

modernización de centros de cómputos. 

3. Definir modelos y herramientas para el análisis de un sistema de 

almacenamiento en la Nube. 

 

1.5  ALCANCES Y LIMITANTES 

En el presente trabajo se va a simular un almacenamiento local de la 

información, de tal forma que para el usuario final debe ser transparente e 

indiferente el hecho que esté usando recursos desde un servidor de datos.  
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Brindar la confianza y establecer las condiciones referentes a la  seguridad de 

que los datos no serán alterados o peor aún sustraídos, ya que los datos 

almacenados en la Nube se encontrarán cifrados entre el navegador y el 

servidor, a su vez la información tratada por el proveedor del servicio deberá ser 

de manera confidencial y privada. 

La Infraestructura debe ser convergente y capaz de soportar cualquier carga de 

trabajo en la Nube, en cualquier lugar, en cualquier momento,  contar con la 

gestión de riesgos en el entorno de la infraestructura de la Nube. 

1.6  METODOLOGÍA 

En el presente trabajo se realizara un estudio sobre la implementación de un 

sistema de Almacenamiento en la Nube se basara en un modelo investigación 

documental en la que se hará uso de reportes, informes, estadísticas, artículos, 

etc., existentes en la web además del uso de libros los cuales estarán 

sustentado  bibliográficamente mediante el uso de referencias.   



 

 

 

 

 

 

CAPÍTULO 2 

COMPUTACIÓN EN LA NUBE 

2.1  DEFINICIÓN 

La Computación en la Nube representa portabilidad, movilidad, optimización 

tanto en hardware como en software; se busca desplazar a los servidores físicos 

[2], y utilizar servidores virtuales mediante la Nube, servicios dedicados al 

almacenamiento de información y aplicaciones que el usuario utiliza diariamente 

para el desarrollo de sus labores.  En general, Computación en la Nube define la 

arquitectura de red mediante la cual el usuario puede administrar y acceder a 
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recursos que no se encuentran instalados o almacenados de forma local en el 

equipo del usuario.  

Utilizar aplicaciones en la Nube, nos brinda beneficios en cuanto a costos, ya 

que el hecho de usar  programas localmente requiere un consumo considerable 

de hardware, cabe mencionar que la gran mayoría de aplicaciones disponibles 

en la Nube son gratuitas las cuales permiten realizar edición de videos, edición 

de imágenes, creación de documentos, entre otras [3] [4].   

 

Figura 2.1. Computación en la Nube [3] 
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2.2  BENEFICIOS 

Entre las ventajas mencionaremos las más importantes que nos permiten 

establecer y definir el Almacenamiento en la Nube como una solución eficaz y 

eficiente para los usuarios: 

1. Nos permite utilizar su servicio de prueba antes de realizar la adquisición 

del servicio. 

2. Reducción  en el consumo de energía eléctrica. 

3. Costos bajos, en comparativa a los costos tradicionales por aplicación y 

dispositivos de almacenamiento. 

4. Flexibilidad, se adapta a las necesidades de los usuarios. 

5. Adaptable a las necesidades del negocio.[3] 

6. Es un servicio bajo demanda, el usuario puede acceder en todo momento 

y desde cualquier lugar, cuenta con una disponibilidad 24/7. 

 

2.3  DESVENTAJAS 

Almacenar nuestra información en manos de terceros, estamos siendo 

vulnerables a la pérdida de estos datos, he aquí donde mencionamos los 

riesgos que tiene el Almacenamiento en la Nube: 
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1. La centralización de las aplicaciones y de los servicios hace que el cliente 

sea dependiente de los proveedores. 

2. Acceder a los servicios e información depende de una conexión a internet. 

3. La información reside en manos de terceros, por lo que el nivel de 

vulnerabilidad es alto en tanto a pérdida o robo de dicha información. 

4. El requerimiento de servicio o aplicaciones especializadas podrían demorar 

en desplegar en la red. 

5. La información debe viajar por algunos nodos hasta su destino final y esto 

sería un punto de inseguridad. 

 

2.4  TIPOS DE NUBES 

Existen diversos tipos de Nube tomando en cuenta las necesidades de las 

empresas, al modelo de servicio ofrecido y a cómo se desplieguen, esto 

depende de dónde se encuentren instaladas las aplicaciones y qué clientes 

pueden tener acceso a ellas; entonces tendremos Nubes públicas, privadas, 

híbridas, y comunitarias. 
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2.4.1 Nube Pública  

Las Nubes Públicas se refieren al escenario donde toda la infraestructura se 

encuentra en manos de terceros y a la cual accedemos vía internet.  Los 

recursos son compartidos siendo esto transparente para los usuarios quien 

ignora la forma en que se administran los recursos.  El mantener  acceso a los 

recursos y administrar la infraestructura que lo sostiene recae sobre el 

proveedor de los servicios o administrador de la Nube.  La inversión que se 

realiza en este tipo de Nube es muy baja ya que solo se paga por lo que se 

consume siendo un sistema de facturación similar al que se usa en servicios 

básicos como agua o luz [5] [6].  

 

Figura 2.2. Nube Pública [5]. 
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2.4.2 Nube Privada 

Es decir el centro de datos es propio por lo cual prevalece la seguridad, la 

administración de los recursos y el mantenimiento de estos recaen sobre el 

dueño de la Nube, y estará disponible sólo para los miembros de la organización 

correspondiente.  Este tipo de Nube tiene como desventaja que requiere una 

gran inversión inicial [5] [6]. 

 

 

Figura 2.3. Nube Privada [5]. 
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2.4.3 Nube Híbrida 

Es una combinación entre la Nube pública y la Nube privada, utiliza los máximos 

beneficios de ambos, es decir me permite preservar el acceso y control directo a 

los datos críticos de la organización, y economizar en cuanto a los accesos de 

aplicaciones y servicios que no son primordiales para la empresa [5] [6]. 

 

Figura 2.4. Nube Híbrida [5]. 
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2.4.4 Nube Comunitaria 

Este es un modelo particular en donde se comparte la infraestructura con un 

conjunto de organizaciones que tienen intereses compartidos, objetivos en 

común y requerimientos específicos ya sean estos por seguridad o políticas  [5] 

[6]. 

 

Figura 2.5. Nube Comunitaria [5]. 
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2.5  MODELOS DE SERVICIO 

2.5.1 Software como Servicio 

En este tipo de modelo de servicio, la Nube provee de una solución de software, 

el cual es de propiedad y administrado por el proveedor de la Nube, además de 

toda la infraestructura que se necesita para desplegarla [7].  Los usuarios hacen 

uso de esta aplicación y pagan su consumo. Es total responsabilidad del 

proveedor mantener un acceso confiable a la aplicación, ya que el usuario 

ingresa mediante vía web a sus datos almacenados. 

Entre los beneficios se encuentran:  

1. La administración del IT (infraestructura Tecnológica) recae sobre el 

proveedor del servicio. 

2. Bajo costo, no se paga por licencia. 

3. Interoperabilidad entre sistemas operativos. 

 

Entre sus desventajas: 

1. Bajo índice de privacidad y alto nivel de vulnerabilidad. 

2. Dependencia al internet para acceder a los recursos y servicios. 
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Los ejemplos más sobresalientes en este modelo, tenemos a: 

1. Dropbox 

2. App Google (Tienda web) 

 

 

Figura 2.6. Software como Servicio [7]. 

 

2.5.2 Plataforma como Servicio 

Este modelo de Nube está basado en un entorno IaaS, con mayor transparencia 

y una gran escalabilidad.  Siendo su principal función ser un ambiente con 

entorno de desarrollo web para su posterior despliegue, de esta forma el 
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desarrollador, solo se enfocará en administrar su código, sin la necesidad de 

estar pendiente de la parte física (hardware) [7]. 

Entre los beneficios se encuentran:  

1. El desarrollador se encarga de mantener su código activo. 

2. Abstracción física del hardware. 

3. Crecimiento flexible. 

Entre sus desventajas: 

1. El usuario no puede modificar las aplicaciones. 

2. Herramientas limitadas. 

3. Dependencia del proveedor. 

Los ejemplos más sobresalientes en este modelo, tenemos a: 

1. Amazon ElasticBeanstalk. 

2. OrangeScape. 

3. Google App Engine.  
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Figura 2.7. Plataforma como Servicio [7]. 

 

2.5.3 Infraestructura como Servicio 

Al usar este modelo básicamente estamos adquiriendo y consumiendo recursos 

tales como: capacidad de procesamiento, almacenamiento, memoria volátil, etc. 

También nos facilita la migración de la arquitectura tradicional de una empresa 

hacia la Nube [7]. 

Entre los beneficios se encuentran:  

1. Nos brinda la opción de ser escalables de forma automática. 

2. Flexibilidad y mejor adaptación a los servicios y recursos del sistema. 
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Entre sus desventajas: 

1. A nivel empresarial, los administradores son renuentes a almacenar su 

información en manos de terceros. 

Los ejemplos más sobresalientes en este modelo, tenemos a: 

1. Amazon Web Service. 

2. RackSpace. 

3. GoGrid. 

 

Figura 2.8. Infraestructura como Servicio [7]. 
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2.5.4 Comparativa modelos de servicios 

Con la información obtenida anteriormente sobre los modelos de servicios a 

continuación se presenta una tabla comparativa sobre ellos: 

Modelos 

de 

servicios 

Destinado a: ¿Qué Ofrece? 
¿Qué migra a 

la nube? 

¿Qué 

administramos? 

SaaS 
Usuarios 

Finales 
Aplicaciones 

Datos, 

información 

básica 

Administración en 

manos de terceros 

PaaS Desarrolladores 

Plataforma sobre 

la cual 

implementar tu 

propia aplicación 

Código fuente 
La aplicaciones y 

los datos de esta 

IaaS Proveedores 

Infraestructura 

virtual a la cual 

migrar 

Máquinas 

virtuales – 

Sistemas 

operativos 

virtuales 

Sistemas 

operativos , 

aplicaciones y 

datos  

Tabla 1. Comparación entre los tres modelos de servicios. 
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2.6  JERARQUÍA DE LA COMPUTACIÓN EN LA NUBE 

Representación grafica de una infraestructura general sobre la Computación en 

la Nube la cual involucra los conceptos antes visto: 

 

Figura 2.9. Jerarquía de Computación en la Nube [7]. 
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2.7  PLATAFORMAS DE NUBES ABIERTAS 

A continuación mencionamos diferentes plataformas para la creación de Nubes 

abiertas que permitirán una mejor administración de los recursos virtualizados 

en la Nube. 

 

Figura 2.10. Plataformas de Nubes Abiertas [14] [15]. 

 

2.7.1 OpenStack 

La plataforma OpenStack, es un Sistema Operativo en la Nube que administra 

grandes reservas de computación, almacenamiento y recursos de red a través 
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de un centro de datos.  Este software de código abierto nos permite crear 

ambientes de Nubes Privadas y Públicas [14] [15]. Entre sus ventajas podemos 

destacar: 

1. Controla grandes reservas de computación. 

2. Administra y controla el almacenamiento y los recursos a través de un 

Centro de Datos. 

3. Los recursos que provee hacia los usuarios son por medio de una interfaz 

web. 

 

Figura 2.11. Arquitectura OpenStack [15]. 
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En la Figura 2.11 podemos observar que OpenStack nos ofrece una gestión 

administrativa de los recursos más importantes de la Nube, como por ejemplo: 

computación, red y almacenamiento. 

Actualmente existen 5 componentes del OpenStack: Compute, Object Storage, 

Identity, Image Service y Dashboard [14] [15]. 

 

1. OpenStack Compute:  

Es un controlador de la estructura básica de la Nube, su función principal 

es iniciar las instancias (máquinas virtuales) ya sea de los usuarios o 

grupos.  Adicionalmente también se encarga de la administración de la 

red virtual para cada instancia. 

2. OpenStack Object Storage: 

Este es un servicio encargado del almacenamiento global y masivo de 

todos los objetos, haciendo uso de un sistema escalable, redundante y 

tolerante a fallos.  Este servicio se maneja con muchas aplicaciones, 

entre ellas tenemos: almacenamiento básico de ficheros, copias de 

seguridad, almacenamiento de streaming de audio/vídeo, 

almacenamiento secundario y terciario, desarrollo de nuevas aplicaciones 

con almacenamiento integrado, etc. 
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3. OpenStack Identity Service: 

Este servicio es utilizado para la autenticación segura entre los demás 

componentes, su autenticación está basada en pequeños dispositivos de 

seguridad llamado “tokens”. 

4. OpenStack Image Service: 

Este servicio facilita la búsqueda y la recuperación de las imágenes de 

máquinas virtuales. 

5. OpenStack Dashboard: 

Este es un servicio de aplicación web que permite la gestión de instancias 

y volúmenes, facilitando la comunicación con las diferentes Interfaces de 

Programación de Aplicaciones (API, del inglés, Applications Programming 

Interfaces) de OpenStack. 

2.7.2 OpenNebula 

Esta plataforma funciona como “Toolkit” de código abierto para la administración 

de escenarios virtualizados en Centro de Datos, dando paso a la premisa de un 

modelo IaaS para VmWare, Xen y KVM con la finalidad de reducir la 

complejidad de gestión de la infraestructura de un Centro de Datos [26] [27]. 

Esta tecnología tiene como principios fundamentales: 
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1. La arquitectura, las interfaces y su código son abiertos. 

2. Se adapta fácilmente a la administración de cualquier hardware y 

software. 

3. Su estabilidad es de alto grado en ambientes de producción. 

4. Es escalable en grandes modelos de infraestructura. 

5. Mayor adaptabilidad e implementación de estándares. 

 

Figura 2.12. Diagrama de arquitectura OpenNebula [26]. 
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Podemos observar en la figura que esta arquitectura abierta permite que pueda 

integrarse con otras herramientas de virtualización. 

2.7.3 Eucalyptus 

Esta plataforma nos permite la creación de Nubes privadas, con un modelo de 

implementación IaaS a la cual se podrá acceder mediante los API’s y es 

compatible con Amazon EC2 y AmazonS3.  Esta compatibilidad tiene la ventaja 

de desplegar una Nube híbrida que soportará la importación de los recursos 

públicos [26] [27]. 

Entre sus características podemos mencionar: 

1. Su diseño es modular, con interfaces definidas vía WSDL y pueden ser 

personalizadas a conveniencia. 

2. Es compatible con cualquier tipo de Hipervisor como por ejemplo KVM y 

Xen. 

3. En caso de adquirir la versión Enterprise de esta plataforma, nos 

permitirá el soporte con VMWare. 
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Figura 2.13. Arquitectura de Eucalyptus [26]. 

 

Tal como muestra la figura, la virtualización del sistema Operativo de la 

arquitectura de Eucalyptus, permite el aislamiento de las aplicaciones, 

simultáneamente los recursos como: memoria RAM y disco duro se dedican a 

dicha virtualización, mientras que los recursos de red se encargan de la gestión 

de las aplicaciones, evitando la interferencia entre ellos. 
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2.7.4 CloudStack 

La plataforma “Apache Cloud Stack” es una aplicación de código abierto, creado 

para la implementación y gestión de redes virtuales de gran magnitud, como por 

ejemplo el modelo IaaS la cual posee alta disponibilidad y gran escalabilidad a 

nivel de toda su infraestructura.  Podemos utilizar esta plataforma ya sea para 

desplegar Nubes privadas o híbridas, disponiendo de un buen control 

administrativo de usuarios y recursos, siendo compatible con hipervisores como: 

VMWare, KVM, Xen y XenServer [27] [28]. 

Entre sus características podemos mencionar: 

1. Los usuarios pueden administrar la Nube a través de una interfaz web, 

herramientas en líneas de comandos (programación) y un API REST 

completo. 

2. También es compatible con Amazon EC2 y S3 para las compañías que 

necesiten implementar las Nubes híbridas. 
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Figura 2.14. Modelo de despliegue CloudStack [27]. 

Esta figura muestra cómo y dónde se pueden implementar las aplicaciones, 

plataformas y el correcto uso del modelo SaaS. Vale destacar que esta solución 

es altamente escalable. 
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2.8  VIRTUALIZACIÓN 

2.8.1 Definición 

Es la simulación de recursos a nivel de hardware y software, que nos permite 

crear un entorno real en un solo dispositivo, es decir un único recurso físico 

aparenta varios recursos lógicos a la vez, o que varios recursos físicos 

aparenten ser un único recurso lógico [8]. 

La virtualización nos ayuda a que dentro de un sistema operativo instalado en la 

máquina real, podamos manejar simultáneamente varios sistemas operativos al 

mismo tiempo a través de una aplicación. 

 

Figura 2.15. Arquitectura Con Virtualización [21]. 
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Figura 2.16. Arquitectura Sin Virtualización [21]. 

2.8.2 Componentes 

Los componentes básicos en una virtualización son el Anfitrión y el Invitado los 

cuales se detallan a continuación: 

1. El Anfitrión es el equipo físico el cual prestara los recursos al invitado con 

los cuales se lograra su instalación. Un anfitrión puede tener varios 

invitados teniendo como limitante los recursos con los que cuente. 

2. El Invitado o equipo virtual se instala sobre el anfitrión tomando prestados 

parte de sus recursos, una vez instalado este funciona como un equipo 

independiente al Anfitrión. 
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2.8.3 Beneficios 

1. Consolidación de Servidores.- optimizar la utilización de plataformas y la 

simplificación de la infraestructura. 

2. Continuidad del Negocio.- menos tiempo fuera del negocio, lo que nos 

dará mayor disponibilidad para el usuario final. 

3. Pruebas y Desarrollo.- realizar proyectos, sin necesidad de adquirir 

equipos físicos para desarrollarlos y ponerlos en marcha. 

4. Delegaciones Remotas.- virtualizar los servidores y los escritorios en el 

ámbito local en las oficinas remotas. 

5. Automatización.-los datos se sincronizarán de forma automática lo cual 

nos permitirá una alta optimización del tiempo. 

6. Flexibilidad.- no depende de hardware y aumentará la escalabilidad, la 

adaptabilidad y la eficiencia de recursos. 

7. Ecología.- entre menor manejo de hardware obtendremos una 

significativa reducción de energía, colaborando con el medio ambiente. 

8. Operación.- administración centralizada de las máquinas virtuales para 

mejorar el desempeño de los recursos. 

9. Portabilidad.-portar las máquinas virtuales y ejecutarlas en otros 

servidores físicos. 
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10. Mantenimiento.- al poseer menos equipos físicos existirá una reducción 

de costos. 

2.8.4 Desventajas 

1. Punto de Fallo.- al tener un servidor como única solución sin algún tipo de 

respaldo o plan de contingencia, éste se vuelve vulnerable en caso de 

colapsar, perdiendo la disponibilidad de los servicios y recursos. 

2. Lentitud en las aplicaciones.- no virtualizar aplicaciones que requieran 

mucho consumo de memoria. 

3. Hardware específico.- no virtualizar herramientas que no requieran un 

hardware específico para su funcionamiento. 

2.8.5 Tipos de Virtualización 

Emulación 

Este tipo de virtualización es la más costosa e ineficiente ya que consiste en 

crear máquinas virtuales que simulan por completo el comportamiento del 

hardware lo que también implica la traducción de las instrucciones al hardware 

del huésped lo cual disminuye el tiempo de respuesta.  La característica 

principal es que nos permite ejecutar un sistema operativo diseñado para una 

plataforma distinta a la del anfitrión sin tener que realizarle  modificaciones. 
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Algunos ejemplos de aplicaciones que usan esta técnica son VMware Server y 

Virtual PC [9] [10]. 

Virtualización completa 

Este tipo de virtualización permite la ejecución de varios sistemas operativos 

huésped  sin tener que modificarlo sobre un sistema operativo anfitrión  

utilizando un hipervisor que permite compartir el hardware con el que cuenta el 

huésped además de encargarse de interpretar ciertas instrucciones de acceso al 

hardware que no se podrían ejecutar por no tener acceso a ese ya que no son 

sistemas nativos. A diferencia de la emulación se requiere que el sistema 

operativo a emular sea soportado por la arquitectura del anfitrión. La velocidad 

de ejecución es mucho mayor en comparación con la emulación pero sigue 

siendo menor en comparación a un sistema nativo.  Algunos ejemplos de 

programas que usan este tipo de virtualización son VMware ESX e Hyper-V. [11] 

[12]. 

Paravirtualización 

Los sistemas operativos a virtualizar son modificados para que puedan 

ejecutarse sobre cierto Hipervisor de esta forma se aumenta el rendimiento de 

las máquinas virtuales ya que el Hipervisor no monitorea todas las instrucciones 
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y a su vez  los sistemas operativos huésped y anfitrión cooperan en estas 

tareas. Algunas aplicaciones que utilizan esta técnica son VMware y XEN. [12]. 

 

2.9 HIPERVISOR 

2.9.1 Definición 

También llamado “Monitor de Máquina Virtual (VMM, del inglés, Virtual Monitor 

Machine)” [9], estos nos permiten crear e implementar la virtualización, 

utilizando de forma simultánea diferentes sistemas operativos huéspedes en un 

mismo dispositivo anfitrión, brindando consolidación y estabilidad al sistema, es 

decir, que si un sistema operativo colapsa, los demás continuarán operando sin 

interrupción. También están encargados de monitorizar la ejecución de los 

sistemas operativos huéspedes. 

2.9.2 Tipos de Hipervisor 

Hipervisor Nativo (Tipo 1) 

En este modelo, el Hipervisor se ejecuta directamente sobre el hardware y se 

carga antes que los sistemas operativos invitados, y todos los accesos directos 

hacia el hardware son controlados por él.  Esta tecnología se adapta 
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eficientemente a centros de datos empresariales, porque aquí se dispone de 

administración de recursos, mayor disponibilidad, seguridad y centralización de 

la infraestructura de Virtualización [13]. 

Entre los beneficios se encuentran: 

1. Mayor rendimiento. 

2. Alto porcentaje de escalabilidad. 

3. Estabilidad. 

Entre las desventajas: 

1. El hardware es limitado ya que su infraestructura es diseñada  con un 

conjunto limitado de controladores.  

Los ejemplos más destacados de esta tecnología: 

1. VMware ESX o ESXi. 

2. Microsoft Hyper-V. 

3. Oracle VM. 

Esta tecnología a su vez se divide en dos tipos Monolíticos y Microkernel.  

Monolíticos 
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El hardware del huésped es emulado por lo que se necesita que el Hipervisor 

contenga controladores especiales para el hardware.  Cuando los huéspedes 

intentan acceder al hardware primero accede al hardware emulado, el Hipervisor 

intercepta esta solicitud y a través de los controladores dirige la petición hacia el 

hardware del anfitrión [9]. 

Microkernel 

No existe emulación por lo que el Hipervisor no  necesita de controladores en 

cambio el Hipervisor crea particiones del hardware físico para los diferentes 

sistemas virtuales donde existen controladores sintéticos que no son más q 

enlaces al hardware del anfitrión [9]. 

Hipervisor Huésped (Tipo 2) 

En este modelo, el Hipervisor se ejecuta sobre un sistema operativo instalado, el 

cual se carga antes que el Hipervisor.  En base a este escenario las máquinas 

virtuales se ejecutan en un tercer nivel, por encima del Hipervisor. Esta 

tecnología es utilizada en estaciones de trabajo donde se necesite más de un 

sistema operativo [13]. 

Entre los beneficios se encuentran: 
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1. Nos brinda mayor compatibilidad con el hardware debido a que es el 

propio sistema operativo el encargado de administrar los controladores. 

Entre sus desventajas: 

1. Al no manejar directamente el hardware y funcionar bajo un sistema 

operativo, se incrementará el uso de recursos, es decir, que existirá una 

baja de rendimiento de la máquina virtual 

Los ejemplos más destacados de esta tecnología: 

1. VMware Workstation/Fusion/Player/Server. 

2. Microsoft Virtual PC. 

3. Oracle VM VirtualBox. 

Hipervisor Híbrido 

En este modelo, tanto el sistema operativo anfitrión como el Hipervisor  

interactúan directamente sobre el hardware.  En base a este escenario las 

máquinas virtuales se ejecutan en un tercer nivel con respecto al hardware, por 

encima del Hipervisor, pero también interactúan directamente con el sistema 

operativo anfitrión [13]. 

  



 

 

 

 

 

 

CAPITULO 3 

ALMACENAMIENTO EN LA NUBE 

3.1  INTRODUCCIÓN 

Almacenar y compartir nuestra información sin importar las limitantes de 

capacidad de almacenamiento ya no es problema alguno, gracias al uso de 

discos duros virtuales que a su vez nos permiten compartirla con otros usuarios 

y mantenernos en una constante movilidad, realizar copias de seguridad, 

acceder a ellas en el momento que queramos, establecer quien accede y puede 

realizar cambios en nuestros archivos son algunas de las ventajas que nos 

ofrece almacenar nuestra información en la Nube. 
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Este servicio es ofrecido por una gran cantidad de webs, las cuales 

proporcionan un servicio gratuito con una baja cantidad de almacenamiento, de 

ser necesaria una ampliación cuentan con planes mensuales y dependiendo de 

las necesidades de la empresa variará el costo total del mismo. 

El acceso a la información empezando por el servicio gratuito, se muestra 

seguro, ya que el acceso a los recursos es mediante un usuario y una clave, las 

personas que visualicen la información son autorizados por la persona que ha 

creado el archivo, y la transmisión de los datos se realiza de manera cifrada, la 

capacidad es en general admite almacenar todo tipo de archivos. 

El Almacenamiento en la Nube es un modelo nuevo tecnológico que consiste en 

almacenar muchos datos en varios servidores virtuales, los cuales están 

administrados por terceros.  Estos proveedores gestionan y operan grandes 

centros de datos y los usuarios finales compran o alquilan espacio dentro de sus 

servidores, dependiendo de las necesidades de cada uno.  Los operadores de 

dichos centros, virtualizan los recursos de acuerdo a los requerimientos de los 

usuarios para que a su vez ellos puedan utilizar este servicio para el 

almacenamiento de sus datos [10] [11]. 
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3.2  BENEFICIOS 

1. Ahorro basado en costos: las empresas ya no necesitan instalar costosos 

dispositivos físicos para el almacenamiento de su información, lo que 

reduce significativamente estos gastos. 

2. El costo se basa en el uso: cuando una empresa empieza sus actividades 

en la Nube, el costo inicial es de cero, debido a que solo se paga por lo 

que utiliza. 

3. Elasticidad: la capacidad de almacenamiento se distribuye dependiendo 

de la necesidad de cada usuario lo que nos permite mayor escalabilidad 

de los recursos.  Es un factor muy importante en la “Nube” ya que 

podemos incrementar o reducir la capacidad en poco tiempo. 

4. Accesibilidad: podemos acceder a nuestros datos de forma inmediata 

desde cualquier sitio. 

5. Mantenimiento: la copia de seguridad, la replicación de los datos y la 

adquisición de un dispositivo adicional para almacenamiento es 

responsabilidad del proveedor del servicio, de esta manera las empresas 

se enfocan directamente en la actividad de su negocio. 
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3.3  DESVENTAJAS 

1. La seguridad de los datos es un problema común, debido a la importancia 

y sensibilidad de datos que almacenamos en un proveedor. 

2. El desempeño y rendimiento pueden verse afectados en comparación a 

un almacenamiento local. 

3. La disponibilidad y confianza del acceso a los datos depende 

estrictamente de la red y del nivel de precauciones por parte del 

proveedor del servicio. 

4. Estabilidad financiera del proveedor. 

 

3.4  METODOS DE ALMACENAMIENTO TRADICIONALES 

Existen tres modelos de almacenamiento tradicionales que  son usados 

actualmente en diferentes situaciones o entornos de red los cuales son: 

3.4.1 Almacenamiento de conexión directa 

Almacenamiento de conexión directa (DAS, del inglés, Direct Attached Storage), 

hace referencia al sistema de almacenamiento tradicional en el cual el 

dispositivo que contiene la información sea este un disco duro o cualquier otro 
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dispositivo va conectado directamente al equipos sea este un cliente o un 

servidor es un método de almacenamiento local  y económico [19]. 

 

Figura 3.17. Almacenamiento de conexión directa [19]. 

3.4.2 Almacenamiento de conexión en red 

Almacenamiento de conexión en red (NAS, del inglés, Network Attached 

Storage), es un sistema de almacenamiento multiplataforma dirigido a un 

entorno de red ya que  la información se la guarda en  un servidor centralizado 

dedicado para tareas de almacenamiento el cual cuenta con políticas de acceso, 

seguridad, administración de clientes, de quotas, etc. debido a esto es perfecto 

incluso para un entorno sin dominio. Los clientes acceden vía red normalmente 

TCP/IP usando protocolos como CIFS, NFS, FTP o TFTP [20]. 
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Figura 3.18. Almacenamiento de conexión en red [19]. 

3.4.3 Red de área de almacenamiento 

Red de área de almacenamiento (SAN, del inglés, Storage Area Network), 

refiere a un tipo de red ideada para el transporte de información a alta velocidad 

entre servidores o equipos de red.  Para alcanzar estas altas tasa de 

transferencias generalmente la SAN funciona en un ambiente de fibra óptica 

separada de la LAN de tal manera que no afecte al tráfico de los usuarios en 

esta [20]. 
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Figura 3.19. Red de área de almacenamiento [20]. 

La siguiente tabla refleja una comparativa entre los diferentes sistemas de 

almacenamiento que se utilizan actualmente 
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 DAS NAS SAN NUBE 

Ejemplos 
Seagate disk 

Dell PowerVault 

NetApp Filer 

Windows 

server 

HDS USP 

3PAR InServ 

Nirvanix 

Amazon S3 

EMC Atmos 

Protocolos SAS, SATA SMB, NFS FC, iSCSI API 

Métodos de 

Acceso 
Bloque File/directorio Bloque 

object/ 

metadata 

Conexión Cobre Ethernet 
Ethernet/Fibra 

optica 

Ethernet 

Internet 

Uso 

Almacenamiento 

básico/booteo de 

S.O. 

Datos sin 

estructura 

Aplicaciones 

empresariales 

Almacenamiento 

fuera de sitio 

Tabla 2. Comparativa métodos de almacenamiento [22]. 

 

3.5  ACTUALES SERVICIOS DE ALMACENAMIENTO EN LA NUBE 

La demanda actual de los servicios de almacenamiento, está en un proceso de 

desarrollo a gran escala, escoger al mejor proveedor es una terea difícil para el 
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usuario.  Los diferentes servicios nos ofrecen más ventajas que otros y así 

empieza una batalla  

 

Figura 3.20. Servicios de almacenamientos privados [17]. 

 

3.5.1 Comparativas de los Servicios de almacenamiento 

A continuación haremos un breve análisis de los servicios con mayor demanda 

en el mercado: 
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1. Dropbox: Es uno de los servicios más completos, el soporte que tiene con 

Windows y MAC lo hace el más robusto del mercado actual y es el más 

recomendado para todo tipo de usuario [16]. 

 

Figura 3.21. Logotipo de Dropbox [16]. 

 

2. SkyDrive: Este servicio está enfocado para clientes que trabajan con 

aplicaciones office, ya que la edición en línea de esos documentos funciona 

igual que la de escritorio [16]. 

 

Figura 3.22. Logotipo de SkyDrive [16]. 
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3. Google Drive: Este servicio se presenta como una carpeta creada en el 

escritorio, pero su mayor inconveniente es que los archivos no pueden ser 

editados sin conexión, así mismo los documentos almacenados serán 

escaneados para enviar publicidad referente a “nuestros intereses” [16].  

 

Figura 3.23. Logotipo de Google Drive [16]. 

 

4. Apple iCloud: Este servicio es propiedad única de Apple, y más que un 

servicio es una interfaz web que nos permite la sincronización: de correos, 

contactos, eventos, etc., esta sincronización es difícil de percibir. El mayor 

inconveniente es que al ser utilizado en otra plataforma diferente de Apple, 

su servicio se vuelve lento [16]. 

 

Figura 3.24. Logotipo de Apple iCloud [16]. 
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5. Mega: Este servicio es relativamente nuevo en el mercado pero ha llegado a 

impactar y a tener aceptación por los usuarios debido a su gran capacidad 

de almacenamiento gratuito de 50Gb. [17]. 

 

Figura 3.25. Logotipo de Mega [17]. 

 

6. SugarSync: Este servicio tiene como fortaleza la compatibilidad con múltiples 

plataformas de escritorio y móviles, como por ejemplo: Windows, Mac OS X, 

iOS, Android, Blackberry, Windows Mobile y Symbian [17]. 

 

Figura 3.26. Logotipo de SugarSync [17]. 
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Ahora presentamos una tabla comparativa en base a la capacidad de 

almacenamiento y los precios por año. 

Servicios Espacio Gratis Espacio Pagado Precio por año 

Dropbox 2Gb 100Gb $ 99 

SkyDrive 7Gb 100Gb $ 50 

Google Drive 5Gb 100Gb $ 59 

Apple iCloud 5Gb 50Gb $ 100 

Mega 50Gb 500Gb $ 99 

SugarSync 5Gb 100Gb $ 100 

Tabla 3. Capacidad de almacenamiento y precios [17]. 

Debemos tener presente que el principal requerimiento, del almacenamiento en 

la Nube, es tener una aplicación multiplataforma disponible en todo momento, 

con mucho espacio gratis y debe ser compatible con la gran mayoría de 

dispositivos móviles del mercado actual.  Es por esto que a continuación 

detallamos los principales aspectos técnicos, seguridad, capacidad o 

sincronización. 
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Servicios 
Cifrado de 

Archivos 

Sistemas 

Operativos 

Aplicaciones 

Móviles 

Funciones 

Especiales 

Dropbox si 
Windows, 

Mac, Linux. 

IOS, Android, 

BlackBerry. 

Sincronización, 

control de 

versiones. 

SkyDrive si Windows 
IOS, Android, 

Windows Phone. 

Integración 

Windows y Office. 

Google 

Drive 
si Windows IOS, Android. 

Aplicaciones, 

Google Docs. 

Apple 

iCloud 
si 

Windows, 

Mac. 
iOS 

Integración Mac, 

iTunes. 

Mega si Windows iOS, Android Capacidad 

SugarSync si Windows iOS, Android 

Streaming 

multimedia, ficheros 

con contraseñas. 

Tabla 4. Aspectos técnicos de los servicios de almacenamiento [17] [18]. 

Los datos especificados en las tablas anteriores están actualizados a febrero del 

2013. 
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3.5.2 Estadística de los servicios más rápidos de almacenamiento 

Un detalle muy importante en los diferentes servicios en la Nube, es la velocidad 

de subida y descarga de nuestros archivos.  “Para este ejemplo práctico se ha 

tomado un archivo de 300Mb (.rar), lleno de imágenes, música y video.  Con el 

objetivo de primero subirla y luego descargarla; utilizando los siguientes 

servicios de almacenamiento: Google Drive, SkyDrive, SugarSync, Dropbox y 

Mega.  Esta prueba se la realizó utilizando la última versión de Google Chrome, 

con una conexión Ethernet, que normalmente promedia 12,9 Mbps de bajada y 

17,8 Mbps de subida, según Speedtest.net.” [18] 

 

Figura 3.27. Velocidad de los servicios de almacenamiento [18]. 
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Podemos concluir que:  

 Google Drive tiene el mejor tiempo de descarga con un promedio de 

3minutos y 28 segundos, superando con una pequeña diferencia de 5 

segundos a Dropbox [18]. 

 Mega siendo un servicio nuevo ha superado la subida con un promedio 

de 2minutos y 34 segundos, pero el inconveniente de este servicio es que 

posee pocos usuarios, esto se debe a la controversia que hubo con 

Megaupload [18]. 

 

3.6  NUBE DE ALMACENAMIENTO DE CÓDIGO ABIERTO 

Definimos una Nube de Almacenamiento de Código Abierto, como un software 

que administra la información guardada en unidades de discos con acceso 

desde internet, el cual puede ser modificado y actualizado desde su código 

fuente para mejorar o agregar funciones específicas ya que es desarrollado bajo 

la licencia GPL [26]. 
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Figura 3.28. Servicios de almacenamiento de Código Abierto [26]. 

 

3.6.1 Comparando los servicios de almacenamiento de código abierto 

Actualmente tenemos algunas plataformas de almacenamiento en la Nube de 

código abierto, entre las que mencionamos a: Ubuntu One, Syncany,  

OwnCloud.  Para efectos de estudio se hará una breve descripción y análisis de 

los servicios más importantes [26]: 
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1. Ubuntu One: Este servicio se destaca por ser una Nube personal en donde 

podemos almacenar cualquier tipo de documento digital, fue desarrollado por 

la comunidad de Ubuntu/Linux, esta plataforma permite una sincronización 

rápida entre los dispositivos, compartir ficheros y directorios [25].  

 

Figura 3.29. Logotipo de Ubuntu One [25]. 

2. Syncany: Este servicio nos provee de mayor encriptación y flexibilidad en lo 

referente a almacenamiento y proveedores.  La encriptación de los datos los 

realiza de forma local y para el almacenamiento utiliza un plug-in basado en 

sistemas de respaldo remoto [24]. 

 

Figura 3.30. Logotipo de Syncany [24]. 
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3. Owncloud: Este servicio nos permite crear una Nube propia en cualquier 

servidor de almacenamiento, por tanto esta ventaja ayuda a la administración 

y manejo de los recursos e información dentro de la Nube, también podemos 

agregar usuarios, establecer políticas de seguridad, asignar espacios en 

discos, instalar o desinstalar aplicaciones.  Este manejo se dará a partir del 

servicio del LDAP o Active Directory [23].  

 

Figura 3.31. Logotipo de Syncany [23]. 

 

 

La siguiente tabla refleja el espacio gratis, el espacio pagado, el precio y las 

plataformas en donde operan los servicios de Almacenamiento de Código 

abierto, así veremos las ofertas que ofrecen a los clientes en el mercado actual: 
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Espacio 

Gratis 

Espacio 

Pagado 

Precio por 

año 
Plataformas 

 

Ubuntu 

One 

5 Gb 20 Gb $ 40 
Windows, Ubuntu, 

Android, iOS 

 

Owncube 

 

5 Gb 20 Gb $ 20 
Windows, Mac, 

Android 

OwnCloud 

Capacidad 

del servidor 

(configurable) 

  
Windows, Ubuntu, 

Android, iOS 

Tabla 5. Comparativa de los servicios de código abierto [26]. 

 

3.7 PROTOCOLOS PARA EL ACCESO 

La forma en la accedemos a la información almacenada en la Nube se da a 

través de interfaces web sean estas REST o SOAP. 
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3.7.1 Transferencia de Estado Representacional  

Transferencia de Estado Representacional (REST, del inglés, Representation 

State Transfer) construido principalmente para trabajar con HTTP.  No es un 

estándar es un estilo de arquitectura ya que proviene de tesis doctoral de Roy 

Fielding en 2000, quien es uno de los principales autores de la especificación de 

HTTP [19] [20]. 

 

3.7.2 Protocolo Simple  de Acceso a Objetos 

Protocolo Simple  de Acceso a Objetos  (SOAP, del inglés, Simple Object 

Access Protocol), protocolo para el intercambio de mensajes en  redes de 

computadoras, basado en XML, lo que  facilita la lectura, pero aumenta el 

tamaño de los mensajes lo cual resultan disminución en la tasa de transferencia 

[19] [20] [22]. 

  

http://www.alegsa.com.ar/Dic/xml.php
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CAPITULO 4 

CTERA COMO UNA SOLUCION A LA ADMINISTRACION 

DEL ALMACENAMIENTO EN LA NUBE 

4.1 FUNCIONAMIENTO DE CTERA 

Por medio de esta solución se resuelve el problema de la copia centralizada 

teniendo como beneficios la compartición y sincronización de archivos de los 

usuarios los cuales pueden acceder a los respaldos existentes en la Nube a 

través de las aplicaciones CTERA [36]. 
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Figura 4.32. Funcionamiento de CTERA [36]. 

 

4.2  SOLUCIÓN PARA GESTIONAR EL ALMACENAMIENTO. 

Al gestionar el almacenamiento con la plataforma de CTERA, nos aseguramos 

de que nuestros archivos en la Nube estarán respaldados mediante la 

recuperación de desastres de almacenamiento secundario y, a la vez tendremos 

el control de nuestra arquitectura de forma remota a través de CTERA Portal, la 
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que nos proporciona integrar todos los dispositivos con Active Directory y LDAP, 

para facilitar el despliegue rápido, mantener la seguridad y control de acceso 

para el usuario. 

Los dispositivos Gateway que nos ofrece CTERA nos ayudan a controlar todos 

los aspectos del almacenamiento local, así como también la funcionalidad de 

protección de datos; ya que soportan protocolos de uso compartido de archivos 

de red local, como por ejemplo: CIFS, NFS y AFP.  También debemos 

mencionar la facilidad que nos provee al momento de crear volúmenes de 

tamaño variable, el cifrado AES de 256 bits, las cuotas de almacenamiento de 

usuario y RAID para la redundancia [37]. 

Mediante el uso de la interfaz de CTERA Portal, podemos tener una visión 

completa de todos los dispositivos móviles y agentes de usuario en una sola 

consola, de esta manera los administradores pueden ver: el estado del 

dispositivo, cuenta, plantilla, la versión y otros parámetros. 
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Figura 4.33. Interfaz de la administración de dispositivos CTERA [37]. 

 

4.3  CTERA 

Es un proveedor líder de Almacenamiento en la Nube empresarial, el cual 

elimina la brecha y enlaza el Almacenamiento en la Nube y el almacenamiento 

local obteniendo un rendimiento optimizado [29]. 

Los proveedores de servicios y empresas que utilizan CTERA se benefician con: 
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 Automatización y recuperación de Copias de seguridad. 

 Sincronizar y compartir archivos. 

 Administración y control de NAS – SAN. 

 Colaboración móvil. 

 Reducción de gastos 

 

Junto con estos beneficios, CTERA aprovecha la tecnología de Almacenamiento 

en la Nube, ofreciéndonos una solución “todo-en-uno” para las empresas de 

todos los tamaños.  Esta solución fusiona a la perfección los benéficos de la 

LAN (alta velocidad) y beneficios de la Nube (accesibilidad, elasticidad y 

flexibilidad), lo que da como resultado una arquitectura  hibrida [29] 
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Figura 4.34. Beneficios de la plataforma CTERA [38]. 

Entre las principales características que CTERA nos ofrece tenemos [38]: 

 Integración a la Nube.- Hace posible que sea transparente ya que se 

adapta a la configuración existente de la LAN. 

 Recuperación de desastres.- Protección de la información ante la 

pérdida accidental, desastres locales, fallo hardware. 

 Reducción de gastos.- Debido a la administración centralizada la carga 

administrativa y los gastos del departamento de IT disminuyen. 
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 Protección de datos.- Permite la adopción de los principales métodos de 

cifrados. 

CTERA tiene relaciones estratégicas e integraciones con los principales 

proveedores de tecnología y proveedores de Almacenamiento en la Nube: 

 

Figura 4.35. Proveedores de servicios en la Nube asociados a CTERA [30] 
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4.4  Arquitectura Hibrida de CTERA 

La arquitectura nos permite implementar Almacenamiento en la Nube para una 

variedad de escenarios, sin tener que integrar plataformas diferentes o nuevas, 

ya que nos ofrece una variedad de opciones entre hardware y software 

compatibles, y a su vez permite equilibrar el Almacenamiento en la Nube con el 

almacenamiento local [36]. 
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Figura 4.36. Integración de tecnologías con plataformas CTERA [36]. 
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4.5  Plataformas que ofrece CTERA. 

Tanto hardware como software se combinan para crear una plataforma 

permitiéndonos una adecuada administración, implementación y control del 

Almacenamiento en la Nube.  Las plataformas que nos ofrece son los 

siguientes: 

 CTERA Portal. 

 CTERA Gateway de Almacenamiento en la Nube. 

 CTERA Agentes de usuario final. 

 CTERA Dispositivos Móviles. 

 

4.5.1 CTERA Portal. 

Esta es una plataforma de distribución de servicios en la Nube que permite la 

creación, distribución y gestión de aplicaciones de Almacenamiento en la Nube, 

incluyendo el intercambio de archivos y la sincronización, copia de seguridad, y 

la colaboración móvil.  Se conecta a la infraestructura de Almacenamiento en la 

Nube de múltiples proveedores.  Hace posible ampliar los servicios en la Nube 

para sitios remotos y usuarios móviles mediante el uso de las demás 

plataformas [32]. 
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Los Beneficios que nos ofrece el uso de esta plataforma son los siguientes: 

 Su administración es centralizada, ya que nos permite gestionar de forma 

remota miles de dispositivos conectados a la plataforma de CTERA. 

 Se integra fácilmente con Active Directory y LDAP para la autenticación y 

validación de permisos para usuarios. 

 Los clientes tienen acceso remoto a los archivos a través de navegadores 

y  CTERA Mobile App. 

 

 

Figura 4.37. Monitoreo a través de CTERA Portal [32]. 
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4.5.2 CTERA Gateway de Almacenamiento en la Nube. 

CTERA Gateway son dispositivos híbridos que combinan a la perfección el 

almacenamiento local, Almacenamiento en la Nube, protección de datos y 

capacidades de colaboración.  Estos pueden reemplazar los servidores de 

archivos ordinarios y el respaldo en cinta de una manera más óptima. 

Usa la infraestructura LAN con los cual los usuarios locales gozan de las altas 

velocidades que esta les ofrece mientras que con el Almacenamiento en la Nube 

se obtiene respaldo y acceso remoto a los archivos [33]. 

 

Figura 4.38. Dispositivos de almacenamiento CTERA [33]. 

A continuación se presenta una tabla con las características de estos equipos: 
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CTERA  

CloudPlug 

CTERA  

C200 

CTERA  

C400 

CTERA  

C800 

Ideal para SOHO 
Pequeña 

oficina / SB 
Sucursal / SMB Sucursal / SMB 

Bahías de 

almacenamient

o 

Externo  2 X 3,5 "SATA 4 X 3,5 "SATA 8 X 3,5 "SATA 

Capacidad de 

almacenamient

o 

N / A 8 TB 16 TB 32TB 

RAID N / A 0/1 0/1/5/6 0/1/5/6 

USB USB 2.0 USB 2.0 2x USB 2.0 2x USB 2.0 

Ethernet 1 Gigabit 1 Gigabit 2 x 1 Gigabit 2 x 1 Gigabit 

Sistemas de 

archivos 
NTFS, FAT32, EXT3/NEXT3 

Protocolos de 

red 
CIFS, NFS, AFP, FTP, WebDAV, rsync 

Servicios en la 

Nube 

Copia de seguridad incremental, Sincronización de carpetas en la 

Nube, acceso remoto, administración remota y monitoreo, 

actualizaciones de firmware 

Licencias para  

estaciones de 

trabajo 

10 20 50 50 

Numero 

recomendado 

de usuarios 

5-10 10-20 20-50 20-100 

Tamaño 

41(Profundida

d) x 73(alto) x 

62(Ancho) mm 

Escritorio 

1U para 

montaje en 

rack 

2U para 

montaje en 

rack 

Tabla 6. Comparativa de dispositivos Gateway CTERA [33]. 
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4.5.3 CTERA Agentes de Usuario Final. 

Es un software que realiza copias de seguridad, recuperación, intercambio de 

archivos y sincronización de carpetas.  Nos permite conectar directamente a la 

Nube o a una CTERA Gateway de  Almacenamiento en la Nube, el respaldo se 

realiza tanto como de disco a la Nube (Modo Nube) y disco a disco a la Nube 

(Modo hibrido) [34]. 

El Modo Híbrido se recomienda para servidores y equipos de sobremesa, 

mientras que el Modo Cloud se suele utilizar para los ordenadores portátiles. 

Proporciona copias de seguridad y recuperación de los sistemas inteligentes: 

 Microsoft Exchange. 

 SQL Server. 

 Active Directory Server. 

 SharePoint. 

 Microsoft Hyper-V  (restauración de máquinas virtuales). 
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Figura 4.39. Interfaz de CTERA agente de usuario final [34]. 

 

4.5.4 CTERA Dispositivos Móviles. 

Esta plataforma está diseñada para interactuar con los usuarios finales tanto 

para iOS como para Android, brindándonos los siguientes beneficios [35]: 

 Acceder a sus archivos almacenados en la Nube. 

 Subir archivos desde su dispositivo móvil a la Nube. 
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 Acceso remoto a los archivos almacenados en Gateway de 

Almacenamiento CTERA. 

 Creación de copias de seguridad. 

 Trabaja conjuntamente con CTERA Portal para garantizar el acceso 

seguro a los archivos de la Nube por medio del cifrado de claves privadas 

específicas para cada cliente. 

 

Figura 4.40. Aplicación de CTERA para móviles [35]. 

 

 



77 

 

4.6  PROPUESTA DE DISEÑO PARA ALMACENAMIENTO EN LA NUBE 

Actualmente las empresas adoptan aplicaciones basadas en la Nube y este 

fenómeno irá aumentando rápidamente a medida de que, dichas empresas, se 

den cuenta de los beneficios de ahorro de costos, la flexibilidad y reducción de 

administraciones operativas.  En base a las exigencias de los usuarios, 

proponemos una mejora de los factores más importantes para una empresa, 

entre ellos tenemos: 

 Hay que tener presente que cada vez se debe mejorar el concepto de 

políticas de seguridad para cada servicio disponible en la Nube. 

 Para mejorar la experiencia de los usuarios junto con el rendimiento de 

las aplicaciones, no solo es suficiente un simple control de ancho de 

banda ya que este factor va cogido de la mano con la optimización 

dinámica de la red. 

 La confiabilidad de acceso a sus recursos, evitando los fallos y 

degradación de la conexión, manteniendo la transparencia de uso de las 

aplicaciones que se brindan como servicio en la Nube. 

En base a todo lo explicado anteriormente y junto con la solución que nos 

ofrece la plataforma CTERA, mostramos un diseño utilizando dicha 

plataforma en una arquitectura de red ver Figura 4.49. 
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4.6.1 Uso de CTERA por parte de los usuarios 

Para acceder a los recursos almacenados en la Nube, los usuarios podrán hacer 

su ingreso mediante el uso de CTERA Agente Final o CTERA Móvil.  

Recordando que esta plataforma se integra y se administra fácilmente con 

Active Directory – LDAP, la autenticación  y gestión de usuarios se realiza a 

través de ellos, lo que nos brinda mayor seguridad al momento del acceso. 

 

Figura 4.41. Ingreso de usuarios a la Nube CTERA 
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4.6.2 Despliegue del diseño principal de la Nube de Almacenamiento 

Ahora brevemente damos a conocer los equipos más importantes que se 

utilizarán para que esta red sea funcional, destacando la optimización y 

seguridad que se exige en la implementación de una arquitectura: 

A) Encaminador de Borde 2951 G2 con Servicios Integrados: 

Con este dispositivo lograremos empezar una red convergente para satisfacer 

las demandas de todas las aplicaciones orientadas a servicios en la Nube. Así 

mismo aprovecharemos  las aplicaciones virtualizadas y colaboración segura en 

la conectividad WAN la cual noes ofrece servicios simultáneos de hasta 

75Mbps.   El porqué de la elección de este equipo lo detallamos en un resumen 

basado en características de seguridad, resaltando el Firewall como una de sus 

principales funciones dentro de nuestra red, ya que así daremos paso a una 

DMZ en donde se encontraran algunos servicios utilizados a nivel empresarial 

[40].  

 Seguridad a bordo de la aceleración de hardware para el cifrado de VPN. 

 Comunicaciones seguras en colaboración con el Grupo de VPN, 

encriptado de transporte, Multi-Punto Dinámico de privadas VPN. 
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 Control de amenazas integrado con Cisco iOS Firewall, Cisco iOS 

Firewall basada en zonas, iOS de Cisco IPS y Cisco iOS Contenedores 

de Filtros. 

 Gestión de la identidad mediante la autenticación, autorización y 

contabilidad (AAA), y la infraestructura de clave pública. 

 

Figura 4.42. Encaminador Cisco 2951 [40]. 

Para conocer más de este dispositivo se presentan sus principales 

características en el Anexo A. 

B) El Cisco ASA 5505, se utilizará como un BackBone de nuestra red interna: 

Este equipo ayuda a las empresas a aumentar la eficacia y la eficiencia en la 

protección de sus redes y aplicaciones.  También se integra fácilmente con los 

encaminadores Cisco de Servicios Integrados. Aprovechando su mayor fortaleza 
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como Firewall, lo agregamos a esta red para con ello cerrar la DMZ planteada 

en el diseño. Entre las características más sobresalientes tenemos [41]: 

 Soporte para dos VPN para comunicación entre oficinas o Socio de 

Negocios, con expansión de hasta 25 (ASA 5505) o 750 (ASA 5520) 

empleados. 

 Soporte para cualquier red de área local de 5 (ASA 5505) a 250 (ASA 

5550) usuarios de área de red local LAN. 

 Varias opciones para conexiones de red de alta velocidad en función de 

sus necesidades de rendimiento. 

 Agrupamientos pre-configurados para mayor facilidad de solicitud y 

configuración. 

 Integra múltiples servicios de seguridad de alto rendimiento, incluyendo 

Firewall para las aplicaciones, SSL e IPsec VPN, IPS con correlación 

global y cobertura garantizada, antivirus, antispam, antipishing y filtrado 

web. 
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Figura 4.43. Dispositivo Cisco ASA 5505 [41]. 

Para conocer más de este dispositivo se presentan sus principales 

características en el Anexo A. 

C) Conmutador Cisco 2960, que permitirá el acceso a nuestra red local: 

 Este dispositivo nos brinda soporte para comunicaciones de datos, 

inalámbricas y voz que le permite instalar una única red para todas sus 

necesidades de comunicación [42]. 

 Posee la Función Power over Ethernet (POE) que le permite implementar 

fácilmente nuevas funciones como comunicaciones por voz e 

inalámbricas sin necesidad de realizar nuevas conexiones. 

 Opción de Fast Ethernet (transferencia de datos de 100 megabits por 

segundo) o Gigabit Ethernet (transferencia de datos de 1000 megabits 

por segundo), en función del precio y sus necesidades de rendimiento. 
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Figura 4.44. Conmutador Cisco 2960-24TC-L [42] 

Para conocer más de este dispositivo se presentan sus principales 

características en el Anexo A. 

4.6.3 Zona Desmilitarizada 

Zona desmilitarizada (DMZ del inglés militarized zone) es una de red que no es 

parte de la red interna pero tampoco forma parte de la red externa 

completamente La DMZ surge debido a la necesidad de tener servicios que 

sean accedidos por clientes desde internet pero también por usuarios internos 

sin que los primeros resulte en una debilidad en la seguridad de la red interna 

para esto la DMZ no podrá comunicarse con  la red interna pero si la red interna 

con la DMZ esto se logra colocando un firewall entre la DMZ y la red interna. 

Para este caso se implementará una DMZ tipo “Back to Back” con tolerancia a 

fallos [39]. 
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 Figura 4.45. Arquitectura de una DMZ “Back to Back” con tolerancia a fallos [39] 

 

4.6.4 Respaldo y Recuperación Híbrida  

El enfoque híbrido que presenta CTERA es mantener una doble copia de 

seguridad tanto de forma local y de respaldo en la Nube, siendo esto una 

solución única y eficaz.  Teniendo como beneficios [31]: 

 El respaldo se realiza tanto a nivel local como en la Nube, 

proporcionando una capa adicional de protección para la recuperación de 

desastres y restauración de los equipos locales. 
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 Reducción de gastos de administración con el uso fácil del software de 

CTERA y la integración Shell de Windows, lo que significa que el usuario 

final podrá realizar recuperación y restauraciones simples de sus 

archivos, sin necesidad de la asistencia de un técnico. 

 Tanto los equipos y los Agentes de CTERA  podrán cifrar sus archivos 

antes de enviarlos a la Nube, este cifrado se lo realiza mediante el uso de 

AES de 256 bits, lo que le permitirá crear una contraseña personal. 

 

 

Figura 4.46. Almacenamiento Híbrido de CTERA y HP EVA6550 [31] 
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4.6.5 Sistema de Almacenamiento y Respaldo en Discos 

Ahora integraremos a EVA P6550 de HP, que se caracteriza por ser un sistema 

de matrices asequible y eficaz con alta disponibilidad y rendimiento, ya que nos 

ofrece soporte de múltiples protocolos para nuestro Almacenamiento con 

opciones de Fibra de 8 Gb/s, iSCSI de 1 Gb/s e iSCSI/FCoE de 10 Gb/s.  Así 

mismo utiliza todos los discos para enviar y recuperar datos y se puede ampliar 

de forma dinámica los discos virtuales a medida que los datos crecen. [46] 

Entre los beneficios que nos presenta HP EVA P6550, tenemos: 

 Virtualización integrada y convergente, es fácil aprovisionar almacenamiento, 

añadir almacenamiento y proteger los datos, ahorrando costos al cliente. 

 Posee un diseño modular que a la vez facilita la ampliación posterior hasta 

720 TB. 

 Las nuevas unidades de disco de formato pequeño (SFF), hacen que este 

sistema ayude a la ecología, puesto que necesita menos energía para 

almacenar la misma cantidad de datos. 

 Su funcionalidad es adaptable con cualquier tipo de Sistema Operativo. 

 La aplicación “Thin Provisioning” que acompaña este sistema, nos 

proporcionará una mejor gestión en la eficiencia de la utilización de la 

capacidad, ahorrando espacio de disco. 
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 En caso de la migración de los datos podemos utilizar la “prestación de 

migración LUN dinámica” de EVA P6550 haciendo un traslado más fácil y 

menos costoso, sin necesidad de interrumpir todo el sistema. 

 Este sistema nos presenta 2 aplicaciones de vital importancia en la gestión 

son: la aplicación de copia empresarial P6000 Business Copy y la aplicación 

de acceso continuo P6000Continuous Access, ambas para las necesidades 

de replicación, mejorando la disponibilidad de los datos y asegurando dichos 

datos en caso de desastres. 
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Figura 4.47. HP EVA P6550 [46] 

En el Anexo A, encontraremos la ficha técnica de este equipo con mayores 

detalles, sin embargo a continuación abordaremos en la Tabla 6., las 

características más importantes de HP EVA P6550. 
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Diferenciador 

EVA P6550 Dual Controller FC Centric array de 

almacenamiento, con (8) 8 Gb / s FC acogida, apoyo 240 

LFF o 450 unidades de disco SAS SFF 6 Gb / s, o 

combinaciones de unidades SFF y LFF 

Sistemas 

operativos 

compatibles 

HP-UX  

HP OpenVMS  

Linux  

Oracle Solaris  

Windows Server 2003  

Windows Server 2008  

VMware  

IBM AIX  

Apple Mac OS X  

Xen 

Controlador de 

almacenamiento 
(2) HSV360; Incluida 

Cache 16GB 

Interfaz de host 8 Gb / s Fibre Channel (8) Puertos 

Unidades máximas 

por caja 
(25) Máximo de M6625, (12) Máximo de M6612 

Cajas 
Hasta (20) M6612s o hasta (18) son compatibles 

M6625s 
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Tipo de unidad 

200 GB 6G SAS SFF SLC unidad de estado sólido  

de 400 GB 6G SAS SFF SLC unidad de estado sólido  

de 300 GB 6G 15K SFF Dual-port SAS ENT  

GB 6G 10K SFF Dual-port SAS 300 ENT  

450 GB 6G 10K ENT de doble puerto SFF SAS  

de 600 GB 6G 10K SFF doble puerto ENT SAS  

900 GB 6G 10K SFF Dual-port SAS ENT  

1 TB 7,2 K SFF 6G doble puerto MDL SAS  

450 GB 6G 15K LFF dos puertos SAS ENT  

GB 6G 15K LFF ENT de doble puerto 600 SAS  

2 TB 6 G 7,2 K LFF dos puertos SAS MDL  

3 TB 6 G 7,2 K LFF doble puerto MDL SAS  

Descripción de 

conducir 

(450) SFF SAS o  

(240) LFF SAS 

Capacidad 720TB máxima 

 

Tabla 7. Principales Características Técnicas de HP EVA 6550 [46] 

 

En la Figura 4.48.,  presentamos una de las cajas que compondrá todo el RACK 

de EVA, siendo como máximo hasta 20 o 18 cajas, las cuales contendrán los 

diferentes tipos de unidades de disco anteriormente mencionados. 
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Tenemos dos tipos de cajas para la instalación dentro de EVA: 

 Caja modelo M6625, máximo 25 unidades de discos. 

 Caja modelo M6612, máximo 12 unidades de discos. 

Vale destacar que el modelo M6612, nos permite agregar la unidad de 3 

TeraBytes de doble puerto MDL SAS , siendo esta la capacidad más relevante 

dentro de nuestro diseño ya que nos permite usar los 720 TeraBytes que nos 

ofrece HP EVA 6650. 

 

Figura 4.48. Caja Modelo M6612 y las unidades de discos [46] 
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La siguiente arquitectura es el diseño de red que se propone, implementando los 

equipos que se han expuesto anteriormente, ubicando la DMZ con sus 

respectivos servicios tales como: Servidor Web, Servidor de Aplicaciones y un 

Servidor Virtual Privado. 
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Figura 4.49. Diseño de arquitectura CTERA y HP EVA [31] [46] 
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CONCLUSIONES 

Las principales conclusiones alcanzadas son las siguientes: 

1. Usar la plataforma CTERA dispondrá de un alto nivel de seguridad y 

accesibilidad desde cualquier ubicación, sin afectar la continuidad en la 

empresa. Toda la información de los usuarios se encuentran 

centralizados en un Centro de Datos, diseminados en el PCs y servidores 

locales, así mismo las aplicaciones de servidor se alojan en dicho Centro, 

por lo que los apagones eléctricos o las incidencias en Internet están 

aislados de los incidentes que afectan a las oficinas pequeñas. Esta 
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plataforma es considerada como un servicio, por tanto los gastos serán 

100% deducibles. 

2. Se puede apreciar que la Nube nos permite ofrecer y adquirir servicios 

transparentes gracias a sus modelos de despliegue, como son: 

Infraestructura, Plataforma y Aplicación, ya que presentan características 

y facilidad de desarrollo para usuarios en general y las empresas, sean 

estas pequeñas, medianas o grandes debido a la calidad y rapidez de los 

servicios que actualmente se ofrecen en el mercado. 

3. Se ratifica, la creciente idea de evolución del Almacenamiento en la 

Nube, dependiendo exclusivamente de todos los usuarios y la exigencia 

de sus capacidades de respaldo, incluyendo la seguridad de sus recursos 

en manos de terceros. 

4. Al implementar un diseño innovador de almacenamiento en la Nube, 

debemos tener presente que esto implica, compartir los recursos 

almacenados, creando nuevos objetivos de seguridad y privacidad.  Para 

lo cual los administradores de la Nube deberán proporcionar al usuario la 

confianza y disponibilidad de dichos recursos. 

5. De forma general la Computación en la Nube, permite a todas las 

empresas, crear márgenes de ahorro en los costos de equipos y sus 
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respectivos mantenimientos.  Pudiendo así gestionar toda una red en la 

Nube de forma lógica e intangible. 
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RECOMENDACIONES 

En esta tesis se ha abierto varias posibles líneas de ampliación que 

consideramos son muy interesantes: 

1. Es necesario que las empresas proveedoras de los servicios en la Nube, 

establezcan nuevas vías de negocios, para realizar esto, es importante 

definir y evaluar innovadores modelos para dicho negocio, como por 

ejemplo: identificando a la demanda de clientes, extender la línea de sus 
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productos y finalmente implementar estrategias de consumo en el 

mercado tecnológico. 

2. Se deben elaborar normativas técnicas y modelos de despliegue 

necesarios para los usuarios o clientes, con el fin de orientar escenarios 

que brinden garantía, seguridad y buen uso de la información, sin perder 

la interoperabilidad y disponibilidad con los servicios en la Nube. 

3. Las aplicaciones de Código Abierto han demostrado ser una excelente 

alternativa para todas aquellas empresas que buscan el ahorro de costos 

en las licencias sin necesidad de que su productividad se vea 

perjudicada, en base a esto, recomendamos que se investigue de manera 

más detallada los beneficios que nos ofrecen estas aplicaciones, con la 

finalidad de que sean implementadas en las arquitecturas de red. 

4. Se sugiere realizar estudios de análisis en los procesos, diseños, 

desarrollos, implementaciones, control de pruebas y su respectivo 

mantenimiento sobre el Almacenamiento en la Nube para cada usuario. 

5. Incentivar a los proveedores de Almacenamiento en la Nube, a crear más 

estrategias de mercadeo, para enfocar y captar la atención de los 

potenciales clientes, haciendo publicidad de los productos y servicios que 

ofrece cada compañía. 
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6. Así mismo se recomienda que las empresas involucren al cliente, para 

romper el “miedo” del manejo de la información por parte de terceros. 

7. La arquitectura del Almacenamiento en la Nube debe ser, en su mayor 

porcentaje, flexible para así poder ser gestionada por los centros de datos 

de forma remota, de modo que toda la información sea redundante. 

8. Es aconsejable que la aplicación que maneja el usuario para tener 

acceso a sus recursos dentro de la arquitectura, sea lo más amigable y 

que permita fácilmente administrar los datos almacenados, sincronizar los 

datos con diferentes dispositivos e incluso realizar copias básicas de 

respaldo, brindando mayor confianza y seguridad a cada usuario. 

9. Para aquellas empresas que inician una infraestructura de red se 

recomienda que en la medida de lo posible utilicen tecnología “verde”, y 

para aquellas empresas que ya son establecidas en el mercado, deben 

considerar implementarlas, con el objetivo de preservar el medio 

ambiente y simultáneamente ahorrar costos.  La Computación en la Nube 

se presenta como una gran alternativa para estos fines. 

10. Una opción más económica es la utilización de códigos abiertos, estos 

nos ofrecen un servicio en la nube estándar listo para trabajar en las 

nubes públicas y privadas, inclusive grandes empresas pueden 

beneficiarse de este servicio, tienen un crecimiento escalable 
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horizontalmente, siendo capaz de controlar inmensas cantidades de 

información, recursos compartidos, grupos de trabajo, aplicaciones.  

Dispone de una administración centralizada aparentemente de una 

manera local mediante un panel en la web, que nos permite visualizar 

todos los recursos disponibles.  Permitiendo la creación de políticas ya 

sean generales o por grupos de usuarios.  En cuanto a la seguridad 

dispone de múltiples compatibilidades de sistemas de autenticación 

permite la integración a los servicios dentro del Active Directory como el 

LDAP.  Este servicio de código abierto también ofrece imágenes de 

seguridad, ya que toda la información almacenada en la nube no se 

encuentra dentro del mismo servidor, este servicio permite realizar 

imágenes de toda la información correspondiente a la empresa y realizar 

tantas copias de seguridad como la empresa lo requiera, inclusive poder 

utilizar estas imágenes para iniciar un servidor propio y como base la 

información almacenada en los discos. 
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ANEXO A 

Fichas técnicas de los equipos utilizados en el diseño 

 
EVA P6300/P6350 EVA P6500/P6550 

Controller Model HSV340 HSV360 

Virtual Controller 
Software (XCS) 

XCS 11200000 (or later 
version) 

XCS 11200000 (or later 
version) 

Management Software 
P6000 Command View v10.3  

(or later version) 
P6000 Command View v10.3  

(or later version) 

Application 
Environment 

Oracle, SAP, Microsoft 
Exchange, SQL 

Oracle, SAP, Microsoft 
Exchange, SQL 

Local Data Replication 
- HP Business Copy 

EVA 
Yes Yes 

Remote Data 
Replication - HP 

Continuous Access 
EVA 

Yes Yes 

P6000 Command View,  
Server Based 

Management (SBM), 
management and 

configuration support 

Up to 16 EVAs Up to 16 EVAs 

P6000 Command View,  
Array Based 

Management (ABM), 
management and 

configuration support 

Per EVA Per EVA 

Thin Provisioning EVA Yes Yes 

Application block and 
file storage 

Yes Yes 

O/S Support 

HP-UX 
HP OpenVMS 
Windows 2003  
Windows 2008 

Windows Server 2008 
HyperV 

Windows Server 7 
Sun Solaris 

HP-UX 
HP OpenVMS 
Windows 2003  
Windows 2008 

Windows Server 2008 
HyperV 

Windows Server 7 
Sun Solaris 
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Linux 
IBM AIX 
VMware 

Apple Mac OSX 
Citrix Xen 

Linux 
IBM AIX 
VMware 

Apple Mac OSX 
Citrix Xen 

RAID supported 

Vraid 0, Vraid 1, Vraid 0+1, 
Vraid 5, Vraid 0+5, Vraid 6, & 

Cross Vraid Snaps 
(SSDs do not support Vraid 

0) 

Vraid 0, Vraid 1, Vraid 0+1, 
Vraid 5, Vraid 0+5, Vraid 6, & 

Cross Vraid Snaps 
(SSDs do not support Vraid 

0) 

LUN size Up to 32TB Up to 32TB 

Number of controllers 2 2 

Cache (per controller 
pair) 

4GB for P6300 
8GB for P6350 

8GB for P6500 
16GB for P6550 

Battery Back-up Cache Yes, up to 96 hours Yes, up to 96 hours 

Host Connectivity 

Fibre Channel, iSCSI, FCoE, 
and  

Direct Connect Fibre 
Channel 

Fibre Channel, iSCSI, FCoE, 
and  

Direct Connect Fibre 
Channel 

Number of Hosts 
Supported  

(Single Path/Dual 
Path) 

512/256 512/256 

Host Ports (per 
controller pair) 

8 FC host ports, or 
4 FC host ports and 8 1Gb 

iSCSI host ports, or  
4FC host ports and 4 10Gb 

iSCSI/FCoE host ports 

8 FC host ports, or 
4 FC host ports and 8 1Gb 

iSCSI host ports, or  
4FC host ports and 4 10Gb 

iSCSI/FCoE host ports 

Host Port Speed 
8Gb/s FC 

1Gb/s iSCSI 
10Gb/s iSCSI/FCoE 

8Gb/s FC 
1Gb/s iSCSI 

10Gb/s iSCSI/FCoE 

Device Connectivity 

Redundant SAS lanes from 
each controller to each SAS 

drive enclosure for redundant 
paths to dual drive lanes 

Redundant SAS lanes from 
each controller to each SAS 

drive enclosure for redundant 
paths to dual drive lanes 

Device SAS Lanes (per 
controller pair) 

8 16 

Device SAS Port 
Speed 

6Gb/s 6Gb/s 

Device Path Aggregate 
Bandwidth 

24Gb/s 48Gb/s 

Device shelves 1 to 10 2 to 18/20 

Drives per SFF 25 25 
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enclosure 

Drives per LFF 
enclosure 

12 12 

Drive types (mixed in 
any enclosure, by 

physical SFF or LFF 
size) 

Solid State Drives (SSDs), 
High Performance Enterprise 
10K rpm and 15K rpm SAS 

drives and 7.2K rpm Mid-line 
SAS drives 

Solid State Drives (SSDs), 
High Performance Enterprise 
10K rpm and 15K rpm SAS 

drives and 7.2K rpm Mid-line 
SAS drives 

Supported disks, 
minimum 

6 SAS SSD or 
8 SAS Enterprise  
8 SAS Mid-line 

6 SAS SSD or 
8 SAS Enterprise  
8 SAS Mid-line 

Supported disks, 
maximum 

120 LFF 
250 SFF 

(25 SFF SSDs)  
Or combinations of LFF and 

SFF up to 10 enclosures 

240 LFF 
450 SFF 

(25 SFF SSDs)  
Or combinations of LFF and 

SFF up to 20 enclosures 
and/or up to 450 disks 

Capacity 
P6300 - 1.2 to 300TB 

(addressable limit) 
P6350 - 1.2 to 480TB 

1.2 to 960TB 

Drive capacities and 
speeds, 

Small Form Factor 
(SFF) 

200GB SFF SAS SSD 
400GB SFF SAS SSD 

300GB 15K rpm SFF SAS  
300GB 10K rpm SFF SAS 
450GB 10K rpm SFF SAS  
600GB 10K rpm SFF SAS 
900GB 10K rpm SFF SAS 
1TB 7.2K rpm mid-line SFF 

SAS 

200GB SFF SAS SSD 
400GB SFF SAS SSD 

300GB 15K rpm SFF SAS  
300GB 10K rpm SFF SAS 
450GB 10K rpm SFF SAS  
600GB 10K rpm SFF SAS 
900GB 10K rpm SFF SAS 
1TB 7.2K rpm mid-line SFF 

SAS 

Drive capacities and 
speeds, 

Large Form Factor 
(LFF) 

450GB 15K rpm LFF SAS 
600GB 15K rpm LFF SAS 
2TB 7.2K rpm mid-line LFF 

SAS 
3TB 7.2K rpm mid-line LFF 

SAS 
4TB 7.2K rpm mid-line LFF 

SAS 

450GB 15K rpm LFF SAS 
600GB 15K rpm LFF SAS 
2TB 7.2K rpm mid-line LFF 

SAS 
3TB 7.2K rpm mid-line LFF 

SAS 
4TB 7.2K rpm mid-line LFF 

SAS 

Read I/O Requests per 
Second (IOPs) 

45,000 55,000 

Maximum throughput 
(MB/s)* 

1700 1700 

Drive Interface (per 
controller) 

Four 6Gb/s SAS lanes per 
controller in redundant paths 

Eight 6Gb/s SAS lanes per 
controller in redundant paths 
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to each dual ported drive to each dual ported drive 

Variable Speed 
Redundant Blowers 

Yes Yes 

Environmental 
Monitoring Unit 

Monitors Power and 
Temperature 

Monitors Power and 
Temperature 

Regulatory approvals 
UL, CSA, TUV, FCC, CE 

MARK, CTICK, BSMI, VCCI 
UL, CSA, TUV, FCC, CE 

MARK, CTICK, BSMI, VCCI 

 

Tabla A.1. Ficha Técnica de HP EVA P6550 [47].  
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Conectividad 

Ethernet LAN (RJ-45) 

cantidad de puertos 3 

Cantidad de puertos USB 2.0 2 

Jack de entrada CD 
 

Puerto - RS-232 1 

Memoria 

Memoria Flash 256 MB 

Memoria interna 512 MB 

Aprobaciones reguladoras 

Seguridad 

UL 60950-1, CAN/CSA C22.2 No. 60950-1, EN 60950-

1, AS/NZS 60950-1, IEC 60950-1 

Certificación 

TIA/EIA/IS-968 

CS-03 

ANSI T1.101 

ITU-T G.823, G.824 

IEEE 802.3 

RTTE Directive 

Características de LAN inalámbrico 

WLAN, conexión 
 

Características de LAN Ethernet 

Ethernet  conexión 
 

Otras características 
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Tecnología de conectividad Inalámbrico 

Requisitos de energía AC 100 - 240 V, 47-63 Hz 

Dimensiones (Ancho x 

Profundidad x Altura) 438.2 x 469.9 x 88.9 mm 

Tabla A.2. Ficha Técnica de Encaminador 2951 con Servicios Integrados [40]. 

General 

Tipo de dispositivo Aparato de seguridad 

Altura (unidades de bastidor) 1U 

Cantidad de módulos instalados 

(máx.) 
0 ( 1 ) 

Anchura 44.5 cm 

Profundidad 33.5 cm 

Altura 4.4 cm 

Peso 9.1 kg 

Procesador / Memoria / Almacenamiento 

RAM instalada (máx.) 2 GB 

Memoria flash instalada (máx.) 256 MB Flash 

Conexión de redes 

Factor de forma Montable en bastidor 

Tecnología de conectividad Cableado 

Protocolo de interconexión de datos Ethernet, Fast Ethernet, Gigabit Ethernet 

Red / Protocolo de transporte IPsec 

Rendimiento Capacidad del cortafuegos : 450 Mbps  

Capacidad de la VPN : 225 Mbps  

Tasa de conexiones : 12.000 conexiones por 
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segundo 

Capacidad Sesiones concurrentes : 280000  

Peers VPN IPSec : 750  

Peers VPN SSL : 2  

Interfaces virtuales (VLAN) : 100 

Características Protección firewall, asistencia técnica VPN, 

equilibrio de carga, soporte VLAN, Alta 

disponibilidad 

Algoritmo de cifrado DES, Triple DES, AES 

Expansión / Conectividad 

Ranura(s) de expansión 1 (total) / 1 (libre) x Ranura de expansión  

1 memoria 

Interfaces 1 x red - Ethernet 10Base-T/100Base-TX - RJ-45  

1 x gestión - consola - RJ-45  

2 x Hi-Speed USB - 4 PIN USB tipo A  

1 x serial - auxiliar - RJ-45  

4 x red - Ethernet 10Base-T/100Base-

TX/1000Base-T - RJ-45 

Diverso 

Cumplimiento de normas Certificado FCC Clase A, CISPR 22 Class A, EN 

60950, EN 61000-3-2, UL 1950, VCCI Class A 

ITE, IEC 60950, EN 61000-3-3, CSA 22.2 No. 

950, EN55022 Class A, ACA TS001, AS/NZS 

3260, FCC Part 15 

Tabla A.3. Ficha Técnica de Conmutador ASA 5505 [41]. 
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General 

Tipo de dispositivo Conmutador - 24 puertos – Gestionado 

Tipo incluido Montaje en rack - 1U 

Puertos 24 x 10/100 (PoE) + 2 x Gigabit SFP combinado 

Alimentación por Ethernet (PoE) PoE 

Rendimiento Capacidad de conmutación : 32 Gbps  

Rendimiento de reenvío (tamaño de paquete de 

64 bytes) : 6.5 Mpps 

Tamaño de tabla de dirección MAC 8K de entradas 

Protocolo de gestión remota SNMP 1, SNMP 2, RMON 1, RMON 2, RMON 3, 

RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP, 

HTTPS, TFTP, SSH 

Algoritmo de cifrado SSL 

Método de autentificación Secure Shell (SSH), RADIUS, TACACS+ 

Características Conmutación Layer 2, auto-sensor por dispositivo, 

asignación dirección dinámica IP, alimentación 

mediante Ethernet (PoE), negociación automática, 

soporte BOOTP, soporte ARP, equilibrio de carga, 

soporte VLAN, señal ascendente automática 

(MDI/MDI-X automático), snooping IGMP, soporte 

para Syslog, soporte DiffServ, Broadcast Storm 

Control, soporte IPv6, Multicast Storm Control, 

Unicast Storm Control, admite Rapid Spanning 

Tree Protocol (RSTP), admite Multiple Spanning 

Tree Protocol (MSTP), snooping DHCP, soporte 

de Dynamic Trunking Protocol (DTP), soporte de 

Port Aggregation Protocol (PAgP), soporte de 

Access Control List (ACL), Quality of Service 

(QoS), Protocolo de control de adición de enlaces 
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(LACP), Port Security, MAC Address Notification, 

Remote Switch Port Analyzer (RSPAN) 

Cumplimiento de normas IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 

802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 

802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad 

(LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.1s, 

IEEE 802.3ah, IEEE 802.1ab (LLDP) 

Memoria RAM 64 MB 

Memoria Flash 32 MB 

Indicadores de estado Actividad de enlace, velocidad de transmisión del 

puerto, modo puerto duplex, alimentación, tinta 

OK, sistema 

Expansión / Conectividad 

Interfaces 24 x 100Base-TX - RJ-45 - PoE  

2 x 1000Base-T - RJ-45  

2 x SFP (mini-GBIC) 

Diverso 

Anchura 44.5 cm 

Profundidad 33.2 cm 

Altura 4.4 cm 

Peso 5.45 kg 

Kit de montaje en bastidor Opcional 

MTBF (tiempo medio entre errores) 311,781 horas 

  

Tabla A.4. Ficha Técnica de Conmutador Cisco 2960-24TC-L [42]. 

 


