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RESUMEN

En los Gltimos afios todos los medios de difusién han hecho eco del futuro de las
autopistas de la informacién, cuyo embridn esta representado por la red Internet. Que
con el gran crecimiento que ha tenido permite mayores formas de ataque a la
seguridad en red, incluyendo los virus, Caballos de Troya y penetracion de las redes

internas.

Los servidores Web son designados para recibir solicitudes andnimas desde
auténticos hosts en la Internet y a liberar las solicitudes de informaciéon en una
manera rapida y eficiente. De tal forma, ellos proveen un portal que puede ser usado
por amigos y enemigos igualmente. EIl tipo de tecnologia que mejor cumple con
estas demandas se deduce a través de estudios que se realizan para la implementacion

de servidores Web seguros. El presente trabajo pretende contribuir a este fin.

En este documento se especifica el analisis y los fundamentos tedricos y técnicos
para elegir un Servidor Web, asi como también las herramientas necesarias para que
el funcionamiento del mismo sea el que se espera. También incluye procedimientos
necesarios para la seguridad del Servidor Web como tal y como establecer politicas

que nos ayuden en esta tarea.

SUMMARY

In the last years all the means of diffusion have made echo of the future of the

information highways, whose embryo is represented by network Internet. That with
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the great growth that it has had it allows greater forms of attack to the security in

network, including the virus. Trojan horses and penetration of the internal networks.

The Web servers are designated to receive authentic anonymous requests from hosts
in the Internet and to release the requests of information in a fast and efficient way.
With such form, they provide a vestibule that also can be used by enemy friends and.
The type of technology that better fulfills these demands deduces through studies
that are made for the implementation of safe Web servers. The present work tries to

contribute to this aim.

In this document one specifies the theoretical and technical analysis and foundations
to choose a Web server, as well as the necessary tools so that the operation of the
same one is the one that is expected. Also it includes necessary procedures for the
security of the Web

server like so and as to establish policies that help us in this task.
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INTRODUCCION

En la actualidad el uso de Servidores Web a aumentado considerablemente, y de la
misma forma la seguridad cada dia debe ser mayor, por lo que se ha considerado la
oportunidad de cubrir la necesidad de realizar un estudio antes de decidirse por un
Servidor Web vy las caracteristicas que lo haran seguro. Por lo cual presentamos
nuestro trabajo que fue desarrollado con la finalidad de cubrir lo basico y necesario a

analizar antes de empezar con un Servidor Web.
Por lo tanto, hemos podido desarrollar el siguiente tema, presentando y exponiendo
diferentes temas que deben ser considerados al momento de elegir un Servidor Web

y las precauciones que se debe tener para lograr seguridad.

A continuacion podra encontrar un Marco Tedrico para su mayor comprension.
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CONTENIDO

1. Necesidades.

Después de haber recopilado y analizado la informacion necesaria para la
implementacion de Servidores Web seguros a través de diferentes medios hemos

Ilegado a identificar las siguientes necesidades.

1.1. Necesidades de los usuarios (navegadores)

Las necesidades de un navegador son las siguientes:

v" Solicitud de servicio como navegador al Servidor Web, al hacer clic en algln
enlace (link).

v Acceder de manera segura a algun sitio Web

v’ Seguridad a través de herramientas de seguridad en el Servidor Web.

v’ Féacil y rapida navegacion. .

1.2. Necesidades de las Empresas

Las necesidades que las empresas que implementan Servidores Web, ya sea para uso
interno 0 como prestador de Servicio Web son las siguientes:
v" Permitir a sus usuarios compartir datos, documentos y multimedia en formato
Web.
v Dar un servicio de almacenamiento de paginas Web seguras.
v" Permitir una conexion segura encriptada entre el servidor y el navegador.
v Implementar politicas de acceso y seguridad dentro de la empresa.

v Implementar politicas de acceso y seguridad a sus clientes y/o usuarios.
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v" Implementar herramientas de seguridad de facil uso y confiables en sus

Servidores Web.

2. Solucion y Beneficios.

2.1 Solucidn.

Debido al constante avance tecnolégico y las necesidades de empresas que
implementan Servidores Web y de los navegadores hemos realizado un estudio de lo
basico y fundamental que debe considerarse al implementar un Servidor Web seguro,

el cual permitird a la persona encargada tener una guia al realizar esta ardua tarea.

Luego de haber analizado las necesidades anteriormente mencionadas y haber
recopilado informacién de los aspectos relacionados en la implementacion de

Servidores Web presentamos la siguiente solucién:

Realizar el analisis de Servidores Web en el mercado para tener la certeza de elegir el
correcto entre los méas utilizados tenemos:

v Apache

v" Microsoft

v Netscape-Enterprise

v Rapidisite

v" Otros

De todo estos se ha comprobado luego de estudios de funcionamiento y seguridad

que Apache es el mas conveniente.
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El Servidor Web necesitara de un Sistema Operativo seguro: entre los cuales
podemos encontrar los siguientes:

v" FreeBSD

v" GNU/Linux

v" Mac OS X

v" NetBSD

v" OpenBSD

v" Windows 2000

v" Windows XP

Después de haber realizado comparaciones a nivel administrativo, a nivel técnico, a
nivel de seguridad todos representan opciones viables para la implementacion de
seguridad en los servidores. Red HatLinux es un Sistema Operativo que debe
considerarse seriamente ya que presenta numerosas ventajas, ademas de lo
econdémico de su adquisicion, las herramientas de seguridad que incluye hacen

factible su configuracién como servidor Web.

2.2. Beneficios.

Luego de haber planteado la solucion de lo que se debe tomar en cuenta para la
implementacion de Servidores Web, podemos enumerar los siguientes beneficios que

obtendra al seguir el documento como guia:

Beneficios para las empresas que implementan Servidores Web:
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v Lograr una ventaja competitiva con respecto a otras empresas que utilizan
Servidores Web.
v' Ser siempre lideres en tecnologia.

v Brindar a los navegadores un acceso agil y seguro.

Beneficios para los navegadores:
v Realizar visitas a sitios Web seguros.
v’ Seguridad en el intercambio de informacion.

v Obtener re-impresiones de los recibos de pago.

3. Seguridad.

Es importante sefialar que los esquemas de seguridad que deben ser manejados por
una empresa que implementa Servidores Web deben ser multiples, debido a esto
hemos realizado un analisis de las diferentes herramientas que se pueden utilizar para

lograr este objetivo.

Un Servidor Web seguro requiere siempre de alguna fuerza externa de seguridad,

para lo cual se ha realizado el andlisis y estudio de la implementacion de Firewalls.
Es necesario definir procedimientos a seguir no solo para el personal responsable de

los Servidores Web, sino también por los usuarios, asi como también es

indispensable establecer politicas de seguridad.
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CONCLUSIONES

Las Empresas que implementan Servidores Web frente a los avances tecnoldgicos
como es el “Internet”, ven la oportunidad de cubrir la necesidad de dar seguridad
necesaria a sus usuarios, ofreciéndoles un acceso mucho mas rapido y eficaz. El
presente trabajo ha sido desarrollado con el propdésito de tener una guia antes de su

implementacién y las herramientas que se pueden utilizas.

En el estudio realizado, nuestro propdsito es que el mismo sirva como guia para no
olvidar detalles importantes para lograr un Servidor Web cercano al 100% de
seguridad debido a la creciente de hackers y virus que tenemos en la actualidad, por
lo que en el siguiente material encontrara todas las pautas necesarias para tener un

Servidor Web seguro.

OBJETIVOS GENERALES

v’ Evaluar y seleccionar un Servidor Web adecuado.

v Evaluar y seleccionar un Sistema Operativo confiable para la implementacion
de herramientas de seguridad informatica en servidores de Web.

v’ Establecer Herramientas de seguridad, de control y de seguimiento en
Servidores Web.

v Evaluar los niveles de riesgo de los Recursos.

v' Evaluar la aplicacion de sistemas de deteccion de intrusos.

v’ Establecer politicas de acceso y de seguridad en los Servidores Web.

v" Desarrollar procedimientos para el correcto mantenimiento de Servidores

Web.
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