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RESUMEN

Este Informe Técnico describe el disefio e implementacion de una red de
computadoras para el Centro Ecuatoriano Norteamericano de Guayaquil (CEN),
especificamente para su Laboratorio de Préacticas de Inglés, conocido como
Laboratorio de Idiomas, proyecto en el que participé como responsable técnico en
mi calidad de Jefe de Sistemas del CEN, desarrollando tareas y asumiendo
responsabilidades propias del puesto, y posteriormente como asesor una vez

termind mi relacion laboral con el CEN.

Las responsabilidades y tareas ejecutadas incluyeron asesoria técnica en el disefio
de la solucién y las adquisiciones requeridas, participacion en las instalaciones de
equipos y software, supervisiobn técnica de las pruebas de aceptacion,
entrenamiento de personal, y colaboracién en el establecimiento de politicas de uso

de los equipos dirigidas a los estudiantes a nivel de reglamento de la Institucion.
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ABREVIATURAS

BIOS (Basic Input Output System)

Sistema basico de entrada y salida. Pequefio programa que coordina las
actividades de los distintos componentes de una computadora, comprueba su
estado, almacena la hora y fecha de la maquina y guarda configuraciones

esenciales para el funcionamiento de la computadora y de su sistema operativo.

CAL (Client Access License)

Licencias de Microsoft para acceso a servidores. Una licencia de servidor por si
misma no otorga derecho legal a que otras personas se conecten a ese equipo,
tanto si trabajan para la empresa como si ho. Cada usuario necesita una licencia
de acceso de cliente (CAL) adicional a la del Sistema Operativo de su estacion de

trabajo.

CD (Compact Disc)

Disco compacto de formato digital que permite almacenar informacién digital o de
audio. Accesible y Gtil para cualquier usuario que posea una unidad de grabacion

de CD (CD Writer).

CD-ROM (Compact Disc Read Only Memory)



Dispositivo de almacenamiento Optico capaz de mantener informacion digital o de
audio que puede ser grabado por una sola vez, cuyo contenido usualmente es

grabado por un fabricante o proveedor reconocido.

CEN (Centro Ecuatoriano Norteamericano)

Organismo binacional sin fines de lucro dedicado a la y la ensefianza de Inglés y
al intercambio cultural entre Estados Unidos y Ecuador. Radicado en Guayaquil,

Ecuador.

COBIT (Control Objectives for Information and related Technology)

Es una guia de buenas practicas dirigida a la gestion de tecnologia de la
informacion (TI). Mantenido por ISACA (en inglés: Information Systems Audit and
Control Association) y el IT Governance Institute (ITGI, en inglés: IT Governance
Institute), tiene una serie de recursos que pueden servir de modelo de referencia
para la gestién de TI, incluyendo un resumen ejecutivo, lineamientos generales,
objetivos de control, mapas de auditoria, herramientas para su implementacion y

principalmente, una guia de técnicas de gestion.

DHCP (Dynamic Host Configuration Protocol)

El DHCP permite asignar una direccion IP a una computadora sin requerir que un
administrador configure la informacién sobre la computadora en la base de datos

de un servidor.


http://es.wikipedia.org/wiki/ISACA
http://es.wikipedia.org/w/index.php?title=IT_Governance_Institute&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=IT_Governance_Institute&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=IT_Governance_Institute&action=edit&redlink=1

DVD (Digital Versatile Disc)

Fisicamente es muy parecido a los CD-ROM, pero se diferencia de éstos en la
forma de almacenar los datos. Los hay de dos clases : Los DVD-ROM de sélo

lectura y los DVD Video para ver peliculas.

ELI (English Language Institute)

Division de la Universidad de Michigan encargada de facilitar la comunicacion
intercultural mediante el idioma Inglés a aspirantes y estudiantes de dicha

universidad.

IP (Internet Protocol).

Es un protocolo no orientado a conexién usado tanto por el origen como por el
destino para la comunicacion de datos a través de una red de paquetes
conmutados. Los datos en una red que se basa en IP son enviados en bloques
conocidos como paquetes o datagramas (en el protocolo IP estos términos se
suelen usar indistintamente). En particular, en IP no se necesita ninguna
configuracion antes de que un equipo intente enviar paguetes a otro con el que no
se habia comunicado antes. No se provee control sobre la calidad de los datos,
por lo que usualmente se agrega el protocolo TCP (Transfer Control Protocol) en

la capa de transporte.

LAN (Local Area Network)



Red de Area local, conexion fisica y légica de computadoras en un entorno
geografico comin que permite intercambio de informacién y recursos (internet,

impresoras, bases de datos, etc).

LCD (Liquid Crystal Display)

Las pantallas de cristal liquido se utilizan principalmente en la construccion de
ordenadores portatiles y monitores para PC, en los que el tamafio y el peso son
dos premisas esenciales. La tecnologia LCD permite fabricar pantallas muy finas

y ligeras de alta resolucion.

NAS (Network Attached Storage)

Dispositivo de almacenamiento compartido en red. Normalmente se trata de un
disco duro provisto de una interfaz de control y acceso via red LAN y se usa para

guardar informacion sin necesidad de usar una estacion de trabajo completa.

NETBIOS (Network BIOS)

Sistema Basico de Entrada y salida de una red. Adoptado por IBM en 1985 y
adaptado a NETBEUI, desarrollado para identificar por un nombre de hasta 15
caracteres a cada estacion de la red. En la actualidad trabaja con el protocolo
TCP/IP para hacer amigable para el usuario la identificacién de las estaciones de
una red no solamente por su direccion IP numérica sino por su nombre de 15

caracteres.



OEM (Original Equipment Manufacturer)

Para el caso de Licencias de software, se entiende como OEM a las licencias que
Microsoft provee a los ensambladores y distribuidores de computadoras a un

precio mucho mas barato que la licencia normal a usuario final.

RAM (Random Access Memory)

Memoria de lectura-escritura de tipo volatil que es utilizada por la computadora
para gestionar periféricos, datos de usuario y de comunicacién entre

componentes internos. Se mide en Bytes.

Tl / TIC / NTIC (Technology Information, Technology Information and

Communications, New Technology Information and Communications)

Tecnologia de la Informacién. Conjunto de recursos, procedimientos y técnicas
usadas en el procesamiento, almacenamiento y transmision de informacién digital

o multimedia.

UPS (Uninterrupted Power Supply)

Energia de seguridad que se emplea cuando la energia eléctrica de la linea se
interrumpe o baja a un nivel de voltaje inaceptable. Los sistemas UPS caseros
proveen energia de baterias durante s6lo unos pocos minutos, los necesarios
para apagar el computador de manera ordenada. Los sistemas complejos estan
conectados a bancos de baterias que pueden proveer mayor tiempo de energia y

proteger a un nuamero considerable de equipos. Un UPS ONLINE provee



respaldo inmediato ante cualquier variacion de voltaje. Un UPS Interactivo solo

provee respaldo en casos de corte total de energia de la red eléctrica.

USB (Universal Serial Bus)

Interfaz de conexion de periféricos electrénicos que permiten configuracion

automatica, conexion y desconexion sin necesidad de desactivacion previa.

VA | KVA (Volt-Amperio)

Su multiplo el kVA (kilovoltiamperio) se deletra a menudo como “kabea”, como si
se tratara de una sigla, y designa la potencia aparente de un aparato eléctrico de

caracteristicas principalmente inductivas cuando funciona con corriente alterna.


http://es.wikipedia.org/wiki/Potencia_aparente

GLOSARIO

Acronis True Image:

Software de gestion de respaldo de datos y recuperacion de desastres cuyo
propédsito es la creacién de “imagenes” o “shapshots” de los datos, aplicaciones
instaladas, sistema operativo, perfiles de seguridad y controladores de software
en un solo archivo encriptado, compacto y unificado que permite recuperar la
estacion de trabajo al estado en el que se encontraba al momento de la creacion
de la imagen, sin necesidad de re-instalar ninguno de los componentes antes
nombrados individualmente, ahorrando muchisimo tiempo al ensamblador de
equipos, administrador de redes o al usuario final. La utilidad de esta herramienta
se hace evidente cuando se presentan fallos por virus, por desconfiguraciones o
degradacioén del sistema operativo, o por borrado de archivos de sistema o datos
de usuario. Sus resultados son Optimos y fiables siempre y cuando la falla que se
intenta resolver no se deba a dafios fisicos de disco duro, memoria u otros
componentes de hardware. Adicionalmente permite la clonacion de discos duros

sector por sector.

Arquitectura Cliente/Servidor:



Generalmente el modelo se refiere a un puesto de trabajo o cliente que accede
mediante una combinacion de hardware y software a los recursos situados en un

ordenador denominado servidor.

Backbone:

Mecanismo de conectividad primario en un sistema distribuido. Todos los
sistemas que tengan conexion al backbone (columna vertebral) pueden
interconectarse entre si, aunque también puedan hacerlo directamente o

mediante redes alternativas.

Case:

También llamado “carcasa’ o “gabinete”, es una caja metélica provista de ranuras
y espacios para alojar los componentes de un CPU (tales como mainboard,
memorias, disco duro, etc.) y que provee aberturas y espacios para conexion de

periféricos.

Cliente:

Cuando dos programas se comunican por una red, el cliente es el que inicia la
comunicacion, mientras que el programa que espera ser contactado es el

servidor.

Daemon Tools:



Herramienta que simula una unidad de CD-ROM a partir de una carpeta dentro

del disco duro o de una imagen tipo 1ISO de un CD-ROM original.

Direccion IP:

Direccién de protocolo de Internet. La forma estandar de identificar un equipo que
esta conectado a una red bajo el protocolo IP (Internet Protocol), de forma similar
a como un numero de teléfono identifica un usuario dentro de una red telefonica.
La direccion IP Version 4 consta de cuatro nimeros separados por puntos y cada
namero es menor que 256; por ejemplo 192.200.44.69. El administrador del
servidor Web o de la red local (LAN) se encarga de asighar una direccion IP a su
equipo (direccidén estética) , o puede ser asignada automaticamente por un

servicio llamado DHCP (direccion dindmica).

Discman:

Unidad portétil para reproduccién de discos compactos de audio.

Estacién de trabajo:

Dentro de una red de computadoras, una estaciéon de trabajo (Workstation) es una
computadora mediante la cual los usuarios pueden tener acceso a los servicios y
dispositivos de su red. Para este efecto esta provista de un adaptador de red o

“tarjeta de red” que le permite la conexion fisica o inaldmbrica con la red.

Hardware:



Término genérico que se aplica a los componentes fisicos de un dispositivo

computarizado, a éste como tal, o a un conjunto de ellos.

Jack:

Conector para cables, también conocido como “plug” y que depende del tipo de
cable y del estandar de comunicacién de datos (RJ-45, coaxial, RS-232, eléctrico,

etc)

Kernel:

Parte fundamental de un programa, por lo general de un sistema operativo, que
reside en memoria todo el tiempo y que provee los servicios basicos. Es la parte
del sistema operativo que estd mas cerca de la maquina y puede activar el

hardware directamente o unirse a otra capa de software que maneja el hardware.

Licencia:

Certificado de propiedad de un Sistema Operativo o aplicacibn de software

originales. Las licencias de software pueden ser digitales o fisicas.

Linux:

Sistema operativo para servidores y estaciones de trabajo de licencia “Open
Source”, no comercial y de acceso abierto a programadores y desarrolladores a

nivel mundial siempre y cuando se mencione explicitamente la naturaleza de la



licencia. Usualmente acompafiado de una interfaz gréfica parecida al entorno de

Windows.

Macintosh:

Se conoce bajo este nombre comercial a computadoras y sistemas operativos
manufacturados por la marca Apple, basados en una una interfaz gréfica con
interaccion via mouse y teclado cuyo principal elemento son “ventanas” de

informacion.

Mainboard / Motherboard

También llamado “tarjeta madre” o “placa madre”. Componente principal de una
computadora, en donde van conectados el microprocesador, la memoria ram y los
buses de datos, responsable de comunicar entre si a todos los componentes

I6gicos y fisicos de una computadora.

Memory Card:

Unidades de memoria portatil e intercambiable utilizada para cadmaras digitales y
smartphones, también compatibles con lectores especiales incorporados en

laptops y PCs.

Multimedia;

Material y/o contenido que combine textos, gréaficos, audio, video en una sola

aplicacion o producto de software.



Multiusuario:

Es un tipo de configuracién de hardware y software que permite el trabajo de
varios usuarios al mismo tiempo de tal manera que el Sistema Operativo gestione

y garantice el acceso inmediato a los recursos necesarios.

Patch Cord:

Cable de par trenzado (UTP) en cuyos extremos se han instalado los respectivos
“plugs” o “jacks” RJ-45 y que se usan para conectar en red switches, routers,

estaciones de trabajo e impresoras.

Patch Panel:

Panel colocado a manera de bandeja horizontal en el rack, provisto con zocalos
RJ-45, en el que convergen todos los patch cords usados por las estaciones de
trabajo. Este panel se comunica a su vez con cada zocalo del switch o router

central mediante patch cords adicionales.

Pen Drive:

Dispositivo portétil de almacenamiento con interfaz USB utilizado como alternativa
por su tamafo, capacidad y portabilidad frente a CDs y DVDs. También
conocidos como Flash Drives ya que usan memoria Flash ROM para guardar

contenidos.



Pixel:

Unidad de medida que expresa la capacidad de la pantalla de un monitor. El
namero de pixels o puntos de una pantalla informa sobre su resolucién. Cada
imagen es el resultado de la luminiscencia de una determinada configuracion y

cantidad de estos puntos.

Proxy:

No es un dispositivo fisico. Es una aplicacion de software, actia como
intermediario entre la red externa (por ejemplo Internet) y la red local. Las
aplicaciones que estan en la red local jamas conectan con la red externa, la Unica
aplicacion que conecta con la red externa es el proxy, y el proxy copia del exterior
y transfiere los datos a quien los solicita. El proxy no permite la entrada a la red
local desde el exterior y también pueden definirse restricciones de acceso a

internet para los clientes internos.

PS/2:

Interfaz de conexion para teclados y mouse disefiada por IBM

Rack:

Armario o gabinete metdlico provisto de guias trogueladas en sus paredes
laterales izquierda y derecha que permiten la colocacion de dispositivos de red o
servidores a modo de bandejas moviles. El ancho del armario es una dimension

estandar. La estructura puede ser fijada al piso o a las paredes.



Requerimientos Funcionales:

Dentro del disefio de Software bajo MDA (Model Driven Architecture), estos
requisitos establecen el comportamiento de un sistema de software o de sus
componentes, definen entradas, comportamientos y salidas. Cada uno de estos
comportamientos suele ser definido por y para satisfacer una necesidad del
usuario final del sistema, y hormalmente obedecen a reglas organizacionales o de

negocios.

Requerimientos No Funcionales:

Dentro de la Arquitectura de Software bajo MDA (Model Driven Architecture),
estos requisitos se refieren a escalabilidad, fiabilidad, rendimiento, y otros criterios
gue pueden usarse para juzgar la operacion de un sistema sin referirse a datos
gue guardar o funciones a realizar, ya descritos por los requerimientos

funcionales.

RJ-45:

Estandar de conexion para redes LAN con alambres de 8 hilos.

Router:

Un tipo de Switch que es capaz de optimizar la ruta de distribucion de los

paquetes de datos y de controlar mediante puertos las entradas y salidas de



datos. Normalmente enlaza redes locales con redes remotas. (por ejemplo,

maneja el flujo de datos entre internet y una red de oficina o de hogar)

Servidor:

Computadora conectada a una red que pone sus recursos a disposicion del resto
de los integrantes de la red. Suele utilizarse para mantener datos centralizados o

para gestionar recursos compartidos.

Sistema Operativo:

Es un software que actla de interfaz entre los dispositivos de hardware y los
programas usados por el usuario para manejar un computador. Es responsable de
gestionar, coordinar las actividades y llevar a cabo el intercambio de los recursos

y acta como estacion para las aplicaciones que se ejecutan en la maquina.

Software:

Término genérico que se aplica a todo programa o aplicacién que funciona en un

dispositivo computarizado.

Switch:

Dispositivo que filtra y envia paquetes de datos entre equipos dentro de una red

local, trabajando en la capa de enlace (capa 2 del modelo OSI)



Virtualizacion:

Es la creacion -a través de software- de una version virtual de algun recurso
tecnoldgico, como puede ser una plataforma de hardware, un sistema operativo,
un dispositivo de almacenamiento u otros recursos de red. Se conoce también

como V12N.

Windows:

Sistema operativo de Microsoft, basado en una interfaz gréafica con interaccién via
mouse Y teclado cuyo principal elemento son “ventanas” de informacion, disefiado
para funcionar en computadoras y laptops basadas en procesadores |,

actualmente conocidas como “PCs”.



Introduccioén

Un Ingeniero en Sistemas Computacionales puede disefiar y administrar centros de
computo tanto a nivel de hardware como de software, y también emitir
recomendaciones y dar servicios de asesoria técnica. Para ello utiliza su
experiencia técnico-profesional y sus habilidades comunicacionales para servir de
intérprete entre el lenguaje gerencial que utilizan sus empleadores o clientes y el
lenguaje técnico que finalmente es el que se manejara para satisfacer sus

requerimientos.

Este informe detalla los requerimientos, las iniciativas técnicas, las decisiones
finales y el trabajo interdisciplinario e interpersonal que fueron necesarios para
implementar una red de computadoras para el Centro Ecuatoriano Norteamericano,
en donde sus estudiantes pueden hacer practicas audiovisuales del idioma Inglés

como parte de su estudio en la Institucion.



CAPITULO 1

Antecedentes y Justificacion

En este punto se describe brevemente a la institucion, su estructura administrativa y
sus objetivos. Se da una visibn de las condiciones iniciales, la necesidad de
renovacion tecnologica y se detalla las tareas realizadas como trabajo profesional

en éste proyecto.
1.1 Antecedentes

El Centro Ecuatoriano Norteamericano de Guayaquil (CEN) es un centro bi-
nacional, una institucion sin fines de lucro, cuya misiébn es fomentar el
intercambio intercultural entre Ecuador y Estados Unidos mediante diferentes
actividades, siendo su actividad principal la ensefianza del idioma inglés, la
misma que ha venido desarrollando a lo largo de sus mas de 50 afios de
existencia. El Ministerio de Educacién del Ecuador reconoce al CEN como un
Centro de Capacitacién Profesional y avala su programa de ensefianza de
inglés, pero no le da la condicién de escuela, colegio universidad o instituto. El
CEN otorga dos certificados a sus graduados: Un certificado internacional de

competencia en Inglés, avalado por el “English Language Institute” (ELI) de la



Universidad de Michigan, y un certificado de Capacitacion Ocupacional avalado

por el Ministerio de Educacion del Ecuador.

El CEN es liderado por un Director General, de nacionalidad ecuatoriana, quien
a su vez responde a una Junta Directiva, cuerpo administrativo tomador de
decisiones, conformado por distinguidos representantes de la cultura y vida
publica nacional y local y por el vicecénsul de los Estados Unidos en Ecuador.
La Junta Directiva del CEN se reune dos veces al afio para evaluar el
desempefio de la Direccion General, conocer estados financieros, y tomar
decisiones estratégicas a mediano y largo plazo. Puede modificar reglamentos
y estatutos, autorizar inversiones en bienes raices o vehiculos para el CEN,
elegir y nombrar nuevo Director General del CEN y nuevo Presidente de Junta

Directiva del CEN, entre otros de sus poderes.

El método de ensefianza de inglés en el CEN es el Método Comunicativo, el
cual implica el desarrollo de las habilidades comunicativas: lectura, escritura,
pronunciacién y escucha (Reading, writing, speaking and listening). Como
parte del apoyo al desarrollo de estas habilidades, el CEN dispone de un
laboratorio de idiomas que esta a disposicién de sus estudiantes registrados,
cuyo material hasta el afio 2009 se basaba exclusivamente en discos
compactos de audio en donde se reforzaban las lecciones ensefiadas en clase,
los mismos que se reproducian en unidades portétiles (discman) asignadas a
cada estudiante que solicitaba un lugar en el laboratorio. El uso de los discman

se introduce en el afio 2000, marcando la transicion tecnolégica desde los



casetes de cinta magnetofonica que se usaron por varios afios. Los costos por
reemplazo periodico de los discos compactos de audio debido a desgaste por
uso continuo y de mantenimiento a sus unidades reproductoras son una
constante molestia para los Departamentos Académico y Financiero de la

Institucion.

Figura 1.1: Laboratorio de Idiomas a finales del afio 2009
Vista desde la parte posterior
Basado en reproductores de CD (Discman)
Fuente: CEN

El CEN agrupa su personal en tres areas: Administrativa, Docente, y
Seguridad/Mantenimiento. En el area administrativa es donde se encuentran
asignados la mayoria de los equipos computacionales, y en el edificio matriz se
cuentan 25 usuarios a finales del 2009. EI CEN no posee personal o

Departamento de Sistemas. EIl Unico responsable del control de equipos,



licencias, mantenimiento, reparaciones, adquisiciones y asesoria tecnoldgica es
el profesional contratado bajo el cargo de “Asistente de Sistemas”, quien al no
tener personal de apoyo bajo su mando usa los servicios de una empresa para
las tareas de mantenimiento preventivo de los equipos bajo la figura de un
contrato de mantenimiento mensual. Esta modalidad de trabajo se mantiene
hasta el dia de hoy debido a razones presupuestarias. Para fines préacticos, las
funciones que debe desempefiar son de “Jefe de Sistemas”, “Asesor

tecnolégico”, y “Soporte técnico”.

En el afio 2007 el CEN inicia la planeacion de una renovacion tecnolédgica
(actualizando sistemas de informacion, infraestructura de red, estaciones de
trabajo) y educativa (actualizacion de textos y material de apoyo, reforzamiento
del método de ensefianza a través de asesorias de expertos, estudio de
alternativas en aprendizaje de inglés basadas en sistemas tecnolégicos). La
planeacion estratégica incluye la renovacion de las instalaciones del existente
laboratorio de idiomas y la implementacion de una red LAN para un estimado
inicial de 40 usuarios, para lo cual se inicia con un estudio preliminar de
factibilidad con el fin de evaluar costos. (Ver ANEXO |, Estudio de factibilidad
técnica). El nuevo laboratorio del CEN es considerado un proyecto piloto, con
miras a implementar una réplica de éste en una nueva sucursal que también se
planea construir en otro sector de la ciudad. (La nueva sucursal del CEN,

ubicada en Urdesa Central, fue inaugurada en el aiio 2010).



Cumpliendo con la funcion de “Jefe de Sistemas” y “Asesor tecnoldgico” que
son parte del cargo de “Asistente de Sistemas” del CEN, mi intervencién en
este proyecto consisti6 en aportar con asesoria y criterios técnicos con la

comision encargada del proyecto, conformada por:

¢ Ing. Glenda Jiménez (Jefa Administrativa/logistica)

e Ec. Eduardo Icaza (Director Academico)

e Sra. Susana Cepeda (Directora General)

o CPA Olga Navarrete (Jefa Dpto. Financiero)

La mencionada asesoria cubri6 las siguientes tareas:

Asesorar en la renovaciéon del laboratorio de idiomas desde el punto de vista
tecnoldgico, disefar la red y sus servicios, evaluar técnicamente el software de
aprendizaje elegido por el CEN, solicitar propuestas de precios, estudiar y
sugerir las mejores adquisiciones de hardware y software, colaborar como
apoyo técnico con el jefe del proyecto, el Director Académico del CEN, para
consolidar una propuesta académica, financiera y técnicamente sdélida, viable y
justificable a las autoridades superiores. Una vez hechas las adquisiciones,
conducir las pruebas de instalacion, aceptacion e integracion, y entrenar al

personal de atencion al pablico del Laboratorio.

Luego de un trabajo conjunto de varios meses con la Ing. Glenda Jiménez,

Administradora de las instalaciones del CEN, y con el Director Académico, en el



cual se propusieron y consideraron varios posibles escenarios técnicos y
académicos para la implementacion del proyecto, la propuesta final fue
presentada por el Eco. Eduardo Icaza en su calidad de Director Académico y
Jefe del proyecto, consiguiéndose la aprobacion del mismo en el afio 2009 y la

autorizacion para su implementacion fisica y légica.

Figura 1.2: Laboratorio de Idiomas a finales del afio 2010 Vista desde la parte posterior
Fuente: CEN

En Febrero del afio 2010 termina mi relacion laboral con el CEN como Asistente
de Sistemas, sin embargo, por pedido de la Direccion General sigo prestando
mis servicios como consultor en el area informatica hasta la finalizacién de la
implementacion del laboratorio en octubre del mismo afio, y como soporte
durante la transicion y el entrenamiento del nuevo Asistente de Sistemas, Ing.

Pablo Cisneros.



1.2 Justificacion del proyecto

1.3

La transicion tecnolégica obedece a la necesidad de actualizar y renovar el
material de aprendizaje y prestar mejores incentivos a los estudiantes del CEN

mediante herramientas multimedia y basadas en tecnologia de la informacion.

Alcance

El presente informe técnico describe mi participacion en el disefio, implantacién
y puesta en marcha de una red informatica interna en el laboratorio de idiomas
del CEN para el funcionamiento de una versiobn multiusuario del software
propietario “ROSETTA STONE". Esta red es Unicamente local, no tiene enlaces
a otras ubicaciones geograficas ni a otros servidores o dominios y es de uso
exclusivo de estudiantes del CEN. Las estaciones de trabajo Unicamente
permiten el funcionamiento del cliente de “ROSETTA STONE” bajo el sistema
operativo Windows XP, siendo éste el requerimiento principal de la Direccion
General del CEN: “Solamente permitir instalacion y uso de éste y cualquier otro
software educacional que se decidiera agregar en el futuro, mas no permitir que
el usuario altere configuraciones ni pueda instalar ningin otro software por su

cuenta”.

Esta y otras consideraciones fueron requerimientos y exigencias de la
Direccion General del CEN, cumpliendo con consideraciones técnicas,

académicas, logisticas y reglamentarias.



CAPITULO 2

Analisis de Requerimientos

Esta seccion describe los requisitos académicos y técnicos que el laboratorio de
idiomas debe cumplir para maximizar el aprovechamiento de la inversion en

tecnologia y reflejar el cambio del programa de estudio.
2.1 Requerimientos Académicos

El CEN busca incorporar un software de apoyo a la ensefianza del inglés como
parte de su plan de fortalecimiento de su método tradicional de ensefianza.
Como parte de este fortalecimiento también se analiza una renovaciéon de los
libros de texto y el programa de estudios, siendo indispensable que los libros de
texto sean modernos, actuales y que incorporen en el aprendizaje el uso de

Tecnologia de Informacion (TI).

El Director Académico del CEN conjuntamente con el personal docente analizan
durante varios meses las alternativas para actualizar el programa de estudio,
llegandose a establecer que la nueva coleccién de libros guia sera “Step
Forward” de la Editorial OXFORD, la cual incorpora un disco compacto de audio
en la versién para estudiantes y para profesores ofrece CD-ROMSs interactivos y

software especial para disefio de evaluaciones basadas en los contenidos de



los libros de texto. Este material es compatible para sistemas operativos
basados en Microsoft y en Macintosh. Con esto en mente, se espera que el
laboratorio renovado brinde las facilidades a los estudiantes para reforzar sus
lecciones y aprendizaje por medio de una o varias herramientas tecnoldgicas
orientadas al aprendizaje del inglés, cuidando que la parte computacional sea
una herramienta y no una barrera en el aprendizaje, sin importar marcas
comerciales o sistemas operativos. En este sentido, los requerimientos

académicos para el laboratorio son:

e Las estaciones de trabajo deben garantizar ser 100% compatibles con los
CD-ROM interactivos de la serie STEP FORWARD y con otros materiales

similares de apoyo que se quieran utilizar en el futuro.

e Las estaciones de trabajo deben contar con un sistema de audio utilizable

por los estudiantes por medio de audifonos y micréfono.

e Las actividades de aprendizaje asistido por tecnologia deben ejercitar al

menos tres de las cuatro habilidades lingtisticas.

e Se debe llevar un control de ingreso de los estudiantes, tiempo de uso del

laboratorio, y progreso dentro de las actividades asignadas.

¢ El laboratorio no debe ser utilizado para ninguna otra actividad que no sean

las practicas de lenguaje individuales.
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e Se requiere un estudiante por cada puesto de trabajo para minimizar la

distraccion y enfocar la atencion.

Para satisfacer estos requerimientos el CEN explora tres posibles soluciones,
tomando en cuenta que dos de ellas son ofrecidas por las editoriales OXFORD y
MCMILLAN como material complementario de las series de libros, y la tercera fue
sugerida por el Consulado de Estados Unidos como parte de la relacion de

cooperacion con del CEN.

2.2 Justificacién parala eleccién del software de aprendizaje

Bajo la supervisiéon del Director Académico se evaluaron las tres posibles

aplicaciones, tanto desde el punto de vista académico como técnico:

e CD-ROMs de la serie “STEP FORWARD” (Sugerida por la editorial

OXFORD)

o Software “ROSETTA STONE” (sugerida por el Consulado de los Estados

Unidos)

e CD-ROMs de la serie “NEW AMERICAN “ (Sugerida por la editorial

MCMILLAN)

Como resultado de este andlisis (Ver ANEXO Il — Andlisis de Software), el CEN
considera que, si bien es cierto, el contenido de los CD-ROM Interactivos de las

series STEP FORWARD y NEW AMERICAN incluye una buena cantidad de
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actividades de apoyo, no incluye ningln sistema que permita controlar el tiempo
gue cada estudiante les dedica a éstas, 0 que permita evaluar y ejercitar las
habilidades de pronunciacién y escucha. También durante el analisis de estas
dos opciones se evidencia la necesidad de no depender de una herramienta
basada en una coleccion determinada de libros, ya que un cambio en los libros
de texto o en el programa académico dejaria al laboratorio inmediatamente

desactualizado.

La aplicacion elegida resulta ser el software “ROSETTA STONE”, que no
solamente incluye un sistema de control y monitoreo de actividades, sino
también la caracteristica de Reconocimiento Vocal, la cual compara las
variaciones en entonacién, fonemas y pronunciacion que el estudiante genera
contra el modelo correcto de pronunciacion, y de esta manera, el estudiante no
puede pasar a la siguiente actividad hasta que pronuncie el ejercicio de forma

correcta, cumpliendo con los requisitos académicos solicitados.

Desde el punto de vista técnico se avala esta decision dado que los
requerimientos del sistema estan dentro de lo esperado y se los puede cumplir

con productos existentes en el mercado local.

2.3 Requerimientos funcionales y no funcionales

El concepto de “requerimientos funcionales y no funcionales” que normalmente
se aplica a la Ingenieria de Software?, se adaptard a este proyecto para

describir las necesidades computacionales. En este analisis se entenderd como
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“SISTEMA” al Laboratorio de Idiomas, como un conjunto de hardware y
software, mas no como un producto de software tal como se hace de manera

tradicional.

Esta frase representa el requerimiento GENERAL del sistema:

Se requiere disefiar y construir un laboratorio de idiomas para
los estudiantes del CEN, basado en una red de computadoras
gue ejecute un sistema académico multimedia orientado al
aprendizaje del inglés. Fuente: CEN

2.3.1 Requerimientos Funcionales

Describen los servicios que debe prestar el sistema: qué entradas salidas
y excepciones maneja, qué hace el sistemal®. En este caso se identifican
y extrapolan de los requerimientos del usuario (los requerimientos

académicos del CEN).

2.3.1.1 Software

Por “sistema académico” se entendera “SOFTWARE

MULTIMEDIA DE APRENDIZAJE DE INGLES".

El sistema académico debe soportar un minimo de 40 usuarios

simultaneos
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El usuario debera tener un nombre de acceso y contrasefa
Unicos, asignados por el administrador del sistema. Esta
informacion le pertenece al usuario durante todo el tiempo de

sus estudios en el CEN.

El ingreso de cada usuario debe ser controlado para determinar

cuanto tiempo utilizé el sistema académico.

El sistema académico debe emitir un reporte impreso individual

de tiempo total de uso, niveles y lecciones completadas.

El sistema académico debe permitir el ejercicio de al menos tres

de las cuatro habilidades linguisticas.

El sistema académico debe ser multiusuario, arquitectura
cliente/servidor y correr bajo la arquitectura MICROSOFT tanto

en las estaciones de trabajo como en el servidor.

El sistema académico debe ser escalable, tener actualizaciones
periédicas (gratuitas o pagadas) y permitir aumento de licencias
de usuario y de servidor de tal manera que no se requiera

duplicar la inversion inicial.
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e ElI sistema académico debe utlizar un proceso de
reconocimiento de voz a través de micréfono para entrenar y

corregir pronunciacion.

e Los usuarios no deben tener acceso directo a internet a través

de ninguna aplicacion que no sea el sistema académico.

e Si por motivos técnicos debe instalarse algun utilitario o
aplicacion extra, esto debe ser comunicado al Departamento

Académico.

2.3.1.2 Hardware

Como referencia se usan los requisitos de la aplicacion ROSETTA,

disponibles en la direccion web http://www.rosettastone.com.
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Basandose en los requerimientos de ROSETTA STONE, en ésta
etapa se determina que el sistema académico debe funcionar en
modo cliente en estaciones de trabajo genéricas con procesador

de 2 Ghz o superior, 2 GB de memoria RAM o superior, disco duro
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de al menos 200 GB, a una resolucion de 1024 X 768 pixeles, con
monitores LCD, teclado y mouse tipo USB, unidad 6ptica DVD/CD,
conectores de audio y USB frontales, audifonos con micréfono
USB. Eltipo de “case” o “gabinete” debe ser compacto, funcional y

de buena calidad.

El sistema académico requiere un servidor en donde se alojaran
los niveles, los datos de usuario y las licencias. Este servidor sera
operado por el administrador Unicamente para manejar las
aplicaciones de control y monitoreo del software, y no se deberéa
hacer ninguna otra actividad en él. Originalmente se considera la
posibilidad de utilizar Windows 2008 Server y un servidor HP
Proliant ML115 bésico pese a desconocerse aun la carga de
transacciones y el almacenamiento requeridos por ROSETTA
STONE en un escenario real, ya que solamente se cuenta con la
hoja técnica mostrada anteriormente en la figura 3. Por esta razon
se trata de estimar un costo de “mejor escenario posible” para
poder irlo adecuando posteriormente de acuerdo al presupuesto.
Las especificaciones finales del servidor se describen

posteriormente en la seccion 3.3

La conexion eléctrica debe ser polarizada y protegida con un
sistema de UPS tipo “on-line” de al menos 12KVA™ tanto para los

dispositivos de red como para las estaciones de trabajo y servidor.
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El usuario interactla con el sistema académico mediante teclado,

mouse, y audifono con micréfono incorporado tipo USB.

Se implementard un sistema de cableado estructurado, usando
cable UTP Categoria 5e segun el estandar TIA/EIA-568-5-A ®ly los

siguientes componentes de red:

e 3 switches de 48 puertos, velocidad 100/1000 Mbps
e 1 Rack de pared
e Canaletas superpuestas

o Cables de red, jacks, cajas de conexion.

El rack y los switches estaran en el area fisica destinada para
laboratorio. La red del laboratorio debe ser independiente de la
red de trabajo del CEN, pero debe ser posible de integrar a futuro
si es que las necesidades futuras de la organizacion asi lo

demandasen.

Las direcciones IP seran fijas, IPV4, clase C (hasta 255 hosts por
cada red). Se admite la posibilidad de contar con un servicio
DHCP de asignaciones dinamicas o un servicio equivalente de
software instalado en el servidor. La temperatura ambiental del
laboratorio no debe superar los 25 grados centigrados, por lo que

debe existir la suficiente ventilacion y un sistema de climatizacion.
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2.3.2 Requerimientos No funcionales

Describen el comportamiento esperado del sistema: rendimiento, facilidad

de uso, limitaciones, prestaciones.[z] En este caso se identifican y

extrapolan de los requerimientos del CEN a nivel técnico y operativo.

El sistema académico requiere una conexion directa a internet en el
momento de la instalacion para activacioén de licencia y para descarga

de actualizaciones. Esta conexidn es Unicamente para el servidor.

Los wusuarios deberan tener acceso Unicamente al sistema
académico. No se les debe permitir instalar software adicional o

modificar ninguna configuracion del Sistema Operativo.

La interface del sistema académico tanto en modo cliente como en
modo servidor debe estar en Inglés. El(los) administrador(es) deben
tener conocimientos de inglés y un nivel minimo de conocimientos de

computacion.

Las licencias del sistema académico deben ser adquiridas a
perpetuidad y ser independientes de las licencias del Sistema

Operativo.
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e Las tomas eléctricas protegidas del laboratorio son Unicamente para
computadoras y monitores. No deben conectarse aspiradoras,

impresoras u otros equipos.

e Las computadoras y equipo adquiridos para el laboratorio no deben
ser usadas para ningan otro propdsito, deben contar con un buen
mantenimiento preventivo y su uso debe ser supervisado por

personal del CEN.

e Al adquirir las computadoras se debe optimizar la relacién costo vs.
calidad, por tal razén se admite la posibilidad de usar computadoras
genéricas en lugar de computadoras de marca siempre y cuando las
partes y piezas de las estaciones de trabajo sean de marcas

reconocidas o de fabricacion japonesa o estadounidense.

e Los colores y acabados de los equipos deben ser homogéneos,

sobrios y dar una buena imagen al espacio de trabajo.

2.4 Presupuesto y politicas de la institucidn

El Departamento de Estado de los Estados Unidos de Ameérica otorga
donaciones anuales en dinero (grants) a nivel mundial para apoyar iniciativas o
proyectos que tengan que ver con el desarrollo social, educacion, difusion
cultural, conservacion ambiental, entre otros. La oportunidad de aplicar para

este financiamiento viene debido a la relacion de cooperacion que el CEN tiene
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con el Consulado de los Estados Unidos de América, que como ya se ha
indicado antes, es una de las principales fortalezas de la Institucion. ElI CEN se
adjudicé este financiamiento a través de la presentacion de la propuesta de éste
proyecto al Dpto. de Estado de los Estados Unidos de América. (El monto

otorgado es informacion reservada).

Las politicas de trabajo, cddigo de conducta, obligaciones y derechos para los
empleados del CEN tanto a nivel docente como administrativo son explicadas
en detalle en sus contratos laborales y por esa razén no son descritas en detalle
aqui. Sin embargo se mencionan a continuacion las politicas relevantes

vigentes durante el desarrollo del proyecto sobre el cual se basa este informe.

Politicas para personal administrativo:

e Las adquisiciones de activos de software y hardware son autorizadas por el
Jefe Financiero luego de conocer un informe elaborado por el Asistente de
Sistemas que justifique la adquisicion y recomiende la eleccion de la mejor
oferta de entre tres distintos proveedores. Esta recomendacién debe

fundamentarse en criterios técnicos.

e Todo software debe ser adquirido con su respectiva licencia, y el Asistente
de Sistemas debe mantener un control permanente de la validez y

vencimiento de éstas.
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e EIl Asistente de Sistemas estd bajo la supervisién del Jefe Financiero, el

Administrador del CEN y el Director General.

o EIl Asistente de Sistemas debe dar soporte técnico y entrenamiento al

personal en caso de ser necesario.

Politicas para profesores:

e Los profesores deben motivar a los estudiantes a usar el Laboratorio de

Idiomas y estar familiarizados con el contenido de las précticas.

e Los profesores pueden usar recursos y ayudas tecnolégicas para sus clases

por un tiempo no mayor a 30 minutos por cada clase.

Las politicas y normas para estudiantes constan en el Reglamento del CEN que
es entregado a todo estudiante que se matricula por primera vez (Ver Anexo lll,
Reglamento del CEN). En este reglamento constan politicas de buen uso del
laboratorio que fueron sugeridas al CEN luego de la terminacion del proyecto, las

mismas que son detalladas en el apartado 5.3

2.5 Estimacion de costos de hardware e instalaciones

Bajo criterios técnicos se recomienda al comité a cargo del proyecto basarlo en

PCs debido al alto costo de los equipos MACINTOSH y la poca disponibilidad
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de servicio técnico a nivel local. Bajo esta premisa, antes de la eleccion del
software definitivo para el laboratorio se definieron varias propuestas en cuanto
al hardware que se utilizaria, buscando optimizar la inversion y minimizar los

gastos de adquisicion, energia eléctrica, mantenimiento y licenciamiento.

Las propuestas de hardware sugeridas son ambiciosas e intentan ofrecer la
mayor gama de funcionalidades puesto que en este punto el Departamento
Académico aun no se habia pronunciado sobre qué producto de software
adquirir. El Consulado de Estados Unidos sugiere incorporar un dispositivo
llamado “CD SERVER” para evitar la manipulacién de CDs y usarse a modo de
“rockola de discos” de acuerdo a la necesidad de los estudiantes. Mi respuesta
técnica a la sugerencia es incorporar un NAS (Network Attached Storage) en
donde estén grabadas permanentemente las copias de los CDs para optimizar
espacio fisico y operacién por parte de los administradores del laboratorio, dado

que el equipo sugerido por el Consulado es obsoleto a la fecha.

Propuesta 1: Virtualizacién (a ser implementada “in-house”)

La primera propuesta es implementar el laboratorio usando “Desktop
Virtualization” a través de una solucién de hardware conocida comercialmente
como NCOMPUTING. Dicha solucion permite utilizar una estacion de trabajo y

Sus recursos entre varios usuarios fisicos simultaneos en tiempo real.
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Figura 2.2: Configuracion del sistema X550 — NCOMPUTING [©

Con esta propuesta se reduce considerablemente el costo de licenciamiento de
sistema operativo y computadoras al utilizar “modulos” con entradas y salidas
estandar para USB, audio, video e interfaces PS/2 y RJ-45. Dichos modulos se
enlazan con UN CPU principal que hace las veces de “SERVIDOR” y permite
gue multiples usuarios, cada uno con un perfil de usuario bajo el sistema
operativo, pueda utilizar aplicaciones, almacenamiento e incluso la impresora
del equipo principal, sin que exista diferencia alguna para él y quien opera la

magquina principal.
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Figura 2.3: Tarjeta de interfaz para CPU principal y 5 médulos NCOMPUTING (61

El costo de esta propuesta cuyos precios referenciales a mediados del afio
2008 se obtuvieron a través de MICRO-PC ECUADOR (proveedor local de

NCOMPUTING contactado via http://www.micro-pc.ec). El nimero de puestos o

estaciones posibles se incrementa de 50 a 72 para mostrar la versatilidad y

beneficios de esta solucién. (Ver Anexo lll, Propuestas de Implementacion)

Propuesta 2: LAN estandar (paquete provisto por terceros)

La segunda propuesta es implementar el laboratorio con una red LAN estandar
compuesta por 50 CPUs y un Servidor. Los CPU a usarse son del modelo
“SHOEBOX” bastante populares al momento para aplicaciones de atencion al

publico y ciber-cafés.


http://www.micro-pc.ec/
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Figura 2.4: Computadora tipo “SHOEBOX” actualmente operando en el laboratorio
(Fuente: CEN)

Se establece el primer contacto con un proveedor local, la empresa
ANIGAC/FIXGROUP, quienes ofrecen como parte de su propuesta el disefio del
mobiliario. Esta propuesta incluye equipamiento audio visual y opciones extras
gue no interesan al CEN. Mas, con el fin de hacer un analisis imparcial, solo se
consideran las funcionalidades que ambas propuestas tienen en comun para
establecer los pros y contras de cada una. En un Informe Ejecutivo se
analizan las dos propuestas para facilitar la decisién de la Direccién General.
Este informe se muestra en el Anexo V, Informe Ejecutivo, y fue preparado y

firmado por el Director Académico y el Asistente de Sistemas del CEN.

La Direccion General decide apoyar la implementacion del laboratorio en su
componente fisica bajo la Propuesta 2, pero con equipos y servicios de otros

proveedores. Luego de algunos meses, habiéndose elegido ROSETTA STONE
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como el software a ser implementado tal como se describe en el apartado 2.2,
las presentaciones finales tanto a la Junta Directiva para la aprobacion final
como al Consulado de los Estados Unidos para conseguir el financiamiento

estuvieron a cargo del Ec. Eduardo Icaza, Director Académico del CEN.

En la implementacion final el NAS no fue adquirido ya que como se vera mas
tarde, el laboratorio ya no requeria el uso de CDs, y a criterio del CEN este

hecho no justificaba su adquisicion.

Estimacion de costos de Software

La eleccion del método de licenciamiento para el laboratorio fue influenciada
enormemente por la experiencia del CEN en el proceso de legalizacion de sus

licencias, el cual se describe brevemente aqui a continuacion.

El CEN hizo una inversién significativa durante el afio 2008 para legalizar el
sistema operativo WINDOWS XP en sus estaciones de trabajo. Durante el
proceso se tuvo la asesoria de MICROSOFT del Ecuador con el fin de elegir el
mejor sistema de licenciamiento de acuerdo a la naturaleza de la organizacion,
el numero de estaciones a legalizar, y el monto a ser invertido. Se pudo saber
gque pese a contar con un reconocimiento del Ministerio de Educacion del
Ecuador como Centro de Formacion Profesional, EI CEN no puede aplicar al
programa de licenciamiento MICROSOFT OPEN ACADEMIC/CAMPUS y
optar por un descuento significativo puesto que dicho programa aplica

Unicamente para escuelas, colegios y universidades. Las opciones para
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licenciamiento disponibles a la fecha eran el programa VOLUME LICENSING,
un acuerdo de financiamiento de licencias con pagos anuales, compra de kits
de licenciamiento para estaciones de trabajo individuales, y compra de licencias
OEM individuales. Se ofrece también el servicio “Software Assurance” de
MICROSOFT con pagos anuales a cambio de soporte técnico via la red de
expertos en http://www.technet.microsoft.com vy otros beneficios intangibles

como parches y actualizaciones preferenciales.

Para estimar costos por licencias de sistema operativo se asume que cada
estacion requiere una licencia tipo OEM® (vendida Unicamente con equipos
nuevos) de Windows 7 Professional de 32 bits para asegurar compatibilidad
con la mayoria de software y periféricos Dado que es una estimacion preliminar
y que segun la documentacién de Rosetta Stone su “kernel” puede funcionar
bajo un sistema operativo de estacion de trabajo, el costo del sistema operativo
de servidor, sus CALs (CLIENT ACCESS LICENSE)® y el hardware se
consideran opcionales pese a estar incluidos en el cuadro comparativo que se
muestra en el Anexo Il, Andlisis del Software, el mismo que sirvié también para

facilitar la decisién tomada en el apartado 2.2

El costo de ROSETTA STONE depende de los niveles y de los paquetes de
lecciones adicionales que se quiera instalar. En el Anexo VI, Costo de Rosetta
Stone, se puede observar el costo de DOS paquetes tipo ENTERPRISE para

60 usuarios. (uno para CEN centro y el otro para CEN Urdesa)
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En las estimaciones de costos presentadas en el Anexo Il se recomienda usar
Windows 7 Professional OEM. Por decision del CEN, explicada al final del
apartado 3.4, se termina adquiriendo licencias de Windows XP Professional

OEM.



CAPITULO 3

Disefio de la solucidon

El laboratorio requirié una readecuacion de sus instalaciones tanto en la parte
eléctrica como en el mobiliario. La compra de las estaciones de trabajo, servidor,
equipos de red, UPS, sistema operativo y sistema multimedia de aprendizaje fue
financiada con el aporte del Consulado de los Estados Unidos. La contratacion de
la mano de obra para cableado estructurado, instalaciones eléctricas, pintura y
mobiliario corrieron por cuenta del CEN. A mi cargo estuvieron el disefio de la red
LAN, la adquisicion de las estaciones de trabajo y servidor, UPS, Licencias de
Sistema Operativo, y la definicion de normas y seguridades informéaticas, asi como
también la instalacion y pruebas de las estaciones y servidor, la configuracion del
sistema operativo de éstos, la instalacion de ROSETTA STONE vy las pruebas

finales.
3.1 Red LAN

De acuerdo a los requerimientos funcionales y no funcionales, al presupuesto
asignado para la implantacion de la misma (financiado por el Consulado de

Estados Unidos y parcialmente por el CEN), y luego de ser aprobado el informe
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de analisis de las propuestas de precio de tres proveedores de acuerdo a la
politica administrativa del CEN en cuanto a adquisiciones, la red LAN del

laboratorio de idiomas del CEN se construye con las siguientes caracteristicas:

e Cableado Estructurado UTP categoria 5e, a una velocidad de 100/1000

Mbps.

e 2 Switches de Red de 48 puertos, velocidad 10/100

e Jacks y conectores marca DEXXON

¢ Rack de pared marca UNICOM

e Canaletas superpuestas

e Puntos de red certificados y probados

e Protocolo TCP-IP Version 4

e Direcciones IP estaticas

e 60 Estaciones de trabajo
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Los diagramas fisico y logico de la red LAN pueden verse en la seccion

Conclusiones.

Especificaciones de las estaciones de trabajo

Con el fin de cumplir los requisitos minimos del software ROSETTA STONE
(detallados en el capitulo anterior), se hizo un andlisis de precios entre tres
proveedores de computadoras a nivel local para elegir la opcion mas adecuada
en cuanto a calidad y costo. Como ya se detalld en el apartado 2.5, se
presentaron dos propuestas para implementacion. ElI CEN decide no
implementar bajo el sistema de NCOMPUTING incluso después de una
demostracion de la tecnologia debido a que la Direccion General y la Jefa
Financiera expresan su preocupacion por un posible conflicto entre esta

propuesta y el sistema de licenciamiento de MICROSOFT (Ver apartado 3.4)

Establecido el modo de implementacién, las caracteristicas de las
computadoras disponibles a mediados del afio 2010 que cumplian con los

requisitos exigidos para estaciones de trabajo son:

¢ Motherboard Intel (video audio y red integrados)
e Procesador Atom

e Memoria RAM DDR2 de 1 Gb

e Disco duro SATA de 160 GB

e DVD-writer
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e Case tipo ATX Shoebox
e Windows 7 Professional OEM Teclado y mouse USB

e Audifonos USB Microsoft Lifechat LX3000

3.3 Especificaciones del Servidor

Las especificaciones de Rosetta Stone son muy flexibles en cuanto a las
caracteristicas del servidor. EIl control de los datos no depende del Sistema
Operativo sino de la aplicacién en si, que lo hace bajo sus propios métodos de

almacenamiento de archivos y base de datos.

Originalmente se propuso utilizar un servidor HP Proliant ML115, AMD Athlon
Quad Core de 2.2 Ghz, disco de 160 GB SCSII Il y 4 Gb de RAM (Ver Anexo I,
Andlisis de Software). Debido a los altos costos de licenciamiento bajo el
sistema operativo Windows Server -el que requiere ademas la adquisicion de
varias CAL (Client Access License), licencias que otorgan a los usuarios y
dispositivos derecho legal a acceder a software de servidor de Microsoft
instalado en un servidor, elevando los costos de licenciamiento- y después de
las pruebas piloto (apartado 5.1.1) se hace la recomendacion de utilizar
Windows 7 como sistema operativo en un clon de buenas caracteristicas para

adecuarlo como servidor de la aplicacion.

Una licencia de servidor por si misma no otorga derecho legal a
gue otras personas se conecten a ese equipo, tanto si trabajan
para la empresa como si no. Cada usuario necesita una licencia
de acceso de cliente (CAL). ™
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Caracteristicas del Servidor Rosetta Stone:

o Motherboard Intel DG41RQ (video audio y red integrados)
e Procesador Intel Core 2 Duo de 2.93 Ghz

e Memoria RAM DDR2 de 4 Gb

e Disco duro SATA de 750 GB

e DVD-writer

e Monitor LCD 18" tipo widescreen

e Windows 7 Professional OEM

El servidor y las estaciones de trabajo fueron adquiridos DESPUES de las

pruebas piloto descritas en el apartado 5.1.1

3.4 Licenciamiento de Software y Sistemas Operativos

Los siguientes antecedentes apoyan la decision tomada por el CEN en cuanto a
la implementacién de su laboratorio con estaciones de trabajo en lugar de
maodulos NCOMPUTING (y por consiguiente sobre el licenciamiento del Sistema

Operativo para éstas), mencionada con anterioridad en el apartado 3.2.

3.4.1 Licenciamiento de Sistemas Operativos

Cuando se probaba la tecnologia NCOMPUTING se consulté a
MICROSOFT sobre el asunto del licenciamiento en un escenario de

escritorios virtuales. Teniendo en cuenta que para fines de licenciamiento
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se considera un puesto de trabajo o estacién a un equipo con
mainboard + procesador, disco duro y memoria. El representante
consultado afirm6 que no habria problema en “virtualizar” una estacion
para 5 usuarios siempre y cuando no fueran computadoras (mainboard +
procesador + disco duro + memoria) usando la misma licencia, pero
menciona que las politicas de licenciamiento son revisadas todos los afios
y que EXISTE LA POSIBILIDAD de que en algun momento se haga un
cambio o haya un problema de interpretacion de estas politicas dejando al
CEN sin un licenciamiento adecuado, lo cual significaria una inversion
adicional o una sancion por parte de la Business Software Alliance
(BSA)*?  del Ecuador. Menciona como un caso equivalente el
licenciamiento para la aplicaciéon “Terminal Server” bajo Windows 2008
Server, para el que se requiere una licencia especial por cada estacion
remota que se beneficie de los datos y aplicaciones en un servidor

Windows 2008 Server.

Este criterio convence a la Jefa Financiera y a la Directora General para
ordenar que se implemente el laboratorio de una manera convencional sin
aprovechar el uso de esta nueva tecnologia hasta que la posicién de
MICROSOFT al respecto sea mas categérica. Como consecuencia de
esta decision hice saber a las autoridades el hecho de que al tener
estaciones de trabajo se requerira igual nimero de licencias de Sistema
Operativo, y recomendé licenciamiento OEM para asegurar su validez

durante el tiempo de vida til del equipo. En opinién de la Jefa Financiera,
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el tener discos de instalacion y numeros de licencia para cada estacion de
trabajo fortalece el control a través de un objeto tangible que puede ser
inventariado y registrado fisicamente antes que un numero virtual que se

pueda manipular o extraviar.

Habiendo entonces definido las caracteristicas de las estaciones de
trabajo, la compatibilidad de éstas con el Software Académico, su sistema
operativo y el esquema de licenciamiento, para iniciar la implementacién
del Software Académico se inicia con una versidon minima (server + 1
estacion) para crear un laboratorio de pruebas y aceptacion con los
estudiantes. Se asignan dos computadoras recientemente adquiridas
para personal administrativo y que aun no habian sido estrenadas para
funcionar en red bajo Windows 7 (emulando un servidor y una estacion de

trabajo).

Luego del periodo de pruebas, se determina que no es necesario utilizar
Windows Server para el servidor de Rosetta Stone. (Una explicacion mas
detallada sobre estas pruebas y sus resultados se puede encontrar en el
capitulo 5). Debido a esto, el CEN decide implementar el servidor de
Rosetta Stone bajo Windows 7 y prescindir de Windows 2008 Server ya
que el costo por CALS (Licencia de Acceso de Cliente) eleva el costo del

licenciamiento de los sistemas operativos de estacién y servidor.
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Aprovechando una oferta especial de licencias Windows XP Professional
OEM, el CEN decide por cuestion costos implementar con esta version en

lugar de Windows 7 Professional OEM.

3.4.2 Licenciamiento Rosetta Stone

Se hace la adquisicion de DOS paquetes “ENTERPRISE” de las mismas
caracteristicas: uno para el CEN Centro y otro para el laboratorio de la

sucursal Urdesa. (Anexo VI, Costos de Rosetta Stone)

Paquete “ENTERPRISE” (modificado para el CEN con 60 usuarios

simultaneos):

e Licencias de niveles (del 1 al 5, una licencia por cada uno)

e Licencia ASM US ENGLISH AMERICAN (Componente Servidor)

e Componente para administrador (SMS - Student Management

System) Incluido en la licencia de servidor

e Lecciones adicionales para Niveles del 1 al 3.

Observaciones:

¢ Rosetta Stone no utiliza un licenciamiento “por puesto” sino “por nivel”
y “por lecciones”. La documentacion no es especifica en cuanto al

maximo tedrico de estudiantes simultaneos que se soporta, pero el
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namero de usuarios debe ser especificado al momento de la compra
del producto para generar la licencia de instalacion. En caso de
requerir afiadir mas usuarios simultdneos y dependiendo de la
cantidad de éstos, Rosetta Stone recomienda otras soluciones como
las versiones SCHOOL (K-12) o CAMPUS, o incluso una solucién via

web.

Los usuarios son creados y administrados desde el SMS (Student
Management System). Este componente puede funcionar en el
mismo servidor o en una estacion de trabajo autorizada. Por
seguridad se recomienda que sea una estacion que no sea de acceso

publico.

Los usuarios no estan vinculados a la direccion IP y pueden utilizar
cualquier estacion local autorizada por una licencia de acceso de

Rosetta Stone.

Las licencias de estacién Unicamente establecen comunicacion con el
“kernel” Rosetta Stone y autentican usuarios. Las lecciones y el
contenido vienen con las diferentes licencias multinivel, de las que se
adquiere UNA por cada nivel, (y por cada servidor) y que ofrecen

diferentes contenidos y lecciones.
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e El servidor tiene una secuencia de activacion Unica que lo identifica
via internet durante la instalacidbn pero que no requiere posteriores
conexiones, por lo que bien puede funcionar sin acceso a Internet. El
numero de licencia y todos los cédigos necesarios son provistos por

ROSETTA STONE una vez hecha la compra.

3.5 Establecimiento de normas y seguridades informéticas basicas

Mi labor en este proyecto tiene que ver con una tarea critica que cumpli durante
mi tiempo como Administrador de Sistemas del CEN, tiempo en el que se
hicieron varios ensayos y propuestas para consolidar un manual de normas
para el area administrativa que no se llegaron a concretar debido a que existen
condiciones excepcionales durante las que el personal del CEN cumple
funciones adicionales a su cargo en diferentes areas administrativas por su tipo
de trabajo. Algunas de estas condiciones excepcionales se describen en el

anexo VII, Excepciones de Control.

Pese a esto, varias practicas y seguridades fueron implementadas “de facto”
con la aprobacién y conocimiento de la Direccibn General para las areas
Contable, Atencion al Publico, Jefes de Departamento, Relaciones Publicas y

Direccion General. Agui se enumeran algunas:

¢ No se usan carpetas compartidas.

e Los usuarios no tienen permisos de Administrador de Sistema Operativo.
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e El acceso a Internet es permitido Unicamente para Jefes de Departamento y
personal que ellos designen, y hay filtros de contenido basados en

direcciones IP.

e Se ejecutan respaldos semanales obligatorios de datos y correos

electrénicos.

e Respaldos diarios de base de datos del sistema unificado de pagos

matriculacién y contabilidad.

e Se da soporte remoto de emergencia a usuarios en puestos criticos que
requieren atencién inmediata. El soporte se hace bajo solicitud y aprobacion
del usuario para poder tomar control de su estacion y revisar el problema. Si
este no es solucionable se atiende personalmente. Asistente contable, Jefe

financiero y Director General no tienen instalado el software.

Estas y otras practicas fueron sometidas a un andlisis para la certificacion
COBIT (Control Objectives for Information and related Technology)*? a finales
del afio 2009. En algunos casos fueron aceptadas y en otros necesitaron ser

adaptadas.

Para el presente proyecto se usaron varias de éstas normas, tanto operativas
como informaticas, y fueron adaptadas para el manejo del laboratorio de

idiomas. Se detallan a continuacion.

Normas Informaéticas:
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Estas normas deben ser cumplidas por el (los) administrador(es) del laboratorio

y se refieren a la parte tanto a la parte Informatica como a la parte operativa:

1. Las estaciones de trabajo no deben tener acceso a internet. (Debe existir la

conectividad pero debe estar restringida o desactivada)

2. Las estaciones de trabajo Unicamente tendran instalado el software
necesario para ejecutar ROSETTA STONE vy cualquier otro software

relacionado con préacticas de inglés que el CEN instale.

3. El usuario no podré instalar ni desinstalar software por su cuenta.

4. Debe existir un sistema de proteccion anti-virus en cada estacion de trabajo.

5. Los puertos USB deben ser de uso exclusivo para los audifonos. No debe
permitirse a los usuarios introducir o extraer informacion mediante

dispositivos portatiles (pen drives, memory cards, etc)

6. Los usuarios no deben tener acceso a las pantallas de configuracion del
sistema operativo, al explorador de archivos, ni a la configuracién de hora y

fecha.

7. La unidad de CD/DVD debe estar desconectada internamente para evitar

darios.
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8. La temperatura ambiental debe estar entre 15 y 20 grados centigrados para
asegurar el correcto funcionamiento de los equipos. Para el monitoreo de
temperatura se usan un termometro ambiental y el control manual del

termostato.

9. Se deben hacer tareas de mantenimiento preventivo regularmente.

10. Al finalizar el dia se deben apagar todos los equipos y los UPS.

Normas Operativas:

1. No se permite el ingreso de comida o bebida al laboratorio.

2. El estudiante que destruya o dafie los equipos sera sancionado.

3. Se permite un maximo de una hora de uso por estudiante, y media hora en

horarios pico.

4. Se permite un solo estudiante por puesto.

5. El alumno debe presentar su factura de pago por el curso en el que esta
matriculado para ser reconocido como estudiante activo y poder utilizar el
laboratorio. (Por motivos operativos y practicos el CEN no otorga carnets o

identificaciones a sus estudiantes)
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Seguridades Informaticas:

Para cumplir con las normas arriba establecidas y para cubrir otras

eventualidades, se implementan las siguientes medidas de seguridad:

1.

2.

La red corporativa del CEN tiene acceso a internet para personal
administrativo y biblioteca. La red para el laboratorio tendré su propio rack y
switches independientes sin estar conectados al backbone, quedando de
esta manera aislados de la conectividad a internet. Sin embargo, existe un
punto fisico de acceso en el laboratorio para en cualquier momento hacerla
parte de la red corporativa mediante la conexién de un patch cord que
conectaria en cascada a los switches del laboratorio con los del backbone.
El CEN tiene un servidor proxy bajo LINUX en el cual se han definido varias
reglas de acceso a internet. En este servidor se afiadirian nuevas reglas de
acceso en caso de que el laboratorio de idiomas deba ser incorporado al

servicio.

Para evitar la manipulacién no autorizada de configuraciones, fondos de
pantalla, instalacion de software no autorizado, uso de pen drives y otras
anomalias, se instalara el software “Internet Kiosk” que pondra a las
estaciones de trabajo en modo “Kiosko de informacion” de una manera
similar a lo que se ve en las pantallas de los cajeros autométicos, en donde
Unicamente funciona la aplicacion y Unicamente un administrador tiene

acceso al sistema operativo de la estaciobn de trabajo que gobierna la
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maquinaria del cajero automético. Los puertos USB son habilitados, pero al
no tener acceso a ellos via sistema operativo el usuario no podra utilizar pen
drives ni introducir virus, lo cual es un nivel adicional de seguridad junto con

el correspondiente antivirus para evitar dafios por esta causa.

Para complementar esta medida se incluye también la instalacion de un
software anti-virus. EI CEN posteriormente decidio utilizar McAffee en lugar
de la suite NOD32 que se propuso, debido a costos y pese a que NOD32 es
un producto de mejores ventajas tecnoldgicas y que no ralentiza el
desempefio de la estacion de trabajo. Sin embargo, considerando que las
estaciones Unicamente correrdn una sola aplicacion, no se considera este

hecho como critico y el factor costos pesa mas en la decision del CEN.

3. Se hace un adéndum al contrato de mantenimiento preventivo que se
mantiene con la empresa local TECHNET dado que el CEN no posee
personal que pueda encargarse del mantenimiento de ésta nueva area. Los
técnicos se aseguraran de reportar cualquier falla, hacer reparaciones o

diagnosticar problemas que se presenten con estas estaciones de trabajo.

4. Las estaciones de trabajo tendran el acceso al BIOS protegido por una

contrasefia Unica para todos los equipos.

Medidas complementarias:
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1. Se instala RADMIN, un software de soporte remoto para facilitar el soporte a

usuarios.

2. Es necesario conservar al menos un CD/DVD con los controladores de
mainboard de las estaciones de trabajo y al menos un medio de instalacién

del Sistema Operativo.

3. Se genera un juego de DVDs que contienen una imagen del Sistema
Operativo y Rosetta Stone generada por el software ACRONIS TRUE
IMAGE para una de las estaciones en caso de errores fisicos, re-instalacion,

e inclusion de nuevas estaciones.

ACRONIS TRUE IMAGE es un software de gestién de respaldo de datos y
recuperacion de desastres cuyo propdsito es la creacién de “imagenes” o
“snapshots” de los datos, aplicaciones instaladas, sistema operativo, perfiles
de seguridad y controladores de software en un solo archivo encriptado,
compacto y unificado que permite recuperar la estacion de trabajo al estado
en el que se encontraba al momento de la creacién de la imagen™, sin
necesidad de re-instalar ninguno de los componentes antes nombrados
individualmente, ahorrando muchisimo tiempo al ensamblador de equipos,
administrador de redes o al usuario final. La utilidad de esta herramienta se
hace evidente cuando se presentan fallos por virus, por desconfiguraciones o
degradacion del sistema operativo, o por borrado de archivos de sistema o

datos de usuario. Sus resultados son 6ptimos y fiables siempre y cuando la
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falla que se intenta resolver no se deba a dafos fisicos de disco duro,
memoria u otros componentes de hardware. Adicionalmente permite la

clonacion de discos duros sector por sector.



CAPITULO 4

Implementacidn

En esta seccién se describe la preparacion del laboratorio una vez pasadas las
pruebas preliminares y habiéndose comprobado en las pruebas de aceptacion (ver
capitulo 5) que el software puede funcionar en modo servidor en una estacion
normal, lo cual haria innecesaria la adquisicion de un Servidor y su licencia de

sistema operativo correspondiente.

Los esfuerzos descritos en esta implementacion van dirigidos a completar la
instalacion de Rosetta Stone como prioridad. El software de apoyo STEP
FORWARD es una aplicacion independiente que no requiere ningun procedimiento
especial para su instalacion y no requiere ser configurada para funcionar en red, por

lo cual no sera mencionado en detalle.

El siguiente paso -una vez elegido el software de aprendizaje- fue establecer
contacto directo con ROSETTA STONE para solicitar un paquete minimo de UN
Servidor mas DOS Estaciones de trabajo, (2 licencias de usuario concurrente) con el
fin de llevar a cabo pruebas preliminares de usabilidad y aceptacion con estudiantes

y pruebas de instalacion y administracion a nivel técnico. Estas pruebas de
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usabilidad en modo usuario Unico, junto con las pruebas finales en modo

multiusuario se detallan en el capitulo 5: Pruebas del Sistema.

4.1 Instalacién de estaciones de trabajo y servidor

4.1.1 Instalacion fisica:

Una vez adecuados el mobiliario, las instalaciones eléctricas protegidas
por UPS, el alumbrado eléctrico y el cableado de datos (tareas
contratadas a terceros y supervisadas por la Ing. Glenda Jiménez,
administradora del CEN), el trabajo de instalacion fisica de los racks,
switches, estaciones de trabajo y servidor corrio a cargo del proveedor de
dichos equipos (Sr. Kurt Theurer) y del nuevo Asistente de Sistemas del
CEN (Ing. Pablo Cisneros) durante el mes de Febrero y Marzo del 2010.
Aclaro gue para esta fecha mi relacibn con el CEN era como
Consultor/Asesor y se me encarg6 la tarea de supervisar y fiscalizar estas

labores.
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Figura 4.1: Laboratorio del CEN, mostrando Rack con switches, UPSs y acometidas eléctricas
Fuente:CEN

4.1.2 Configuracién de Sistema Operativo y aplicaciones

Las estaciones de trabajo y la estacién para el servidor fueron entregadas
por el proveedor con el sistema operativo Windows XP Professional pre-
instalado y debidamente activado con su respectiva licencia OEM, tal como
se acordo en los términos de compra. El usuario default tiene privilegios de
administrador para no entorpecer la instalacion de los componentes de
software.  Por peticion expresa al proveedor, las estaciones tienen

protegido con clave el acceso a la configuracion del BIOS.
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Luego de la instalacion de todas las aplicaciones se crea un usuario con
privilegios estandar para el uso de los estudiantes, lo cual sumado a las
protecciones logicas del software “Internet Kiosk” mencionado
anteriormente, ofrece resistencia frente a posibles intentos de vulneracion

de seguridades, instalacién de malware y otras anormalidades ™.

4.2 Instalacion de software académico

Luego de la culminacién de las pruebas preliminares de aceptacién (ver capitulo
5: Pruebas del sistema) se instal6 finalmente los componentes SERVIDOR y
ADMINISTRADOR en el puesto de trabajo del administrador del laboratorio, en
la estacion de trabajo que fue designada para servidor. Esta instalacion
nuevamente fue conducida por mi a peticion de la autoridad del CEN,
replicando la experiencia obtenida durante la instalacion y pruebas preliminares.
El servidor ROSETTA STONE queda activo en la direccion IP 192.168.1.1y a la

espera de los requerimientos de conexion de las estaciones de trabajo.

La conexion y autenticacion se hacen mediante un usuario de prueba creado
para la instalacion. Cada usuario nuevo debe pasar por un proceso de

calibracion de audio siguiendo instrucciones del sistema Rosetta Stone.

4.2.1 Software Adicional
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Se instal6 a su vez el componente ESTACION DE TRABAJO en cada una
de las estaciones del laboratorio. Adicionalmente se instala el software de
apoyo del programa STEP FORWARD usando la herramienta “Daemon

"5 que emula una unidad de CD a partir de una carpeta de

Tools Lite
sistema en la cual se copia el contenido del instalador de STEP
FORWARD. Esto permite evitar la manipulacion de discos compactos, su
desgaste y posibles desperfectos en las estaciones de trabajo debidos a
mal uso o deterioro de las unidades lectoras. La instalacion de este

componente adicional corri6 a cargo del Ing. Pablo Cisneros y fue

completada punto por punto después de la instalacién del servidor.

Durante la instalacion del cliente de ROSETTA STONE y de STEP
FORWARD se instala también los software “Remote Admin, “Internet
Kiosk Pro” y antivirus McAfee, utilizados para para administracion remota,
control de usuarios y proteccién antivirus respectivamente, cada uno con

sus respectivas licencias.

En cada estacion de trabajo se agrega al Firewall de Windows XP la
respectiva excepcion para que Remote Admin funcione y permita el
control via remota a través del puerto 4899 mediante los ejecutables
radmin.exe y r_server.exe. El ejecutable radmin.exe, el componente
r_server.exe y las librerias AdmDIl.dll y raddrv.dll son afadidos a la lista
de excepciones del antivirus debido a que son reconocidos como

amenaza por permitir el control remoto del sistema operativo.
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4.3 Habilitacion de Soporte Remoto

El software “Remote Admin” funciona en modo “peer-to-peer” en una red de

area local o via internet y no requiere una instalacién centralizada.™®

Funcionalidades:

e Compartir Escritorio remoto

e Transferencia de archivos en segundo plano sin intervencién del usuario

remoto

e Control total y manipulaciéon de todos los recursos remotos ( archivos,

periféricos)
e Control “view-only” (solamente para vigilar al usuario remoto)
e Apagado y reiniciado remotos
¢ Terminal de comandos de sistema operativo.
e Chat de voz con el usuario remoto

e Acceso a estaciones remotas mediante clave local de administrador de

sistema operativo
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' Radmin Viewer

Zonnection  Mode  Wiew Tools Help

EE =k Yo TNE ||@>

8 Remote PC Windows 7 - Full Control

Address: 192,1658.0.103  Port: default Full Contral

Figura 4.2: Software Radmin en estaciones de pruebas piloto
(Fuente: CEN)

La entrada a la estacion remota es a través de su nombre NETBIOS o de su
direccion IP usando una contrasefia pre-establecida durante la instalacion del
software, el cual debe existir tanto en la estacién controladora como en la
controlada. (Sin instalar el cliente no se puede hacer administracion remota en
ninguna estacion que no lo tenga). Es importante sefialar que no hay riesgo de
accesos no autorizados a estaciones de trabajo criticas ya que la red del
laboratorio es independiente de la red corporativa, y en la red corporativa se
utiliza Radmin solamente para el personal administrativo (no para los jefes ni

directores) con otra clave de acceso.
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El administrador del laboratorio podra de esta manera dar soporte a usuarios,
reiniciar estaciones, instalar aplicaciones y muchas otras tareas sin requerir

desplazarse fisicamente hasta el usuario.

4.4 Implementacion de estaciones de trabajo en modo “kiosko de

informacion”

Siendo estaciones de trabajo de acceso publico es vital reducir las
probabilidades de propagacion de virus, cambios de configuracién, y otros
desperfectos atribuibles a mal uso por parte de los usuarios. Se desea restringir
al maximo las estaciones de trabajo para que puedan funcionar al estilo de un

kiosko de informacion, algo parecido a un cajero automatico de banco:

e Una unica aplicacion disponible.

¢ Imposibilidad de utilizar combinaciones de teclas y otros trucos por parte de

usuarios avanzados para obtener acceso a configuraciones de la estacion y

romper las restricciones.

e Imposibilidad de instalar software.

e Evasion de ejecuciones no autorizadas (virus, aplicaciones automaticas)

e Tiempo maximo de uso por usuario/transaccion
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e Minimizar la necesidad de soporte a usuarios

Para conseguir este objetivo se instala y configura el software “Internet Kiosk

Pro”, que ofrece las siguientes funcionalidades ™

¢ Deshabilitacion de:

0 Iconos de sistema operativo (Mi PC, Entorno de Red, Panel de

Control, etc).

0 Explorador de Windows

o Boton de “Inicio” de Windows

o Comandos “CMD” y “RUN"

o Administrador de Tareas de Windows

o Combinaciones especiales de teclas (Ctrl-alt-supr, Ctrl-Esc, Alt-Esc,

otras) y teclas especificas como Num Lock, Caps Lock, etc.

0 Menu contextual (activado por click derecho)

o Cambio de fondo de pantalla
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Control de tiempo de uso de la estacion de trabajo (al expirar el tiempo la

estacion se bloquea y pide clave para desbloqueo)

Control de aplicaciones permitidas y restringidas.

Activacion/Desactivacion de restricciones a través de combinacién secreta de

teclas y clave Unica para administrador.

Configuration =
H 2 @ 8 § B « B
Save Lock Help About ... Purchase  Home page Exit Language

Security & Users Disabled keys

Disable Windows Menu button
@ Passwords Disable Left Windows button
_‘ Disable Right Windows button

Disable Left Ctrl button

Controlling User
&

| ;} Disabled keys Disable Right Ctrl button
L = feil Disable Left Alt button
= Disable Right Alt button
ss.. jUSEFS Disable Left Shift button
- Disable Right Shift button
Shortcuts & Config Disable Escape button
Disable Back Space button
Shaortcuts Disable Enter button

Disable Tab button

”” M Disable Caps Lock button

IH_:,W‘"E Code Disable Scroll Lock button
Disable Num Lock button

Disable Insert button

Disable Delete button

Disable Power button

E Appearance Disable Sleep button

— Disable Wake button

Disable F1 button

Disable F2 button

7 Allowed URLs Disable F3 button

. Disable F4 button

i "J ‘ Misc options

Web browsing

Disable F5 button
ﬁ Security restrictions Disable F& button
= Disable F7 button
Disable F3 button
Disable F2 button
Disable F10 button
Disable F11 button
Disable F12 button

Figura 4.3: Software Internet Kiosk Pro, pantalla de configuracién, Laboratorio del CEN
(Fuente: CEN)

Con esta herramienta de software se habilitan Unicamente el icono de la
aplicacion Rosetta Stone y la aplicacion auxiliar Step Forward. El usuario

Unicamente puede activar dichas aplicaciones y apagar el equipo, quedando
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restringidas todas las demas opciones del sistema operativo. El antivirus y el

sistema de administracion remota pueden funcionar sin intervencion del usuario.

4.5 Capacitacién de personal

Al momento de la puesta en marcha del laboratorio no existe una persona
designada para su administracion, por lo que la capacitacion del personal queda
para una fecha posterior a cargo del Asistente de Sistemas del CEN. Este a su
vez recibe una induccién por parte mia como parte de mis obligaciones de
Consultor/Asesor en la entrega del laboratorio. La induccion tuvo una duracién

de dos horas, fue hecha a finales del mes de Abril del 2010 y abarco:

e Demostracion de las caracteristicas de las herramientas de acceso remoto y

kiosko de informacion

e Entrega de claves de las aplicaciones.

e Demostracion del manejo de la herramienta ACRONIS TRUE IMAGE para

creaion de imagenes y recuperacion en caso de desastres.
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& Acronis True Image Home Trial
00% 0@
Acronis True Image Home

System state: Warning
Mo backups have been scheduled yet

ting hard disk, add new disk o

)

Figura 4.4 : Pantalla principal del Software Acronis True Image, Laboratorio del CEN
(Fuente: CEN)

Explicacion del uso de Daemon Tools (Unicamente se configura una vez)

Ejercicio del proceso de instalacion de Rosetta Stone para estaciones

nuevas.

Creacion de usuarios en Rosetta Stone, impresion de reportes.



CAPITULO 5

Pruebas del sistema

Tal como se definié en el apartado 2.3 de este informe, se entenderd como
“Sistema” al laboratorio en su totalidad (software+hardware). No debe confundirse
con el software “Rosetta Stone” o con ninguna otra de las aplicaciones mencionadas

anteriormente.
5.1 Software

El paquete minimo de Servidor + Estaciones de trabajo adquirido a ROSETTA
STONE fue instalado en DOS computadoras de idénticas caracteristicas que se

destinaron para efecto de pruebas de instalacion, administracion y operacion.

Esta instalacién de prueba corrié bajo mi responsabilidad por decision de la
autoridad del CEN, y fue solicitada como parte de los servicios de Consultoria y

Asesoria que a la fecha mantenia con la institucion.
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5.1.1 Pruebas de usabilidad (un usuario)

Para esta etapa de pruebas se continla desde lo relatado en el capitulo 4
(Implementacion). Esto es: Se adquiere un paquete basico de DOS
usuarios concurrentes mas el componente servidor de Rosetta Stone y se
hacen pruebas de instalacion y aceptacion con estudiantes. Por peticion
del CEN se intenta verificar si el componente SERVIDOR puede funcionar
en una configuracién de estacion de trabajo optimizada con el fin de
rebajar costos. Para esto se utilizan dos estaciones de trabajo nuevas

que el CEN adquiere para ejecutar estas pruebas.

Se eligio arbitrariamente a la estacion UNO. Esta fue llevada a la oficina
del Director Académico para en su presencia llevar a cabo la instalacion
de la licencia de ROSETTA STONE, usando los discos originales que
eran custodiados por esta autoridad desde el momento en que llegé al

CEN el paquete solicitado.

Se instalaron el componente de SERVIDOR, el componente de
ADMINISTRACION, y el componente ESTACION DE TRABAJO. La
instalacion del servidor requiri6 momentaneamente acceso a internet para
validar la licencia. Una vez validada la licencia se movié la estacion UNO
(con los componentes instalados) al lugar de las pruebas de aceptacion y

usabilidad.



60

Se separ6 un lugar en el laboratorio de idiomas para conectar estas dos
estaciones de trabajo enlazadas en red entre si por medio de un switch de
cuatro puertos y sus respectivos patch cords. Esta “mini-red” no tuvo
conexion fisica con los servicios de internet o impresoras compartidas en
la red corporativa, y fue mantenida en operacion para pruebas por un
periodo de 5 meses a partir de Septiembre del 2009 hasta febrero del

2010.

Figura 5.1: Pruebas de usabilidad — Septiembre 2009 a Febrero del 2010
Estaciones de prueba funcionando con ROSETTA STONE (al fondo)
Fuente: CEN

Durante los tres primeros meses el personal del laboratorio dedica por
turnos una hora de su tiempo de trabajo a explorar todos los niveles y
lecciones con el fin de familiarizarse con el software, identificar posibles

problemas y preguntas de los estudiantes, y sobre todo usar su
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experiencia para entrenar a los sujetos de prueba que entran en la
siguiente etapa. El personal reporta sus novedades al Director Académico
y la solucién de estas es atendida por mi. Al confirmar la finalizacion de
los niveles y lecciones se recomienda continuar con la siguiente fase de

pruebas, esta vez con estudiantes.

El CEN elige como sujetos para prueba a los estudiantes de su programa
de becas “College Horizons”, para quienes se crean 20 usuarios
individuales Durante la primera semana se hizo pruebas con un solo
usuario en la estacion de trabajo. Desde la segunda semana se permitid
que otro estudiante use la estacion de trabajo que tenia instalado el
componente SERVIDOR y ESTACION para evaluar tiempo de respuesta
de la aplicaciobn en ambos casos. No se detecta diferencia entre los
tiempos de ejecucion ni funcionamiento. El tiempo de respuesta se
evalla cronometrando la rapidez de carga de la aplicacion tanto en modo
“estacion pura” como en el modo “servidor y estacion en la misma
maquina” y utilizando la herramienta de Windows “Monitor de Recursos”
dentro del “Administrador de Tareas” (invocada por la combinacién de
teclas CTRL-ALT-SUP en Windows) para verificar el uso del CPU y de

memoria fisica.

Algunos profesores son también invitados a probar el funcionamiento de

ROSETTA STONE.

5.1.2 Pruebas en modo multiusuario.
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Luego de conducir las pruebas piloto el CEN da la aprobacién para la
compra de las licencias restantes de Rosetta Stone y las tareas finales
para completar el laboratorio se ejecutan, culminando con la instalacion
definitiva de los equipos de red, cableado de datos y estaciones de
trabajo. Las dos estaciones de prueba son suspendidas. Las estaciones
definitivas y la estacion Servidor son adquiridas y se hace la instalacion de
uno de los paquetes ENTERPRISE adquiridos (detallados en el Anexo
VII). Los usuarios existentes en la instalacion de prueba son generados
nuevamente, esta vez por el personal del Laboratorio, a modo de practica

y entrenamiento.

| Viewing Learner Details

Figura 5.2: Pantalla del Administrador de ROSETTA STONE (Datos reales)
Fuente: CEN
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La primera prueba con accesos concurrentes multiusuario tiene lugar
durante la instalacién del software en las estaciones de trabajo. Se
conduce esta prueba con los nombres de usuario de los estudiantes que
participaron en las pruebas de aceptacion. Se simulan asi veinte accesos

concurrentes.

Las pruebas multiusuario contindan durante al menos dos semanas
mientras se van incorporando mas usuarios y se prueban todas las
estaciones intentando simular un dia pico con la totalidad de los puestos.
En estas pruebas se invita a participar a estudiantes de todos los niveles y
edades que tengan un buen rendimiento académico para que sean los

primeros en probar la nueva herramienta tecnolégica.

Figura 5.3: Pruebas Multiusuario
Fuente: CEN
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El laboratorio permanece cerrado para el publico durante este tiempo pero

los servicios siguen funcionando en un salén temporal.

5.1.3 Pruebas de control y acceso remoto para soporte

Durante estas pruebas finales el personal a cargo del laboratorio participa
activamente dando soporte y solucionando novedades de una manera
diligente y 100% auténoma, sin requerir intervencién de personal técnico.
Basicamente se utiliza para apagar remotamente las estaciones, desactivar

remotamente el Kiosko de Internet y transferir archivos entre dos puntos.

5.1.4 Verificaciéon de funcionamiento en modo “kiosko”

Estas pruebas son de aceptacion. Consisten en dar una minima induccion a
los estudiantes sobre cdmo iniciar la aplicacién y apagar la estacion, y
asegurarse de que todas las estaciones se inicien en modo “kiosko”. Las
opiniones de los estudiantes y su reaccion frente a esta modalidad son

analizadas en el punto 5.3 Analisis de Resultados.
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Figura 5.4: Estacion de trabajo en modo “kiosko”
Fuente: CEN

5.2 Hardware

Las pruebas de hardware en esta seccion se refieren solamente al cableado de
datos y ciertas particularidades sobre el sistema operativo. Las pruebas de
funcionamiento de estaciones y servidor se ejecutaron durante la instalacién de

las estaciones y durante las pruebas multiusuario.

5.2.1 Certificacion de cableado

Durante la Implementacion (apartado 4.1) se hacen también las pruebas
de cableado. Para probar la instalacion de los puntos de red se requirio la

asistencia del Ing. Pablo Cisneros para ejecutar puesto por puesto
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pruebas bésicas de conectividad a nivel de Sistema Operativo entre las
sesenta estaciones de trabajo y el servidor via comando PING y el
servicio del sistema operativo conocido como “Sitios de Red” para
corroborar la conexion tanto a nivel de direccion IP como de nombre
NETBIOS. Simultdneamente se hace también una verificacion visual de
los patch panels y switches de red asegurandose que haya sefial “LINK”

entre los switches y las estaciones.

La certificacion del cableado de datos se da durante las pruebas
multiusuario y es ejecutada por la empresa de servicios TECHNET
usando el equipo FLUKE Cable IQ Qualification Tester. La certificacion
revela dos puntos con anomalias de velocidad de transmisién. Los
conectores y ruta del cable son revisados. El problema es localizado y
resuelto y queda como constancia escrita el reporte de la operatividad de
los puntos dentro de los rangos aceptables de acuerdo al estandar

TIA/EIA-568-5-A.

5.2.2 Asignacion y comprobacién de IPs fijas

Esta tarea se ejecuta durante la Implementacion, tal como fue descrita en

el apartado 4.1.

Pese a que en los planes originales las direcciones IP de las estaciones
de trabajo serian asignadas autométicamente por un servicio DHCP, en la

etapa de instalacion final se decidié conjuntamente con el nuevo Asistente
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de Sistemas que se asignaran manualmente direcciones del tipo
192.168.1.X con el fin de tener un control méas real de cada estacion en
los patch panels y para facilitar el soporte técnico via Remote Admin con

direcciones estaticas.

El sistema operativo de cada estacion fue configurado para pertenecer al
grupo de trabajo “LABORATORIO” y como nombre de las PC se sigue el
estandar “LABXX” en donde XX es el numero de la estacion a partir de su
direccion IP 192.168.1.XX, iniciando en “02” ya que al servidor se le
asigna la direccion 192.168.1.1 en su adaptador de red incorporado al

mainboard.

5.2.3 Sincronizacion de hora de las estaciones

Durante el analisis de requerimientos se establecié la necesidad de
controlar el tiempo de uso del software académico (Ver apartado 2.1). En
dicha etapa aun no se conocia el funcionamiento de Rosetta Stone y se
habia pensado en utilizar un servicio NTP (Network Time Protocol) via
internet para sincronizar la hora del sistema operativo en el servidor y que
las estaciones se sincronicen a su vez con él. De esta manera se llevaria
un control exacto y uniforme de las horas de entrada y salida de los

usuarios.
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Se intenta introducir este elemento de control durante las pruebas
monousuario. El resultado de esta tentativa se detalla en el apartado 5.3:

Analisis de resultados.

5.3 Analisis de Resultados

En esta seccion se detallan los resultados presentados durante las pruebas y
cdmo influyeron las pruebas del sistema en los procedimientos y politicas
adoptados por el CEN nivel administrativo, informético y académico para el

manejo del Laboratorio.

5.3.1 Aceptacion/usabilidad:

e Los estudiantes seleccionados para las pruebas reportan que la
caracteristica mas impresionante del software es el reconocimiento de

voz y cOmo esta interaccién ayuda a mejorar su pronunciacion.

e EIl tiempo promedio para completar una leccién es de 30 minutos. El

estudiante puede repetir lecciones completadas anteriormente.

e Los estudiantes requieren Unicamente una breve induccion para aprender
a usar la interfaz y las opciones de Rosetta Stone. No se reportan caidas

del software, errores de ejecucion o de funcionamiento en general.
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El componente SERVIDOR de Rosetta Stone no requiere un servidor
dedicado y puede co-existir con el componente ESTACION DE

TRABAJO en la misma maquina.

El componente de ADMINISTRACION puede funcionar en cualquier

estacién de trabajo. No requiere instalacion exclusiva en el SERVIDOR.

La autenticacién entre estacion y servidor se hace via IP. Para Windows
XP fue necesario establecer en la estacion la conexion a red como “red
de trabajo” y activar la funcionalidad de carpetas compartidas para

asegurar la comunicacion entre la estacion y el servidor.

Rosetta Stone funciona con una base de datos MYSQL modificada cuyos
datos son accesibles Unicamente mediante la aplicacion. La informacion
del motor de base de datos (clave del root, clave de super usuarios) es
propietaria y por lo tanto la manipulacion y respaldo de los datos se

hacen por medio de respaldos manuales del archivo de datos principal.

Rosetta Stone guarda bithcora de toda la actividad y progreso de cada
usuario individualmente, lo que permite llevar el control de uso de cada

uno de ellos.
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e La herramienta de administracion permite crear grupos de usuarios. Esta
caracteristica permite replicar las listas de cada curso dentro de Rosetta

Stone para un mejor control de los accesos de los alumnos.

5.3.2 RADMIN e INTERNET KIOSK:

o El soporte via Remote Admin se usa muy pocas veces puesto que los
requerimientos mas frecuentes de los estudiantes no son técnicos sino

sobre el contenido de las lecciones y niveles de Rosetta Stone.

e Se deshabilita la opcion de control de tiempo de INTERNET KIOSK
puesto que no todos los usuarios avanzan en las lecciones al mismo
ritmo, y este software bloquea la estacion antes de que puedan grabar
su progreso. Se decide que para dar un mejor servicio a los usuarios
cada estudiante tendra que ser advertido por los ayudantes del
laboratorio que su tiempo ha terminado, y deberdq abandonar la

estacion de trabajo para dar servicio a un nuevo usuario.

o Pese a las peticiones de ciertos usuarios que solicitan poder usar las
estaciones para otras tareas y su confusion inicial debido a las
caracteristicas de “Internet Kiosk” : la no presencia de iconos como “Mi
PC", servicios como el “Explorador de Windows” , o la no existencia de

la funcionalidad del “clic derecho”, toma poco tiempo para que se
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adapten y hasta el momento se mantiene el uso de las estaciones bajo

esta modalidad.

5.3.3 Configuracion de Red

o EIl servidor posee un adaptador de red adicional configurable para
conectarse a la red corporativa del CEN y tiene la posibilidad de
funcionar como un proxy para su red local y proporcionar acceso a
internet. No se configuran estos servicios por peticion expresa de la
autoridad, sin embargo quedan listos para su activacion en algun

momento posterior.

5.3.4 Sincronizacion de hora de las estaciones.

Durante las pruebas de aceptacion se determina que el control de tiempo
de uso del software puede ser ejecutado por el mismo Rosetta Stone,
quien emite un reporte basado en la hora del sistema operativo del
servidor y presenta un tiempo total de uso por cada usuario, sin importar
la hora y fecha en que haya usado la aplicacion. Por esta razon la idea de
sincronizar la hora y fecha en las estaciones de trabajo via servidor NTP

se descarta y no se hace ninguna implementacion en este sentido.

5.3.5 Decisiones
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Luego de valorar estos resultados y evaluando el funcionamiento del laboratorio
durante las semanas de pruebas multiusuario se tomaron las siguientes

decisiones:

Nivel Administrativo:

e Se requieren TRES personas para administrar el Laboratorio y sus
obligaciones son: atencion al publico, atencibn a los profesores, y
administracién de Rosetta Stone. Este personal se reporta con el Director

Académico o su asistente.

o El personal del Laboratorio deberd vigilar el cumplimiento de las politicas de
conducta y buen uso de los equipos y mobiliario. (detallados en el Anexo I,

pagina 16 del reglamento)

e El personal del Laboratorio debe administrar los usuarios, grupos y reportes

de acuerdo al calendario académico.

e En caso de contratar personal nuevo, el entrenamiento en la aplicacién
Rosetta Stone y el software de apoyo STEP FORWARD correran a cargo del

personal del Laboratorio

e Se restringen cambios de clave por parte del usuario. El control de las claves
de acceso de los usuarios pertenece a los administradores/ayudantes del

Laboratorio.
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Nivel Académico:

El uso del laboratorio debera ser OBLIGATORIO y se considera parte de la
nota final para aprobar los cursos. A la fecha de la entrega de este informe
se exige un minimo de DOS HORAS de uso del laboratorio por cada curso
(el cumplimiento de estas sera certificado por el reporte personalizado de

Rosetta Stone). (Anexo Il - Articulo 85).

Los estudiantes deben presentar su factura de pago como requisito para

poder crear sus cuentas y usar el Laboratorio (Anexo Il — Articulo 86)

Cada estudiante tiene derecho a VEINTE MINUTOS de uso por estacion,
tomando en cuenta que siempre hay estudiantes en espera. (Anexo Il —

Articulo 86)

Las practicas son personales. El estudiante contara con un nombre de
usuario y contrasefia para llevar el control de sus practicas. (Anexo Il —

Articulo 87)

Si el estudiante requiere asistencia con el uso del software o de la estacion

de trabajo, debe solicitarla al personal del laboratorio. (Anexo Il - Articulo 88)

No se usarén las computadoras del laboratorio para ninguna otra aplicacién

ajena al Laboratorio. (Anexo Il — Articulo 90)
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e Se prohibe el uso de memory cards, pen drives o cualquier medio de

almacenamiento. (Anexo Il — Articulo 91)

¢ No se permite el ingreso de comida o bebida al laboratorio.

Nivel Informético:

Se requiere respaldo periddico del servidor Rosetta Stone. No se requiere

respaldo de las estaciones de trabajo

No se contratara personal técnico adicional para la administracién del
Laboratorio de Idiomas. Basta Unicamente con el Asistente de Sistemas para

atender al momento cualquier posible falla técnica.

Se contratara un servicio de mantenimiento preventivo y se definira la
periodicidad de éste, cuidando de mantener el servicio disponible para el

publico en todo momento.

La clave de acceso de herramienta Internet Kiosk Unicamente serd conocida por

el personal de administracion del laboratorio y el Asistente de Sistemas.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1. Se decide basar todo el proyecto en PCs debido al alto costo de los equipos

APPLE vy a la falta de servicio técnico a nivel local.

2. Lared LAN implementada para el CEN es de tipo UTP, categoria 5e, de acuerdo
al estandar TIA/EIA-568-5-A. (Ver Anexo IX, Diagramas logico y fisico de la red

LAN).

3. La herramienta Internet Kiosk reduce la distraccion del estudiante al obligarlo a
utilizar una Unica aplicacion y desalentandolo en sus intentos de usar internet,
introducir pen drives o intentar reproducir CDs, situaciones que normalmente son

comunes en una computadora sin esta herramienta.

4. Este laboratorio fue replicado en la sucursal del CEN ubicada en la ciudadela
Urdesa en Guayaquil para diez estaciones de trabajo siguiendo las mismas

practicas que se utilizaron en este proyecto.
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El sistema (hardware+software+instalaciones) empez6 a funcionar en el mes de
Octubre del 2010 en un acto oficial celebrado en las instalaciones de la matriz
del CEN, ubicada en la esquina de las calles Urdaneta y Cérdoba, en la ciudad

de Guayaquil, Ecuador.

El laboratorio de Idiomas del CEN actualmente atiende a un aproximado de 2000

estudiantes en todos sus niveles.

El material de apoyo de la serie STEP FORWARD no es utilizado
significativamente debido a que no dispone de un sistema de control de progreso

en las tareas.

Se recomienda ejecutar procesos de depuracion peridodicos en ROSETTA
STONE al menos una vez cada afio con el fin de eliminar de los registros a los

estudiantes que ya se graduan.

Las licencias de sistema operativo para las estaciones y el servidor son de tipo
OEM. Una actualizacion a una nueva version de sistema operativo seria Optima
en cuanto a costos siempre y cuando se cambie también el hardware, sin

mencionar también que debe guardar compatibilidad con ROSETTA STONE.

Dada la obligatoriedad de cumplir con las horas de uso del laboratorio como
parte de la nota de cada curso, el laboratorio de Idiomas del CEN presenta un
problema moderado de saturacion de estudiantes durante los sdbados y durante

las visperas de examenes finales.
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Recomendaciones:

1. La versiébn de ROSETTA STONE actualmente instalada no es compatible con
accesos para usuarios via web. Frente a los problemas de saturacion de
estudiantes en el laboratorio en dias clave (sabados, visperas de examenes) se

recomienda mejorar la version y proveer acceso a las lecciones via web.

2. Otra recomendacion para descongestionar el laboratorio es destinar una nueva
area fisica para un segundo laboratorio que pueda atender al publico y evitar la

saturacion de estudiantes.

3. Una vez atendido el problema de saturacion de estudiantes se recomienda
renovar la version de ROSETTA STONE ya que por decision del fabricante, la
versibn usada en este proyecto dejar4 de estar disponible comercialmente
durante el afio 2013 para dar paso a una nueva generacion de productos

basados en servicios web.
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ANEXO |

Estudio de Factibilidad
(extracto)



Estudio de factibilidad técnica - laboratorio de aprendizaje multimedia

En este documento se analiza el impacto econdmico que significara at CEN implementar un laboratorio de
computacion, administrado y dirigido por el Departamento Académico, para uso de los estudiantes de
todo nivel incluyendo cursos especiales y avanzados.

Antecedentes:

Es interés del CEN aprovechar las bondades de la tecnologia audiovisual en el campo del aprendizaje de
inglés. Por tal razdn se desea renovar el drea de laboratorio y ofrecer nuevos y mejores servicios a los
estudiantes mediante computadoras personales que cuenten con software y hardware adecuados.

Situacion tecnologica actual
El area que actuaimente se utiliza para laboratorio de audio tiene una capacidad aproximada para 80
personas, cada una de ellas ¢can acceso a una unidad reproductora de disco compacto (cd-player)

Las instalaciones eléctricas son basicas, permitiendo la conexidon de cada una de las unidades de
alimentacion de los cd-players, la que consiste en un transformador de corriente de 120 Voltios a 12
Voltios. Los tomacorrientes estan ubicados en las paredes.

No existe cableado de datos ni de voz dentro del area. Sin embargo existe un punto de acceso de red
que conecta directamente al switch ubicado en ta oficina del Dpto. Académico.

El material que se usa para examenes de ubicacion y practicas de laboratorio es en su totalidad cd’'s de
audio. La temperatura ambiental es de aproximadamente 22 grados centigrados

Propuesta

e Sustituir los cd-player por computadoras con capacidad multimedia y acceso a Internet

¢ Instalar software con facilidades multimedia que sirva de apoyo al aprendizaje

* Implementar controles de acceso y uso de las computadoras

*  Redefinir el rol del laboratcrio de idiomas ofreciendo al estudiante la oportunidad de elegir entre
una amplia variedad de material audiovisual el mas adecuado para su nivel.

Situacion actual vs. Propuesta:

El area de laboratorio de audic no cuenta con las facilidades eléctricas ni de comunicacion de dates
requeridas para convertirse en un laboratorio de computacion

Es necesario reubicar la disposicién de la toma eléctrica. Esto depende en gran medida de la ubicacion
futura del mobiliario y de las propias computadoras.

Es indispensable implementar un cableado fisico de datos que conecte a todas las computadoras entre.si
y las provea de facilidades como acceso a una imprescra de red y
Control administrativo, y posiblemente Internet.

El material para practicas de laboratorio y los examenes de ubicacion consisten Unicamente de audic y
pertenecen a un programa de estudios pre-determinado. El software que reemplace o apoye a los discos
de audio actuales debe ser elegido por ef CEN, y esta eleccién debe ser ponderada teniendo en cuenta
que podria alterar el programa de estudio. De esto también depende, aunque en menor grado, el tipc de
computadoras a usarse, y ocbviamente el costo.

Debido a restricciones como espacio fisicc y a que se desconoce la distribucién definitiva de nueve
mobiliario e instalaciones (tableros, puertas, counter) se ha establecido un plan de laboratoric para 40
computadoras, mas una que hara las veces de “servidor” o punto de administracion, y una adicional para
personal de laboratorio. Se sugiere una disposicion horizontal, en donde los usuarios tengan en frente en
tode momento al personal de laboratorio, conservande la ubicacién del counter actual.
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Mesones para 4
computadoras
Administrador
laboratorio
Entrada principal

Disposicion horizontal
(llustracion no a escala)

Las caracteristicas de las computadoras se detallan en el anexo 1, axial como su precio a fa fecha de ser
cotizadas.

El costo del cableado de datos se ha estimado bajo las mismas consideraciones que la ubicacion de las
computadoras.

No es posible implementar una red wireless por las siguientes razones:

= Excesivo numero de puntos de acceso (40 o mas): la velocidad de la red inalambrica seria muy
baja para aplicaciones stand alone basadas en red o incluso para Internet pensando en e! caso
mas critico: tener 40 alumnos al mismo tiempo.

e Es necesario instalar un adaptador wireless a cada equipo, incrementando el costo de la
inversion

Otorgar o no acceso a Internet depende del software que se elija como material de apoyo al aprendizaje,
ya que existen versiones que funcionan en modo stand-alone (instalacién local que no requiere Internet) y
otras versiones que funcionan exclusivamente por Internet.

Costos
| Cantidad Item Costo ]
42 Computadoras $ 27,300.00
42 UPS $ 3,780.00
1 Cableado de datos $ 3,500.00
42 Licencias de | $ 11,340.00
Windows Vista
$ 45,920.00

Costos basados en precios referenciales. No se incluye costo del software de ensenanza, ni el costo de
adecuaciones de mobiliario o eléctricas.

En caso de requerirse conexién de Internet, el CEN debera pagar un estimado de $300 sobre el valor que
paga mensualmente por servicio de Internet.



ANEXO I

Analisis de Software



Escenario 50 estudiantes

No se incluyen IVA ni costos de importacion / envio.

Opcion | Producto Proveedor Licenciamiento | hardware software Costo h/s Descripcion Tecnica

1 Step Forward Una unica Red: Servidor: Servidor: Software de apoyo a la
licencia Cableado dered tipo 50 Windows 2008 server $ 1,300.00 | serie de libros Step
instalada en el | superior, 100/1000 Mbps 0 superior Forward.
servidor. 1 Licencia de servidor +

Servidor: Estaciones de trabajo: | 50 CALS (Windows 2008 | No requiere controlador

Clientes de HP Proliant ML115, AMD Windows 7 o superior | server Academic de software, Gnicamente
acceso Athlon Quad Core, 2.2 Ghz, 160 Edition) un administrador del

instalados en
estaciones de
trabajo (no
requiere
licencia punto
por punto)

GB HD, 4 GB RAM, Unidad
Optica CD/DVD

Estaciones de trabajo:
Pentium I, 400 Mhz, o
superior, 128 Mb RAM, o

superior, CDROM, pantalla de

800X600 o superior, audio,

mouse, audifonos o parlantes

Impresora laser.

UPS para estaciones y servidor

Macromedia/Adobe
Flash player

Direct X 9 o superior

Java

$ 625.00

50 estaciones:
(5570 c/u)
$ 28,500.00

50 licencias Windows 7
(5180.00 c/u)
$9,000.00

50 audifonos:

(810 c/u)

$ 500.00
52 UPS

(580 c/u)
$4,160.00

Software
Costo cero, es parte de
la serie

Cableado de 100/1000
para 50 puestos

servidor.

No requiere usar CD’s
luego de la instalacion,
pero Sl durante la misma.

No requiere internet, no
hay actualizaciones de las
lecciones
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Opcion | Producto Proveedor Licenciamiento | hardware software Costo h/s Descripcion Tecnica

2 New American Licencia punto | Red: Estaciones de trabajo: | 50 estaciones:. Software de apoyo de la
por punto. Un | no requiere/no soporta Windows XP o (S 570 c/u) serie........
numero de superior $ 28,500.00
serie diferente | Servidor: No soporta/admite
para cada no requiere/no soporta Macromedia/Adobe 50 licencias Windows 7 | instalacion en red, no
estacion Flash player ($180.00 c/u) requiere red ni

Estaciones de trabajo:

Pentium IIl 650 Mhz o superior,
Windows XP/Windows Vista,
CD ROM, audio, mouse,
parlantes o audifonos,
microfono.

UPS para estaciones y servidor

Direct X 9 o superior

Java

$9,000.00
50 UPS
(580 c/u)

$ 2,000.00
Software

Costo cero, es parte de
la serie

50 Audifonos
($10 c/u)
$ 500.00

Instalacion eléctrica
PENDIENTE

administrador de
servidor.

Se requiere utilizar el CD
en cada puesto. EICD es
a prueba de copias.

No hay actualizaciones de
las lecciones, no requiere
internet




Opcion

Producto

Proveedor

Licenciamiento

hardware

software

Costo h/s

Descripcion Tecnica

Rosetta Stone

Requiere una
licencia por cada
nivel, por cada
estudiante, por
cada idioma.

Paquetes de
licencias varian
su costo de
acuerdo a la
cantidad. Entre
mas licencias
mayor
descuento.

Red:
Cableado de red tipo 50
superior, 10/100 Mbps

Servidor:

HP Proliant ML115, AMD
Athlon Quad Core, 2.2 Ghz,
160 GB HD, 4 GB RAM,
Unidad Optica CD/DVD

Estaciones de trabajo:
Procesador de 3 Ghz o
superior Single core, 1.6 Ghz
con multi core, 2 GB de RAM,
CD ROM, audio, mouse

UPS para estacionesy
servidor

Headset USB

Servidor:
Windows 2008 server
o0 superior

Estaciones de trabajo:
Windows 7 o superior

Estacion de
administrador/tutor:
Windows 7 o superior

Macromedia/Adobe
Flash player

Direct X 9 o superior
Quicktime

Java

Servidor:

$ 1,300.00

1 Licencia de servidor
+ 51 CALS (Windows
2008 server Academic
Edition)

$ 635.00

51 estaciones:
(S 570 c/u)
$ 28,500.00

51 licencias Windows
7

(5180.00 c/u)
$9,180.00
52 UPS
($80 c/u)
$ 4,160.00

51 headsets
PENDIENTE

Cableado de 100/1000
para 50 puestos

PENDIENTE

Instalacion eléctrica

Lecciones predefinidas de
multiples niveles, sigue su
propio sistemay

programa de aprendizaje.

Requiere instalacion
puesto por puesto.

No requiere CD'’s
insertados para funcionar

Updates gratis cada que
salga una nueva version.

Incluye tecnologia de
comparacion de patrones
de voz

One-time investment

Funciona en modo
network bajo el esquema
“classroom Version 37,
ultimo update hecho en el
2008
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El presenfe Reglamento para
Estudiantes esta sujeto a revision
y podra ser modificado por las
auforidades de la institucion sin
previo aviso.

Todo estudiante de esta
institucion conoce, enfiende y
acepfa las regulaciones y politicas
emitidas en este reglamenio y
se compromete al infegro
cumplimienfo de las mismas.
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ASPECTOS
GENERALES

IEH Para efectos de este
Reglamento, la palabra CEN
significa “Centro Ecuatoriano
Norteamericano”.

1 “Estudiante” significa
toda persona que curse sus
estudios en el CEN, sin per-
juicio de lo expresado en el
Capitulo 1.

[ Toda persona adulta
que represente a un estu-
diante menor de edad sera
considerado como ‘repre-
sentante” para efectos de
este reglamento.

%71 Toda regulacion, prohi-
bicién o sancion que conste
en este Reglamento afecta
a todos los estudiantes de la
institucion.

3 EI CEN ofrece a sus
estudiantes la oportuni-
dad de utilizar servicios
complementarios  como:

biblioteca, laboratorio, y de
participar en eventos cultu-
rales y academicos en la
institucion.

I3 Todo estudiante puede
comunicar a la Directora Ge-
neral, de manera directa y
sin intermediarios, cualquier
sugerencia, comentario o
denuncia, a través del bu-
zon de sugerencias, identi-
ficandose con su nombre y
numero de cédula.

%7 Los estudiantes también
participan en el mejoramiento
institucional de! CEN a través
de encuestas periddicas.

[ EI CEN Unicamente con-
siderara como feriado las fe-
chas que sean establecidas
por el estado y aquellos que
la institucion estime conve-
niente. E! CEN se reserva el
derecho de recuperar clases
exiraordinarias en caso de
que por razones internas o
exiernas, no se haya podido
dictar clases en los dias pro-
gramadaos.

N REGLAMENTO PARA ESTUDIANTES

4 et SR

CAPITULOI;
RECOMENDACIONES

R Para fortalecer los co-
nocimientos del estudiante
adquiridos en los cursos, por
cada hora de clase que reci-
be en el CEN, les sugerimos
que todo estudiante invierta
por lo menos una hora adi-
cional para estudiar en casa
y repasar el material apren-
dido.

BT Con el proposito de
practicar su inglés, mejorar
su nivel de comprension del
idioma hablado y aprender
mas sobre la cultura ameri-
cana, la asistencia a eventos
culturales o académicos que
el CEN organice sera obliga-
toria si se llevan a cabo du-
rante su hora de clase.

CAPITULO II:
REGULACIONES
ADMINISTRATIVAS

a) DE MATRICULACION

[WEER EI CEN dispondra los
requisitos para registrarse

REGLAMENTO PARA ESTUDIANTES A

a cualquier curso de la ins-
titucion. Actualmente estos
requisitos incluyen: la cédula
de identidad, para menores
de edad la cédula de identi-
dad de su representante, y
el resultado del examen de
ubicacion en caso de haber
tomado dicha prueba o el
report card del curso previa-
mente aprobado.

73 Todo estudiante debe
presentar al profesor el pri-
mer dia de clases la factura
de pago correspondiente y
el report card o resultado del
examen de ubicacion si fuera
el caso.

T El estudiante que ingre-
sa a los cursos del programa
por examen de ubicacion po-
dra solicitar la reubicacion de
nivel, si el profesor del curso
asignado lo considera conve-
niente luego de su evaluacion
respectiva realizada hasta el
segundo dia de clases.

ETE Si un estudiante deja de
estudiar por tres meses sequidos
0 mas, debera volver a tomar un

(&)}



examen de ubicacién para
poder matricularse,

I Los estudiantes de
hasta 13 anos deberan ser
matriculados en el programa
de nifos o pre-adolescentes.
No se aceptara la matricula-
cién de un estudiante de esa
edad en el programa comu-
nicativo de adultos, el cual
es solo para alumnos de 14
anos en adelante.

1 Todo representante de
un nifo o pre-adolescente
matriculado al programa,
debera proporcionar en el
departamento académico al
momento de registrar a su ra-
presentado, los datos de telé-
fonos y direccién domiciliaria.

En el programa de ni-
nos o pre-adolescentes, los
estudiantes de dicho progra-
ma no padran salir del edificio
durante las horas de clases.
Concluidas estas, solo po-
dran salir en compariia de
uno de sus representantes, el
mismo que debera recogerlo
a mas tardar dentro de 15

minutos después de termina-
da la clase. El CEN no sera
responsable de un estudiante
del programa de nifios o pre-
adolescentes después de
este tiempo. La violacion de
esta disposicion ocasionara
la suspension indefinida de la
matricula del estudiante.

T El representante debe
entregar al momento de ma-
tricular a su representado,
una autorizacion por escrito
al departamento académico
en caso de que otra persona
venga a retirar al estudiante
de la institucion. Si algin me-
nor pueda marcharse solo de
la institucion, el representan-
te debera autorizarlo previa-
mente por escrito.

[EE) Todo estudiante regis-
trado a cualquier curso dic-
tado por el CEN autoriza a la
institucion a utilizar su nombre
e imagen sea para fotografias,
filmaciones, articulos publici-
tarios, afiches, publicaciones
en Internet, el boletin informa-
tivo interno del CEN, prensa
escrita 0 hablada, etc. Si un
estudiante no desea que su

imagen y/o su nombre sean
utilizados, debera expresarlo
por escrito al Departamento
Académico. A falta de esta co-
municacion, se entendera que
presta su autorizacion.

b) DE PAGOS

11 El pago de la pension
de cada curso solo es valido
por un curso hasta que sste
termine.

IWPIH El pago del valor de la
matricula vigente se efectuara
cada seis meses calendario.

71 Para asistir a clases y
constar en las listas de los
cursos, el estudiante debe-
ra cancelar previamente su
curso, bajo las modalidades
de pago establecidas por la
institucion. Cuando el pago
se efectlia a través de depo-
sito bancario, el estudiante
debera canjear la papeleta
de depodsito por el docu-
mento respectivo: factura.
El tener solo la papeleta de
depésito del banco por el
valor del curso no da dere-
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cho al estudiante a asistir a
clases, no constara en los
listados y no podra rendir
examenes.

= No se permite, bajo nin-
guna circunstancia, la perma-
nencia en clases de ninguna
persona en calidad de oyente
del curso, sin la autorizacion
del departarmento académico
o direccion general.

Si un estudiante man-
tiene una deuda pendiente
con la institucién, debera
primero cancelar la deuda
correspondiente para poder
ingresar a un nuevo curso.

P El estudiante que no
cancela a tiempo el valor del
curso sera retirado de clases
y no podra asistir a las mis-
mas hasta que efectle su
pago, contandose las horas
no asistidas como faltas in-
justificadas.

BF El estudiante es res-
ponsable de llevar consi-
go la factura de pago o su
respectiva copia certificada
para ingresar a clases y
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acceder a los servicios que
ofrece el CEN. Si un estu-
diante requiere una copia de
factura o report card, debera
cancelar el costo del servicio
vigente correspondiente.

Cuando un estudiante
se retire voluntariamente de
un curso que esté asistiendo
y solicite la devolucién de di-
nero pagado por el curso, se
le descontara los dias trans-
curridos del mismo, siempre y
cuando el sstudiante notifique
por escrito al departamento
de informacion de su retiro
dentro del periodo de clases
del curso comrespondiente,
caso contrario perdera el valor
total pagado por el curso.

c) DE CUPOS Y HORARIOS

L3 La administracion del
CEN se reserva el derecho
de establecer las fechas de
inicio y finalizacién de cada
curso. De igual manera se
reserva el derecho de asignar
a los profesores que dictaran
dichos cursos.

oy = REGLAMENTO PARA ESTUDIANTES

L] La administracion del
CEN se reserva el derecho
de establecer el cupo mini-
mo o maximo de estudiantes
para que pueda iniciar, prose-
guir o dividirse un curso, cupo
que podra cambiar a discre-
cion del CEN.

[T En el caso en que no
se cumpla con el cupo mini-
mo para la iniciacion de un
curso, sera potestad del CEN
cerrarlo. En estos casos, los
estudiantes podran elegir
entre ser reubicados en un
horario diferente, postergar
el inicio del curso o solicitar la
devolucién de su dinero por
el curso pagado. El estudian-
te tendra el mismo derecho
en caso de que por razones
administrativas o académi-
cas del CEN no sea posible
iniciar o proseguir un curso.

BET) Bl estudiante debera
escoger cuidadosamente el
horario para matricularse al
curso correspondiente, pues-
to que si decide cambiarse
de horario o curso, realizar
una postergacion o solicitar

una devolucién de dinero una
vez iniciado el mismo, debera
cancelar la multa correspon-
diente y se le descontaran los
dias transcurridos de clases.

CAPITULO IIi:
REGULACIONES

ACADEMICAS
a) CLASES

BEF2 Las horas de clases
tienen una duracién de 60
minutos, las cuales son ex-
clusivamente para el apren-
dizaje. Si un estudiante inte-
rrumpe la clase o no permite
el normal desenvolvimiento
de esta, podra ser sanciona-
do por falta leve o grave, a
juicio del profesor y/o comité
académico, previo el andlisis
de la misma.

BEE] Los estudiantes deben
escuchar al profesor, cumplir
con las tareas, participar acti-
vamente, mantener dentro y
fuera del salén de clases una
conducta educaday respetuc-
sa, respetar a comparieros y

maestros y acatar las instruc-
ciones dadas por autoridades
académicas y administrativas
de la institucion.

IBELR Todo estudiante puede
solicitar ayuda a sus profeso-
res sobre la materia impartida
en las clases en sus horarios
respectivos y dentro del saldn
de clases.

B Si a criterio del estu-
diante, un profesor presenta
dentro del salén de clases o
en las instalaciones del CEN,
un comportamiento inacepta-
ble, de considerarlo necesa-
rio el estudiante puede hacer
una observacion directa al
profesor de manera educada,
puede reportario al Depar-
tamento Académico o en el
buzén de sugerencias.

b) PRUEBAS Y PUNTAJES

BETR Las pruebas calificadas
son los quizzes, examenes
escritos y orales y otras activi-
dades obligatorias puntuables
que asigne el profesor.

ETAE! puntaje minimo requeri-
do para aprobar un curso es 75.

)
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BEER Toda prueba calificada
debera ser rendida en el dia
establecido para el efecto.
Si un estudiante no hubie-
se rendido la prueba el dia
correspondiente, tendra un
plazo no mayar de 24 horas
para rendir el quiz, examen
oral o escrito. Si el estudiante
esta tomando un curso en sa-
bados, el plazo maximo para
tomar las pruebas atrasadas
es de un sabado posterior a
la fecha que correspondia a
la prueba no tomada.

BEE) Para poder rendir una
prueba atrasada, el estu-
diante deberd pagar la mul-
ta vigente correspondiente,
sin opcion a reclamo. En las
pruebas atrasadas, el estu-
diante perdera 3 puntos en el
caso del quiz y examen oral;
y 5 puntos, en el caso del
examen escrito. Dicho trami-
te se realizara en el area de
Informacion.

P
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K Si un estudiante obtu-
vo puntajes de calificacion
menores a 80 por tres cursos
seguidos; o si repitiera un
Curso por 2 ocasiones conse-
cutivas, el departamento aca-
démico evaluara la situacion
del estudiante y le hard las re-
comendaciones respectivas.

R Para obtener el certi-
ficado de graduacion, todo
estudiante debe completar
los cursos intermedios altos
especificados por el Departa-
menio Académico y aprobar
el examen oral y escrito de
graduacién que el CEN dis-
ponga.

P2 Los diez estudiantes
que obtengan al terminar
los cursos del programa de
ensenanza de inglés los
puntajes mas altos en las
pruebas oral y escrita de
graduacion, y los mejores
promedios globales de los
dieciocho cursos tomados
en la institucion seran con-
siderados para entrara una

O

seleccion de los dos mejo-
res estudiantes de la pro-
mocién que se haran me-
recedores a la mencion de
VALEDICTORIAN (primer
lugar) y SALUTATORIAN
(segundo lugar) y recibiran
reconocimientos por los
logros obtenidos en la ce-
remonia de graduacion del
ano correspondiente.

X} EI CEN solo emitira
certificados de terminacion de
cursos del programa a estu-
diantes que los hayan culmi-
nado dentro de los dltimos
5 aios, y certificados de estu-
dios por un minimo de 3 cur-
sos a estudiantes actuales o
que estudiaron dichos cursos
dentro de los Ultimos 5 afios.

c) ATRASOS E INASISTENCIAS

7Y Reprobara el curso
todo estudiante que exceda
el numero maximo permitido
de inasistencias a la fecha
vigente durante ese ejercicio,
siendo este nimero permitido
de inasistencias actualmente
de 5 horas: en un curso nor-

mal, intensivo o de los dias
sabados.

S un estudiante se matri-
cula al segundo o tercer dia de
iniciadas las clases, el nimero
de horas no asistidas por este
concepto también seran consi-
deradas como faltas.

T Se recomienda asistir a
clases puntualmente. Se con-
sidera tolerable el atraso oca-
sional a la clase de maximo 5
minutos. En caso de que un
estudiante exceda este tiem-
po, no se permitird su ingre-
so al curso, y se considerara
como inasistencia.

Seré facultad del profe-
sor, previa advertencia, prohi-
bir el ingreso a clases a un es-
tudiante que liegue atrasado
a clases reiteradamente, adn
si lo hace dentro del tiempo
tolerable de 5 minutos.

I3 Todo atraso o inasis-
tencia se justifica directamen-
te con el maestro del curso
correspondiente. Es potestad
del departamento académico

P o "
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justificar un numero mayor
al permitido de faltas, previa
revisién de los documentos
(estudiantiles, laborales o
médicos) que indiquen los
motivos de la falta.

CAPITULO IV:
REGULACIONES

DE SEGURIDAD

a) ASPECTOS GENERALES

T} Todo estudiante del
CEN debera colaborar y par-
ticipar en los simulacros que
la institucion organice a fin de
precautelar la seguridad de
todos los estudiantes.

BED Si un estudiante en-
cuentra algin objeto perdido
en algun area del edificio,
este debe ser entregado a
seguridad, en donde el due-
fio podra pasar a reclamario,
previa identificacion y com-
probacién de su propiedad.

b) ACCESO A AREAS FISICAS

El CEN tiene areas comu-
nes, limitadas y restringidas.

IR Son areas comunes: el
laboratorio, la biblioteca y las
areas de espera y descanso
que se encuentran en planta
baja y en el primer piso. En
el CEN URDESA, las areas
comunes corresponden a
la sala multifuncional donde
opera el laboratorio y bibliote-
ca digital, y el area de espera
y descanso ubicada al ingre-
so de las instalaciones.

B3 Son areas limitadas
y ningun estudiante puede
acceder a ellas durante las
horas de clase: los pasi-
llos, corredores o escaleras.
Igualmente ningtin estudiante
puede ingresar al Auditorio,
salvo en caso de la presen-
tacion de eventos académi-
cos o culturales, o por causa
previamente justificada. En
el CEN URDESA, asi mismo,
las areas limitadas durante
las horas de clase son: los
pasillos, el estanque y el es-
tacionamiento.

R Son areas restringidas:
las salidas de emergencia,
salvo el caso de una verda-
dera necesidad, el ascensor,

fs =

la terraza y ofras areas ad-
ministrativas del CEN, salvo
autorizacién para ingresar a
ellas. En el CEN URDESA,
estd prohibido el acceso a
la parte posterior de las ins-
talaciones y a las secciones
administrativas.

c) NORMAS DE CONDUCTA

Las siguientes acciones
seran consideradas como
FALTA LEVE y se sometera
a las sanciones indicadas en
el capitulo VI literal A; depen-
diendo de la severidad de la
falta serd considerada como
FALTA GRAVE y se somete-
ra a las sanciones indicadas
en el capitulo VIl literal B:

I Utilizar gorras, gafas
oscuras (salvo necesidad
médica debidamente justi-
ficada), zapatillas o sanda-
lias, y ropa estrafalaria. Para
los varones usar aretes o
piercings, bermudas, shorts
0 pantalones raperos, cami-
setas sin mangas. Para las
mujeres utilizar minifaldas,
pantaloncitos y/o blusas muy
cortas, pantalones descade-

rados o maquillaje excesivo,
a juicio del CEN.

R Utilizar ropa con men-
sajes ofensivos en cualquier
idioma.

B3 Desobedecer a una
orden directa de un profesor;
la inobservancia a las instruc-
cionies de la direccion general,
coordinador académico, u ofra
persona autorizada del CEN.

A Cometer actos de indis-
ciplina, entendiéndose esto
como perturbar o interrumpir
la clase, o utilizar vocabulario
ofensivo.

T Ingresar a la institucion
con alimentos, bebidas en
general, maletas o maletines
grandes, arreglos florales.

B} Comerciar cualquier
tipo de articulos o servicios
con companeros, profesores
o personal de la institucion
durante las horas de clase o
dentro de las instalaciones
del CEN.

T Aparecer en publicidad
de ofra institucion que tenga
un objeto social similar al del
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CEN, o que resulte contraria
al objeto social del CEN.

d) NORMAS DE SEGURIDAD

Las siguientes acciones
seran consideradas como
FALTA GRAVE:

| 61} Irespstar los avisos de
sefializacion y las medidas
de seguridad que implemen-
ta el CEN.

B Fumar dentro de las
instalaciones del CEN.

X Dafiar, ensuciar y des-
ordenar el mobitiario, equi-
pos e instalacicnes del esta-
blecimiento.

73 Dadar o destruir total
o parcialmente, intencional-
mente o no, los libros de la
biblioteca, las paredes, pu-
pitres, puertas, etc., o todo
lo que conste dentro de las
instalaciones del CEN.

I Adherir etiquetas, afi-
ches, calcomanias, pintar
letreros, nombres, hacer di-
bujos o escribir mensajes en
las paredes, equipos y/o mo-
biliario, excepto en las areas

asignadas para el efecto.

M3 Publicar o anunciar
interna o externamente pro-
paganda politica, religiosa u
ofensiva en cualquier idioma
que dane la imagen de la
institucién.

Hacer llamadas telefc-
nicas amenazantes que cau-
sen la suspension de clases
y alteren el orden normal de
actividades.

BEY Amenazar de muerte,
agredir con armas, cometer
abusos verbales de hecho o
de orden sexual contra com-
paneros, profesores u otro
personal del CEN.

W) Alterar el orden regular
de actividades, protagonizar
desmanes o formar grupos
de estudiantes para organi-
zar protestas contra maes-
tros o autoridades, o contra
politicas académicas o ad-
ministrativas emitidas por la
institucion.

Usar celulares o busca
personas, radios personales
o cualquier tipo de aparatos

electrénicos durante; la cla-
se, los examenes, o eventos
que organice el CEN.

Consumir o portar be-
bidas alcohdlicas o drogas
dentro del establecimiento y
sus alrededores, ingresar a
la institucién o presentarse
a clases en estado etilico o
bajo el efecto de algin tipo
de droga.

Portar ammas blancas o
de fuego. No constituira falta
cuando un estudiante que
porte un arma con el respec-
tivo permiso, deje el arma en
el area de seguridad durante
las horas de clases.

Agredir fisica o verbal-
mente a comparieros, profe-
sores o demas personal del
CEN en las instalaciones o
inmediaciones del CEN.

Prestar la papeleta de
pago de un curso a una per-
sona ajena a la institucion
para su ingreso al edificio o
areas comunes, intercam-
biarse o prestarse papeletas
entre companeros del CEN

para el uso de los servicios
de la institucion.

Copiar en las pruebas
tales como quizzes o exame-
nes; sustraerse examenes o
materiales didacticos.

BT Falsificar o alterar do-
cumentos como report cards,
facturas, firmas, certificados,
y en general cualquier otro
documento emitido por el
CEN o CEN URDESA.

Alterar el orden regular
de actividades del CEN.

Sustraerse o causar
intencionalmente dano a los
bienes del CEN.

Utilizar fuego o articu-
los incendiarios dentro de las
instalaciones o en las inme-
diaciones del CEN.

D] Intentar, simular o
consumar el acto de hurto
o robo de los bienes de pro-
piedad privada del CEN, en
areas tales como: salén de
clases, biblioteca, laborato-
rio, auditorio, movie room,
salon ejecutivo y en general
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dentro de todas las instalacio-
nes del CEN.

Cometer actos que
atenten contra el pudor de
sus comparieros, profesores
o personal de la institucion, u
actos contra la moral, la éfica,
las buenas costumbres y las
normas basicas de conducta
dentro de las instalaciones o
las inmediaciones del CEN.

BEPA Tener contacto fisico
mal intencionado entre estu-
diantes, o la permanencia a
solas de alumnos en lugares
apartados del edificio sin que
exista justificacion para ello.

XN Ingresar sin permiso o
justificacién a las areas limita-
das o restringidas.

A Ingresar al edificio o
dreas comunes a personas
ajenas a la institucion.

CAPITULO V:
REGULACIONES DEL
LABORATORIO

Las siguientes regulacio-
nes se han emitido para un
correcto desarrollo de las ac-
tividades que se lleven a cabo
en esta drea de la institucion:

I ElCEN determinara el
numero de horas de préactica
que todo estudiante debera
efectuar, las mismas que son
incluidas para la calificacién
final. Queda a criterio del
comité académico la revision
de este nimero de horas de
practica en el laboratorio de
inglés.

I Los estudiantes deben
presentar su factura actuali-
zada para el ingreso y uso de
los servicios del laboratorio de
inglés. La practica individuali-
zada se limita a veinte minutos
en las horas pico, quedando a
criterio del Comité Académico
el tiempo autorizado de per-
manencia en el laboratorio de
inglés en las horas no pico.

El estudiante recibira el
nombre de usuario y contra-
sefia para poder acceder a las
practicas durante su primera vi-
sita al laboratorio de inglés.

En caso de detectar
alguna anomalia en las com-
putadoras, en alguno de sus
dispositivos o en el software,
el estudiante debe informar in-
mediatamente al asistente del

laboratorio para su respectiva
revision.

L) El estudiante debe colo-
carse los audifonos con suavi-
dad, no maltratar el micréfono y

dejar la silla en su lugar al salir
del laboratorio de inglés.

BT El laboratorio de inglés
es area de silencio, destinada
exclusivamente a practicas del
idioma inglés a través de una
computadora; queda prohibido
hacer uso de la computadora
para cualquier otro fin. En caso
de que un estudiante incumpla
con esta regulacion se le solici-
tara que se retire del area.

La realizaciéon de cualquie-
ra de las siguientes acciones
sera considerada como FALTA
GRAVE vy sera sancionada de
acuerdo a las regulaciones del
presente reglamento:

IR Introducir pen drives 6
memory sticks, dentro de los
equipos o traer cualquier otro
material que no sea de estudio
en el CEN. Cualquier otro ma-
terial u objeto encontrado sera
retenido y entregado al Depar-
tamento Académico.

A3 Perturbar o interrumpir a
los demas alumnos que estan
haciendo uso de las instalacio-
nes durante la permanencia en
el laboratorio de inglés.

CAPITULO Vi:
REGULACIONES DE
LA BIBLIOTECA
Para su ingreso a la Biblio-
teca, los estudiantes deberan
acogerse al reglamento esta-
blecido por nuestra institucion.

a) ASPECTOS GENERALES

IR Los estudiantes para el
ingreso y el uso de los ser-
vicios de la Biblioteca deben
presentar a los funcionarios
encargados de la Biblioteca
su factura actualizada.

b) DEL INGRESO

Las siguientes acciones se-
ran consideradas como
FALTA GRAVE:

TN No guardar absoluto or-
den y silencio en la Biblioteca.

B Realizar actos que in-
terrumpan las actividades y
funciones de todas las perso-
nas gue se encuentran en la
Biblioteca.
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B[ Roba o hurtar, de forma
intencional o no, los bienes de
propiedad de la Biblioteca ta-
les como: libros, revistas, pe-
riédicos, peliculas, CD de mu-
sica, cuadros, adormnos, etc.

Ingresar a los lugares
donde no esté permitido el
ingreso, tales como: el area
donde los bibliotecarios reali-
zan sus funciones, salidas de
emergencia, etc.

Ingresar alimentos o
bebidas.

Ingresar articulos o ar-
tefactos incendiarios, que pro-
voguen incendio o un conato
de incendio.

IETT) Usar gorras, pantalo-
nes y faldas cortas, camisetas
sin mangas y gafas oscuras.

Ingresar con armas de
fuego y/o arma blanca.

[BET72 Ingresar en estado de
ebriedad o bajo la influencia
de alguna droga.

BETEN Entrar con mochilas,
carteras o bolsos, instrumen-
tos musicales, radios, etc. Es-
tos deberan ser dejados en el
counter de la Biblioteca.

ETTY Domirse.  Acostarse
sobre los libros o revistas.

Fumar.
BT Tirar basura.
BETY2 Usar celulares.

BT} Pegar cualquier tipo
de propaganda, chicle u otro
producto, en puertas, pare-
des, mesas, sillas, etc.

BETEN Dafiar, rayar, man-
char, ensuciar, desordenar o
destruir total o parcialmente
los libros, mobiliario, pare-
des, computadoras, DVD's,
equipos e instalaciones, etc. a
los que tengan acceso, sea o
no de manera intencional.

X Subrayar los libros u
otro material de la Biblioteca.

[IEEEN Hacer anotaciones o
escribir en los libros o revis-
tas.

A Recortar, arrancar,
romper, borrar las hojas o par-
tes de hojas de los libros o re-
vistas.

IETEN Hacer caer los libros
u otros materiales de la
Biblioteca.

c) PRESTAMOS EN SALA

Pt Los estudiantes pue-
den consultar y prestar en
sala de cualquiera de los li-

bros de la coleccién general o
en circulacion, publicaciones
periodicas y las obras de re-
ferencia (Diccionarios, Atlas,
Colecciones, Enciclopedias,
libros de ensefanza de in-

glés, etc.,) DVD’s, CD’s.

BEEER Los libros o revistas
que se prestan en sala no
podran ser fotocopiados en
su totalidad bajo ningun con-
cepto y sin excepcion de per-
sona.

d) PRESTAMOS A DOMICILIO

EET Sélo podran tener ac-
ceso a prestamos de libros y
peliculas a domicilio aquellos
estudiantes y particulares
que sean socios activos de la
Biblioteca.

TV Para ser socio de la
Biblioteca, el usuario debera
cumplir con los requisitos de
acuerdo al tipo de membre-
sia que desee aplicar.

I Los libros se podran
prestar por 15 dias calenda-
rio; las peliculas por un maxi-
mo de 5 dias.

BEITN Si el usuario no ter-
mina de leer el libro dentro
de los 15 dias establecidos
a partir de la fecha del prés-
tamo; tendra la opcién de re-
navar el préstamo por 8 dias
mas, previa presentacién del
libro. Las peliculas no tienen
acceso a renovacion.

EFI No podran ser pres-
tados bajo ninguna circuns-
tancia libros del Area de
Reserva, tales como: Libros
de Arte, Diccionarios, Enci-
clopedias, Guias o Textos
que sean ufilizados frecuen-
temente y aquellos materia-
les en estado ON HOLD (en
espera, para ser prestados a
dornicilio).

IEFEE El usuario que no de-
vuelva el libro prestado en su
tiempo establecido sera mul-
tado de la siguiente manera:
De 1 a 3 dias: US$0.50, por
cada dia de atraso. De 4 dias
en adelante (incluidos saba-
dos, domingos y feriados):
US$1 hasta tres dias. En caso
de pérdida o mutilacién del
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libro el socio debera reponer el
libro, caso conirario pagara el
costo de la obra més el 15%
adicional,

Si la falta se repite, se le
retirara la membresia al usuario
previo aviso al mismo.

IBEFE] En caso de que un pro-
fesor de la Institucion pierda o
deteriore: libros, revistas, DVD,
o CD sera sancionado.

[P Cada socio podra pres-
tar hasta dos libros, no podra
llevar mas de esta cantidad sin
excepcion.

e) COMPUTADORAS Y DVDS

7 Son para uso exclusivo
de estudiantes del CEN o so-
cio activo de la Biblioteca.

[Pl La Biblioteca tiene
computadoras asignadas para
el uso exclusivo de los mate-
riales y servicios de la Biblio-

“Bibliotecario”, reproduccion de
peliculas, escuchar musica.

BEFA Los usuarios no po-
dran reproducir peliculas o
musica que no sean las gue
proporcione la Biblioteca.

IEFINo se puede colocar
en las computadoras: disket-
tes, CD’s, o pen drives.

[FEFEREl horario para ver las
peliculas en la salaes: De Lunes
ajueves y sabados por un maxi-
mo de 30 minutos, viernes, sin
limite pero con previa cita para
ver discos de larga duracion.

El usuario debe devol-
ver el DVD o el CD en buen
estado. Si es devuelto en
malas condiciones (rayado,
danado, etc.), el usuario es
responsable y pagara el precio
vigente de un disco nuevo.

PEEZREN el caso de que el
usuario detecte algin dafio en

CAPITULO ViII:
SANCIONES

a) FALTAS LEVES

Las faltas leves seran san-
cionadas por el Departamento
Académico con amonestacion
verbal y registro en el historial
académico del estudiante. La
reincidencia en este tipo de
faltas conllevara la suspen-
sion temporal de la matricula.

b) FALTAS GRAVES

Las faltas graves, previo
la apertura de un expediente
del caso, seran analizadas
por el comité académico
evaluador (conformado por

el departamento academico
y ofros representantes de
las a-zas administrativas y
de seguridad pertinentes) y
sancionzadas con la expulsion
definitiva del CEN, sin perjui-
cio de la no devolucion de los
valores cancelados.

Queda bajo potestad de la
administraciéon admitir nue-
vamente como estudiante a
una persona que haya co-
metido una falta leve o grave,
segun lo estipulado en este
reglamento, y que haya sido
separada de la institucion
como medida de sancién por
dicha falta cometida.

Actualizado, Septiembre 23 de 2010

&

F \%?‘ (il :
) ’f,’l"' Centro Ecuatoriano _
" Norteamericano de Guayaquil

teca para: Busqueda réapida los equipos, debe notificar a la
de libros mediante el software  Bibliotecaria.

/2'0\ REGLAMENTO PARA ESTUDIANTES

REGLAMENTO PARA ESTUDIANTES /2
o
S




SUMARIO DE REGULACIONES VIGENTES: |
| Numero de faltas permitidas en el

—
5 horas (lunes a
periodo de un curso jueves o sabados)
Tiempo maximo de atraso permitido e s |
Duracién de la clase 60 minutos - poRiRgTEssE R J
| Tiempo méximo depennanencla anvel Limite de atrasos que se suman 5 |
A e, it veces.
laboratorio de inglés en las horas pico, | 20 MO8 | como faltas |
Tiempo minimo de visitas al laboratorio
i 4 horas
de inglés por curso.
B) PRUEBAS Y PUNTAJES
P_untaje minimo para aproba- 75 puntos
cién de curso
Plazo maximo para rendir & ’
; e aich : 24 horas para Quiz o Examen

Nota: Silas clases son de sabado, el plazo méximo para rendir
pruebas atrasadas es un (1) sabado para quiz o examen.

‘Puntaje deducido por rendir | 3 puntos en Quiz .
|pruebas atrasadas § puntos En Examen

Costo de solicitud para quiz o | § 5 (cinco ddlares) !
examen atrasado

o3\ E REGLAMENTO PARA ESTUDIANTES ! EIN  REGLAMENTO PARA ESTUDIANTES )
\77-/ ;.\. “/‘. —
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ANEXO IV

Propuestas de Implementacion



Alternativa X550: Laboratorio de 72 puestos

W
Micro PC X550

Solucion para laboratorios, dispositivo que emula una computadora (virtual PC) sin necesidad
de disco duro ni licencia. Requiere una sola computadora para subdividir su uso entre maximo
5 puestos virtuales.
Precio por unidad: $449.00
Unidades requeridas: 12

$ 6,034.56 (Incluye [VA)

Monitores LCD 17”
Precio por unidad:
Unidades requeridas: 60
$ 8,400.00

Mouse + Teclado PS/2
Precio por unidad: $14.00
Unidades requeridas: 60
$ 940.8 (Incluye IVA)

Computadoras (fuente para solucion Micro PC)
Procesador Intel Core Duo 2 2.8 Ghz, disco 250 Gb, DVD RW, Lector de tarjetas de memoria, 4
GB RAM, monitor 17" LCD, teclado y Mouse PS/2, incluye LICENCIA WINDOWS VISTA
Precio por unidad: $695.00
Unidades requeridas: 12
$ 9,340.08 (Incluye IVA)

Headsets
No se utilizan speakers individuales para que no exista interferencia por volumen alto
Precio por unidad: $ 8.50
Unidades requeridas: 70
$ 571.2 (incluye IVA)

Unidades UPS
Precio por unidad: $92.00
Unidades requeridas: 12
$1,236.48 (incluye IVA)

Resumen:

Costo de 70 puestos de laboratorio mas 2 de control administrativo: $ 64,149.12
El costo de un computador convencional completo, equipado para laboratorio: $ 890.96

Costo de 70 puestos mas 2 de control administrativo, usando Micro PC X550: $ 26,523.12

Adicional: cableado estructurado (estimado en $3,000)

COSTO DE IMPLEMENTACION : $29,523.12
(No se incluye precio de software de laboratorio)



http:29,523.12
http:26,523.12
http:64,149.12
http:9,340.08
http:6,034.56

Numero de puestos 68

Descripcion [ Ctd. | P.Unit. [ TOTAL |
Equipamiento - Puesto Profesor
CENTRALIZADOR & SOFTWARE EDUSTAR 2 3.000,00 6.000,00
Computador de control del profesor con Software llospace 2 800,00 1.800,00
Monitores, LCD pantalla ptana de 17" 4 145,00 580,00
Micro-auricular EDU4. Alta calidad, Cableado Ethernet ( cat 5 RJ45 ) 2 70,00 140,00
Rapsodie Il: mddulo que permite conectar, seleccionar, digitalizar, y difundir fuentes audiovisuales en el 2 880,00 1.760,00
Camara de documentos AVERMEDIA Con zoom de alta resolucion Software de control incluido 2 890,00 1.780,00
Equipo lector DVD MP3, WMA, JPEG CD, Picture CD, Compatible DTS, Dolby Digital & MPG-2, Tafamo 2 115,00 230,00
Mueble Multimedia para el profesor. 2 450,00 900,00
' Equipamiento para los Estudlantes
Terminal del alumno: Procesador Pentium Intel Dual Core 2.4 GHz. Memoria 1GB RAM, Disco duro 68 300,00 20.400,00
Monitores, LCD pantalla plana de 17" 68 145,00 9.860,00
SOFTWARE llospace DEL ALUMNO: Contiene modulo de trabajo cooperativo, autorizado y dirigido 68 245,00 16.660,00
Micro-auricular EDU4. Alta calidad, Cableado Ethernet ( cat 5 RJ45 ) 68 70,00 4.760,00
Commutador - Switch 10/100/1000 de 24 puertos. 3 350,00 1.050,00
Mueble Multimedia Color-i para el alumno, 68 195,00 13.260,00
Partidas de instalacion, formacién y fransporie
Cursillo "Toma de control de EDU4 " 2 dias consecutivos en el aula instalada comprendiendo : 1 1.000,00 1.000,00
Mdodulo 1 : Configuracion personalizada de la sala con e] Responsable de la misma : 1/2 dia
» Personalizacion del puesto profesor en funcién de las necesidades del centro
» Presentacién de programas de demostracién adaptados al contexto
» Personalizacién de la progresién pedagégica del médulo 2
Mdédulo 2 : Ensefar con el espacio pedagégico multimedia - con el grupo piloto (10 personas maximo)
» Presentacién del potencial pedagdgico del espacio
» Toma de control de las funciones del espacio (aportaciones, TP y puesta en situaciones genéricas)
» Adaptacion personalizada del espacio (aportaciones, Trabajos Practicos y puesta en situaciones
Partida Instalacién. Instalacién en sitio ( mobiliario, equipos y perifericos ). 5 dias 68 110,00 7.480,00
| SUBTOTAL 87.660,00 |
| COSTO POR PUESTO $1.289 |
[ ADICIONALES [ Ctd. [ P.Unit. | TOTAL ]
Tumbado
Tipo gypsum placa 8x4, con soporte invisible 128 24,00 3.072,00
Luminarias de 3 tubos 20 120,00 2.400,00
Piso
Piso flotante de madera color a elegir 128 25,00 3.200,00
Paredes
Pintura en paredes 209,76 3,00 629,28
[ SUBTOTAL 9.301,28 |
GRANTOTAL : 96.961,28
B 12% IVA 11.635,35
TOTAL 108.596,63




ANEXO V

Informe Ejecutivo a la Direccién General
del CEN
(extracto)



Departamento Académico

LANGUAGE LAB RENEWAL PROJECT

Following your request and being an essential part of the strategic plan, we have proceeded
to do research regarding the implementation of a major renewal for our language laboratory

located in our main building.

Our most important goal is to provide students with a modern way to practice their English

skills through the use of technology (based on the educational method CALL).

Indeed, the renewal of the laboratory indicates the need to acquire the new appropriate

hardware and software. Therefore, the Academic Department strongly recommends:

* A computerized language lab where students can practice EFL self-immersion

activities.
e Functionality and cost are key factors in our decision regarding this project.

e The educational software that will be used with the computers is closely related to

the series of textbooks used in our different English programs.
e We have thought of having a computer lab assistant to monitor students’ stations.
e Also, there is the need to upgrade the electrical wiring.

We have considered the following proposals:

ALTERNATIVE 1: ANIGAC/FIXGROUP $120.803, 00 USD

ALTERNATIVE 2: IN-HOUSE PROPOSAL $ 83.309,20 USD




Departamento Académico

Comparative analysis

ANIGAC/FIXGROUP

IN-HOUSE PROPOSAL (virtual desktop
solution)

70 full computer sets are needed. These

PC’s are of the “regular” type.

12 high-quality computers are only needed 1074i
implement the workstations. Every computer !
(seen as a host computer) is able to create and
support six multiple users that can work
independently. This 1s possible by using

Ncomputing devices.

Its proposal does not include a battery

back-up (UPS).

The battery back-up (UPS) is included.

Network & electrical wiring is not

provided by this company.

The cost of network & electrical wiring is

included.

| require more energy.

It requires 110 watts of electricity per
user. A larger number of computers
Therefore, it

generates more heat.

It requires only 5 watts of electricity per user.
Resulting in lower electric bills and less heat
which translates to lower air-conditioning

costs.

Every three or so years PC’s need to be
upgraded. Yet they might become

obsolete  within a few  years.

A full computer can weigh up to 20

pounds.

The Ncomputing devices do not have to be

upgraded as often as the shared PC’s.

It drastically reduces the amount of e-waste.

These devices only weigh a few ounces.

The installation is pricey as well.

The installation can be done by a staff

member.

Neither of them offers educational software. The in-house proposal includes software that

controls the laboratory functionality, and so does Anigac/Fixgroup.




Departamento Académico

Regarding the educational software, it is mainly linked to the interactive CD-ROMs
supplied by the publisher of the textbooks’ series to be chosen. Additionally, we can
implement supplementary learning software tools, such as free-access audio books (that had

been previously downloaded from the Internet), CD-ROM dictionaries among others.

We have also considered the possibility to grant lab users Internet privileges; however, this
might be distracting for the intended educational purpose of the computer lab. Incidentally,

the Internet access can be unlocked under the appropriate authorization.
o3

We recommend taking into consideration the in-house proposal which is more

convenient because:
» [t presents a low acquisition cost.
» [t offers affordable upkeep.
» Each user gets their own virtual workspace that acts and feels like their own PC.

* [tiseco-friendly.

We are confident our recommendation is made with the best interests of Cenfro

Ecuatoriano Norteamericano in mind.

éw C’GLM,S 75 s ”/
Eduardb Icaza Steve Eriqf;g

Academic Department IT Administrator




ANIGAC/FIXGROUP

70 lab stations (+2) + lab-control software
1 counter

Computer desks

Instaltation fee

PRICE QUOTES

prices
S 61.600,00
S 350,00
$  16.800,00
S 10.500,00

subtotal $  89.250,00

1 CPU per student IVA12% S  10.710,00

{1 post per student) total S 99.960,00
s

Network wiring: *not assumed E

by ANIGAC/FIXGROUP

S 20.843,00

S 445,83

Itotal

$ 121.248,83 |

ST R

Lot y 4
~lieimative &

LAB STATIONS are more expensive because
full sets of regular computers are needed

It consumes more energy

Every PC needs a Central
Processing Unit (CPU)

*Network & electrical wiring is not provided
It has a pricey installation fee

Network upkeep needs to be done on all PC's
which is more expensive

Its software is not as flexible as the in-house proposal

Lab Renewal Project

In-house Proposal

prices

70 lab stations (+2)+lab control software S 26.523,12
1 counter S 620,00
Computer desks S 14.848,00
Installation fee S 100,00
subtotal S 42.091,12
Virtual PC Approach IVA included S 5.050,92
(1 post per student) total S 47.142,04

. |-

===
Network / Electrical wiring: S 20.843,00
S 445,83

|total $ 68.430,87 |

LAB STATIONS are affordable because

there is only need to have 12 high- quality PC's plus

ncomputing devices, monitors and keyboards

It reduces energy consumption significantly

Several users can share a Central Processing Unit (CPU)

Network & Electrical wiring is included

Its installation fee is low

Network upkeep is only done to the 12 host PC's

which is reasonable

Both of them have a lab control software

It allows network users to work indepently



ANEXO VI

Costo de Rosetta Stone
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aStone

+ et Street

J, Virginia 22801 USA
66 | 800-788-0822
D 54-1628211

Edward Icaza

8hip To:

Edward Icaza

Centro Ecuatoriano
Norteamericano de

Guayaquil

Luis Urdaneta 112

Y Grl. Cordova

S, 5 : anlbe x e f R o
Number : Date:
2087315 04-JUN-10

Purchase Order:

Previous Trx Numb:

Sales Order:

Waybill Number:

Z ; : ) 4745257 0
3 Centro Ecuatoriano Norteamericano de
Guayaquil Customer Number: Site ID:
Luis Urdaneta 112 4601599 8287378
Y Grl. Cordova ' — - ~
Guayaquil 0 Remit Check To: Electronic Payment To:
" QLi’/ Rosetta Stone Ltd. Rosetta Stone Ltd.
Eouado: Dept CE 17714 HSBC Bank
Palatine IL 60055-7714 ABA: 021001088
United States Account: 385050571
ferms: Due Date: Salss Person: Ship Data: Ship Via: FO2 Terms: K
15 Net 19-JUL-10 Caitlin Hart 04-JUN-10 SHIP Origin
3ill To Attn: Transaction Description:
Zdward Icaza Invoice )
ine: Line Description: Ordered Shipped: Unit Price: Extended Amount: }
1001 3lish US 5 License ) 8 ! 245.00 ’ 245 .00
2 |English US 4 License 1 1 245.00 245.00
1003 [English US 3 License 1 1 245.00 245.00
004 |English US 2 License 2 2 245.00 420.00
1005 [English US 1 License 2 2 245.00 00
006 |Land CD Zsm US - English 2Zmerican 5 v7.5.0.x4 1 1 0.00 0.00
007 |Land CD Asm US - English American 4 v7.5.0.r4 1 1 0.00 0.00
008 |Lang CD - Asm. English US 3 v3 1 L 0.00 0 .0
009 |{Lang CD - Asm. English US 2 v3 1 1 0.G07 D.00
010 |Lang CD - &sm. English US 1 v3 1 1 0.3275 0.00
01l |English US Classroom Installation Materials 1 1 0.00 0.00
012 |English US 5 License 1 I 245.00 245.00
013 |English US 4 License 2 2 245.00 490.00
014 |English US 3 License 15 15 245 .00 3,67%.00
015 lEnglish US 2 License 15 15 245 .00 3.675.00
016 lBnglish US 1 License 15 15 245.00 3,675.00
o 1id CD Asm US - English American S v7.5.0.f4 1 1 0.00 0.00
.+8 |Land CD Asm US - English American 4 v7.5.0.r4 1 1 0.00 Q.
Ji5 |{Lang CD - Asm. English US 3 v3 1 1 0.00 0.00
320 |Lang CU - Asm. English US 2 v3 1 1 0.00 0.00
J21 |Lang CD - Asm. English US 1 v3 1 1 0.00 0.00
)22 |English US Classroom Installation Materials 1 1 0.00 0.00
J
>ecial Instructioms: Subtotal : Tax: Shipping: Total: ™)
13,475.00 0.00 40.00 13,515.00
Tax Registration Number: Currency:
B ’ . J
B Please reference your 1invoice or statement with your remittance. Unless buyer is exempt under applicable law,
past due items are subject to a finance charge of 1.50% per month, which 1s an annual rate of 12.00%.

P The Rosetta Stone Product(s) described herein are provided pursuant to the terms and conditions of the EZntcerprise
Agreement set forth at http://www.rosettastone.com/us_assets/eulas/ela-global-eng.pdf Payment of this invoice 3
Customer has read and agreed teo the terms and conditions of the Enterprise License Agreement.

L]




ANEXO VI

Excepciones de Control IT en el CEN



Ejemplos de Excepciones en control de

seguridades informaticas en el CEN
Escenario 1:

Hay 5 cajeras para atencion al publico, cada una con una clave de acceso al
sistema de matriculacion y pagos. Una de ellas falta a trabajar y no se reporta.
Por orden del Jefe Financiero, la asistente contable reemplaza por un dia a la
cajera ausente, pero no tiene acceso al sistema de matriculacion y pagos sino
Unicamente a los médulos contables. Necesitara usar la clave de acceso de la
cajera ausente para poder dar atencion al publico. Al ser usada por otra persona
esta clave ya deja de ser secreta y personal, al igual que la informacion en la

estacion de trabajo.

Esta rotacién temporal puede ocurrir también en el sentido contrario, es decir, si la
asistente contable falta, una cajera puede reemplazarla durante el dia. Si bien no
se le pide ni permite entrar al sistema contable, sin embargo debe manejar la
informacion en la estacion de trabajo, los correos, imprimir comprobantes. , pero
esto sucede debido a que el CEN tiene esta modalidad de trabajo y con ella ha
operado por muchisimos afios, mas no a una negligencia o desconocimiento en la

implementacién de normas basicas de seguridad informatica.

Solucion (administrativa):



La persona ausente es reemplazada durante ese tiempo por una de las asistentes

con la autorizacion de su superior.

Impacto en IT:

Se deben compartir los nombres de usuario y contrasefias de acceso al sistema
de matriculacion. Las cajeras tienen acceso Unicamente a facturacion y registro.
La asistente contable tiene acceso a contabilidad y bancos. La asistente contable
necesitard usar temporalmente la informacion de acceso de la cajera ausente,
incluso para fines de control de su trabajo durante el reemplazo. Se prob6 en un
escenario real que otorgar claves de acceso al Sistema Operativo, claves de
acceso al sistema contable, mas la clave obligatoria para el correo electronico,

frena notablemente el desempefio del personal

Escenario 2;

Como consecuencia de la situacion antes mencionada, la Jefa Financiera no cree
en claves de acceso ni en informacion accesible via red y evita enviar informacion
sensible a su asistente via correo electronico. Para pasar informacion utiliza Pen
drives. Estos estarian totalmente prohibidos en un esquema de seguridad
estricto, sin embargo la Jefa Financiera insiste en que quiere usar esta forma de
trabajo y que de esa manera se asegura que entregé la informacion

personalmente y que nadie mas la intercepto electrénica o fisicamente.



Solucion (administrativa):

Por prohibicién expresa de Jefa Financiera y Directora General no deben existir
carpetas compartidas en red, ni siquiera con clave. Se debe utilizar Pen-drives,
no mantener ninguna copia de los archivos confidenciales en los puestos de

trabajo.

Impacto en IT:

La transferencia via Pen drives requiere los puertos USB habilitados y en perfecto
funcionamiento. EIl personal puede traer sus propios pen drives, se incrementa el
riesgo de dafios en archivos por uso inadecuado de las unidades, al igual que los

riesgos de difusion de virus.

Las cajeras no deberian utilizar nada mas que el cliente de acceso al sistema de
pagos y matriculacion, sin embargo se les pide reportes de trabajo diarios y
cierres de caja manuales para comparar con los generados por el sistema.
Requieren la instalacion de Office, el cual a menudo es usado para completar sus

tareas de universidad en horas de poca actividad.



ANEXO VI

Diagramas logico y fisico de lared LAN
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ANEXO IX

Hoja de ruta del proyecto
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ANEXO X

Autorizacion del CEN



A\ .
ml""' Centro Ecuatoriano

Norteamericano de Guayaquil

Guayaquil, 13 mayo de 2013

AUTORIZACION

Por medio de la presente autorizo al Sr. FAVIO STEVE ERIQUE GUAJALA a incluir en su Informe
de Trabajo Profesional para la ESPOL la informacién técnica necesaria relacionada con su labor
en la Implementacién del Laboratorio de Idiomas del CENTRO ECUATORIANO
NORTEAMERICANO, proyecto que culminé en el afio 2010.

Solicito atentamente al personal del CENTRO ECUATORIANO NORTEAMERICANO colaborar con
el Sr. Erique dandole las facilidades del caso para el cumplimiento de su objetivo, cuidando de
que la informacion entregada no sea de caracter confidencial o de potencial perjuicio a los
intereses del CEN o su buen nombre y reputacion.

E-mail: cengye@cenecuador.org « PBX: 256-4536 « FAX: 256-8001 « CEN Centro: Luis Urdaneta 112y Gral. Cérdova
CEN Urdesa: Circunvalacién Sur 305 y Todos los Santos - www.cenecuador.org




	INICIO
	AGRADECIMIENTO
	TRIBUNAL DE SUSTENTACIÓN
	DECLARACIÓN EXPRESA
	RESUMEN
	ÍNDICE GENERAL
	AGRADECIMIENTO
	TRIBUNAL DE GRADUACIÓN
	DECLARACIÓN EXPRESA
	RESUMEN
	ÍNDICE
	ABREVIATURAS
	GLOSARIO
	INTRODUCCIÓN
	ANEXOS
	BIBLIOGRAFÍA
	ÍNDICE DE FIGURAS

	GLOSARIO
	capitulo 1 (2)
	capitulo 2
	Software “ROSETTA STONE”  (sugerida por el Consulado de los Estados Unidos)
	CD-ROMs de la serie “NEW AMERICAN “ (Sugerida por la editorial MCMILLAN)
	2.3.1.1 Software
	2.3.1.2 Hardware
	2.3.2 Requerimientos No funcionales
	Propuesta 1: Virtualización (a ser implementada “in-house”)
	Propuesta 2: LAN estándar (paquete provisto por terceros)

	capitulo 3
	3.4.2  Licenciamiento Rosetta Stone
	Normas Informáticas:
	Estas normas deben ser cumplidas por el (los) administrador(es) del laboratorio y se refieren a la parte tanto a la parte Informática como a la parte operativa:
	Normas Operativas:
	Seguridades Informáticas:
	Medidas complementarias:

	capitulo 4
	4.1.1 Instalación física:
	4.1.2 Configuración de Sistema Operativo y aplicaciones
	4.2.1 Software Adicional

	capitulo 5
	5.3.1 Aceptación/usabilidad:
	5.3.2 RADMIN e INTERNET KIOSK:
	5.3.3 Configuración de Red
	5.3.4 Sincronización de hora de las estaciones.
	Nivel Administrativo:
	Nivel Académico:
	Nivel Informático:

	conclusiones
	bibliografia
	ANEXOS.pdf
	ANEXOS
	001
	ANEXOS
	ANEXOS
	ANEXOS
	portadas 1
	anexo I - estudio factibilidad
	anexo II - estudio factibilidad
	Páginas desdelicenc
	Página en blanco

	portadas 2
	anexo II - analisis software
	portadas 3
	Anexo III - reglamento
	Anexo I - reglamento_Página_01
	Anexo I - reglamento_Página_02
	Anexo I - reglamento_Página_03
	Anexo I - reglamento_Página_04
	Anexo I - reglamento_Página_05
	Anexo I - reglamento_Página_06
	Anexo I - reglamento_Página_07
	Anexo I - reglamento_Página_08
	Anexo I - reglamento_Página_09
	Anexo I - reglamento_Página_10
	Anexo I - reglamento_Página_11
	Anexo I - reglamento_Página_12
	Anexo I - reglamento_Página_13

	portadas 4
	anexo IV - propuestas implementacion
	Página en blanco

	portadas 5
	anexo V - Informe ejecutivo
	anexo V - Informe ejecutivo
	lab2
	Página en blanco

	portadas 6
	ANEXO VI - costo rosetta
	portadas 7
	portadas 8
	anexo VII - excepciones de control
	portadas 9

	hoja de ruta
	Número de diapositiva 1


	anexo IX - diagramas
	diagrama fisico
	diagrama



	portadas




