ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacidon

“DISENO E IMPLEMENTACION DE UN DISPOSITIVO PARA
CONTROL DE ACCESO A INTERNET UTILIZANDO
HARDWARE DE BAJO COSTO Y SOFTWARE LIBRE”

INFORME DE PROYECTO INTEGRADOR
Previo a la obtencion del Titulo de:

LICENCIADO EN REDES Y SISTEMAS OPERATIVOS

Presentado por:

RONNY JESUS ALCIVAR LLAMUCA
KAREN DE LAS MERCEDES MARTINEZ DURAN

GUAYAQUIL — ECUADOR
ANO: 2018 - 2019



AGRADECIMIENTOS

Quiero expresar mi gratitud a Dios,
guien con su bendicion llena siempre
mi vida y a toda mi familia por estar

siempre presentes.

De igual manera mis agradecimientos
a mis profesores en especial al Ing.
Ronald Criollo y al Ing. Rayner
Durango quienes con la ensefianza de
sus valiosos conocimientos hicieron
gue pueda crecer dia a dia como
profesional, gracias a cada una de
ustedes por su paciencia, dedicacion,

apoyo incondicional y amistad.

Finalmente, quiero expresar mi mas
grande y sincero agradecimiento a mi
compariera Karen Martinez, con quien
en conjunto hemos logrado el

desarrollo de este proyecto.

Ronny Jesus Alcivar Llamuca



Dedico este trabajo principalmente a
Dios, por haberme permitido llegar
hasta este momento tan importante

de mi formacion profesional.

A mi hermano Elvis por los ejemplos
de perseverancia y constancia que lo
caracterizan y que me ha infundado
siempre, y a su familia Nadia, Carlos,
Sebastian, Erick por el valor mostrado

para salir adelante y por su amor.

A mi pareja Gabriel, ya que con su
apoyo, sus consejos, su amor, y su
paciencia me ayudo a concluir esta

meta.

A mis profesores, el Ing. Ronald
Criollo y el Ing. Rayner Durango
gracias por su tiempo, apoyo,
sabiduria y confianza a lo largo del

proceso de mi formacion profesional.

A mi compafiero de proyecto Ronny
Alcivar, por sus palabras de aliento
ante las dificultades; su sentido del
humor, su gran responsabilidad y
compromiso con la elaboracion de
este proyecto que nos permitié

afianzar nuestra amistad.

Karen De Las Mercedes Martinez Duran



DEDICATORIA

A Dios.

Por haberme permitido llegar hasta
este punto y haberme dado salud
para lograr mis objetivos, ademés de

su infinita bondad y amor.

A mi madre Alba.

Por haberme apoyado en todo
momento, por Sus Cconsejos, Sus
valores, por la motivacion constante
gue me ha permitido ser una persona
de bien, pero mas que nada, por su
amor.

Ronny Jesus Alcivar Llamuca



A Dios, por darme la oportunidad de
vivir y por estar conmigo en cada paso
gue doy, por fortalecer mi corazén e
iluminar mi mente, pero sobre todo
por haber puesto en mi camino a
aquellas personas que han sido mi
soporte y compafiia durante todo el
periodo de estudio.

A mi abuelita Maria Concepcion,
quien desde el cielo me guia y
seguramente estad orgullosa de este

logro.

A mi madre Laura, por ser el pilar
fundamental en todo lo que soy, por
su incondicional apoyo perfectamente

mantenido a través del tiempo.

Karen De Las Mercedes Martinez Duran



TRIBUNAL DE EVALUACION

o) ralld

"~ Ing. Ronald Criollo Bonilla
PROFESOR DE MATERIA
INTEGRADORA

que( ‘;umr) J(b g

Ing. Durgi{éo E"spinoza Rayner
TUTOR ACADEMICO




DECLARACION EXPRESA

“La responsabilidad y autoria del contenido de este Trabajo de Titulacién, nos

corresponde exclusivamente; Ronny Jesus Alcivar Llamuca y Karen De Las
Mercedes Martinez Duran y damos nuestro consentimiento para que la ESPOL
realice la comunicacién publica de la obra por cualquier medio con el fin de

promover la consulta, difusién y uso publico de la produccién intelectual”

,/, Y .
\}&Qh /L\\OL)O\( . //) K(_\\ZFJJ hﬁd‘fm‘z D

Ronny JesusAlefvar > Karen De Las
Llamuca Mercedes Martinez
Duran




RESUMEN

El presente proyecto se basa en realizar el filtrado de contenido malicioso e
inapropiado en una red de area local mediante la implementacién un dispositivo de
facil uso y manipulacion utilizando software libre y hardware de bajo costo. El
dispositivo creado ha sido nombrado MiPiBlock, el cual ha sido disefiado utilizando
componentes electronicos disponibles en la actualidad. Se han creado varias
categorias de navegacion las cuales se relacionan con diferentes listas de acceso y
denegacion predeterminadas, ademas de brindar la opcion al usuario de configurar
su propia lista de manera personalizada. Se ha utilizado la metodologia de Design
Thinking para el disefio y desarrollo del dispositivo.

MiPiBlock ha sido implementado y probado en las instalaciones de la fundacion
Compassion International, donde se ha comprobado su correcto funcionamiento y la
facilidad de su uso por parte de los usuarios supervisores de la institucion. Se han
recibido criticas muy positivas con respecto a la iniciativa de brindar seguridad a los

usuarios mas inexpertos.

La seguridad en las tecnologias de la informacién es un area compleja y extensa
como lo es la necesidad del acceso a Internet en la actualidad, ademas, es
inevitable que las amenazas en la red continlen mutando y perfeccionandose, por lo
gue los mecanismos para contrarrestarlas deben ser completas y de facil acceso al
publico en general, MiPiBlock representa un paso exitoso con miras a satisfacer

dicha necesidad.

Palabras Clave: Contenido Malicioso, Internet, MiPiBlock, Hardware de Bajo Costo,
Software Libre, Tecnologias de la Informacion, Seguridad, Proxy.



ABSTRACT

This Project is intended to provide malicious and inappropriate content filtering in a
Local Area Network by means of the implementation of an easy-use device using
open source software and low-cost hardware. The device created is called
MiPiBlock, and it has been designed using electronic components available
nowadays. It comes with different Internet surfing profiles, which are related with
different pre-defined allowed and restricted sites access-lists and the possibility to
configure customized lists. Design thinking methodology was used for preparation,

planning and design.

MiPiBlock was implemented and tested in the offices of Compassion International
Foundation, where its correct performance and the easiness of its use was confirmed
by the supervisors of the institution and very good comments were received from

them regarding the initiative of providing security to less experimented users.

Information technology security considerations are as complex and extense as the
current necessity of internet access in general. It is also inevitable that network
security threats continue to evolve and improve, therefore defense mechanisms to
counteract them should be more universal and accessible to everyday people than
ever. MiPiBlock presents in that sense a very good step to satisfy this necessity.

Keywords: Malicious content filtering, Internet, MiPiBlock, Low-cost Hardware, Open

Source, Information and Communication Technologies, Security, Proxy.
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1.

CAPITULO 1
INTRODUCCION

Internet se ha convertido a nivel mundial en un medio cotidiano de
comunicaciéon, una herramienta de trabajo multidisciplinario y sobre todo un
importante instrumento de generacion de contenidos entre individuos [1]. A nivel
internacional, segun un estudio realizado por la empresa Miniwatts Marketing
Group, al 30 de junio del 2018 se registran 4.199’194.131 usuarios de Internet
[2]. Por su parte la Organizacion de las Naciones Unidas (ONU) revel6 que 3 de
cada 4 usuarios que acceden a Internet oscilan entre 15 y 24 afos, [3] lo que
nos indica que los adolescentes y jovenes constituyen una gran parte de los

usuarios activos de Internet.

En el Ecuador, el Instituto Nacional de Estadistica y Censos (INEC) nos indica
en el estudio realizado en el 2016 bajo la denominacion de “La tecnologia y los
mas pequefnos del hogar”, que el 61.2% de los nifios entre 5 y 15 anos utilizan
Internet. Ademas, el porcentaje de este sector de la poblacion que usa el
Internet con una frecuencia de al menos una vez al dia es el 61.0% [4].
Adicionalmente, se registré que el uso de Internet a nivel nacional es destinado
en un 38% de los casos para obtener informacion, el 31.5% para comunicacion
general, el 23.2% en educacion y aprendizaje, el 3.6% por razones estrictamente

de trabajo y el 3.7% en otros usos.

Asimismo, el INEC determind que el sector generacional en el cual se evidencia
el mayor uso de Internet es en los jovenes entre 16 y 24 afios donde el 83.8% de
este grupo son usuarios. A este rango le sigue el grupo comprendido entre 25 y
34 afios donde el 67.3% son usuarios. Otro dato de mucha importancia para
este proyecto es que este estudio revela que, del porcentaje de usuarios de
Internet a nivel nacional, el 54.1% accede desde su hogar, especialmente en el
area urbana donde se mantiene el hogar como lugar de acceso predilecto con el
59.5%, mientras que el mayor porcentaje de usuarios de la poblacion en el area
rural lo hace desde centros de acceso publico (36.8%) [5]. Estos lugares son
usualmente gestionados por fundaciones sin fines de lucro, cuyo objetivo

principal es brindar un servicio a las comunidades donde el acceso a Internet es



limitado o nulo. Ademas, los principales consumidores son precisamente de
edad escolar que usan la conexién para realizar tareas e investigaciones de sus

respectivos centros educativos.

Internet es, ademas una ventana para la libre expresion de sus usuarios a traves
de una inmensa diversidad de formatos multimedia, entre las cuales se incluyen
textos, videos, audios, gréficos, fotos, etcétera. Es por esta raz6n que a mas de
su increible utilidad didactica, representa también un peligro en la medida que el
contenido generado por los usuarios no es regulado por ningln ente superior,
ocasionando que se puedan hallar diversas fuentes no apropiadas como

violencia, sexualidad, discriminacion, ciberacoso, entre otros, para los infantes.

Asi mismo, el acceso a sitios web no apropiados pone en peligro los dispositivos
de la red LAN y puede ocasionar la pérdida total de los equipos, por lo cual es
clave la implementacién de herramientas de control que diferencien el tipo de
trafico, las paginas web visitadas y la actividad realizada por el usuario con lo
cual se evitara tanto el dafio emocional como los perjuicios econdémicos por la
pérdida de equipos.

Tecnologicamente, estos controles pueden aplicarse en distintas capas del
modelo de Interconexién de Sistemas Abiertos (OSI) y el desempefio dependera
entre otros parametros del tipo de trafico a bloquear, su fuente y destino.

Cabe precisar que el filtrado del contenido web requiere de sdlidos
conocimientos tedrico-practicos en el area de las tecnologias de informacion y
comunicacion (TIC), de los protocolos involucrados en la navegacion y mediante
la definicibn de reglas de acceso o denegacién de trafico y servicios en los
dispositivos de pasarela en una red, lo cual, en términos econémicos representa
gastos extras por la adquisicion de hardware, software y la contratacion de

servicios profesionales.

Este documento presenta la planificacion, el disefio y la implementacion de un
dispositivo con la capacidad de configurar perfiles de filtrado de navegacion para

una red interna de modo que sean aplicados de forma sencilla por un usuario
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supervisor que podria ser una madre de familia, un profesor, o un responsable
de laboratorio en una fundacion, utilizando un esquema con hardware de bajo

costo y software libre.

1.1. Descripcion del problema

Internet es una fuente de informacién inmensamente diversa y abierta a
cualquier usuario que disponga de una conexiébn de acceso y un
dispositivo capaz de conectarse a ella. Esto significa que cualquier
persona tiene opcién de ingresar a cualquier sitio web disponible en
Internet, y en el otro extremo, cualquier usuario puede utilizar su conexion
a Internet para publicar cualquier tipo de informacién y contenido que
desee. Es decir que, en términos generales, no existen politicas de
restriccion implementadas por defecto en los equipos de acceso,
(comunmente enrutadores) para el control de acceso y navegacion,
tampoco la inteligencia artificial necesaria para que los computadores
puedan distinguir la edad, o caracteristicas del usuario que se encuentre
usandola, y de esa forma implementar las restricciones basados en esta

variable.

La falta de control sobre la navegacion permite que personas de todas las
edades puedan acceder a cualquier tipo de contenido (informacion),
incluyendo software malicioso y/o sitios inapropiados. Esto hace que el
publico especialmente vulnerable sean los menores de edad puesto que
gran cantidad de sitios web con contenido no apropiado pueden ser
accedidas de manera facil e incluso sin una solicitud expresa del usuario,
en el caso de las publicidades o pop-ups. Las redes sociales, por otro
lado, nos ofrecen conocer gente de todo mundo, exponer nuestras
actividades diarias, nuestra vida personal y nuestras ideas, informacion
que puede también ser utilizada por personas inescrupulosas para

establecer contacto con menores.

Los dispositivos actuales, proveen cierta capacidad limitada para

configurar permisos por usuarios o direcciones IP, pero ellos no poseen
3



por si mismos la inteligencia para detectar de forma dinamica las
caracteristicas de los diferentes usuarios que pueden estar navegando y
por ello, no aplican reglas de acceso o restriccion para el contenido de las
paginas web de acuerdo con esta variable. Por lo que, aunque en una red
es posible implementar mecanismos de filtrado de contenido web,
realizarlo requiere de solidos conocimientos tedricos y practicos en
tecnologias de la informacion, lo que supone entonces, la intervencion de

personal capacitado, que resulta costoso a nivel de recursos.

Los principales lugares donde se generan incidencias son entonces,
aquellos que proveen una conexion de acceso a Internet para multiples
usuarios, donde a la vez se carece de personal capacitado en el &rea de
tecnologias de la informacion. Estas condiciones se cumplen
especialmente en hogares de familia donde hay menores de edad o en
fundaciones que brindan conexién internet a usuarios en zonas
demograficas de poco acceso o vulnerables de una cuidad. Las redes en
estos sitios son administradas por padres de familia, supervisores de
laboratorio, tutores, o en términos generales, personas sin mucho

conocimiento técnico.

1.2. Justificacion del problema

Existen organizaciones que no tienen suficiente presupuesto para poder
controlar el acceso a Internet y necesitan soluciones de bajo costo, por
ejemplo, las fundaciones sin fines de lucro que brindan servicio de
Internet a diferentes usuarios y con un presupuesto limitado para sus
actividades. Uno de los principales aportes de estas fundaciones a la
comunidad es el servicio de Internet mediante sus laboratorios y mediante
Wi-Fi, en esta ultima los usuarios de la comunidad llevan consigo sus
dispositivos a las instalaciones de la fundacién y con ellos acceden al
servicio. En ambas modalidades, las fundaciones tienen la
responsabilidad de brindar un servicio seguro, ya que el Internet, como se
menciona en la seccion anterior, no posee restricciones de acceso, por lo

gue de manera sencilla se puede acceder a contenido inapropiado de
4



diferentes fuentes y formas, sean estos: gestos obscenos, sexo explicito,
erotismo, violencia, crueldad, odio, practicas ilegales o drogadiccion.
Cualquiera de estos temas puede, de una u otra manera, influir de forma
negativa en el desarrollo personal de los usuarios, sin mencionar que, de
manera involuntaria, también se puede descargar de modo automatico, es
decir, sin ser solicitado explicitamente por el usuario, contenido malicioso
en forma de malware, virus, y en ciertas ocasiones, mantener contacto
con usuarios malintencionados por medio de mensajeria instantanea,

foros, correos electréonicos o redes sociales.

En base a esto se considera importante aplicar restricciones a ciertos
contenidos o sitios web considerados inapropiados. Las fundaciones que
no cuentan con personal que tengan conocimiento técnico tienen la
necesidad de contratar personal capacitado en este ambito, para prevenir
0 corregir problemas que este contenido malicioso pueda causar, sin
embargo, en ambos casos esto genera un costo adicional fuera de su

presupuesto.

1.3. Objetivos
1.3.1. Objetivo General

Disefiar un dispositivo de facil uso que permita el control de acceso a
Internet mediante la implementacion de categorias basicas de filtrado
utilizando hardware de bajo costo y software libre para usuarios con
poco conocimiento en el area de las tecnologias de la informacion y

comunicacion.

1.3.2. Objetivos Especificos

1. Proporcionar filtrado web en una red LAN usando hardware de bajo
costo y software libre.

2. Disminuir el riesgo de exposicion de los usuarios vulnerables a
contenido malicioso e inapropiado.

3. Controlar el contenido al cual los usuarios tendran acceso segun las

diferentes categorias de navegacion implementadas.
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4. Facilitar a los usuarios, el establecimiento de la conexiéon y los
cambios de categorias de navegacion con la ayuda de un
dispositivo de uso sencillo e intuitivo.

5. Reducir la probabilidad de que los ordenadores de una red interna

sean afectados por software dafino.



CAPITULO 2
2. METODOLOGIA

Para el desarrollo de este proyecto la metodologia “Pensamiento de Disefio”
(D.T. del inglés “Design Thinking”) ha sido empleada. Mediante las herramientas
propuestas por este método, se ha logrado conocer los problemas y las
necesidades experimentadas por el Centro de Desarrollo Integral 314 (CDI-314)
“‘Nueva Vida” de la fundacién Compassion International. En el laboratorio de
computo del CDI-314 los habitantes de la comunidad cuentan con acceso a
Internet de manera gratuita.

A través de las herramientas de andlisis empleadas sobre la informacion
obtenida y producto de la aplicacién del método DT, se han planteado diferentes
soluciones para el blogueo de contenido malicioso o inapropiado y a su vez que
cumplan con las expectativas de la fundacion tanto a nivel de recurso humano y

financiero.

2.1. Desarrollo de la Metodologia
2.1.1. Fase 1: Empatizar.

De manera preliminar se realiz6 una visita a las instalaciones de la
Fundacién CDI-314, donde se evidencid que posee un laboratorio
informético equipado con 10 computadoras, 7 aulas con pizarra y 9
tutores voluntarios de planta. Se usé como herramienta para
recoleccion de informacion, la técnica de observacion dirigida.
Determinamos su estructura organizacional y las actividades que
realiza como: servicios a la comunidad, horarios de funcionamiento,
personas responsables de brindar asesoramiento a los usuarios y su
conocimiento técnico. Asi como, el rango de edades de los
beneficiarios y actividades que realizan los usuarios con mayor
frecuencia. A partir de lo antes mencionado, se construyé un mapa de
actores, tal como se puede observar en la Figura 2.1, donde se detalla
las personas involucradas y los grupos de interés que tienen relacion

directa o indirecta con la problemética.



ACTORES
INTERNOS

Padres
de familia

Tutores

Personas sin
conocimiento técnico

Figura 2.1 Mapa de Actores [Autoria Propia].

Posteriormente, se realizé una visita de campo para comprender de
primera mano la operacion normal de la fundacion. Adicionalmente, se
pudo validar durante las visitas realizadas el comportamiento de los
usuarios, los horarios de méas afluencia, la disposicién de los puestos
de trabajo y de los dispositivos de red. Para la recoleccion de
informacién se elaboraron formatos de entrevistas con 11 preguntas
semiestructuradas (Ver ANEXO 1), asi como, encuestas con preguntas
cerradas basadas en la problematica que involucra el acceso libre a
Internet (Ver ANEXO 2), en sitios con conexiones de fundaciones o
entidades de ayuda comunitaria, donde muchos menores de edad
acceden para realizar sus tareas. Tomando como referencia el mapa
de actores se determiné los perfiles de las personas a entrevistar. En
primera instancia, se seleccion0 tres perfiles de actores internos.
Luego, de cada perfil se escogi6 a cinco personas, en este caso, cinco
usuarios, cinco trabajadores de la fundacién y cinco padres de familia.
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A continuacion, la Tabla 2.1 muestra un detalle de los perfiles

seleccionados para las entrevistas y encuestas.

Tabla 2.1 Perfiles de los entrevistados [Autoria Propia].

Conservacion adecuada de las

Estudiantes de i i -
instalaciones, no utilizar

Estudiantes primaria y
; programas de descarga de
secundaria. ) .
archivos, musica, etc.
Uso adecuado de las
instalaciones y dispositivos, no
Padres de ) acceder a sitios web que tengan
- Diversas. o
Familia restriccion de edad como
pornografia, violencia explicita,
entre otros.
Ayudante titulado
en otras

profesiones )
) Supervisar el buen uso de las
diferentes de las
Docentes/Tutores instalaciones y dispositivos
Tecnologias de la
i utilizados el servicio brindado.
Informacién

Ayudante no

titulado

Como resultado obtenido, tenemos que el desconocimiento de como
llevar un control sobre la navegacion web que trae consigo algunas
consecuencias, por ejemplo, la descarga de virus por visitar sitios
infectados, robo de informacion, suplantacién de identidad, adiccion a
las redes sociales o juegos en linea, entre otras. Asi mismo hemos
despertado el interés en la Fundacion y en los usuarios de como poder
mantenerse inmune ante la variedad de contenido inapropiado y
perjudicial que se encuentra en la red. Para mas detalles de los
resultados de las encuestas ver los gréaficos y conclusiones individuales
de cada pregunta en el ANEXO 3.
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En las entrevistas realizadas a estudiantes, hemos podido ver su
inquietud con respecto al tema de contenido inapropiado, aunque
conocen gue estas paginas existen y afirman haber tenido incidentes
con ellas, no tienen conocimiento de como proceder ante estos casos,
ni como evitar que vuelvan a ocurrir. Su lenguaje no verbal es muy
expresivo, demuestran inquietud por las preguntas realizadas y
curiosidad por las soluciones que se pueden plantear, al mismo tiempo
reconocen que es conveniente realizar restricciones especificas en el

servicio.

De las entrevistas realizadas a padres de familia, un factor importante
fue la entonacion de frases en la conversacion, el tema de contenido
inapropiado es un problema serio para ellos, en vista que, buscan la
menor exposicion de los nifios a este tipo de imagenes, audios, videos
y paginas. Al mismo tiempo, su desconocimiento sobre el tema hace
gue se muestren un poco esceépticos a la idea de poder realizar un
bloqueo efectivo a bajo costo, a pesar de ello, realizaron preguntas
sobre como funciona el bloqueo de contenido no apto para menores y

su efectividad.

Por dltimo, de las entrevistas realizadas al personal docente y tutores
(Ver ANEXO 4), se enfatiza que han tenido problemas con el
mantenimiento y operacion de los dispositivos que han resultado
infectados. Ademas, comentan que asegurando la restriccion a
contenido no deseado, se incrementaria la eficiencia en el trabajo de
supervision del laboratorio, pues podrian dedicar mas tiempo en ayudar
a resolver dudas de los estudiantes. Hay que mencionar, ademas que
este grupo mostréo mayor inquietud en el aspecto financiero referente a

la implementacién y el mantenimiento de una solucién viable.

Por otra parte, las transcripciones de las entrevistas fueron analizadas
para crear mapas de empatia para cada grupo de actores (Ver ANEXO
5). Ademas, de las respuestas de los entrevistados, estos mapas estan
basados en sus gestos, pensamientos, sentimientos y anhelos con

respecto al proyecto y sus expectativas.
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2.1.2. Fase 2: Definir.
En esta segunda fase el objetivo principal es replantear el problema
definido en la fase anterior, de manera que se ajuste a las distintas
necesidades planteadas desde los diferentes puntos de vista de los

actores involucrados.

El primer paso de la fase de definicion es obtener un listado de insigths
como se puede observar en la Tabla 2.2, los cuales son obtenidos
desde una vision integral de la problemética tomando en cuenta todos
los puntos de vista, donde se encuentran factores claves en comun.
Estos no son comunicados explicitamente por los entrevistados, pero

se infieren del lenguaje no verbal observado en las entrevistas.

Tabla 2.2 Listado de Insigths [Autoria Propia].

INSIGTHS ‘

El acceso a contenido inapropiado es perjudicial para el
desarrollo social y psicolégico de los nifios, ademas despierta
curiosidad en temas que para su edad no son adecuados.

El contenido malicioso en Internet tiene diferentes formas de
camuflaje, y puede ocasionar una gran diversidad de problemas
en los sistemas.

La adiccion a redes sociales o juegos en linea puede ocasionar
que los individuos dejen de hacer cosas propias de su edad,
aislandose de su entorno social.

El desconocimiento de las herramientas que ofrece un navegador
de Internet es una constante en la mayoria de las personas de
edad avanzada, por lo que pueden ser engafiados facilmente por

los menores ocultando su actividad en Internet.

Otro de los objetivos de la etapa de definicion es bosquejar una matriz
de “Punto de Vista” (P.O.V. del inglés “Point of view”) a través de la
cual se declara las necesidades y los insigths segun el enfoque
particular de un usuario especifico. Para estos fines, en este proyecto
se ha seleccionado al usuario Dante Martinez cuyo perfil se detalla a

continuacion:
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Nombre: Dante Martinez

Descripcion: Es una persona que se encarga de guiar a nifios, nifas,
adolescentes y jovenes en diferentes areas, tales como: emocional,
econOmica, espiritual y escolar. El rango de edad se encuentra entre 20
y 50 afos. Cree firmemente en Dios, por lo que las bases de su
ensefianza son Cristo céntricas. Carece de conocimiento en el area de
las tecnologias de la informacién, de manera que, no esta informado de
todos los peligros que se pueden encontrar en Internet. También es un
padre de familia que esta consciente que el uso excesivo o indebido del
Internet puede traer grandes consecuencias en la vida de sus hijos,
pero a pesar de esto desconoce totalmente como puede prevenir o

controlar este problema.
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Tabla 2.3 Matriz Punto de Vista [Autoria Propia].

USUARIO T NECESIDAD T INSIGTH

) El acceso a contenido
Evitar el uso de la ] ) .
inapropiado dafia la mente

infraestructura . .
de los nifios y despierta
NECESITA para acceder a POR QUE o
) curiosidad en temas que
contenido
) ] para su edad no son
inapropiado
adecuados.
Mantener el
equipamiento El contenido malicioso en
informatico libre de Internet tiene diferentes
amenazas que formas de camuflaje, y
NECESITA ) POR QUE )
puedan obstruir el puede ocasionar una gran
correcto diversidad de problemas en
funcionamiento de los sistemas.
este.

Tener control del o )
) La adiccion a redes sociales
horario de uso del

Dante 0 juegos en linea puede
i Internet ) o
Martinez ) ocasionar que los individuos
considerando )
NECESITA POR QUE dejen de hacer cosas

diferentes perfiles i
] propias de su edad,
de usuarios de

aislandose de su entorno
acuerdo con su
edad.

Tener mas

social.

o El desconocimiento de las
conocimiento )
} herramientas que ofrece un
acerca de como
) navegador de Internet es
funcionan los

una constante en la mayoria
navegadores de
NECESITA @ Internet, y que se POR QUE

puede o no hacer

de las personas de edad
avanzada, por lo que

) pueden ser engafados
para proporcionar o
. facilmente por los menores
una navegacion en .
ocultando su actividad en
Internet segura y
i Internet.
fiable.
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2.1.3.

A partir de las ideas de la matriz POV, el siguiente paso realizado fue la
redefinicibn de la problematica. En las necesidades extraidas de la
Tabla 2.3, se puede apreciar que una de las preocupaciones existentes
es la del dafio que se pueda causar a los equipos informaticos por el
facil acceso a virus gque tienen estas paginas. Otro factor importante es
la preocupacion de que los usuarios pudieran ser expuestos a la
adiccion a redes sociales o juegos en linea, lo que pudiera ocasionar

aislamiento de la comunidad.

Por otro lado, muchas de las conexiones a Internet donde usuarios
vulnerables se conectan estan administradas por padres de familia,
supervisores de laboratorio, tutores, o en términos generales, personas
sin mucho conocimiento técnico, por lo que la implementacién,
modificacion, actualizacion, personalizacion y mantenimiento de los
equipos que el mercado ofrece como soluciones en la actualidad
resulta de inmensa complejidad para ellos, razén por la cual prefieren

evitar la utilizacién de los mismos.

Fase 3: ldear.

En esta seccion se realizd la concepcion de ideas de las cuales se
determinaria las mas Optimas para solventar el problema descrito en
parrafos anteriores, para esto elaboramos una lluvia de ideas utilizando
la técnica “Seis sombreros para pensar’ de Edward de Bono [6]. Se
generaron diversas ideas, de las cuales las mas destacadas se detallan

a continuacion:

= Cambiar en los ordenadores el sistema operativo a Linux para
reducir el riesgo de los virus y evitar que los usuarios instalen

aplicaciones.

= Crear un sistema de autenticacion en el dispositivo mediante huella
dactilar antes de elegir los perfiles mencionados para que los niflos

no puedan acceder.
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= Disefar un raton con lector de huellas digitales para poder detectar
la edad del usuario antes de iniciar sesion en los ordenadores y a
su vez de manera automética se realice el bloqueo de contenido

inadecuado segun un perfil establecido por su edad.

= Mostrar siempre al iniciar sesion un video educativo que le
recuerde al usuario que no debe compartir contrasefias, descargar
archivos ejecutables entre otros y si no se culmina la visualizacién

del video no se permita el acceso a Internet.

=  Mostrar los escritorios de los usuarios en un ordenador central
donde un docente o tutor pueda monitorear la actividad de los

usuarios.

La lluvia de ideas realizada sirvié en gran medida para que las propias
ideas se retroalimentaran entre si, proyectando una visibn mas robusta
y completa de la solucion a proponer. Las ideas mencionadas destacan
de las demas por las ventajas que ofrecen en términos de eficiencia,
optimizacién de recursos, (menor complejidad de configuracion y

mantenimiento, el costo), la tecnologia que emplea, entre otras.

El siguiente paso fue seleccionar las ideas que destacaban, y a partir
de estas se elabor6 la matriz de importancia — dificultad (Ver ANEXO
7), en la cual clasificamos las ideas con el fin de establecer las
soluciones que presentasen mayor viabilidad y pertinencia con los

problemas especificos y necesidades expresadas en pasos anteriores.

Se elabor¢ a partir del analisis realizado una matriz de decisiones (Ver
ANEXO 8), sometiendo las ideas a puntuaciones en un rango de 1 a 5,
donde se calificaba la idoneidad de las soluciones basadas en las
necesidades determinadas, otorgandole un puntaje de 5 a la solucién

mas factible y eficaz, y 1 la solucion menos viable.
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2.1.4.

El andlisis del resultado de la matriz de decisiones determina cuales
son las soluciones mas convenientes. Sobre las mismas se realizara un
prototipo en la siguiente fase. Los resultados demostraron que para

nuestro caso las dos soluciones mas adecuadas son:

a. Implementacion de un servidor Proxy en el laboratorio de la

fundacion.

b. Implementacion de un dispositivo para filtrar la navegacion web con

hardware de bajo costo y software libre.

Las ideas mencionadas anteriormente se procederan a desarrollar en

la siguiente fase llamada Prototipar.

Fase 4: Prototipar.

Considerando que la solucién planteada referente a la instalacion de un
servidor Proxy es un servicio, para la realizacion del prototipo del
mismo se cre6 un diagrama de red que explica su funcionamiento, el

mismo se muestra en la Figura 2.2.
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Figura 2.2 Diagrama de red de servidor proxy para la fundacién CDI-314
[Autoria Propia].

= Paso 1: Uno de los computadores del laboratorio inicia una solicitud
para la carga de una pagina web. El computador solicitante tiene
configurado el proxy, por lo que la solicitud HTTP (Protocolo de
Transferencia de Hipertexto), se realizara en primera instancia al

proxy.

» Paso 2: El paquete llega al Switch de la red interna donde en base a

su destino, reenvia el paquete hacia el Servidor proxy.
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= Paso 3: El proxy consulta que URL se pretende cargar y determina si
esta, se encuentra entre sus listas de paginas denegadas, de ser

asi, continua al paso 4, caso contrario se salta al paso 6.

= Paso 4: Consiste en determinar que el sitio web se encuentra en una

de las listas de denegacion por lo que no sera cargada.

» Paso 5: Se devolverd la solicitud al computador mostrando un
mensaje personalizado indicando que el sitio fue bloqueado por el

proxy y se finaliza el proceso con este paso.

» Paso 6: La solicitud es reenviada a la puerta de enlace para que el
router que el ISP (Proveedor de Servicios de Internet) ha instalado
en el laboratorio como Gateway (modelo y marca son dependientes

del servicio contratado y del proveedor) lo enrute hacia la nube.

» Paso 7: La conectividad es establecida con el servidor web de la
pagina de modo que la misma cargard correctamente en el

dispositivo solicitante.

Por otro lado, cabe destacar que, a pesar de la relativa facilidad en el
funcionamiento de la solucion, su principal desventaja es el costo que
conlleva su implementacion, ya que se debe considerar la adquisicion
de equipos, el mantenimiento y configuracion, los honorarios de los
profesionales a cargo de esta solucién y de forma adicional el hecho de
gue para implementar cualquier actualizacion en las listas de
denegacion, el personal encargado en sitio debera tener conocimiento
sobre como manipular el servidor. Es por la razon mencionada que se
ha considerado esta solucion como la menos factible por lo tanto quedo

descartada.

En cuanto al prototipado de la segunda solucién tomada en cuenta, que

conlleva la implementacion de un dispositivo para filtrar la navegacion
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web con hardware de bajo costo y software libre, como primer paso, se
elaboré un bosquejo rapido de cdmo podria quedar la parte fisica del
dispositivo, para estos fines se uso6 la herramienta informatica Paint3D
[7]. La Figura 2.3 hace referencia al prototipo de bajo nivel que se
elabord, en la seccion A se muestra la parte frontal del dispositivo, en la
seccion B se puede observar los puertos que se encuentran ubicados
en la parte lateral y en la seccion C se puede ver el prototipo desde una

perspectiva adecuada para apreciarlo en tres dimensiones.

©

Figura 2.3 Prototipo de bajo nivel del dispositivo [Autoria Propia].

2.1.5. Fase 5: Evaluar.
Para esta fase se coordind una reunion con los diferentes actores
internos de la problemética planteada, en donde el prototipo fue
presentado para que lo puedan observar y dar sus opiniones. Entre las
observaciones se menciond que el color no es de su agradado, la
forma circular en la parte superior no se ve bien estéticamente y que

falta que se vea un poco mas elegante.
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Ademas, otra de las sugerencias fue la de poner unos pequefios
soportes como base para que el plastico del case tuviera cuatro puntos
de apoyo al ubicarlo sobre cualquier superficie y al mismo tiempo, tener
la posibilidad de poder colocarlo en la pared.

Para la parte de la interfaz grafica se disefiaron ventanas en donde por
medio de un Storyboard Navegacional se procedid a explicar el
funcionamiento del prototipo.

El disefio fue aceptado por la mayoria debido a su facil uso e
interaccion. Se solicitaron sugerencias adicionales por parte de
docentes y tutores, estos nos indicaron que seria recomendable aplicar
alguna categoria para videojuegos en donde estén los mas comunes

de hoy en dia.

Luego, con todas estas recomendaciones se procedid a elaborar
prototipo de alta resolucion (los detalles acerca de este proceso seran
especificados en el Capitulo 3: Disefio de la solucion). Para poder
realizar la validacién del prototipo de alta resolucién nos reunimos con
los diferentes usuarios involucrados: padres de familia, docentes,
tutores, adolescentes y jovenes, ya que para el proyecto resulta muy

importante conocer la impresion de los usuarios.

La reunién se desarrollé agrupando a los diferentes actores y dandoles
el prototipo encendido sin explicarles como funcionaba, a lo cual
tuvimos una buena respuesta ya que la mayoria de los usuarios no
tuvo mucha dificultad para manejarlo. Esta actividad permitié, de una
manera sencilla, recoger informaciéon de valor segun la opinion de los
actores internos y asi plasmar las ideas desarrolladas en una matriz de
Feedback (Ver ANEXO 9) para posteriormente examinar los aspectos

positivos y negativos de la retroalimentacion.
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CAPITULO 3

3. DISENO DE LA SOLUCION

La solucion planteada consiste en un dispositivo de pasarela, que realice el
control y el filtrado de contenido web inapropiado al trafico generado por los
dispositivos conectados a una red LAN (Red de Area Local). Los principales
requerimientos para este disefio han sido: proveer una plataforma de
configuracion simple, eficaz, confiable y a bajo costo. El dispositivo disefiado es
un intermediario en la comunicacion entre la red de area local y el Internet. Esta
ubicacion estratégica le permite ser el encargado de inspeccionar el contenido
de las conexiones establecidas entre ambas partes para determinar si existe
alguna amenaza o algun contenido considerado inapropiado de forma que la

ejecucion o presentacion del mismo pueda ser evitada.

Al dispositivo disefiado se lo ha nombrado MiPiBlock y presenta a nivel de
aplicacion, un programa que cuenta con perfiles de bloqueo predefinidos y listas
de sitios aceptados y denegados precargadas de forma que el usuario solo deba
elegir el nivel de restriccion que desea implementar en su red y este sera
inmediatamente aplicado. De esta misma forma cuenta con la opcion de agregar
paginas a las listas de sitios denegados definidas por defecto, alimentando asi la
capacidad de proteccion de los perfiles predeterminados. Otra caracteristica
importante es la capacidad de realizar un bloqueo total del acceso a internet de

uno o varios dispositivos determinados.

La Figura 3.1 y Figura 3.2 muestran una explicacion a nivel basico y general del
funcionamiento del dispositivo en el escenario de una red de un domicilio para el
manejo de trafico permitido o denegado respectivamente. Una explicacion mas
extensa, técnica y detallada puede ser consultada en la secciéon dos de este

capitulo: “Disefio del Software”.
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Figura 3.1 Esquema de manejo de trafico permitido de Mipiblock
[Autoria Propia].

. En el primer punto se describe la peticion que realiza un computador para la

carga de una pagina web, por ejemplo www.adc.com.

. Los pagquetes que conforman la peticion son direccionados al Gateway.

MiPiBlock usard ARP (Protocolo de Resolucién de Direcciones) spoofing, un

mecanismo que envia mensajes falsos a nivel de Ethernet [8].

. Luego de recibir este trafico MiPiBlock redirecciona todas las peticiones DNS

hacia su propio servidor local DNS (Dnsmasq). Se procede a comparar el
dominio contra los perfiles y configuraciones de bloqueo definidas por el
usuario final. MiPiBlock determina que la peticion es aceptada y el paquete

serd reenviado hacia el enrutador.

. El enrutador direcciona el paquete hacia el Internet.
. La conexion con el sitio web es establecida.
. El servidor DNS le responde con la IP asociada al dominio solicitado.

. El paquete llega al usuario y se carga la pagina web.
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Figura 3.2 Esquema de manejo de trafico denegado de Mipiblock
[Autoria Propia].

En el caso del trafico denegado los pasos 1 y 2 son los mismos que en el
escenario del trafico permitido. En el paso 3 MiPiBlock realiza una busqueda del
sitio web solicitado por el usuario en las listas de denegacion que posee el pefrfil
en ejecucion. Después de haber encontrado la coincidencia, se deniega la
peticion, y finalmente en el paso 4 se envia al dispositivo solicitante un mensaje
nxdomain indicando que el dominio solicitado no existe y a su vez el paquete se

descarta.

El disefio de este ha sido elaborado tomando en cuenta consideraciones en dos
principales areas: hardware y software. A nivel de hardware se ha considerado
como factores importantes las medidas de longitud, la geometria, el peso, y los
componentes necesarios que facilitardn al usuario principal, que pudiera ser un
supervisor de un laboratorio, la capacidad de manipularlo, instalarlo, conectarlo,
encenderlo y apagarlo de forma rapida y con poco esfuerzo. A nivel de Software,

se ha disefiado el aplicativo con el objetivo principal de ser intuitivo, visual,
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atractivo y comodo, de forma que el usuario pueda hacer uso de este sin tener
conocimientos profundos a nivel de redes y sistemas operativos. Uno de los
factores importantes tomados en consideracion es la simplicidad de uso, en
términos de que la ejecucién de una directriz 0 accidon no tome mas de 4 toques
o interacciones del usuario, exceptuando el caso de la configuracion o
personalizacion de listas, en las que dependera de la complejidad de los
parametros que el usuario configura. En los siguientes puntos se describe mas a
detalle los componentes utilizados en cada una de estas dos &reas, su
utilizacién, y su funcionamiento a nivel individual y en general para el dispositivo

final.

3.1. Hardware.
A nivel de hardware MiPiBlock tiene como base estructural un Raspberry
Pi 3 modelo B+, que es un computador de placa simple y bajo costo
disefiado especialmente para la ensefianza [9]. La Raspberry esta
compuesto de 4 puertos USB 2.0 que pueden ser usados para
actualizacion de software, recoleccion de datos o logs para respaldos o
verificacion de incidentes. La Raspberry Pi cuenta también con un puerto
Gigabit Ethernet incorporado y la capacidad de usar los puertos USB con
la tecnologia Gigabit Ethernet Over USB 2.0 para ampliar la capacidad de
conexion fisica. Otro de los componentes importantes para el
funcionamiento del dispositivo es una tarjeta de memoria Micro SD que
tiene alta capacidad de escritura y lectura para un mejor rendimiento, la
misma se inserta en la Raspberry Pi y sobre la cual estara instalado el
aplicativo de MiPiBlock. La Figura 3.3A presenta la parte frontal de la
Raspberry Pi 3 modelo B+ mientras que la Figura 3.3B muestra la parte
posterior del dispositivo donde podemos observar la tarjeta MicroSD

insertada.
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Figura 3.3 Raspberry Pi 3 Modelo B+ [9]

La Raspberry Pi cuenta también con una interfaz de conexion HDMI
(Interfaz Multimedia de Alta Definicion), la misma que para el caso
particular del disefio de MiPiBlock ser& utilizada para la conexion de una
pantalla tactil resistiva modelo GeekPi de 5 pulgadas (480x800p), la
misma que se puede apreciar en la Figura 3.4 [10] . Esta sera la Unica

interfaz de interaccidon con el usuario.

Figura 3.4 Pantalla touchscreen GeekPi de 5 pulgadas. [10]

La pantalla tactil se conecta a la Raspberry Pi mediante el uso de un
adaptador HDMI, el mismo que esta conformado por dos puertos HDMI
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ubicados en posicién contraria el uno del otro sobre un circuito impreso
(Figura 3.4A), de esta forma este dispositivo sirve para unir el puerto
HDMI de la Raspberry con el puerto HDMI de la pantalla, mismos que
estaran ubicados uno sobre otro como se puede ver en la Figura 3.4B, las
secciones C, D y E de la Figura 3.4 muestran la pantalla desde diferentes
angulos. Ademas de la conexidon de ambos puertos HDMI, para el
correcto funcionamiento de la pantalla tactil es necesario conectar la
misma a los puertos GPIO de la Raspberry Pi, la Figura 3.5 muestra un

esquema contemplando ambas conexiones.

CONEXION
PUERTOS
GPIO

CONEXION
HDMI

Figura 3.5 Esquema de conexién Raspberry Pi 3y Pantalla
GeekPi [Autoria Propia].

El dispositivo cumple entonces con la premisa de ser una herramienta de
proteccién de bajo costo de inversion inicial. Se ha seleccionado el uso de
la Raspberry Pi como el computador base para este dispositivo la
simplicidad a nivel de tamafio y peso, de modo que el equipo también
cumple con el objetivo planteado de proveer facil movilidad y ubicacién. El
procesador de la Raspberry Pl (1.4GHz 64-bit quad-core) sera suficiente
para proveer proteccion a nivel de LANs domiciliarias o en este caso de la

fundacion.

Por otra parte, en vista que la solucidon contiene elementos sensibles y
gue no pueden estar expuestos a la intemperie pues podrian verse
afectados por golpes, suciedad, polvo, sobrecalentamiento, entre otros

factores, también se ha tomado en cuenta como parte de la solucién la
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construccion de un case plastico para cubrir el dispositivo de estos
incidentes.

Para el diseflo de este se ha utilizado como base las medidas en tres
dimensiones de los componentes, sus caracteristicas, los principales
componentes que seran manipulados por el usuario (como los puertos
USB, puerto Ethernet, la fuente de energia), y sus principales puntos de
calor, para colocar elementos de ventilacion en el case. Asi mismo, se ha
detallado el disefio de una tapa que sera ubicada sobre la pantalla tactil
para protegerla de posibles golpes ocasionados por la manipulacion.

La Figura 3.6 muestra el disefio del case de MiPiBlock con sus

respectivas medidas.
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Figura 3.6 Disefio del case de Mipiblock [Autoria Propia].
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De la misma manera se elabor6 un bosquejo en 3D. La Figura 3.7
muestra el case disefiado en el programa de disefio 3D SolidWorks, que

también ha sido impresa para elaboracién del prototipo.

r—

Figura 3.7 Modelo del case de MiPiBlock [Autoria Propia].

Para el usuario final, sin embargo, se busca que el dispositivo, una vez
ensamblado muestre una geometria sutil y elegante, que se ajuste a
todas las caracteristicas mencionadas anteriormente pero que también
sea atractiva a la vista y al tacto. La Figura 3.8 muestra un bosquejo del
prototipo en su presentacion final. Se ha buscado que el usuario tenga
acceso facil y rapido a los principales componentes que utilizara mientras
administre el dispositivo como lo son los puertos USB, la interfaz Ethernet,
la conexion de la fuente de poder ademas de que se ha recubierto los
bordes de la pantalla tactil con una tapa la misma que servira como una
proteccion extra contra las posibles incidencias que pudiesen ocasionarse
en el interior del dispositivo al estar expuesto, como rayones, polvo,
suciedad, derramamiento de liquidos, u manipulacion por un usuario no
deseado. También se han considerado los puntos principales de calor
para generar la ventilacion necesaria en dispositivo de manera que el aire
pueda fluir y evitar sobrecalentamientos que puedan causar dafios a los

componentes mas pequefios del dispositivo.
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Figura 3.8 Disefio de prototipo de MiPiBlock completo [Autoria Propia].

En el siguiente paso se utiliz6 la tecnologia de impresion 3D para crear un
prototipo del dispositivo y contemplar su apariencia final. Para dar mayor
sobriedad y distincion al case se escogié imprimirlo en color negro, con
esto, ademas, logramos que la apariencia del dispositivo sea pulcra. La
Figura 3.9 muestra el case con los componentes ya ensamblados en su
presentacion definitiva.

Figura 3.9 Prototipo de Mipiblock [Autoria Propia].
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El dispositivo en mencion sera en primera instancia instalado en el
laboratorio de la Fundacion Centro de Desarrollo Integral 314—
Compassion International, el cual servird para prevenir que los usuarios
no ingresen a contenido no adecuado en las computadoras de la
fundacion evitando la descarga de virus y la exposicion de los menores a
este tipo de contenido. La fundacion cuenta con diez computadoras que
estan ubicadas en el laboratorio de informatica, un espacio designado
especificamente para el uso de este recurso, ademas se cuenta con 9
tutores voluntarios que estan disponibles en turnos separados en matutino
y vespertino, y que cuentan con 5 escritorios, ubicados fuera del
laboratorio en una zona comudn para los supervisores. Adicionalmente, la
fundacion cuenta con servicio de wifi para que los usuarios que deseen
trabajar en tabletas, portatiles, teléfonos celulares entre otros puedan

conectarse y realizar consultas rapidas.

La fundacién cuenta con una conexién a Internet de 20 megas contratada
con la compafiia Netlife. EI equipo Gateway es un Router Huawei con
capacidades inaldmbricas al que se conecta un Switch D-link de 24
puertos destinado para la red interna, las 10 computadoras. El dispositivo
planteado como solucién debera entonces conectarse preferentemente al
router de la red interna para que de esta forma el trafico fluya por el
mismo, facilitando la ejecucion del ARP spoofing y la intercepcién e
inspeccion del trafico para su procesamiento. La Figura 3.10 grafica la

topologia basica de conexion de un MiPiBlock en una red LAN.
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Figura 3.10 Topologia de Red Bésica para una fundacién que usa
Mipiblock [Autoria Propial.

La Figura 3.11 muestra la topologia de red actual en el laboratorio y el
disefio de la conexién de la solucibn MiPiBlock a la red interna del

laboratorio.
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Figura 3.11 Plano del laboratorio con las conexiones de red
establecidas para la solucién [Autoria Propia].

3.2. Software.
A nivel de Software la solucién esta disefiada para mostrar una pantalla
principal que a la vez sirve como mend, desde la cual el usuario tendra
simplemente que elegir y tocar la opcion a utilizar de entre 6 disponibles.
A nivel de aplicacion, en la capa front end, la interfaz gréfica esta
disefiada usando la tecnologia de JavaFX, el cual nos permite crear
aplicaciones enriquecidas que se pueden ejecutar en diferentes
plataformas [11]. En el segundo nivel se encuentra una API (Interfaz de
programacién de aplicaciones) la cual nos va a permitir la comunicacion

entre la interfaz grafica de usuario y los servicios que ejecuta MiPiBlock.

En el tercer nivel, para los 6 médulos del menu se usaran tres servicios
para el rastreo, bloqueo y/o ejecucion de las reglas en ejecucion: Spoof
Service, Iptables, DNS proxy.

En la Figura 3.12 se mencionan las herramientas a nivel de Software

usadas en MiPiBlock.
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Figura 3.12 Herramientas a nivel de Software usadas en MiPiBlock [Autoria
Propia].
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En el core del sistema tenemos el servicio Spoof-Service, el cual tiene la
finalidad de detectar los nuevos dispositivos, este servicio funcionard con
el uso de NMAP, un programa utilizado para el rastreo de puertos, y para
realizar una auditoria de los dispositivos en una red LAN [12]. Por medio
de NMAP se detectan todos los dispositivos conectados a la red. Los
equipos detectados son agregados a una base de datos creada en
SQLite, [13], luego a todos los dispositivos detectados e ingresados como
registros en la base de datos, se les realiza un ARP-Spoofing mediante la
herramienta Scapy para que todo el trafico pase a través del dispositivo
MiPiBlock [14] . La Figura 3.13 muestra un esquema basico de

funcionamiento de Spoof-Service.

El servicio de Spoof-Service forma parte de SweetSecurity [15], el cual es
una herramienta que permite monitorear lo que sucede en una red
doméstica de una manera similar a lo que se hace en redes a nivel

empresarial.
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Figura 3.13 Esquema de trabajo por médulos de Spoof Service [Autoria

Propia].

Una vez que se ha guardado cuales son los dispositivos conectados a la

red se procedera a ejecutar un script el cual creara las reglas de Iptables

para permitir el trafico enviado por cada dispositivo. Esto, tiene como

finalidad poder controlar que dispositivos pueden ser monitoreados, es

decir, nos permitira permitir o bloquear el acceso a la red en cada

dispositivo encontrado.

3.2.1. MiPiBlock Menu Principal.

El dispositivo en su pantalla principal presentard 6 iconos con las

opciones principales.

A. Dispositivos. Permite configurar el bloqueo por dispositivos, es

decir permite aplicar reglas de filtrado a unos dispositivos y a otros

no.

B. Anuncios. Se refiere la configuracion del bloqueo de anuncios de

marketing digital y comerciales.
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C. Redes Sociales. Permite el bloqueo del ingreso a las redes sociales

mas conocidas.

D. Filtrado por categoria. Se permitira filtrar por tipos de contenido, los
cuales estaran separados en varias categorias como violencia,

pornografia, tiendas virtuales, entre otros.

E. Bloqueo por paginas. Permite al usuario definir las paginas a ser

bloqueadas agregando la URL a la lista.

F. Configuracion. Muestra la informacién de la configuracion de red del

dispositivo.

La Figura 3.14 muestra la pantalla principal de MiPiBlock con sus 6
modulos del mend, cada uno representa una de las opciones de
configuracion que brinda MiPiBlock, por lo que una vez encendido esta

sera la pantalla que se mostrara en todo momento.

Para més detalles de las opciones brindadas por MiPiBlock ver el

manual de usuario en el ANEXO 10.
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Muestra todos los Permite habilitar o Permite habilitar o

dispositivos conectados  deshabilitar el bloqueo  deshabilitar el bloqueo Muestra un mensaje de
a lared local, de anuncios. de las redes sociales. confirmacion para apagar ¢l
dispositivo.

BLOQUEOC DE CONFIGURACION  °
! PAGINAS :
e l 0 """ MIPIBLOCK 1.0
Sk ii:a?:l,alnl“ o Permite agregar nuevas Permite realizar
de contenido web por paginas web para que configuraciones basicas
cat Pty sean bloqueadas. del sistema.
ADVERTENCIA

& (Desea apagar el dispositivo?

Figura 3.14 Pantalla inicial de Mipiblock con sus 6 modulos
disponibles [Autoria Propia].

Cabe destacar que el dispositivo cuenta con la opcién de blogueo de
pantalla configurada con el icono de candado que aparece en la
parte derecha del mend principal mostrado en la Figura 3.14, al
seleccionar dicha opcién, se restringird la interaccion con el menu
principal. Cuando se requiera recobrar la interaccion con el
dispositivo se deberd digitar un coédigo PIN (del inglés Personal
Identification Number), como se puede verificar en la
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Figura 3.15. El codigo PIN sera un numero de seis digitos
predeterminado en todos los dispositivos: “123456”, este codigo se

podra personalizar en la opcion configuraciones del menu principal.

N
?

INGRESE SU PIN:

INICIAR

Recuperar PIN

Figura 3.15 Pantalla de Desbloqueo de Mipiblock [Autoria Propia].

En caso de que no recuerde el cédigo PIN como se muestra en la
Figura 3.16, existe la opcién recuperar PIN. en donde se usard un
cbdigo personal de desblogueo o PUK (del inglés “Personal Unlock
Key”), predeterminado también de fabrica, este nimero estara impreso
en una tarjeta que se entregara al adquirir el dispositivo. Este numero
no es personalizable. Para verificar el proceso de recuperar PIN ver el
ANEXO 11.
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EL PIN INGRESADO ES INCORRECTO P

Aceptar

o INGRESE SU PIN:

INICIAR
Recuperar PIN

Figura 3.16 Pantalla para ingreso incorrecto de codigo PIN
[Autoria Propia].

3.3. Base de Datos.
En el caso concreto de la persistencia de datos, se usa una base de datos
SQLite por su bajo consumo de memoria y la facilidad de su uso. Se
crearon cinco tablas que no siguen el disefio de entidad-relaciéon debido a
gue no es necesario para el modelo del dispositivo. En gran parte para el
funcionamiento de MiPiBlock se usaran los archivos propios de los
diferentes servicios de Linux implementados como dnsmasqg.conf, hosts,
logs, etc. La Figura 3.17 muestra la configuracion de las cinco tablas

creadas y usadas en la operacion de MiPiBlock:
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CH#RJALTUX.DFGW
HOSTNAME VARCHAR2 (50 BYTE)

IPV4 VARCHAR2 (50 BYTE)

CA#R JALTUX.CONFIGURATION MAC VARCHAR2 (50 BYTE)

- VENDOR VARCHAR2 (50 BYTE)

A SIS = DNS1 VARCHAR2 (50 BYTE)
OBJECT  VARCHAR2 (50 BYTE) iy VARCHAR? (50 BYTE)

VALUE VARCHAR2 (250 BYTE)

@ PK_CONFIG (SSN)
_ CH#RJALTUX.CATEGORIES
@ PK_CONFIG (SSN) T =
NAME VARCHAR2 (50 BYTE)
CH#RJALTUX. HOSTS PATH_LIST  VARCHARZ (500 BYTE)
P * SSN NUMBER ACTIVE MUMGH ——
HOSTNAME VARCHAR2 (50 BYTE) TIPO VARCHAR2 (1 BYTE)
NICKNAME  VARCHAR?2 (50 BYTE) & PK_SN (SSN)
IPV4 VARCHAR2 (50 BYTE) .
MAC VARCHAR2 (50 BYTE) @ PR_SN (3SN)
VENDOR VARCHAR2 (50 BYTE)
IGNORE NUMBER CH#R JALTUX. BLACKLIST
ACTIVE NUMBER o o
FIRSTSEEN  DATE DOMAIN  VARCHARZ2 (500 BYTE)
LASTSEEN  DATE STATUS NUMBER
> PK_HOSTS (SSN) FCH_REG  DATE
F DATE
& PK_HOSTS (SSN) SO0

@ PK_BL(SSN)
& PK_BL(SSN)

Figura 3.17 Tablas usadas para el almacenamiento de informacion
en la Base de Datos [Autoria Propia].

La tabla CONFIGURATION almacena los parametros importantes para el
funcionamiento del sistema. Por ejemplo, el nombre de la interfaz creada,
el estado del bloqueo de anuncios, el estado del blogueo a los nuevos
dispositivos encontrados, etc. Esta tabla basicamente guardara un par de
datos (Clave, Valor).

En la tabla HOSTS se guardan todos los dispositivos encontrados en la
red a la cual estd conectada MiPiBlock. Esta tabla es de suma
importancia, ya que a través de ella se definiran los dispositivos a los que
aplica el monitoreo. Adicionalmente, almacena informacion importante de

cada dispositivo como su hostname, IP, MAC, estado, etc.
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La tabla DFGW guarda la informacion acerca del enrutador. El objetivo
principal de esta tabla es obtener la puerta de enlace de la red y luego
usando los registros de la tabla HOSTS, aplicar el servicio de spoofing

mediante la herramienta de Scapy.

La tabla CATEGORIES sirve para almacenar las diferentes categorias de
blogueo como redes sociales, pornografia, violencia, etc. En esta tabla se
almacenaran las rutas de los archivos de configuracion que utilizaran para

activar o desactivar el blogueo de cada categoria.

Finalmente, la tabla BLACKLIST se encargar4 de almacenar todos los
dominios que el usuario haya ingresado con la intencion de que sean
bloqueados, por ende, mediante esta tabla podemos mantener un historial

de todos los registros realizados por los usuarios.
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CAPITULO 4

4. PLAN DE IMPLEMENTACION Y PRESUPUESTO

4.1. Plan de trabajo.
La presente seccion detalla las actividades realizadas para el desarrollo e
implementacion de la solucion, dentro de lo cual se contempla el
ensamblaje, el desarrollo del software y las posteriores pruebas. En la
Figura 4.1 se describe en detalle las diferentes actividades realizadas, el
tiempo de duracién y las fechas de ejecucion de las mismas.

Normbre de tarea v Duracign v Comienzo v Fin v
|‘ PROYECTO MIPIBLOCK 68 dias ]UE.18/10/188:00 mié. 16/1/19 17:00
4 FASE DE ANALISIS O dias ]UE.18/10/188:00 mar. 30/10/1817:00
Visita técnica y levantamiento de informacion 3dias jue. 18/10/188:00  lun. 22/10/1817:00
Anélisis de la informacidn obtenida 1dia mar, 23/10/133:00 mar. 23/10/18 17:00
Especificaciones del compartamienta y opciones que tendrd el 1dia mié. 24/10/188:00 mié. 24/10/1817:.00
Investigacin de las diferentes herramientas disponibles 3dias jue. 25/10/188:00  lun. 29/10/1817:00
Compra de equipos 1di mar, 30/10/18 83:00 mar. 30/10/18 17:00

4 FASE DE DISENO 8dias mié. 31/10/188:00 vie.9/11/1817:00
Disefio del prototipo fisico del producto (MIPIBLOCK) 3dias mié. 31/10/188:00 vie. 2/11/1817:00
Disefio del prototipo de la interfaz grifica de usuario 2dizs lun.5/11/188:00  mar. 6/11/18 17:00
Disefio de la arquitectura de los servicios utilizados para el sistema  1dlia mig. 7/11/188:00  mié, 7/11/18 17:00
Disefio de | hase de datos 1dia jue.8/11/188:00  jue. 8/11/1817:00
Diseio del funcionamiento del sistema 1di vie,9/11/188:00  vie.9/11/1817:00

4 FASE DE DESARROLLO 31 dias [un, 12/11/188:00 vie. 21/12/18 17:00
Desarrollo de los servicios Spoof, Iptables y DNSProxy 7dizs lun, 12/11/18 8:00 ' mar. 20/11/1817:00
Desarrollo de | API mipiblockWs 7dizs mig. 21/11/188:00 jue. 29/11/1817:00

Desarrollo de scripts para el funcionamiento de los modulos del 10dias  vie. 30/11/188:00 jue.13/12/1817:00
Desarrallo e implementacion del consumo de la APl desde el front 7 dlias vie, 14/12/188:00  vie. 21/12/1817:00

4 FASE DE PRUEBAS 19 dias sih. 22/12/18.9:00 mar. 15/1/19 17:00
Pruebas de funcionamiento locales 5dias sib. 22/12/189:00 jue. 27/12/1817:00
Pruebas de funcionamiento en situ 1di sab.5/1/199:00  sdb.5/1/1919:00
Mejaras sezin las abservaciones del cliente 7dias lun. 7/1/198:00  mar. 15/1/19 17:00

4 FASE DE IMPLEMENTACION 1dia mié. 16/1/198:00 mié. 16/1/19 17:00
Presentacion del dispositivo final 1di mié. 16/1/198:00  mig. 16/1/19 17:00
Capacitacion sobre el funcionamiento del dispositivo 1dia mié, 16/1/198:00  mig. 16/1/19 17:00

Figura 4.1 Especificaciones del plan de trabajo [Autoria Propial.

La fase de Andlisis comprende todas las primeras acciones realizadas

para el establecimiento de los requerimientos y parametros a tomar en



cuenta en el proyecto, los equipos con los que cuenta la fundacion, las
herramientas disponibles en el mercado, y los componentes necesarios.
Se designaron nueve dias para la realizacion de las actividades de esta
fase.

Para la segunda fase, se consideré disponer de ocho dias. En esta fase,
se ha realizaria el disefio de la solucion, tanto a nivel de hardware, como
de software, realizando el prototipo fisico del producto, un modelo de la

interfaz grafica y de la arquitectura de servicios.

La implementacion constituye la tercera fase, en ella se realiz6 la
programacion y compilacion de codigo para la operatividad de los
servicios a utilizar en la herramienta. Esta es considerada la fase mas

larga pues se estimé 25 dias para la misma.

En la fase de pruebas, se utilizd la herramienta en el laboratorio de la
fundacién con el fin de verificar la operatividad, la correcta manipulacion
del sistema y el servicio en general por parte de los usuarios,
recolectando comentarios o criticas para futuras mejoras. Para esta fase
se han consideraron seis dias, cinco para pruebas de funcionamiento del
dispositivo de forma informal y un dia para las pruebas en el laboratorio

de la fundacion.

El pase a produccion conlleva la presentacion final del dispositivo y la
capacitacién sobre el funcionamiento y el método de manipulacion del
dispositivo en sitio, ambas actividades se pueden realizar el mismo dia,

por ende se consideré solo un dia para esta fase.

4.2. Andlisis de costo
Para la elaboracion de la presente solucion se realizé una busqueda y
comparacién de los precios de los componentes y mano de obra
necesaria. Se obtuvieron varias cotizaciones de locales comerciales
dentro de la ciudad, ademas se realizé la busqueda via Internet de los
componentes fisicos con la finalidad de verificar mediante un andlisis

costo/beneficio la opcidn méas conveniente.
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4.2.1.

4.2.2.

Presupuesto del dispositivo

Tabla 4.1 Presupuesto de Dispositivo [Autoria Propia].

COSTO POR
# COMPONENTE CANTIDAD TOTAL
UNIDAD
1 V-Kits Raspberry Pi 3 B+ 1 $ 5499 $ 54,99
Micro SDHC Samsung
2 1 $ 9,50 $ 950

32GB EVO Plus Class 10
Monitor tactil resistivo
GeeekPi Raspberry Pi 5
3 pulgadas resolucién 1 $ 36,99 $ 36,99
800X480 HDMI para
Raspberry Pi 3 B+

Subtotal $ 101,48
Impuesto a la Salida de Divisas 5% $ 5,07
TOTAL $ 106,55

La Tabla 4.1 muestra en detalle los valores estimados de los
componentes necesarios para la elaboracién del dispositivo. El modelo
Raspberry Pi3 B+ ha sido elegido en funcion a que las prestaciones
técnicas del mismo son superiores a los de su predecesor el Raspberry
Pi 3 B, aunque su precio es ligeramente superior. Se ha considerado
que por las actividades que realizara el dispositivo una tarjeta de SDHC
de 32 Gb es suficiente para soportar la operacion, ya que la funcién de
este sera almacenar el sistema operativo de MiPiBlock, las diversas
configuraciones de los perfiles de bloqueo y guardar registro de logs
del sistema. ElI monitor GeekPi ha sido elegido teniendo en cuenta que
es uno de los complementos que ha sido disefiado y testeado para su
uso con dispositivos Raspberry o similares, también que el tamafio de 5
pulgadas es ideal para una facil manipulacién, ademas de que el factor

precio que también ha sido una caracteristica determinante.

Presupuesto de mano de obra
La Tabla 4.2 describe los valores presupuestados para las actividades
necesarias para el disefio e impresion de la carcasa protectora de

MiPiBlock, ademas de la programacion necesaria para el desarrollo del

44



software. Este ultimo valor ha sido calculado considerando los sueldos

basicos establecidos por el Ministerio de Trabajo del Ecuador.

Tabla 4.2 Presupuesto de mano de obra [Autoria Propia].

# MANO DE OBRA PRECIO
1 Disefio de carcasa para MiPiBlock $ 40,00
2 Impresion de carcasa de MiPiBlock $ 40,00

Programacion y configuracion del

Sistema Operativo de MiPiBlock
3 ) $ 414,18
+ Disefio de la Interfaz de

Usuario
TOTAL (Incluye 12% Iva) $ 494,18

4.2.3. Costo total de la solucién
La presente seccidbn muestra el detalle de los gastos y costos en los
que incurriria la configuracion, ensamble, distribucion y venta de

MiPiBlock para su comercializacion.

En principio, para cubrir la puesta en marcha, la adquisicion del
inventario, los componentes y los gastos administrativos referentes al
primer afilo de operaciones se requerird un préstamo a la banca
privada, de este mismo se desprende el valor anual a la pagar la
entidad financiera. [16]

Para que la comercializacion del dispositivo sea rentable, debe
considerarse un mas amplio espectro de grupos de clientes destino, es
decir no debe solo considerarse fundaciones, si no también incluir a los
padres de familia de modo que se pueda vender un dispositivo por
cada nucleo familiar a la vez que también se mantiene en menor
medida la comercializacion con escuelas en areas suburbanas,

fundaciones, entre otros.

En cuanto a la configuracion, asi como el disefio de los componentes
de software y de la carcasa del dispositivo solo son necesarios una
vez, luego de esto el programa y el disefio de la carcasa pueden ser

producidos en serie, es por cual solo han sido considerados para el
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inicio de operaciones. Se ha estimado, ademas, que la meta del primer
afo debera ser de 218 equipos vendidos, siendo estos 208 para
personas naturales y 10 para fundaciones, esto significa 4 ventas de
MiPiBlock por semana para el segmento masivo y aproximadamente
una venta al mes para fundaciones, este gran contraste se debe no
solo a la diferencia real entre numero de viviendas y numero de
laboratorios de computacion en fundaciones, sino también a la facilidad
con un jefe de familia puede comprar el dispositivo, o la disposicién
inmediata de su dinero, contrastado con los procesos y procedimientos
internos que una fundacion debe seguir para la adquisicion de nuevos
equipos. Para el calculo de los precios de los componentes se ha
considerado los precios de dicho elemento al por mayor, es decir, con
una reduccion del 40% sobre el total al menudeo. Ademas, se ha
calculado el 10% extra para el pago de aranceles de aduana en la

importacion de materiales y elementos electrénicos. [17]

Por otra parte, ya que el codigo y la elaboracién del dispositivo ha sido
planteada y disefiada por los creadores de este proyecto se ha
considerado durante los primeros afios como Unico personal
administrativo, solo considerandose la contratacion de un ingeniero
programador extra de planta para el tercer afio, en donde el nUmero de
dispositivos en el mercado estén cerca de los 1.000 y por ende exista
mayor numero de comunicaciones, peticiones de soporte vy
actualizaciones de parte de los clientes. Sobre los sueldos de estos
tres trabajadores se ha considerado el 10,15% que determina la ley
gue el empleador debe cancelar como concepto de seguridad social
para cada empleado, esto esta determinado en el apartado Seguridad
Social. Para el personal administrativo el sueldo considerado para el
primer afio ha sido de 400 USD, para el segundo afio se elevara a 500

USD y en el tercer, cuarto y quinto afio se mantendra en 600 USD.

Se ha considerado realizar mantenimiento preventivo al dispositivo
cada seis meses, el mismo incluye la limpieza de componentes
electronicos a nivel de hardware y la actualizacion del sistema

operativo, la eliminacion de archivos basura que se generan por la
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busqueda de las listas, y la optimizacion de la memoria RAM a nivel de
software. Este procedimiento tendra un costo de $20, a excepcidon de
las fundaciones sin fines de lucro para quienes los cuatro primeros

mantenimientos son gratuitos.

Para la movilizacion y entrega del producto se ha considerado un costo
de $5 por cada unidad vendida, este valor representa los costos de
movilizacion ya sean en vehiculo privado (combustible) para las
entregas en la ciudad o para los costos de envié en caso de que sea
enviado a nivel interprovincial dentro del territorio del Ecuador, no se ha
considerado en este proyecto ninguna comercializacion a nivel

internacional.

Al mismo tiempo, no se ha considerado necesario el alquiler de un local
para la distribucion ya que las ventas se realizardn por Internet y se ha
destinado un presupuesto de 100 USD al mes para poder costear las
conexiones de internet del personal administrativo. La publicidad sera
realizada principalmente via redes sociales, como Instagram,
Facebook, Twitter, entre otros; sin embargo, se requiera de manera
ocasional los servicios de publicidad de radios, medios impresos,
personas con gran influencia en redes sociales, paginas web, etc., por
esto se ha considerado un gasto de aproximadamente 1.000 USD

anuales.

Considerando todos los gastos mencionados anteriormente, y teniendo
en cuenta que el objetivo de la empresa es generar un 10% de
ganancias por cada dispositivo vendido se ha establecido un precio al
publico de 165.65 USD.

Para la elaboracion de la proyeccion del flujo de caja se ha tomado
como referencia para el incremento de precios la inflacion del pais a la
fecha de elaboracion de este documento, es decir, noviembre del 2018,
la cual se ha encontrado en 0.35%. [18]

En cuanto a la estimacion de ventas de MiPiBlock por afio, se ha

considerado que en principio y durante el primer afio se podran vender
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4 equipos a la semana a padres de familia, en el segundo afio
contando ya con un poco mas de popularidad y conociendo mejor a los
clientes a los que esta destinado este producto se podra elevar las
ventas a 6 productos a la semana, el pico maximo de ventas se
alcanzara durante el tercer y cuarto afio donde se venderan 10 y 12
MiPiBlock a la semana, pues para este momento sera un equipo
conocido y probado en el mercado, luego de esto MiPiBlock llegara al
punto de estabilidad en donde no se aumentaran las ventas y sera el
momento de innovar y buscar nuevas alternativas que sumen al
proyecto para conseguir que se mantenga vigente, se ha tomado en

cuenta para esta determinacion el ciclo de vida de un producto. [19]

Segun estas proyecciones la inversion inicial de 35.000 USD, la misma
sera retornada completamente en el tercer afio de operaciones, y
ademas el préstamo inicial sera finalizado de pagar completamente al
término del quinto afo. En la Figura 4.2 se puede verificar a mejor
detalle el flujo de caja proyectado para los préximos 5 afios.

Flujo de caja

| 20109 | 2020 | 2024 | 2022 | 2023 | 2024 | Total |

Saldo inicial 5 3500000 § 3149743 § 3034098 § 3534905 § 436732 § 5144488

Ingresos

Ventas en efectivo § 361078 5 51.03004 § 8621583 § 9798612 § 10649243 § 7973997 § 4574777
Cobros de mantenimiento § 208000 § 520000 § 832000 5 1144000 §  §48667 § 1040000 § 45.926,67
Total Ingresos 5 3819078 5 5623004 § 9453583 510942812 § 114.97910 § 9013997, § 503.50383
Egresos

Compra de mercancia 13.273 58 2230705 § 4064989 § 4923166 54.970.41 36.20899 § 218.641.59
Pago de ndmina 9.600,00 1200000 § 1742104 5 1748201 1754320 117285 5 75.219.10
Pago de Sequridad social 974,40 1.218,00 176824 § 177442 1.780,63 178687 §  9.302.56
Pago proveedores 523200 799589 § 1457082 5 16.047.7% 17.918.37 11.32610 § 73.090,92

Pago de semvicios publicos 1.200,00 1.204,20 120641 § 121264
Compra de utensilios de mantenimiento 208,00 520,00 832,00 5 1.144.00
Total Egresos 31.111,98 46.805,14 § 78.94640 5 90.324.49

1.216.89 12115 § 726329
848 67 104000 § 459267

$
$
b
)
254600 5 312000 § 13.778.00
$
)
96.62417 § 6787595, 5 40188814

A 9 A EA eA €9 €A en

§ 3 §
$ § $
§ 5 §
§ 3 §
Movilizacidn para mantenimiento § 62400 3 156000 § 249600 § 343200
§ 3 §
§ 5 §
§ § $

Flujo de caja econdmico 54207679 § 4092234 § 4593041 § 5445268

€A

6202624 § 8370889

Financiamiento

Pago de préstamos 5 1058136 § 1058136 § 1058136 5 1056136 § 1058136 5 5290680
Total Financiamiento 5 1058136 § 1058136 § 10566136 § 1068136 § 1058136 § -, 62.906,80
Flujo de caja financiero 5 3149743 5 3034098 § 3534905 § 4387132 § 5144488 § 8370889

Figura 4.2 Flujo de caja de MiPiBlock [Autoria Propial.
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4.3. Pruebas
Acudimos a una reunion con los docentes y tutores de la fundacion en la
cual se dej6 que los usuarios finales interactien con el dispositivo de
manera intuitiva. Durante la exploracion surgieron algunas dudas, como
por ejemplo, si el dispositivo necesita de algin cuidado especial, si se lo

puede colgar en la pared, entre otros.

Asi mismo los usuarios manifestaron comentarios positivos, indicaron que
les agradaba que el dispositivo sea liviano, y aunque no de manera

simultdnea se pueda usar en diferentes redes LAN.

También expresaron como puntos para mejorar que les gustaria que el
tamafo del dispositivo sea reducido para que pueda caber en un bolsillo.
Ademas, que la respuesta de la pantalla sea méas rapida. Para poder

visualizar la evidencia de esta reunién puede ver ANEXO 12.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Los componentes de MiPiBlock han reafirmado la factibilidad del desarrollo e
implementacion de seguridad informatica de bajo costo. Las fases de pruebas del
prototipo se realizaron in situ en la Fundacion Compassion International, donde los

usuarios brindaron opiniones positivas con respecto a la iniciativa.

En comparacion con las demas opciones analizadas MiPiblock representa la
solucion méas Optima en cuanto a costo, ya que la operacion de MiPiblock no
requiere adhesién de los usuarios a ninguna membresia con pagos periédicos,
compra de licencias, y su precio no esté supeditado al numero de usuarios usando el

servicio. Mipiblock requiere solo el costo de adquisicion inicial.

El campo de la seguridad de redes es inmensamente amplio y en continua mutacion
y mejora, por lo que, para el aseguramiento de la calidad de la proteccion ejecutada
por MiPiBlock, serd necesaria una constante liberacion y actualizacion de las listas

de bloqueos, categorias y versiones del software.

El andlisis comercial realizado indica que mientras mayor es el nimero de ventas
anuales los gastos administrativos representaran un menor porcentaje del precio
final del producto, ocasionando, de esta forma que el mismo sea mas econdémico,
por ende se ha planteado que la comercializacion del dispositivo debe realizarse no
solo para fundaciones o instituciones educativas sino también enfocarse en padres

de familia en general.

Recomendaciones.

Considerando que las buenas practicas en las tecnologias de la informacion dictan
la necesidad de tener en cuenta la mejora continua de los sistemas, este apartado
detalla varias ideas que podrian optimizar el funcionamiento de MiPiBlock, en caso

de que en futuro se pretenda expandir el alcance de las tareas realizadas.

La implementacién de una entrada/salida de audio para la interaccion con el

dispositivo evitando la manipulacion fisica.
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Incorporacion de un ventilador para evitar el calentamiento del dispositivo, esto
debera conllevar un redisefio del case de proteccion del dispositivo. Se sugiere, de

forma adicional, agregar una tapa la cual proteja la pantalla tactil.

Implementar un servidor centralizado que utilice técnicas de Machine Learning, y
gue cree nuevos registros al realizar la carga de URL, de forma que en el futuro

pueda predecirse si una pagina representa o no peligro para la red o el usuario.

Aprovisionar un repositorio en la nube en donde se liberen las nuevas versiones del

software y las listas actualizadas de forma periédica.

Segun el andlisis de la informacion obtenido en las encuestas realizadas, los
usuarios consideran que un precio accesible para la venta masiva de MiPiBlock
deberia ser entre 50 y 100 USD. Raspberry Pi es una de las herramientas de
hardware de bajo costo mas populares en la actualidad, sin embargo, con el avance
de la tecnologia es posible que en afios proximos a la liberacion de este documento
exista una herramienta mas eficiente econémica y energéticamente, el desarrollo,

implementacion y los calculos financieros deberan ser replanteado para esta.
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ANEXOS

ANEXO 1

FORMATO DE ENTREVISTAS

Nombre: Patricia Pluas
Fecha: 16-10-2018

OBJETIVO: Conocer a detalle la opinion y postura del Centro de Desarrollo Integral
314 de la Fundacion Compassion International del frente a la problematica que
representa el facil acceso a contenido inapropiado en Internet.

Preguntas:

1. ¢(Cuél es el cargo que usted desempefia en la Fundacién?
Tutora de nifios de 6 y 9 afios.

2. ¢Desde hace cuanto tiempo es colaboradora en las actividades de la
fundacién?
Desde hace 4 afios.

3. ¢Cudl es el numero de personas que se beneficia con la fundacion?
499 nifios, nifias, adolescentes y jovenes entre la edad de 4 y 22 afios.

4. ¢Cuentan con laboratorio de computacion para los beneficiarios de la
fundacion? ¢Cuéando aproximadamente fue la Gltima vez que realizaron
un mantenimiento a este laboratorio?

Si, cuenta con 10 computadoras en las que los chicos realizan

investigaciones o tareas de las escuelas o colegios, la ultima vez que se

realiz6 un mantenimiento fue hace 10 meses.

5. ¢Ha escuchado usted el término “contenido inapropiado” o “contenido
malicioso” con relacién al servicio de Internet? ;Cémo lo definiria
usted?

Si, tengo entendido que son todas esas paginas que muestran contenido

como pornografia o violencia, también las redes sociales pueden ser ya que a
veces los chicos prestan las computadoras para segun ellos hacer

investigaciones y en realidad no hacen nada.



6.

10.

11.

¢Ha tenido usted alguna mala experiencia con este contenido
inapropiado/malicioso en la red? ¢Podria usted describir esta
experiencia?

Si, a veces mientras uno esta navegando por internet salen esos anuncios

con imagenes pornograficas y yo lo que he hecho es cerrar enseguida la
pagina o cambiar de pagina, también me ha tocado sacar a los chicos de las

computadoras porque le salen unas chicas que los invitan a una cita.

¢ Cuentan con algun bloqueo de contenido inapropiado/malicioso para el
servicio de Internet inalambrico? ¢Por qué?
No, porque nadie nos ha ofrecido ese servicio y tampoco sabia que eso se

podia hacer.

¢Considera usted que es importante que el servicio de internet cuente
con un bloqueo de contenido inapropiado/malicioso? ¢Por qué?
Si, para poder controlar que los chicos no se metan en paginas con contenido

pornogréfico y también el acceso a las redes sociales cuando piden las

magquinas para investigar.

¢Como cree  usted gue puede influir este contenido
inapropiado/malicioso en el desarrollo personal de cada individuo si
logra tener acceso?

En los chicos puede influir en que ellos despiertan muy rapido su

conocimiento o su mente en cosas que para su edad no deberian y en el
personal que colabora con la fundacion influye bastante entorno al
rendimiento ya que tener el acceso a internet libre se crea distracciones en el

trabajo.

¢ Podria usted realizar el bloqueo de contenido inapropiado? ¢Por qué?
¢, Como lo realizaria?
Actualmente no sé como podria realizarlo, pero si me ensefian si estoy

dispuesta a aprender.

En caso de existir un dispositivo de facil uso para realizar el bloqueo
contenido inapropiado/malicioso ¢Estaria interesado en adquirirlo?

¢, Cuanto estaria dispuesto a pagar por el dispositivo?



Claro que si, pero todo depende el precio yo pagaria hasta $80 si es que solo

comprandolo funciona, y no tengo que cancelar ningun otro valor.



Nombre: Jordy Trivifio Plaas
Fecha: 16-10-2018

OBJETIVO: Conocer a detalle la opinién y postura del Centro de desarrollo integral
314 de la fundacibn Compassion International frente a la problematica que
representa el facil acceso a contenido inapropiado en Internet.

Preguntas:

1. ¢(Cuél es el cargo que usted desempefia en la Fundacién?
Tutor de nifios de 12 a 14 afios.

2. ¢Desde hace cuanto tiempo colabora en las actividades de la fundacién?
Desde hace 1 afio y medio.

3. ¢Cuédl es el numero de personas que se beneficia con la fundacién?
Aproximadamente 450 entre nifios, nifias, adolescentes y jovenes entre la

edad de 4y 22 afios.

4. ¢Cuentan con laboratorio de computacion para los beneficiarios de la
fundacion? ¢Cuéando aproximadamente fue la Gltima vez que realizaron
un mantenimiento a este laboratorio?

Si, los chicos lo usan para deberes o investigaciones que les envian en la

escuela o colegios. La verdad no recuerdo cuando fue la Ultima vez que se

hizo un mantenimiento a las Pc.

5. ¢Ha escuchado usted el término “contenido inapropiado” o “contenido
malicioso” con relacion al servicio de Internet? ¢(Cémo lo definiria
usted?

Si, creo que es todo tipo de informacién inadecuada que pueda salir como

paginas que sea dafiina para los jévenes.

6. ¢Ha tenido usted alguna mala experiencia con este contenido
inapropiado/malicioso en la red? ¢Podria usted describir esta
experiencia?

Si, a veces mientras uno navega salen esos anuncios pornograficos y hacen

asustar, ademas que la gente te queda viendo y eso causa vergienza. Lo que
hago es tratar de cerrar rapido eso, pero a veces al hacer clic siguen saliendo

mas paginas.



7.

10.

11.

¢,Cuentan con algun bloqueo de contenido inapropiado/malicioso para el
servicio de Internet inalambrico? ¢Por qué?
No, porque aqui casi nadie sabe como aplicar eso.

¢Considera usted que es importante que el servicio de internet cuente
con un blogueo de contenido inapropiado/malicioso? ¢ Por qué?
Si, porgue asi se evita que los nifios entren a paginas dafiinas para ellos.

¢Como cree  usted gue puede influir este contenido
inapropiado/malicioso en el desarrollo personal de cada individuo si
logra tener acceso?

En los nifios despertaria mas la curiosidad de ellos porque pueden ir abriendo

mas péaginas de esas para ver que encuentran. En los trabajadores es mas
como un distractor en el trabajo porque se desconcentran y no realizan un

buen trabajo.

¢Podria usted realizar el bloqueo de contenido inapropiado/malicioso?
¢Por qué? ¢Como lo realizaria?
No, porque no tengo conocimiento acerca de eso.

En caso de existir un dispositivo de facil uso para realizar el blogueo
contenido inapropiado/malicioso ¢Estaria interesado en adquirirlo?
¢, Cuéanto estaria dispuesto a pagar por el dispositivo?

Si pero primero tendria que informarme bien que funcione, y pagaria desde
$20 hasta $100 depende de que tan bueno y completo sea su funcionamiento

y aprendizaje.



Nombre: Briggitte Flores

Edad: 21 anos
Fecha: 16-10-2018
Cargo: presidenta del comité de Padres de Familia de la comunidad ‘Emaus’

OBJETIVO: Conocer a detalle la opinién y postura de los padres de familia que
tienen vinculo con el Centro de desarrollo integral 314 de la Fundacién Compassion
International frente a la problemética que representa el facil acceso a contenido
inapropiado en Internet.

1.

2.

¢ Cuéntos hijos tiene actualmente? 1

¢Conoce los riesgos que se pueden encontrar en internet? ¢Puede
decirme cuales?
Si, podria ser la pornografia o también cuando crean esas paginas en redes

sociales para formar bandas, mas que todo, los nifios entran en ese tipo de
paginas por ser curiosos 0 saber mas pero obviamente ese tipo de contenido

no esta acto para la edad de sus nifios.

¢Esta al tanto del contenido web al que su familia accede en internet?
¢Por qué?

La verdad no, porque actualmente los niflos son mas astutos que las
personas adultas y a veces ellos borran el historial de las paginas que han

visitado para que sus padres no se enteren.

¢,Como cree que puede influir en los nifios las busquedas que se
realizan en internet y que usted como padre o madre no puede
controlar?

Puede traer grandes consecuencias, porque a veces comparten informacion
gue ni siquiera conocen, sino que solo por lo que ven en su perfil se dejan
llevar porque son muy ingenuos. Ademas que influye en su rendimiento
académico porque causa distraccion porque se enfocan mucho mas por la
cosas gue ven en internet y comienzan a decir mentiras como que le dejen
usar la PC para realizar una investigaciéon cuando en realidad solo pierden el

tiempo viendo cosas no productivas, ademas hay que tener en cuenta que la



mayoria de las personas mayores no saben utilizar bien el internet y no

pueden darse cuenta de que es lo que sus hijos ven o hacen.

5. ¢Ha escuchado usted el término “contenido inapropiado” o “contenido
malicioso” en relacion al servicio de Internet? ¢(Cémo lo definiria usted?
Si, quizas el contenido que no sea apto para cierta edad, como algun tipo de

videos de violencia, pornografia o cosas asi.

6. ¢Ha tenido usted alguna mala experiencia con este contenido
inapropiado/malicioso en la red? ¢Podria usted describir esta
experiencia?

Si, quizas en algun momento cuando encendi la computadora o el teléfono

me salen esas paginas y tengo entendido que ese tipo de paginas traen virus.

7. ¢Cuentan con algun blogueo de contenido inapropiado/malicioso para el
servicio de Internet inalambrico? ¢Por qué?
No, porque la verdad no sabia que eso se podia hacer.

8. ¢Considera usted que es importante que el servicio de internet cuente
con un blogueo de contenido inapropiado/malicioso? ¢ Por qué?
Obviamente si, porque eso ayudaria a los padres poder controlar lo que sus

hijos estan haciendo en Internet, hay veces que los chicos se quedan hasta la

madrugada viendo videos o redes sociales y uno ni siquiera se entera.

9. ¢Podria usted realizar el bloqueo de contenido inapropiado/malicioso?
¢Por qué? ¢Coémo lo realizaria?
No, porgue no tengo el conocimiento necesario para realizarlo, es mas recién

me entero de que esto se podia realizar.

10.En caso de existir un dispositivo de facil uso para realizar el blogueo
contenido inapropiado/malicioso ¢Estaria interesada en adquirirlo?
¢Cuanto estaria dispuesto a pagar por el dispositivo?
Si desearia comprarlo pero tendria que ver el precio, si es realmente costo no
creo que pueda adquirirlo, pero yo pagaria entre $50 a $80 por este

dispositivo.






ANEXO 2

FORMATO DE ENCUESTAS

Nombre.
Fecha.

OBJETIVO Obtener una retroalimentacion de las necesidades de los usuarios de la

Fundacion Centro de desarrollo integral 314 — Compassion International.

1. ¢Cuales de los siguientes dispositivos electrénicos posee usted? (Puede
escoger mas de una opcion)
1 Portétil
1 Tablet
1 Smartphone
1 Otros

2. ¢Con gue frecuencia semanal asiste a la Fundacién CSI-3147?
1 1vezalasemana

2 veces a la semana

3 veces a la semana

4 veces a la semana

O o o o

5 0 mas veces a la semana

3. ¢Cuanto tiempo promedio usted permanece en las instalaciones de la
Fundacion CDI-314 en las ocasiones que usted utiliza sus servicios?
"1 De 30 minutos a 1 hora
"1 De 1 horaa 2 horas
"1 De 2 horas a 3 horas
O

De 3 horas en adelante



4. ¢Cuales son las actividades que usted realiza con frecuencia en la Fundacion
CDI-314?
"1 Entretenimiento
Trabajo
Comunicacion (e-mails, Skype, etc)

Apoyo a las tareas escolares o universitarias

O O O O

Otro (Por favor especifique)

5. Cuando utiliza las redes sociales ¢ Cuales utiliza?
"1 Facebook

Instagram

YouTube

Twitter

Tinder

O O o o O

Otros:

6. Cuéando utiliza aplicaciones de comunicacion, ¢ Cuales utiliza?

|

Facebook Messenger
Skype
Viber

Correo Electrénico

O O o O

Otros

7. ¢Cual de estas formas de proteccion a su navegacion web ha utilizado alguna
vez?

Antivirus

Proxy

Firewall de Windows

Control Parental de Windows

Ninguno

o o o o 0o oo

Otros




8. ¢Cual de todas estas formas de contenido inapropiado/malicioso es la que

usted ha experimentado con més frecuencia?

[

N I Y ) O N

Pornografia
Violencia
Cyber bullying
Cyber acoso
Spam

Otros

9. ¢Cual considera usted que es el mayor peligro mientras navega en la web

con respecto a contenido inapropiado/ malicioso?

I Y A 0 N

Fraude Electronico

Descarga de Virus

Exposicion de informacion privada
Trastornos en el desarrollo personal
Otros:

10. ¢ Considera usted necesario la implementacién de un dispositivo de filtrado de

contenido inapropiado/malicioso?

[

(I 0 N O B

¢ Por qué?

NoO es necesario

Poco necesario
Medianamente necesario
Necesario

Muy necesario

11. Estaria interesado en la posibilidad de realizar un filtrado de navegacion

mediante:

1 Un dispositivo de facil uso que le permita hacerlo usted mismo.

1 Un servicio de bajo costo que sea brindado por expertos.



12.En caso de existir un dispositivo que le permita realizar el filtrado de
navegacion en Internet que no requiera conocimientos técnicos, ¢Qué tan
interesado estaria en adquirirlo? Siendo 1 nada interesado y 5 absolutamente
interesado.
"1 5. Absolutamente Interesado
1 4. Muy Interesado
"1 3. Medianamente Interesado
1 2. Poco Interesado
L

1. Nada interesado

13.¢Qué valor estaria dispuesto a pagar por este dispositivo?

1 $0 a $49,99

1 $50 a $99,99

1 $100 a $149,99

1 $150 a $199,99

1 $200 en adelante.



ANEXO 3

RESULTADOS DE ENCUESTAS

La presente seccion nos presenta un resumen de las conclusiones obtenidas de los
resultados de cada pregunta de la encuesta, resultados que han servido para

enriquecer la propuesta inicial.

Pregunta 1: ;Cuales de los siguientes dispositivos
electrénicos posee usted?

Portatil
Smartphone 41%
47%

Tablet

12% '

Figura A.3. 1 Dispositivos electronicos que poseen los usuarios.

Los resultados son contundentes, en la Figura A.3. 1 podemos observar que el 47%
de los encuestados cuenta con Smartphone, seguidos de un 41% de usuarios que
cuentan Portétil la diferencia es minima entre estos dos dispositivos, no siendo asi

con el 12% de los encuestados que cuentan con una Tablet.



2. ¢ Con que frecuencia semanal asiste a la Fundacion
CSI-314?

4 veces a la semana

20% 1 vez a la semana

27%

2 veces a la semana

3 veces a la semana
33%

Figura A.3. 2 Frecuencia con la que asisten los usuarios a la fundacion.

En la Figura A.3. 2, podemos identificar que solo el 20% de los encuestados asisten
4 veces a la semana, cabe destacar que en esta pregunta también se encontraba la
opcion de asistencia a la Fundacién de 5 veces 0 mas, pero el 0% de usuarios tiene

esta frecuencia de asistencia a la Fundacion.



3. ¢Cuanto tiempo promedio usted permanece en las
instalaciones de la Fundacién CDI-314 en las ocasiones que
usted utiliza sus servicios?

De 30 minutos a 1 hora
33%

De 2 horas a 3 horas

De 1 hora a 2 horas
27%

Figura A.3. 3 Tiempo promedio que los usuarios permanecen en la fundacion
utilizando sus servicios.

En la Figura A.3. 3, lo méas destacado en los resultados de esta pregunta es que la
mayoria de los encuestados, compuesta de un 33% asiste de manera breve a la

Fundacién CDI-314 siendo este tiempo de 30 minutos a 1 hora.



4. ¢ Cuéles son las actividades que usted realiza con
frecuencia en la Fundacion CDI-314?

Entretenimiento
24%

Trabajo
14%

Comunicacion (e-
mails, Skype, etc)
19%

Figura A.3. 4 Actividades realizadas con mayor frecuencia por los usuarios.

Los resultados son reveladores y nos da mucha informacion en cuanto a las
actividades que realizan los usuarios del servicio que brinda la Fundacién CDI-314,
en la Figura A.3. 4 se observa que el 43% de usuarios realizan apoyo a las tareas
escolares y universitarias, seguido de entretenimiento con un 24% que también es

un porcentaje considerable al cual debemos prestarle mucha atencién.



5. Cuando utiliza las redes sociales ¢ Cuales utiliza?

otros
3%

Youtube Facebook
33% 37%

Instagram
271%

Figura A.3. 5 Redes sociales mas utilizadas por los usuarios.

En la Figura A.3. 5 podemos apreciar que la red social mas usada es Facebook con
un 37%, la segunda es YouTube con un 33%, y no tan lejos esta Instagram con un
27%, como un dato curioso podemos agregar que los encuestados agregaron varios
comentarios en los que decian que las redes sociales absorben mucho tiempo y que
cuando estan distraidos en ellas el tiempo pasa demasiado rapido, por eso las

utilizan ya al final de su jornada.



6. Cuando utiliza aplicaciones de comunicacion,
¢ Cuales utiliza?

Otros
4%

Facebook
Messenger
44%

Viber
0%

Figura A.3. 6 Aplicaciones de comunicacion gue utilizan los usuarios.

Podemos evidenciar en la Figura A.3. 6 que el mayor porcentaje lo tiene Facebook
Messenger con un 44%, y con una diferencia minima de un 1% se encuentra Correo
Electrénico, lo que nos indica que no podemos dejar de lado a los Spams al
momento de la elaboracion del dispositivo. Adicionalmente, cabe destacar que en
esta pregunta no se consideré WhatsApp como aplicacién de comunicacién, pero es
importante destacar que el 4% considerados como ‘otro’ es netamente WhatsApp

porque los encuestados escribieron el nombre de la aplicacién.



7. ¢ Cudl de estas formas de proteccion a su navegacion web
ha utilizado alguna vez?

Ninguno
5%

Firewall de

Windows -
30% Antivirus

65%

Figura A.3. 7 Aplicaciones de seguridad mas utilizadas por los usuarios.

Consideramos muy importante el desconocimiento de los usuarios por las diferentes
formas de proteccién de a su navegacion web ya que segun lo observado en la
Figura A.3. 7, el 5% no conoce ninguna, mientras que el 65% ha utilizado Antivirus y
el 30% Firewall de Windows, de las otras opciones como proxy y control parental de
Windows los usuarios indicaron desconocerlas, es mas ni siquiera las habian

escuchado nombrar antes.



8. ¢ Cual de todas estas formas de contenido inapropiado es la
gue usted ha experimentado con mas frecuencia?

Pornografia
38%

Cyber bullying
19% Violencia
14%

Figura A.3. 8 Contenido inapropiado mas experimentado por los usuarios.

Los resultados graficados en la Figura A.3. 8 contienen implicito un dato muy
importante que corrobora nuestra problematica, el 100% de los encuestados sin
duda alguna ha sido victima de contenido inapropiado. Liderando la encuesta

tenemos el 38% correspondiente a pornografia, seguido de Spams con un 29% lo

cual también es un dato alarmante.



9. ¢ Cudl considera usted que es el mayor peligro
mientras navega en la web con respecto a contenido
Inapropiado?

Trastornos en el
desarrollo

Fraude Electronico
17%

Exposicion de

informacién privada .
31% Descarga de Virus

38%

Figura A.3. 9 Mayores peligros en la navegacion web segun la percepcion de los
usuarios.

Los usuarios se encuentran conscientes de que existe un peligro inminente, sobre
todo para las personas que aun no cuentan con criterio formado, en la encuesta
podemos observar que los usuarios consideran que el mayor peligro de contenido
inapropiado son las descargas de virus representan el 38% de encuestados, como

se muestra en la Figura A.3. 9.



10. {Considera usted necesario la implementacion de un
dispositivo de filtrado de contenido inapropiado?

0% _ 0%

B Mo es necesario 1 Poco necesario = Medianamente Necesario

MNecesario 8 Muy necesario

Figura A.3. 10 Necesidad de implementacion de un dispositivo de filtrado de
contenido inapropiado segln la percepcién de los usuarios.

Los resultados obtenidos se muestran en la Figura A.3. 10. Los usuarios estan
conscientes de la problematica, razén por la cual, la soluciéon planteada tendra
buena acogida. Adicionalmente, todos los usuarios coinciden en que es prioridad
cuidar del bienestar psicolégico de los nifios, adolescentes y jévenes de la

comunidad que asisten a la fundacion.



Pregunta 11: Estaria interesado en la posibilidad de realizar un filtrado de
navegacion mediante:
Un servicio de
bajo costo que
sea bri

Figura A.3. 11 Conveniencia percibida por los usuarios de que la solucion sea
concebida como producto o servicio.

En la Figura A.3. 11 podemos observar que el 78% de los encuestados estarian
interesados de que la solucién sea concebida como un dispositivo, y expresaron que
les preocupa estar sujetos a un servicio ya que implica depender de terceras

personas.



Pregunta 12: En caso de existir un dispositive que le permita realizar
el filtrado de navegacion en Internet gue no requiera conocimientos
tecnicos, §Que tan interesado estaria en adquirirlo? Siendo 1 nada
interesado v 5 absolutamente interesado.

Figura A.3. 12 Interés de los usuarios por la solucién especifica planteada.

En los resultados mostrados en la Figura A.3. 12 son muy interesantes ya que indica
que el 60% de los encuestados se encuentra absolutamente interesado en adquirir
este dispositivo, lo cual significa que es factible su comercializacion.



Pregunta 13: ; Qué valor estaria dispuesto a pagar por este dispositivo?

_$150a $199,99
) 0%
5100 a 5149,99
2% 5200 en adelante.
0%

Figura A.3. 13 Rango de precio del dispositivo razonable segun los usuarios
encuestados.

En la Figura A.3. 13 se muestra que el 64% de las personas coinciden en que el
precio del dispositivo debe ser menor de $50.00 ddlares, lo cual representa un
desafio ya que tenemos que buscar la manera de abaratar los costos para poder
comercializar el producto con un precio final cercano a dicha cifra y asi satisfacer los

requerimientos del mercado, esto debe ser considerado a corto y a mediano plazo.



ANEXO 4

FOTOS DE LAS ENTREVISTAS Y ENCUESTAS REALIZADAS

\

La Figura A.4. 1 muestra la entrevista realizada a una usuaria de los servicios que

Figura A.4. 1 Visita a la fundacién para realizar entrevistas.

presta el Centro de Desarrollo Integral 314 de la Fundacion “Compassion

International”.



]

Figura A.4. 3 Visita a la fundacién para realizar entrevistas.



~

Figura A.4. 4 Visita a la fundacién para realizar entrevistas.
Las Figura A.4.2, Figura A.4.3 y Figura A.4.4 se muestran las entrevistas realizadas

a algunos de los docentes y tutores que colaboran con el Centro de Desarrollo

Integral 314 de la Fundacién “Compassion International”.

Figura A.4. 5 Encuestas realizadas durante la visita a la fundacién.



Figura A.4. 7 Encuestas realizadas durante la visita a la fundacién.

En las Figura A.4.5, Figura A.4.6 y Figura A.4.7 podemos observar a algunos de los
padres de familia cuyos hijos asisten al Centro de Desarrollo Integral 314, realizando

las encuestas de este proyecto.



ANEXO 5

MAPAS DE EMPATIA

La calidad de servicio de Siente que el servicio de
Internet que brinda la Internet no es optimo, pero

fundacion, Pl EN S A Y SlENTE lo considera aceptable.

La inversion que No tener tener incidentes
tendria que realizar con contenido no apto para Dispostivos y
la fundacion. nores. software costos
Se necesita optimizar &l Que requieren de
tiempo de navegacion persona! tecmcq‘
para su instalacion
, y mantenimiento.
Estudiantes a VE
Television, Internet, f pamr de 7 afos
revistas, periodicos. TORND
: l O feaat su casa, fundacion
: RV ; CDI-314, escuela,
ST comunidad.
Ny o
o SRR P
0 LT ¢H : \
Es importante mantener el TR u = o -Distraerse en redes
buen uso del hardware ‘ sociales cuando hace
del laboratorio. DICE Y HAEE deberes.
:\rt:g::aupa & IF Y - ElInternet es lento.
sorprendida' Esta conciente de la importancia
de controlar el acceso a Internet
ESFUERZOS
Paciencia a la espera Gran concentracion para no Acortar tiempos de Restriccién de contenido no
de una computadora distraerse en redes sociales al  espera por un ordenador  apto para menores y
desocupada. navegar en Internet distractores.

Figura A.5. 1 Mapa de empatia de estudiantes [Autoria Propia].



RATA

Realizar un analisis-costo

para poder instalarlo.

s

Television, Internet,
revistas, periddicos.

Eluso de los dispositivos

electronicos es complejo.
Se denotan gestos de
duda e inquietud.
ESFUERZOS
~Econdmico para adquirir Dedicar tiempo para
un dispositvo para su aprender el manejo del

beneficio y considerar el
del dispositi |
sosasspstioenst - PIENSA Y SIENTE
El éostc; del
disposttivo.
El costo de estos
dispositivos son aftos y
necesitas ser un técnico d

N
DICE Y HACE

Que seria de gran ayuda
para la fundacion y para el
hogar, poder controlar el
acceso a Internet.

Qel dispoéﬂivo sea
economico y funcione
software costos

para el hogar.
m / que requieren de

% y personal técnico
para su instalacion
y mantenimiento.

Disposttivos y

) ORI
su casa, fundacion
CDW314, comunidad.

VE

Hi

- No tiene conocimiento técnico.
- No existe un control efectivo
para el acceso a Internet para
menores de edad, de bajo costo.

-

El contenido inapropiado le ha
afectado en al menos una ocasion
dafiando sus dispostivos

Controlar de manera efectiva el acceso a Internet
de sus hijos, y no exponerlos ante cualquier
peligro en la red.

Figura A.5. 2 Mapa de empatia de padres de familia [Autoria Propia].




El costo de equipos y Considera que es necesario
mantenimiento, asi controlar el acceso a Internet.

como ¢l tiempo de vida PlENSA Y SIENTE

itil del disposttivo.

El costo y la dificuttad Que la solucion

de manejo del sea de bajo Dispostivos y
disposttivo. ' costo y su uso software costos

sea sencillo. que requie‘ren de
personal tecnico
para su instalacion
y mantenimiento.

El costo de estos
dispostivos son atos y
necesitas ser un técnico ‘ )
para poder instalarlo. su casa, fundacion
CDI314, comunidad. VE
Television, Internet,
revistas, periodicos.

- No tiene conocimiento técnico.

15 | y - Pierde tiempo en supervisar
- : a cada usuario maquina por
0 ! maquing.
- Contar con una
restriccion a acceso nlcE Y HACE
inapropiado reducira N PUBLICO

Es una tarea complicada
supervisar las actividades que los
usuarios realizan en el ordenador.

las incidencias de Participativos
malware y virus que
dafien los equipos.

ESFUERZOS

Dedicar tiempo para - Tener escasos registros de virus.
aprender el manejo del - Evitar dafios en equipo.

disposttivo. - Brindar un servicio sequro a la comunidad.

Figura A.5. 3 Mapa de empatia de docentes y tutores [Autoria Propia].



10.
11.
12.

13.

14.

15.

16.

ANEXO 6
LLUVIA DE IDEAS

Impartir charlas donde psicélogos expertos en el tema expongan a padres,
docentes y tutores lo influyente que puede ser acceder a contenido no
apropiado para personas sin criterio formado.

Instalar antivirus en los ordenadores del laboratorio.

Capacitar a nifios, adolescentes y jovenes sobre como actuar en casos de tener
acceso a contenido inapropiado de manera involuntaria.

Crear una aplicacion que genere alertas en un computador central monitorizado
por un supervisor cuando los usuarios accedan a contenido inadecuado.

Implementacion de nuevas politicas al ingresar al laboratorio como por ejemplo
el usuario menor de edad solo puede acceder al laboratorio con un adulto
responsable de monitorear su navegacién web.

Organizar la posicion fisica de las computadoras dentro del laboratorio de
manera que puedan ser visualizadas por un docente o tutor y los demas
usuarios.

Restringir el acceso a los usuarios reincidentes en la navegacion de sitios web no
autorizados.

Crear cuentas de usuarios de red, asociarlos a grupos de acceso vy filtrado
dependiendo de la informacién de cada persona como: edad, formacion,
profesidn, etc.

Elaborar un listado de sitios web de contenido inapropiado y registrarlos como
sitios blogueados en cada computadora del laboratorio.

Configurar el bloqueo de pop-ups en los navegadores de Internet.
Limitar y/o bloquear la descarga de archivos de extensiones ejecutables.
Bloquear la descarga y el uso de los juegos en linea.

Elaborar un horario de acceso preferente al laboratorio de acuerdo con las
edades de los usuarios.

Implementar un Unico dispositivo centralizado que realice el parental control
para toda la red interna.

Enviar informe de historial de navegacion de los usuarios a los padres de familia.

Fomentar mediante charlas el uso seguro, responsable y constructivo de
Internet y de sus dispositivos asociados.



17.

18.
19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Crear una base de datos que contenga el historial de navegacién web por
usuario para ser revisado por los docentes y en caso de existir anomalias estas
sean reportadas.

Denegar el intercambio de archivos en redes entre pares (P2P).
Configurar los buscadores para evitar que muestren contenido para adultos.

Colocar carteles promoviendo el buen uso del Internet en lugares de alta
concurrencia de personas de la comunidad como tiendas, farmacias, lugares de
comida, entro otros.

Disefiar un mouse con lector de huellas digitales para poder detectar la edad del
usuario antes de iniciar sesion en los ordenadores y a su vez de manera
automatica se realice el bloqueo de contenido inadecuado segun un perfil
establecido por su edad.

Implementar un lector facial para que al colocarse delante del computador se
inicie sesién de manera automatica relacione al usuario con un nivel de filtrado
correspondiente y previamente configurado.

Instalar una herramienta que muestre una ventana emergente con un mensaje
de advertencia al acceder a contenido inadecuado sin opcién a continuar o
retroceder.

Crear un dispositivo con una pantalla tactil e interfaz amigable de uso sencillo
gue fisicamente sea pequefio para ser comodamente manipulado.

Crear un blog donde los usuarios nos cuenten sus experiencias con contenido
inadecuado para poder emitir recomendaciones.

Crear un perfil donde se puedan agregar sitios web especificos seguin el criterio
de un usuario supervisor.

Crear un sistema de autenticacion en el dispositivo mediante huella dactilar
antes de elegir los perfiles mencionados para los nifios no puedan acceder.

Impartir cursos para los padres de familia, docentes, tutores y adultos donde se
garantice el aprendizaje del buen uso del servicio de Internet.

Cambiar en los ordenadores el sistema operativo a Linux para reducir el riesgo
de los virus y evitar que los usuarios instalen aplicaciones.

Crear un canal de YouTube y elaborar documentos tutoriales dirigido a para los
padres de familia, docentes y tutores con contenido especifico de todo lo que
ellos deben saber acerca de seguridad informatica y prevencién de incidentes.



ANEXO 7

MATRIZ IMPORTANCIA - DIFICULTAD
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Figura A.7. 1 Matriz Importancia — Dificultad [Autoria Propia].
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ANEXO 8

MATRIZ DE DECISIONES

SOLUCIONES

Configuracin de
Implementacion de filtrado en el
un dispositivo para  sistema operativo o

Contratacion del
Implementacion de  servicio de Parental
un servidor Proxy Control que ofrecen

Implementacion de
un sistema de
alertas para cuando

NECESIDADES ) i ) filtrar la navegacion en los navegadores .
en el laboratorio de  las licencias de los el usuario ingrese a
” i web hardware de web en cada .
lafundacion.  antimalware u otras . contenido
- bajo costo ordenador de i i
aplicaciones. o inapropiado.
manera individual.
Evitar el uso de |a infraestructura del |aboratorio para
L 5 5 5 4 1
acceder a contenido inadecuado.
Impedir que los ordenadores se infecten con 1 5 1 3 1
malwares.
Limitar el iempo de uso del servicio de Internet
dependiendo de |as actividades a realizar por el 3 4 il 1 1
usuaria.
Impartir conocimiento sobre el comrecto uso de los
navegadores y demas herramientas de acceso a 1 2 3 1 1
Internet.
Proparcionar una solucion de bajo costa para filtrado
. 2 3 5 ] 2
de navegacion web.
Brindar |a capacidad de realizar el blogueo de
contenido no apto para menores de forma simple y 5 5 5 3 2
eficiente.
Permitir a un usuario supenisor personalizar uno de
. L 4 2 5 4 4
los perfiles segun su criterio.
Monitorear el acceso a contenido inapropiado desde
P, 5 2 5 2 4
un unico dispositivo central
Bajo Costo 2 2 A 4 4
Portabilidad de la Solucidn 1 1 4 1 1
TOTAL 32 3 45 28 21
SATISFACE SATISFACE LD SATISFACE SATISFACE MUY
TOTALMENTE SUFICIENTE 4 MODERADAMENTE 3 POCO 2 | 1

Figura A.8. 1 Matriz de decisiones [Autoria Propial.



¢QUE LES GUSTO?

La opcion que permite bloquear redes sociales.

La capacidad de bloguear contenido inapropiado a uno
0 mas dispositivos.

la capacidad de
personalizar nuevas
paginas a bloquear.

La facilidad con la que el
dispositivo puede colocarse
EN espacios reducidos.

Posibilidad de elegir que crdenadores bloguear, lo que
permitiria tener especial cuidado con aguellas gue son
manipuladas por nifigs.

La oportunidad que este dispositivo brinda a los
usuarios de familiarizarse de manera basica con la
seguridad informatica.

ANEXO 9

MATRIZ DE FEEDBACK

La sencillez en el disefio
del mend a5 seis
opciones brindan una
sensacion de simplicidad.

Su peso, el dispositivo s
liviano y facl de
transportar entre sitios.

la pantalla tactil hace
que el dispositivo luzca
maderna.

¢QUE NO LES GUSTO?

El color naranja del case lo hace ver
poco elegante.

Lafragilidad del case, puedeserque No  se
configuracion usada actualmente en
la pantalla principal.

ante una caida se estropes, no
brinda suficiente proteccion.

No utiliza conexidn via Wi-Fi.

puede visualizar la

Los iconos no son suficientemente claros al determinar |a opcion de

configuracian gue representan.

Las dimensiones, para ciertos usuarios puede resultar pequefio, le preocupa

que no pueda manipular el dispositivo.

-

PREGUNTAS

ilos diferentes tipos de blogueos son excluyentes entre si, trabajan en
cadena o tienen alguna jerarguia entre ellos para ejecutarse?

iCuando un dispositivo
automaticamente en |a seccidn de dispositivos?

£El dispositivo se calienta? i Necesita un ventilador?

& Existe un numero limite de paginas a bloguear?

El dispositivo es capaz de obtener reportes de bloguecs

indicando nimero de blogueos, horario, IP, entre otros?

£Es posible que el usuario, configure el computador para que

su informacion no fluya a través del dispositivo?

utiliza MiPiBlock  aparece

éDebe configurarse
el dispositivo luego
de cada reinicio?

£El dispositivo tiene
blogueo de
administrador  por
&lguna contrasefia?

#Cual es |a vida otil
del dispositivo?

iCuantos usuarios se recomienda como maximo para tener

un desempefio corecto del dispositivo?

Figura A.9. 1 Matriz de Feedback [Autoria Propia].

Colocar una leyenda que se active al
mantener presicnado un icono, e
informe las acciones que realiza el
misma.

Agregar una opcion para personalizar los colores
£ imagenes de fondo.

El tamafio del dispositivo deberia ser similar al
de una Tablet para poder manipulario bien.

Configuracion de alarmas en caso de que se
intente acceder a paginas blogueadas.

Una opcidn para configurar horarios de
navegacion y de acuerdo a ellos activar de
manera automatica una categoria de blogueo.

Para ahorrar energiala pantalla deberia
ponerse en modo de reposo cuando no
se realice ninguna accion sabre ella.

Colocar mas opciones de redas sociales
a bloquear como Tinder, Viber, entre
otros.

Agregar una categoria qQue permita
bloguear los juggos en linea.

Que el protector de pantalla sea un
resumen de la configuracion que en el
momente  este  aplicada en el
dispositivo.

Tener una voz robot de asistente que
proporcione ayuda en o que deseen
hacer.



ANEXO 10

MANUAL DE USUARIO DE MIPIBLOCK

El dispositivo MiPiBlock es de uso intuitivo ya que esta disefiado para un usuario final

sin mayor conocimiento técnico, a continuacion se detallan las diferentes pantallas con

su respectiva funcionalidad.

Dispositivos.

En esta pantalla podemos observar recuadros con la informacién de red de
todos los dispositivos que se encuentran conectados al Router, entre estos
estaran tabletas, celulares, ordenadores portatiles, entre otros. Al presionar en el
icono del monitor dentro del recuadro, se muestra el historial de los sitios webs
gue ha visitado ese dispositivo. El botdn on/off permite habilitar o deshabilitar el
bloqgueo esté realizando MiPiBlock, al presionar el botébn se mostrard una
ventana de advertencia en la cual el usuario podra confirmar su accién o

cancelar.

En la parte superior izquierda encontramos también el icono “retroceder”, este

permite regresar al menu principal.



Al dar clic en este
hotén se regresa al
ment principal.

Muestra una lista
con los Gltimos
dominios que este
dispositivo ha
visitado.

espol.edu.ec
yahoo.com
vimeg.com

translate.google.com

DISPOSITIVOS

- - Permite habilitar o deshabilitar el
B -

monitoreo del dispositivo,

' — . ) Al hacer clic sobre € se mostrard una
IP: Ji92.168.100.10 1P: 192.168.100.104 1P: 192.148.100.109 ventana de confirmacién al usuario,
ONITOREAR: MONITOREAR: MONITRREAR:
N F -
IP: 192.168.100.125 1P: 192.168.100.137 IP: 192.168.100.151
MONITOREAR: MONITOREAR: MONITOREAR:

URL

FECHA
15/10/2018 12:45:12
15/12/2018 12:47119
15/10/2018 10:45:1
26/11/2018 22:49:55

ADVERTENCIA

(Estd seguro que desea desactivar el monitoreo de este dispositivo?

Figura A.10. 1 Médulo de la opciéon “Dispositivos” de Mipiblock [Autoria Propia].



Anuncios.

Esta opcion permite habilitar o deshabilitar los anuncios publicitarios en forma de
ventanas emergentes que se muestran al navegar. Para habilitar este filtrado se
debe seleccionar el icono “INACTIVO”, luego de esto se muestra una ventana
con un mensaje de advertencia el cual nos indica: “; Esta seguro de que desea
activar la proteccion contra anuncios?” Al elegir la opcion “SI” se aplica el filtrado,

caso contrario no se realiza ninguna accion.

] |
'l 3

ANUNCIOS
i BLOQUEO DE ANUNCIOS
Al dar clic eneste
botonseregresaal @ 0 A 03090 0= = = = " == = == == ===
: INACTIVO :—‘

mastrara una ventana de
confirmacion al usuario. Si la
respuesta es afirmativa, se
procede a desactivar o activar
la proteccién contra anuncios,
caso contrario nose realiza
ninguna accian.

l Al hacer clic sobre el botén se

ADVERTENCIA

JEsta sequro que desea activar la proteccion conira anuncios?

Figura A.10. 2 Médulo Anuncios del MiPiBlock [Autoria Propia].



Redes Sociales.

En esta pantalla podemos encontrar cinco redes sociales predeterminadas para
administrar su blogueo de manera independiente. Para bloquear cualquiera de
ellas solo se debe presionar el botén “INACTIVO” junto a la red social que desee
bloquear, luego confirmar el bloqueo dando clic en “SI” en la ventana que se
abrird con el mensaje de confirmacion. A continuacion se muestra coOmo se

realiza el bloqueo de una red social en el modulo “Redes Sociales” de MiPiBlock.

REDES SOCTALES

T n INACTIVO

INACTIVO

Al dar clic en este
botdn se regresa al

|t
INACTIVO
SOCIALES

INACTIVO

INACTIVO

Al hacer clic sobre

el boton se m::?;trara_t'ma ADVERTENCIA
ventana de confirmacion al
usuario. 5i la respuesta es 2Esta seguro que desea desactivar la negacion hacia FACEBOOK en
afirmativa, se procede a I red?
desactivar o activar la red social

seleccionada, caso contrario no
se realiza ninguna accion.

Cwo ]

Figura A.10. 3 M6dulo Redes Sociales de MiPiBlock [Autoria Propia].



- Filtrado por Categoria.

El modulo “Filtrado por categorias” permite habilitar o deshabilitar el bloqueo de
diferentes categorias de filtrado como: redes sociales, tiendas en linea, sexo,
pornografia y violencia. Al hacer clic sobre el botén con el nombre de la
categoria elegida, se mostrara un mensaje de confirmacion donde el usuario
podra dar clic en “SI” para habilitar o deshabilitar el bloqueo, caso contrario no se

realizara ninguna accion.

’

+
FILTRADO POR Al hacer clic sobre
’ el boton se mostrard
CATEGORIA una ventana de confirmacién al

usuario, Si la respuesta es
afirmativa, se procede a
desactivar o activar la categoria

\:\ BLOQUEO POR CATEGORIAS st o okt

botdn se regresa al se realiza ninguna accién.
mend principal :
@ CITAS EL LINEA PORNOGRAFIA \_
ﬁ TIENDAS EN LINEA a‘ VIOLENCIA
s M

@ SEXO ® SALAS DE CHAT
k=

) ’ A

* DROGAS ﬁb SPYWARE

g \

ADVERTENCIA

(E5t 5690 que deses activer ¢l bloqueo o PORNOGRATIA en s
eo!
=

4

Figura A.10. 4 M6dulo de Filtrado de Categoria [Autoria Propia].



Bloqueo por paginas. En esta pantalla se puede realizar un bloqueo especifico,
es decir por paginas web. Para poder realizar este bloqueo se coloca la URL en
el cuadro de texto, se da clic en agregar. Aparece una venta de advertencia en
la cual se puede confirmar o cancelar el bloqueo. En la parte izquierda de la
pantalla se cuenta con espacio destinado para que se puedan visualizar los URL
de los sitios web que estén blogueados en ese momento. En la Figura A.10. 5 se

pueden apreciar las opciones del mddulo de bloqueo por paginas.

5 ) s BLOQUEO POR PAGINAS
Al dar clic en este .

botén se regresa al DR

mend principal Ingrese la direccadn web a bloquear

O

BLOGUES D
PACTHAS

americansamoa.gov

bfarm.de l

bundessteuerblatt.de

Al hacer clic sobre
el botdn agregar se mostrard
una ventana de confirmacién al
usuario. 5i la respuesta es

'
Eliminar M

afirmativa, se procede a
agregar el dominio ingresado
en |la caja de texto, caso
contrario no se realiza ninguna

Cecc.gov [k
discoveringmontana.com - oo
educacion.gob.es
europarl. europa.eu L
mayen-koblenz.de
ADVERTENCIA
Esti seguro que desea agregar el dominio espol.eduec a la lista de

accion.

Al dar clic en este
botdn se regresa al
mend principal.

BMEricansamoa.gov
bfarm.de

bundessteuerblatt.de
Cecc.gov
discoveringmaontana.com
educacion.gob.es
eurcparl europa.eu

=@y -REENEOf = = = = = = = = = -

BLOQUEO POR PAGINAS

Ingrese la direccidn web a bloquear

A

I espoleduec I

Al hacer clic sobre
el botén agregar se
mostrara una ventana de
confirmacion al usuario. 5i la
respuesta es afirmativa, se
procede a eliminar el dominio
seleccionado, caso contrario no
se realiza ninguna accion.

Agregar

Figura A.10. 5 Médulo Bloqueo de Paginas de Mipiblock [Autoria Propia].



Configuracion.

Esta opcion muestra la informacion de red configurada en MiPiBlock. Ademas,
permite habilitar o deshabilitar el monitoreo de los nuevos dispositivos que se
vayan sumando a la red. Para esta Ultima opciébn se muestra un mensaje de
advertencia en donde el usuario puede confirmar o cancelar su accion. También,

cuenta con un icono en forma de signo de interrogacion el cual muestra la

informacion acerca de los creadores del dispositivo.

mend princpal

R ——

Activar monitoreo en /
nuevos dispositivos |

encontrados?

I
i

PN S ——

- - o= g
’ \
J Al dar clic en este
l\ 1 botdn se abre Iz
——— ventana “acerca de”

gue muesira

£

KAREN MARTINEZ DURAN

1

RONNY ALCIVAR LLAMUCA

“opyright All rights reserved - Versicn 1.0

informacion acerca
de los autores.

Figura A.10. 6 M6dulo Configuracion de Mipiblock [Autoria Propial.



ANEXO 11

CAMBIO DE PIN EN DISPOSITIVO MIPIBLOCK

Para poder realizar el cambio de PIN debemos recordar que el PIN por defecto es

“123456” y podré& ser reemplazado por un PIN de seis digitos.

- Paso 1. Tener a mano el cédigo PUK que viene incluido en una tarjeta al

momento de adquirir el producto.

- Paso 2: En el menu principal dar clic al icono del candado que se encuentra en

la parte superior derecha.

- Paso 3: En la nueva pantalla dar clic donde dice RECUPERAR PIN

N
T

INGRESE SU PIN:

INICIAR
Recuperar PIN

Figura A.11. 1 Pantalla de ingreso o recuperacion de PIN [Autoria Propia].

- Paso 4: se mostrara la pantalla a continuacién donde debemos ingresar toda la

informacion solicitada y al final dar clic en “CAMBIAR PIN”.



ﬁ RECUPERACION DE CODIGO PIN

Ingrese una direccion e
- Enviar Cadigo
de correo valida: =

Ingrese el cadigo PUK:

Ingrese el codigo de
confirmacion enviado
al correo:

Ingrese el nuevo PIN:

Ingrese nuevamente el z : k
9 Cambiar PIN
nuevo PIN:

Figura A.11. 2 Pantalla de recuperacion de cédigo PIN [Autoria Propia].

Paso 5: Se mostrara esta pantalla en la cual podra realizar el cambio, una vez

gue los datos ingresados sean confirmados.

” CAMBIO DE PIN
PIN ANTERIOR:

NUEVO PIN:

CONFIRMAR NUEVO PIN:

CAMBIAR PIN

Figura A.11. 3 Pantalla de cambio de PIN [Autoria Propia].



ANEXO 12

FOTOS DE LAS PRUEBAS REALIZAS CON MIPIBLOCK

Figura A.12. 2 Visita para pruebas de interaccion de los usuarios con MiPiBlock.



Figura A.12. 4 Visita para pruebas de interaccion de los usuarios con MiPiBlock.



Figura A.12. 5 Visita para pruebas de interaccion de los usuarios con MiPiBlock.

Figura A.12. 6 Visita para pruebas de interaccion de los usuarios con MiPiBlock.
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B

No se puede accedor a esto sitio web

¥ 5 s dufacobeok com

Figura A.12. 7 Visita para pruebas de interaccion de los usuarios con MiPiBlock.





