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RESUMEN

El presente proyecto busco mejorar la seguridad de los activos de informacion
del centro de computo de una ONG, con sede de Guayaquil, mediante la
implementacion de un plan de tratamiento de riesgos tecnoldgicos utilizando

la metodologia MAGERIT.

La ONG en la que se desarroll6 el presente proyecto consciente de la
importancia de ofrecer seguridad a la informacion que posee, brindé todas las
facilidades para hacer un inventario de los activos tecnoldgicos del centro de
computo de la organizacion. Ademas se hizo un analisis de los procesos que
maneja el departamento de Sistemas de la ONG, asi como los perfiles y

responsabilidades del personal técnico del departamento.

Con dicha informacién, siguiendo la metodologia MAGERIT mediante la
herramienta PILAR se obtuvo informacion sobre los riegos que enfrentaba la
ONG, y con dichos insumos se elabor6 un Plan de Tratamientos para llevar a

los riesgos a niveles aceptables.
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INTRODUCCION

Entre los activos mas importantes de cualquier empresa u organizacion
del siglo XXI podemos citar: la informacion que posee y los medios
tecnoldgicos con que dispone para su utilizacion y para su resguardo. Es
por eso que es de vital importancia gestionar la seguridad de dichos
activos, ya que un gran porcentaje del éxito de una organizacion depende

de su correcta administracion.

Sin embargo no se pueden eliminar por completo los riesgos a los cuales
se enfrenta una organizacion, debido a que cada dia aparecen nuevas
amenazas a la disponibilidad, integridad y confidencialidad de la
informacion; por lo que es prioritario que exista una cultura proactiva de

seguridad informatica y de administracion de riesgos tecnologicos.

Una metodologia para gestionar los riesgos informaticos es MAGERIT,
desarrollada por el gobierno espafiol para organismos gubernamentales,
pero que gracias a su facilidad de uso y su eficiencia ha ido ganando

preponderancia en el mundo empresarial.



CAPITULO 1

GENERALIDADES

1.1.

DESCRIPCION DEL PROBLEMA

Actualmente, cualquier institucidn sea publica o privada tiene riesgos de
caracter informatico que pueden ocasionar que su informacion se puede
perder o verse comprometida, principalmente en sus sistemas

informaticos y en sus servicios comunicacionales.

De acuerdo a la guia ISO 9000:2015, el término riesgo es el “efecto de

la incertidumbre sobre la consecucion de los objetivos”. [1]

La empresa seleccionada para este proyecto de implementacion de un
plan de tratamiento de riesgos tecnologicos fue una ONG ecuatoriana

especializada en brindar servicios a las comunidades de escasos



1.2.

recursos. La institucibn posee activos tecnologicos de caracter
informatico tales como: equipos de computacion, equipos de
comunicacion, sistemas y servicios informaticos, hardware y servicios
de comunicacion, etc., los mismos que son administrados por el
Departamento de Sistemas, el mismo que no cuenta con un protocolo
formal que evite que sus operaciones se suspendan y puedan activarse

sin que produzca retrasos o afectacion a la empresa.

Esta problematica afecta directamente la continuidad de los servicios
informaticos de la organizacion, la misma que ademas esta expuesta a

diferentes tipos de amenazas:

Causadas por la naturaleza tales como terremotos, incendios,

tormentas eléctricas, inundaciones, etc.

e Defectos de fabrica de los equipos.

e Errores en el desarrollo o implementacion de un software.

e Producidas accidentalmente por las personas.

e Producidas con premeditacion por las personas.

SOLUCION PROPUESTA

La solucion propuesta fue la identificacion y evaluacion de los activos

de la empresa y de las amenazas a los que estan expuestos, medir los



riesgos que existen y proponer las salvaguardas necesarias para
implementar un plan de tratamiento de los riesgos tecnolégicos de
orden cualitativo aplicado a los activos del centro de computo, que

administra los servicios informaticos de la Organizacion.

La metodologia utilizada para la evaluacion fue MAGERIT en su version
3.0, para lo cual se hizo uso de la herramienta PILAR que ha sido
desarrollada para realizar analisis y gestidbn de riesgos en sistemas

informaticos.

MAGERIT es una metodologia que implementa el proceso de Gestion
de Riesgos dentro de un marco de trabajo para que los niveles
jerarquicos de las organizaciones tomen decisiones teniendo en cuenta
los riesgos derivados del uso de tecnologias de la informacion. Fue
desarrollada por el Consejo Superior de Administracion Electronica del
Gobierno de Espafia siguiendo la terminologia de la normativa 1SO

31000. [2]

MAGERIT consiste en 3 libros en versiones inglés, espariol e italiano:

e Libro I: Método [3]

e Libro Il: Catalogo de Elementos [4]



Libro Ill: Guia de Técnicas [5] PILAR utiliza graficos para mostrar los
niveles de riesgo e impacto potencial a los cuales esta expuesta la

organizacion.

Entre los beneficios obtenidos por la Organizacién No Gubernamental

sin fines de lucro al implementar la solucion tenemos:

e La disminucién del impacto de los riesgos mediante la supervision
y toma de decisiones orientadas a lograr los objetivos de la
Organizacion a fin de evitar las amenazas latentes y corregir

vulnerabilidades identificadas.

e Mayores garantias de continuidad del negocio basadas en la

adopcion de un plan de seguridad.

e Entrega de valor a la organizacion de tal manera que todos los
recursos que son destinados a la seguridad deben aplicarse de
manera Optima para apoyar los objetivos de negocio y lograr la

alineacion.

e Una mayor confianza por parte de clientes, proveedores,

auspiciantes y comunidad.

e Personal del departamento de Sistemas motivado a seguir las
normas y protocolos sobre seguridad de la informacion y recursos

tecnoldgicos. .



CAPITULO 2

METODOLOGIA PARA EL DESARROLLO DE LA SOLUCION

2.1.

SITUACION ACTUAL DE LA ORGANIZACION

Para iniciar la evaluacion de los riesgos informéticos a los que esta
sometida la Organizacién no gubernamental sin fines de lucro donde se
realizé la implementacién, es fundamental conocer la infraestructura
tecnoldgica y la estructura organizativa del departamento de sistemas,
esto permitira identificar todos los activos expuestos a riesgos y que

pueden afectar la continuidad del negocio.

La organizacion administra su infraestructura tecnologica tanto l6gica

como fisica a través del departamento de Sistemas conformado por el



personal de soporte de hardware, soporte de software y desarrollo de
aplicaciones, quienes realizan diversas actividades de gestion que
coadyuvan en la consecucion de los objetivos institucionales como lo

indica la Tabla 1.

Tabla 1. Actividades de gestion del personal del departamento de

Sistemas

e Soporte a usuarios

Soporte de e Mantenimiento de computadoras

Hardware
e Inventario fisico de computadoras

e Soporte a redes LAN

e Soporte a usuarios

Soporte de Software e Instalacion de software

e Soporte a sistemas informéticos

institucionales




Desarrollo de e Desarrollo de servicios y sistemas

Aplicaciones informaticos

e Mantenimiento de sistemas

informaticos institucionales

e Respaldo de sistemas

informaticos institucionales

Fuente: Departamento de Sistemas ONG
Elaboracién: Autor

Los servidores de la organizacion estan ubicados en el Centro de Datos
o Data Center, esta habitacion no posee las seguridades necesarias;
cuenta con una climatizacién ofrecida por un acondicionador de aire
destinado para uso del hogar, la mayoria de los equipos estan
conectados directamente a los tomacorrientes a excepcion de los
servidores de produccion que estan conectados a UPS para prevenir
cualquier fallo en la continuidad de la energia eléctrica. Al Data Center
sé6lo tienen acceso el personal del Departamento de Sistemas y de
Recursos Generales, estos Ultimos para el mantenimiento del

acondicionador de aire.



2.1.1. INVENTARIO DE INFRAESTRUCTURA TECNOLOGICA

El Departamento de Sistemas mantiene la integridad,
disponibilidad y confidencialidad de la informaciéon de la
organizacion, de igual manera da soporte a la infraestructura

tecnoldgica, expresadas en las tablas 2, 3y 4.

Tabla 2. Servidores de la organizacion

SERVIDOR SERVICIO
. Sistemas Informaticos de produccion.
Produccion Base de Datos para Sistemas Informaticos de
produccion.

Sistemas Informafticos de produccion para
., ruebas. . .
Pruebas Produccion | Base de Datos para Sistemas Informaticos

de produccién para pruebas.

Sistemas Informaticos de produccion pard
desarrollo. _ _
Pruebas Desarrollo | Base de Datos para Sistemas Informaticos de
produccion para desarrollo.

Portal web que almacena los documentos

Facturacion electronicos: facturas, retenciones, guias de

Electronica remision, notas de débito y notas de crédito.

Archivos Respaldo | Servidor de archivos Backup.

Biométrico Sistema de control de ingreso del personal
Sistema de pruebas para candidatos.
Almalc%namledntosd | de archivos
instaladores de todos los programas que

Instaladores son usados por los usuarios de la
organizacion.

Web Services Servidor de recepcion de pagos.

Comunicaciones Terminal Server, conexion remota al sistema
ERP.

Aplicaciones Caodigo fuente del sistema ERP.

Fuente: Departamento de Sistemas ONG
Elaboracion: Autor



Tabla 3. Inventario de equipos para comunicacion de red LAN

UBICACION/ EQUIPO SERVICIO DEPARTAMENTOS
SRS CANTIDAD ACTIVO SIS DEL UNIDADES
ACTIVO
LalL 1 Switch de fibra| UTP Fnltqu;net Ventas
Zyxel FIBRA | b Cartera
Transceiver Porta| . Web | eps
facturacion
Antivirus
ERP o
Planta  de Switch  CISCO| UTP Internet Logistica
Produccién | Catalyst 2960 | FIBRA Portal  web | Produccion
facturacion Servicios Generales
Antivirus
UTP FIBRA | ERP
Banco de Switch CISCO Internet Banco de Materiales
Materiales Transceiver Portal web
Switch 3COM facturacién
Antivirus
Matriz
ERP Talentos Humanos
Switch CISCO UTP FIBRA | Internet Departamento Médico
Capilla Transceiver Portal web | pastoral
Switch 3COM facturacion o
Antivirus | Mision
Voluntariado
1  Switch
Zyxel ERP
Edificio GS200 UTP FIBRA | Internet Sistemas
Administrgtivo 1  Switch Portal 3 web | \/aca Mecanica
Planta Baja Zyxel facturacion
XGS4528f Antivirus
1  Switch
3COM
1 Switch
Dlink
1 Fortinef
fortigate
100D
3
Grandstrea
m
1
Transceiver|
ERP Recepcion
N6émina Tesoreria
Sistema para | Contabilidad
Edificio Switch CISCO control de ingreso | Departamento Legal
IAdministrativo Transceiver UTP FIBRA | de personal Contraloria
Planta Alta Switch 3COM Internet Direcciones
Portal web| Proyectos
facturacién | Comunicaciones
Obra Civil
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ERP
Switch CISCO UTP Internet Jefatura
Sucursal 1 | Esmeraldas Transceiver FIBRA Portal web | Ventas
Switch 3COM facturacion Cartera
Antivirus
ERP
Switch CISCO UTP FIBRA | Internet Jefatura
Sucursal 2 |Babahoyo Transceiver Portal web Ventas
Switch 3COM facturacion Cartera
Antivirus
ERP
Switch CISCO UTP FIBRA | Internet Jefatura
Sucursal 3 |Quevedo Transceiver Portal web Ventas
Switch 3COM facturacién Cartera
Antivirus EPS
ERP
Switch CISCO UTP FIBRA | Internet Jefatura
Sucursal 4 |Libertad Transceiver Portal web Ventas
Switch 3COM facturacién Cartera
Antivirus EPS
ERP
Switch CISCO UTP FIBRA | Internet Jefatura
Sucursal 5 |Machala Transceiver Portal web Ventas
Switch 3COM facturacion Cartera
Antivirus
ERP Jefatura
Switch CISCO UTP FIBRA | Internet Ventas
Sucursal 6 |paule Transceiver Portal web Cartera
Switch 3COM facturacién EPS
Antivirus
ERP
Switch CISCO UTP FIBRA | Internet Jefatura
Sucursal 7 |Quinindé Transceiver Portal web Ventas
Switch 3COM facturacién Cartera
Antivirus
ERP
Switch CISCO UTP FIBRA | Internet EPS
Sucursal 8 Duran Transceiver Portal web
Switch 3COM facturacion
Antivirus
ERP
Switch CISCO UTP FIBRA | Internet EPS
Sucursal 9 Playas Transceiver Portal web
Switch 3COM facturacion
Antivirus
ERP
Switch CISCO UTP EIBRA | Internet Jefatura
Sucursal 10|Portoviejo Transceiver Portal web Ventas
Switch 3COM facturacion Cartera
Antivirus

Fuente: Departamento de Sistemas ONG
Elaboracion: Autor




2.2.

Tabla 4. Inventario de soluciones informaticas

11

- s CODIGOS | , o iyrre - BASE DE
N° SOFTWARE FUENTE | ARQUITECTURA| "o
1 | Sistema ERP Contable Sl 32/64 bits
2 | Sistema Paramelrizacion de permisos S 32/64 bits
3 | Sistema Nomina S 32/64 bits

2 . - Oracle 10g
4 | Portal web facturacion electronica S 32/64 bits
5 :
Sistema para control de ingreso de personal NO 32/64 bits
6 | Antivirus NO 32/64 bits NO APLICA
7 | Portal web institucional NO 32/64 bits NO APLICA

Fuente: Departamento de Sistemas ONG
Elaboracion: Autor

VALORACION DE LOS ACTIVOS

Para obtener el modelo de valor hay que identificar los activos que son

fundamentales en las actividades de la organizacién, la relacion entre

ellos, la valoraciéon que se les asigna; y por ultimo los resultados que

indican cuan importantes son para la organizacion.

2.2.1. IDENTIFICACION DE LOS ACTIVOS EN LA HERRAMIENTA

PILAR

En primer lugar, de acuerdo con el manual de usuario [6], se

identifica los activos mediante un nombre, se los codifica y se

los ubica en las categorias que vienen por defecto como lo indica

la figura 2.1.



= Activos esenciales

= Servicios internos

= Equipamiento

= Servicios subcontratados
= |nstalaciones

= Personal

" [0001] analisis de riesgos > activos > identificacién de activos
apas Activos Dominios Estadisticas

e [B] Activos esenciales
e [IS] Servicios internos
A [inter_ONG] Internet
A [pweb_ONG] Portal Web ONG
A [email_ONG] Servicio Correo Electronico
— [E] Equipamiento
¢ =3 [SW] Aplicaciones
[prod_ONG] Sistemas Informaticos de Produccion
[spweb_ONG] Servicio Potal Web
[off_ONG] Software ofimatico
[av_ONG] Antivirus
[biom_ONG] Sistema para control de ingreso de personal
[so_ONG] Sistema Operatvo
‘W] Equipos
[sp_ONG] Servidor de Produccion
[sar_ONG] Servidor de Archivos de Respaldo
[spp_ONG] Servidor Pruebas de Produccion
[spd_ONG] Servidor Pruebas de Desarrolio
[sfe_ONG] Servidor de Facturacion Electronica
[sbm_ONG] Servidor Biométrico
[si_ONG] Servidor de instaladores
[sws_ONG] Servidor Web Services
[sc_ONG] Servidor de Comunicaciones
[sa_ONG] Servidor de Aplicaciones
[switch_ONG] Switch
[router_ONG] Router
¢ i=3§ [COM] Comunicaciones
A [lan_ONG] Red Lan
A [internet_ONG] Servicio de Internet
T {—_—‘g [AUX] Elementos auxiliares
A [sai_ONG] Sistema de alimentacion ininterrumpida
A [ac_ONG] Aire Acondicionado
A [cable_ONG] Cableado de datos

>prppPr

g

]
-4

>pppprpPpPpPrP

Figura 2.1. Identificacion de los activos en Pilar
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracién: Autor
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2.2.2. DEPENDENCIA ENTRE ACTIVOS EN LA HERRAMIENTA

PILAR

La herramienta Pilar permite establecer dependencias entre cada

uno de los activos. Las mismas que hacen entrega de los

requisitos de seguridad desde los activos superiores (los que

tienen mas valor) a los activos que dan soporte al valor como lo

indica la figura 2.2.

? [0001] analisis de riesgos » activos > clases de activos

<[ 1] Clanes de u:uvu:]

CTIVOS

= [B] Activos esenclales
P = [15] Servicios Internos

o= A linter_ONG] Internet

o A [pweb _ONG] Portal Web ONG

o A [emall_ONG] Servicio Correo Electronico
| — [E] Equipamiento

¢ (=N [SW] Aplicaciones

0

o~ A [prod _ONG] Sistemas Informaticos de Prg
o A [spweb_ONG] Servicio Potal Web

o= A [ol_ONG] Software ofimitico

o= A [av_ONG] Antivirus

o A [blom _ONG] Sistema para control de ingre

O [so_ONG] Sistema Operatvo
» Catrm

0

o A [ap_ONG] Servidor de Produccion
o= A [sar_ONG] Servidor de Archivos de Respa
o= A [spp_ONG] Servidor Pruebas de Producci
o= A [spd_ONG] Servidar Pruebas de Desarrol)
o- A [afe _ONG] Servidor de Facturacidn Electrd
o« A [sbm_ONG] Servidor Blométrico
o A [81_ONG] Servidor de instaladores
o= A [sws_ONG] Servidor Web Services
o- A [sc_ONG] Servidor de Comunicaciones
o« A [sa_ONG] Servidor de Aplicaciones
o= A [switch_ONG] Switch
o= A [router_ONG] Router

o= (1] [COM] Comunicaciones

O |__J [AUX] Elementos auxillores

P = [55] Serviclos suboontratados

o A lintsub_ONG) Servicio de Internet

o A [tel_ONG] Telofonia

o A [hosating ONG] Hosting

| —— [L] Instalaciones
o A [cotrol _ONG] Cuarto de Control

P - [P) Personal

L ] I [»]

’ 1 ‘ - | I] .

ICLASES DE ACTIVOS

O L‘J [essential] Activos esenciales

o Q_;I [arch] Arquitectura del sistema

L { | y) ding

o= L_J [evaluated] Productos o servicios evaluados
o« () [D] Datos / Informacian

o= ] [keys] Claves criptograticos

o= 1] [S] Servicios

"1 [SW] Aplicaciones (software)

PRl@0 [HW] Equipamiento informatico (hardware)
[host] grandes equipos (host)
C‘ [mid] mquipos medios

(:’ [pe] Informitica personal

(7 Imobile] iInformatica movil

(" [pda] agendas electronicas

C‘ [vhost] equipos virtuales (maquinas virtuales)
(" [cluster] cluster

i" [backup] equipamiento de reapaldo

o~ ] Iperipheral] periféricos
o= (V] [robot] robots
o

(" [pabx] centralita telefonica
(1 [ipphone] teléfono 1P
C' [other] otros ..,
o \_', [ics] Sistemas de control industrial
o- u [COM] Redes de comunicaciones
o 1] IMedia] Soportes de Informacion
o= {_‘] [AUX] Equipamiento auxilinr
o= (] (L] Instalaciones
O L_J [P] Peraonal
C [other] Otras clases

Figura 2.2. Dependencia entre activos
Fuente: Pilar - Departamento de Sistemas ONG

Elaboracion: Autor
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2.2.3. VALORACION DE ACTIVOS EN LA HERRAMIENTA PILAR

La herramienta Pilar permite valorar cada uno de los activos en
los parametros de seguridad que se ven expuestos antes las
diferentes amenazas. Dichas valoraciones se las hace de
acuerdo a los criterios de Disponibilidad (D), Integridad (1),
Confidencialidad (C), Autenticidad (A) y Trazabilidad (T) y se lo
hace de acuerdo a los criterios de la tabla 5. Las figuras desde la

2.3 hasta la 2.10 muestran las valoraciones de los activos.

Tabla 5. Escala de valoracion para cada dimension

Valor Criterio
10 Extremo Dano extremadamente grave
9 Muy Alto Dano muy grave
6-58 Alto Dano grave
3-5 Medio Dano importante
1-2 Bajo Dano menor
0 Despreciable Irrelevante a efectos practicos

Fuente: Departamento de Sistemas ONG
Elaboracion: Autor

i activo o | m | © | w | m
ACTIVOS
«= [B] Activos esenciales
9
A [inter_ONG] Internet 9] 71 9] 4] 91
A [pweb_ONG] Portal Web ONG 7 71 [51
A [email_ONG] Servicio Correo Electronico 91 71 9] [81 9]

©~ 2 [E] EQuipamiento
©~ = [SS] Servicios subcontratados
©= = [L] Instalaciones

i O~ 2 [P] Personal

Figura 2.3. Valoracion de los activos de servicios informaticos internos
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracion: Autor
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activo m| o | @] mw| m|
ACTIVOS
= [B] Activos esenciales
o~ = [1S] Servicios internos
Q- = [E] Equipamiento
= [SW] Aplicaciones
[prod_ONG] Sistemas Informaticos de Produc  [10] [10] [10] [9] 91
A [spweb_ONG] Servicio Potal Web [10] [10] 7] [4] [4]
A [off_ONG] Software ofimatico [10] [71
A [av_ONG] Antivirus [7]
A [biom_ONG] Sistema para control de ingreso | [9] [8] 31 7] [6]
A [so_ONG] Sistema Operatvo 71 71 [71
o= (] [HW] Equipos
o= [C] [COM] Comunicaciones
o= D [AUX] Elementos auxiliares
o~ = [SS] Servicios subcontratados
o~ = [L] Instalaciones
o~ = [P] Personal
Figura 2.4. Valoracion de aplicaciones informaticas de la organizacion
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracion: Autor
activo ) m c] Al | m
IACTIVOS
= [B] Activos esenciales
o~ —» [IS] Servicios internos
¢ == [E] Equipamiento
o~ (] [SW] Aplicaciones
:
A [sp_ONG] Servidor de Produccion [10] [10] 8] 91 9]
A [sar_ONG] Servidor de Archivos de Respaldo 2] 21 2] 21 21
A [spp_ONG] Servidor Pruebas de Produccion 51 ] [5] 51 51
A [spd_ONG] Servidor Pruebas de Desarrollo [10] 5] 5] 5] 5]
A [sfe_ONG] Servidor de Facturacion Electronica [10] [8] [8] 8] [8]
A [sbm_ONG] Servidor Biométrico [10] 8] 8] 8] 8]
A [si_ONG] Servidor de instaladores 51 51 [51 5] 51
A [sws_ONG] Servidor Web Services [10] 91 91 9] 9]
A [sc_ONG] Servidor de Comunicaciones [10] 91 91 9] 81
A [sa_ONG] Servidor de Aplicaciones [10] (&) 91 (&) (&)
A [switch_ONG] Switch [10] 8] 8] 8] 8]
A [router_ONG] Router [10] 8] 8] 8] 8]

o= [ [COM] Comunicaciones

o- (] [AUX] Elementos auxiliares
o~ —» [SS] Servicios subcontratados
o~ — [L]Instalaciones
o~ = [P] Personal

Figura 2.5. Valoracién de equipos informaticos de la organizacién
Fuente: Pilar - Departamento de Sistemas ONG

Elaboracion: Autor
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== [B] Activos esenciales
o~ — [1S] Servicios internos
9 == [E] EQuipamiento
o~ (] [SW] Aplicaciones
o~ [ ] [HW] Equipos
?
A [lan_ONG] Red Lan
A [internet_ONG] Servicio de Internet
o [:] [AUX] Elementos auxiliares
©~ = [SS] Servicios subcontratados
o~ — [L] Instalaciones
O~ e [P] Personal

[10]
[10]1

Figura 2.6. Valoracion de los activos de comunicacion

Fuente: Pilar - Departamento de Sistemas ONG
Elaboracion: Autor

activo [ o1 |
ACTIVOS
= D] Activos esenclales
O e [I15] Servicios iInternon
9 wwr L] Equipamiento
o= [ ] [5W] Aplicaciones
o ] [MW] Equipos

o [COM] Comunicaciones
s

A [sal_ONG] Sistema de allmentacion Ininterrumpida [6]
A [ac_ONG] Alre Acondiclonado 7
A [cable_ONG] Cableado de datos 71
- [55] Servicios subcontratados
s [L]Instalaciones
s [P] Personal

AL

Figura 2.7. Valoracién de equipamiento auxiliar

Fuente: Pilar - Departamento de Sistemas ONG
Elaboracion: Autor

activo | D] I

8]
8]

[

81
8]

icl

[C]

81
8]

1Al

Al

81
8]

61
71
71

IACTIVOS
== [B] Activos esenciales
o~ — [1S] Servicios internos
9 == [E] EqQuipamiento
o- [ [SW] Aplicaciones
o~ [] [HW] Equipos
o- [ [COM] Comunicaciones
o | [AUX] Elementos auxiliares
?
A [intsub_ONG] Servicio de Internet
A [tel_ONG] Telefonia
A [hosting_ONG] Hosting
©~ = [L] Instalaciones
o~ — [P] Personal

[10]
[10]

Figura 2.8. Valoracién de servicios subcontratados

Fuente: Pilar - Departamento de Sistemas ONG
Elaboracion: Autor
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activo | m | m ic1 A | m
IACTIVOS
= |B] Activos esenciales
o~ — [I1S] Servicios internos
9 = [E] EQuipamiento
o~ (O] [SW] Aplicaciones
o~ [C] [HW] Equipos
o= (] [COM] Comunicaciones
o Q [AUX] Elementos auxiliares
o~ — [SS] Servicios subcontratados
¢
A [cctrol_ONG] Cuarto de Control 9] [9] [8] [9] 9]
o~ — [P] Personal
Figura 2.9. Valoracion de Instalaciones fisicas
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracion: Autor
activo | o | m ic1 w | m
IACTIVOS
= |B] Activos esenciales
o~ = [I1S] Servicios internos
9 = [E] Equipamiento
o= (O] [SW] Aplicaciones
o~ [C] [HW] Equipos
o= [ [COM] Comunicaciones
o |;'| [AUX] Elementos auxiliares
o~ = [SS] Servicios subcontratados
o~ — [L] Instalaciones
9
A [admp_ONG] Administradores de sistemas 7 91
A [des_ONG] Desarrollador 7 [9]
A [ssw_ONG] Soporte de software 71 91
A [shw_ONG] Soporte de hardware 71 [9]

Figura 2.10. Valoracion del personal técnico
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracion: Autor

MAPA DE RIESGOS

Las amenazas son el resultado de las vulnerabilidades, en otras palabras

Si en una organizacion se detecta una amenaza es porque hay una

vulnerabilidad que un atacante puede utilizar en cualquier momento. [7]
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En el caso de que las amenazas se concreten se debe determinar el
riesgo y el impacto de los dafos, por lo que hay que identificar aquellos
gue afecten directamente a los activos de acuerdo al nivel de
probabilidad de ocurrencia (P) y al nivel de degradacion de la
Disponibilidad (D), Integridad (I), Confidencialidad (C), Autenticidad (A)
y Trazabilidad (T). Las escalas de valoracion de la metodologia

MAGERIT se muestran en las tablas 6y 7.

Tabla 6. Degradacion del valor

VALOR DETALLE
MA Muy alta
CP Casi posible

P Posible
PP Poco probable
MR Muy rara vez

Fuente: Departamento de Sistemas ONG
Elaboracion: Autor

Tabla 7. Probabilidad de ocurrencia

VALOR DETALLE
T Total
MA Muy Alta
A Alta
M Media
B Baja
MB Muy Baja

Fuente: Departamento de Sistemas ONG
Elaboracion: Autor
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Utilizando la herramienta PILAR es factible identificar las amenazas que

pueden influir sobre un activo, y mediante esta valoracion se podran

determinar las salvaguardas que se activaran en el tratamiento de los

riesgos. En la figura 2.11 se aprecian los resultados obtenidos en la

valoracion de las amenazas que afectan al servicio de internet:

achy

ACTIVOS
& [Bi Activos esencizles
V= [15} Serwicios mtemos

A [Ef]Errores d los usuarios
~ A\ [E2)Errores def administrador def sistema / de la segaridad
A [E45] Alteracion de la informacion
~ A E$¥ Destreccian de & informaciin
A 15 Fugas de informacion
A Mmdglummmrmmmmderecm
A [45] Seplantacion de a identidad
A A [M]Apusoﬂepnwlegosdemso
A [AT] Usa no previsto
— A [AM] Acceso no autorizado
A 113} Repuio {negacidn de actuaciones)
~ A [Af5] Modiicaiie de fa informacian
A [A44] Destroccion de l informacidn
A R Tenegacion de servicio
¢ A [pweb_ONG] Portal Web ONG
¢ A [emad ONG] Servicio Correo Elecirdaion
? i [l Equpamiento
¢- 7] [SW Apicaziones
o 2] 1 Egepos
¢ ] [COM] Comunicaciones
¢- ][44 Eiementos aurifares
¢ o [35] Servicos sebeontratados
¢ o [L Instalaciones
¢ o [Pl Perscdl

EwEEvwwwwEwwowwmw

E = o-

Figura 2.11. Valoracién de amenazas — Servicio de Internet

Fuente: Pilar - Departamento de Sistemas ONG

Elaboracion: Autor

> ZZ=l>
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EVALUACION DE SALVAGUARDAS

Las salvaguardas o contra medidas estan definidas como los protocolos
tecnoldégicos que producen un reduccion de los riesgos. Algunas
amenazas desaparecen sélo organizandose en forma adecuada, otras
necesitan elementos técnicos (programas 0 equipos), otra requieren

seguridad fisica y, por ultimo, esta la politica de personal. [8]

Para hacer frente a la probabilidad de que se concrete una amenaza,
hay que identificar y realizar una valoracibn de las posibles
salvaguardas. En Pilar las salvaguardas se tratan en 4 areas: Gestion

(G), Técnico (T), Seguridad Fisica (F) y Gestion de Personal (P).

En la pantalla que despliega Pilar que corresponde a la eficacia de las
salvaguardas observamos que la tercera columna de recomendacion
indica el nivel de criticidad considerando la clase de activos, que puede

ir a partir del 0 hasta el 9 como lo indica la figura 2.12.



21

{9} - catastrofe

{8} - desastre

{7} - extremadamente critico

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

Figura 2.12. Niveles de criticidad
Fuente: Pilar
Elaboracion: Autor

En las siguientes columnas se ingresan los niveles de las salvaguardas
actuales, objetivo y por ultimo la herramienta PILAR despliega los

rangos de niveles que recomienda.

Como se observa en la figura 2.13, los niveles de salvaguardas actuales
estan entre 0 y 3 lo cual muestra que faltan definir procesos para
mejorar la proteccion de los activos de la institucion; el objetivo es
realizar una mejora continua sobre estos procesos hasta que sean

gestionables y medibles.
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D [0001] analisis de riesgos > salvaguardas > Eficacia de las salvaguardas - [} X

Editar Expandir Ver Exportar Importar Estadisticas

T N = ce nformacin
' SALVAGUARDAS ‘ ' '
BTG [E == o- #114] Identificacion y autenticacion ‘ [T & | 15 L2-L5
] | T | EL 7 o- MY IAC] Control de acceso ldgico | | L3 [ L4 L2-L4
]l e |Pr | o> D] Proteccion de la Informacion | | L3 | L4 n.a.
[ | G | EL o- Y= [K] Proteccién de claves criptograficas | | Lo | L2 n.a.
]| 6 [ PR N6 o "% 5] Proteccion de los Servicios ‘ [ L2 | L4 L2-L4
: o- #%[SW] Proteccion de las Aplicaciones
= {nf‘gfr]méﬁcas T s | | L1214
~ o HW] Proteccion de los Equipos
O|c e {nf‘g,r]nﬁticos(HW) LI e | | L2-L4
O [ 6 | rr NN o-#\(cOM] Proteccion de las Comunicaciones | [ || B | B | L2-L5
mEER o- 2532 [IF] Sistema de proteccion de frontera e
| | || ™" logica
m| G PR o- & P Prote.ccién de los Soportes de i
| Informacion
/6 [P o- #F[AUX] Elementos Auxiliares ‘ ‘ L3 | Le L2-14
L F e o~ #8 ope] Proteccién fisica de los equipos | ' B L 314
] | F | PR EFIN o, [L] Proteccion de las instalaciones ‘ 2 | e L2-14
| | F [EL ©o- 2 [PPS) Proteccion del perimetro fisico | | | n.a.
] | P PR N6 =" [PS] Gestion del Personal ‘ ‘ 2 | L L2-14
(| | G | PR *ﬂ[PDS] Servicios potencialmente peligrosos | [ | n.a.
]| 6 | cr S o= '[IR] Gestion de incidentes | | o | e L2-L4
L T [Pr = o-#8 1100is] Herramientas de seguridad ‘ ' 2 | L2-L5
[ | 6 | crR B6 o- % V] Gestion de vulnerabiidades | ‘ i1 | e L2-14
]| 7 MmN o~ “_[A] Registro y auditoria | [ ] ' n.a.
] | G RC 5 o~ '[BC] Continuidad del negocio | | L1 | L4 L2-L3
[0/ 6 a5 o~ #1G] Organizacién ‘ || & | 13 L2-L3
/6 |a o-*[&] Relaciones Externas ‘ ‘ 3 | L3-L4
[/ clan|s **[NEW]Adquisiciénldesarrollo _ 2 | 13 L2-13

Figura 2.13. Identificacion de salvaguardas
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracién: Autor

Las salvaguardas escogidas fueron:

Protecciones Generales

e Gestionar la identificacién y la autenticaciéon de los usuarios,
comprobar su identidad y los privilegios requeridos.
e Definir el procedimiento para conceder, suspender, cancelar y

reactivar privilegios.
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e I|dentificar y controlar los perfiles de acceso y sus privilegios
asociados.

e Realizar la implementacion de un IDS/IPS: Herramienta de
deteccion / prevencion de intrusion.

e Tener actualizados los antivirus constantemente

e Estimar los riesgos que existen sobre los activos de la

organizacion.

Proteccién de la Informacion

e Implementar el uso de firmas electrénicas
e Realizar copias de seguridad
e Normar el acceso a las copias de seguridad con previa

autorizacion

Proteccion de las aplicaciones (software)

e Realizar un inventario del software de la organizacion

e Normar el uso autorizado de las aplicaciones

e Controlar la instalacion de software con licencia

e Definir procedimientos para realizar copias de seguridad
e Almacenar las copias de seguridad en sitios alternos

e Aplicar perfiles de usuarios
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e Mantener un control de versiones de las actualizaciones de las

aplicaciones de la organizacion

Proteccion de los equipos (hardware)

Inventario actualizado.

Identificacion de la persona responsable.

Registro de traslados internos.

Mantenimiento realizado por personal autorizado

Proteccién de las comunicaciones

Solo dispositivos autorizados pueden tener acceso a redes y

servicios de la ONG.
e Control de conexiones remotas a las redes de la ONG.
e Normativa de uso de los servicios de Red.

e Normativa para el uso del servicio de Internet.

Proteccion de los soportes de informacién

e Disponer de un inventario para los soportes de informacion.
¢ Identificar a la persona responsable.
e Disponer de armarios de seguridad para los soportes de

informacion.
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Elementos Auxiliares

Disponer de un inventario para el equipamiento auxiliar.

e Identificar a la persona responsable.

e Mantener una bitacora de las entradas y salidas del
equipamiento auxiliar.

e Mantener una climatizacion adecuada.

e Activar respaldo eléctrico en caso de emergencia.

e Proteger los equipos ante fluctuaciones y sobrecargas eléctricas.

e Mantener un Sistema de alimentacion ininterrumpida.

Seguridad fisica — Proteccién de las instalaciones

e Disponer de normativa de seguridad de las instalaciones

e Proteccion del perimetro y vigilancia en las instalaciones de la
ONG.

e Plan de emergencia ante incendios.

e Equipos de proteccion ante incendios.

e Plan de emergencia ante movimientos teldricos.

e Simulacros periédicos para la prevencion de desastres.

e Disponer de mecanismos de autenticacion.

e Dispone de camaras de vigilancia.

e Se requiere autorizacion para el acceso de personas externas a

la ONG.
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Gestion del Personal

e Normativa para la gestion del personal.

e Capacitacion del personal técnico y administrativo.

e Supervisar las operaciones criticas.

e Revisar constantemente los incidentes de disponibilidad de

personal.

ESTADO DE RIESGO

Es la caracterizacion de los activos por su riesgo residual; es decir lo
que puede pasar tomando en consideracién las salvaguardas

desplegadas. [9]

2.5.1. Impacto acumulado

Pilar realiza la evaluacién del impacto acumulado sobre los
activos de la organizacién permitiendo comparar el impacto
potencial, el impacto actual y el impacto objetivo es decir después
de haber implementado las salvaguardas, obteniéndose bajos

niveles de impacto los mismos que se consideran residuales.[10]
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T {0001) impacto y riesgo > impacto acumulado
Ver Exportar
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| potencial | current | target | PILAR |

ACTNOi
< 18] Actvos esenciales
¥ o [15] Servicios internos
o A [linter_ONG] Internet
o~ A [pweb_ONG) Portal Web ONG
o A [email_ONG) Servicio Correo Electrdnico
9 < [E] Equipamiento
? gtmm
= A Iprog m)ummm‘uwmm
- A |wm_ouqs.nuommp
o A [off_ONG) Softwace ofimitico
A [ov_ONG] Antivirus
- A MM)ﬂnmmmwdcmwdem'
- A (-oonalsumon«m
% 3 1] Equipos
o A [sp_ONG] Servidoc de Produccion
e A [nar_ONG] Servidar de Archivos de Respaldo
o A [5pp_ONG] Ssrvidor Prusbas de Produccion
o A [spd_ONG] Servidor Pruebas de Desarroio
- A lgla_m Servidgor de Facturacitn Electronica
o= A [stim_ONG] Servidor Blométrico
o A [ni_ONG) Servidor de instsladores
o= A [vws_ONG] Servidor Web Setvices
- A m_ommucm-
- A |u MG]SmldoruAmn
= A lm_onmm
o A ([router ONG] Router
¢ ummm.
o A [lan_ORG| Red Lan
A mo.qumdnaw
¢ ‘23 [AUX] Bementos auxiliares
o A [sal ONG] Sistorna de atimentacion ininterrumpida
- A [ac_t MG]M.MM

o A [hosting_ONG] Hosting o)

[ o A [cable_ONG] Cableado de datos i

9w [55] Servicios subcontratacos e
o A [ntsub_ONG] Servicio de Internet -
- A pel_mG]TcHonh

DO OO DO DO OO0 OO O O OO D RO OO o es DE]DE]E]DE]

'y a[llhmhcm“ B
i n fectrol_ONG) Cuarto de Control

8 B At
& A [sdmp_ONG] Administradores de sistemas (%) ML
& A [des_ONG] Desarrollador B o
& A [%ew_ONG] Soporte de software o, e g
o A [shw_ORG] Soporte de hardware O]

Figura 2.14. Impacto acumulado potencial
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracion: Autor
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L A T O Serwatn e Produie

(Lo %A (oar_ONG Servickic dg Atchovsa e Reepei

%A Ietp_ONG] Servider Pruetes v Pradacedn

L A e ONG) Bervider Priies de Desaivai
Iote_OMGE bavatar do Fatarucidn Testranes

Figura 2.15. Impacto acumulado actual
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracién: Autor

28



29

' [0001] impacto y nesgo > smpacto acumulado

| ¢ < 051 Servicios intemos
| o A [inter ONG] internet
o A [pweb_ONG} Portal Web ONG

| o A lemail_ONG] Servicio Correo Hectrénico

¢ oo [E] Equipamuento

|9 3 15W] Aplicaciones

A [prwonc]snmommmum-«nm

»o—A (wm)mmm
o~ A |oﬁ_0ﬂG}Soﬁnredinﬁnco
o A [av_ONG] Antivirus

! : . o i
o A [biom_ONG] para ol de Ingreso de personal L, I
o A lsc ,_ONG] Sistema Operatvo | | | I

¢ ‘3 (W] Equipos
o A [wp_ONG] Servidor de Produccion

o A [sar_ONG] Servidor de Archivos de Respaido
o~ A [3pp_ONG] Servidor Pruebas de Produccidn
o A [spd_ONG] Servidor Prueban de Desarrolio
-~ A [sfe_t M]MW&FWMW
A |sbm Oﬂc)sommmo
o A [8i_ONG] Servidor de instaladores
o A [sws_ONG] Servidor Web Services

T
.
Ll
Ed
L]
=
=
=
e
-
k&l
=
=
=
=
o
=
L
d
[l
cl
E |
E:j’ | & A I3c_ONG] Servidor de Comunicaciones
|
i)
kd
|
i
=)
=
]
hd
|
:
]
[
iJ
:
=

A [sal Olﬁls«nruordehpuculoncs
-~ A [switch_ONG] Switch
1l o A [router_ONG] Router
Le g[comc‘mmumn
o A [an_t ona]mun
14 o A nmm:_onc]somamm
| § 3 TAUX] Elementos suxiliares
o A [sal_ONG] Su de alim
o A lac OIG]MAMM
@A [cable_ONG) Cableado de datos
K “(saumwm
o A [ntsub ONG) Servicio de Internet
o A [vel ONG) Telefonia

. & A [hosting ONG] Hosting
IR 2 a L] mstalaciones
{cctrol_ONG] Cuarto de Control

o A ladmp_ONG] A 0w do
& A [des_ONG} Desarrotindor )

- A [s8w_ONG] Soporte de sottware
o~ A [shw_ONG] Soparte da hardware

Figura 2.16. Impacto acumulado objetivo
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracién: Autor

Las figuras 2.14 y 2.15 muestran cuan importante es aplicar
salvaguardas para que se reduzcan los niveles del impacto,

actualmente se encuentran en nivel medio, y el nivel objetivo es
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lograr un bajo impacto en los activos de organizacion, ver la figura

2.16.

2.5.2. Riesgo acumulado

El riesgo acumulado se calcula que tomando en consideracion el
valor acumulado y el efecto directo de las amenazas sobre el
activo. La herramienta PILAR realiza la valoracion de los niveles
de criticidad de los riesgos a los que se encuentran sometidos los

activos de la organizacion. [11]

En la figura 2.17, se muestran los niveles de riesgo acumulado
potencial que afectan a los activos, en el supuesto que no
existiesen salvaguardas. La figura 2.18 muestra el nivel del
riesgo acumulado actual, el cual esta en nivel medio y en la figura
2.19 se obtiene el riesgo acumulado objetivo, el mismo que debe
seguir analizandose para intentar que disminuya o si es posible

que desaparezca.



p 10001} impacto y nesgo > riesgo scumuledo
Vor Exportar

SR PO N
ACTIVDS
| g [B] Activos esencisles
|4 o 115] Servicios internos
o A Tiner_ONG) terot
= A [pwen_ONG) Portal Web ONG
| & A [emad ONG] Servicio Correo Electrénico
|9 <z [t tquipamiento
(13 [5W) Aplicaciones :
o A Iprod_ONG] Sistemas Informaticos de Produccion
o A [spweb ONG] Servicio Potal Web
& A_of OKG) Sotware ofmiteo
o A [av_ONG] Antairus B
| o A [bom_ONG] Sistema para control de Ingress de porsonal
o A [v0_ONG] Sistema Operatvo
P 3 (W] Eauipos
__ % A [%.ONG) Servidor de Produceion
& A [sar, ONG] Servido de Archivos de Rlespaldo
o A [9pp_ONG] Servidor Prusbas de Produccion
o A [opd_ONG] Servidor Pruebias de Desarrollo
o A [¥e_ONG] Sarvidor de Facturackin Bectronica
o A [vbm_ONG] Servidor Biométrico
& A [%,0NG] Servidor de mstaladores
& A [vws_ONG] Sorvdor Web Services
o A [sc ONG] Servidor de Comunkaciones
o A [88_ONG] Servidor do Aplicaciones
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Figura 2.17. Riesgo acumulado potencial
Fuente: Pilar - Departamento de Sistemas ONG
Elaboracién: Autor
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2.5.3. Informes

Mediante el uso de la herramienta Pilar se han obtenido como

resultado de las evaluaciones realizadas varios graficos:

La figura 2.20 muestra los pardmetros de seguridad que se
afectan en cada activo, prevaleciendo la Disponibilidad en la

mayoria de activos.
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Figura 2.20. Valor de activo

Fuente: Pilar - Departamento de Sistemas ONG

Elaboracion: Autor
En las figuras 2.21 y 2.22 se reflejan los valores del impacto y
riesgos acumulados sobre cada uno de los activos definidos en
las graficas radiales, en el cual se consideran la implementacion
de las salvaguardas antes planteadas que permiten que estos

valores disminuyan los parametros de vulnerabilidad de los

activos hasta el nivel objetivo.
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PLAN DE SEGURIDAD

Un plan de seguridad es una agrupacion de tareas que se realiza por

conveniencia, bien porque se trata de tareas que individualmente

carecerian de eficacia, porque se trata de tareas con un objetivo comun

0 porque se trata de tareas que competen a una unica unidad de accion.

[12]

2.6.1. Normativa de seguridad

Normativa sobre el uso autorizado de las aplicaciones

informaticas

El departamento de Sistemas es el responsable de la
instalacion y supervision del software en los equipos
informaticos y de telecomunicaciones de la ONG. Sélo se
permitird la instalacion de programas con licenciamiento
apropiado.

No esta permitido instalar ningun tipo de software, para
fines personales o de recreacién, en los equipos
informéticos de la ONG.

Para proteger los sistemas informéaticos de la ONG, todos

los equipos informéticos deben disponer de antivirus,
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antimalware, privilegios de acceso, parches de seguridad,
etc.

Los empleados a los que se les asigna un equipo son los
responsables de la proteccion légica de los sistemas y son
los encargados de informar al departamento de Sistemas
sobre cualquier eventualidad.

Las actualizaciones del software utilizado en la ONG se
llevaran a cabo de acuerdo al plan de actualizacion
desarrollado por el departamento de Sistemas.

El departamento de Sistemas es el responsable de
realizar revisiones peridédicas para asegurar que solo
programas con licencia estan instalados en los
computadores de la organizacion.

No esta permitido almacenar en los equipos informéaticos
de la ONG informacién de tipo personal como fotos,
musica, videos, juegos o archivos informaticos que no
correspondan al trabajo que desarrolla el empleado en la
Organizacion.

Es responsabilidad del departamento de Sistemas dictar

las normas, procedimientos y calendarios de la auditoria.
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El departamento de Sistemas administrara las licencias de
todo el software de la ONG vy vigilara su vigencia de
acuerdo a la normativa de organizacion.

Todo software de propiedad de la institucion debera ser
usado exclusivamente para asuntos relacionados con las
actividades de la ONG.

Los empleados tienen la obligacion de verificar que la
informacion y que los medios de almacenamiento que
utilizan para la misma, estén libres de cualquier tipo de
software dafino, por lo que siempre deben utilizar un

antivirus.

Normativa sobre el uso de equipos informéaticos

Todo equipo informatico que esté conectado a la red de la
ONG debe sujetarse a las normas y procedimientos de
instalacién que estipule el departamento de Sistemas.

El departamento de Sistemas debera tener un registro
actualizado de todos los equipos informéticos de la
Organizacion.

El cuidado de los equipos informéticos le corresponde a la

persona a la cual se le asigno, y es su responsabilidad
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notificar al departamento de Sistemas sobre cualquier
anomalia.

e El departamento de Sistemas es el responsable de la
instalacion y del mantenimiento preventivo y correctivo de
los equipos informaticos. Los responsables de los equipos
informéticos no deberdn moverlos, instalar o desinstalar
dispositivos.

¢ No se podra consumir alimentos o ni bebidas mientras se
estén utilizando los equipos informaticos de la ONG.

e En el supuesto que existiera un dafio en los equipos
informaticos por negligencia del empleado responsable
del mismo, éste deberéa a cubrir el valor de la reparacion o

reposicién del mismo.

Normativa sobre la proteccion de la informacién

e El servidor de almacenamiento compartido es exclusivo
para respaldos de informacion de los usuarios finales.

e Los empleados de la ONG deberan hacer un respaldo
periédico de la informacion que administran en sus

equipos informaticos.
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El cédigo fuente de las aplicaciones informaticas de la
ONG se respaldan mensualmente en discos compactos y
es responsabilidad del departamento de Sistemas.

La informacion de la base de datos de la ONG se
almacena diariamente en la Nube de la organizacion y es

responsabilidad del departamento de Sistemas.

Normativa de uso de los servicios de Red

El departamento de Sistema es el ente responsable de
proporcionar a los usuarios el acceso a los recursos
informaticos de la red de la organizacion.

Segun los lineamientos institucionales, le corresponde al
departamento de Sistemas administrar, mantener y
actualizar la infraestructura de la red de la ONG.

Los recursos disponibles a través de la red seran de uso
exclusivo para asuntos concernientes con las actividades
de la organizacion.

Todo equipo informatico que esté o sea conectado a la red
de la ONG, debe de sujetarse a los protocolos de acceso

gue emite el departamento de Sistemas.
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Normativa sobre el uso del servicio de internet

El acceso al servicio de internet es exclusivamente para
actividades concernientes a la ONG.

La informacién de los mensajes de correo electrénico y de
los archivos adjuntos debe ser considerada como
propiedad de la ONG.

Esta prohibido descargar cualquier tipo de software en los

equipos informéticos de la organizacion.

Normativa sobre la proteccion de las instalaciones

La Direccion General deber& proveer de la infraestructura
de seguridad requerida con base en los requerimientos
especificos de cada éarea.

El acceso del personal se llevara a cabo de acuerdo a las
normas y procedimientos que disponga la Direccion
General.

Se llevara un registro permanente del acceso y salida de

personal, invitados y visitantes sin excepcion.
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Normativa sobre la gestion del personal

e Establecer normas de conducta de los colaboradores de
la ONG para formar un ambiente laboral adecuado y
armonioso.

e Los contratos de trabajo de la ONG deberan contener
cldusulas de confidencialidad para evitar fugas de
informacioén de la organizacion.

e Se deben realizar capacitaciones periédicas tanto para el

personal técnico como para el personal administrativo.

2.6.2. Plan de capacitacion

El coordinador del plan de tratamiento de riesgos tecnoldgicos,
nombrado por el jefe de Sistemas; tendra la funcion de
estructurar, implementar y evaluar las actividades del plan, a
través de capacitaciones y simulacros de situaciones extremas
gue permitan al personal del departamento de sistemas adquirir
las destrezas para enfrentar exitosamente cualquier eventualidad

critica con éxito.

También se dara talleres y charlas al personal administrativo de
la ONG, para explicar las directrices de como proceder ante una

emergencia tecnoldgica.
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La periodicidad de la capacitacion debe ser cada seis meses o
en forma extraordinaria cuando exista algun cambio en la
infraestructura tecnoldgica de la ONG o se integre un nuevo

miembro al departamento de Sistemas.

2.6.3. Plan de ejecucion

El proceso para implementar el plan de tratamiento de los riesgos

existentes en la ONG es el siguiente:

En primer lugar se aplicaron las salvaguardas con nivel LO como

medidas preventivas.

A continuacion se aplicaron las salvaguardas que poseen niveles
L1 y L2, estas son aquellas en las que se encuentran los

procesos que necesitan mejoras en su gestion.

Por ultimo se aplicaron las salvaguardas de nivel L3 y L4 a los

procesos implementados que deben continuar y optimizarse.



CAPITULO 3

EVALUACION DE RESULTADOS

3.1.

CAPACITACION

Las jornadas de capacitacion para el presente Plan de tratamiento de
riesgos tecnoldgicos duraron tres dias y fueron organizadas por cada

area del departamento de Sistemas:

El area de desarrollo dio prioridad al respaldo, recuperacion y puesta en
ejecucion de los servidores, sistemas informaticos, bases de datos,

portal web de facturacion electronica y sistema de control biométrico.
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Se hizo énfasis en que se debe asegurar la disponibilidad del servicio y
la integridad de los datos mediante la evaluacion de las salvaguardas y

los controles diarios.

El area de soporte de software priorizo el conocimiento de los procesos
criticos que lleva a cabo cada departamento de la ONG, para poder dar
una solucion inmediata a cualquier eventualidad reportada por los
usuarios, tomando como criterio principal la disponibilidad de los

servicios que oferta la ONG.

El area de soporte de Hardware conocio las actividades a ejecutar para
servir de apoyo al area de desarrollo y al area de soporte de software,
servidores y equipos de desarrollo, y realizdé un plan de mantenimiento

de los equipos sin descuidar el soporte a los usuarios.

También se dictd una charla de concientizacion al personal
administrativo acerca de las vulnerabilidades y amenazas informéaticas
a los que estan expuestos y las buenas practicas sobre la utilizacion de

la tecnologia.

En cada jornada de capacitacion se realiz6 un registro del personal
técnico o administrativo que fue sido capacitado y se elaboré un acta

para evidenciar dicho proceso formativo.
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3.2. EJECUCION

A lo largo de la aplicacion del Plan de Tratamiento de Riesgos

Informaticos en la ONG se realizaron varias actividades:

e Se contraté a una empresa para la colocacion y mantenimiento
de cémaras de seguridad para controlar el ingreso y
permanencia en el cuarto de control.

e Se realiz6 una auditoria a los computadores del personal
administrativos para verificar si habian instalado software no
autorizado en dichos equipos.

e Se realizé la recarga de los extintores del departamento de
informatica y del cuarto de control.

e Se realizé la compra de Switches y Routers que sirvan como
reposicién ante la eventualidad de fallo de alguno de los equipos
de comunicacion con el objetivo de mantener la disponibilidad de
los servicios.

e Se implementé un servidor de Backup como medida de
contingencia para el servidor de produccion y los sistemas
informaticos que almacena.

e Se realizé el mantenimiento de los UPS de los servidores y de

los equipos del departamento de sistemas.



3.3.

a7

e Se respaldé la informacion de la base de datos de la ONG en la
nube.

e Se presentd a la direccion financiera la necesidad de la
construccion y equipamiento de un Centro de Datos alterno como

medida de contingencia ante una eventualidad de gran magnitud.
PRUEBAS

Se sugiri6 a la direccion general que las pruebas del Plan de
Tratamientos de Riesgos Tecnoldgicos se deberian realizar mayo y
diciembre, al igual que las capacitaciones al personal del departamento

de sistemas y administrativo.

Estas estarian subordinadas a cambios por la implementacion de
soluciones informaticas o actualizaciones en el plan de tratamiento de

riesgos informaticos.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. La gestidn de riesgos y sus metodologias mediante las cuales se hace
frente a las amenazas de una organizacion, actualmente son procesos
prioritarios en las empresas, ya que el su éxito o fracaso de la empresa

depende en gran medida de ellos. [13]

2. Con el Plan de Tratamiento de Riesgos Tecnoldgicos se establecieron
normativas y procesos que permiten al personal del departamento de
Sistemas, mantener la disponibilidad, integridad y disponibilidad de los

sistemas y servicios informaticos de la ONG.
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3. La utilizacion de la metodologia MAGERIT permitio la identificacion y
clasificacion de los principales activos de informacion de la ONG, asi
como determinar las posibles amenazas a las que esta expuesta la
organizacion; las mismas que fueron controladas utilizando medidas

preventivas y correctivas.

4. La herramienta PILAR se utilizé para identificar los activos de la ONG,
evaluar las amenazas y definir salvaguardas para obtener los niveles
de criticidad de riesgo e impacto; permitiendo determinar la necesidad
de implementar normativas y procedimientos para proteger los bienes 'y

la informacién de la organizacion.
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Recomendaciones

1. Mantener actualizado el Plan de tratamiento de riesgos tecnoldgicos,
para identificar riesgos que puedan afectar a los principales procesos
de la organizacioén, para lo cual se debe nombrar un responsable dentro

del Departamento de Sistemas.

2. Capacitar al personal del departamento de Sistemas en temas
relacionados al analisis y gestibn de riesgos y en tdpicos sobre
seguridad informética, de tal manera que sea mas eficiente la
implementacion y seguimiento de las medidas presentadas en el

presente Plan.

3. Definir a MAGERIT como metodologia institucional de la ONG, para
continuar con el andlisis y la gestion de riesgos, de tal manera que
permita estar preparados para enfrentar y solventar cualquier amenaza

futura a los activos tecnolégicos de la organizacion.

4. Para continuar en la linea de trabajo de reduccion de los riesgos
tecnoldgicos a los que esta expuesta la ONG, se recomienda desarrollar
un analisis de riesgo cuantitativo donde se considere el costo
econdémico para la organizacion si se materializan las amenazas, asi

como la inversién para implementar y mantener las salvaguardas.
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