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RESUMEN

Para los proveedores de servicio de acceso a internet (SAI) es importante desarrollar
procedimientos y llevar politicas de servicio y disefio, que permitan reducir problemas
de red, usar eficientemente sus recursos y ofrecer a sus clientes un servicio con solidez,

confiabilidad, seguridad y garantia.

Entre las practicas que un proveedor de SAIl puede incorporar para optimizar el servicio
gque ofrece a sus clientes, se encuentra la implementacion las redes virtuales de area
local (VLAN), que segmentan la red de forma légica en lugar de fisica, balanceando la
carga de tréfico y permitiendo que los anchos de banda sean aprovechados
eficientemente, disminuyendo considerablemente las consecuencias de tener un alto

trafico de broadcast en la red.

Esta investigacion esta orientada a realizar un escenario en el que se pueda medir el
impacto del uso de VLANs en una red en crecimiento, en la que se realizara la
segmentacion de dominios de broadcast para la deteccién y andlisis de envio y

recepciéon de paquetes con esta soluciéon implementada.

Las pruebas realizadas en un ambiente de simulacién son de mucha utilidad para llegar
a numerosos escenarios que pueden abarcar los principales problemas que ocurren
dentro de la infraestructura fisica y principalmente la estructura logica de los mismos,
para aportar técnicamente a las soluciones con mejores practicas dentro de la

administracion de los SAl.

Se propone, mediante simulacién, realizar una configuracion de VLAN en una de las
redes principales del proveedor de SAIl Celeritel Solutions S.A. con el fin de comprobar
la eficiencia del trafico dentro del ambiente simulado. Con los resultados obtenidos y las
configuraciones de red determinadas, se implementa la soluciéon de uso de VLANSs en
parte de la red del proveedor de SAIl, posteriormente realizando la medicién de trafico

de red, para comprobar la efectividad y beneficios del uso de VLANS.

El resultado de esta investigacion podra ser utilizado en el éarea de las
telecomunicaciones como aporte investigativo para el desarrollo de normativas que
logren hacer de la administracién de un SAl se pueda orientar a tener un espectro limpio
de problemas relacionados al trafico de difusion de red y ataques de seguridad, que

pueden afectar el desempefio del servicio frente a los usuarios de internet.
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CAPITULO 1
1 PLANTEAMIENTO DE LA PROBLEMATICA

1.1 Descripcion del problema

El broadcast es la difusiébn masiva de informacion o paquetes de datos a través de redes
informéticas, considerada como la transferencia de informacion desde un nodo emisor
a una multitud de nodos receptores. La Capa de Enlace de Datos o capa 2 del modelo
OSl, actua como intermediaria entre la capa de red y la capa fisica, codificando las
tramas recibidas desde la capa de red para su transmision desde la capa fisica,

controlando el acceso al medio y los posibles errores en la transmision.

También es considerada como un area de una red de computadoras formada por todas
las computadoras y dispositivos de red que se pueden alcanzar enviando una trama a

la direccién de difusién de la capa de enlace de datos.

En la actualidad la implementacion de redes de area local (LAN) en empresas, negocios
y otras instituciones se lo realiza a través de dispositivos fisicos conectados a un mismo
concentrador que comparten el ancho de banda disponible y forman parte del mismo

dominio de broadcast.

Un dominio de broadcast es el area logica en una red de computadoras en la que
cualquier computadora conectada a la red puede transmitir directamente a cualquier otra

computadora en el dominio sin precisar ningun dispositivo de encaminamiento.

En el caso de los proveedores de servicio de acceso a internet (SAl) es importante
desarrollar procedimientos y llevar politicas de servicio o disefio que les permita reducir
estos problemas, usar eficientemente sus recursos y ofrecer a sus clientes un servicio

con solidez, confiabilidad, seguridad y garantia.

Usualmente, cada SAI cuenta con un equipo de técnicos que manejan la infraestructura
fisica y légica implementada, la misma que deben cumplir con estandares y normas

internacionales para el manejo de redes ampliadas.

Entre estas practicas se encuentra la tecnologia de las redes virtuales de area local
(VLAN), que segmentan la red de forma Idgica en lugar de fisica, balanceando la carga
de trafico y permitiendo que los anchos de banda sean aprovechados eficiente y
finalmente que las consecuencias del fendmeno broadcast sean disminuidas

considerablemente, entre otras.

13



Esta investigacion esté orientada a realizar un escenario en el que se pueda medir el
impacto de diversas formas de segmentacién de redes para la deteccién de problemas
en la red, mediante el andlisis del del tréfico de broadcast.

1.2 Justificacion

La infraestructura de los SAI puede robustecerse al contar con politicas de uso que
permitiran la mejora incremental de la disponibilidad y accesibilidad de datos, haciendo
que el trafico se garantice para los consumidores de internet en cualquier momento del

dia.

El analisis de la pérdida de datos en las conexiones, las causas, tipos de interferencias
y la consecuencia relacionada a omision de datos, asi como identificar los mejores
aplicativos para llevar a cabo estas tareas permitira tener insumos para lograr una buena

administracion de las conexiones dentro del SAI.

Las pruebas realizadas en un ambiente de simulacién son de mucha utilidad para llegar
a numerosos escenarios que pueden abarcar los principales problemas que ocurren
dentro de la infraestructura fisica y principalmente la estructura légica de los mismos,
para aportar técnicamente a las soluciones con mejores practicas dentro de la

administracion de los SAl.

El resultado de esta investigacion podra ser utilizado en el area de las
telecomunicaciones como aporte investigativo para el desarrollo de aplicaciones que
logren hacer de la administracion de un SAl un conjunto adecuado de normas y
aplicaciones que cumplan los estdndares nacionales e internacionales orientandose
principalmente a tener un espectro limpio de ciberataques y de espionaje cibernético

que afecten el desempefio del servicio frente a los usuarios de internet.
1.3 Solucién Propuesta

La propuesta de un escenario de simulacién orientada a la medicién de impacto de
practicas simuladas con VLANS y aplicativos en los SAIl permitird abrir las posibilidades
de reforzar las medidas de acceso, distribuciéon y control que actualmente tienen los
proveedores de servicios con un costo minimo de implementacion, sin afectar al servicio

actual ni a la implementacion de nuevos proyectos de ampliacion.
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1.4 Objetivos de latesis
1.4.1 Objetivos generales

Recomendar politicas de servicio y disefio de una red SAl apoyado por un ambiente
simulado con VLANS.

1.4.2 Objetivos especificos

> Establecer un escenario de simulacion con VLANS para una red SAl.
> Evaluar las caracteristicas y cuantificacion de los mensajes de broadcast

dentro del escenario de simulacion.

> Evaluar fendmenos e incidentes ocurridos dentro del escenario de
simulacion.
> Analizar los resultados obtenidos de trafico, procesamiento de sefales y

caracteristicas de los incidentes o mediciones realizados dentro del
escenario de simulacion.
> Desarrollar una propuesta de recomendaciones de politicas de servicios que

permitan mejorar la eficiencia en el servicio que el SAIl ofrece al usuario final.
1.5 Metodologia

La metodologia por utilizarse en esta investigacion sera de caracter aplicativo analitico
con la finalidad de evaluar los distintos incidentes y resultados de las mediciones
realizadas. Mediante la observacion directa y la cuantificacion de resultados en redes
gue proveen servicio, se desarrollaran recomendaciones de politicas de servicio para

un SAI con el fin de mejorar su eficiencia y calidad.
1.6 Alcance

Esta investigacion tiene como finalidad proponer recomendaciones para mejorar la
eficiencia en el servicio que los proveedores de internet, en base a los resultados
obtenidos de las mediciones que se realicen en un ambiente simulado y en una muestra

de una red SAI mediante la implementacién de VLANS.
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CAPITULO 2

2 MARCO TEORICO

2.1 Red

Los clientes son los equipos que se conectan a una red para utilizar servicios como una
conexion de Internet compartida, dispositivos de almacenamiento publico e impresoras.
Si tiene una red doméstica inalambrica utilizando un enrutador o conmutador, cada

equipo de la red es un cliente.

2.1.1 Controlador de tréafico

El controlador de trafico es el dispositivo que administra la comunicacién en una red. En
una red doméstica, este dispositivo es tipicamente un enrutador (router) o conmutador
(switch). Un equipo llamado servidor también puede actuar como un controlador de
tréfico. Los sistemas operativos orientados al servidor, como Windows Server y Linux,
estan disefiados especificamente para este trabajo. El controlador de trafico en una red
dirige informacién de clientes a Internet u otros dispositivos de la red y envia datos de
vuelta a los clientes cuando sea necesario. El controlador de trafico asigna un también
un numero de identificacion Unico llamado "direccién IP" a cada equipo de la red.
(Hernandez & Garcia, 2013)

La infraestructura por la cual se transfieren los datos entre los equipos terminales de red
y otros dispositivos se conocen como medio de red. Por ejemplo, en una red de area
local cableada, el medio de red comUnmente utilizado es el cable Ethernet. Otros medios

de red son el cable coaxial, trasmisores de radio inalambricos y fibra 6ptica.

2.1.2 Importanciade lared
Un computador es un equipo utilizado para manejar datos. El beneficio de vincular
computadores entre si surge de la necesidad de comunicacion que los seres humanos

tienen por naturaleza. (Pincay & Villagomez, 2015)
Una red de ordenadores puede tener varios propdsitos:

> Compartir archivos, aplicaciones, hardware, conexion a Internet, etc.

> Envio y recepcion de correo electronico, discusiones en vivo, videoconferencias

etc.

> La comunicacién entre procesos como por ejemplo para equipos industriales.
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> Garantizar el acceso a la informacién para un grupo determinado de personas,

incluyendo bases de datos en red.
> Videojuegos Multijugador (Pincay & Villagomez, 2015).
Ventajas de lared

> Los archivos pueden ser almacenados en un ordenador central conocido como

servidor de archivos, el cual permite compartir datos en la red.

> Los datos pueden ser administrados con mas facilidad cuando estan todos en
un servidor de archivos central, en vez de cuando los datos se encuentran

dispersados en varios ordenadores independientes.

> Las redes también permiten establecer la seguridad de acceso a la informacion,
permitiendo que los usuarios de la red sélo puedan tener acceso a archivos y

aplicaciones determinados. (Pincay & Villagomez, 2015)
Desventajas de lared

» Sise producen problemas con el servidor, toda la red puede quedar inoperativa.
» Se requiere de habilidades técnicas para gestionar eficazmente una red.

» Falta de conocimiento de la infraestructura de red. (Pincay & Villagomez, 2015)

2.1.3 Red de Servicio

Un servicio de red es un conjunto de operaciones implementado por un protocolo a
través de una interfaz, y se ofrece a la capa inmediatamente superior. Se define lo que
una capa puede ejecutar, sin preocuparse por la forma en la que se ejecutan las
operaciones. Cada servicio es utilizado por aplicaciones diferentes, pudiendo una
aplicacion utilizar varios servicios, como un navegador como el Mozilla Firefox. Esta
aplicacion utiliza, por ejemplo, HTTP, HTTPS, DNS, etc.

Los servicios pueden ser orientados o no orientados a la conexién. Los servicios
relacionados con la familia TCP se orientan a la conexién, mientras que los servicios

relacionados con el protocolo UDP no son orientados a la conexiéon. (Moro Vallina, 2013)

Los procesos de una red de servicios son:
> Red Multiservicio: Permite Integrar los servicios de voz y de datos sobre la
misma infraestructura” (Pincay & Villagomez, 2015)
> Calidad de servicio: Son tecnologias que le facilitan la capacidad para

administrar el trafico de red de manera eficaz y mejorar la experiencia del
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usuario para una aplicacion de red determinada (Pincay & Villagomez,
2015)

> Seguridad: El cliente debe contar con un servicio que le brinde una red
totalmente privada. (Pincay & Villagomez, 2015)

> Movilidad: Permitir4 el suministro constante de servicios para los usuarios,
aunque estos se encuentren en movimiento dentro de un &rea o distancia
determinada. (Hackbarth, y otros, 2009)

> Fiabilidad: Es la caracteristica que deben tener los sistemas informaticos en
la cual se mide el tiempo de funcionamiento sin errores (Vietes, 2015)

> Escalabilidad: Es la propiedad que puede tener un sistema para crecer,
reaccionar y adaptarse sin perder calidad de los servicios que ofrece. (Vietes,
2015)

2.2 Infraestructura de red

La infraestructura de red es conformada por el hardware y recursos de software que
hacen posible la conectividad de red, permitiendo la comunicacién, operacién y
administracién de una red. Proporciona la ruta que permite la comunicacién entre

usuarios, aplicaciones, procesos, servicios y redes externas. (Gallego, 2015)

La infraestructura de red suele formar parte de la infraestructura de tecnologias de la
informacion (TI) que se encuentra en la mayoria de los entornos de Tl empresariales.
Toda la infraestructura de red estd interconectada y puede utilizarse para
comunicaciones internas, comunicaciones externas o ambas. Una infraestructura de red

tipica incluye: (Moro Vallina, 2013)
Hardware de red:

e Enrutadores

e Interruptores

e Tarjetas LAN

e Enrutadores inalambricos

e Cables

Software de red:
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e Operaciones y gestion de red
e Sistemas operativos
e Firewall

e Aplicaciones de seguridad de red

e LineaT-1
e DSL
e Satélite

¢ Protocolos inalambricos

e Direccionamiento IP
2.2.1 Tipos y caracteristicas

La forma de categorizar los distintos tipos de disefios de redes informéticas es por su
alcance o escala, por este motivo, los tipos de redes de acuerdo con su disefio son
conocidos como algun tipo de red de area. Los tipos de redes de area mas comunes
son: (Lindse & Simon, 2013)

e LAN - Red de area local

e WAN - Red de area amplia

e WLAN - Red de area local inalambrica

e MAN - Red de Area Metropolitana

e CAN: red de area del campus, red de area del controlador o, a veces, red de
area del cluster

e SAN: red de area de almacenamiento, red de area de sistema, red de area de
servidor o, a veces, red de area pequefia

¢ PAN - Red de area personal

Las redes de area local (LAN) y de area amplia (WAN) son los dos tipos principales de
redes de area y los mas conocidos, mientras que los otros tipos de redes de area han

surgido de acuerdo con los avances tecnoldgicos. (Lindse & Simon, 2013)
LAN: red de é&rea local

Una LAN es una red que esta confinada a espacio limitado, tal como un edificio o una
casa. Usa tecnologias de corto rango como Ethernet y Token Ring. Una LAN
generalmente esta bajo el control de la empresa, persona o entidad que requiere su uso.
(Donahue, 2011)

WAN: red de &rea amplia
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Una red de area amplia (WAN) permite la transmision a larga distancia de datos,
imagenes, audio y video sobre grandes areas geogréaficas que pueden ser un pais, un
continente o incluso abarcar todo el planeta. Una red WAN puede ser muy compleja,
como la infraestructura de conexién a internet, o muy simple, como una conexién de par
trenzado que conecta una computadora residencial a internet. El primer ejemplo es una

WAN conmutada y el segundo caso una WAN punto a punto.

La red WAN conmutada conecta a los equipos terminales, que puede ser un router que
conecta a otra LAN o a una WAN.

La red WAN punto a punto es normalmente el medio de conexién como un par trenzado,
cable coaxial o fibra Optica; que conecta una computadora residencial o una LAN

pequefia al proveedor de internet (ISP). (Forouzan, 2007)
Otros tipos de redes de area

Aunque las redes LAN y WAN son los tipos de redes mas populares, existen otros tipos

de redes comunes:

¢ Red de area local inaldmbrica: es una LAN que opera bajo tecnologia de red
inaldmbrica Wi-Fi. (Donahue, 2011)

o Red de area del campus: es una red que conecta varias LANs o edificios en un
area discreta controlada por una entidad, como por ejemplo una universidad o
un campus comercial local. (Donahue, 2011)

¢ Red de area metropolitana: es una red que conecta varias LANs o edificios en
un area que generalmente es mas grande que un campus. (Donahue, 2011)

e Red de area de almacenamiento: permite la conexion entre servidores y
dispositivos de almacenamiento de datos a través de una tecnologia como canal
de fibra (Castells, 2017)

Ademas de los tipos mencionados, las siguientes caracteristicas son utilizadas también

para categorizar los diferentes tipos de redes:

Topologia: se refiere a la forma en la que una red se conecta fisicamente, dos o mas
dispositivos se conectan por medio de un enlace; dos 0 mas enlaces forman una
topologia. La topologia de una red es la representacion geométrica de la relacion de
todos los enlaces y dispositivos de red. Existen 4 tipos de topologias posibles: malla,

estrella, bus y anillo. (Forouzan, 2007)

Protocolo: es un conjunto de reglas que gobiernan la comunicacion de datos.

Representa un acuerdo entre los dispositivos de comunicacion. Sin un protocolo de por
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medio, dos dispositivos pueden estar conectados fisicamente sin poder comunicarse

entre si.

Arquitectura: la forma en la que se logra compartir recursos depende de la arquitectura
l6gica de la red. Los dos tipos de red segun su arquitectura son punto a punto y
cliente/servidor. (Groth, 2002)

Las computadoras en una red a veces se llaman clientes, y las computadoras y
dispositivos que asighan recursos para una red se llaman servidores. (Castells, 2017)

2.2.2 Redes VLAN

Con la introduccion de switches en un ambiente de LAN corporativo, surge la necesidad
de administrar el flujo de trafico de manera mas eficiente y de distintas maneras. Una
de esas maneras fue la de permitir usuarios conectados en diferentes puertos de switch,
participar en sus propias redes l6gicamente separadas, pero fisicamente conectadas, a
otras estaciones en el mismo switch. Este concepto de "red dentro de una red" fue
llamado tecnologia de LAN virtual (VLAN). (Groth, 2002)

Las VLAN se implementan con el fin de lograr escalabilidad, seguridad y facilidad de
administracion de la red, las VLAN pueden adaptarse rapidamente a los cambios en los
requisitos de laredy a la reubicacion de las estaciones de trabajo y servidores (Duggan,
2014)

Las VLAN agrupan estaciones de trabajo pertenecientes a una o mas LANSs fisicas en
un dominio de broadcast. Las estaciones en una VLAN se comunican entre si, como Si

estuvieran conectados en el mismo segmento fisico. (Forouzan, 2007)

Una VLAN permite que varias redes funcionen virtualmente como una LAN. Uno de los
elementos mas beneficiosos de una VLAN es que elimina la latencia en la red, lo que
ahorra recursos de red y aumenta la eficiencia de la red. Ademas, las VLAN se crean
para proporcionar segmentacion y ayudar en cuestiones como seguridad,
administracién de red y escalabilidad. Los patrones de trafico también se pueden
controlar facilmente mediante el uso de VLAN.

Los beneficios clave de implementar VLAN incluyen:

» Permitir a los administradores de red aplicar seguridad adicional a las
comunicaciones de red

» Facilitar la expansion y la reubicacion de una red o un dispositivo de red

» Brinda flexibilidad porque los administradores pueden configurar en un ambiente
centralizado mientras que los dispositivos pueden estar ubicados en diferentes

ubicaciones geograficas
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» Disminuir la latencia y la carga de trafico en la red y los dispositivos de red,

ofreciendo un mayor rendimiento

Las VLAN también tienen algunas desventajas y limitaciones, tal como se detalla a

continuacion:

» Alto riesgo de problemas de virus porque un sistema infectado puede diseminar
un virus a través de toda la red l6gica

» Limitaciones del equipo en redes muy grandes debido a que se podrian necesitar
enrutadores adicionales para controlar la carga de trabajo

» Mas eficaz para controlar la latencia que una WAN, pero menos eficiente que
una LAN

2.2.3 Protocolos de seguridad

La seguridad de red esta conformada por politicas y practicas que permitan prevenir y
controlar el acceso no autorizado, modificacion, uso indebido o denegacién de servicio
de una red informatica y recursos compartidos en la red. La seguridad de redes implica
controlar autorizacién o denegacion de acceso a usuarios a los datos de una red, la cual
esta bajo el control del administrador de red. Los usuarios se les asigna credenciales o
informacién de autenticacién que les permite acceder a programas o informacién dentro
de su autoridad. (Gutierrez, 2013)

La seguridad de red se logra mediante el uso de criptografia, una ciencia basada en
algebra abstracta. La criptografia es una palabra de origen griego que significa "escritura
secreta”. Sin embargo, se usa el termino para referirse a la ciencia y arte de transformar

mensajes y convertirlos en seguros e inmunes a ataques. (Forouzan, 2007)

Los servicios de seguridad que son esperados dentro de una red, y que se logran

mediante el uso de criptografia son los siguientes:

» Confidencialidad de mensajes significa existe privacidad entre el remitente y
destinatario, es decir, que el mensaje trasmitido debe poderlo leer Gnicamente el
destinatario. Para todos los demas, el mensaje debe ser ilegible.

» Integridad de mensajes: significa que los datos deben llegar a su destino
exactamente como se enviaron. No deben existir cambios durante la transmision,
ni de manera accidental ni maliciosa.

» Autenticacion de mensajes: es un servicio mas alla de la integridad de
mensajes. En la autenticacion de mensajes el destinatario debe asegurarse de

la identidad del remitente y que un impostor no haya sido quien envia el mensaje.
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» No repudio de mensaje: significa que el remitente no debe poder negar que él
ha enviado un mensaje que el haya enviado. La carga de la prueba recae en el
destinatario.

> Autenticacion de entidad: también llamado identificacibn de usuario, se
produce cuando la entidad o el usuario es verificado antes de acceder a los
recursos del sistema, por lo general por algun sistema verificacion de

credenciales. (Forouzan, 2007)

Los protocolos de seguridad de red definen la metodologia y procesos que permiten
proteger la informacion ante cualquier intento de acceso no autorizado a la red. Los
protocolos de seguridad se aplican a todo tipo de informacién o datos, indistintamente

del medio de red utilizado.

Los protocolos de seguridad de red generalmente implementan criptografia y técnicas
de cifrado para proteger los datos, de modo que solo puedan descifrarse con un
algoritmo especial, una clave Idgica, una férmula matematica y / o una combinacion de
todos ellos. Algunos de los protocolos de seguridad de red populares incluyen el
Protocolo de transferencia segura de archivos (SFTP), el Protocolo seguro de
transferencia de hipertexto (HTTPS) y la Capa de conexion segura (SSL). (Daimi, 2018)

2.2.4 Administraciéon de redes

Se define a la administracion de redes como el monitoreo, comprobacion, configuracion
y resolucion de problemas de componentes de la red, con el fin de cumplir con un
conjunto de requerimientos definidos por una organizacién. Estos requerimientos
incluyen la operacién fluida y eficiente de la red que provee la calidad de servicio
predefinida a los usuarios finales. Para cumplir con esta tarea, un sistema de

administracioén utiliza hardware, software y personal humano.

Un sistema de administracién de red tiene la funcién de administrar la configuracion, los
errores de red, el rendimiento de la red, la seguridad de la red y el registro de uso de los

recursos de red. (Forouzan, 2007)

2.3 Protocolos de comunicacion
Todo tipo de comunicacion sigue un conjunto de reglas llamadas protocolos. Los

protocolos se establecen especificamente de acuerdo con las caracteristicas de la

23



conversacién. La comunicacion sobre redes sigue un protocolo similar a los usados en
la comunicacién entre seres humanos.

Los protocolos, son reglas utilizadas por cualquiera que se comunica con otro. En una
conversacion, las personas no piensan en los protocolos hasta que otra persona rompe
alguno, pero muchos niveles de comportamiento son necesarios para una comunicacion
exitosa. Adicionalmente, si una persona intenta comunicarse en con otra, en un idioma

gue el receptor no entiende, los intentos de comunicacién verbal fallarian.

Al igual que los seres humanos, los dispositivos de red también necesitan de protocolos
para la comunicacion. Los computadores no pueden aprender protocolos, por lo que los
ingenieros de red desarrollaron reglas escritas de comunicacién que deben seguirse de
manera estricta para una comunicacién entre hosts exitosa. Estas reglas se aplican en
diferentes capas de sofisticacidbn como en enlace fisico usado, como los hosts escuchan,
como hacer interrupciones, como terminar la comunicacién, y muchos otros. Estas
reglas, o protocolos, que trabajan en conjunto para asegurar la comunicacion exitosa se
agrupan en lo que se conoce como una suite de protocolos. (Dye, McDonald, & Rufi,
2008) .

Para que los dispositivos se puedan comunicar en una red, estos deben seguir
diferentes protocolos, los cuales realizan distintas tareas para ser completados. Los
protocolos definen lo siguiente:

> El formato del mensaje, como, por ejemplo, cuantos datos incluir en un
segmento.
> La forma en la que disipativos intermedios comparten informacién sobre el

camino al destinatario.

> El método para manejar mensajes de actualizacién entre disipativos
intermedios.
> El proceso para iniciar y terminar comunicaciones entre hosts. (Dye,

McDonald, & Rufi, 2008)

Personas de la industria de las telecomunicaciones se juntaron para estandarizar la
forma en que las comunicaciones de red funcionan, definiendo protocolos comunes.
Estos estdndares son practicas que cuentan con la aprobacion de grupos
representantes de la industria, y se siguen para asegurar la Inter operatividad entre
fabricantes. La organizacion que estandariza los protocolos de red son el Instituto de
Ingenieros Eléctricos y Electrénicos (IEEE) y el Grupo de trabajo de Ingenieria de
Internet (IETF) Existen protocolos o suite de protocolos, que pueden ser especificos de

un fabricante o de propiedad exclusiva. Algunos protocolos propietarios pueden ser
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utilizados por distintas organizaciones con permiso del propietario. Otros, sélo se
pueden implementar en equipos fabricados por el proveedor propietario. (Dye,
McDonald, & Rufi, 2008)

Un ejemplo de la funcion de una suite de protocolos en redes de comunicacion es la
interaccion entre un servidor web y un navegador web. Esta interaccion utiliza un
conjunto de protocolos y estandares en el proceso de intercambiar informacion entre
ellos. Los diferentes protocolos trabajan en conjunto para asegurar que los mensajes
son enviados y recibidos de manera exitosa. Por ejemplo, existen los siguientes

protocolos:

» Protocolo de transferencia de hipertexto (HTTP): HTTP es un protocolo comdn
gue dicta la manera en la que un servidor web y un cliente interactian. HTTP define
el contenido y formato de los requerimientos y respuestas durante el cliente y el
servidor, quienes deben tener HTTP como parte de su aplicacién. A su vez, el
protocolo HTTP depende de otros protocolos para determinar como los mensajes
deben transportarse entre cliente y servidor.

» Protocolo de transporte: Protocolo de control de transmision (TCP) es el protocolo
de transporte que administra las conversaciones individuales entre servidores web
y clientes. TCP divide los mensajes HTTP en segmentos, para ser enviados a los
destinatarios. es también responsable de contralar el tamafio y frecuencia a la que

los mensajes son intercambiados entre servidor y cliente.

» Protocolo de internetwork: El protocolo mas comin en un protocolo de
internetwork es el protocolo de internet (IP) quien es responsable de tomar los
segmentos TCP, encapsularlos en paquetes, asignar las direcciones apropiadas, y

seleccionar el mejor camino a su destino.

» Protocolos de acceso a redes: Los protocolos de acceso a redes describen dos
funciones primarias: la administracion del enlace de datos y la transmision fisica de
datos en el medio de red. Los protocolos de administracion de enlaces de datos
toman los paquetes desde IP y los organiza para ser transmitidos sobre el medio de
red. Los estandares y protocolos para el medio fisico dictan como las sefiales son
enviadas por el medio de red y como deben ser interpretados por los destinatarios.
Los transmisores y receptores de las interfaces de red implementan los estandares

apropiados para el medio que utilizan. (Dye, McDonald, & Rufi, 2008
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Los protocolos que guian la comunicacion de los procesos de comunicacién no
dependen de ninguna tecnologia especifica para funcionar. Los protocolos describen
gue debe hacerse para comunicarse, mas no como la tarea se debe completar. esto
permite que los diferentes tipos de dispositivos, como teléfonos y computadores, pueden
usar la misma infraestructura de red para comunicarse. Cada dispositivo tiene su propia
tecnologia, pero es capaz de interactuar con diferentes dispositivos a nivel de red. (Dye,
McDonald, & Rufi, 2008)

2.4 Incidentes en los SAIl

Un incidente es un evento que podria conducir a la pérdida o interrupcién de las
operaciones, servicios o funciones de una organizacion. La gestion de incidentes es un
término que describe las actividades de una organizacién para identificar, analizar y
corregir los peligros a fin de evitar que vuelva a ocurrir en el futuro. Si no se gestiona,
un incidente puede derivar en una emergencia, una crisis o un desastre (Fernandez,
2015). La gestion de incidentes es, por lo tanto, el proceso de limitar la posible
interrupcidn causada por un evento de este tipo, seguido de un retorno al negocio como
de costumbre. Sin una gestion efectiva de incidentes, un incidente puede interrumpir las
operaciones comerciales, la seguridad de la informacion, los sistemas de TI, los

empleados, los clientes u otras funciones comerciales vitales.

Actualmente, un Equipo de Respuesta a Incidentes de Seguridad Informética (CSIRT)
desempeiia un papel importante debido al aumento del crimen en Internet, y es un
ejemplo comudn de incidentes que enfrentan las empresas en paises desarrollados de
todo el mundo. Por ejemplo, si una organizacion descubre que un intruso ha obtenido
acceso no autorizado a un sistema informatico, el CSIRT analizard la situacion,
determinara la amplitud del compromiso y tomara medidas correctivas. La informatica
forense es una tarea incluida en este proceso (Fernandez, 2015). En la actualidad, mas
de la mitad de los intentos de pirateria en el mundo en las Corporaciones
Transnacionales (ETN) tienen lugar en América del Norte (57%). El 23% de los intentos
tienen lugar en Europa. Tener un equipo integral de respuesta a incidentes de seguridad
informatica es esencial para proporcionar un entorno seguro para cualquier
organizacion, y se esta convirtiendo en una parte fundamental del disefio general de

muchos equipos modernos de redes.

2.4.1 Broadcast

Broadcast es cualquier forma de comunicacion en la cual un Gnico emisor transmite
mensajes a muchos receptores a la vez, siendo los ejemplos més familiares los sistemas
de television y radio publica. Lo contrario de la transmision es la comunicacion punto a

punto o de transmision restringida, entre un solo transmisor y un Unico receptor, una
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conversacion telefénica, por ejemplo. Cuando se realiza una conexién multiple de este
tipo a través de un cable de red en lugar de inaldmbrico, dicha comunicacion se
denomina a menudo MULTIPOINT, en contraposicion a un punto a punto o UNICAST.
(Fiat, 2013)

En las redes de transmision, cada estacion receptora recibe todas las sefiales enviadas
por los transmisores. El enrutamiento de las sefiales se realiza de forma pasiva. Cada
estacion puede transmitir en una longitud de onda separada. El receptor recibe la sefial
deseada para ser colocada en la longitud de onda correcta. Las dos topologias mas
convencionales son la estrella y el bus. En ambos casos, cada estacion transmite hacia
el area, lo que hace que la multiplexacién por division de longitud de onda de todas las

ondas lo alcance.

Por otro lado, en la teoria de las redes de computadoras, las telecomunicaciones y la
informacién, la radiodifusibn es un método de transferir un mensaje a todos los
destinatarios simultaneamente. La radiodifusion se puede realizar como una operacion
de alto nivel en un programa, por ejemplo, transmitiendo una interfaz de paso de
mensajes, 0 puede ser una operacion de red de bajo nivel, por ejemplo, la transmisién
en Ethernet. (Cover, 2015)

La comunicacion todo-en-todo es un método de comunicacion de computadora en el
gque cada emisor transmite mensajes a todos los receptores dentro de un grupo. Esto
contrasta con el método punto a punto en el que cada emisor se comunica con un

receptor.

Funcionamiento.
Andlisis de impacto: tréfico y frecuencia.

En unared, el trafico de mensajes se envia a todos los nodos de la red o a una parte de
la red (segmento LAN). Las transmisiones se emiten para la resolucion de la direccion
cuando no se conoce la ubicacion de un usuario o servidor. Pueden ocurrir cuando los
clientes y servidores se conectan y se identifican. A veces, los dispositivos de red
anuncian continuamente su presencia. En todos los casos, la transmisién debe llegar a
todas las estaciones posibles que podrian responder. Ver resolucion de direccién, ARP,
SLP y difusion. (Guagalango, 2016)

No obstante, en Ethernet, todas las comunicaciones se basan en la transmisién. Por
defecto, cada host debe procesar todos los paquetes de difusion en la red. El trafico que
los paquetes de difusion ocupan se llama trafico de difusion. El tréfico excesivo de
difusion puede provocar una depreciacion del rendimiento de la red o incluso provocar

fallas de la red como una red lenta e intermitencia.
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La red estara menos influenciada si el trafico de transmision es pequefio. Sin embargo,
la influencia de los paquetes de difusion en la red no se puede eliminar. En Ethernet,
hay muchos protocolos, como ARP, RARP, NETBEUI, SMB, DHCP, RIP, SAP e IPX,
hasta cierto punto funcionan en el modo de transmisién. Normalmente, el trafico de
difusion no debe superar el 20% del trafico total. Para evitar la tormenta de difusion y
otras fallas de red, los administradores de red deben verificar regularmente el trafico de
difusién en la red. (Guagalango, 2016)

2.4.2 Tormentas de Broadcast

Cuando un switch recibe un broadcast, este repite el broadcast en cada puerto
(excepto el puerto por el cual se recibe). En un ambiente con bucles de conexiones,
los broadcasts son repetidos eternamente. El resultado de este fendmeno es una

tormenta de broadcast, y rapidamente dejara la red inoperativa.

El sintoma principal de una tormenta de broadcast implica que cada a dispositivo se le
har& imposible enviar una trama en la red debido al tréfico de red constante. La Unica
forma de resolver un dafio causado por una tormenta de broadcast es romper el ciclo,
apagar y reiniciar los equipos de red solo comenzarian el ciclo nuevamente. Detectar
el causante de la tormenta de red en una red puede ser muy dificil especialmente en

equipos no administrables.

Las tormentas de broadcast constituyen un gran inconveniente para la escalabilidad de
las redes, la alta difusion de trafico de manera simultanea, enviada normalmente por
los protocolos de arranque y configuracion, no solo disminuye la eficacia de los
sistemas debido al aumento de trafico en la red, debido al gran nimero de paquetes
recibidos por cada equipo, se reduce también el rendimiento de los equipos de red y

terminales. (Valera, Prados, Ramos, & Navarro, 2017)

2.5 Principales herramientas para administrar
2.5.1 Administracion fisica.

La topologia fisica se refiere a la estructura interconectada de una red de area local
(LAN). ElI método empleado para conectar los dispositivos fisicos en la red con los
cables y el tipo de cableado utilizado, todos constituyen la topologia fisica. Esto
contrasta con la topologia légica, que describe el rendimiento de la sefial de medios de
una red. (Castells, 2017)

La topologia de red I6gica no siempre se asigna a una topologia fisica especifica. Por
ejemplo, Ethernet de par trenzado es la topologia de bus légico que se asigna a un plan

de topologia de estrella fisica, mientras que el anillo de token de IBM es una topologia
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de anillo légica que se implementa fisicamente como una topologia en estrella. (Fiat,
2013)

Los tipos de topologias fisicas incluyen:

» Topologia de bus lineal: un solo cable al que todos los nodos de la red estan
conectados directamente. El cable tiene terminadores en cada extremo para
evitar la pérdida de sefial.

» Topologia de estrellas: una topologia con un solo punto de acceso 0 un
interruptor en el centro de la topologia; todos los otros nodos estdn conectados
directamente a este punto.

» Topologia de arbol (estrella extendida): combinacion de las topologias de estrella
y de bus lineal. Esta topologia tiene mdultiples puntos de acceso conectados al
bus lineal, mientras que los nodos estan conectados a sus respectivos puntos
de acceso. (Fiat, 2013)

2.5.2 Administracién légica.

Una topologia légica es un concepto de red que define la arquitectura del mecanismo
de comunicacién para todos los nodos en una red. Mediante el uso de equipos de red
como enrutadores y conmutadores, la topologia l6gica de una red se puede mantener y

reconfigurar dindmicamente. (Vietes, 2015)

Las topologias l6gicas contrastan con las topologias fisicas, que se refieren a las

interconexiones fisicas de todos los dispositivos en la red.

La topologia légica define como deben transferirse los datos. Compare esto con la
topologia fisica, que consiste en el disefio de los cables, los dispositivos de red y el
cableado. (Vietes, 2015)

Dos de las topologias l6gicas mas comunes son:

Topologia de bus: Ethernet usa la topologia de bus l6gico para transferir datos. Bajo una
topologia de bus, un nodo transmite los datos a toda la red. Todos los deméas nodos de

la red escuchan los datos y verifican si los datos estan destinados a ellos.

Topologia de anillo: en esta topologia, solo un nodo puede transferir los datos en una
red en un momento determinado. Este mecanismo se logra mediante token (el nodo que
tiene token solo puede transmitir los datos en una red) y, por lo tanto, la colision se

puede evitar en una red

29



2.6 Principales aplicativos

2.6.1 Packet Tracer
Packet Tracer es un software de simulacién desarrollado por Cisco, para el aprendizaje

de varios conceptos de redes de computadoras (Javid, 2014).

Cisco Packet Tracer es un robusto programa de simulacién de redes que permite a
estudiantes a experimentar con los comportamientos de red y a formularse preguntas
sobre todos los posibles escenarios de red. Como una parte integral de la experiencia
de aprendizaje de la Academia de Networking, Packet Tracer provee la simulacion,
visualizacién, creacion, evaluacion y capacidad de colaboracién, facilitando la
ensefianza y aprendizaje de conceptos de tecnologia complejos (Dangwal & Kumar,
2014)

Como cualquier simulacion, Packet Tracer se basa en un modelo simplificado de
dispositivos y protocolos de red. Provee un entorno simulado donde los procesos entre
varios dispositivos de red, como routers. switches, puntos de acceso inalambricos,
computadores, enlaces y aplicaciones, son visibles con animaciones y descripciones de
facil comprension (Nazumudeen & Mahendran, 2014)

Este software soporta varios protocolos de red, soporte para multiples plataformas,
espacios de trabajo l6gicos y fisicos, en tiempo real y en modo de simulacion e Interfaz
de Linea de Comandos (CLI) (Janitor & Jakab, 2010)

2.6.2 Wireshark

Wireshark es un analizador de protocolo de red de fuente abierta y gratuita que permite
a los usuarios navegar de manera interactiva el trafico de datos en una red informatica.
El proyecto de desarrollo se inicié con el nombre de Ethereal, pero cambi6é su nombre a
Wireshark en 2006. (Orebaubg, 2016)

Muchos desarrolladores de redes de todo el mundo han contribuido a este proyecto con
andlisis de red, solucion de problemas, desarrollo de software y protocolos de
comunicacion. Wireshark se utiliza en muchas instituciones educativas y otros sectores

industriales.

Wireshark es un analizador de red o protocolo (también conocido como sniffer de red)
disponible de forma gratuita en el sitio web de Wireshark. Se utiliza para analizar la
estructura de diferentes protocolos de red y tiene la capacidad de demostrar la
encapsulacion. El analizador opera en los sistemas operativos Unix, Linux y Microsoft

Windows, y emplea el juego de herramientas widget WK + y pcap para la captura de
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paquetes. Wireshark y otras versiones de software libre basadas en terminales como

Tshark se lanzan bajo la Licencia Publica General de GNU. (Orebaubg, 2016)

Wireshark comparte muchas caracteristicas con tcpdump. La diferencia es que es
compatible con una interfaz gréfica de usuario (GUI) y tiene caracteristicas de filtrado
de informacién. Ademas, Wireshark permite al usuario ver todo el trafico que pasa por
la red.

Las caracteristicas de Wireshark incluyen:

» Los datos se analizan desde el cable a través de la conexion de red o desde
archivos de datos que ya han capturado paquetes de datos.

» Admite la lectura y el andlisis de datos en vivo para una amplia gama de redes
(incluyendo Ethernet, IEEE 802.11, protocolo punto a punto (PPP) y loopback).

» Con la ayuda de GUI u otras versiones, los usuarios pueden navegar por las
redes de datos capturados.

» Para editar y convertir de forma programética los archivos capturados a la
aplicacion editcap, los usuarios pueden usar los modificadores de linea de
comando.

» Los filtros de visualizacion se utilizan para filtrar y organizar la visualizacion de
datos.

» Los nuevos protocolos se pueden analizar creando complementos.

» El tréfico capturado también puede rastrear llamadas de voz por Internet (VolIP)
a través de la red.

» Al usar Linux, también es posible capturar el trafico USB sin formato.

Wireshark intentara capturar paquetes de red e intentara mostrar los datos de paquetes
lo mas detallados posible. Basicamente es una herramienta para ver los bits y bytes que
fluyen a través de una red en forma humana legible. Sin él, entender un intercambio de
comunicacion de red seria practicamente imposible. Como sabrd, el protocolo de red se
divide en 7 capas. La parte que trata WireShark es la capa 2 hasta 7. La mayoria de los

protocolos bien conocidos pueden decodificarse con WireShark (Chapelli, 2016)
Propésitos de Wireshark:

» Es utilizado por los administradores de red para analizar y solventar problemas
de red

» Se usa para detectar errores de seguridad en la red.

A\

Permite a los desarrolladores depurar implementaciones de protocolos

» Se usa como medio de aprendizaje y visualizacion de protocolos y trafico de red.
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2.6.3 PRTG Network Monitor

PRTG es un software de monitoreo de red que puede ejecutarse en una maquina
Windows dentro de la red y puede recopilar estadisticas de los hosts designados, como
enrutadores, servidores, conmutadores y otros dispositivos o aplicaciones importantes
(Llerena, 2016). El beneficio del software de administracion de red es que puede
detectar problemas antes de que se conviertan en fallas y al alertar de estos problemas
a un administrador de la red, se pueden evitar muchas interrupciones costosas del
servicio. Ademas, RPTG es gratuito para pequefias empresas que rastrean menos de

25 dispositivos.

Muchas redes de pequefias empresas no instalan aplicaciones de monitoreo de red, ya
que a veces se consideran complicadas, innecesarias y/o costosas. Sin embargo, la
supervision de la red puede evitar la pérdida costosa de servicios, como el correo
electrénico corporativo o el fallo del sitio web de comercio electrénico de una empresa.
Ademas, la supervision de la red ya no es costosa, compleja y complicada de instalar y
configurar. En particular, PRTG es facil de implementar y operar, de ahi su popularidad
en entornos SMB (Aleaga, 2016).

Lo que hace que PRTG sea particularmente facil de usar es que descubrird
automaticamente los dispositivos en la red y los configurar4 automaticamente. PRTG
luego sondearé estos dispositivos a través de SNMP, WMI, deteccién de paquetes, flujo
de red, jflow, sflow o IPFIX. La interfaz web facil de usar de PRTG y la configuracion de
apuntar y hacer clic lo hacen adecuado para la resolucién de problemas en tiempo real
0 para compartir datos con personal no técnico a través de graficos en linea e informes

personalizados.

La forma en que funciona PRTG es mediante el uso de sensores, que son entidades de
monitoreo individuales configuradas para un propdésito especifico. Por ejemplo, hay
sensores de aplicacion HTTP, SMTP / POP3 (correo electrdnico), asi como sensores de
hardware especificos para conmutadores, enrutadores y servidores. PRTG tiene mas
de 200 tipos de sensores preconfigurados que sondean las estadisticas de las entidades
monitoreadas, como los tiempos de respuesta, el uso del procesador / memoria / ancho
de banda (Chauchan, 2017).

El software de monitoreo de red es una herramienta administrativa importante cuando
se trata de operar y mantener una red, independientemente del tamafio, ya que a
menudo hay pocos sintomas o advertencias antes de una interrupcion de la red. PRTG

puede rastrear las anomalias del sistema y proporcionar alertas tempranas a eventos
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de red potencialmente calamitosos, lo que le da al administrador el tiempo suficiente

para tomar medidas correctivas.

Una solucién de monitoreo facil de usar para redes basadas en Windows PRTG Network
Monitor se ejecuta en todos los sistemas operativos actuales y supervisa los sistemas
Windows, Linux, UNIX y MacOS. PRTG se instala y configura en minutos; Viene con su
propia base de datos y servidor web integrado, y un descubrimiento automatico de la

red. PRTG es por consiguiente optimizado para un facil uso (Chauchan, 2017).

Un software para monitorear toda su red, dispositivos y aplicaciones, trafico y
disponibilidad PRTG Network Monitor admite SNMP, WMI, monitoreo de flujo, asi como
deteccién de paquetes, y ofrece mas Mas de 110 sensores especiales para monitoreo
de VolP, monitoreo de sitios web, monitoreo de correo electronico, monitoreo de
aplicaciones, Base de datos de monitoreo, monitoreo de entornos virtuales, y muchos

otros.

Monitoreo de diferentes sitios desde una instalacion central. PRTG Network Monitor
viene con las llamadas 'sondas remotas' que se pueden instalar en distribuidos
localmente Redes y luego envie los datos de monitoreo cifrados SSL a través de Internet
(no se requiere VPN) al servidor central de la instalacion central. Una solucion integral
de monitoreo de red que se ajusta a su presupuesto PRTG Network Monitor ofrece una
funcionalidad de monitoreo integral y se amplia hasta redes mas grandes de Algunos
miles de dispositivos e incluso méas por el precio de un software de monitoreo de nivel
de entrada (Chauchan, 2017).

CAPITULO 3

3 ESCENARIO DE ESTUDIO

3.1. Descripcion del escenario
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3.1.1 Caso real

El proveedor de servicios de acceso a internet SAl Celeritel Solutions S.A. ubicado en
el canton Playas, tiene conexion con sus proveedores externos de internet, estos se
conectan al nodo o router principal mediante enlaces radioeléctricos punto a punto. De
manera fisica, el nodo principal establece las rutas hacia los nodos secundarios, también
mediante enlaces radioeléctricos punto a punto, el router principal esta conectado por
medio de un switch a varios nodos distribuidos en diferentes zonas geogréficas, las rutas
hacia los nodos secundarios también se encuentran establecidas mediante enlaces
radioeléctricos punto a punto. En cada nodo secundario existen varios sistemas radio

eléctricos punto-multipunto para proveer conectividad con el usuario final.

El router principal se encuentra dentro de la misma LAN que interconecta 6 nodos
ubicados en distintos puntos geogréaficos dentro del canton Playas, con el fin de llegar a
cada uno de sus clientes, y brindarles conectividad a internet. Dentro de esta red de
nodos, y bajo el mismo dominio de broadcast, se encuentran los equipos clientes del
nodo 1 ubicados dentro del mismo edificio, donde se encuentra el rack con el router

principal.

Se pueden destacar las siguientes caracteristicas del proveedor de SAIl Celeritel
Solutions S.A:

Ancho de banda proveedores:

e Proveedor 1: 300 Mbps
e Proveedor 2: 70 Mbps

Clientes por nodo:

e Nodo 1: 25
e Nodo 2: 12
e Nodo 3: 32
e Nodo4:9

e Nodo 5: 36
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e Nodo 6: 17
Distancia a los nodos:
Medida desde el Nodo 1 que es el principal

e Nodo 2: 5 Km
e Nodo 3: 9 Km
e Nodo 4: 12 Km
e Nodo 5: 19 Km
e Nodo 6: 0,4 Km

Direccionamiento IP:

e Nodo 1: 192.168.240.0

e Nodo 2: 192.168.240.0

e Nodo 3:192.168.30.0 / 192.168.60.0
e Nodo 4: 192.168.90.0

e Nodo 5:192.168.130.0

e Nodo 6: 192.168.120.0

Equipos:

¢ Router principal y de nodos: Zyxel USG-110

e Switch de Distribucién por nodo y por red IP: Zyxel GS1900-24

e Enlaces radioeléctricos Punto a Punto: Cambium Networks Force-200 5GHz

e Punto de acceso: Cambium Networks ePMP-2000 5GHz, antena sectorial
inteligente 120 grados

e Punto Cliente: Cambium Networks Force-180 5GHz

Conexién entre nodos al router principal

El router principal esta conectado por medio de un switch Marca Zyxel modelo GS1900-
24E y por medio de radio antenas Cambium Networks ePMP Force 200 5 GHz a varios
routers también marca Zyxel modelo ZyWALL USG110 distribuidos en diferentes zonas
geograficas, cada uno de estos routers son considerados nodos, de los cuales existen
6 en total, uno de los nodos esta conectado directamente el switch sin el uso de radio
enlaces, el diagrama de conexién entre nodos y clientes, se puede apreciar en la figura
3.1
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PROVEEDORES
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7777777777777 1 9’(‘“ e ,| Nopos
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0,4 Km

NODO 1 g
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A ()

Router Antenas Cambium Routers

Zyxel USG-110 Networks Force-200 5GHz Zyxel USG-110

NODO 4
9 clientes

NODO PRINCIPAL
Router
Zyxel USG-110

NODO 6
17 clientes

Figura 3.1 Diagrama de conexion a nodos — escenario actual

Al encontrarse todos los nodos conectados mediante un switch, la conexién entre el
router principal, los equipos cliente del Nodo 1y los routers en cada nodo se encuentran

dentro de la misma LAN y, por lo tanto, el mismo dominio de broadcast.

Se debe tomar en cuenta que las antenas que conectan a cada uno de los nodos pueden
considerarse hosts de la red dentro del dominio de broadcast de la red de nodos, debido
a que, al ser administrables dentro de la red, poseen también direcciones MAC e IP; y,
al igual que cualquier host dentro de una red, también generan trafico de broadcast en
la red.

En la figura 3.2 se puede apreciar la estructura fisica donde se encuentra el proveedor
Celeritel Solutions S.A, donde también se encuentra el rack principal y los clientes del

nodo 1 o nodo principal.
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Figura 3.2 Ubicacion fisica de proveedor de SAI - Nodo Principal

En la figura 3.3 se puede apreciar la torre con las radioantenas Cambium Networks
ePMP Force 200 5 GHz para los enlaces punto a punto con los demas nodos.
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Figura 3.3 Torres con radioantenas Cambium Networks ePMP Force 200 5 GHz

Nodos conexién de usuario final a nodos

Los nodos tienen conexion directa al usuario final mediante el uso de switches, formando

parte de la misma LAN y dominio de broadcast. Cada nodo tiene una infraestructura de
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red interna diferente de acuerdo con el nUmero de clientes en cada nodo y los medios
de conexion empleados para llegar al usuario final. Un ejemplo de nodo se puede

apreciar en la figura 3.4.

Ejemplo de Nodo ‘ Router Principal = Internet

Router Zyxel Zywall USG 110

LAN 1 LAN 2

Switches Zyxel GS1900

==
LLE

y i _

L B

Red inalambrica
Distribucion amplia Kebass Poits Red Alambrica
30-40 usuarios Distribucién Edificio
20 usuarios

Figura 3.4 Ejemplo de nodo — conexién a clientes

3.1.2 Propuesta

Se propone verificar cual es el beneficio de limitar los dominios de broadcast en una red
de un proveedor de servicios de acceso a internet (SAl), en el cual la conexién a nodos
es compartida con ciertos clientes del proveedor ubicados en el mismo punto donde se
encuentra el router principal. Compartir esta red con clientes sin la debida segmentacion
de los dominios de broadcast, podria presentar un gran riesgo a la red del proveedor,

incluso afectando los deméas nodos ubicados en los diferentes puntos geogréficos.

Al tratarse de un proveedor de Servicio de Acceso a Internet, el cual tiene un alto
potencial de expansion debido al aumento en el nimero de clientes a medida que
transcurre el tiempo. El uso de VLANSs es una solucion viable para optimizar de manera
significativa los recursos de red, los cuales, a medida que aumenta el nUmero de nodos
y clientes, a futuro, podrian presentar problemas de congestionamiento y afectacion de

la calidad de servicios al usuario final.

Actualmente la conexion entre nodos, y las conexiones internas dentro de cada nodo,

funcionan bajo la misma LAN, y, por lo tanto, bajo el mismo dominio de broadcast. Por
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lo que se realizard una medicion de trafico de red de Broadcast dentro de la red actual
con el fin de tener una idea de como fluye el trafico actualmente entre usuarios finales y

su conexion a los nodos.

Una vez que se obtengan los resultados de la medicion de la red sin VLANS, se realizara
la implementacion de VLANs dentro de las redes de nodos y se realizaran mediciones
nuevamente, con el fin de comprobar los aspectos en los cuales se obtienen beneficios
al hacer uso de VLANS en la red.

3.2  Descripcion general del proceso de medicion

Se realizard una medicién mediante analizadores de red y sniffers por el tréfico que

circula por la red, una medicién sin VLANS y otra una vez creadas las VLANS.
3.2.1 Implementaciony uso

Se utilizaré el software de monitoreo PRTG Network Monitor y mediante Wireshark, se
determinaran cuantos paquetes y bytes de broadcast son transmitidos en la red tanto
sin VLANs y como con VLANSs. El uso de VLANSs deberia reducir el nUmero de paquetes

de broadcast que se trasmiten en cada enlace y optimizar la conexion.
3.2.2 Equipos de medicion

Para realizar la medicién por Wireshark se hara uso de un computador portatil
conectado a uno de los puntos de red cliente donde se implementara una de las
VLANS.

La medicion del software de monitoreo PRTG se encuentra actualmente implementado
por el proveedor de SAI en uno de los servidores conectados a su red, donde se
ejecutaran los andlisis de trafico antes y después de la implementacion de las VLAN en

la red.

CAPITULO 4
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4

INFRAESTRUCTURA SIMULADA Y PROCEDIMIENTO DE
MEDICION

4.1 Proceso de simulacién

Para el escenario de simulacién con VLANSs se usara, como punto de partida, el mismo

esquema de red de la simulacién sin VLANs. Para configurar VLANS es importante tener

una planificacion preliminar de las redes que se piensan utilizar, ya que al segmentar

las redes y dominios de broadcast se hara uso de mas subredes que si no se usan las

VLANSs. Es preferible que las redes de las VLANs tengan un orden facil de identificar,

para evitar confusiones al momento de gestionar la red.

En resumen, para implementar VLANS en la red dentro del packet tracer se seguiran los

siguientes pasos:

1.

Se empezara tomando como base la misma red en el escenario simulado sin
VLAN.

Se definiran VLANSs ID y redes para cada dominio de broadcast propuestos. Para
el escenario actual se definira una VLAN para cada red conectada a cada uno
de los Access Points (AP); adicionalmente en el caso del edificio, una VLAN para
cada piso del edificio.

Se llenara las bases de datos de VLAN de cada equipo de la red de acuerdo lo
planteado en el punto anterior.

Se definiran los enlaces tipo trunk que en este caso son dos, el enlace de
conexién entre switches, y el enlace de conexion al router.

En el router se configurara el enlace tipo trunk, base de datos de VLANS,
subinterfaces de red IP y servicio de DHCP para cada VLAN.

Para efecto de la simulacion se configurar4 cada router de cada nodo con
protocolo de enrutamiento RIP para conexion a otros routers y al servidor DNS
y HTTP.

Se revisard que cada equipo tipo cliente se encuentre dentro de su VLAN
correspondiente, es decir, que el equipo obtenga direccion IP de la red de su

VLAN, y que tenga conectividad con el servidor web simulado.

En la figura 4.1 se tiene el esquema de simulacion del caso real en Packet Tracer, y en

la figura 4.2 se presenta una configuracion propuesta de VLANSs sobre la misma red, en

ambos casos, los colores denotan la cobertura de los dominios de broadcast.
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Figura 4.1 Esquema de escenario en Packet Tracer - sin VLANS
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Figura 4.2 Propuesta de configuracion de VLAN para simulacion

En este diagrama se tienen dos switches principales en los que se configuraran las

VLAN, los switches SwitchN1 y SwitchN1Edificio. Como la red usada en este nodo era

la 192.168.10.0/24 se asignhan las siguientes redes a las VLANs de acuerdo con lo

indicado en la tabla 1:

SWITCH INTERFAZ VLAN ID RED

SwitchN1 FastEthernet 0/1 11[192.168.11.0/24
SwitchN1 FastEthernet 0/2 12[192.168.12.0/24
SwitchN1 FastEthernet 0/3 13[192.168.13.0/24
SwitchN1Edificio FastEthernet 0/1 141192.168.14.0/24
SwitchN1Edificio FastEthernet 0/2 15(192.168.15.0/24
SwitchN1Edificio FastEthernet 0/3 16[192.168.16.0/24
SwitchN1Edificio FastEthernet 0/4 17[192.168.17.0/24

Tabla 1 Asignacion de VLANSs a interfaces de Switches
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Adicional a las VLAN mencionada, se debe realizar la configuracion de los enlaces
troncales por los que transmitirdn las tramas de varias VLANSs por sola una interfaz, en
vista que los switches usados en la simulacion, poseen dos interfaces Gigabit Ethernet
(los dos puertos aislados ubicados en el area derecha del gréafico del switch), estas seran

usadas para los enlaces troncales (Trunks).

Los enlaces troncales seran configurados como se detalla en la tabla 2:

DISPOSITIVO INTERFAZ VLA.'\.JS OBSERVACION
permitidas
SwitchN1 GigabitEthernet 0/1 11a17 Conectado a Router NODO 1
SwitchN1 GigabitEthernet 0/2 14a17 Conectado a SwitchN1Edificio
SwitchN1Edificio GigabitEthernet 0/1 14 a 17 Conectado a SwitchN1
Router NODO 1 GigabitEthernet 0/0/0 11a17 Conectado a SwitchN1

Tabla 2 Asignacién de enlaces tipo troncal

En la conexidn entre switches soélo se trasmitirdn las VLAN 14 a las 17 debido a que son
las Unicas VLAN que estan configuradas en el SwitchN1Edificio, para optimizar el trafico
de red no es necesario que por este enlace troncal se transmitan las VLAN 11 a la 13,
sin embardo, en la conexion entre SwitchN1 y el Router Nodol, si deben pasar todas
las VLANS.

SwitchN1

Ya teniendo planificado como se configuraran las VLANs se procede a realizar la
configuracion en los switches, en el Switch N1 se deben configurar todas las VLANSs que
se van a utilizar en el nodo debido a que es el Switch que se conecta al router del nodo
por medio del enlace troncal, por lo que la base de datos en el switch se muestra en la

figura 4.3:
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¥ SwitchN1

Physical Config CLI

Settings
Algorithm Settings
SWITCHING

| WLAN Database |

INTERFACE

FastEthernet0/1
FastEthernetd/2
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FastEthernetD/7
FastEthernet0/a
FastEthernet0/9
FastEthernst0/10
FastEthernet0f11
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GLOBAL 6

Attributes

WLAN Configuration
VLAN Number |17
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Add I | Remove

WLAN No WLAN Name
1 default
Ll APMN1A
12 APN1B
13 APN1C
14 M1PB
15 M1P1
16 M1P2
17 M1P3
1002 fodi-defauk

Equivalent I0S Commands

Name: H1E2

VLAN 17 modified:
HName: H1E3
Switch (vlan)$#

Switch(vlan)fvlan 17 name H1E3

(] Top

Figura 4.3 Base de datos SwitchN1

Adicionalmente, para cada interfaz se debe configurar su respectiva VLAN, por ejemplo,

de acuerdo con la matriz de asignacién de VLANS, la interfaz FastEthernet 0/1 tiene

asignada la VLAN 11, quedando la configuracion en el switch, como se presenta en la

figura 4.4:
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¥ SwitchN1

Physical Config CLI Attributes
|

GLOBAL ~ FastEthernetlsi

Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
SWITCHING Duplex Half Duplex FLI|||:LI|:|E.'-1 Auto
VLAN Database
INTERFACE - IIEEE T | VLAN |1 5
FastEthernetd/1 |
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/S
FastEthernet0/6
FastEthernet0/7
FastEthernet0/8
FastEthernet0,/9
FastEthernet0,/10
FastEthernet0,/11

[ Y Y B W s

Tx Ring Limit 10 |

Equivalent 105 Commands

Switch|(config) #interface FastEthernet0/1 ~
Switch|(config-if) g

Switch|(config-if) g

Switch|{config-if) §switchport access wvwlan 11

Switchiconfig-if)$ hd

] mop

Figura 4.4 Asignacion de VLAN a interfaz FastEthernet 0/1 de SwitchN1

Asi mismo se deben configurar las interfaces FastEthernet 0/2 y 0/3 de acuerdo a lo
planificado.

Para los enlaces troncales se configuraran tambien de acuerdo a la matriz de
asignaciones, por lo que la interfaz que conecta al router debe permitir todas las VLAN,
como se muestra en la ventana de la figura 4.5:
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¥ SwitchN1

Physical Config CLI Attributes
|

Fad=LCLNTET TTELL S
FastEthernet0,/10
FastEthernet0,/11
FastEthernet0,/12
FastEthernet0,/13
FastEthernet0,/14 T
FastEthernet0,/15
FastEthernet0/16 Tx Ring Limit 10 |
FastEthernet0,/17
FastEthernet0/138
FastEthernet0,/19
FastEthernet0,/20
FastEthernet0,/21
FastEthernet0/22
FastEthernet0,/23
FastEthernet0,/24

| GigabitEthernet0/1 |
GigabitEthernetd/2 | w

s GigabitEthernetli/1

Port Status On
Bandwidth 1000 Mbps 100 Mbps 10 Mbps Auto
Duplex Half Duplex FLI|||:LI|:|E.'-1 Auto

¥ | VLAN [1-1005 =

Equivalent 105 Commands

Switch|{config) #interface GFigabitEthernetd/2 ~
Switch|(config-if) g

Switch|{config-if) gexit

Switch|config) #interface GFigabitEthernetd/s1

Switchiconfig-if)$ hd

] mop

Figura 4.5 Asignacion de enlace tipo troncal en interfaz GigabitEthernet 0/1 en
SwitchN1 que conecta a Router Nodo 1

Y la interfaz GigabitEthernet 0/2 que conecta al SwitchN1Edificio, se omitiran las VLAN
11 hasta la 13, puesto que, como fue mencionado, no es necesario que por ese enlace
se transmita informacion de dichas VLANSs. En este caso se esta permitiendo las demas
VLAN que tiene por defecto el Switch, por lo que solo se omitiran las VLAN 11 a la 13,

quedando la configuracion como se muestra en la figura 4.6:
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¥ SwitchN1

Physical Config CLI Attributes
|

Fad=LCLNTET TTELL S
FastEthernet0,/10
FastEthernet0,/11
FastEthernet0,/12
FastEthernet0,/13
FastEthernet0,/14
FastEthernet0,/15
FastEthernet0/16 Tx Ring Limit 10 |
FastEthernet0,/17
FastEthernet0/138
FastEthernet0,/19
FastEthernet0,/20
FastEthernet0,/21
FastEthernet0/22
FastEthernet0,/23
FastEthernet0,/24

GigabitEtherneto/1
@abit&hernetﬂfz | ]

s GigabitEtherneti2

Port Status On
Bandwidth 1000 Mbps 100 Mbps 10 Mbps Auto
Duplex Half Duplex FLI|||:LI|:|E.'-1 Auto

Trunk | wLAN |1-10,14-1005 =

Equivalent 105 Commands

Switch|{config-if) #§switchport trunk allowed wvlan remowve 12 ~
Switch|(config-if) g

Switch|(config-if) g

Switch|{config-if) #switchport trunk allowed wvlan remowve 13

Switchiconfig-if)$ hd

] mop

Figura 4.6 Asignacion de enlace tipo troncal en interfaz GigabitEthernet 0/2 en
SwitchN1 que conecta a SwitchN1Edificio

SwitchN1 Edificio

El Switch N1 Edificio también se configurara de acuerdo con la planificacion de VLAN
detallada en la matriz, y la configuracion seria mas sencilla que el Switch N1, se deben
configurar todas las VLANs conectadas las interfaces de dicho switch, quedando la
configuracién como lo presentado en la figura 4.7:
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L¥ SwitchN1Edificio

Physical Config CLI Aftributes
|
GLOBAL L WLAN Configuration
Settings WLAN Number |1T |
Algorithm Settings VLAN Name |N1F‘3 |
SWITCHING
Add ; | Remove
| WLAN Database |
FastEthernet0,1 1 default
FastEthernetd/2 14 M1PB
FastEthernet0,/3 15 N1P1
FastEth t0,/4
SN 16 N1P2
FastEthernetd/5
17 M1P3
FastEthernet0/6
FEIS'tEthEFHEth? 1':”:'2 f’ddl—d&fﬂu“
FastEthernstd,/g 1003 token-ring-default
FastEthernet0,/9 1004 fddinet-default
FastEthernet0/10 1005 troet-defanlt hd
FastEthernet0/11
[N S g ST Yl [ e
Equivalent I0S Commands
Name: N1DZ (]
Switch(vlan)f#vlan 17 name N1E3
VLAN 17 modified:
Wame: MH1P3
Switchiwvlan)# W
(] mop

Figura 4.7 Base de datos de VLAN de SwitchN1Edificio

También se deben configurar las interfaces de acuerdo con cada VLAN, con los mismos
principios del Switch N1, por ejemplo, la configuracion de la interfaz FastEthernet 0/1 se
muestra en la figura 4.8:
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L¥ SwitchN1Edificio

Physical Config CLI Attributes
L]
GLOBAL ~ FastEthernet0M
Settings Port Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
SWITCHING Duplex Half Duplex FuIIEuplex Auto
VLAN Database
INTERFACE - IIEEE T | VLAN |14 =
|L...EastEthernstn/l. i 1 B Lt 10 |

FastEthernet0/2
FastEthernet0,3
FastEthernet0/4
FastEthernetD/5
FastEthernet0/6
FastEthernet0/7
FastEthernet0/3
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11

CortCtbmemaem 4 7

Equivalent 105 Commands

Switch|{config) #interface FastEthernetd/4 ~
Switch(config-if)#

Switch|(config-if) gexit

Switch|{config) #interface FastEthernetd/1l

Switch{config-if)# W

] mop

Figura 4.8 Asignacién de VLAN a interfaz FastEthernet 0/1 de SwitchN1Edificio

Al igual que en el Switch N1 se deberan configurar del mismo modo las interfaces con

sus VLAN correspondientes en este Switch de acuerdo con la matriz de asignacion de
VLANS.

La interfaz GigabitEthernet debe ser configurada en modo troncal con las VLANs 14
hasta la VLAN 17, que en este caso serian todas las que tiene configuradas este switch,
como en la figura 4.9:
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L¥ SwitchN1Edificio

Physical Enntis CLI Aftributes
|

Fad=LCNTET eI S
FastEthernet0/10
FastEthernet0/11
FastEthernet0f12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16 Tx Ring Limit 10 |
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0f22
FastEthernet0/23
FastEthernet0/24

| GigabitEthernetd/1 |
GigabitEthernetd/2 | w

Fs GigabitEthernet0/1

Port Status on
Bandwidth 1000 Mbps 100 Mbps 10 Mbps Auto
Duplex Half Duplex FuIIEuplex Auto

Trunk - | wLan |1-1005 |

Equivalent 105 Commands

Switch|{config) #interface GFigabitEthernetd/2 ~
Switch(config-if)#

Switch|(config-if) gexit

Switch|{config) #interface GFigabitEthernetd/1

Switch{config-if)# W

] mop

Figura 4.9 Asignacion de enlace tipo troncal en interfaz GigabitEthernet 0/2 en
SwitchN1 que conecta a SwitchN1

Router NODO 1

Una vez que se tienen configuradas las VLANSs en los switches, se debe configurar el
enlace troncal del Router Nodo 1, por donde seran transmitidas todas las VLANSs, la
base de datos de VLANSs del router quedarian configuradas como se indica en la figura
4.10:
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¥ NODO1

Physical Config CLI Aftributes
|
GLOBAL WLAN Configuration
Settings WLAN Humber | 17 |
Algorithm Settings VLAN Name |N1P3 |
ROUTING I | |
: Add R
Static Emove
RIP WLAN No WLAN Name ™
SWITCHING 11 APN1A
| VLAN Database | 12 APN1B
INTERFACE 13 APNAC
G?gab?tEthernethUfU 14 N1PE
GigabitEthernetd,/0/1
15 N1P1
16 N1RZ
17 N1P3
(¥
A N0 Ferldi AmFm b

Equivalent I0S Commands

VLAN 13 modified: A
Hame: REW1C

BouterlNl (vlan) f#vlan 14 name N1FB

VLAN 14 modified:
Hame: N1FB W

[ mp

Figura 4.10 Base de datos de VLANs de Router NODO 1

Es necesario también configurar la tabla de direcciones de Red RIP para el enrutamiento
correcto con los otros routers, que serian todas las redes de todas las VLANSs de la red
adicional a la red de nodos conectada directamente al router NODO 1 que es la red
192.168.240.0/24, quedando en la figura 4.11:
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¥ NODO1

Physical Config CLI Aftributes
I
GLOBAL RIP Routing
= MNetwork
Algorithm Settings
Add
ROUTING
Ll
Static Metwork Address
T, 10, 1T
| RIP |
SWITCHING 182.168.14.0
WLAN Datab
— 192.168.15.0
INTERFACE
GigabitEthernetd/0/0 192 168.16.0
GigabitEthernetd,/ 0,1
192.168.17.0
192.168.240.0
W
Remowve
Eguivalent 105 Commands
RouterNl (config-if) ¢ L]
RBouterNl (config-if) gend
BEouterNlfvlan database
% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.
BouterNl (vlian)
%5¥5-5-CONFIG_I: Configured from console by console
BEouterNl (vlan) fexit
APPLY completed.
Exiting. ... W

(] mop

Figura 4.11 Configuracion de protocolo de enrutamiento RIP en router NODO 1

En el router la configuracion es mas complicada porgue debido a que opera en capa 3
y por la misma interfaz van a manejarse distintas redes debido a las VLAN, es necesario
configurar la interfaz GigabitEthernet 0/0/0 con una subinterfaz para cada red IP
correspondiente a cada VLAN, y asignarle una ip a dicha subinterfaz, que serd la
direccion de Gateway para cada VLAN, se debe también habilitar la encapsulacion
dot1Q (IEEE 802.1Q) para poder hacer uso de las subinterfaces y VLANS, para realizar

estas configuraciones es necesario ingresar a la interfaz de comandos del router, para
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facilitar la gestion se esta configurando el nUmero de subinterfaz correspondiente a la
VLAN vy red que utiliza, por ejemplo, para configurar la subinterface de la VLAN 11, se
utilizan los siguientes comandos:

RouterN1#configure terminal
RouterN1(config)#interface GigabitEthernet 0/0/0.11
RouterN1(config-subif)#encapsulation dot1Q 11

RouterN1(config-subif)#ip address 192.168.11.1 255.255.255.0

Se debera replicar los mismos comandos respectivamente para cada subinterfaz de
acuerdo con su red y VLAN.

Para la simulacién se activara el servicio DHCP en el router, se tendra que configurar
un pool de direcciones para cada red VLAN, por ejemplo, para configurar el pool DHCP

de la VLAN 11, se utilizaran los siguientes comandos:

RouterN1#configure terminal

RouterN1(config)#ip dhcp pool dhcp-pool-vianll
RouterN1(dhcp-config)#network 192.168.11.0 255.255.255.0
RouterN1(dhcp-config)#default-router 192.168.11.1

RouterN1(dhcp-config)#dns-server 220.220.220.220

Se debera replicar los mismos comandos respectivamente para cada pool DHCP de

acuerdo con su red y VLAN.
La configuracién global del RouterN1 se la detalla dentro del Anexo B.

Con la configuracion realizada, queda operativo el router para cada VLAN, si se realiza
una prueba de conexién desde un equipo conectado al APNla de la VLAN 11
perteneciente a la red 192.168.11.0/24, se tiene efectivamente conexion al router y al
servidor web lo cual confirma que la configuraciéon fue realizada correctamente, en la

figura 4.12 se presenta una prueba de conexion desde uno de los equipos cliente:
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LaptopMN1APa

Physical Config

Programming Attributes
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Hinimim = 4ms, Maximum =

Figura 4.12 Prueba en host de asignacion de IP via DHCP, ping a router NODO 1
y a servidor HTTP
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En la figura 4.13 se muestra una prueba de navegacion al servidor http simulado:

¥ LaptopM1APa

Phy=sical Config Desktop Programming Aftributes
—

< = URL | http:ifespol.edu.ec Go Stop

ESPOL

Bienvenidos a la pagina web de la Escuela Superior Politécnica del Litoral

Enlaces rapidos:
Nosotros
Facultades
Contactanos
Cotreo

(] Top

Figura 4.13 Prueba de navegacion a servidor HTTP simulado

4.2 Comparacion de trafico en dominios de broadcast
Teniendo configurados el escenario sin VLAN y con VLAN en el Packet Tracer, se
procede a realizar una comparacion de trafico de broadcast utilizando la herramienta de

simulacion del Packet Tracer, en la cual se puede simular el fujo de paquetes en la red.

4.2.1 Simulacion de trafico en dominios de broadcast sin VLANs

Utilizando la herramienta de simulacién de trafico en Packet Tracer, se origina un
paquete de broadcast desde uno de los equipos cliente, se observara que los paquetes
son enviados a todos los enlaces y equipos involucadros en el dominio de broadcast.
En este caso, un paquete de broadcast emitido por el host PC1-N1P2 ubicado en el
segundo piso de la red simulada en el edificio, una captura de la simulacion se encuentra
ilustrado en la figura 4.14:

56



;
;,:

NODO 2 =
U |
L]
TRONCAL / INTERNET
,

CLEEM NODO 6 CLIEN NODO 5 CLENI NODO 4 CLIEN NODO 3 CLIEEN
el
=

)

e
- e

I5R4321
NODO 1

Radmtn laceh3
FISO 3
;*‘Q“Q“‘Q
Szﬁ ] PC-PT PC-FT PC-PT
PC1-N1P3 PC2-N1P3 PC3-N1P3
PISO 2
Aciessi
.~
Laﬁgﬁiﬁga \\A\Bcess Pointi1a -
\\
‘\\\ Ll P(;CFJTPZ
\\\ \ Laptop1-N1P2 -
& i :
A )
cEl PT \
SMARTPHONE-PT Ageess® PISO 1
e PointN1 b
SmartphoneN1A& \\\\& e:.? ‘ 3
o = \ L —
= = A \
N = NODO 1
o = 182.168.10.0/24 ; PC-PT PC-PT
i wcpBR|  ServerPT  peinipy PC2-N1PY
/D Serverl-N1P1
4
TabletPC-PT AcogSsrgpmiT
Laptop £ Tablet PCN1b Acgess Poilc ﬂ PLANTA BAJA
LaptopN1APD - 2
= )
~ =
4 > 245
; PC-PT PC-PT
Switcl Laptop-PT
g STOTEETETT " PCINIPE | aiopinips  PC2-N1PB
Laptop-PT SmartphoneNic
Laptopiic

Figura 4.14 Simulacién de broadcast en Packet Tracer - red sin VLAN

Como se puede observar, un paquete de broadcast puede llegar a otro grupo de equipos
donde no es necesario que llegue, siempre y cuando los equipos se encuentren dentro

de la misma LAN y el mismo dominio de broadcast, estos se veran afectados.

4.2.2 Simulacion de trafico en dominios de broadcast con VLANs

Utilizando la herramienta de simulacion de trafico en Packet Tracer, se simula un
paquete de broadcast emitido por el host PC1-N1P2 ubicado en el segundo piso de la
red simulada en el Edificio, y ahora perteneciente a la VLAN 16 se trasmite de la
siguiente manera en una red configurada VLANSs, una captura de la simulacion se
encuentra en la figura 4.15, donde la linea color rojo denota la trayectoria del paquete

de broadcast:
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Figura 4.15 Simulacion de trafico de broadcast con VLAN

4.2.3 Resultado de comparacion de simulacion de tréfico

A diferencia del escenario sin VLANs, en la simulacion de una red con VLANSs
correctamente configuradas, se puede apreciar que el trafico de broadcast enviado por
el host PC1-N1P2 solo afecta a los equipos pertenecientes a su propia VLAN, y a los
enlaces troncales que le permiten llegar al router que tiene la conexion al proveedor de
internet, es decir, el trafico de la red fluye Unicamente por donde es necesario, y los
equipos afectados por los tréfico de broadcast, pasan de ser todos los equipos clientes

del nodo, a ser Gnicamente los equipos pertenecientes a la VLAN 16.

Se logra demostrar la optimizacion de red al crear VLANs en cada area y limitar el flujo
de trafico de los paquetes de broadcast a los dispositivos relevantes.
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CAPITULO 5

5 EXPERIMENTACION Y ANALISIS DE DATOS

5.1 Configuracion del sistema

5.1.1 Localizacién geograficay duracion de la medicion

La localizacion del rack donde se encuentran los equipos principales router principal y
uno de los nodos del proveedor Celeritel Solutions S.A., se encuentran en el canton
Playas, mediante un switch Zyxel modelo GS1900-24E se conectan las radioantenas
que permiten la conexion a los nodos ubicados en distintos puntos geogréficos dentro
del cantén Playas, este switch que conecta a los nodos a su vez, esta conectado a

usuarios finales que se encuentran en la misma ubicacién al rack principal.

Se realizard una medicion de tréfico y de paquetes de broadcast por una duracién de 5
dias aleatorios, en las redes de clientes del nodo 1 donde seran implementadas las

VLANS, antes y después de la configuracion de las VLAN en los equipos de red.

Tomando como base figura 2 previamente presentada, dentro del area de equipos
cliente, se detallan 2 puntos clientes en los cuales se propone configurar las VLAN y
realizar las mediciones. En la figura 5.1 se presenta la ubicacion de los equipos de
medicidn, indicados por los cuadros color rojo, y puntos a clientes dentro del nodo, para

el escenario sin VLAN implementadas:
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Figura 5.1 Ubicacién de equipos de medicién en red de clientes

La medicién tendra una duracién minima de 10 dias, separadas en 5 dias antes de la

implementacién de VLANs y 5 dias después de la implementaciéon de VLANS.
5.1.2 Parametros de configuracion

Para implementar VLANSs en la red, es necesario realizar configuraciones tanto en el
router principal Zyxel modelo ZyWALL USG110 como en el Switch Zyxel modelo
GS1900-24E, de hecho, al ser las VLANs una tecnologia de capa 2, la mayor parte de

la configuracién debe realizarse en el switch.

Las especificaciones técnicas del router Zyxel modelo ZyWALL USG110 se encuentra
detalla en el Anexo C, y las especificaciones del switch Zyxel modelo GS1900-24E se

encuentran en el Anexo D.

Sera necesario crear la VLAN a la que pertenecen los usuarios finales con el
identificador de VLAN 11 (VLAN ID 11), a partir de ahora llamada so6lo VLAN 11, y
habilitarla en unos de los puertos del switch Zyxell GS1900-24E. Para este caso se
seleccionara el puerto 18, también sera necesario habilitar la VLAN 11 en el puerto 24
gue sera el enlace tipo troncal que conectara el switch al router principal y por el cual
deben fluir el trafico tanto de la VLAN 1 como de las VLAN 11.
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Parametros de configuracion de Switch Zyxel modelo GS1900-24E

En el caso real, se ingresa a la administracion del switch por medio de la direccion IP de

administracion, y se lo configura con los siguientes parametros:

e Se agregard la VLAN 11 a la base de datos de VLANS y se comprueba que la
VLAN creada este dentro de la base de VLANSs del switch, esta configuracién se

presenta en las figuras 5.2 y 5.3.
ZYXEL Gs1900-24€

Menu

Gelfing Started v VIAN Port VLAN Port

Monitor WLAN List 11
Configurafion WLAN Name Prefix vian11
Maintenance

Syslem

Figura 5.2 Interfaz de administracion del switch GS1900-24E - creacién de VLAN

ZYXEL Gs1900-24E

Menu

Geffing started [ vian VLAN Port VLAN Port
Monit

SEar 1 default Default 7
Configurafion 1 vian Tl Static Z i

Maintenance

Add

System
B Port

Figura 5.3 Interfaz de administracion del switch GS1900-24E — Base de VLANs

e Para este escenario se configura el puerto 18 del switch para el uso de la VLAN
11, primero es recomendable denominar el puerto para uso de la VLAN y
después es necesario vincular el puerto 18 de la VLAN 11, en el caso de los
equipos marca Zyxel el numero de VLAN esta indicado por el campo PVID (Port
VLAN ID) como en la muestra en las figuras 5.4 y 5.5.
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ZYXEL Gs1900-24E

Menu

Getfing started
Monitor
Configurafion

Maintenance

Syslem
= Port
+ Port
+ EEE
+ Bandwidith Management
+ Storm Conirol
VLAN
+ MAC Table
-+ Link Aggregation
+ Loop Guard
-+ Mirror
Mullicast

+ Spanning Tree

[ Pot |

Port List 18

Part Hame WLARM

State ® Engble O Disable
® pute

Speed I‘E‘I o
2 100M
© 1000Mm
® Avto

Duplex O Ful
O Hef

Flow Control ) Enable ® Disable

Figura 5.4 Interfaz de administraciéon del switch GS1900-24E — configuraciéon de

puerto 18

ZYXEL Gs1900-24E

Menu

Getfing Started
Meonitor
Configurafion

Maintenance

Syslem
B Port
-+ Port
+ EEE
+ Bandwidith Management

Port Select 18

PVID [Range: | - 4094)
Accepted Type
® Ergble ) Disable

) Enable ® Disable

Ingress Filtering

VLAM Trunk

Oan® Tag Cnly Q Untag Only

VIAN Port VLAN Port

Figura 5.5 Interfaz de administracion del switch GS1900-24E - vinculacion de

puerto 18 a VLAN 11

e Se debe habilitar el trafico de la VLAN 11 por los puertos 18 y 24, por lo que sera

necesario especificar en la interfaz de administracion del switch que por esos

puertos solo se permita el trafico de tramas debidamente etiquetadas como

pertenecientes a la VLAN 11, para mejor control, se especificar4 que todos los

demas puertos, se prohiba el acceso a trafico de la VLAN 11. La configuracion

realizada se muestra en la figura 5.6:
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ZYXEL Gs1900-24E

Menv
Getfing Starled VIAN Port VLAN Port
Monitor i VLAN ID 11 v |
Configuration
e 2T | Port "~ Membership
* Excluded ¥
@ System 1 @® Forbidden © Exciudec © Togged © Unicgged
& Port 9 ® rorpidden © exciudec O Togged © Untogged
B VIAN 3 ® Forbidden Excluded Tagged © Unicgged
Fllo 4 ® Forbidden Excluded Tagged © Untcgged
- Guest VIAN -
- Voice VIAN S ® Forbidden Exciuded Tagged © Untogged
. MAC Table 6 ® Forbidden Excluded Tagged © Untogged
- link Aggregation 7 ® Forbidden Excluded Tagged © Untagged
- Loop Guard 8 @ Forbidden © Exciudec © Tagged © Untogged
+ Mirror ? @® Forbidden © Excludec © Tagged © Untocgged
@ Multicast 10 @ Forbidden © Exciuded © Tagged © Untogged
- Spanning Tree 1 @® Forbidden O Exciuded O Tagged O Uniogged
- LLDP 12 ® Forvidden © Exciudes © Togged © Untogged
@ QoS . 13 @ Forbidden © BExciuded © Tagged U Uniogged
@ Security 3 PR = ;
S 14 @ Forbidden © Excluded © Tagged © Untogged
B Memogoment 15 @ Forbidden © Exciuded © Taggec © Untogged
16 @® Forbidden © Excluded Togged © Untocgged
©® Forbidden C Exc'udec Taggec L) Untcgged
l 18 O Forbidden C cluded @ Tagggecd © Untogged I
2 @® Forbidden © Excluded Tagged © Untcgged
20 @® Forbidden © Excluded © Tagged © Untagged
2 @® Forbidden © Excluded © Tagged © Untcgged
22 @ Forbidden © Excluded © Tagged © Untogged
23 & foroidden U Exciudes U Tagged ©) Uniccoed
I 24 L) Forbidden L) Exck deg O ‘aaqﬁ: AV hieleTal o] l

Figura 5.6 Interfaz de administracion del switch GS1900-24E — Habilitar trafico de
VLAN 11 por los puertos 18y 24,

e Para el caso particular de los switches marca Zyxel, con la configuracion
mencionada en el punto anterior realizada, el puerto 18 quedaria operativo tanto
dentro de las VLAN 11 y como de la VLAN 1 (la VLAN por defecto); es decir, por
medio del puerto 18 se trasmitira trafico de broadcast de la VLAN 1 y la VLAN
11, como lo que se propone es segmentar los dominios de broadcast. es
necesario especificar dentro de la interfaz de administracion, que se prohiba el
trafico de la VLAN 1 por el puerto 18. Debido a que el puerto 24 sera un enlace
tipo troncal, es correcto que se trasmita el trafico de ambas VLANS. Se realiza la
configuracién como se muestra en la figura 5.7.
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ZYXEL Gs1900-24E

Menu
—  ViaNPor VAN Fort viANFor
Monitor VLAN D [
Configuration
Maintenance
.
H System 1 O Forbidden © Excluded © Togged ® Untogged
& Port 2 - Forbidden Y Excluded ' Togged ® Unfopged
B VIAN 3 2 Forbidden Y Excluded 2 Taggsed @ Unfogged
:;t::vm” 4 ~ Forbidden W Bxcluded 'V Tagged '® Untogged
. Voice VIAN 5 ~ Forbidden Y Excluded Y Tagged @ Unitogged
+ MAC Table & 2 Forbidden Y Excluded 2 Taggsed @ Unfogged
+ link Aggregation 7 ~ Forbidden W Bxcluded 'V Tagged '® Untogged
+ loop Guard 3] ' Forbidden Y Excluded Y Tagged @ Unfogged
+ Mimor 7 2 Forbidden & Excluded Y Taggsed @ Untagged
Mulficast 10 U Forbidden © BExcluded U Tagged @ Untogged
- Spanning Tree " O Forbidden © Excluded © Togged ® Untogged
- LLDP 12 O Forbidden © Bxcluded @ Tagged @ Untagoed
& QoS 13 ) Forbidden © Excluded © Tagged @ Unfagged
Security )
@ ARA 14 2 Forbidden W Excluded 2 Tagged @ Unfagged
@ Management 15 Y Forbidden @ Bxcluded 'Y Tagged '@ Untagoed
16 2 Forbidden © Excluded © Tagged @ Unfagged
17 U Forbidden U Excluded U Ta%ec ® Untogged
| B & Forﬂden U Bxcluded W T:ﬁe: ) Untagged
Ik 2 Forbidden & Excluded © Taogged @ Untogged
0 ) Forbidden © Excluded U Tagged @ Unfogged
21 - Forbidden @ Bxcluded Y Tagged @ Untagoed
22 2 Forbidden O Excluded O Tagged @ Untogged
23 ) Forbidden © Excluded U Tagged @ Unfogged
24 - Forbidden Y Excluded ' Togged ® Unfopged
LAG] 2 Forbidden & Excluded © Taoggsed @ Untogged
LAGE ) Forbidden © Excluded U Tagged @ Unfogged
LAGS Y Forbidden Y Excluded 'Y Tagged '® Untagged
LAG4 2 Forbidden & Excluded © Taoggsed @ Untogged
LAGS ) Forbidden © Excluded U Tagged @ Unfogged

Figura 5.7 Interfaz de administracion del switch GS1900-24E — Prohibicion de
trafico de VLAN 1 por el puerto 18.

Parametros de configuracion de router Zyxel modelo ZyWALL USG110

Para poder tener comunicacion con la VLAN 11 ya configurada en switch GS1900-24E,
se debe también agregar esta VLAN ID dentro de la base de VLANs del router, asi
como establecer el enlace tipo troncal que conecta el router ZyWALL USG110 al switch
GS1900-24E ya configurado, las configuraciones se las realizaran mediante la interfaz

gréfica del router presentada en la figura 5.8:
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ZY YXEL zywaLL 110

@ DASHBOARD

I Virtual Device BEIEES
ZyXEL
Rear ZyWALL 110
Fanel i ]

[ Device Information ~ @/ #)x [l F¥ secured Service Siatus @)X
System Nome: Zywalk110 £ Staius Name Version Remaining Days
Mode! Name: ZyWALL 110 1 @exeres IDF Signature V324040 0 Buy
Serial Number, 5182124202280 : | Qeeres Anfi-Virs V10000 D L
MAC Address Range: BC:99:1194:D5:40 ~ B9 1 . .

@Exp _ Anti-Spam 0 Buy
Firrmware Version V4 33(AAAA Q) [ 201901
e Content fiter 2.0 0 Buy

4 Sysiem Status NOBE

o 8j2 5 @cenablea 40P
System Uptime: 6 @pEnabies Security Policy Control
Curent Date/Time:

VPN Status < Confent Filter Stafistics BIEIEES
SSL VPN Status:
DHCP Table: &2 Web Request statistics
Current Login User. admin (unlimited  00:26:57) Total Web Pages Inspaciad: 5
Numbser of Login Users 1
Blocked 0
Boot Status oK
Wamsd: 0

Figura 5.8 Interfaz de administracion de router Zyxel modelo ZyWALL USG110

e Primero se debera agregar la VLAN 11, esto automéaticamente agregara la

subinterfaz para esta VLAN por lo que serd necesario especificar una IP que

sera el Gateway al router de los equipos pertenecientes ala VLAN 11, se indicara

gue la interfaz es interna debido a que la conexion se realizara mediante uno de

los puertos LAN del router. Debido a que la red de la VLAN 11 es la
192.168.241.0/24, la IP de la interfaz VLAN 11 del router sera 192.168.241.1/24.

como se muestra en la figura 5.9:

&) Add VLAN

Show Advanced Settings

General Settings

Enable Interface

Interface Properfies
Interface Type:
Interface Nams:
Zone:

Base Port:
WLAN 102

- | Advance

Description:

IP Address Assignment
IF Addrass:
Subnet Mask:
[E] Enable IGMP Support

@ IGMF Upstraom

@ IGMP Downstream

internal >~ B
vian1l

LAN2 ~ @
lan2 7

[1-40%4)

VLAN Tesis [Opticnall

1921482411

255.255.255.0

Sk Cancel

Figura 5.9 Interfaz de administracion router USG110 — creacion de VLAN 11y

asignacion de IP
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* La plataforma de administracion permite habilitar el servicio DHCP en la interfaz
VLAN 11, para facilitar la conexion de equipos clientes se habilitara el servicio
DHCP como se muestra en la figura 5.10:

(& Add VLAN 2%

Show Advanced Settings

Interface Farameters

Egress Bongwiath 1048574 Kbps
- | Advance
DHCP Setting
DHCF: DHCP Server v
IF Pocl Start Addiress: 192.1468.241.10 Pocl Size 5
First DNS Server [Opfional) IyWALL v
Second DNS Server (Opfional): TyWALL ~
Third DNS Server (Opfional) IyWALL ¥

First WINS Server [Optional):

Second WINS Server (Optional):

Defoult Router: vian IP o
Lenss Time: @ infinite
@ |z days hours (Optional] minutes [Optional]
- | Advance

D Enable IF/MAC Binding

oK Cancel

Figura 5.10 Interfaz de administracion router USG110 — habilitacion de servidor
DHCP en interfaz VLAN 11

e Se verifica que la VLAN 11 se encuentra dentro de la base de VLANSs del router,
en lafigura 5.11 se muestra la base de VLANSs en el router:

Welcome admin | Logout

ZY YEL zywaLL110
CONFIGURATION P Cellular
'T¥ Quick Setup.

_ Configuration
& licensing

@ Wireless © Add [ |
¥ & Newon & Status Name = Port/VID P Adgress Mask
@ vian Tl lan1/11 stafic ~192.165.241.1 2552552550
- DDNs Page [1 | ofi Show [50 |v| iters

- NAT

* Redirect Service

Figura 5.11 Interfaz de administracion router USG110 — base de VLANs

Para corregir problemas de configuracion y comprobar que la VLAN 11 se encontraba
operativa de manera correcta, fue muy util la utilizacion del analisis de trafico de
Wireshark mediante un equipo portatil conectado directamente al rack de equipos para
la verificacion, como se aprecia en la fotografia de la figura 5.12:

66



Figura 5.12 Medicién de Tréfico con Wireshark de red entre nodos

Una vez terminada la configuracién de la VLAN 11 en dos de los puntos clientes, el
diagrama de conexién de la figura 5.13 detalla qué equipos pertenecen a las VLAN 11,

la cual se resalta de color amarillo en el gréfico.
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PROVEEDOR INTERNET Zyxel
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[ ] —_— [ fk s >
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NODO 6
ﬁ *
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B e =

Figura 5.13 Cobertura de VLAN 11 en escenario real

Configurada correctamente la VLAN 11 se procede a realizar las mediciones

respectivas.

5.2 Medicién de datos

Se configuraran sensores mediante el protocolo simple de administracion de red
(SNMP) dentro del sistema de monitoreo PRTG, instalado en uno de los servidores de
la red, que permiten monitorear el trafico de broadcast que se trasmita en la red LAN.
Adicionalmente se realizara la captura de paquetes de broadcast mediante la aplicacion
Wireshark, de donde se obtendra detalles del nimero de paquetes de broadcast, ancho

de banda ocupado y el nUmero de equipos que generan broadcast en la red.

Dentro de las figuras 5.1 y 5.13 ya presentadas, se muestra la ubicacion de los equipos
de medicion dentro de la red antes de implementar la VLAN y después de implementarla

respectivamente.

La captura de paquetes de Wireshark se la realizara desde uno de los puntos de los
clientes residenciales donde se implementd la VLAN 11, como se demuestra en la
fotografia de la figura 5.14.
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Figura 5.14 Medicién de trafico y broadcast mediante Wireshark en punto
residencial

5.3 Recopilacién de datos

Dentro de PRTG y dentro de Wireshark, una vez obtenido el resultado del proceso de
sniffing por un total de 10 dias, separados en dos escenarios: 5 dias en el estado actual
de lared, y 5 dias después de la implementacion de las VLAN, se filtraran los paquetes

de broadcast para sacar los totales enviados por uno de los enlaces.

Para realizar las mediciones se utiliz6 un computador con Wireshark instalado dentro de
uno de los puntos cliente, una vez que se verific6 que se estaba capturando el trafico,
se programaron las mediciones para capturar todo el trafico y almacenarlo en archivos
secuenciales cada 12 horas, se deja ejecutando la captura de trafico durante 5 dias
consecutivos en cada escenario, obteniendo al menos 10 archivos por escenario, con

informacion de tréfico de 12 horas cada uno como se muestra en la figura 5.15.
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Wireshark - Capture Interfaces

Input Output Options

Capture to a permanent file

File: |D:,."I"«"Iedin:innes,.’dientesin'u'lan | | Browse. ..

Output format: @ pecapng (O peap
Create a new file automatically after...

1 | 100000 * | packets

[] use a ring buffer with files

Start Cerrar Ayuda

Figura 5.15 Interfaz de Wireshark para configuracion de captura de trafico

5.3.1 Escenario sin VLAN implementada

En la figura 5.16 se muestra un ejemplo de una estadistica de medicién de trafico
realizada en Wireshark, se puede observar que 124 equipos de red se encuentran
generando trafico, de los cuales méas de 30 equipos se encuentran generando trafico de

broadcast al momento de la medicion.
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Wireshark - Conversations - clientesinylan_00007_201903011...

Ethernet - 124 IPv4 - 73 IPvE - 41 TCP - 19 Uop - 267
Address A Address B Packets Bytes Packets 4 —B Byte ™
CambiumM_06:36c9 Broadcast 4 1300 4
CambiumM_cl:db:71 Broadcast 385 60k 385
CambiumM_cl:db:72 Broadcast 385 60k 385
CambiumM_fee2d:05 Broadcast 139 20k 139
CambiumM_f%:8%df Broadcast 3 39k 384
CambiumM_f%:87:ec  Broadcast 34 58k 384
CambiumM_f%:87:ed Broadcast 34 59k 384
CambiumM_f%:92:65 Broadcast 35 5Tk 385
CambiumM_f%%9e:7c  Broadcast 33 Bk 385
CambiumM_f%9e:7d Broadcast 33 B2k 385
CambiumM_f%al:5d Broadcast I 39k EH
CambiumM_f%a2:cd Broadcast 16 960 16
CambiumM_fa:05:b1 Broadcast 34 56k 384
CambiumM_fa:06:65 Broadcast | 57k 384
CambiumM_fa:0e:93 Broadcast 174 24k 174
HewlettP_90:71:ed Broadcast 224 18k 224
HewlettP_bo:le:bb Broadcast 200 24k 200
Realteks_68:bf:ad Broadcast 148 14k 148
Da:00:3e:55:clhee Broadcast 3d 2280 38
D-Linkln_87:90:84 Broadcast 13 7670 13
D-Linkln_87:30:%9e Broadcast 13 7670 13
Tp-LinkT_el:bf:2b Broadcast 3 22k 378
ZyxelCom_f%97:a0  Broadcast TEe A6k 769
SamsungE_03:8%ed  Broadcast 43 372 43
D-Linkln_0f:4d:a3 Broadcast 43 2880 48
Tp-LinkT_fd4:84:bf Broadcast 13 780 13
Th-linkT T7A2AT  Rraadeact 13 780 13 v
< >
Mame resolution  [_] Limit to display filter [ ] Absolute start ime  |Conversation Types ™
Copy ™| Follow Stream... Graph... Ayuda

Figura 5.16 Estadisticas de trafico de broadcast

Compilando la informacion de los 10 archivos que contenian informacion de los 5 dias

de mediciones se obtuvieron los siguientes resultados totales:
Escenario sin VLAN implementada

Numero de paquetes de broadcast en lared: 188.307
Total de bytes generados por broadcast: 20'751.197

Numero de dispositivos Unicos en red realizando broadcasts en lared: 77
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5.3.2 Mediciones en escenario con VLAN implementada

La medicion en el escenario con VLAN se la realizar en el mismo punto donde se lo
realizo en el caso de la red sin VLAN, es decir, en uno de los puntos de un cliente o
usuario final.

En lafigura 5.17 se puede apreciar una de las mediciones realizadas en Wireshark sobre
la red con dentro de la VLAN ya implementada, como se puede observar, sélo
intervienen 33 equipos que generan trafico, y sélo 5 equipos se encuentran generando

trafico de broadcast al momento de la medicion.

Wireshark - Conversations - clienteconvlan_00001_20190314133823
Ethernet - 33 IPv4 - 83 IPve - 15 TCP - 103 UDP - 190
Address A Address B Packets Bytes Packets A —B BytesA —B  Packets
CambiumM_08:536:c% Broadcast 60 35k &0 35k
HewlettP_80:71:e4  Broadcast 20 836 20 8316
HewlettP_bc:0e:66  Broadcast g 14k 104 14 k
ZyxelCom_94:d5:43  Broadcast 287 16k 287 16 k
MewodSol_48:5e:58 Broadcast 69 4140 &9 4140
CambiumM_06:36:c9 ZyxelCom_84:d5:43 60 20k 0 0
HewlettP_90:71:e4  ZyxelCom_94:d5:43 16388 13 M 5.369 428 k
HewlettP_bec:0e:6b ZyxelCom_94:d5:43 56 6712 22 16749
Sony_85:04:dd ZyxelCom_9d:d5:43 1.826 1042 k 18 109 k
LLDP_Multicast ZyxelCom_féf3:08 20 3800 0 0
IPvBrmcast_02 DyxelCom_fEf3:07 2 140 0 0
IPvBrncast_16 ZyxelCom_fefR07 1 90 0 0
IPvdmcast_fh Sony_85:04:dd 2 468 0 0
HewlettP_90:71:ed4  [Pvbmcast_ff:fb:28:0f 1 73 1 78
HewlettP_beo:0e66  [PvBmcast ff:6h:5a:73 1 73 1 78
HewlettP_90:71:ed4  [PvBmcast_01:00:03 20 1843 20 1848
HewlettP_bo0ebt  IPvBmcast_01:00:03 g 742 3 742
HewlettP_80:71:ed  [PvBmcast_01:00:02 12 1872 12 1872
HewlettP_bc:0e66  [PvBrmcast_01:00:02 71099 7 1094
HewlettP_80:71:e4  [Pvbmcast_fb 3 306 3 306
HewlettP_80:71:ed4  [PvBmcast_16 29 2670 29 2670
HewlettP_bc:0e:66  [PvBmcast_16 14 1260 14 1260
HewlettP_80:71:ed  IPwvbmcast_Oc 16 2830 16 2880
HewlettP_bo:0e6f  IPvBmcast_Oc & 1080 ] 1080
HewlettP_90:71:e4  [Pvbmcast_02 3 210 3 210
HewlettP_bc:0e:6b  [Pwbmeast_02 3 210 3 210
HewlettP_80:71:ed  IPvdmcast_7f:ff:fa 51 9119 57 9119
HewlettP_bc:0e:66  IPvdmcast_7f:ff:fa 31 5371 E) 5371
HewlettP_80:71:ed  [Pvdmcast_fc 1% 1152 16 1152
HewlettP_bco:0e66  [Pvdmcast_fc g 58 8 582
HewlettP_90:71:ed  IPvdmcast_fb 20 4040 20 4040
HewlettP_90:71:e4  [Pvdmcast_16 19 1042 19 1042
HewlettP_bc:0e:66  [Pvdmcast_16 14 840 14 240
£
Mame resolution |:| Limit to display filter D Absolute start time | Conversation Types ™
Copy ~ | Follow Stream... Graph... Ayuda

Figura 5.17 Estadisticas de trafico de broadcast en red 12 Horas con VLAN
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Compilando la informacién de los 10 archivos que contenian informacién de los 5 dias

de mediciones sobre la red con la VLAN implementada se obtuvieron los siguientes

resultados totales:

Numero de paquetes de broadcast en la red: 89.878

Total de bytes generados por broadcast: 16°574.747

Numero de dispositivos Unicos en red realizando broadcasts en lared: 7

5.4 Comparacion de trafico de broadcast en red sin VLAN y con VLAN

Tomando los resultados de las mediciones de la red sin VLAN y con VLAN se obtuvieron

los resultados de la siguiente tabla, donde el valor de optimizacion de red es el

porcentaje en el que se ve reducido el resultado de la red con VLAN implementada en

comparacion a la red sin VLAN utilizando la siguiente formula:

Optimizacion de red = 100 — (valor con vilan x 100) / valor sin vlan

Los resultados del célculo para cada uno de los puntos de medicion realizados se

presentan en la tabla 3.

Optimizacién

red realizando broadcasts

Sin VLAN Con VLAN
de red (%)

NUumero de paquetes de broadcast 188,307 89,878 52.27
Total de bytes generados por

20,751,197 | 16,574,747 20.13
broadcast
Numero de dispositivos Gnicos en

77 7 90.91

Tabla 3 Comparacién de mediciones de Broadcast con VLAN y sin VLAN

Se puede observar que se reduce el nimero de paquetes que se trasmiten en la VLAN,

esto es debido a que el niumero de equipos que trasmiten broadcast en la red se ha

segmentado de manera significativa.
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Del mismo modo el trafico en bytes con la VLAN implementada es menor debido a que
el nUmero de equipos de la red Unicos que generan broadcast se reduce a soélo los que
son necesarios, no se aprecia una gran reduccion en comparacion a la que hay con el

namero de paguetes.

Analizando el trafico por Wireshark se pudo apreciar que esto es posiblemente debido
al trafico DHCP, el cual ho cambia de manera significativa en comparacion a la red sin
VLAN, pues la mayoria de los equipos de la red de nodos utilizaban direcciones IP

estaticas, por lo que no habia tanta diferencia en cuanto a tréfico tipo DHCP en la red.

Realizando un analisis mas a detalle la configuracién del servidor DHCP, se detect6 que
durante las mediciones se tenia configurado un tiempo de concesién de direcciones IP

de 1 hora, lo cual explicaria el alto trafico de broadcast de DHCP.

Mediante la interfaz del PRTG Network Monitor instalado en uno de los servidores de la
red, se realiza la medicion de trafico en broadcast en los escenarios sin VLAN y con
VLAN.

Como se puede apreciar en el ejemplo de andlisis de trafico de broadcast de la figura
5.18, en la red sin VLAN, el trafico de broadcast alcanza como méaximo 2,96 kb/s, y

mantienen una tendencia de aproximadamente 1,8 kb/s.

Last Scan Last Up: Last Down Uptime: Downtime: Coverage: Sensor Type Dependency Interval D 22
11s s 14mils 98,4552% 1,5448% 100° SNMP Custom Parent every15s #7459
Advanced

13
13
>]

'

| f

| | ’ | | i
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Figura 5.18 Analisis de trafico por PRTG Network Monitor - Sin VLAN
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En el ejemplo de trafico de broadcast en la red con VLAN ilustrado en la figura 5.19, se
puede apreciar una optimizacién de ancho de banda, obteniendo un trafico maximo de

2,15 kb/s y teniendo una tendencia aproximada de 1,2 kb/s.

ast Scan st Up Last Down Uptime Downtime! Coverage Sensor Type Dependency Interval D
-10s -10s 11m34s 95,8453% 4,1547% 100% SNMP Custom Parent every15s #7465
Advance: d

bkl JWLWWMMWWMM

£ Bl

Figura 5.19 Andlisis de trafico por PRTG Network Monitor - Con VLAN

Comparando ambos resultados se puede determinar que limitando los dominios de
broadcast mediante VLANS, se aprecia una optimizacion significativa de ancho de banda

y de tréfico de broadcast en la red del proveedor de SAl.
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CONCLUSIONES

Trabajando en ambos escenarios se han obtenido las siguientes conclusiones:

1. Se comprueba que el trafico de broadcast es menor en una red que implementa

VLANSs, debido a que se reduce el numero de equipos en cada dominio de

broadcast, al segmentar la red fisica en redes virtuales.

En el caso del escenario real, sin importar el trafico de red que se haya tenido
en la VLAN donde se realizaron las mediciones, es importante tomar en cuenta
que ese trafico no afectara la red entre los nodos ya que los nodos ahora
pertenecen a otro dominio de broadcast y ya no se ven afectados por lo que

suceda en la VLAN de los clientes.

Existen paquetes que son transmitidos con frecuencia con direcciones de
broadcast como paquetes DHCP. ARP y STP, pero existe también trafico de
broadcast producido por ataques maliciosos o accidentales, como un equipo
switch en mal estado o algun bucle de conexiones entre de switches, que pueden
provocar tormentas de broadcast. Este tipo de trafico puede provocar retrasos
en la red, congestionarla e incluso puede colapsarla lo cual requeriria
intervencion de los componentes afectados y causaria la perdida momentanea
de servicio a los usuarios finales. Se debe tomar en cuenta que el riesgo y dafio
serian alin mayores, si se tiene un gran nimero de equipos en un mismo dominio
de broadcast, configurar VLANs en una red ayudaria a aislar y evitar este tipo de

problemas de red.

El uso de VLANs puede mantener una red aislada de otros dominios de
broadcast, por lo que se puede optimizar el trafico de dicha red al evitar que fluya

trafico innecesario de otro grupo de equipos.

Al implementar VLANs en una red grande, se obtendra un beneficio econémico,
al ser una alternativa viable para limitar los dominios de broadcast, se evitaria la

compra de routers adicionales para lograr el mismo efecto.

La propuesta de segmentar los dominios de broadcast mediante la
implementacion de VLANs en la red de un proveedor SAl mediante un switch

tiene beneficios adicionales que utilizar un router, pues un switch administrable
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cuenta con mas puertos para configurar VLANS, y al ser una red de un proveedor
gue tiene tendencia a crecer en cuanto a numero de clientes, tener un switch con
capacidad de VLANs permitira crear dominios de broadcast adicionales, y
optimizar la red a medida que va creciendo.

Se debe tener una planificacién adecuada para configurar VLANs en la red,

identificar cuales son los enlaces por los que se desea circule el tréfico de cada
VLAN, de manera que afecte lo menos posible el trafico de otras redes.
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RECOMENDACIONES

Las recomendaciones en la implementacion de VLANs en una red de SAIl son las

siguientes

1. Paralaimplementacion 6ptima de VLANs es necesario realizar una planificacion
de las subredes que se utilizaran, VLAN IDs a utilizarse, interfaces a configurar
y cudles seran los enlaces tipo troncales de la red.

2. Para configurar VLANS es necesario tener equipos Switches que soporten esta
funcionalidad, usando switches tradicionales todos los paquetes de broadcast
pasan por cada uno de sus puertos. Al configurar correctamente equipos que
soportan VLANS, los broadcasts se pueden segmentar hacia un dominio de

broadcast especifico.

3. Configurar una VLAN ID especifica para administracion de equipos, y vincularla

a una de las interfaces del switch

4. Si se desea implementar servicio de telefonia IP, se debe configurar una VLAN
especificamente para ese servicio, y asi evitar interferencias causadas por
broadcast en las llamadas telefonicas, muchos switches tienen configuraciones

de VLANSs especificas para este escenario.

5. Es recomendable contar con una aplicacién o sistema de monitoreo dentro de
una red de proveedor SAIl. Es de gran utilidad tener una herramienta que permita
analizar el trafico e identificar cualquier error de la red, especialmente para redes
grandes. Adicionalmente, las herramientas utilizadas para las mediciones en
este estudio cuentan con muchas funciones Utiles para la verificacion de la

configuracion de red a medida que se realizan cambios en la red.

6. Mediante listas de acceso, es posible bloquear la comunicacién entre VLANs
dentro del router, esto se puede configurar para impedir que un grupo de
usuarios puedan acceder a las redes de otro grupo de usuarios en la misma red.

7. Contar con politicas de frecuencia de cambio claves de administracion de los

equipos de red por motivos de seguridad.
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8.

10.

11.

Para evitar excesos de paquetes de broadcast en la red, como en el caso
presentado en este documento, es recomendable no tener un tiempo muy bajo
de concesién de direcciones IPs dentro del servicio de DHCP, se debe
considerar la frecuencia de conexién de los equipos nuevos en la red para

determinar el tiempo 6ptimo de concesion.

Wireshark es una herramienta muy util para verificar si una VLAN se encuentra
configurada correctamente, es una practica recomendable realizar una medicion

una vez configurada la VLAN para verificar que el trafico fluye correctamente.

Configurar varias VLAN en una red puede ser un trabajo muy meticuloso, por lo
que es recomendable tener documentada toda la red y su configuracién en el
mayor detalle posible, y mantener esta documentacién siempre actualizada cada
vez que se realice algin cambio en la red. Esto facilitara en gran medida los

futuros cambios en la red.

El router Zyxel Zywall USG110 que fue utilizado para el escenario de estudio
tienen una limitante, s6lo soporta un nimero maximo de 16 VLANS, si se desea
tener la opcién a futuro de implementar un mayor nimero de VLANS en la red de
clientes, se deberia considerar actualizar el equipo a un modelo que soporte mas
VLANSs, como el modelo USG210 o USG310, como se puede observar en

documento de especificaciones técnicas en el anexo 2.
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ANEXOS

ANEXO A: ABREVIATURAS Y SIMBOLOGIA
Punto de acceso
Protocolo de resolucién de direcciones
Modo de transferencia asincrona
Red de area de campus
Interfaz de Linea de Comandos
Equipo de Respuesta a Incidentes de Seguridad Informatica
Protocolo de configuracion dinamica de host
Sistema de nombres de dominio
Corporaciones Transnacionales
Interfaz grafica de usuario
Protocolo de transferencia de hipertexto
Protocolo seguro de transferencia de hipertexto
Corporacion de Maquinas de Negocio Internacional
Instituto de Ingenieros Eléctricos y Electrénicos
Grupo de trabajo de ingenieria de Internet
Protocolo de Internet
Protocolo de exportacion de flujo de informacién de protocolo de internet
Intercambio de paquetes interred
Proveedor de servicios de Internet
Red de area local
Control de acceso a medios
Red de Area Metropolitana
Interfaz extendida de usuario de NetBIOS

Sistema de Entrada Salida Béasica
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Protocolo de control de transmision
Tecnologias de la Informacion

Bus universal en serie

Red de é&rea local virtual

Voz por Internet

Red privada virtual

Red de area amplia

Fidelidad Inalambrica

Red de area local inalambrica

Instrumentacion de administracion Windows
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ANEXO B CONFIGURACION GLOBAL DE ROUTERN1 PARA PROPUESTA DE
VLANS EN PACKET TRACER

Dentro de la interfaz de linea de comandos del RouterN1 dentro de la red de
simulacion de VLANs en packet tracer, se tiene la configuracion global presentada a

continuacion:

RouterN1#show running-config

Building configuration...

Current configuration : 2459 bytes

!

version 15.4

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption
|

hostname RouterN1
!
!
]
!
!

ip dhcp pool dhep-pool-vianll
network 192.168.11.0 255.255.255.0
default-router 192.168.11.1
dns-server 220.220.220.220

ip dhcp pool dhep-pool-vian12
network 192.168.12.0 255.255.255.0
default-router 192.168.12.1
dns-server 220.220.220.220

ip dhcp pool dhep-pool-vian13
network 192.168.13.0 255.255.255.0
default-router 192.168.13.1
dns-server 220.220.220.220

ip dhcp pool dhcp-pool-vian14
network 192.168.14.0 255.255.255.0
default-router 192.168.14.1
dns-server 220.220.220.220

ip dhcp pool dhep-pool-vlan1s
network 192.168.15.0 255.255.255.0
default-router 192.168.15.1
dns-server 220.220.220.220



ip dhcp pool dhep-pool-vianl6
network 192.168.16.0 255.255.255.0
default-router 192.168.16.1
dns-server 220.220.220.220

ip dhcp pool dhep-pool-vianl7
network 192.168.17.0 255.255.255.0
default-router 192.168.17.1
dns-server 220.220.220.220

|

|

]

no ip cef

no ipv6 cef

!
!
!
!
!
!
!
!
!
!
!
!
spanning-tree mode pvst
!
!
!
!
!
!
|

interface GigabitEthernet0/0/0.11
encapsulation dot1Q 11

ip address 192.168.11.1 255.255.255.0
|

interface GigabitEthernet0/0/0.12
encapsulation dot1Q 12

ip address 192.168.12.1 255.255.255.0
|

interface GigabitEthernet0/0/0.13
encapsulation dot1Q 13

ip address 192.168.13.1 255.255.255.0
I

interface GigabitEthernet0/0/0.14
encapsulation dot1Q 14

ip address 192.168.14.1 255.255.255.0
I

interface GigabitEthernet0/0/0.15
encapsulation dot1Q 15

ip address 192.168.15.1 255.255.255.0
I

interface GigabitEthernet0/0/0.16
encapsulation dot1Q 16
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ip address 192.168.16.1 255.255.255.0
I

interface GigabitEthernet0/0/0.17
encapsulation dot1Q 17

ip address 192.168.17.1 255.255.255.0
|

interface GigabitEthernet0/0/1
ip address 192.168.240.11 255.255.255.0
duplex auto

speed auto

|

interface Vlanl

no ip address

shutdown

|

router rip

network 192.168.11.0
network 192.168.12.0
network 192.168.13.0
network 192.168.14.0
network 192.168.15.0
network 192.168.16.0
network 192.168.17.0
network 192.168.240.0

|

ip classless
I

ip flow-export version 9
!

line con O
|

line aux 0

!

line vty 0 4
login

!

!

!

end
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ANEXO C CARACTERISTICAS ROUTER MARCA ZYXEL MODELOS USGX10

Specifications
Model UsSG110 V{crale] UsSG310
Product photo
| merrrrerrrres |
Interfaces 4 x LAN/DMZ, 2 x WAN,1x 4 x LAN/DMZ, 2 x WAN,1x 8 x GbE(configurable)
OPT OPT
USB ports 2 2 2
Console port Yes (DB9) Yes (DB9) Yes (DB9)
Rack-mountable Yes Yes Yes

Fanless -

System Capacity & Performance™

SPI firewall throughput (Mbps)™ 1600 1,900 5000
VPN throughput (Mbps)*? 400 500 650

IDP throughput (Mbps)™“ 590 660 900

AV throughput (Mbps)™ 450 500 550
UTM throughput (AV and IDP)* 450 500 550
Max. TCP concurrent sessions™ 150,000 200,000 500,000
Max. concurrent IPsec VPN 100 200 300
tunnels’

Concurrent SSL VPN users 25/150 35/150 50/150
(default/max.)?

VLAN interface 16 32 64
Concurrent devices logins 200/300 200/300 500 /800
(default/max.)”™®

Managed AP number 2/34 2/34 2/34
(default/max.)?

Security Service

Anti-Virus (AV)7 Yes Yes Yes
Intrusion Detection and Prevention Yes Yes Yes
(IDP) & Application Patrol”

Anti-Spam™ Yes Yes Yes
Content Filtering (CF 2.0)7" Yes Yes Yes

Key Features

VPN IKEv2, IPSec, SSL, L2TP/ IKEv2, IPSec, SSL, L2TP/ IKEv2, IPSec, SSL, L2TP/
IPSec IPSec IPSec

SSL (HTTPS) inspection Yes Yes Yes

EZ Mode - - -

Hotspot Management"” Yes Yes Yes
Ticket printer support™ / Yes (SP350E) / 10 Yes (SP350E) /10 Yes (SP350E) /10
Support Q'ty (max.)

Amazon VPC Yes Yes Yes

Facebook WiFi Yes Yes Yes

Device HA Pro Yes” Yes” Yes”

Link Aggregation (LAG) - - Yes
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ANEXO D CARACTERISTICAS SWITCH ZYXEL MODELOS GS1900

Specifications

Model GS1900-8 GS1900-8HP GS1900-10HP GS1900-16 GS1900-24E

Product name 8-port GbE Smart 8-port GbE Smart 8-port GbE Smart 16-port GbE 24-port GbE
Managed Switch  Managed PoE Managed PoE Smart Smart

Switch Switch with GbE ~ Managed Switch  Managed Switch
Uplink

e e ey [ L IEEmER

10/100/1000BASE-T, 8 - - 16 24

fixed

10/100/1000BASE-T, PoE, - 8 8 - -

fixed

SFP 100/1000 Mbps - - 2 - -

Performance

Switching capacity 16 16 20 32 48

(Gbps)

Forwarding rate (Mpps) 11.9 19 14.88 238 357

Packet buffer (byte) 525 K 525K 525K 525 K 525K

MAC address table 8K 8K 8K 8K 8K

Jumbo frame (byte) 9K 9K 9K 9K 9K

Input 100 - 240V AC, 100 - 240 V AC, 100 - 240 V AC, 100 - 240 V AC, 100 - 240V AC,
50/60 Hz 50/60 Hz 50/60 Hz 50/60 Hz 50/60 Hz

Max. power 6.2 84.3 96.2 10.5 151

consumption (watt)

PoE power budget - 70 77 - -

(watt)

Physical Specifications

Item Dimensions 250 x 104 x 27/ 250 x 104 x 27/ 250 x 104 x 27/ 216 x 133 x 42/ 267 x 162 x 42/

(WxDxH) 984 x410x1.06 984x410x106 984x410x106 850x523x165 10.51x6.37x1.65
(mm/in.)
Weight (kg/Ib.) 0.65/1.43 0.711.57 0.72/1.59 0.97/213 1.56/3.44
Packing Dimensions 302 x 227 x 64/ 302 x 227 x 64/ 302 x 227 x 64/ 325 x 223 x 71/ 325 x 223 x 71/
(WxDxH) 1.89x894x252 T189Ix894x252 1189x894x252 1280x878x280 1280x 878 x280
(mm/in.)
Weight (kg/Ib.) 1.04/2.30 151/3.38 1.53/3.37 180/3.97 2.05/452
Included « Power adapter - Power cord « Power cord « Power cord « Power cord
accessories « Wall mount kit « Power adapter « Power adapter « Wall mount kit « Wall mount kit
« Wall mount kit « Wall mount kit  « Rack mounting « Rack mounting
kit kit
Green Feature
Fanless Yes Yes Yes Yes Yes
Operating temperature 0°C to 50°C/ 0°C to 50°C/ 0°C to 50°C/ 0°C to 50°C/ 0°C to 50°C/
32°F to 122°F 32°F to 122°F 32°F to 122°F 32°F to 122°F 32°F to 122°F
Storage temperature -40°C to 70°C/ -40°C to 70°C/ -40°C to 70°C/ -40°C to 70°C/ -40°C to 70°C/
-40°F to 158°F -40°F to 158°F -40°F to 158°F -40°F to 158°F -40°F to 158°F
Operating humidity 10% to 95% 10% to 95% 10% to 95% 10% to 95% 10% to 95%
(non-condensing) (non-condensing) (non-condensing) (non-condensing) (non-condensing)
Storage humidity 10% to 95% 10% to 95% 10% to 95% 10% to 95% 10% to 95%
(non-condensing) (non-condensing) (non-condensing) (non-condensing) (non-condensing)
MTBF (hr) 862,561 926,199 801,13 843,668 804,74
Heat dissipation 2114 48.763 65.472 35.81 51.49
(BTU/hr)
Acoustic noise (dBA) o] o o} 0 ¢}
Datasheet GS1200 Series S5
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