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RESUMEN

La presente tesis pretende realizar un analisis comparativo que servira de punto de apoyo
para los administradores de redes que buscan ofrecer una adecuada politica de Calidad
de Servicio (Quality of Service - QoS) al trafico de las aplicaciones, la cual debido a la
integraciéon del mismo generado en una red de comunicaciones de datos, voz y video,
afecta al rendimiento y tiempos de respuesta de la red. El avance de la tecnologia, ha
logrado incrementar la cantidad de usuarios, asi como de nuevas aplicaciones en
teléfonos moviles y sistemas conectados que permiten disponer de una gran cantidad de
informacion digital de tipo educativa, comercial, empresarial, entre otras, demandando
altas tasas de trafico que exige requerimientos de tiempos de respuestas mas eficientes.
Debido a este escenario es importante un estudio comparativo entre las técnicas de QoS,
tales como WFQ, LLQ y PQ en un escenario especifico de conectividad para analizar su
comportamiento y obtener la optimizacion de ese escenario garantizando los pardmetros
de eficiencia de una red de comunicaciones, como ancho de banda, latencia de extremo
a extremo, fluctuacion de latencia y porcentajes de paquetes perdidos y condiciones de
un enlace WAN punto a punto.

En las comunicaciones convergentes, los administradores deberian tomar en cuenta y
priorizar la exigencia de los valores minimos de latencia para evitar comportamientos no
deseados en las comunicaciones; por ejemplo, llamadas de Voz sobre IP, las cuales
deben tener un maximo de perdida de paquetes del 1% y latencia de 150 milisegundos
[1], si no se cumplen estas condiciones obtendriamos como resultado: problemas de

compresion y/o voz entrecortada, debido a la perdida de paquetes.

Para el desarrollo de la presente investigacion, es necesario comprender como operan
las redes punto a punto a través de un enlace WAN.
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El capitulo 1 contiene la descripcion, importancia y justificacion de la problematica a
analizar, adicionalmente, se muestran los objetivos que se pretende cumplir con el

avance del presente trabajo.

El capitulo 2 contiene los conceptos necesarios a los conceptos de calidad de servicio,
parametros que influyen en la decision de una buena o mala calidad de un servicio en

especffico.

El capitulo 3 contiene informacion sobre el escenario a analizar, algoritmos de

configuracion y herramientas de medicion de parametros.
El capitulo 4 contiene el andlisis del escenario y comparacion de resultados obtenidos.

El capitulo 5 contiene los ajustes a realizar a los diferentes tipos de tréfico bajo el mismo
escenario.
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CAPITULO 1

1. MARCO REFERENCIAL

En el Capitulo No. 1, se detallan los problemas que dieron origen a la realizacion del
presente estudio; adicionalmente, se muestran temas que deben considerarse para una

completa comprension del tema a desarrollar, como son:
e Definicion del Proyecto.
¢ Importancia y justificacion.
e Objetivos del Proyecto
e Alcances y limitaciones.
1.1 Definicion del Proyecto

El término Calidad de Servicio se puede definir desde varias perspectivas, de acuerdo a
las necesidades de los diferentes tipos de usuarios, basicamente los administradores de
redes aplican diversas técnicas para lograr la politica de Calidad de Servicio (Quality of
Service - Qo0S) que sea mas adecuada considerando a la integracion del tréfico generado
en una red de comunicaciones de datos, voz y video. Por estas razones es de relevancia

un estudio comparativo entre las técnicas de QoS.

Para garantizar los pardmetros de eficiencia de una red de comunicaciones, como ancho
de banda, latencia de extremo a extremo, fluctuacién de latencia y porcentajes de
paquetes perdidos, los administradores de red deberian hacer un andlisis considerando
las caracteristicas que definen a la Calidad de Servicio de las aplicaciones y/o servicios
y que son dirimentes en las experiencias de los usuarios. Por tal motivo surge la
necesidad de comparar las técnicas de Calidad de Servicio tales como WFQ, LLQ Yy PQ



en un escenario especifico de conectividad para analizar su comportamiento y obtener la
optimizacion de ese escenario bajo los parametros antes descritos y condiciones de un

enlace WAN punto a punto.

Un factor de gran importancia en comunicaciones convergentes es priorizar la exigencia
de los valores minimos de latencia para evitar comportamientos no deseados en las
comunicaciones; por ejemplo, llamadas de Voz sobre IP, las cuales deben tener un
maximo de perdida de paquetes del 1% y latencia de 150 milisegundos [1], si no se
cumplen estas condiciones obtendriamos como resultado: problemas de compresion y/o

voz entrecortada, debido a la perdida de paquetes.

La actual problemética presenta en los ruteadores una cola de hardware asociada a cada
interface fisica disponible para despachar paquetes de la red de acuerdo a sus
prioridades o requerimientos [2]. Existen varias técnicas que se encargan de marcary
clasificar estos paquetes en colas, como por ejemplo: WFQ (Weighted Fair Queuing),
LLQ (Low Latency Queuing) o PQ (Priority Queuing), los cuales han sido disefiados e
implementados para la optimizacién en términos de latencia para los enlaces de red [2].

En muchas ocasiones, la solucion a este tipo de problemas ha sido aumentar el ancho
de banda de los enlaces, pero esto conlleva a obtener costos adicionales y a cambios en
los medios de transmision. Para el andlisis de este proyecto de titulacion, debemaos
aclarar que el ancho de banda de la red no sufrira de cambio alguno durante el proceso
investigativo. Para sobrellevar los problemas que ya hemos expuesto anteriormente urge
la necesidad de medir y analizar el factor de latencia en el transito de paquetes, que
pueden surgir debido a [2] [3]:

1. Latencia de procesamiento: define lo que hace el dispositivo intermedio,
analizar y procesar la informacion de los paquetes para la toma de decisiones al
reenviarlos.

2. Latencia de encolamiento: una vez tomada la decision de envio (forwarding),
el paguete es enviado a la interfaz fisica de salida, que generalmente es de tipo
FIFO (primero que llega primero que se despacha).



3. Latencia de propagacion: este se debe a la transmision y propagacion de los
paquetes enviados como sefiales, que dependen del ancho de banda disponible
y del tipo de medio de comunicacion fisico que se utilice, como fibra éptica, cobre
o radioenlace.

De estas variables en términos de latencia, lo que deseamos para este proyecto de
titulacion es medir es el segundo factor, la latencia debido a los procesos de
encolamiento, que permitan afinar la técnica y optimizar el tiempo que los paquetes

pueden pasar en una cola de despacho.

1.2 Importancia vy justificacion

Debido a que en el Ecuador, en el area de redes de dispositivos se manejan diferentes
tipos de trafico, sintetizados en la convergencia de datos, voz y video, sumado al
desarrollo de nuevos servicios, los cuales requieren tratamientos diferentes para que el
transito de estos paquetes no se vea afectado por la latencia, es necesario analizar y
medir el comportamiento de las técnicas de calidad de servicio para luego mejorar la
técnica que mejor se adapte al escenario propuesto para este trabajo de investigacion.

Esta propuesta de estudio y andlisis esta dirigido a las empresas que tienen matrices y
sucursales y usan redes con enlaces WAN punto a punto; pretende hacer mediciones de
latencia para mejorar el desempefio del enlace, mediante la prueba de las técnicas de
calidad de servicio tradicionales dentro de un mismo escenario, con un transito donde se
incluya datos, voz y video, sin necesidad de incrementar el ancho de banda. Se propone
medir la latencia de encolamiento de tres (3) técnicas tradicionales de calidad de servicio,
como lo son PQ, LLQ y WFQ bajo el mismo escenario, con la finalidad de obtener
mediciones de la latencia, que permitan mejorar el desempefio del transito de los
paquetes a través de los dispositivos intermedios de la red y por ultimo afinar la técnica
de calidad de servicio existente para mejorar el desempeiio del enlace, de esta manera
se proporcionara informacion técnica a los administradores de red de empresas con
enlaces punto a punto que consideren de sumaimportancia el impactode latencia en una

comunicacion.



En la actualidad, no se cuenta con un estudio actualizado de comparacion de las técnicas
de calidad de servicio en un enlace WAN punto a punto con la finalidad de medir la
latencia de encolamiento de un ruteador, pero si bajo otros tipos de escenarios como
NGN [4] y UMTS [5].

1.3 Objetivos del Proyecto
1.3.1 Objetivogeneral

Medir y analizar la latencia de un enlace WAN punto a punto, mediante la comparacion
de diferentes técnicas de Calidad de Servicio, originado por la generacion de diferentes
patrones de trafico sobre un mismo escenario de conectividad, con la finalidad de
establecer las técnicas de QoS adecuada para determinadas aplicaciones y de esta
forma optimizar los tiempos de retardo.

1.3.2 Objetivos especificos

e Establecer una medicion del comportamiento del trafico generado por una red
punto a punto con diferentes patrones de trafico.

e Proponer 3tipos de técnicas de calidad de servicio existentes para la medicion
de latencia de la red punto a punto.

e Comparar las técnicas de QoS propuestas WFQ, LLQ y PQ para mejorar el
desempefio de la red.

e Afinar las técnicas de QoS propuestas para optimizar su operacion en un
enlace punto a punto de acuerdo a las aplicaciones o traficos mas comunes.

1.4 Alcances y limitaciones

El alcance de esta propuesta técnica de investigacion de datos, tiene como objetivo
principal la aplicacion de una técnica llamada benchmarking, la cual pretende desarrollar
un mecanismo clave para la mejora continua de los procesos. En este caso en particular,
de las técnicas tradicionales de Calidad de Servicio (Qo0S), mediante la recoleccion y
comparacion de datos que se obtienen de la aplicacion de las técnicas de QoS, como

son WFQ, LLQ y PQ con diferentes tipos de trafico, dentro del mismo enlace WAN punto



a punto. Cabe indicar que el ancho de banda del enlace no sera modificado para la toma
de datos, siendo esta nuestra principal limitante al momento de la transmision de trafico

generado por la red.



CAPITULO 2

2 MARCO CONCEPTUAL
2.1. Calidad de Servicio, QoS

Calidad de Servicio (Qo0S) es la manipulacion de trafico de tal manera que un elemento
de red (ejemplo: router o switch) redirige el trafico de una forma consistente con los
parametros requeridos de la aplicacion que genera el trafico. En otras palabras, QoS
permite a un dispositivo de red diferenciar el trafico y aplicar diferentes criterios a dicho

trafico.

QoS fue desarrollado para resolver problemas de congestionamiento en la red.
Histéricamente, en las redes fisicas existian 2 tipos de tréfico, voz y datos. Cada red
estaba disefiada para llevar un tipo de trafico en especial, para lo cual era necesario
proveer de un cierto nivel de calidad de servicio. En la actualidad, las mismas
aplicaciones usan redes convergentes o redes basadas en paquetes. En dichas redes,
los recursos son compartidos, infraestructura comun y recursos de red. Estas redes de
paquetes son disefiadas con el fin de entregar trafico utilizando metodologia del mejor

esfuerzo (Best Effort Service); en otras palabras no tienen QoS.

Aun cuando, las redes no tienen QoS, subscriptores de audio y video demandan estos
servicios con niveles aceptables de calidad. Estas redes pasan cantidades masivas de
trafico de un Punto A al B con contratos de servicios y requerimientos de desempefio de
todas las aplicaciones que generan trafico. Por este motivo es necesario desarrollar

técnicas de QoS.

QoS es esencial para manejar el trafico en las redes actuales. QoS incluye las siguientes

funciones:



e Priorizar trafico sobre otros tipos de trafico basados en protocolos, direccion IP y
nameros de puerto.

e Filtrar trafico de ingreso y egreso

e Controlar el ancho de banda permitido en el dispositivo para transmitir y recibir
informacion.

e Leery escribir requerimientos de QoS en el encabezado de paquetes.

e Controlar congestion de tal manera que el dispositivo envié trafico de alta prioridad
basado en prioridades de programacion (scheduling)

e Controlar perdidas de paquetes usando algoritmos de deteccion aleatoria
temprana (RED), de tal manera que los dispositivos conozcan los paquetes o
procesos que pueden descartar

Dichas funciones de QoS pueden ser realizadas por routers o switches de la siguiente

manera:

e Eldispositivo recibe paquetes en suinterface de entrada, examina los paquetes,
y los clasifica en grupos clases de servicio (QoS)

e Siuna politica opcional es configurada, limita el tréfico o asigna del trafico a una
clase diferente.

e Las colas mantienen paguetes mientras esperan recursos de transmision

e El programador toma los paquetes de las colas y los transmite usando el orden
gue el programador tiene configurado.

e Siexisten configuraciones adicionales para el tréfico, se aplican al mismo.

e Se aplican nuevos encabezados para el valor de DS-Filed del encabezado IP

para que el siguiente dispositivo pueda reconocerlo y clasificarlo.

2.2. Métodos basicos de QoS

Para el estudio de este apartado mencionaremos dos tipos basicos para dar QoS Con
reservay sin reserva.



Método de QoS con reserva.
En este método se realiza la reserva de recursos con la finalidad de que la red clasifique
el flujo de paquetes de datos entrantes y manipule la identificacion extendiendo un

servicio diferenciado a cada uno de ellos.

Método de QoS sin reserva

En este método no se dan las reservas de recursos de manera explicita, el trafico de
datos se lo clasifica en un tipo de clase y la red provee del servicio a las distintas clases
basandose en su prioridad Es muy necesario que la red diferencie el tipo de tréafico,
controlando la cantidad de trafico de una determinada clase permitida, para mantener la
calidad de servicio que se le brinda a otros paquetes de la misma clase.

2.2.1. Clases de Servicios

La clase de servicio es un esquema de clasificacion de datos con los que son agrupados
los diferentes tipos de traficos que tienen tratamientos similares con el objetivo de
diferenciar los tipos de trafico y por ende poder priorizarlos, la Clase de Servicio es el

esquema de prioridad 802.1 p, como muestra la Figura 2.1

802.1Q Tagged Ethernet Frame

Destination Address
Source Address

EtherType =TPID

VID (VLAN ID) —12 Bits

Tag Control Information

MAC LengthiType

MAC DATA

PAD
FCS

Figura 2.1 Prioridad del usuario (802.1p)

Fuente: www.cisco.com [6]


http://www.cisco.com/

2.2.2. Tipos de Servicios

El Tipo de Servicio proporciona una indicacion de los parametros abstractos de la calidad
de servicio deseada. Estos parametros se usaran para guiar la seleccion de los
parametros de servicio reales al transmitir un datagrama a través de una red en particular
el campo ToS consta de ocho bits, de los cuales los tres primeros bits se utilizan para

indicar la prioridad del paquete IP. Estos tres primeros bits son conocidos como bits de

precedencia IP, para detallarlo mejor, se muestra en la Figura 2.2.

Estos bits pueden configurarse de cero a siete: cero representa la prioridad mas baja y

siete, la mas alta como muestra la Figura 2.3.

3 bits called IP Precedence for

IPva l diffe

rentiated servic

ES

IP Precedence

111 Network Control
190 Intermetvrork Ctl

Flags/ T

offset

Proto | FCS

IP-SA | IP-DA

Data

TOS = 10100000 = 160

IP Prec =101 =5 DSCP =101000 =40

Differentiated
Services Code

Paint {DS CP}

101 Critical Delay Throughput Reliability Monetary Reserved
100 Fla:sh Ove rride Cost
011 Hash . i
iimee | e | = Rt
001 Priority
000 Routine
Figura 2.2 Grafica detallada de ToS
Fuente: www.cisco.com [6]
IP Precedence bits IP Precedence Value
Qa0 Eoutine
0ol Priority
010 Intermediate
011 Flash
100 Flash Owerride
101 Critical
110 Internetworlk Control
111 Network Control

Figura 2.3 Equivalentes de los bits de Procedenvia
Fuente: www.cisco.com [6]
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2.3. Parametros de Calidad de Servicio

La calidad de servicio desde todo a&mbito es moderada desde los extremos de la red de
comunicaciones siendo los consumidores y los proveedores los que podrian
denominarse como puntos criticos debido a que son ellos los que captan el desempefio

real de las aplicaciones y de los servicios brindados que se extienden a través de la red.

Esta medicion se puede cuantificar por medio del uso de las siguientes técnicas usando
parametros como los que mostramos a continuacion.

2.3.1. Caudal o Throughput

Este parametro de medicion de calidad de servicio nos muestra el volumen de
informacion que fluye a través de un sistemade telecomunicaciones. El pardmetro caudal
se mide por la tasa de paquetes sin errores que fluyen a través de un circuito que hace
parte de una aplicacion especifica, del conjunto de flujos que van de un punto a otro

punto.

Como regla general se obtiene que entre mayor sea el valor del caudal obtenido en la
medicién se entiende que se prestan mayores y mejores parametros de calidad de

servicio, ya que el flujo de paquetes transmitidos sin errores es mayor.

2.3.2. Retardo o Delay

Este parametro define la latencia que ocurre cuando el trafico es enviado a través de la
red. Existen varias fuentes de delay:

* Delay de Serializacién: Se refiere al tiempo suficiente para que una interface codifique/
decofique bits de datos en un medio fisico. Para calcular dicho delay se utiliza la siguiente
formula matematica:

# bits
bits per second (bps)

(1.1)
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Por ejemplo, el delay por Serializacion para codificar 128000 bits en un link de 64 Kbps
seria 2 segundos.

* Delay de Propagacion: Se refiere al tiempo necesario para que un bit llegue desde su

origen a su destino a través de un medio fisico. La formula para cellular ester delay es:

) Longitud del cable en metros

(1.2

velocidad de la luz en el cable

» Delay de Procesamiento: Se refiere al tiempo necesario para que un router o switch
mueva un paquete desde el puerto de entrada al puerto de salida. Este delay es afectado
por diferentes factores, como el método de conmutacion o enrutamiento, la velocidad del
CPU del dispositivo o el tamafio de la tabla de enrutamiento.

* Delay de Encolamiento: Se refiere al tiempo de espera de un paquete para que los
paquetes previos puedan ser enviados por el medio. Colas que son muy pequefias
pueden congestionarse y por ende descartar paquetes que llegan al mismo (tail drop).
Esto obliga a un protocolo de capa alta (e.g. TCP) a reenviar paquetes. Por otra parte,
colas grandes generar delays de procesamiento ya que pueden existir muchos paquetes

en la cola.

» Delay de la red: Se refiere al tempo en que el paquete se encuentra en la red del

proveedor. Este tipo de delay es muy dificil de cuantificar debido a que no es posible

determinar la estructura de la red.

* Delay de cambio: Se refiere al delay iniciado por mecanismos de cambio (shaping)
con la intencién de reducir trafico y prevenir que paquetes sean descartados por
congestion.

2.3.3. Variacion del retardo o Jitter

Jitter se determina como la alteracion en el retardo de los paquetes que se reciben
explicAndoselo de esta manera, en el emisor los paquetes son enviados usando un flujo
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continuo, insertando cada paquete separadamente de otro en intervalos de tiempaos
definidos, debido a la congestion de la red, a encolamientos incorrectos o errores de la
configuracion este flujo puede perder su uniformidad y el tiempo puede variar en vez de
mantenerse constante lo que puede producir congestion de los paquetes de informacion.
Asi mismo describe la fragmentacion que ocurre cuando el trafico arriba en tiempos
irregulares o en orden incorrecto. Se puede describir al Jitter como una variacion de
delay. Uno de los servicios mas afectados por este problema es la comunicacién por voz.

Por este motivo, existen buffer que mitigan dicho efecto para Comunicaciones de voz.
2.3.4. Pérdida de paquetes o Packet Loss

Se defina a la pérdida de datos que ocurre por congestion en el enlace. Una cola llena
descartara paquetes recién llegados.

Si uno de estos parametros es extremadamente grande puede afectar de manera seria
el desempefio de cualquier aplicacion. Por ejemplo, VoIP, comienza a degradarse
cuando el delay es mayor a 150 ms y la perdida de paquetes es mayor al 1%.

Aun cuando QoS, tiene aplicaciones especificas, existen diferentes metodologias que

pueden ser implementados por QoS:

e Best-Effort: Esta metodologia implica que no existen parametros para QoS. El
trafico es enrutado en base a una metodologia FIFO (fisrt come-first serve). Best
Effort es la configuracion por defecto que todo equipo de enrutamiento posee, por lo
cual es muy facil de implementar y escalar.

e Integrated Services (IntServ): IntServ QoS puede ser usado por una aplicacion que
requiere un nivel especifico de servicio. Un control de admision responde a este
requerimiento al colocar o reservar recursos en los extremos para una aplicacion. En
caso de no existir recursos suficientes, el requerimiento es denegado. Todo
dispositivo debe soportar protocolos IntServ QoS. Sin embargo, esta opcion no es

considerable para una solucion escalable por 2 razones:
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* El ancho de banda es finito y no se puede reservar mas alla de la capacidad asignada.

* Protocolos IntServ QoS agregan un encabezado grande, debido a que el trafico debe
mantenerse estable. Un ejemplo de este tipo de protocolo es Resource Reservation
Protocol (RSVP).

* Differentiated Services (DiffServ)

Este tipo de QoS fue disefiado como una solucién escalable de QoS. Diferentes tipos de
grafico son organizados en clases especfficas, y marcados para identificar su
clasificacion. Las politicas son creadas en términos de los saltos necesarios para proveer

un nivel de QoS requerido, dependiendo de la clasificacion del tréfico.

DiffServ QoS es popular por su escalabilidad y flexibilidad en ambientes empresariales.
Sin embargo, DiffServ QoS es considerado una especie de soft QoS, por el hecho de no
garantiza una calidad de servicio absoluta como IntServ QoS. DiffServ QoS no emplea

sefalizacion y no obliga a reservar recursos de punto a punto.

2.4. Modelos de Servicio
24.1. FIFO

El presente método de encolamiento es el méas sencillo de todos, en el encolamiento
FIFO todos los paquetes de datos son tratados igualmente y son colocados dentro de
una mismay Unica cola, estos son entregados en el mismo orden en el que son colocados
previamente dentro de la cola, esto quiere decir que el primer paquete en entrar es el
primero en salir, este método de encolamiento presenta una gran desventaja y es que
maneja una cantidad de flujo de paquetes limitada, esto quiere decir que cuando la cola
estd llena los paquetes se descartan, en esta configuracion los paquetes no son

reordenados y el retardo maximo viene dado por el tamafio de la cola, ver Figura 2.4
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Figura 2.4 Método de Encolamiento - FIFO

Fuente: http://biblioteca.utb.edu.co/ [7]
24.2. PQ

Este método de encolamiento llamado encolamiento de prioridad (PQ) se fundamenta
en un conjunto determinado de colas que son clasificadas segun su prioridad, cada flujo
de datos es enviado a cada una de estas colas, las mismas que son entregadas siguiendo
estrictamente la prioridad que estas lleven asignadas.

Las colas de mayor prioridad son atendidas primero, luego se atiende las de menor
prioridad. Si una cola de prioridad baja esta siendo atendida, e ingresa un paquete de
mayor prioridad, esta es atendida inmediatamente dejando en standbye la anterior. Este
meétodo de encolamiento se puede usar cuando se necesite dar prioridad a un trafico
importante, con la contrariedad de que puede generar muy bajo desempefio en la entrega
de paguetes que no sean considerados prioritarios, ver Figura 5.

o 2
2 3
] g —{ N ]
& o
:
lj'—> Prioridad lowest
R | S L— )

Figura 2.5 Encolamiento PQ [7]
Fuente: http://biblioteca.utb.edu.co [7]
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243. LLQ

El encolamiento de baja latencia LLQ es un método de encolamiento mezcla entre el tipo

de encolamiento de prioridad PQ y el Class based weigthed fair queueing CB-WFQ.

Es un encolamiento tipico de las aplicaciones de telefonia IP i VoIP. EI LLQ, esta basado
en el uso de colas de prioridad personalizadas las mismas que estan pre configuradas
por el operador de los servicios de red, estas clases de trafico en conjunto con una cola
de prioridad, la cual tiene mayor preferencia sobre las demas colas correspondientes a
los diferentes flujos de datos ya existentes, esto quiere decir que si hay presencia de
trafico de datos en una cola de prioridad esta es atendida antes que las colas de prioridad
personalizadas, se debe tomar en cuenta que si la cola de prioridad absoluta no esta
generando cola de paquetes las demas colas son atendidas segun su prioridad asignada,

como muestra la Figura 2.6.
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Figura 2.6 Encolamiento LLQ
Fuente: http://biblioteca.utb.edu.co [7]
24.4. WFQ

Método de encolamiento conocido como Weighted Fair Queueing (WFQ) esta modalidad
provee una asignacion de ancho de banda para todo el trafico de red, dicha asignacién


http://biblioteca.utb.edu.co/

16

de ancho de banda en la que determina el orden en que seran entregados los paquetes
y serealiza usando filtros en el datagrama IP como las direcciones de salida y llegada o

el campo TOS.

El WFQ genera un tipo de cola distinta para cada modelo de trafico asignandole
individualmente valores de profundidad para las colas, las mismas que pasan a través
de un servidor round robin, lo que quiere decir que se siguen un orden secuencial circular,
y tomando en cuenta que cada flujo tiene una cola asignada si se presentaren
demasiadas tramas de datos solo se vera afectado el rendimiento de la cola para cada

clase especifica como muestra la Figura 2.7.
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Figura 2.7 Encolamiento WFQ
Fuente: http://biblioteca.utb.edu.co [7]
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CAPITULO 3

3. ESCENARIO PROPUESTO Y SOLUCION
PLANTEADA

3.1 Descripcion del escenario

Para el presente proyecto de investigacion la topologia de red a utilizar se basa en un
grupo de computadoras conectadas entre si y que puede ser disefiada tanto fisica
como logicamente, para lo cual se muestra en la Figura 3.1 la topologia en IPv4 a
utilizar y en la Figura 3.2 la topologia en IPv6.

192.168.2.0/30

= VN — =
192.168.1.0/24 / J SEDE'I‘- SEDEZ
P
192 1683 0/24
SERE1 S;SE%
= =] =)

A
PC-A GENERADOR-ANALZADOR =, =

PC-B GENERADOR

Figura 3.1 Red Punto a Punto en IPv4
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Figura 3.2 Red Punto a Punto en IPv6

Comparacion de hardware
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Para decidir el hardware a utilizar para la implementacion de la red punto a punto se
de
empresas tipo Pyme, para lo cual se detallan las caracteristicas de routers en las
Tabla 1, 2y 3y de Switchenla Tabla 4y 5.

consider6 las caracteristicas de los routers mas comunes utilizados a nivel

Form Factor 2RU 2RU 1RU 1RU
Integrated 210/100/1000 210/100/1000 2 1/10 2 1/10
Routed/WAN
Ethernet
10/100 Up to 64 Up to 40 Up to 32 Upto 16
Ethernet
Switch Ports
Broadband Optional ADSL and Optional ADSL and Optional ADSL and Optional
WAN Support | G.SHDSL HWICs, G.SHDSL HWICs, G.SHDSL HWICs, ADSL and
DOCSIS 2.0 HWICs, | DOCSIS 2.0 HWICs, | DOCSIS 2.0 HWICs, | G.SHDSL
and 3G HWIC and 3G HWIC and 3G HWIC HWICs,
DOCSIS 2.0
HWICs, and
3G HWIC
Analog Modem [ WIC or Network WIC or Network WIC or Network WIC
Ports Module (optional) Module (optional) Module (optional) (optional)
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Interface Card | 4 4 4 2

Slots HWIC/WIC/NMC/VWIC | HWIC/WIC/NMC/NWIC | HWIC/WIC/NIC/NVWIC | HWIC/WIC/
VICMWIC, 1
WIC/NMIC/NW
IC, 1
VIC/MVWIC

Network 1 1 1 --

Module Slots

AIM Slots 2 2 2 2

USB Ports 2(v1.1) 2(v1.1) 2(v1.1) 1(v1.1)

Embedded Yes Yes Yes Yes

Crypto

Processor

Default/Max 64/256 MB 64/256 MB 64/256 MB 64/256 MB

Flash

Default/Max 256/1024 MB 256/1024 MB 256/768 MB 128/384 MB

SDRAM

Gigabit Optional (HWIC) Optional (HWIC) Optional (HWIC) --

Ethernet, SFP

Port

Cisco Router Yes Yes Yes Yes

and Security

Device

Manager(SDM)

Tabla 1 Tabla comparativa de Routers Seres 2800 — Generales

Fuente: Router-switch.com. (2018). Cisco 2800 Series Routers Models Comparison

2801 2811 2821 2851. Accedido Sept 2018 [En

linea].

Disponible en:

http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-
2811-2821-2851-pd-45.html [20].

aracte a 028 028 028 0280

Advanced Security

VPN Technologies DM-VPN, GET DM-VPN, GET | DM-VPN, GET |DM-VPN, GET
VPN, V3PN, with | VPN, V3PN, VPN, V3PN, VPN, V3PN,
GRE, Easy VPN, [ with GRE, Easy | with GRE, Easy [ with GRE, Easy
and Cisco I0S VPN, and Cisco | VPN, and Cisco | VPN, and Cisco
SSL VPN IOS SSL VPN I0S SSL VPN I0S SSL VPN

Stateful Firewall Yes, requires Yes, requires Yes, requires Yes, requires
Advanced Advanced Advanced Advanced
Security andup | Security and up | Security and up | Security and up
CiscolOS Image | Cisco IOS CiscolOS CiscolOS

Image Image Image

URL Filtering Yes Yes Yes Yes

Voice Support

DSP (PVDM) Slots on 3 3 2 2

Motherboard



http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-2811-2821-2851-pd-45.html
http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-2811-2821-2851-pd-45.html
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Survivable Remote Site Yes, up to 96 Yes, up to 48 Yes, up to 36 Yes, up to 24

Telephony(SRST) users users users users

Cisco Unified Yes, up to 96 Yes, up to 48 Yes, up to 36 Yes, up to 24

Communications users users users users

Manager Express

Cisco Unity Express Yes, up to 250 Yes,upto 250 | Yes,upto250 | Yes,upto50
mailboxes mailboxes mailboxes mailboxes

Unified Messaging Gateway | Yes Yes Yes -

Digital Voice Yes, up to 192 Yes,up to 128 | Yes, up to 80 Yes, up to 30
calls calls calls calls

Analog Voice Yes, up to 52 Yes, up to 52 Yes, up to 28 Yes,upto 16
FXS, 36 FXO FXS, 36 FXO FXS, 24 FXO FXS, 16 FXO
ports ports ports ports

Local Conferencing and Yes, use PVDMs | Yes, use Yes, use Yes, use

Transcoding PVDMs PVDMs PVDMs

Tabla 2 Tabla comparativa de Routers Seres 2800 — Seguridad y Soporte

Fuente: Router-switch.com. (2018). Cisco 2800 Series Routers Models Comparison
2801 2811 2821 2851. Accedido Sept 2018 [En
http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-
2811-2821-2851-pd-45.html [20]

linea].

Disponible en:

Wireless LAN
Integrated 802.11 b/g Access Point HWIC HWIC HWIC HWIC
(optional) (optional) (optional) (optional)
Integrated 802.11 a/b/g Access Point HWIC HWIC HWIC HWIC
(optional) (optional) (optional) (optional)
RP-TNC Connectors for Field-replaceable | Yes Yes Yes Yes
Optional High-gain Antennas
Diversity (Dual) Antennas Yes Yes Yes Yes
Wireless LAN Controller Module 6,8, 12 6,8, 12 6,8, 12 --
802.11a/b/gih | 802.11a/b/gih | 802.11a/b/gh
AP controller | AP controller | AP controller



http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-2811-2821-2851-pd-45.html
http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-2811-2821-2851-pd-45.html
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Tabla 3 Tabla comparativa de Routers Series 2800 — Wireless LAN

Fuente: Fuente: Router-switch.com. (2018). Cisco 2800 Series Routers Models
Comparison 2801 2811 2821 2851. Accedido Sept 2018 [En linea]. Disponible en:
http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-

2811-2821-2851-pd-45.html [20]

2960 LAN 2960 LAN 3750-X1IP 3560-X IP 3K-X LAN
2960-S .
Base Lite Base Base Base
1 GE, 10 GE GE GE 1GE,10GE | 1GE, 10GE | 1 GE, 10 GE
(modular) (modular) (modular)
Partial POE+ FE PoE FE PoE Full PoE+ Full PoE+ Full PoE+
FlexStack ] StackWise+
Stacking 20G No No Sl Gifees No (3750-X
64G
(modular) Only)
128/32 MB
128/64MB & 256/238MB | 256/238MB | 256/238MB
DRAM/Flash USB 128/32MB USBS%O- & USB & USB & USB
StackPower No No No Yes No No
Upgradable No No No Yes Yes Yes
I0S
Modular No No No Yes Yes Yes
Uplinks
Modular
PS/Fan No No No Yes Yes Yes
MACSec No No No Yes Yes No
Enhanced Yes (2960-
LLW Yes No S) Yes Yes Yes
RPS / XPS RPS RPS No XPS XPS XPS

Tabla 4 Comparacién entre Swicth 2960 vs 3560 — Caracteristicas generales
Fuente: Comparison of Cisco Switches: (2960 vs 3560), (. (2018). Comparison of
Cisco Switches: (2960 vs 3560), (Cisco 3560 X vs 3650 vs 3750-X vs 3850). Accedido
2018 [En
https://blog.51sec.org/2016/01/comparison-of-cisco-switches-2960-vs.html [21]

Sept lineal]. Blog.51sec.org. Disponible en:


http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-2811-2821-2851-pd-45.html
http://www.router-switch.com/cisco-2800-series-routers-models-comparison-2801-2811-2821-2851-pd-45.html
https://blog.51sec.org/2016/01/comparison-of-cisco-switches-2960-vs.html

Hardware

Catalyst 2960 Catalyst 3560

Auto-MDIX Yes Yes
Digital Optical Monitoring Yes Yes
Generic Online Diagnostics
- Yes
(GOLD)
IEEE 802.3af (PoOE) support Yes Yes

SDM Templates

I

Yes

Capados

Catalyst 2960 Catalyst 3560

Yes

Errdisable Autorecovery Yes Yes
Flex Links Yes Yes
IEEE 802.1ab (LLDP) Yes Yes
IEEE 802.1D STP Yes Yes
IEEE 802.1Q Tunneling - Yes
IEEE 802.1Q Trunking Yes Yes
[EEE 802.1s (MST) Yes Yes
IEEE 802.1W (RSTP) Yes Yes
IEEE 802.1x Yes Yes
IEEE 802.3ad (LACP) Yes Yes
Jumbo Frames Yes Yes
Layer 2 Protocol Tunneling (L2PT) - Yes
Per-port VLAN Policing - Yes
Port Security Yes Yes
Private VLANs — Yes
Storm Control Yes Yes
STP BackboneFast Yes Yes
STP Loop Guard Yes Yes
STP PortFast Yes Yes
STP Root Guard Yes Yes

22
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STP UplinkFast Yes Yes
SPAN Yes Yes
RSPAN Yes Yes
UDLD Yes Yes
VLAN ACLs — Yes
VLAN-aware Port Security Yes Yes
VTPV2 Yes Yes

Tabla 4 Comparacion entre Swicth 2960 vs 3560 — Hardware y Capa dos
Fuente: Comparison of Cisco Switches: (2960 vs 3560), (. (2018). Comparison of
Cisco Switches: (2960 vs 3560), (Cisco 3560 X vs 3650 vs 3750-X vs 3850). Accedido
Sept 2018 [En linea]. Blog.51sec.org. Disponible en:
https://blog.51sec.org/2016/01/comparison-of-cisco-switches-2960-vs.html [21]

CapaTres

|  Catalyst 2960  Catalyst 3560

Cisco Express Forwarding - Yes
DHCP Server - Yes
DHCP Snooping Yes Yes
DHCPV6 - Yes
HSRP - Yes
IGMP Snooping Yes Yes
IP SLA Monitor - Yes
IP Source Guard - Yes
IPv4 Routing - Yes
IPv6 Routing - Yes
MLD Snooping Yes Yes
NSF Awareness - Yes
Policy Routing — Yes
Source-Specific Multicast (SSM) - Yes
VREF Lite - Yes
WCCPv1 — Yes
WCCPVv2 - Yes



https://blog.51sec.org/2016/01/comparison-of-cisco-switches-2960-vs.html
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Administracion

| . Catalyst 2960  Catalyst 3560

AutoQoS VOIP Yes Yes
Configuration Rollback Yes Yes
Configuration Diff Yes Yes
Embedded Event Manager - Yes
Enhanced Tracking Support - Yes
NTP Yes Yes
RADIUS Authentication Yes Yes
RMON Yes Yes
SCP Yes Yes
SSHv2 Yes Yes
SNMPv2c Yes Yes
SNMPv3 Yes Yes
Syslog over IPv6 Yes Yes
TACACS+ Authentication Yes Yes

Tabla 4 Comparacion entre Swicth 2960 vs 3560 — Capa Tres y Administracion
Fuente: Comparison of Cisco Switches: (2960 vs 3560), (. (2018). Comparison of
Cisco Switches: (2960 vs 3560), (Cisco 3560 X vs 3650 vs 3750-X vs 3850). Accedido
Sept 2018 [En linea). Blog.51sec.org. Disponible en:
https://blog.51sec.org/2016/01/comparison-of-cisco-switches-2960-vs.html [21]

3.1.2. Seleccion de hardware

e 2 Routers Cisco 2811 con puertos Ethernet 10/100, con memoria flash entre 64 -
256 MB, tarjeta serial WIC 2T y IOS 15.1 que simulan una red WAN de dos sedes
separadas entre si.

e 2 Switchs Cisco Catalyst 2960 con 64MB de Memoria RAM, Ul, 48 PUERTOS
Fast Ethernet, 32MB de Memoria Flash, utilizados para dividir el canal para video,
voz y datos.


https://blog.51sec.org/2016/01/comparison-of-cisco-switches-2960-vs.html

25

e Sede 1, incluye 2 ordenadores con 4GB de Memoria RAM, 2 Nucleo, 1.6 GHz
hasta 2.48 GHz, Disco Duro interno de 500BG y Sistema Operativo Windows 10,
las cuales se organizan de la siguiente manera:

o Un ordenador se utiliza para la generacion de trafico general y andlisis en
la red, el cual tiene como objetivo inundar el enlace WAN provocando
congestién y asi poder examinar el comportamiento de las técnicas de
encolamiento en estas situaciones.

o Elotro ordenador se utiliza para el envio de un tipo de trafico en particular
gue sera analizado durante su transmision.

e Sede 2, incluye 2 ordenadores con 4GB de Memoria RAM, 2 Nucleo, 1.6 GHz
hasta 2.48 GHz, Disco Duro interno de 500BG y Sistema Operativo Windows 10,
las cuales se organizan de la siguiente manera:

o El primer ordenador se utiliza para el generacion de tréfico especifico al
ordenador de la Sede 1, asitendremos la seguridad de que existe paso de
tréfico abundante en el enlace WAN.

o El segundo ordenador se utiliza para la recepcion del tipo de trafico
transmitido por el ordenador de la Sede 1.

e 6 Cables Directos

e 1 Cable Serial

3.2. Algoritmo de configuracion de escenario
Router 1

Router>en

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
Router(config)#hostname SEDE_1

SEDE_1(config)#no ip domain-lookup

SEDE_1(config)#int s0/0/0

SEDE_ 1(config-if)#ip address 192.168.2.1 255.255.255.252
SEDE_1(config-if)#clock rate 128000

SEDE_1(config-if)#no shutdown



26

SEDE_1(config)#int fastEthernet 0/0

SEDE_1(config-if)#ip address 192.168.1.1 255.255.255.0
SEDE_1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
up

SEDE_1(config-if)#exit

SEDE_ 1(config)#ip route 192.168.3.0 255.255.255.0 192.168.2.2
SEDE_1(config)#do wr

Building configuration...

[OK]

Router 2

Router>en

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
Router(config)#hostname SEDE_2

SEDE_2(config)#no ip domain-lookup

SEDE_2(config)#int s0/0/0

SEDE_2(config-if)#ip address 192.168.2.2 255.255.255.252
SEDE_2(config-if)#no shutdown

SEDE_2(config)#int fastEthernet 0/0

SEDE_2(config-if)#ip address 192.168.3.1 255.255.255.0
SEDE_2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
up

SEDE_2(config-if)#exit

SEDE_2(config)#ip route 192.168.1.0 255.255.255.0 192.168.2.1
SEDE_2(config)#do wr

Building configuration...

[OK]



PC_GENERADOR_ANALIZADOR
Parala PC_GENERADOR_ANALIZADOR, quien se encarga de generar y analizar

el tréfico dentro del enlace WAN debe tener la configuracion mostrada en la Figura

3.3.

Propiedades de Habilitar el protocolo de Internet version 4 (TCR/1...

General

Puede hacer gue |a configuradon IP se asigne automaticamente si la

red admite esta fundonalidad. De lo contrario, debera consultar con el

administrador de red cudl es la configuracidn IP apropiada.

() Obtener una direccidn IP automaticamente

{®) Usar la siguiente direccidn IP:

Direccidn IP: | 192.188. 1 . 10 |
Mascara de subred: | 255 .255.255 ., 0 |
Puerta de enlace predeterminada: | w2 .168., 1 .1 |

Obtener la direcddn del servidor DMS automaticamente

{®) Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferido: | . . . |

Servidor DMS alternativa: | . . . |

[] validar configuracién al salir Opciones avanzadas...

Cancelar

Figura 3.3 Configuracion de IP del Ordenador
PC_GENERADOR_ANALIZADOR
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PC A

Parala PC_A ubicada en lared de la SEDE_1 se deber& configurar la direccion ip
que se muestraen la Figura 3.4, quien tiene como principal objetivo enviar un tipo

de trafico definido hacia la PC_B.

Propiedades de Habilitar el protocolo de Internet version 4 (TCP/... X

General

Puede hacer que la configuracidn IF se asigne automaticamente sila
red admite esta funcionalidad. De lo contrario, debera consultar con el
administrador de red cual es la configuracién IF apropiada,

() Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccion IP:

Direccién IP: | 192.168. 1 . 20 |
Mascara de subred: | 255,255,255 . 0 |
Puerta de enlace predeterminada; | 192 .168 ., 1 . 1 |
Obtener |a direcddn del servidor DMS automaticamente pon

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido; | . . . |

Servidor DMS alternativo: | . . . |

[] validar configuracién al salir Cpciones avanzadas...

Cancelar

Figura 3.4 Configuracion de IP del Ordenador PC_A
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PC_GENERADOR

Para la PC_GENERADOR ubicada en la red de la SEDE_2 se debera configurar la
direccion ip que se muestra en la Figura 3.5, quien tiene como principal objetivo enviar
un tipo de trafico definido hacia la PC_B con el fin de inundar el enlace WAN.

Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/L.. X

General

Puede hacer gue la configuracian IP se asigne automaticamente sila
red admite esta funcionalidad. De lo contrario, deberd consultar con el
administrador de red cudl es la configuracian IP apropiada.

() Obtener una direccién IP automaticamente
(@) Usar |a siguiente direccidn IF:

Direccisn IP: | 192.168. 3 . 10 |
Mascara de subred: | 255,255,255, 0 |
Puerta de enlace predeterminada: | 192,168, 3 . 1 |

Obtener la direccidn del servidor DNS automaticamente

{®) Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferido: | . . . |

Servidor DMS alternativo: | . . . |

[ ]validar configuracién al salir Opdiones avanzadas...

Cancelar

Figura 3.5 Configuracion de IP del Ordenador PC_GENERADOR
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PC B
Para la PC_B ubicada en la red de la SEDE_2 se debera configurar la direccion ip
gue se muestra en la Figura 3.6, quien sera el ordenador al cual convergera todo el
tréfico de la red enviado tanto por PC_A como por la
PC_GENERADOR_ANALIZADOR

Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/l... X

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red admite esta funcionalidad. De lo contrario, deberd consultar con el
administrador de red cudl es la configuracién IP apropiada.

() Obtener una direccién IP automaticamente
(@) Usar |a siguiente direccidn IP:

Direccién IP: | 192.168. 3 . 20 |
Mascara de subred: | 255,255,255 . 0 |

r
Puerta de enlace predeterminada: | 192 . 168 . 3 . 1 | '

Cbtener |a direccdn del servidor DMNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | . . . |

Servidor DMS alternativo: | . . . |

[ ] validar configuracién al salir Opciones avanzadas. ..

Aceptar Cancelar

Figura 3.6 Configuracion de IP del Ordenador PC_B



31

3.3. Algoritmo de medicion de parametros de QoS

Configuracion de PQ
Tréfico IPv4
configure terminal
priority-list 1 protocol ip high
priority-list 1 default low
interface S0/0/0
priority-group 1

Tréfico IPv6
configure terminal
priority-list 1 protocol ipv6 high
priority-list 1 default low
interface S0/0/0
priority-group 1

Tréfico VolP
configure terminal
priority-list 1 protocol ip high udp 69
priority-list 1 default low
interface S0/0/0
priority-group 1

Trafico WEB
configure terminal
priority-list 1 protocol http high
priority-list 1 default low
interface S0/0/0
priority-group 1



Configuracion de LLQ
Tréfico IPv4

configure terminal
!
class-map LLQ-IPv4
match protocol ip
exit
!
policy-map LLQ-IPv4
class LLQ-IPv4
priority percent 20
exit
interface serial 0/0/0

service-policy output LLQ-IPv4

Tréfico IPv6
configure terminal
!
class-map LLQ-IPv6
match protocol ipv6
exit
!
policy-map LLQ-IPv6
class LLQ-IPv6
priority percent 20
exit
interface serial 0/0/0
service-policy output LLQ-IPv6

Tréafico VolP

configure terminal
I



class-map VoIP

match protocol udp

exit

!

policy-map VoIP

class VoIP

priority percent 20

exit

interface serial 0/0/0
service-policy output VoIP

Tréafico WEB
configure terminal
!
class-map HTTP
match protocol http
exit
!
policy-map LLQ
class HTTP
priority percent 50
exit
interface serial 0/0/0
service-policy output LLQ

Configuracion de WFQ
Tréfico IPv4
!
configure terminal
!
class-map IPv4
match protocol ip



exit

!

policy-map WFQ
class IPv4

bandwith percent 10

exit

Tréfico IPv6
!
configure terminal
!
class-map IPv6
match protocol ipv6
exit
!
policy-map WFQ
class IPv6
bandwith percent 10

exit

Tréfico VolP
!
configure terminal
!
class-map VoIP
match protocol udp
exit
!
policy-map WFQ
class VolP
bandwith percent 10

exit
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Trafico WEB
!
configure terminal
!
class-map HTTP
match protocol http
exit
!
policy-map WFQ
class HTTP
bandwith percent 10

exit

3.4. Andlisis de herramientas de medicion de parametros de eficiencia

Para el andlisis de las herramientas de medicion los parametros de las técnicas de
QoS, es dirimente realizar una descripcion de cada una de las posibles herramientas
a usar, con el fin de elegir la mas adecuada para los objetivos de este proyecto de

titulacion.

3.4.1. PingPlotter

PingPlotter es una herramienta de diagndstico que aporta con el analisis grafico de
conectividad de la red punto a punto, para este caso. En especifico PingPlotter hace
el seguimientos de los paquetes que salen del ordenador de origen hasta el destino,
mostrando cada salto en una gréfica diferente, realizando asi un seguimiento
segmentado para una mejor resolucion de problemas a través de una interfaz muy
sencilla de comprender, pudiéndose observar todos los datos que interfieren en la

conexién con un simple vistazo [10], [11].
Las principales caracteristicas de PingPlotter son:

e Realiza seguimiento de los paquetes desde el ordenador origen hasta que llegan

al servidor destino.



Bajo consumo y mayor rendimiento

Soporte para IPv6.
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Comprobar la latencia, los paquetes perdidos v jitter.

Guardar y comentar los resultados obtenidos.

Adicionalmente, en la Tabla 5 se muestran detalles técnicos de PingPlotter, que

puede usarse en resoluciéon de problemas como en monitoreo de la red.

Resoluciéon de Problemas

Caracteristica Libre Profesional
Objetivo Uno a la vez Cientos ala vez
Métricas Latencia, paquetes Latencia, paquetes perdidos, jitter

perdidos

ICMP, UDP, TCP (Windows), agentes
Paquetes ICMP remotos
Visualiza la ruta Visualiza la ruta actual, ajusta el enfoque
Rutas .
actual para ver los cambios de ruta
Protocolos IPv4, IPv6 IPv4, IPv6
L Enfoque gréfico Enfoque gréfico superior, escalay lineas de

Andlisis . . )

superior tiempo de desplazamiento

Monitoreo

Caracteristica Libre Profesional

10 minutos, grafica

Historial X limi rafi I tos.
storia solo el salto final tado, grafica todos los saltos
Background Funciona como Funciona como servicio nativo
collection servicio nativo

Administracion

Guardar
automaticamente los
datos recogidos

Guarda automaticamente los datos
recopilados, ventanas de acoplamiento y
flotacion, espacios de trabajo
personalizados, pantallas de resumen,
configuraciones con nombre

Acceso Remoto N/A Interfaz WEB
Condiciones de Latencia, pérdida de paquetes, basado en
N/A !
alertas tiempo, basado en conteo
Iniciar sesion en archivo, enviar correo
Alerta de N/A electronico, reproducir sonido, notificacion
eventos de bandeja, llamada REST, modificar

resumen
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Comunidad
Caracteristica Free Profesional
Texto, archivos
Guarda PingPlotter, Texto, archivos PingPlotter, imagenes
imagenes
Carga Propios archivos Cualquier archivo PingPlotter

Tabla 5 Comparacion de Caracteristicas de Pingplotter

Fuente: https://www.pingman.com/products/features.html [11]

3.4.2. Microsoft Network Monitor

Microsoft Network Monitor. Es un analizador de paquetes que permite la captura,

visualizacion y analisis de datos de una red y descifrar los protocolos de red [8].

Usualmente, se puede utilizar para solucionar problemas de la red y las aplicaciones

en la misma [16], como muestra la Figura 3.7.

B Mucrozoft Network Mondtor 3.4 2 ———
File Eda View Took Help
NewParser ¥ Open Parser ] Save &) Rebuild Parsers <3 Parser Profiles v -] Options @) HowDol «
Cagturel | 3 Stat Page < Pamven
bject Veew x  CAProgramData\Microsoft\Network Monitor J\NPL\NetworkhMondor Parsers' Windows' Stubs'.adfwap. npl x
W adfwap npl
- '
L '
W '
W '
W $
'
v
'
¥ ¢
s 3} ey
.
¥ [RegisterBefore(ScapBody.DefaulcScapBody, ADFWAP, ADFWAPScapActio:
W Protocol ADFWAP = ConstSzubNoticeWindows
-
v W Blob(Framelength ~ FrameOffsect) Blob:
v
il ble ADFWAPScapActionTable(value)
-~
e [ ralue
-~
‘ ¥ ase e = - - Fede
-~ W ase e =/A e . e
¥ WwanSve Microsoft || o (= — 2R =
¥ U
= XCEP Message View «
¥ XMLParser Status Filename Line Number Column Number Description
¥ NS © 283008006 sparser.. 1 0 Successfully unseriafized NPL parser 'C:\ProgramDatai Microsoft\ Network Moe
5% Data Types 87
299 Structs (3253
|| & 2 Custom Data Types (12, #
oy Plugins (22
Lne12  Columnl Selected Count: 0

Figura 3.7 Vista de la pantalla principal de Microsft Network Monitor

Fuente: https://microsoft-network-monitor.softonic.com/ [17]
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Caracteristicas:

Realiza seguimiento a los paquetes de la red.

Se encarga de agrupar la red por conversacion.

Soporta mas de 300 protocolos propietarios publicos y Microsoft [16]
Sesiones de captura simultdnea

Modo Monitor inaldmbrico con NICs inalambricas compatibles
Realiza capturas en tiempo real y la visualizacion de frames

Re ensambla datos fragmentados

Puede leer archivos de captura libpcap
Orientado a usuarios avanzados [17]

3.43. MRTG

El Multi Router Traffic Grapher, conocido por sus siglas MRTG, es probablemente uno

de los programas mas populares en lo que a analizadores de tréfico se refiere. MRTG

es un programa que se encarga de supervisar los dispositivos de red SNMP y generar

graficas que muestran la cantidad de trafico que ha pasado por cada interfaz [12]

como muestra la Figura 3.8.

13.6 M

Bitz per Second

3.4 M _. ; i le . : H L -.

0.0 M

1 12 14 16 18 20 22 0 2 4 6 & 10 12 14 14

Figura 3.8 Grafica de MRTG
Fuente: https://oss.oetiker.ch/mrtg/ [12]
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Los enrutadores son solo el comienzo. MRTG se utiliza para graficar todo tipo de
dispositivos de red, asi como todo lo demas, desde datos meteoroldgicos hasta

maquinas expendedoras [12]

El programa MRTG al final muestra un informe en formato HTML con graficas de facil
compresion generando asi una representacion visual de la evolucion del trafico a lo
largo del tiempo. Habitualmente se recolecta la informacién desde los routers
utilizando el protocolo SNMP (Simple Network Management Protocol). Este protocolo
proporciona la informacion en crudo de la cantidad de bytes que han pasado por ellos
distinguiendo entre entrada y salida. Esta cantidad bruta debera ser tratada
adecuadamente para la generacion de informes. Adicionalmente, este programa
permite realizar consultas aunque no sean desde un dispositivo SNMP,
proporcionando al final dos valores numéricos que se corresponden a la entrada y
salida. Normalmente, se usan scripts que monitorizan la maquina local. Asimismo,
proporciona una aplicacion cfgmaker que genera la configuracion para un router de
forma automatica utilizando la meta informacién que proporciona SNMP [13].

MRTG esta escrito en perl y funciona en Unix / Linux, asi como en Windows e incluso

en sistemas Netware. MRTG es un software gratuito con licencia Gnu GPL [12].

Ventajas de MRTG

e Funciona en multiples plataformas, incluyendo Windows NT/2000.
e Facil configuracion.

e Permite establecer alarmas

e Soporta IPv6

e Recopilar datos es configurable, pudiendo usar SNMP o plugin [14]

Desventajas de MRTG

e Debido a que este escrito en Perl y que gran parte de los scripts de recoleccion
de datos también se realicen en Perl, provoca que ordenadores no tan actuales
su rendimiento sea menor.

e Programa monolitico y secuencial. Incluso con las partes que hay escritas en C,

el programa es lento.
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e No funciona como cliente/servidor.

e Las gréficas solo colorean dos variables en un grafico, generalmente bytes/s de
entrada y de salida debido al origen del programa, por lo tanto al ingresar variables
adicionales, nos veremos en la necesidad de usar dos graficas al mismo tiempo.

e Solo usa valores enteros.

3.4.4. Smokeping

SmokePing, es una herramienta de medicion de latencia en la red que se encarga de
enviar los paquetes de prueba a la red y mide la cantidad de tiempo que necesitan
para viajar de un lugar a otro y de vuelta. Por cada ronda de medicion, smokeping
envia varios paquetes. A continuacion, ordena los diferentes tiempos de ida y vuelta
y seleccionala mediana, (es decir, la media). Esto significa gue cuando hay 10 valores
de tiempo, el valor nUmero 5 se seleccionay se dibuja. Los otros valores se dibujan

como tonos de gris sucesivamente mas claros en el fondo (smoke).

A veces se envia un paquete de prueba pero nunca se devuelve. Esto se llama
pérdida de paquetes. El color de la linea mediana cambia segun el nimero de
paquetes perdidos. Toda esta informacién en conjunto da una indicacion de la red.
Por ejemplo, la pérdida de paquetes es algo que no deberia suceder de la nada.
Puede significar que un dispositivo en el medio del enlace est4 sobrecargado o que

la configuraciéon de un enrutador esta mal.

La gran fluctuacion de los valores de RTT (tiempo de ida y vuelta) también indica que
la red esta sobrecargada. Esto se muestra en la grafica como humo (smoke),
considere el ejemplo de la Figura 3.8; Cuanto mas humo existe en la grafica, quiere
decir que hay mas fluctuacion. Smokeping no se limita a probar solo el tiempo de ida
y vuelta de los paquetes. También puede realizar alguna tarea en el extremo remoto
("sonda"), como descargar una pagina web. Esto dara una imagen combinada de la
disponibilidad del servidor web y el estado de la red [15].
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Heller
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S 1am
[¥)
L)
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0&: 00 28: 00 10: 28 12:00 14:00
W median RTT from james 11.5 ms av md 0.0 % av 1s 2.3 ms av sd 5.0 am/as
W median RTT from mipsrwOl 10.8 ms av md 0.0% av s 2.0 ms av sd 5.3 am/fas

Thu Aug 30 14:36:53 2007 CEST

Figura 3.8 Grafico general de resumen de Smokeping

Fuente: https://oss.oetiker.ch/smokeping/ [15]

La Figura 3.8 muestra las medidas actuales para un objetivo. Si el objetivo se mide

desde el maestro tan bien como un esclavo, entonces se mostraran los datos de

ambos. En el modo multisistema, se muestran los datos de todos los hosts. Los

siguientes numeros estan presentes para cada linea, como muestra la Figura 3.9:

av md: Mediana promedio

av Is: Pérdida promedio
av sd: La desviacion estandar promedio de las mediciones multiples

en cada ronda
am/as: Larelacién entre la media y la desviaciéon estandar promedio.

Detalles del gréfico

22m
20m
18 m
16 m
14 m |
12 m N
18 m
Bm
Em
4m
2m

Seconds

Last 15 Days from mipsrvOl

1]

median rtt:

packet loss:

loss color:
probe:

Fri 17 Sun 19 Tue 21 Thu 23 Sat 25 Mon 27 Wed 29
11.6 ms avg 14.4 ms max 10.3 ms min 10.9 ms now 0.7 ms sd 17.5 am/s
0.12 % avg 16.65 % max 0.00 % min 0.00 % now
00 E1/20 W2/20 E3/20 W4/20 W10/20 W 19720
20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Aug 30 14:35:54 2007 CEST

Figura 3.9 Detalle del Gréfico en Smokeping

Fuente: https://oss.oetiker.ch/smokeping/ [15]
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La Figura 3.9 proporciona una gran cantidad de informacion para un solo objetivo
como se ve desde un solo servidor. El color de la linea representa la cantidad de
paquetes perdidos y el area oscura alrededor de la linea muestra la cantidad de
variacion entre las sondas individuales. Si hace clic en el gréafico, puede hacer un
zoom interactivo en el modo de navegador [15]. Los siguientes ndameros estan
presentes en cada grafica:

avg, max, min, now: promedio, maximo, minimo, media actual

sd: desviacion estandar de la mafana

am/s: relacion de la media vs desviacion estandar.

3.5. Comparacion y seleccion de herramientas de medicion de datos

En los subcapitulos anteriores se han mostrado las caracteristicas, ventajas y
desventajas de algunos analizadores de tréfico, resumiendo aquello se muestra la
Tabla 6, donde se resume las caracteristicas mas importantes.

Gréfica de
Caracteristica Facil Latencia | Modelo de Tipo de | Seguimiento
) L SO .
/ Programa configuracion vs # ordenador Usuarios | de Paquetes
Paquetes
PingPlotter Sl Sl Cualquiera | Microsoft| General SI
Microsoft Network
Monitor Sl NO Cualquiera| Microsoft| Medio Sl
MRTG NO Sl Avanzada | Microsoft| Avanzado Sl
Smokeing NO Sl Avanzada Linux | Avanzado Sl

Tabla 6 Resumen de diferentes herramientas utilizadas como analizador de
Trafico Web

Para el desarrollo de este proyecto se decidié usar PingPlotter debido a que tiene
una interfaz mas sencilla de analizar, usa menos recursos, trabaja con Windows y
se basa especificamente en analizar la latencia vs cantidad de paquetes en cada

salto como muestra la Figura 3.10.
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Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 3.10 Capturade trafico generado por un tipo de trafico desde el Punto A

de lared al Punto B
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CAPITULO 4

4. PRUEBAS Y ANALISIS DE RESULTADOS

4.1.

Configuracion del Sistema

Para la configuracion del escenario propuesto en el Capitulo 3 debemos de considerar

aspectos como:

Ancho de banda disponible del enlace WAN (serial).

Ancho de banda utilizado por cada aplicativo (Tréafico especifico)

Tipo de tréfico.

Cantidad de paquetes por segundo.

Tamafio de paquetes a enviar.

Trafico propio del enlace generado con Ostinato (Generador de Tréfico).

La union de todos los tipos de trafico que congestione el enlace WAN

Parametros de configuracion

Considerando los aspectos antes mencionados, se detalla a continuacion las

configuraciones de los escenarios de cada prueba realizada:

Trafico General: ubicado dentro del enlace WAN y generado con Ostinato,
para lo cual se muestraen la Figura 4.1 el nombre del trafico y el puerto por el
que se esta conectando para generarlo. Adicionalmente, en la Figura 4.2, 4.3
y 4.4 se muestran los pardmetros que se deben configurar para generar un
trafico constante que pase por el enlace serial hasta el otro lado de la red. Los
parametros a configurar son:

o L1.MAC

o L2: Ethernet lI

o L3:IPv4

o L4:TCP

o LS5: Texto

o Tamafio de Paquetes: Fijo — 64

o Direccion MAC del Gateway de la red SEDE_1 (Destination)

o Direccion MAC del PC_GENERADOR_ANALIZADOR (Source)



o Direccion IP del PC_GENERADOR_ANALIZADOR (Source)
o Direccion IP del PC_B (Destination)

o Numero de Total de Paquetes

o Rate: Paquetes por segundo

P Ostinato - o X
Eile View Help
Ports and Streams &
~ = Port Group 0: [127.0.0.117878 @)

= Part 0: if0 (Microsaft)

© Port 1; ifl (Realtek Ethemet Controller) Suesms | Devices
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® avapos [1,0000 | © avabos o

Name Goto
i | = [ Tiifico.Genenl [Net |

Port Statistics L
Tranemit stats || [ capuure |4 ARPND D
Port 0-0* Port 0-1
Down up
a o o off
Caot State Off Off
Frames Received 0 57.726
Frames Sent 0 0
0 0
0 2
0 45242254
0 0
0 0
0 197
0 0
0 0
Receive Fifo Errors 0 0
Receive Frame Errors 0 0

Figura4.1 Nombre del Trafico a Generar, puerto de salida, estadisticas del
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Figura 4.2 Configuracién de tipo de trafico, tamafio de trafico y protocolo
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Figura 4.3 Configuracion de direcciones origen y destino del trafico
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Figura 4.4 Configuraciéon de cantidad total de paquetes y tasa de envio de
paquetes.
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4.2. Experimentacion y Andlisis de Escenario

Dentro de este subcapitulo se muestran las graficas obtenidas del ensamble de una
red punto a punto, sobre la cual se genera un trafico que congestiona el enlace
dificultando asi la trasmision de un tipo de trafico en especifico, al mismo que se le
realiza el seguimiento desde el ordenador de origen hasta el ordenador destino.

Cabe recalcar que el trafico general que congestiona la red es fijo, tanto en tamafio
como en cantidad y tipo. Lo que varian son los traficos especfficos que durante todo
el tiempo cada maquina adicional a la red envie otro tipo de paquete, para de esta
manera observar el correcto funcionamiento de la transmision de paquetes con las
diferentes técnicas de QoS, tales como PQ, LLQ y WFQ, realizando ademas un
contraste con la gréafica obtenida de la trasmision del mismo tipo de paquete sin usar

Calidad de Servicio.

4.2.1. Analisis experimental de datos

Tréafico ICMP sobre IPv4

Target Name: 192.168.3.20
IP: 192.168.3.20
Samples Timed: 2/10/2018 22:25:35 - 2/10/2018 22:30:35

100ms  200ms

Hop | Count P Name Avg | Min  Cur  PL% Latency Graph 643ms
1 582 192.168.1.1 192.168.1.1 11 00 15 P @ -
2 582 192.168.2.2 192.168.2.2 S566 8,9 5797 34 E— Y
3 582 192.168.3.20 192.168.3.20 5573 915834 36 ¢
Round Trip {ms) 557,3 583,4 Focus: 22:25:35 - 22:30:35
192.168.1.1 hop 1 5 minutes (22:25:35 - 22:30:35)
30
: z
&

Q L
2225140 22:26:00  22:26:20  22:26:40  22:27:00  22:27:20 222740 22:28:00  22:28:20  22:28:40  22:29:00  22:29:20  22:2%:40  22:30:00 2230020 !

192.168.2.2 hop 5 minutes (22:25:35 - 22:30:35)
620 0
I o
: ¥

0
27.35:40  20:26:00 272620 2726:40  27:27:00 23:27:20  27:27:40  27:28:00 27:28:20 27:28:40  23:29:00 27:29:20 27:29:40  23:30:00  27:30:20 !

192,168.3.20 hop 3 5 minutes (22:25:35 - 22:30:35)
620 } } t f =30
S
0
20:25:40 22:26:00  22:26:20  22:26:40  20:27:00  22:27:20 202740 22:28:00  22:28:20  20:28:40  22:29:00  22:29:20  22:29:40  22:30:00  22:30:20 !

Image generated by PingPlatter Windows 5.5,15.4993 Pro (http://pingplotter.com)

Figura 4.5 Grafica resultante de la transmision de Paquetes ICMP sobre IPv4
usando técnica por default FIFO



Target Name: 192.168.3.20 Loome 200
1P: 192.168.3.20 ms 20me
Samples Timed: 2/10/2018 23:21:15 - 2/10/2018 23:26:15
Hop | Count P Name Avg | Min  Cur  PL% Latency Graph 283ms
1 586 192.168.1.1 192.168.1.1 1,0 03 1,1 | e
® 586 192.168.2.2 192.168.2.2 2553 159 2645 474 — g
[ ] 586 192.168.3.20 192.168.3.20 256,5 157 267,6 498
Round Trip (ms)  256,5 267,6 Focus: 23:21:15 - 23:26:15
192.168.1.1 hop 1 5 minutes (23:21:15 - 23:26:15)
290 30
3 £3
i ]
4 ®
0 1 L s
23:21:20  23:21:40  23:22:00  23:22:20  23:22:40  23:23:00  23:23:20  23:23:40  23:24:00  23:24:20  23:24:40  23:25:00  23:25:20  23:25:40  23:26:00
192.168.2.2 hop 2 5 minutes (23:21:15 - 23:26:15)
290 30
a
.
o]
23:21:20 3:21:40 23:23:00  23:23:20  23:23:40  23:24:00  23:24:20  23:24:40  23:25:00  23:25:20  23:25:40  23:26:00
192.168.3.20 hop 3 5 minutes (23:21:15 - 23:26:15)
290 30
bl ¥
F
£ 3
2 o
i 3
3 ]
&
o]
3:21:20 2 23:22:40  23:23:00  23:23:20  23:23:40  23:24:00  23:24:20  23:24:40  23:25:00  23:25:20  23:25:40  23:26:00

Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)
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Figura 4.6 Gréficaresultante de la transmision de Paquetes ICMP sobre IPv4

utilizando la Técnica de QoS PQ

Target Name: 192.168.3.20 —
ms ms
IP: 192.168.3.20 —
Samples Timed: 2/10/2018 22:36:22 - 2/10/2018 22:41:22
Hop | Count P Name Avg  Min  Cur | PL% Latency Graph 604ms
1 583 192.168.1.1 192.168.1.1 10 00 09 —_
[ ] 583 192.168.2.2 192.168.2.2 580,3 4252 5792 2,7 ﬁ
® 583 192.168.3.20 192.168.3.20 581,3 4231 5836 26
Round Trip (ms) 581,3 583,6 Focus: 22:36:22 - 22:41:22
192.168.1.1 hop 1 5 minutes (22:36:22 - 22:41:22)
0
o) T
;
0
6:20  22:36:40  22:37:00  20:37:20  20:37:40 22:38:00  22:38:20  22:38:40  22:39:00  22:39:20  23:39:40  22:40:00  22:40:20  22:40:40  22:41:00 23
192.168.2.2 hop 2 5 minutes (22:36:22 - 22:41:22)
620 f 30
0 hl
5 IR
&
0
6:20  22:36:40  2537:00 203720 2037:40 2%:38:00  23:38:20  27:38:40  22:39:00  27:39:20 223940 2:40:00  27:40:20  27:40:40  20:41:00 220
192.168.3.20 hop 3 5 minutes (22:36:22 - 22:41:22)
620/ 30
o el
:
0
6:20 22:36:40  22:37:00 223720 22:37:40  22:38:00  22:38:20  22:38:40  22:39:00 20:39:0  22:39:40  22:40:00 22:40:20  22:40:40  22:41:00 22

Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.7 Grafica resultante de la transmision de Paquetes ICMP sobre IPv4

utilizando la Técnica de QoS WFQ



49

Target Name:  192.168.3.20 L00me 200
1P: 192.168.3.20 me Aome
Samples Timed: 06/10/2018 15:31:47 - 06/10/2018 15:36:47
Hop  Count 1P Name Avg  Min | Cur | PL% Latency Graph 103ms
1 269 192.168.1.1 192.168.1.1 23 06 0,7 —_— |
2 269 192.168.2.2 192.168.2.2 57,2 80 81,5 07 F —
3 269 192.168.3.20 192.168.3.20 567 80 920 3,7 4
Round Trip (ms) 56,7 92,0 Focus: 15:34:02 - 15:36:47
192.168.1.1 hop 1 S minutes (15:34:52 - 15:39:52)
130 30
a P
= g
L3
g
5 ” :
#
ol | | L b || ol L H I L ]
15:35:00  15:35:20  15:35:40  15:36:00  15:36:20  15:36:40  15:37:00  15:37:20  15:37:40  15:38:00  15:38:20  15:38:40  15:39:00  15:39:20  15:39:40
192.168.2.2 hop 2 5 minutes (15:34:52 - 15:39:52)
130 30
= -
3l 5
g 4
2 H
. &
0 .
15:35:00  15:35:20  15:35:40  15:36:00  15:36:20  15:36:40  15:37:00  15:37:20  15:37:40  15:38:00  15:38:20  15:38:40  15:39:00  15:39:20  15:39:40
192.168.3.20 hop 3 5 minutes (15;34:52 - 15:39:52)
130 30
o =
g "1 [T i
& L3
b
g #
[
15:35:00  15:35:20  15:3540  15:36:00  15:36:2 15:36:40  15:37:00  15:37:20  15:37:40  15:38:00  15:38:20  15:38:40  15:39:00  15:39:20  15:35:40

Image generated by PingPlotter Windows 5.5.15.4993 Pro {http://pingplotter.com)

Figura 4.8 Grafica resultante de la transmision de Paquetes ICMP sobre IPv4

utilizando la Técnicade QoS LLQ

Tréafico IPv6

Target Name: 2001:db8:acad:b:919d:1900:4eae:8e55 s 5
. . . e . . . ms ms
1P; 2001:db8:acad:b:919d:1900:4eae:8e55 =
Samples Timed: 1/10/2018 6:18:26 - 1/10/2018 6:23:26
Hop  Count 3 Narme Avg  Min  Cur | PL% Latency Graph 23ms
1 601 2001:dbB:acad:a:feSh:391f:fe19:51402001:cb8:acad:a:feSh:39ff-fel9:51¢ 09 04 05 ¥ |
2 601 fc00::2 £c00::2 120 116 118 ‘7 |
3 601 2001:db8:acad:b:919d:1900:4eae:8e201:db8:acad:b:919d:1900:4eae:8 9,2 89 90 20 & !
Round Trip (ms) 9,2 9,0 Focus: 6:18:26 - 6:23:26
2001:db8:acad:a:fe5b:39ff:fe19:5140 hop 1 5 minutes (6:18:26 - 6:23:26)
0| 30
| T
B s
&
0 1 11 L H | 1 I | L |
0 6:18:40  6:19:00  6:19:220  6:19:40  6:20:00 62020  6:20:40  6:21:00  6:21:20  6:21:40  622:00  6:22:20  6:22:40  6:23:00  6:23:]
£c00::2 hop 2 5 minutes (6:18:26 - 6:23:26)
30 30
2 ] | ) | :
al m A L . ] h 1 i
&
0
0 61840 61900 61920 61940  6:20:00  6:20:20  6:20:40  6:21:00  6:21:20 62140 6:22:00 6:22:20 6:22:40 6:23:00  6:23]
2001:db8:acad:b:919d:1900:4eae 855 hop 3 5 minutes (6:18:26 - 6:23:26)
0| 30
a 3
ROl L 1 [ | . L :
0
0 61840  6:19:00  6:19:20  €:19:40  6:20:00  6:20:20  6:20:40  6:21:00  6:21:20 62140 622100  6:22:20  6:22:40 62300  6:23)

Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.9 Gréfica resultante de la transmision de Paquetes ICMP sobre IPv6

usando técnica por default FIFO



50

Target Name: 2001:db8:acad:b:8d7f:e96b:b227:dd06
P: 2001:dbB:acad:b:8d7f:e96b:b227:dd06
Samples Timed: 2/10/2018 12:54:30 - 2/10/2018 12:59:30

100ms  200ms

Hop  Count P Name Avg | Min  Cur  PL% Latency Graph 110ms
1 601 2001:db8:acad:a:20b:beff:feba: 7480 2001:db8:acad:a: 20b:beff:feba:748 15 09 10 % i
2 601 fc00::2 fc00::2 142 132 133 '“\70 i
3 601 2001:db8:acad: b:8d7f:e96b:b227:dd(B001:db8:acad:b:8d7f:e96b:b227:d 11,7 10,9 11,1
Round Trip (ms) 11,7 11,1 Focus: 12:54:30 - 12:59:30
2001:db8:acad:a:20b: beff:feba: 7480 hop 1 5 minutes (12:54:17 - 12:59:17)
130 30
: E
2

0 L n o, A
2:54:20  12:54:40  12:55:00  12:55:20 12:55:40  12:56:00  12:56:20  12:56:40  12:57:00 12:57:20  12:57:40  12:58:00  12:58:20  12:58:40  12:59:00 !

fe00::2 hop 2 5 minutes (12:54:17 - 12:59:17)
130] 30
0 o
£ | A
L

0
3:50:20  17:54:40  13:55:00 1:55:0  13:55:40  12:56:00  12:56:20  13:56:40  13:57:00  12:57:20  12:57:40  12:58:00 13:58:20  12:58:40  13:59:00

2001:db8:acad:b:8d7f:e96b:b227:dd06 hop 3 5 minutes (12:54:17 - 12:59:17)
130 30
: | :
°
| 1 I b

254:20  12:54:40  12:55:00  12:55:20  12:55:40  12:56:00  12:56:20  13:56:40  13:57:00 12:57:20  12:57:40  12:58:00 12:58:20  12:58:40  12:59:00
Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.10 Graficaresultante de latransmision de Paquetes ICMP sobre IPv6

utilizando la Técnica de QoS PQ

Target Name: 2001:db8:acad:b:919d:1900:4eae:8e55
100ms  200ms

1P: 2001:db8:acad:b:919d:1900:4eae:8e55 —
Samples Timed: 1/10/2018 5:31:16 - 1/10/2018 5:36:16
Hop  Count P Name Avg | Min  Cur  PL% Latency Graph 86ms
1 601 2001:db8:acad:a:feSb:39ff:fe19:51402001:db8:acad:a:fe5b: 35ff:-fe19:514 1,3 04 09 [
2 601 fc00::2 £c00::2 119 116 116 »f
3 601 2001:db8:acad:b:919d:1900:4eae:8e2D01:dbS:acad:b:919d:1900:4eae:8 9,1 89 90 30
Round Trip (ms) 9,1 9,0 Focus; 5:31:16 - 5:36:16
2001:db8:acad:a:feSb: 391f:fe19:5140 hop 1 5 minutes (5:29:45 - 5:34:45)
40 30
al 0
> E
3
i
3 i
o
0/ 4 | ., h | G
0 5:30:00  5:30:20  5:30:40  5:31:00 5:31:20 5:31:40 953200 5:32:20 5:32:40 53300 5:33:20  5:33:40  5:34:00  5:34:20 5:34
fc00::2 hop 2 5 minutes (5:29:45 - 5:34:45)
40 30
ol 0
L)
Ul
2 r
§ A L1 I I . l b p
T "
- 8
0
40 5:30:00  5:30:20 5:30:40 5:31:00 5:31:20 5:31:40 5:32:00 53220 5:32:40  5:33:00  5:33:20  5:33:40  5:34:00  5:3420  5:34!

Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.11 Graficaresultante de la transmision de Paquetes ICMP sobre IPv6
utilizando la Técnica de QoS WFQ



Target Name: 2001:db8:acad:b:ccce:1626:2d48:8840
IP: 2001:db8:acad:b:ccce:1626:2d48:8840

51

100ms  200ms

—
Samples Timed: 30/09/2018 18:55:28 - 30/09/2018 19:55:28
Hop  Count P Name Avg  Min  Cur Pl% Latency Graph 89ms
1 460 2001:db8:acad:a:fe5b:39ff:fe19:5140 2001:db8:acad:a:fe5b:39ff:fe19:5140 07 03 04 e
2 460 fc00::2 fc00::2 11,9 1,0 187 ‘E—x
3 460 2001:db8:acad:b:ccee:1626:2d48:8840 2001:db8:acad:b:ccee: 1626:2d48:8840 91 80 113
Round Trip (ms) 9,1 11,3 Focus: 19:36:33 - 19:55:28
2001:db8:acad:a:feSh:39ff:fe19:5140 hop 1 5 minutes (19:37:49 - 19:42:49)
30 30
E 5
B
19:38:00  19:38:20 19:38:40  19:39:00 19:39:20  19:39:40  19:40:00 19:40:20 19:40:40 19:41:00  15:41:20  19:41:40  19:42:00 19:42:20  19:42:40
fc00::2 hop 2 5 minutes (19:37:49 - 19:42:49)
30 30
| e
5 2
19:38:00  19:38:20 19:38:40  19:39:00 19:39:20  19:39:40  19:40:00  19:40:20  19:40:40  19:41:00  19:41:20  19:41:40  19:42:00  19:42:20  19:42:40
2001:db8:acad:b:ccee: 1626:2d48:8840 hop 3 5 minutes (19:37:49 - 19:42:49)
30 30
| T
N nn nr o
19:38:00 19:38:20  19:38:40  19:39:00 19:3%:20 19:39:40 15:40:00 15:40:20  19:40:40  19:41:00  19:41:20  19:41:40  19:42:00 19:42:20  15:42:4¢

Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.12 Gréficaresultante de la transmision de Paquetes ICMP sobre IPv6
utilizando la Técnicade QoS LLQ

Tréfico VolP

Target Name: 192.168.3.20
1P 192.168.3.20 100ms 200ms
Samples Timed: 06/10/2018 16:00:26 - 06/10/2018 16:05:26
Hop  Count 1P Name Avg Min Cur  PL% Latency Graph 386ms
1 448 192.168.1.1 192.168.1.1 21 0,6 2,2 B
® 449 192.168.2.2 192.168.2.2 3124 3024+ 258 7_\:1%—(
. 449 192.168.3.20 192.168.3.20 317,6 300,6 316,3 19,4
Round Trip {ms) 317,6 316,3 Focus: 16:00:26 - 16:05:26
192.168.1.1 hop 1 5 minutes (16:00:26 - 16:05:26)
)0/ 30
| 8
& 2
3 g
£ g
5 3
= ®
0 o ot 1 | n a1 L 1 L 1 1
20 16:00:40 16:01:00 16:01:20 16:01:40 16:02:00 16:02:20 16:02:40 16:03:00 16:03:20 16:03:40 16:04:00 16:04:20 16:04:40 16:05:00 16:05:!
192.168.2.2 hop 2 5 minutes (16:00:26 - 16:05:26)
il | | | I 0
n - >
g
£ 2
A %
3 =
el
20 16:00:40 16:01:00 16:01:20 16:01:4 16:02:0 16:02:20 16:02:40 6:03:00 16:03:2 16:03:40 16:04:00 16:04:20 18:04:41 16:05:00 16:05:
192.168.3.20 hop 5 minutes (16:00:26 - 16:05:26)
400 " JI 30
- e o o
g 2
& &
3l g
£ o
% ]
= #
1]
20 16:00:40  16:01:00  16:01:20  16:01:40  16:02:00  16:02:2 16:02:40  16:03:00  16:03:20  16:03:40  16:04:00  16:04:20 04340 16:05:00  16:05:

Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.13 Graficaresultante de latransmision de VolP usando técnica por

default FIFO
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Target Name: 192.168.3.20 o oo
IP: 192.168.3.20 e
Samples Timed: 2/10/2018 22:56:21 - 2/10/2018 23:01:21

Hop  Count P Name Avg | Min | Cur | PL% Latency Graph 642ms

L 568 192.168.1.1 192.168.1.1 1,0 00 10 i
. 569 192.168.2.2 192.168.2.2 5653 87 580,9 8,3 I |

. 569 192.168.3.20 192.168.3.20 5652 89 5808 118 ¢

Round Trip (ms)  565,2 580,8 Focus: 22:56:21 - 23:01:21

192.168.1.1 hop 1 5 minutes (22:56:21 - 23:01:21)
620 30

0 |
56:20  22:56:40  22:57:00  22:57:20  22:57:40  22:58:00  22:58:20  22:58:40  22:59:00  22:50:20  22:59:40  23:00:00  23:00:20  23:00:40  23:01;00 23!

192.168.2.2 hop 2 minutes (22:56:21 - 23:01:21)
620 30
; .
E

0
56:20 22:56:40  23:57:.00 22:57:20 23:57:40  22:58:00 23:58:20  23:58:40  22:59:00 23:59:20 22:59:40  23:00:00  23:00:20 23:00:40 23:01:00 23

192.168.3.20 hop - 5 minutes (22:56:21 - 23:01:21)
620 30
F 2
2
0

'56:20  23:56:40  22:57:00  23:57:20 23:57:40  22:58:00  22:58:20  27:58:40  23:59:00  23:59:20 22:59:40  23:00:00 23:00:20 23:00:40  23:01:00 23
Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.14 Gréficaresultante de latransmisién de VolIP utilizando la Técnica
de QoS PQ
Target Name: 192.168.3.20 s

IP: 192.168.3.20
: 2/10/2018 22:16:52 - 2/10/2018 22:21:52

IP Name Avg | Min @ Cur PL% Latency Graph 603ms
1 582 192.168.1.1 192.168.1.1 1,0 04 08
® 583 192.168.2.2 192.168.2.2 5804 573,7 5796 75
® 583 192.168.3.20 192.168.3.20 581,1 574,3 5834 81
Round Trip (ms)  581,1 583,4 Focus: 22:16:52 - 22:21:52
192.168.1.1 hop 1 5 minutes (22:16:52 - 22:21:52)
620 30
ol bl
4 #
0 L
22:17:00  22:17:20  22:17:40  22:18:00  22:18:20  20:18:40  22:19:00  22:19:20  22:19:40  22:20:00  22:20:20  22:20:40  22:21:00  22:21:20  22:21:40
192.168.2.2 hop 2 5 minutes (22:16:52 - 22:21:52)
620 30
g 2
i g
0

28:17:00  23:17:20  22:17:40  23:18:00 23:18:20  22:18:40  22:19:00 22:19:20 22:19:40  22:20:00 23:20:20  22:20:40  22:21:00  23:21:20  23:21:40]
192.168.3.20 hop 5 minutes (22:16:52 - 22:21;52)

620
9
E m
0
2]

2%:17:00  2%:17:2 22:17:40  27:18:00  23:18:20  23:18:40  23:19:00 23:19:20 22:19:40  2%:20:00  2Z:20:2
Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

%ld »

2:20:40  22:21:00 Z21:20 2Z:21:40!

Figura 4.15 Graficaresultante de latransmisién de VolIP utilizando la Técnica
de QoS WFQ
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Target Name: 192.168.3.20 .
ms ms
IP: 192.168.3.20 =
Samples Timed:  2/10/2018 23:09:29 - 2/10/2018 23:14:29
Hop  Count 1P Name Avg  Min  Cur PL% Latency Graph 294ms
1 584 192.168.1.1 192.168.1.1 09 04 09 \
[ ] 584 192.168.2.2 192.168.2.2 2554 8,7 2668 41 I i
® 584 192.168.3.20 192.168.3.20 2552 89 2672 120 = |
Round Trip (ms)  255,2 267,2 Focus: 23:09:29 - 23:14:29
192.168.1.1 hop 1 5 minutes (23:09:29 - 23:14:29)
310 30
u b
E s
&
23:09:40  23:10:00  23:10:20  23:10:40  23:11:00  2%:11:20  2311:40  23:12:00 23:12:20  23:12:40  23:13:00  23:13:20  23:13:40  23:14:00  23:14:2
192.168.2.2 hop 2 5 minutes (23:09:29 - 23:14:29)
310 A A 30
I o
2 2
23:09:40  23:10:00 23:10:20  23:10:40 23:11:00 23:11:20 231140 23:12:0 23:12:20  23:12:40  23:13:0 23:13:20 23:13:40  23:14:00  23:14:2
192.168.3.20 hop 3 5 minutes (23:09:29 - 23:14:29)
310 L 30
¢ 2
2 g
0
23:09:40  23:10:00 231020 23%:10:40 231100 231120 23:11:40 231200 231220 231240 23:13:00  23:13:20  23:13:40  23:14:00  23:14:2

Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.16 Gréficaresultante de la transmision de VolP utilizando la Técnica
de QoS LLQ
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Figura 4.17 Gréfica resultante de latransmision de Trafico WEB usando

técnica por default FIFO
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Figura 4.18 Grafica resultante de latransmisién de Trafico WEB utilizando la

Target Name: 192.168.3.20

1P

il

192.168.3.20

Técnicade QoS PQ

100ms  200ms

Samples Timed: 05/10/2018 20:43:52 - 05/10/2018 20:48:52

Hop | Count

P

Name Avg  Min | Cur | PL% Latency Graph 286ms

1 590 192.168.1.1 192.168.1.1 16 1,0 1.2
2 590 192.168.2.2 192.168.2.2 1040 257 98,0
3 590 192.168.3.20 192.168.3.20 1036 250 1398
Round Trip (ms) 103,6 139,8 Focus: 20:43:52 - 20:48:52
192.168.1.1 hop 1 10 minutes (20:38:52 - 20:48:52)
280 30
3 7
& g
2 a
= 3
2 )
3 &
i | I
20:39 20:40 20:41 20:42 20:43 20:44 20:45 20:46 20:47 20:48 !
192.168.2.2 hop 2 10 minutes (20:38:52 - 20:48:52)
280 30
q 7
| a
> a
= &
£ i | il
g ! ! £
0
20:39 26:40 20:41 28:42 20:43 20:44 20:45 20:46 20:47 20:48 !
192.168.3.20 hop 3 10 minutes (20:38:52 - 20:48:52)
280 30
< )
é | g
3 | | =
&
0
120:39 20:40 20:41 20:42 20:43 20:44 20:45 20:46 20:47 20:48

Image generated by PingPlotter Windows 5.5.15.4993 Pro (http://pingplotter.com)

Figura 4.19 Gréfica resultante de latransmision de Trafico WEB utilizando la

Técnica de QoS WFQ
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Figura 4.20 Grafica resultante de latransmision de Trafico WEB utilizando la

Técnicade QoS LLQ

4.2.2. Modelamiento y Validacion de datos

Trafico ICMP sobre IPv4
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Figura 4.21 Gestion para Trafico ICMP sobre IPv4 con PQ, WFQ Yy LLQ
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Figura 4.22 Gestion para Tréfico ICMP sobre IPv6 con PQ, WFQ yLLQ

Tréfico VolP

Yo

Figura 4.23 Gestion para Trafico VoIP - UDP con PQ, WFQ y LLQ
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Tréafico WEB
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Figura 4.24 Gestion para Trafico WEB con PQ, WFQ y LLQ

4.3. Andlisis comparativo de resultados
Comparar Trafico ICMP sobre IPv4

Después de realizar la captura de datos y generar graficas se muestra el consolidado
de los resultados en la Tabla 7, donde se puede observar gracias a la herramienta
PingPlotter los tiempos de latencia en milisegundos (ms) y porcentaje de paquetes
perdidos. El enlace normalmente se encuentra inundado con trafico TCP de tamafio
fijo configurado con la herramienta Ostinato, cada ejecucion se hizo en un periodo de
5 minutos por reiteradas ocasiones. Analizando la tabla antes mencionada, se puede
observar que los tiempos de latencia Sin QoS son bastante altos al igual que al
configurar WFQ, considerando la configuracion por default en routers Cisco, FIFO
estamos otorgando todo el ancho de banda para todas las aplicaciones que en ese
momento se estan enviado, haciendo que el router realice su mejor esfuerzo de
transmitir todo (Best Effort), con WFQ a pesar de crear colas y asignarle un ancho de
banda a cada una de ellas, el trafico que se envia desde un extremo a otro es mayor
al asignado en el canal.

En cambio al configurar PQ asignamos prioridad a ese tipo de trafico logrando mejorar

ese tiempo de latencia dentro del enlace WAN y por ultimo como se muestratanto la



58

Tabla 7, Tabla 8, Tabla 9 y Tabla 10, al configurar LLQ se asignas colas y prioridad a
la vez logrando asi que todos los tiempos de latencia y nimero de paquetes perdidos
sea el menor posible para satisfacer los requerimientos de las aplicaciones que se
envian dentro de la red WAN.

Las aplicaciones tienen definidos ciertos tipos de tréfico, tales como: VolP, HTTP,
ICMPVv4 e ICMPV6.

Latencia Numero de

Trafico Técnica Promedio Minimo Maximo P;‘Z?:E;ti;)
Sin QoS 556,6 8,9 579,7 3,4
PQ 255,3 15,9 264,5 47,4
LaZa \WFQ 580,3 4252 | 5792 2,7
LLQ 57,2 8,0 98,5 0,7

Tabla 7 Consolidado de tiempos de Latenciay Numero de Paquetes perdidos
de Tréfico IPv4 dentro del mismo escenario de red

Comparar Trafico ICMP sobre IPv6

Latencia Numero de
- . - - Paquetes
Trafico Técnica Promedio Minimo | Maximo Perdidos (%)
Sin QoS 12,0 11,6 11,8 3,0
PQ 14,2 13,2 13.3 0,0
= WFQ 11,9 11,6 11,6 3,0
LLQ 11,9 11 18,7 0,0

Tabla 8 Consolidado de tiempos de Latenciay Numero de Paquetes perdidos

de Tréfico IPv6 dentro del mismo escenario de red
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Comparar Tréafico VolP

Latencia Numero de

‘e . . . ‘s Paquetes
Trafico Técnica Promedio Minimo Maximo Perdidos (%)
Sin QoS 312,4 302,4 25,8
PQ 565,3 8,7 580,9 8,3
o 2 WFQ 580,4 573,7 579,6 7,5
LLQ 255,4 8,9 266,8 4,1

Tabla 9 Consolidado de tiempos de Latenciay Numero de Paquetes perdidos

de Trafico VolP dentro del mismo escenario de red

Comparar Trafico WEB

Latencia Nimero de
Trafico Promedio Minim Maxim Paquetes
Técnica o o Perdidos (%)
Sin QoS 319,4 8,0 353,6 14,0
PQ 105,9 26 164,5 0,0
WA WFQ 104,0 25,7 98 0,0
LLQ 94,6 9,0 9,2 0,0

Tabla 10 Consolidado de tiempos de Latenciay Numero de Paquetes perdidos
de Trafico WEB dentro del mismo escenario de red
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CAPITULO 5

5. AJUSTES DE QoS EN EL MODELO PROPUESTO
5.1. Ajuste de QoS aun Tréafico ICMP sobre IPv4

Configuracion de Parametros: Claramente en el capitulo anterior se observé que la
técnica de QoS que muestra mejores resultados al aplicar trafico IPv4 dentro de una
enlace WAN Punto a Punto aungue el enlace se encuentre al punto de colapsar por
el trafico que envian las demés Pc’s conectadas al sistema es LLQ, sin embargo esto
se puede mejorar realizando los siguientes cambios a la configuracion de la red:

!

configure terminal

!

class-map LLQ-IPv4

match protocol ipv4

exit

!

policy-map LLQ-IPv4

class LLQ-IPv4

priority percent 40

exit

interface serial 0/0/0

service-policy output LLQ-IPv4

Asignando asi un mejor porcentaje del ancho de banda disponible para la transmisién
de tréfico IPv4, obteniendo el resultado mostrado en la Figura 5.1, al cual se le asigno
el 40% del ancho de banda disponible, en comparacién al porcentaje del ancho de
banda utilizado para generar la Figura 4.8 quien tenia asignado tan solo el 10% del

mismo ancho de banda disponible en el enlace serial de la red de prueba.
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Target Name: 192.168.3.20
IP: 192.168.3.20
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Figura 5.1 Grafica resultante del ajuste en la configuracién de LLQ parala

trasmision de Trafico IPv4

5.2. Ajuste de QoS aun Tréfico ICMP sobre IPv6

Configuracion de Parametros: Nuevamente se hace énfasis al capitulo anterior
donde se observo que la técnica de QoS que muestra mejores resultados al aplicar
tréfico IPv6 dentro de una enlace WAN Punto a Punto aunque el enlace se encuentre
al punto de colapsar por el trafico que envian las demas Pc’s conectadas al sistema
es LLQ, sin embargo esto se puede mejorar realizando el siguiente cambios a la

configuracioén de la red:

I
configure terminal

!

class-map LLQ-IPv6
match protocol ipv6
exit

|

policy-map LLQ-IPv6



62

class LLQ-IPv6

priority percent 40

exit

interface serial 0/0/0
service-policy output LLQ-IPv6

Asignando asi un mejor porcentaje del ancho de banda disponible para la transmisién
de trafico IPv6, obteniendo el resultado mostrado en la Figura 5.2, al cual se le asigné
el 40% del ancho de banda disponible, en comparacion al porcentaje del ancho de
banda utilizado para generar la Figura 4.12 quien tenia asignado tan solo el 10% del
mismo ancho de banda disponible en el enlace serial de la red de prueba.
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Figura 5.1 Grafica resultante del ajuste en la configuracion de LLQ parala

trasmision de Trafico IPv6

5.3. Ajuste de QoS para Tréfico de VolIP

Configuracion de Parametros: Evidentemente los resultados del capitulo anterior
muestran que la técnica de QoS que muestra mejores resultados al aplicar trafico
VoIP (UDP) dentro de una enlace WAN Punto a Punto aungue el enlace se encuentre

al punto de colapsar por el trafico que envian las demas Pc’s conectadas al sistema
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es LLQ, sin embargo esto se puede mejorar realizando los siguientes cambios a la
configuracion de la red:

[
configure terminal

!

class-map VolP
match protocol udp
exit

!

policy-map VolP
class VolP

priority percent 50
exit

interface serial 0/0/0

service-policy output VolP

Asi, con la configuraciéon precedente, asignando un mayor porcentaje del ancho de
banda disponible para la transmisiéon de trafico de VolP obteniendo el resultado
mostrado en la Figura 5.3, al cual se le asigno el 50% del ancho de banda disponible,
en comparacion al porcentaje del ancho de banda utilizado para generar la Figura
4.16 quien tenia asignado tan solo el 10% del mismo ancho de banda disponible en
el enlace serial de la red de prueba.



Target Name: 2001:db8:acad:b:919d:1900:4eae:8e55

1P: 2001:db8:acad:b:919d:1900:4eae:8e55
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Figura 5.3 Gréfica resultante del ajuste en la configuracion de LLQ para la

trasmision de Trafico de VolP

5.4.

Ajuste de QoS para Tréafico WEB

Configuracion de Parametros: Al analizar las gréficas del capitulo anterior se

observo que la técnica de QoS que muestramejores resultados al aplicar trafico WEB

(http) dentro de una enlace WAN Punto a Punto aunque el enlace se encuentre al

punto de colapsar por el trafico que envian las demés Pc’s conectadas al sistema es

LLQ, sin embargo esto se puede mejorar realizando los siguientes cambios a la

configuracion de la red:
!
configure terminal
!
class-map HTTP
match protocol http
exit
!
policy-map WFQ
class HTTP
bandwith percent 75

exit
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Bajo esta nueva configuracion de pardmetros que ajustan el mayor porcentaje del

ancho de banda disponible para la transmision de trafico WEB obteniendo el resultado
mostrado en la Figura 5.4, al cual se le asigno el 75% del ancho de banda disponible

del enlace, en comparacion al porcentaje del ancho de banda utilizado para generar

la Figura 4.20 quien tenia asignado tan solo el 10% del mismo ancho de banda

disponible en el enlace serial de la red de prueba.
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Figura 5.4 Grafica resultante del ajuste en la configuracion de LLQ parala

trasmision de Trafico WEB
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CONCLUSIONES Y RECOMENDACIONES

Los algoritmos de Calidad de Servicio se activan cuando el enlace se encuentra
congestionado en ambos sentidos, tanto en escenarios reales como virtuales.
Para el trafico ICMP sobre IPv4 bajo condiciones de congestién se obtuvo una
latencia maxima de 579,5msy el 3,4% de paquetes perdidos aplicando el método
FIFO. En el caso de PQ, la latencia maxima de 264,5ms y 47,4% de pérdida de
paquetes; aplicando WFQ, la latencia maxima de 579,2ms y 2,7% de pérdida de
paquetes; utilizando LLQ, la latencia maxima de 91,5ms y 0,7% de pérdida de
paquetes, concluyendo de esta manera que dentro de un enlace WAN
congestionado, sobre el cual se transmite trafico ICMP sobre IPv4 la técnica de
QoS gue da mejores resultados es LLQ.

Para el trafico ICMP sobre IPv6 bajo condiciones de congestion se obtuvo una
latencia maxima de 11,8msy 3% de paquetes perdidos al aplicar el método FIFO.
En el caso de PQ, la latencia maxima de 18,7ms sin pérdida de paquetes;
aplicando WFQ, la latencia maxima de 11,6ms y 3% de paquetes perdidos;
utilizando LLQ, la latencia maxima de 13,3ms y 0,0% de pérdida de paquetes,
concluyendo de esta manera que dentro de un enlace WAN congestionado, sobre
el cual se transmite trafico ICMP sobre IPv6 la técnica de QoS que da mejores
resultados es LLQ.

Para trafico de VoIP bajo condiciones de congestion se obtuvo una latencia
maximade 312,4msy 25,8% de paquetes perdidos al aplicar el método FIFO. En
el caso de PQ, la latencia maxima de 580,9ms y 8,3% de paquetes perdidos;
aplicando WFQ, la latencia maxima de 579,6ms y 7,5% de paquetes perdidos;
utilizando LLQ, la latencia maxima de 266,8ms y 4,1% de pérdida de paquetes,
concluyendo de esta manera que dentro de un enlace WAN congestionado, sobre
el cual se transmite trafico de VoIP la técnica de QoS que da mejores resultados
es LLQ.

Para trafico de WEB bajo condiciones de congestion se obtuvo una latencia
maxima de 353,6msy 14,0% de paquetes perdidos al aplicar el método FIFO. En

el caso de PQ, la latencia maxima de 164,5ms y 0,0% de paquetes perdidos;
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aplicando WFQ, la latencia maxima de 98,0ms y 0,0% de paquetes perdidos;
utilizando LLQ, la latencia maxima de 9,2ms y 0,0% de pérdida de paquetes,
concluyendo de esta manera que dentro de un enlace WAN congestionado, sobre
el cual se transmite tréfico de VoIP la técnica de QoS que da mejores resultados
es LLQ.

En este proyecto se demostro la aplicacion de las técnicas de QoS mas utilizadas
al momento de mejorar la latencia generada por diferentes aplicaciones dentro de
un enlace punto a punto; se cumplié el objetivo de evaluar FIFO, PQ, WFQYLLQ
bajo el mismo escenario, se logré evaluar otras configuraciones adicionales a
publicaciones anteriores (por ejemplo, [22] - [23]).

Se ha utilizado una topologia de red generalizada; el presente proyecto concluye
gue tener un enlace WAN punto a punto donde se puede configurar técnicas de
QoS, LLQ es sin duda la Técnica de Calidad de Servicio mas eficiente para la
transferencia de datos tipo IPv4, IPv6, HTTP y VolP.

Para una correcta toma de datos es necesario realizar ajustes al trafico generado
por la herramienta Ostinato, ya que dependiendo del ancho de banda de la
aplicacion a analizar, tendremos mayor o menor saturacion del enlace, sin llegar
a la saturacion total del mismo, en este caso sencillamente no pasa ningln tipo
de trafico a través de ese enlace. Para estos casos debemos de previamente
realizar unos pequefios calculos considerando: ancho de banda disponible del
enlace WAN, ancho de banda de las aplicaciones que utilizan el enlace y ancho
de banda del tipo de trafico generado por Ostinato; porque los tres factores juntos
deben de solo llenar en enlace para hacer que se activen las técnicas de QoS.
Previo a la configuracion de las técnicas de QoS, es recomendable verificar que
todos los ruteadores soporten una version de sistema operativo que tengan la
capacidad de soportar QoS.

Se recomienda usar herramientas que analicen el trafico con gréficas puntuales,
enfocandose al estudio que las variables por analizar, asi no se desperdician
recursos y la captura de datos sea mas eficiente, con el mas minimo desperdicio
de informacion.

Al momento de intentar asignar todo el ancho de banda disponible de la red a un

solo tipo de trafico, el router en su configuracion muestra un mensaje de error,
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donde explica que el maximo ancho de banda disponible para asignarle a una
aplicacion especifica es del 75% del total, pero si nos vemos en la necesidad de
asignarle todo el ancho de banda disponible, debemos conocer un comando
especial de asignacion de todo el ancho de banda.

12. Es recomendable saber cuél es el ancho de banda requerido por cada aplicacion

gue ingresara al enlace para tener unaidea clara al momento de saturar el enlace.
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