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RESUMEN

La empresa dedicada a la seguridad informatica brinda sus servicios a 6
organizaciones entre ellas identidades bancarias, publicas y privadas a nivel nacional.
A inicios de su operatividad no contaban con un sistema que le permita al
departamento del SOC cuyas siglas significan Centro de Operaciones de Seguridad,
llevar el control y registro centralizado de los incidentes y requerimientos enviados a

sus clientes.

Estos incidentes y requerimientos eran registrados en un archivo Excel almacenado
en el file server el cual era compartido dentro de la red interna, sin embargo, su
funcionabilidad era limitada en comparacion al servicio que se ofrece puesto que

demandaba mucho tiempo y recursos por parte de los analistas.

En base a esta problematica y previo analisis, la empresa privada opté por contratar
el sistema de mesa de ayuda Freshservice que es una herramienta ITSM (Gestion de
servicios de tecnologias de la informacion) que permite registrar, evaluar y realizar un
seguimiento de todos los incidentes y requerimientos ingresados por los agentes de

manera que se tenga un flujo de atencién efectiva.

El documento describe la implementacion del sistema de mesa de ayuda
Freshservice, su funcionabilidad, desempefio y las ventajas que permite obtener.
Ademas, se detalla el proceso de atencion de los incidentes, canales de atencién,
escalamientos, horarios y mas informacion relevante que ha sido reestructurada para

poder ofrecer un mejor servicio.
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INTRODUCCION

La organizacién privada orientada a la seguridad informatica brinda varios servicios
entre ellos el monitoreo de red 24/7 y emision de reportes a diferentes clientes a nivel

nacional. Sus clientes principales son seis los cuales tienen sus propias sucursales.

EL SOC es el departamento encargado de atender las incidencias de seguridad de
sus clientes y a la vez responsable del seguimiento y solucidon que se le de a las
mismas. Inicialmente no se tenia implementado un sistema de gestion de incidencias
y requerimientos, por tal motivo los analistas ocupaban mucho tiempo y recursos en
actualizar la base de datos de incidencias que se encontraba guardada en un archivo
Excel, por tal motivo la organizacién decidié implementar un sistema de Mesa de
ayuda que permita la automatizacion de tareas y optimice los tiempos de atencion de

cada uno de los requerimientos e incidencias.

Esta propuesta detalla los pasos para la implementacién de Freshservice en la
organizacién, sus ventajas y beneficios a la organizacion. Adicionalmente se
describen los canales de atencion, como son categorizadas las incidencias y cuales

son los KPI que la organizacién debe mantener alineados con el sistema, entre otros.

Esta mejora en cuanto a la gestion y seguimiento de las incidencias ha permitido
brindar un mejor servicio por parte de la organizacién aumentando asi el nivel de

satisfaccion por parte de sus clientes.



CAPITULO 1

GENERALIDADES.

1.1 Antecedentes

Empresa privada con varios anos de experiencia en el mercado esta dedicada a
la seguridad Informatica y brinda soluciones integrales de negocio sustentados
en las tecnologias de la informacién y comunicacién, garantizando asi la
confidencialidad, integridad y disponibilidad de la informacién, cumpliendo con
requisitos aplicables en base a seguridad de la informacion. Dentro de sus
departamentos se encuentra el Centro de Operaciones de Seguridad (SOC) que
es el equipo responsable de asegurar la informacién utilizando metodologias y
procesos estratégicos. Actualmente este servicio se esta ofreciendo a seis

organizaciones, tanto publicas como privadas donde se provee el servicio



1.2

monitoreo 24/7. El mencionado servicio consiste en monitorear, analizar y emitir
reportes de eventos presentados en base al SLA acordado para que el cliente
tome acciones correctivas. Si el cliente ha tenido un evento de gran magnitud y
se necesita un analisis mas profundo se da el servicio CSIRT (Computer Incident
Response Team) que consiste en emitir un informe mas detallado con todos los
indicadores de compromiso con acciones y recomendaciones que deben tomar
para evitar el ataque tratado al futuro o como poder solventar el evento

presentado en ese momento.

Descripcion del problema

Desde el inicio de operaciones, la organizacién registraba los requerimientos en
un archivo Excel compartido en un servidor centralizado dentro de la red interna.
En este archivo se llevaba el control de las incidencias presentadas y solicitudes
realizadas por las organizaciones. Sin embargo, preparar los reportes solicitados
por los clientes demandaba mucho tiempo y recursos por parte de los analistas,
dado que la labor se debia realizar de forma manual. En ocasiones el cliente
solicitaba en reiteradas ocasiones el mismo reporte debido a la excesiva cantidad

de tiempo que se tomaba en realizarlo.

Otra problematica se suscitaba, al ser un archivo compartido frecuentemente se
debia esperar que un analista finalizara la creacion del requerimiento llenando
cada uno de sus campos (ticket, nombre del incidente, IP origen, IP destino, etc.)
para que el otro analista pueda comenzar a realizar el suyo aumentando asi el

tiempo de entrega estimado del reporte.



1.3 Solucién Propuesta

Debido al proceso que actualmente maneja la empresa privada para el registro y
control de incidencias, se propone la siguiente solucion para optimizar el tiempo
de respuesta y mejorar la gestion de la organizacion. Se recomendd contratar
Freshservice, una herramienta de gestién de servicios de tecnologias de la
informacion (ITSM), la cual utiliza servicios de alojamiento y datos en la nube
como el SaaS (Software como servicio) y permite a los usuarios conectarse con

clientes y brindar diversos servicios para la organizacion.

Freshservice ofrece muchas funcionalidades que fueron implementadas en la

empresa, la cual les permite obtener las ventajas descritas a continuacion:

v Registro detallado de toda la informacion relevante de los incidentes de
servicio.

v" Medir el rendimiento del trabajo en tiempo real.

v' Automatizaciéon y mejoras en tareas que consumen tiempo en la mesa de
servicio.

v"Auditoria de problemas en la mesa de servicio.

v' Activar acciones concretas para eventos importantes, como el envio de
una notificacién por correo electrénico.

v' Tomar decisiones informadas por el monitoreo en cuanto al desempefo
del Servicedesk.

v Generar informes y mejorar su prestacion de servicios con

funcionalidades predefinidas y personalizadas.



Para hacer un seguimiento del estado de las incidencias, el sistema de gestion
de Freshservice, ofrece un DashBoard de monitoreo que analiza y muestra de
forma visual los indicadores clave de desempefio (KPI), con las métricas de los

datos fundamentales ingresados en la mesa de servicio.

1.4 Objetivo General

Implementar un sistema que permita la optimizacién en la gestién de solicitudes,
Incidentes y generacion de estadisticas para la toma de decisiones y mejora

continua del servicio.

1.5 Objetivo Especificos

a) lIdentificar las necesidades y los requerimientos del Centro de Operaciones de
Seguridad (SOC).

b) Implementar Servicedesk como nuevo sistema de gestion.

c) Establecer el catalogo de servicios para el sistema de mesa de ayuda.

d) Reducir los tiempos de emisién de reportes de eventos presentados y

requerimientos solicitados por el cliente.

1.6 Metodologia
Con el fin de brindar un mejor servicio y mejorar las capacidades de la
organizacion, este proyecto se basé en la fundamentacion practica e integrada
que proporciona la metodologia ITILv3 cuyas siglas significan Biblioteca de

Infraestructura de Tecnologia de la Informacién que no es mas que un conjunto



de publicaciones que proporciona mejores practicas y recomendaciones en la
Gestién de Servicios de TI. [1] Es una estrategia de trabajo con la que es posible
alcanzar una gestion de servicios de Tl muy eficiente como se puede ver reflejado
en los resultados que han obtenido las empresas con mayor éxito [2]

Estas guias que garantizan la calidad de servicio de TI, proporcionan valor al
cliente y al negocio utilizando multiples herramientas, procedimientos y una
estructura especifica para la implementacion que ayuda en el control, operacién
y administracion de los recursos [1]. Entre sus ventajas se podria destacar la
mayor agregacion de la organizacion de Tl con el Negocio al proveer precision,
velocidad y disponibilidad en base a los niveles de servicio acordados. Su
estructura es mucho mas sencilla a diferencia de otros marcos de referencia.
Permite a las organizaciones entregar servicios apropiados y asegurarse
constantemente que estan alcanzando las metas del negocio. [3]

Los procesos especificos del proyecto expuesto se profundizan en cada una de
las etapas del ciclo de vida de ITIL.

Estrategia del Servicio: En esta etapa fue donde se autorizé el uso de
Servicedesk como mesa de ayuda para la gestion de incidentes definiendo los
servicios que se prestaran tanto a los clientes como a los usuarios internos de la
organizacioén y el costo estimado a utilizar para su implementacion.

Diseno del Servicio: En esta etapa se desarrollaron nuevos servicios y se
mejoraron los existentes en base al perfil del usuario garantizando el
cumplimiento de los requerimientos y solicitudes de los clientes.

Dentro de las categorias del catalogo de servicios de Servicedesk, se disei6 el

template de la seccion “solicitud de servicios” donde previo analisis se afiadieron



campos relevantes como Descripcion, IP Origen, IP destino, Raw Data, Equipo
afectado, etc. que permitan ofrecer informacién precisa ofreciendo asi un servicio
mas eficiente.

Transicion del Servicio: En esta etapa se implementd los servicios
anteriormente disefados dentro de los parametros establecidos; calidad, tiempo
y costo.

Operacion del Servicio: Fase donde se ejecutaron las tareas operativas y de
mantenimiento del servicio de mesa de ayuda para luego evaluarse los resultados
dados en base al acuerdo de nivel de servicio (SLA),

Mejora Continua del Servicio: Basados en las mediciones y resultados en esta
etapa se alinearan y realinearan los servicios con las necesidades cambiantes de

negocio distinguiendo los que son rentables y aquellos que podran ser mejorados

continua dey se,

\"‘\d‘ %

Figura1.1 Ciclo de vida de ITIL V3

Fuente: http://inventarios.org/2016/03/04/los-7-pasos-de-la-mejora-de-procesos-definidos-en-itil/



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA

SOLUCION.

2.1 Infraestructura de red de la organizacion.

Uno de los pilares fundamentales del Centro de Operaciones de Seguridad es su
infraestructura tecnoldgica. Dentro de su estructura de red interna se utilizaba el
file server para almacenar el archivo Excel lamado Bitacora.xls, donde se llevaba
el control de las incidencias y requerimientos solicitados por los clientes. Debido
a los inconvenientes detallados anteriormente se procedié a la implementacion
de Freshservice para optimizar el tiempo de respuesta y mejorar la gestién de la
organizacién. En la siguiente grafica se detalla la infraestructura de la empresa

antes de la implementacién de Freshservice.



Natgios ‘wiki SOC File Server

Figura 2.1 Infraestructura de red antes de la implementacion del sistema.

Fuente: Elaboracién propia.

2.2 Recursos

En la siguiente seccidon se detalla los recursos tecnolégicos y humanos
contemplados en la implementacion del sistema para la gestién de incidentes, asi

como las ventajas proporcionadas por Freshservice.

2.2.1 Tecnolégicos (Hardware / Software)

La empresa privada posee un equipo Fortigate60D como firewall de

seguridad cuyas caracteristicas se encuentran detalladas en la tabla 1.

Equipo Firewall: Fortigate 60D

Enterprise-Class
1. Console Port
. USB Management Port for FortiExplorer
. USB Port
. 2x GE RJ45 WAN Ports
. 1x GE RJ45 DMZ Ports
. 7x GE RJ45 Internal Ports /
5x GE RJ45 Internal and 2x GE
PoE Ports on POE models

Descripcion

OO WN




Beneficios y caracteristicas clave

Seguridad La proteccién de multiples amenazas desde un solo
unificada dispositivo amplia la seguridad y disminuye los costos.
Licencias . . Co . .

S Licencias de usuario ilimitadas y funciones integrales.
simplificadas

Interfaces Las multiples interfaces de red permiten la

multipuerto segmentacion de datos para su cumplimiento.
Tabla 1 Caracteristicas Firewall: Fortigate 60D

Fuente: https://lwww.avfirewalls.com/datasheets/FortiGate/FortiGate-60D

Ademas, cuenta con 3 interfaces de tuneles de internet, especificado en
la tabla 2, para garantizar la disponibilidad y balanceo de carga. Adicional
tiene 6 clientes a nivel nacional, entre ellos entidades bancarias, servicios

publicos, companiias privadas, etc.

Proveedor Ancho de banda Descripcion

Centurylink |10 MB Enlace principal para VPN de clientes.
Claro 3 MB Enlace de contingencia de VPN clientes
TV Cable |6 MB Enlace de navegacion.

Tabla 2 Proveedores de Internet

Fuente: Documento de Plan de continuidad de la empresa privada.

Dentro de su estructura interna se encuentra un Switch que permite la
conexién de las maquinas de los usuarios finales, como las del Gestor,
Arquitecto de Seguridad, Oficial de Seguridad, Analistas, entre otros.
Ademas, se tiene tres servidores virtuales almacenados en el Equipo
virtualizacion HPProliant G8 los cuales se encuentran detallados en la

tabla 3.

Servidor  Descripcion

Nagios Es el sistema de monitoreo de redes que | virtualizado
permite controlar el estado de salud de los
equipos de los clientes como servicios de red
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(SNMP, SMTP, HTTP.) y sus recursos del
hardware como consumo de memoria,
procesador, disco duro, etc. basados en un
umbral acordado con ellos mismos.

Wiki Soc

Es la base de conocimientos de la
organizacién donde se encuentra
informacion relevante de los clientes y la
forma de proceder de manera centralizada
para que pueda ser utilizada por los
analistas.

virtualizado

File
Server

Es el lugar de almacenamiento centralizado
de la empresa privada donde se encontraban
alojados todos los archivos entre ellos la
Bitacora.xls.

virtualizado

Tabla 3 Servidores Virtuales — Caracteristicas

2.2.2 Humanos (Roles y Responsabilidades)

Fuente: Documento Diagrama de Red de la empresa privada.

La organizacion cuenta con un total de 16 colaboradores, de manera

jerarquica. La empresa se encuentra estructurada por el Gerente de

Servicios, quien maneja la empresa privada de seguridad, seguidamente

esta el area administrativa y contable del SOC con servicios generales y

también el Coordinador de Servicios quien lidera la mesa de servicios con

ayuda del Oficial de seguridad de la informacion, Analista CSIRT,

Arquitecto de Seguridad & Tl y Gestor del SOC quien a su vez es

responsable de los analistas de seguridad.
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Gerente de
Servicios

Coordinador
Administrativoy
Contable del SOC

Coordinadorde Servicios del
SOC

Asistente

Administrativoy
Contable del SOC

Servicios
Generales

| | | 1
Gestor del - Arquitecto de
S0C Seguridad ¢.1e la | Analista CSIRT Seguridad & Tl
Informacion

Figura 2.2 Organigrama del SOC.

Fuente: Documento Estructura Organizacional y organigrama de la empresa.

A continuacion, se describe en la siguiente tabla los roles y

responsabilidades de los actores que intervienen en el proceso de

atencion de los incidentes con la ayuda del sistema Freshservice, los

cuales pertenecen al area de servicio del SOC.

Rol
Coordinador de servicios
del SOC

Responsabilidades

- Evaluar, dar a conocer y gestionar la
aprobacién de las principales iniciativas
para aumentar la Seguridad de la

Informacion, conforme con las
competencias y responsabilidades
asignadas.

- Gestionar el suministro continuo de
recursos humanos, econdmicos y
tecnoldgicos para la Gestion de Seguridad
de la Informacion.

- Evaluar, analizar y gestionar los
incidentes de seguridad de la informacion
en coordinacion con el Gestor del SOC,
Analista CSIRT, Oficial de Seguridad de la
Informacion y Arquitecto de Seguridad &
Tl. Para los casos que aplique sanciones
al personal se debe involucrar al area
Administrativa.




12

Gestor del SOC

- Implementar controles de seguridad
definidos en la Politica de Seguridad de la
Informaciéon y fomentar en el personal
operativo (analistas de seguridad SOC) la
responsabilidad del manejo de Ia
seguridad de la informacion desde la
perspectiva de la confidencialidad,
integridad vy disponibilidad de Ia
informacion.

- Participar en la planificacion e
implementacién de la gestion de la
continuidad del servicio del Centro de
Operaciones de Seguridad.

- Gestionar los incidentes de seguridad de
la informacion de acuerdo con el
procedimiento establecido para tal efecto.

Oficial de seguridad de la
informacioén

- Gestionar la seguridad de la informacién
conforme a las normativas y estandares
que apliquen.

- Verificar y dar seguimiento al
cumplimiento de controles de seguridad
del SGSI para que sean implementados y
operados de acuerdo con las politicas y
procedimientos de SOC.

- Garantizar el correcto uso de la
informacion de acuerdo con los
parametros de seguridad establecidos.

- Garantizar el buen uso de su cuenta de
usuario, estando obligado a mantener la
confidencialidad y reserva de ésta siendo
asi el unico responsable por su correcto
uso.

Analista CSIRT

- Ejecutar evaluaciones de
vulnerabilidades técnicas en los sistemas
de procesamiento de informacion.

- Garantizar la proteccion de los equipos o
activos asignados ante dano, pérdida o
robo.

- Garantizar la confidencialidad e
integridad de la informacion relacionada a
eventos e incidentes de seguridad de
nuestros clientes, asi como la informacion
que pertenece a la empresa.

Arquitecto de la seguridad
&TI

- Garantizar la seguridad de la
informacion en las redes y proteccion de la
infraestructura de soporte.
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- Garantizar la aplicacion de controles de
seguridad para la gestién de control de
accesos.

- Garantizar la disponibilidad de la
informacion mediante la aplicacion de
controles de seguridad como lo son
respaldos de informacion.

- Monitorear y comunicar las fallas en los
sistemas de procesamiento de
informacion 0o de comunicacion,
permitiendo asi tomar medidas
correctivas.

Analistas de seguridad - Asistir a los cursos o talleres de
capacitacion en seguridad de |la
informacion, registrar su asistencia y de
ser el <caso rendir la evaluacion
correspondiente.

- Garantizar el correcto uso de la
informacion de acuerdo con los
parametros de seguridad establecidos.

- Firmar el acuerdo de confidencialidad de
la informacion en el cual se compromete a
mantener la integridad, calidad vy
confidencialidad de la informacion del
Centro de Operaciones de Seguridad.

- Notificar de modo imperativo de caracter
obligatorio y sin excepcion al jefe
inmediato y al Oficial de Seguridad de la
Informacion, cuando se detecten hechos o
eventos que descubran circunstancias
que puedan afectar a la operatividad del
SOC en temas de seguridad de la
informacion.

Tabla 4 Roles y Responsabilidades del area del SOC

Fuente: Documento Manual de responsabilidades de la empresa privada.

2.2.3 Freshservice

Debido al proceso que maneja la empresa privada para el registro y
control de incidencias, se optd como solucion para la optimizacién vy
eficiencia de la organizacion el uso del sistema Freshservice, que es una

herramienta inteligente de gestion de servicios de tecnologias de la



14

informacion (ITSM), con la capacidad de gestionar requerimientos,
optimizar flujos de trabajo y tareas aumentando el rendimiento y los

estandares de productividad de la organizacion.

Este sistema de mesa de ayuda utiliza servicios de alojamiento y datos
en la nube como el Saa$S (Software como servicio) y permite a los usuarios
conectarse con clientes y brindar diversos servicios para la organizacién.

[4]

Freshservice brinda muchas funcionalidades, las cuales permite obtener

las ventajas descritas a continuacion [5]:

» Registro de todos los detalles relevantes de los requerimientos o
solicitudes de servicio.

» Mejorar la cultura de trabajo en la organizacion.

» Cuantificar el rendimiento del trabajo en tiempo real.

> Habilidad de fusionar las tareas de la mesa de servicio, con los
objetivos de los proyectos.

» Automatizacion y mejoras en tareas que consumen tiempo en la
mesa de servicio.

» Gestidon de base de conocimiento de la empresa

» Auditoria de problemas en la mesa de servicio.

» Activar acciones concretas para eventos importantes, como el
envio de una notificacion por correo electrénico.

» Tomar decisiones informadas por el monitoreo en cuanto al

desempenio del Servicedesk.



» Generar informes y mejorar su prestacion de servicios con

funcionalidades predefinidas y personalizadas.

Para realizar el seguimiento del estado de las incidencias, el sistema de
gestion de Freshservice, proporciona un dashboard de monitoreo, donde
se muestra de forma visual los indicadores clave de desempefio (KPI),
con las métricas de los datos fundamentales ingresados en la mesa de

servicio. [5]

En el Dashboard Paneles se pueden visualizar de manera grafica y en
tiempo real la gestion de tickets en base a categorias personalizadas
como por ejemplo tickets cerrados por clientes, tickets abiertos y cerrados

de un determinado cliente, tickets falsos positivos, entre otros.

2] SERVICE MANAGEMENT | = MIS PANELES PANELES TAREAS APROBACIONES QPO Xmm | €% Foria. Diego |

361  Tickets abiertos por cliente 3 . 1235  Ticket falso positivo TRUE /3 y 4 S14  Tickets Incidentes/Activos .

& =

Fechatira do cacn por Mes

1600 1200 05 110

§
i

13728  Tickets Abiertos/Cerrado... BH "~y & 1235  Ticket falso positivo TRUE.. B8 "y 11037  BP Tickets Abiertos/Cerr

Recuseto Recusets

Figura 2.3 DashBoard Paneles.

Fuente: Sistema de Gestion de incidencias Freshservice.

En la seccién de informe permite exportar informacion de manera gréfica
y actualizada en base a los indicadores seleccionados. En la imagen 2.4

se visualiza el informe operativo indicando los requerimientos que se
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encuentran abiertos por parte de cada uno de los analistas y empleados

de la organizacion.

Nuevo informe - Informe operativo

~

Figura 2.4 Grafica de seccion de Informes.

Fuente: Sistema de Gestion de incidencias Freshservice.

Como parte de la ficha de gestion, el sistema permitira el registro de las
incidencias o requerimientos con informacion relevante dividida en cinco

secciones las cuales se detallan a continuacion:
Detalles de la solicitud

» Tipo de evento por plataforma. - Corresponde al nombre del
evento que se presento.

» Descripcidn- Informacion detallada del incidente o requerimiento.

» Registrar numero de sucesos: Cantidad de eventos presentados.

» Registro Inicio Alerta. - Indica la fecha y hora en la que se efectu6
la actividad a registrar.

» Solicitud con compafia. - Nombre de la empresa a quien se

reporta el incidente.



17

» Nombre del cliente: Grupo o nombre de la persona encargada de
gestionar el requerimiento (Es a quien va dirigido el correo emitido
por la mesa).

» |IP Origen: Corresponde a la direccién IP de donde proviene el
evento.

» |IP Destino: Corresponde a la direccion IP hacia donde fue dirigido
el evento.

» Servicio: Herramienta donde se presento el evento.

» |IP Activo Afectado: IP del equipo interno del cliente que esta
siendo afectado por el evento.

> Registro de origen: Nombre del equipo afectado.

» Raw Data: Parte de la informacién del mensaje transmitido.

» Creador de la solicitud. - Nombre del agente o personal técnico

que reporta el incidente.
Clasificacion

» Impacto. - Efecto causado en la organizacion.

» Urgencia. - Nivel de prioridad que debe ser atendido el ticket.

» Categoria: Clasificacion del evento o incidente segun su
naturaleza.

» Registro Fin Alerta. - Fecha y hora que se termin6 de crear la

incidencia en la mesa.
Asignacion

» Hora de notificacion: Fecha y hora de la asignacion.
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» Asignacion: Agente quien dara seguimiento interno al
requerimiento creado.

> Grupo del centro de: Area al que pertenece el agente.
Resolucion

» Solucién. - Se registra la gestién realizada por el cliente.

» Falso positivo. - Marca que indica que no se debe gestionar el
ticket.

» Gestidon de conocimiento. - Marca que identifique si la tarea aplica

para la base de conocimiento.
Datos Adjuntos
» Para adjuntar archivos relevantes relacionados con el ticket.

A continuacion, la figura 2.5 expone un ejemplar de un incidente ingresado

en la mesa de servicios con los datos que deben ser considerados.

125040:

v Detalles de la solicitud

Destination Port: 80
Geol.ocation IP: China

Server Details:

Host:
URL: http/10
Method: 20http://%s:%d/Mozi.m%20-0%20-
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P Origen 398216299 I Desting 0000
Fowbete  *'B I U A- @ X Z[roma -] @ 2 B o0 &
<46>LEEF10limpervalSecureSpherel13.5.0 Protocol NonelAlert ID=828165 |devTimeFormat=[see notelidevTime=Thu Aug 26
04:21:32 ECT 2021 |Alert type=Protocollsrc=39.8216299 Idst=0.0.0.0 lystName=n/alApplication name=Default Web Application
R e e T T Y et e
limmediate Action=None
Servicio 1 Imperva WAF x v (B [ 0000
Imperva WAF Ticket Externo 58464
Estado Preparado v jueves, 26 de agosto de 2021 04:40:36
Creador de la « 9 Faria, Diego
solicitud ‘
~ Clasificacién
Urgencia * Medio v Prioridad Baja ~
Tipo de solicitud « Solicitud de servicio Tl impacto * | Bajo "
Categorfa Delivery and Attack \ Cédigo Malicioso \ Alertas de Vulnerabilidades Web x v |B
Solicitud con soc x v B 26/08/2021 B 0425 ®
compaiifa
sy ~
Registro 26/08/2021 & 0440 ®
alerta
> Gestion incidente
v Asignacién
As ’;“ o Centro de servicios v 26/08/2021 B | 0443 S
actu ==
Grupo de! N — —
({m“yg o Analistas v B & Feria, Diego x v | B

~ Resolucién

Solucién B I U A- [&- Fomato - B ${ [ oo B

Ing. Luis F : Gracias por la alerta. 58390 - Se procede a bloquear la IP y el I0C relacionado. Favor cerrar ticket

Cédigo de * | Resuelto por el cliente v [ cFaiso Positive

finaliza

Fecha/hora de jueves, 26 de agosto de 2021 04:55:29
cierre

S—

~ ¢Datos adjuntos (1) -Afadir dato adjunto

2 58464 _125040_ReporteEvent.. X

(937!

hace 17 minutos

Figura 2.5 Prototipo de incidente ingresado en la mesa de ayuda.

Fuente: Sistema de Gestion de incidencias Freshservice.

El siguiente grafico muestra la infraestructura actual con la que cuenta la

organizacién teniendo al sistema de gestion de incidencias ya
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implementado de tal forma que cumpla con los estandares y normas
relacionadas con el area de tecnologia, seguridad y servicio. En el mismo,
se puede observar a Freshservice como un servicio SaaS en la nube, con
el cual se puede acceder desde cualquier ordenador con las respectivas

credenciales de autenticacion.

Fortigate

Switchl
i Ih i
i

Analista
s0C

.
ap

Cliente 1 Cliente N

wiki SOC

Natgios

Figura 2.6 Infraestructura de Red con Freshservice.

Fuente: Elaboracién propia.

2.3 Proceso de atencion de incidentes y requerimientos

La gestion de eventos e incidentes de seguridad se desarrolla a través de una
serie de etapas, que tiene como objetivo detectar, evaluar y generar informacion
util para la toma de decisiones basada en hechos que ocurren y hechos

histéricos. El proceso puede resumirse de la siguiente manera:



Preparacién

Deteccidon &
Andlisis

Contencion,
eradicaciény
recuperacion

21

Actividades
Posteriores

Establecer Monitoreo de plataformas Estrategia de Mantener registrado
metodologia * Detecciénde alertas contencién lo que sucedié, en

« Definir equipode + Andlisis de Alertas e Evaluacion de qué momentoy el
respuestade indicadores escalamiento para personal que
incidentes Registrode aplicar estrategias de interactué

« Establecerrecursos evento/incidente erradicacion Evaluar las acciones
necesarios « Categorizaciény Evaluacién de o medidas que se

priorizacién del
evento/incidente
Notificaciénde
evento/incidente

escalamiento para
aplicar estrategias de
recuperacion

Cierre del incidente

tomaron para la
contencién,
erradicaciény
recuperacion

SOC/CLIENTE

« Cierre del evento * Entre otros
CLIENTE SOC/CLIENTE
Figura 2.7 Ciclo de vida de la gestion y respuesta a un incidente de seguridad.

Fuente: Documento Procedimiento para la gestion de eventos e incidentes.

A continuacion, se procede a detallar el Protocolo Analisis y comunicacion de

Alertas de Seguridad que la empresa privada realiza con los clientes.

Inicia con el monitoreo de las diferentes herramientas de Seguridad

Al momento de encontrar un Evento y/o Incidente de Seguridad se procede
al analisis respectivo tomando en cuenta las 5-Tuple Correlation / Common
Artifact Element.

Se realiza el analisis tanto la Origen/IP Destino con aplicativos centrados
en tecnologia OSINT, Whois, Status Domain, Malware Analysis (Ip-
Tracker / Mxtoolbox / VirusTotal). Ademas, se revisan los Logs enviados
al Siem.

Se notifica al cliente por medio de un reporte via correo del analisis
realizado adicionando Raw Data para una revision mas profunda por el
departamento de seguridad del cliente, dependiendo la criticidad del

evento se procede a comunicar via llamada telefénica, tomando en
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5. consideracion que este proceso debe estar dentro de los 15 minutos
permitidos o el tiempo establecido con el cliente.

6. En caso de no tener respuesta se procede escalar el evento o incidente al
punto de contacto que esté definido de acuerdo con el servicio contratado
por el cliente

7. Una vez que el equipo de respuesta de incidentes indique su gestidn
realizada ante el evento se procede con el cierre del requerimiento, en
caso de que no haya respuesta se vuelve a notificar al cliente via correo

electrénico por parte del Gestor.

Para la categorizacion de los eventos/incidentes en la mesa de ayuda se detalla
a continuacion en la tabla 5 la clasificacion de los sucesos que se presentan en

las herramientas de seguridad de los clientes.

. NIVEL DE
CLASIFICACION TIPO DE EVENTO/INCIDENTE CRITICIDAD
Reconnaissance and | Reconocimiento/Recurrencia de eventos de BAJO
Probing seguridad

Cddigo malicioso Alto
. Fraude Alto
Delivery and Attack Accesos No autorizados Medio
Listas negras Alto
Exploitation & Denegacion de Servicio Medio
Installation Intrusiones Alto
System Compromise Falla de equipos y sistemas Medio
Estado de salud de recursos tecnoldgicos BAJO

Tabla 5 Clasificacion y nivel de criticidad de eventol/incidentes

Fuente: Documento Procedimiento para la gestion de eventos e incidentes

La tabla 6 describe los Tipos de eventos o incidentes que podrian presentarse

dentro de la red de los clientes.
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TIPO DE EVENTO/INCIDENTE EVENTOS/INCIDENTES

* Escaneo de puertos

* Intento de conexiones a través de puertos
Reconocimiento/Recurrencia * Ingenieria social

de eventos de seguridad * Examinar sitios web corporativos

* Verificar nombres de dominio

* Recurrencia de eventos

* Ataques de malware

* Virus informatico

* Ransonware

* Phishing

Cddigo Malicioso * Instalacién exitosa de cédigo malicioso

* SPAM

* Injection

* Cross Site Scripting

* URL infectadas

* Interrupcion de servicios tecnolégicos

* Tiempo de respuestas con umbrales fuera de lo
Denegacion de Servicio normal

* Ataques especificos a sistemas operativos para
disminuir su rendimiento

Fraude * Eventos de Fraude

* Intentos reiterativos de acceso a sistemas de
informacién o consultas de informacién no
autorizadas

Accesos no autorizados * Intentos de acceso fallido

* Deshabilitacién de usuarios por accesos fallidos
* Ataques de fuerza bruta

* Hackeo
Intrusiones * Alertas de Intrusiones
Listas negras * Alertas de IP en Blacklist

* Falla en las redes de comunicaciones
Falla de equipos y sistemas * Fallas en los sistemas de informacion

* Sistemas inaccesibles

* Cambio de estado de equipos o VPN

* Alerta de VPN no autorizadas

* Equipos sin logs

* Estado de Interfaces

* Conexiones elevadas desde IP no autorizadas
* Patrones de trafico anémalo

* Alto consumo de memoria y CPU

* Alteracion de trafico en la red

* Cambio en el uso de la red

ejecucion de comandos para recopilar informacion
de red.

Estado de salud de recursos
tecnoldgicos
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Tabla 6 Tipos de eventos/incidentes

Fuente: Documento Procedimiento para la gestion de eventos e incidentes

A continuacion, en la Tabla 7 se describe el nivel de criticidad de incidentes que

se utiliza con el fin de gestionar los mismos segun su necesidad.

PRIORIDAD DESCRIPCION
El incidente causa dafios a activos de informacion, interrumpiendo

procesos criticos, funcionamiento de aplicativos o plataformas de
seguridad, incluye aquellos incidentes que afecten a laimagen o
reputacién de la empresa, teniendo un alto impacto sobre el negocio

El incidente afecta a activos de informacion e interrumpe la operacion
o funcionamiento de aplicativos o plataformas de seguridad afectando
directamente a objetivos de procesos determinados.

No se interrumpe el normal funcionamiento de la operacién o
funcionamiento de aplicativos o herramientas pudiéndolo controlar
facilmente con recursos existentes. Estos incidentes se deben ser

monitoreados para evitar un cambio en el impacto.
Tabla 7 Nivel de criticidad del evento / Incidente

Fuente: Documento Procedimiento para la gestion de eventos e incidentes

2.3.1 Canales de atencion

Dentro de los canales de comunicacion

establecidos con el cliente para una mejor
N

\ gestion de eventos e incidentes presentados en

sus herramientas de seguridad se tienen SMS,

WhatsApp, correo electréonico y llamada telefénica.
2.3.2 Escalamientos

Se procede a escalar mediante llamada telefénica el evento o incidente
en base al servicio contratado por el cliente. Cada nivel de escalamiento

tiene definido el punto de contacto.
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Basados en el SLA, el Analista de Seguridad SOC comunica el evento o
incidente al primer nivel de escalamiento, esto se lo realiza durante el
lapso de los 10 primero minutos del evento, pasado este tiempo y si no
hubiese respuesta se procedera a escalar al siguiente nivel y de ser
necesario se llega hasta el cuarto nivel que es el Gerencial. En caso de
no recibir contestacion a lo reportado en los tiempos maximos
establecidos por el SLA o que la atencion que, de inconclusa, se debe
comunicar al Gestor del SOC quien definira las acciones a tomar para

obtener una respuesta.

A continuacion, la tabla 8 muestra una guia de niveles de escalamiento

que se aplica con los clientes.

Relevancia Escalamiento

Nivel 1 Standby, Técnico, o Analista

Nivel 2 Jefe, encargado o supervisor, especialista, coordinador
Nivel 3 Subgerentes, oficial de seguridad de la informacién
Nivel 4 Gerente

Tabla 8 Niveles de escalamiento del cliente

Fuente: Documento Procedimiento de notificacion y escalamiento

Para el control interna del SOC, se establecen los niveles de

escalamiento, de acuerdo a la siguiente tabla:

Relevancia Escalamiento

Nivel 1 Analista de Seguridad Informatica
Nivel 2 Gestor del SOC

Nivel 3 Coordinador del SOC

Nivel 4 Gerente de Servicios

Tabla 9 Niveles de escalamiento del SOC

Fuente: Documento Procedimiento de notificacion y escalamiento
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2.3.3 Horarios

El servicio de Seguridad Gestionada es brindado desde la ciudad de
Guayaquil y se ofrece de manera interrumpida en horario extendido 7x24
los 365 dias del afo, incluyendo fines de semana y feriados mediante
turnos rotativos por parte de los Analistas de Seguridad SOC
capacitados en las plataformas y productos de seguridad de la
informacién. En cuanto a los horarios de atencion de los clientes,

dependera del acuerdo con cada uno de ellos.

2.4 Indicadores y SLA de soluciéon implementada

Con el fin de acreditar el cumplimiento de lo dispuesto en las clausulas
establecidas con los clientes, se han definido SLAs (Acuerdo de nivel de
servicios), que documentan los objetivos de nivel de servicio y especifica las
responsabilidades del proveedor de servicios de Tl y del cliente. Estos SLA son
establecidos junto con el Nivel de criticidad de eventos/incidentes donde el cliente
puede solicitar pruebas tecnoldgicas para verificar que se estén cumpliendo. A

continuacion, en la tabla 9 detalla un referencial SLA.

Prioridad SLA
En este nivel no se interrumpe el normal funcionamiento de la operacion
Bajo por lo que los eventos o solicitudes son analizados y enviados via correo

electrénico dentro de los 20 primeros minutos desde que se presento.

En este nivel el incidente afecta a activos de informacion e interrumpe la
operacion por lo que se procede a llamar al punto de contacto y se emite
el correo con la informacién respectiva dentro de los 15 primeros
minutos desde que se presento.

Medio
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En este nivel el incidente causa dafios a activos de informacidn por lo que
dentro de los 5 primeros minutos se llama al punto de contacto, se
escribe al grupo de WhatsApp donde se encuentra todo el grupo de los
agentes incluyendo la maxima gerencia y finalmente en 10 minutos
adicionales se emite el correo con la informacién del evento previo
andlisis.

Tabla 10 Tiempos de SLA referente a la Prioridad de incidentes

Alto

Fuente: Documento Procedimiento de notificacion y escalamiento

2.5 Costos de la solucidén

Bajo el siguiente cronograma se realizo la implementacion de los cambios en la
organizacién donde se describen algunas actividades y recursos requeridos para
llevar a cabo la integracion de la mesa de servicios Freshservice en la

organizacion privada [6].

FASES TIEMPO/MES COSTO OBJETIVO
FASE | - Identificacion del cambio 1 Identificar los grupos y personas que requieren involucrarse
analista de proceso $1,200.00 [en el cambio, evaluar alternativa de solucién
FASE Il - Planificacion del cambio 2 Planificar los cambios por grupo y como interactuan. Definir
analista de proceso $2,400.00 |las estrategias a ejecutar para la implementacion efectiva
Consultor de ITIL $3,000.00 |donde el personal este involucrado activamente.
FASE Ill - Implementacion de Cambio 4
analista de proceso $4,800.00 |Capacitacion ITIL, contratar servicio freshservice, contratar
Capacitacion $4,000.00 (personal para segundo agente, difusion de resultados
Contratar nuevo personal $5,400 |esperados, nuevos roles, cambios en los flujos de trabajo
Licencia de Freshservice $2,136
FASE IV - Gestion del cambio 2 Monitoreo, validacion de resultado esperados, ajustes en
analista de proceso $2,400.00 indicadores, comunicar resultados
TOTAL 9 $25,336.00

Tabla 11 Plan general con costos y tiempos aproximados de la implementacion.

Fuente: Elaboracion Propia

La implementacion de cambios en la organizacion tuvo cuatro fases donde existié
la necesidad de recursos adicionales en cada una de ellas los cuales se detallan

los siguientes:
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Se requirié de un analista de proceso con una remuneracion mensual de $1.200
donde su participacion debio estar en todas las fases del proyecto, por un tiempo
de 9 meses en los cuales trabajo en colaboracion con los gerentes y personal
para validar la operacién actual de negocio y disefiar modelos de procesos

futuros, el costo total para el proyecto es de $10.800.

El consultor de ITIL tuvo una remuneraciéon mensual de $1.500, participando
durante 2 meses en la fase de la planificacion del cambio, realizando el plan de
implantacion de los procesos ITIL, coordinando y proporcionando las mejores
practicas en la continuidad de negocio en TIl. con un costo total para la

organizacién de $3.000.

En la fase de implementacion se tuvo que contratar un nuevo personal teniendo
el rol de Agente de mesa de servicio, el cual canalizara las solicitudes de los
usuarios por medio de la plataforma freshservice. Al momento de reportar alguna
incidencia, realiza la generacion de reportes y alertas sobre los tickets de
servicios generados. El costo mensual de este recurso es de $450 y anual de

$5.400.

Con respecto a la licencia de la plataforma Freshservice la cual esta disefado
especialmente para implementar la Mesa de Servicio se realizé la contratacion
del plan Pro que cumple con las gestiones contempladas para la empresa privada
con un costo de $89 mensuales y un costo anual de $2.136. Las capacitaciones
especializadas ITIL y sobre la plataforma, fueron realizadas como parte de la

implementacion y tuvieron un costo de $4.000.



CAPITULO 3

ANALISIS DE RESULTADOS DE LA SOLUCION.

Conforme a la solucién aplicada en la seccidn anterior, a continuacion, se detallan los
resultados obtenidos sobre la implementacion y algunas de las ventajas que se

consiguieron post implementacion del sistema de gestidn de incidentes Freshservice.

3.1 Registro de Incidencias

La gestion de incidencias, o tratamiento de los errores de la empresa, es
importante puesto brindan soluciones a los diferentes sucesos que produzca

interrupcion o que afecte el buen servicio que se ofrece a los clientes.
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Estas incidencias son detectadas a través de diversas técnicas de investigacion,
reportadas por las herramientas de monitorizaciéon o pueden ser canalizadas por
parte del cliente para luego ser registradas dentro de la mesa de servicios que es
un punto principal de contacto entre la organizacion, los clientes y proveedor de

servicios y que ademas centraliza la informacién para una mejor gestion.

Estos incidentes son registrados por los recursos del departamento del SOC
donde el mayor porcentaje los realizan los analistas de seguridad para que
seguidamente puedan ser gestionados por el departamento de Tl o responsables
de cada organizacién. Con la mesa de ayuda Freshservice los incidentes son
ingresados de forma paralela sin tener la necesidad de que un agente finalice
para que el otro continue con el ingreso, de manera que se optimiza el tiempo de

reporte y sea enviado dentro del SLA establecido.

Algunos de los campos de la mesa de ayuda contienen un * indicando que son
obligatorio llenarlos puesto que la informacion consignada en estos campos es
de mucha importancia debido a que son usados como indicadores para la
realizacion de las graficas en el dashboard de paneles y para la elaboracion de
informes. Algunos de estos campos también son solicitados por parte del cliente

para la misma funcion.

3.2 Automatizacion en tareas

La automatizacion de tareas repetitivas y complejas ha ayudado en la agilidad al

momento de resolver los incidentes y ha permitido reducir intensamente la mano
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de obra y utilizarlo en tareas de mayor valor mejorando asi la satisfaccion de los
clientes. Una de ellas es el envio de correo automatico de Notificaciones a la
persona encargada, es decir que, al momento de generar un ticket, en la ficha de
registro de incidencias existe un campo llamado “Nombre del cliente” donde se
ubica el Grupo o nombre de la persona encargada de gestionar el requerimiento
y es a ellos que se envia automaticamente el correo emitido por la mesa una vez

creado el ticket como lo muestra la imagen 3.1.

De: Service Management Automation <cuenta correo>
Enviado el: jueves, 29 de octubre de 2020 18:53

Para: Daniel Espinosa

Asunto: Solicitud 46206 creada.

Estimado/a,
La solicitud 46206: fue creada satisfactoriamente.
Descripcién:
Se presenta un evento de OTX Indicators of Compromise - Lucky Elephant Campaign Masquerading de nivel de riesgo alto. A continuacion el detalle:
Detalle del evento:
Tipo: OTX Indicators of Compromise
Evento: Lucky Elephant Campaign Masquerading
Cantidad de Alertas: 1
Figura 3.1 Ejemplar de correo enviado por la mesa de ayuda a personal encargado.

Fuente: Correo corporativo de la Empresa privada

También existe un campo llamado “Asignacion” que hace referencia al nombre
del analista de seguridad quien dara seguimiento interno al requerimiento creado
y de igual forma como en el ejemplo anterior una vez que se crea el ticket se
envia automaticamente una notificacion via mail indicando el requerimiento

asignado.
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Request 100817 se ha asignado

To Diego Faria

0 If there are problems with how this message is displayed, click here to view it in 2 web browser.

@ Service Management Automation

Estimado/a Faria, Diego,

Request #100817: se ha asignado a Diego Faria.

Figura 3.2 Ejemplar de correo enviado por la mesa de ayuda al analista asignado.
Fuente: Correo corporativo de la Empresa privada

Ademas, se recibe un correo de notificacion una vez que el agente asignado para
el seguimiento del requerimiento ingrese la solucién por parte del cliente en la

mesa y cierre el ticket como se visualiza en la imagen 3.3

@ Service Management Automation

Estimado/a Diego

Se ha proporcionado una solucién a su solicitud:
Solicitud 97153:
Solicitar una solucion

Karol Pamela Briones Fuentes : Estimados,

Muchas gracias por reportar. Se procede al bloqueo de la IP. Su ayuda con el cierre del ticket

Figura 3.3 Ejemplar de correo de notificacion a analista cuando se cierra un ticket.
Fuente: Correo corporativo de la Empresa privada

Aiadir comentarios
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3.3 Auditoria en Problemas

La valoracién de desempeio de la mesa de servicio ayuda a identificar posibles
debilidades que puedan afectar a la resolucion de un problema o incidente, esto
es posible mediante el uso del dashboard de paneles que permite visualizar
estadisticamente informacion de manera grafica como por ejemplo el porcentaje
de los tickets abiertos y cerrados de los agentes de seguridad.

Ademas, mediante este dashboard también es posible visualizar estadisticas de
los incidentes reportados a los clientes como por ejemplo los eventos que se han
reportado de las herramientas de seguridad de los clientes por categoria, la
cantidad de eventos que son falsos positivos, entre otros permitiendo asi que se

tomen medidas correctivas.

3.3.1 Generacion de informes

Uno de los servicios ofrecidos de la organizacién es la entrega de informes
semanales, mensuales y trimestrales, también en ocasiones son pedidos

de manera esporadica para la toma de decisiones.

La mesa de ayuda permite generar diferentes reportes técnicos con
informacion actualizada y detallada de los eventos presentados dentro de

un rango de tiempo que son enviados a los clientes.

Por lo tanto, la ejecucién de estos documentos aumenta la visibilidad de los
datos, mejora el tiempo de entrega de estos y a su vez el servicio de

atencion al cliente.
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3.4 Toma de decisiones
Una de las caracteristicas de la mesa de servicio es la de generar varios
indicadores y/o PKI que junto a la generacion de los informes y documentacion
ayudan a tomar decisiones previo identificacion y analisis de los problemas
encontrados en la informacion precisa recolectada. La documentacion que se
genera y que es emitida a los clientes facilita la toma de decisiones como por
ejemplo el alto indice de falsos positivos por accesos no autorizados a la base de
datos del cliente, esta informacion les ayuda a que el cliente evalue y reestructure
sus reglas y que solo se puedan visualizar las correctas alarmas. De esta forma

aumenta el nivel de satisfaccion de los clientes debido al servicio recibido.

3.4.1 Analisis de informes de monitoreo
Con la ayuda del dashboard el Gestor del SOC puede planificar, organizar,
evaluar y realizar un seguimiento de los requerimientos abiertos y cerrados
por los analistas de seguridad y la gestion que se realice a estos mismos
de manera que se tenga un flujo de atencién efectiva de mesa de ayuda

como lo muestra la imagen 3.4

—— I T

CLIENTE MESA AYUDA GESTORES GESTORES DE
INCIDENTES INFORMACION

(=

Figura 3.4 Flujo de atencion efectiva de mesa de ayuda
Fuente: Elaboracién propia



CONCLUSIONES Y RECOMENDACIONES

Se detallan las conclusiones y recomendacion para la organizacién privada,

las cuales estan basadas en la informacién descrita a lo largo de este proyecto.



36

CONCLUSIONES

1. El sistema de mesa de ayuda informatico Freshservice para la gestién de
incidentes optimiza el tiempo de gestion de incidencias y permite realizar la
generacion de informes aumentando asi el nivel de satisfaccion de los

clientes debido al servicio recibido.

2. El Centro de Operaciones de Seguridad (SOC) conoce el uso del sistema de
mesa de ayuda de tal manera que pueden aprovechar de manera positiva

las ventajas que el mismo brinda.

3. Los perfiles de los usuarios se encuentran validados y funcionando de forma
Optima en bases a las funciones que realiza cada cargo operativo dentro del

sistema.

4. El gestor del SOC puede obtener informacion del sistema Freshservice en
tiempo real de manera que pueda tomar decisiones alineando los procesos

de gestion con el fin de mejorar el SLA.



37

RECOMENDACIONES

1.

Se recomienda que la organizacién privada aproveche en un futuro las

funcionalidades de Freshservice al maximo como la base de conocimiento.

Se recomienda que la organizacién mantenga constante capacitacién para
los analistas del SOC sobre el sistema Freshservice y actualizaciones del

mismo.
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ANEXOS

ANEXO A

Interfaz de acceso al sistema para usuario

SERVICE PORTAL

Mombre de usuario

+ + +
+ + +

++ + + +
++ + + +
++ + + +

L]

IT OPERATIONS
MANAGEMENT

ANEXO B

Interfaz principal del usuario en el sistema

SOC SERVICE PORTAL ~

z Faria, Diego

3 Sus selicitudes

SUS SOLICITUDES

NOTICIAS
R ! Reporteria SOC
ABIERTAS (3 CERRADAS (1908) SIGUIENDO (0) PUBLICO (0) VIERNES. 24 DE SEPTIEMBRE DE_
——
| 131874 (D) hace 2 diss
B OFRECIMIENTOS
Estimada Martha Reciba un cordial saludo. en base a la conversacion sostenida s RECIENTES

comul que al mor o en el FW-Externo-UIO los nodos._

Reportar un incidente de

Cumplimiento sgguridad
wid SABADO. 25 DE SEPTIEMBRE DE 2.,
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ANEXO C

Catalogo de Servicios de Freshservice

SERVICE MANAGEMENT MIS PANELES PANELES TAR

@ Planificar ;9 Compilar E?} Ejecutar ® Paneles

Porfolio de servicios Base de conodmiento Salicitud de servicio | K]
Tareas
Catélogo de servicios Configuracién y activos del Activo de software
servicio
Vendedor Info. financiera

Aprobaciones

Idea y propuesta

Porfolio de aplicaciones Informes

Service Portal
> @}* Administracion

P&gina de bienveni._

ANEXO D

Interfaz del appliance Solicitud de servicio

GESTION DE SOLICITUDES DE SERVICIO SOLICITUDES

o se han definido vistas | ¢/ Editar vistas

stinatario de la solicitud :  Faria, Diego Activo: Si % 3f X Borrar todo

S Nuevo [3) Detalles (& Actualizar EE Columnas Mas ~

o Estado  Activo Tipodeeven Priorid Destinatario di Grupe de asignaci Asignatario Categoria Fe

131 Prepar. .  Venfamad.. | B.. ~§ Faria Dieg Analistas g Faria, Diego  System Compr... £ Editar  © Soporte activo

[] 0. Prepar. o Failureoc.. | B.. g Faria Dieg Analistas g FeriaDiego  Deliveryand At.. 7| Cumplimiento > Anslizar svento

[] 1317.. Prepar. o Unable to... B.. ‘ Faria, Dieg Analistas ‘ Faria, Diego  System Compr... L

~ Detalles de la solicitud

Descripcién Estimada Martha

Reciba un cordial saludo, en base a la
conversacién sostenida se comunica que al
momento en el FW-Exferno-UIO los nodos
SBPOS00FWUIO01(10.5.203.12) -
SBPOS00FWUIOOQ2 (10.5.20313) presentaron un
error en el modulo ClusterXL, de acuerdo a lo
indicado se debe a una ventana de trabajo. Al



ANEXO E

Diagrama de flujo de actividades
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