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RESUMEN

El nivel de globalizacion que se vive en la actualidad ha sido artifice de la
amplia aceptacion de la que gozan los dispositivos tecnolédgicos electrénicos.
Por otro lado, la creciente tendencia hacia la conectividad ha provocado que
incluso los electrodomésticos comunes, como una television o una nevera,

cuenten con una conexion hacia el internet.

En este contexto, las empresas no son una excepcion en cuanto a la
aceptacion de la tecnologia y la conectividad a través de internet, por el
contrario, éstos se convierten en un punto de anclaje para apalancar el

desarrollo de sus negocios y catapultar el crecimiento las empresas.

Pero este es solo el lado bueno de la moneda, en contraparte, este entorno
desarrollado tecnolégicamente y conectado a través de internet se convierte
en un incentivo para la aparicion y proliferacion de la ciberdelincuencia, llevada
a cabo por personas que buscan obtener algun beneficio econdémico,

reconocimiento entre sus pares o incluso por simple satisfacciéon personal.



Con base a lo expuesto, el presente trabajo busca solventar la necesidad que
tiene la empresa Negysert S.A., de contar con un esquema de seguridad de la
informacion, basado en ISO 27001, que le permita minimizar la probabilidad
de caer en alguna afectacion por la actual falta de politicas al respecto y, por

gué no, proyectarse hacia la obtencion de certificacion de la norma.

Para ello, ser& realizara un levantamiento completo de informacion, desde
cero, empezando por los antecedentes, contexto y entono en el que Negysert
S.A. desarrolla sus actividades, identificacion de sus activos de informacion,
hasta la definicién de aplicabilidad de controles de seguridad, que permitan
entregar como producto final el respectivo esquema de seguridad de la

informacion



Vi

INDICE GENERAL

AGRADECIMIENTO ...t e e e I
DEDICATORIA . e e e e e e e e e e e e e e e aaaaeees I
TRIBUNAL DE SUSTENTACION ......oiiiiiiiiieece e 11
RESUMEN ... e e e e e et e e e e e eanaeees v
INDICE GENERAL......ccuiiueiteieectecteeeete e ete et ee et ete et stesteetesaeste e steetesaesae e Vi
ABREVIATURAS Y SIMBOLOGIA ......ooveeeeeeeeeeeeeeee e, IX
INDICE DE FIGURAS .......ooviitecteeee e e sttt ettt X
INDICE DE TABLAS ...ttt e, Xl
N (@] D10 0 [ ] N Xl
CAPITULO L.ttt 1
1. GENERALIDADES....... o e e 1
1.1, ANEECEARNTES ... ...iiiiiiiiiie ettt e e e 1
1.2. Descripcion del problema ............ccooiiiiiiiiiiii 3
1.3, SOIUCION PrOPUESTA ......uuuuiiiiiiiiiiiiiiiiiiiiiiiii b 4
1.4, ODbBJetiVO GENEIAL........uuuiiiiiiiiiiiiiiiiiii e 4
1.5. Objetivos ESPECIfICOS......uuiiiiieiiiiiiecie e 5

T =1 (oo [o] 0T |- 0SSP OT R 5



Vi

CAPITULO 2.ttt 8
2. MARCO TEORICO ... .ottt eae st sae s 8
2.1. Penetracion de la tecnologia en el mercado ecuatoriano .................. 8
2.2. Seguridad iINfOrMAtICA..........ccoeeeeeieeeeee 12
2.3. Estandares y normas en la seguridad informatica..............ccccceeee.... 14
2.4. Metodologia de analisis y gestion de rHeSgoS .....ccooeeeevvveeviiiiiiieeeennn. 26
2.5. Actualidad respecto a los ataques informaticos.............cccccceeeeeenen. 29
CAPITULO 3.ttt 34
3. SEGURIDAD DE LA INFORMACION EN NEGYSERT......cccccovvveienenn. 34
3.1. Andlisis de la situacion actual ...........ccccccoeriiiiiiiiiiiiie e 34
3.2. ldentificacién y analisis de los involucrados y/o interesados ........... 37
3.3, ANAlisiS de Drechas.........cccccoiiiiiiiiii e 40
3.4. Resultados del analisis de brechas ............occciiiiiiiiee 42
(0 Y UK S 45
4. DISENO DEL ESQUEMA DE SEGURIDAD DE LA INFORMACION...... 45
4.1. ldentificacion de los activos de informacion de la empresa.............. 45

4.2. Categorizacion de los activos de informacién, del proceso

“Administracion de Servicios SaaS”, segun criticidad ...............cccccceeee 50

4.3. Identificacion de 1as amenNazas..... ..o veeeee e 52



VIiI

4.4. Andlisis y valoracion de l0S reSgoS ........ccuuvviiiieeeeieeeeiiiiis e eeeeeeannns 55
4.5. Tratamiento de [0S MESYOS.......uuuiiiiieeiiiieeiee e e e e e eeaaens 58
4.6. Objetivos del esquema de seguridad de la informacion................... 60
4.7. Alcance del esquema de seguridad de la informacion..................... 61
4.8. Seleccion de controles, segin ISO 27001 ..........cccvvveeeeeeeeenniininee. 62
CAPITULO 5.ttt 63

5. IMPLEMENTACION DEL ESQUEMA DE SEGURIDAD DE LA

INFORMAGCION .....oiiiiiiieienininiett ettt 63
5.1. Actividades del plan de implementacion.................cceovvvvviiiiineeeenn. 63
5.2. Cronograma y presupuesto de implementacion ....................c......... 65
5.3. Socializacion del @SQUEMA ........c.uuiiiiiiiieeei e 67
5.4. Impacto esperado a partir de la implementacion ...............ccccoooo..... 68

CONCLUSIONES Y RECOMENDACIONES......cooiiiiiiiieeeeeeeee e 71

2= T ] T R 74

GLOSARIO .. e e e 79

ANEXOS . e 81



ABREVIATURAS Y SIMBOLOGIA

BD Base de Datos

ISO Organizacion Internacional para la Estandarizacion

Si Sistema de Informacion



INDICE DE FIGURAS

Figura 2.1 Porcentaje de empresas que realizan inversion en TIC, segun sector

L<To0 ] 0] 141 Tod o TN 122 9
Figura 2.2 Tenencia de dispositivos tecnoldgicos [2].........cccccvvvvciiviieeeeeeennnns 10
Figura 2.3 Porcentaje de hogares con al menos un computador [3]............. 11
Figura 2.4 Porcentaje de hogares con acceso a internet [3]..............cceeeeeee 11
Figura 2.5 Pilares fundamentales de la seguridad de la informacion............ 14
Figura 2.6 Dominios Anexo “A” de ISO 27001:2013 [16] .....ccevvvvieiereeeeiiiennnns 20
Figura 2.7 Paises mas comprometidos con la ciberseguridad [20]............... 31
Figura 2.8 Detecciones de malware Q3 2020 a nivel global [22] .................. 32
Figura 2.9 Mapa de calor en deteccién de malware Q3 de 2020 [22]........... 32
Figura 2.10 Intentos de intrusion en Ecuador [23] ..........ccoovvviiiiiiiiiiieeeeeeeenn, 33
Figura 2.11 Agentes intrusivos en Ecuador [23] ......cccoovveeeeiiiviiiiiiiiiieeeeeeeeeenn, 33
Figura 3.1 Organigrama general Negysert S.A. ......ccoeiiieeeiieieiiiiee e 35
Figura 3.2 Mapa macro de procesos Negysert S.A. ....ooooovvviiiiiiiieeeeeeeeeeennn, 37
Figura 3.3 Niveles de Madurez. ............ccoiiiieeiiiiieiiee e 41

Figura 4.1 Arquitectura de alto nivel del proceso de "Administracién de

SEIVICIOS SAAS" ...ttt 46
Figura 4.2 Clasificacion de riesgo inherente ...........cccooeeeeeiiiiiiiiiiiiiee e, 58
Figura 4.3 Alcance del esquema de seguridad de la informacion................. 61
Figura 5.1 Actividades del plan de implementacion............cccccccceeeeeieeeieeennn, 64

Figura 5.2 Cronograma y presupuesto reSUmMidosS ........cooevvveeevrvnnnreeeeeeeeeennns 65



Figura 5.3 Cronograma resumido .................

Figura 5.4 Cumplimiento actual vs esperado

Figura 5.5 Cumplimiento actual vs esperado

Xl



Xl

INDICE DE TABLAS

Tabla 1 Niveles promedio de Madurez ............cooeevvvveiiiiiiiii e 43
Tabla 2 Nivel de Cumplimiento ACtUal ..........cccoeeeeeiiiiiiiiiiii e, 44
Tabla 3 Resumen de activos de informacion del proceso "Administracion de
T=T Vo0 TR Y= T 1 50
Tabla 4 Escala de valoracion, de acuerdo a los criterios, de activos de
informacion del proceso "Administracion de Servicios SaaS"..............cc....... 51

Tabla 5 Escala de criticidad o importancia de los activos de informacién del

proceso "Administracion de Servicios SaaS" ............cocovvvviiiiiiiie e e, 52
Tabla 6 Escala de probabilidad de ocurrencia...........ccccceeeeeeeeiviiiiiiiiciieeeee, 56
Tabla 7 Escala de impacto potencial ............cccooooeviiiiiiiiiiiieeeieee e, 56
Tabla 8 Matriz de RIEQOS .........uuuiiiii e 57
Tabla 9 RESUMEN 0E MEJOS ....uuuuiiii et 57



XMl

INTRODUCCION

Considerando los vertiginosos volumenes de informacion digital que producen
las empresas en la actualidad, tanto estructurada como no estructurada, estos
han pasado a considerarse como unos de los activos mas importantes dentro

de la organizacion, llamandose activos de informacion para ser precisos.

En tal virtud, es importante que las empresas implementen controles de
seguridad a los activos tecnoldgicos relacionados con el ciclo de vida de la
informacion, para que aseguren niveles adecuados de proteccion, procurando
garantizar que la informacibn mantenga sus criterios de integridad,
confidencialidad y disponibilidad, de acuerdo a los privilegios que

correspondan[1].

La aplicacion de la norma ISO/IEC 27001:2013 permite la correcta
identificacion de la situacion actual de las organizaciones, respecto a la
implementacion de politicas de seguridad de la informacion, y, a partir de esto,

facilita la identificacién de los activos de informacion, el andlisis y tratamiento
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de riesgos con el propoésito de crear un esquema de seguridad para estos

activos de informacion identificados en la empresa.

Una vez completada la implementacién de la norma, las organizaciones gozan
de los diversos beneficios que ésta trae con sigo, por ejemplo, procesos
formalmente definidos, responsabilidades claramente definidas y asignadas,
ligadas a la seguridad de la informacion, politicas y procedimientos

estandarizados para asegurar la seguridad de la informacion, entre otros.

A lo anteriormente mencionados, se le puede afadir el posicionamiento que
las organizaciones pueden obtener en el mercado comercial, una vez que
lleguen a optar por la obtencién de una certificacién formal bajo la norma

ISO/IEC 27001.



CAPITULO 1

1. GENERALIDADES
1.1. Antecedentes

Negysert S.A., Negocios y Servicios Triunfal S.A., es una PYME que fue
fundada en el afio de 2004 por el Ingeniero José Luis Paredes Espinel, con
el objetivo de ganarse un lugar en el mercado empresarial mediante la
oferta de un sistema de gestion empresarial, apuntando a madurarlo hasta

convertirlo en un ERP (Enterprise Resource Planning) como tal.



Con el transcurso del tiempo y las varias implementaciones del sistema en
diferentes nichos de mercados y lineas de negocio, éste fue consiguiendo
la madurez y la robustez necesaria hasta que llegd a catalogarse

formalmente como un ERP.

En el principio y por varios afios mas, el fuerte de la empresa era la
implementacion de su ERP bajo la modalidad de On-Premise, localmente
en la infraestructura TIC de la empresa cliente. Esta modalidad tenia un
buen indice de aceptacion por parte del mercado, sin embargo,
demandaba un considerable esfuerzo para cada nueva implementacion,

debido a la cantidad de ajustes personalizados que demandaba.

Con el transcurso del tiempo y con el objetivo de disminuir el costo de cada
nueva implementacién y, por ende, volverse mas competitivo con respecto
a productos parecidos en el mercado, la direccion de Negysert S.A. toma
la decision de priorizar o enfocar mayoritariamente sus esfuerzos en el

modelo de negocio SaaS o “Software como un Servicio”.

De esta forma, bajo la modalidad SaaS, la empresa se encargo de levantar
su infraestructura local, encargada de albergar de forma robusta a su
solucion ERP, y expuso un acceso en internet desde el que los clientes
gue suscriban el servicio puedan hacer uso de la solucidon comercializada

por Negysert S.A.



1.2.Descripcion del problema

A pesar de la madurez y experiencia ganada, a lo largo de los afios de
operacion, por Negysert S.A., actualmente la empresa no cuenta con la
definicion de las respectivas politicas y procedimientos para garantizar la

seguridad de la informacion.

Siendo que la mesa directiva, de la empresa, no es ajena a la realidad
actual respecto a las distintas formas que pueden tomar las amenazas
contra los activos de informacién y que, ademas, ha sido testigo de cémo
dos de sus clientes han sufrido afectaciones en contra de estos activos, en

los ultimos meses.

Negysert S.A. se ha propuesto, como parte de sus objetivos estratégicos,
tomar medidas al respecto de implementar un esquema de seguridad de
la informacién, esquema que le permita ser mas atractivos para sus
clientes, especialmente en una nueva linea de negocios en la que estan
incursionando, relacionada con el relevamiento de datos y generacion de

estadisticas y tendencias.

Y, por qué no, con un esfuerzo adicional apuntar hacia la certificacion

formal bajo la norma ISO/IEC 27001.



1.3.

1.4.

Solucién propuesta

Con base en los antecedentes expuesto, la solucidon propuesta en el
presente trabajo se centra en la implementacion de un esquema de
seguridad de la informacion, basado en la norma ISO/IEC 27001:2013, con
un enfoque en los procesos que componen la cadena de valor de la

Negysert S.A.

Para lograrlo, se realizara el levantamiento y analisis de la situacion actual
de la empresa, que permita identificar si existe algun control o
procedimiento que se esté aplicando respecto a la seguridad de la

informacion.

Posteriormente se ejecutara la identificacion de los activos de informacion,
ademas de las principales amenazas relacionadas a éstos, y se
complementara con un analisis de brechas, de tal forma que se pueda
elaborar un documento de aplicabilidad, respecto a los controles

propuestos como parte de la norma ISO/IEC 27001:2013.

Objetivo General

Disefiar un esquema de seguridad de la informacién, con base en el
estandar ISO/IEC 27001:2013, para la empresa NEGYSERT S.A., con la
finalidad de reducir las probabilidades de que ésta se convierta en victima

de un ataque cibernético exitoso.



1.5.Objetivos Especificos

e Analizar la situacion actual de la empresa, respecto a la seguridad
de la informacion.

¢ l|dentificar los activos de informacion de la empresa.

e Categorizar los activos de informacion de acuerdo a su nivel de
criticidad.

e Identificar las amenazas a las que estan expuestos los activos de
informacion de la empresa.

e Analizar y valorizar las amenazas y riegos identificados.

e Disefar las bases del esquema de seguridad de la informacion.

1.6.Metodologia

Para el desarrollo del presente trabajo de titulacién y como lo sugiere la
norma, se realizara un trabajo enfocado en fases, de tal forma que cada
fase termine con un entregable que represente una entrada o insumo para

la siguiente.

De manera macro, las fases que se desarrollaran, como parte del presente

trabajo, son las siguientes:

1. Andlisis de la situacién actual de la empresa.
a. Esta fase debe permitir la identificacibn de los posibles

controles y procedimientos, respecto a la seguridad de la



informacion, que podrian estarse aplicado de manera
informal y los niveles de cumplimiento que estos representan
segun la norma.

2. ldentificacion de los activos de informacién de la empresa.

a. De tal forma que sea posible limitar el alcance del esquema
de seguridad de la informacion y los posibles controles que
podrian aplicarse.

3. Categorizacion de los activos de informacion.

a. En esta fase se categorizaran los activos de informacion de
acuerdo a su nivel de criticidad para la cadena de valor de la
empresa, procurando enfocar de manera correcta los
respectivos controles a aplicar.

4. Identificacién de amenazas y riesgos

a. En esta fase se complementa todo el levantamiento
realizado en las fases anteriores, clarificando las amenazas
a las gue estan expuestos los activos de informacion, de
acuerdo al modelo de negocio de la empresa.

5. Andlisis y valorizacion de las amenazas y riegos.

a. Con la finalidad de enfocar de mejor manera los esfuerzos y
recursos de la empresa, es preciso valorizar las amenazas y
riesgos identificados, procurando tomar medida sobre

aquellos de mayor impacto.



6. Disefio y documentacion del esquema.
a. Finalmente, esta fase tomara todos los entregables de las
fases anteriores y desarrollara el entregable final, el
esquema de seguridad de la informacion segun la norma

ISO/IEC 27001:2013.



CAPITULO 2

2. MARCO TEORICO
2.1.Penetracién de latecnologia en el mercado ecuatoriano

Es de conocimiento general, e incluso una situacion evidente a simple
vista, que la tecnologia incrementa su presencia a nivel mundial de una
forma vertiginosa. Ya no es para nada extraiio encontrar que un nifio
pequefio, que aun no termina siquiera de aprender a caminar, ya tenga
cierto nivel de experticia en el manejo de dispositivos como teléfonos

inteligentes, tabletas y otros.



La poblacion ecuatoriana no es ajena a dicha evolucién tecnologia, siendo
asi que, a pesar de las dificultades economicas o de accesibilidad,
presenta un porcentaje muy importante respecto al acceso y uso de

dispositivos tecnoldgicos y el internet.

Segun [2], para el afio 2015 el 66.7% de las empresas encuestadas,
alrededor de 3.300 dentro de los rubros de manufactura, comercio,
servicios y mineria, dedican presupuesto para realizar inversiones en

tecnologias de informacién y comunicacion.

24,6%

23,9%

17,3%
0,9%

B Noinvierteen TIC ™ Manufactura ™ Comercio M Servicios B Minerfa

Figura 2.1 Porcentaje de empresas que realizan inversion en TIC, segun
sector econémico [2]
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De la misma forma, [2] reporta que, de las empresas encuestadas, el 98%
cuenta al menos con una computadora de escritorio 0 con una notebook,
como soporte para el desarrollo de sus actividades empresariales, ademas

de otros posibles dispositivos tecnoldgicos.

98,0%
100,0%

90,0%
80,0%
70,0%
60,0%
50,0%
40,0%

o 22,4%
30,0% 17,3%
20,0%
o 5 19 7,0%
0,0%
Computadora PDA SmartPhone Tablet Otros
o notebook dispositivos

Figura 2.2 Tenencia de dispositivos tecnolégicos [2].

En cuanto a la ciudadania en general, [3] para el afio 2018 reflejaba que
un 43.74% de hogares urbanos contaba con al menos un computador,
mientras su contraparte rural era del 23.27%. lo que promediaba un

37.43% a nivel nacional.
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43.74%

45.00%
40.00%
35.00%
30.00% 23.27%
25.00%
20.00%
15.00%
10.00%

5.00%

0.00%
Nacional Urbana Rural

Figura 2.3 Porcentaje de hogares con al menos un computador [3].

Como complemento para el mismo afio [3], el 46.56% de los hogares de
la zona urbanay el 16.07% de los hogares de la zona rural contaban con
acceso a internet, lo que promediaba un 37.17% de hogares con acceso a

internet a nivel nacional.

46.56%
50.00%
45.00% 37.17%
40.00%
35.00%
30.00%

0,

25.00% 16.07%
20.00%
15.00%

10.00%

5.00%

0.00%
Nacional Urbana Rural

Figura 2.4 Porcentaje de hogares con acceso a internet [3].



2.2.
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Adicionalmente, se debe considerar que, para el presente afio, debido a
los estragos causados por la pandemia del COVID 19, los hogares
ecuatorianos se vieron en la necesidad de realizar actividades de
teletrabajo y educacion virtual, por tal motivo, las estadisticas antes
descritas muy seguramente se deben haber incrementado de forma

estadisticamente significativa.

Seguridad informatica

Se puede entender, como seguridad informéatica, a todos los esfuerzos
realizados con la intencién de definir, ejecutar, monitorear y mejorar las
politicas, procedimientos, guias, reglas, etc., que buscan asegurar que los
recursos informéticos, de una organizacién, permanezcan integros y
resguardados de cualquier tipo de atague o intrusidbn que pudiera

comprometer la continuidad de la operacion [4].

Es importante tener en cuenta ciertos conceptos basicos que permitan
entender de una forma mas clara el concepto y alcance de la seguridad

informéatica, de forma macro:

e Recursos informaticos: todos los componentes de hardware y/o
software, incluyendo también los repositorios de datos e
informacion, involucrados en los procesos de cémputo y
telecomunicaciones. A este conjunto también se lo puede identificar

con el nombre de “activos informaticos”.
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e Vulnerabilidad: debilidad, de un activo informético, que puede
llegar a ser aprovechada por una amenaza, para su respectiva
explotacion.

e Amenaza: posible origen de eventos potencialmente dafinos para
los activos informaticos de la organizacion.

¢ Impacto: medida o nivel del dafio que se le puede vincular a una
amenaza.

e Riesgo: medida combinada que se obtiene de la ponderacién entre
la posibilidad o probabilidad de que una amenaza se materialice,
que suceda un evento dafiino, y el posible impacto que podria

significar para la organizacion.

Con base en lo expuesto, podemos concluir que el principal objetivo de la
seguridad informatica consiste en minimizar los riesgos relacionados a los
activos informaticos de la organizacion, de forma que se pueda asegurar
la continuidad del negocio, gestionando de manera eficiente los recursos

necesarios para ello.

Complementariamente y de manera mas enfocada en uno de los mas
importantes activos de las organizaciones en la actualidad, los activos de
informacion, la seguridad de la informacion tiene un enfoque mucho mas

estratégico, antes que operativo (como lo hace la seguridad informatica),
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procurando asegurar los pilares fundamentales, la integridad, la

confidencialidad y la disponibilidad de la informacion como tal [5].

Seguridad de la Informacion

Figura 2.5 Pilares fundamentales de la seguridad de la informacion
Fuente: Autor

Sirviéndose, para esto, de la ejecucidén constante de evaluaciones de los
riesgos y amenazas ligados a los activos de informacion y generando, a
partir de ello, planes de accion basados en normativas y mejores practicas
del mercado, procurando salvaguardar los activos de informacion de las

organizaciones.
2.3.Estandares y normas en la seguridad informéatica

Sirviéndose, para esto, de la ejecucion constante de evaluaciones de los
riesgos y amenazas ligados a los activos de informacion y generando, a

partir de ello, planes de accion basados en normativas y mejores practicas
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del mercado, procurando salvaguardar los activos de informacion de las

organizaciones.

Entre dichos estandares se pueden mencionar los siguientes:

e ITIL — Biblioteca de Infraestructura de Tecnologias de Informacion.

e COBIT - Objetivos de Control para las Tecnologias de la
Informacion y Relacionadas.

e [SO/IEC 15504 — Determinacion de la Capacidad de Mejora del
Proceso de Software.

e [SO/IEC 20000 — Calidad de los Servicios de TI.

e |SO/IEC 27001 - Sistemas de Gestidon la Seguridad de la

Informacion.

ITIL puede definrse como un conjunto de buenas précticas,
recomendadas para la gestibn y administracion de los servicios
relacionados con las tecnologias de la informacién, mismas que ayudan a
que la organizacion desarrolle sus actividades orientando los esfuerzos
correspondientes hacia el aseguramiento de la calidad de los servicios de

TI [6].

Al dia de hoy, ITIL se encuentra en su cuarta version, misma con la que

trata de responder de forma mas adecuada a los constantes cambios y el
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nivel de agilidad con el que las organizaciones, y por ende los servicios

tecnolégicos, desarrollan sus operaciones [7].

En esta nueva version, ITIL se divide en los conceptos principales de
“Sistemas de Valor de Servicio” (“Service Value Systems”) y “Flujos de
Valor de Servicio” (“Service Value Streams”), dejando atras el modelo de
ciclo de vida que lo caracterizaba como un “Sistema de Gestién de
Servicios” (SMS) y pasando a ser un “Sistema de Valores de Servicios”
(SVS) concentrado en los siguientes 5 componentes principales del

“Service Value” [8]:

e La cadena de valor del servicio ITIL
e Las précticas ITIL

e Los principios guia de ITIL

e La gobernanza

e La mejora continua

COBIT se define como un marco de trabajo para la gobernanza y la
administracion de la tecnologia y la informacion empresarial, con un
alcance transversal a lo largo de la organizacion. Para el marco de trabajo,
la tecnologia y la informacion empresarial hacen referencia a
absolutamente todos los dispositivos tecnoldgicos y toda la informacion

que la organizacion procesa, sin importar el departamento en que esto
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suceda, siempre y cuando representen un apoyo a la consecucion de los

objetivos empresariales [9].

Consecuentemente, la tecnologia y la informacion empresarial no se limita
de forma exclusiva al departamento de TI, pero por supuesto que incluye

a éste.

La “Asociacion de Auditoria y Control de Sistemas de Informacion”, ISACA
por sus siglas en inglés, liber6 una version actualizada del marco de
trabajo en el afio 2019, esta version fue denominada como COBIT 2019.
Entre los principales cambios se destaca su orientacion o alineamiento con
DevOps, la sustitucion de los procesos basado en ISO-33000 por el
modelo de capacidad CMMI y la inclusion del concepto de enfoque por

areas especificas, volviendo mas flexible y practica la adopcion de COBIT

[9].

La norma ISO/IEC 15504 — Determinacion de la Capacidad de Mejora del
Proceso de Software, también conocida como SPICE por sus siglas en
inglés, propone un modelo que puede ser utilizado para realizar la
evaluacion sobre las capacidades que describen a los procesos de
desarrollo de software dentro de la organizacién. La norma también
determina los requisitos necesarios para la ejecuciéon de la evaluacion de

procesos referentes a cada una de las fases que comprenden el ciclo de
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vida del software como tal, asi como para desarrollo de los servicios que

son provistos por las TIC [10].

La norma cuenta 10 componentes, que han sido publicados entre el 2003
y el 2011, enumeradas del 1 al 10. De estas partes, 8 se consideran como
material de apoyo 0 anexos que pueden servir como guia de consultas
para la implementacion de los requisitos considerandos dentro de los

componentes 3y 7, mismos que constituyen el cuerpo normativo [10].

La norma ISO/IEC 20000 — Calidad de los Servicios de Tl, se orienta hacia
la agrupacién de las mejores practicas internacionales en cuanto a la
administracion de servicios de TI respecta. Resaltando que se debe
entender como servicios de Tl a todos aquellos servicios cuya provision
esta soportada en las tecnologias de la informacion. En este contexto, la
norma no hace diferenciacion entre los servicios provistos a los clientes

externos y los provistos a los clientes internos [11].

Esta norma esta compuesta por 8 secciones, de las cuales son la seccion
1y la 2 las mas utilizadas por detallar los requisitos y proveer una guia
para la correcta implementacién y certificaciéon formal bajo ISO/IEC 20000.
Adicionalmente, su proceso de establecimiento y mejora continua se

apoya en el ciclo PDCA.

Una buena forma de diferenciar esta norma respecto a lo que ofrece ITIL

es teniendo claro que ISO/IEC 20000 se orienta hacia “lo que se necesita
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hacer”, por otra parte, ITIL se enfoca en “como lograrlo”. Adicionalmente,
se conoce que ISO/IEC 20000 se puede implementar de forma aislada,
por si sola, sin embargo, los resultados que se obtienen al implementarla

de forma conjunta con ITIL son claramente superiores [12].

Por su parte, ISO/IEC 27001 — Sistemas de Gestion de la Seguridad de la
Informacidén, es una norma de reconocimiento y aceptacion internacional,
que brinda lineamientos y mejores practicas que, siendo bien
implementadas, permiten asegurar los 3 pilares fundamentales en cuanto
a los datos, la informaciébn y los activos relacionados con su

procesamiento, la disponibilidad, la integridad y confidencialidad [13].

ISO/IEC 27001, cuya ultima versiéon fue liberada en el afio 2013 y fue
revisada y confirmada en el afio 2019, forma parte del conjunto de normas
agrupadas dentro de ISO/IEC 27000. Respecto a la gestion de seguridad
de la informacién, la norma ISO/IEC 27001 provee los requisitos que debe
cumplir un sistema de gestiéon de seguridad de la informacién (SGSI)
mientras, por su parte, la horma ISO/IEC 27002 provee un conjunto de
buenas practicas y de objetivos de control que se recomiendan

implementar [14].

De manera resumida, la norma se enfoca en proveer medidas que ayuden
a las organizaciones a asegurar la proteccién adecuada de los datos e

informacion, sin importar el formato en que estos se presenten, asi como
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los activos involucrados en su, produccion, tratamiento, transmision y
almacenamiento. Asi mismo, los requerimientos de la norma son
geneéricos, de tal forma que esta puede ser aplicada en organizaciones de

todo tipo, tamafio o linea de negocio [15].

A.5 Politicas de seguridad
A.6 Organizacién de la informacién

A8 Gestion de activos
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Figura 2.6 Dominios Anexo “A” de ISO 27001:2013 [16]
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Entre los principales cambios que la norma experimento, con la publicacion
de la version 2013, se pueden destacar los ajustes a la estructura de los
objetivos de control, pasando de 11 a 14 apartados, como se refleja en la
imagen 2.6. De la misma forma, se ajusto el contenido de los controles que

conforman el anexo A, pasando de 133 a 114 controles [17].

A continuacion, se resume en contenido de cada uno de los 14 apartados

0 secciones que componen la norma ISO/IEC 27001 [18]:

A.5: Politicas de Seguridad de la Informacion: provee los controles
relacionados con la forma de redactar que debe utilizarse para la definicion

y revision de las politicas de seguridad.

A.6: Organizacion de la Seguridad de la informacién: en este apartado
de tratan los controles respecto a la correcta designacion de
responsabilidades. Adicionalmente, se incluyen los controles que deben
ser aplicados sobre el uso de dispositivos moviles y cuando se cuenta con

una figura de trabajo remoto o teletrabajo.

A.7: Seguridad de los Recursos Humanos: hace referencia a los
controles que deben aplicarse sobre todas las tareas que componen el
proceso de contratacién o vinculacion de personas, incluyendo aquellas
gue se ejecutan previa y posteriormente al proceso, durante el tiempo en
gue las personas estén vinculadas a la organizacion y el correspondiente

proceso de desvinculacion.
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A.8: Gestion de Activos: provee los controles necesarios con respecto a
los inventarios de activos de informacion de la organizacion y su respectivo
uso aceptable y su proceso de devolucion. Asi mismo, provee guias para
la clasificacion de la informacion de la organizacion, asi como la gestion

de los distintos medios utilizados para su almacenamiento.

A.9: Control de Acceso: guia para la definicion de politicas de control y
monitoreo de accesos, que se confieren a los usuarios, hacia la
informacion, la red y los servicios de red, en todas sus formas, ya sea a
través de sistemas, aplicaciones o cualquier otro medio que se utilice para

el almacenamiento y procesamiento de la misma.

A.10: Criptografia: provee controles relacionados con los gestion y
aplicacion de métodos de codificacion o encriptacion de la informacion,
especialmente aquella considerada de alta sensibilidad, por ejemplo, las
claves de usuario. De esta forma, se pretende asegurar que, en caso de
gue exista una intrusién a las fuentes de informacion, se reduzca la
posibilidad de que la confidencialidad y la integridad se vean

comprometidas.

A.11: Seguridad fisica y del Entorno: este apartado hace referencia a
los controles necesarios para prevenir los accesos fisicos, no consentidos,

(14

en todas aquellas zonas que se hayan designado como “areas seguras”,
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procurando prevenir robos, dafios o manipulaciones que puedan llegar a

comprometer la continuidad de las operaciones de la organizacion.

Paralelamente se hace mencion a los factores externos que pudiesen
ocasionar dafios o pérdidas, como eventos terroristas o de la naturaleza,

como inundaciones, incendios, entre otros.

A.12: Seguridad de las Operaciones: provee lineamientos y controles
referentes a las operaciones diarias de la organizacion, tanto para la
administracion de ambientes de desarrollo de software (desarrollo,
pruebas, pre produccién, produccion) asi como para la proteccion de los
equipos informaticos de los colaboradores (sistemas operativos,
instalacion de actualizaciones, parches, aplicaciones, antivirus) y el

respaldo de la informacién generada en el dicho proceso.

También se incluyen controles relacionados con las auditorias que se
deben efectuar a los sistemas y aplicaciones que se utilizan como parte

del desarrollo de las operaciones de la organizacion.

A.13: Seguridad de las comunicaciones: se contemplan los controles
enfocados en el aseguramiento y proteccion de las comunicaciones de la
organizacién, tanto a través de las redes internas como de las externas.
Se enfoca en proteger toda transmision de informacién que realice la
organizacién, asi como la segregaciéon y asignaciéon de accesos para los

servicios expuestos en la red.
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La mensajeria instantdnea también esta considerada dentro de este
apartado, asi como la inclusion de acuerdos de confidencialidad y, por su
puesto, de no divulgacion respecto a la informacién a la que tienen

accesos los colaboradores de la organizacion.

A.14: Adquisicion, desarrollo y mantenimiento de Sistemas: apartado
que establece los controles que se pueden aplicar al ciclo de vida de
contratacion, desarrollo y mantenimiento de aplicaciones y software, ya
sea que se trate de una fabrica de desarrollo interna o externa a la

organizacion.

Los controles estan orientados a proteger los datos e informacion que se
pueden utilizar como insumos dentro del proceso de desarrollo de
informacion, disminuyendo el riesgo que implica la réplica de dicha

informacion desde ambientes productivos hacia ambientes no productivos.

A.15: Relaciones con los proveedores: esta seccidn brinda una guia
exclusiva para asegurar los procesos y actividades que se desarrollan fruto
de la contratacion de proveedores. Busca normar y formalizar por escrito
aquellas atribuciones que se pueden asignar al proveedor y su equipo de
trabajo, de tal forma que se eviten acciones o comportamientos que

pongan en riesgo la informacion de la organizacion.

A.16: Gestion de Incidentes en Seguridad de la Informacion:

considerando que al dia hoy es practicamente inevitable que se presenten
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incidentes relacionados son la seguridad de la informacion, esta seccion

aporta controles que permitan una adecuada gestion de dichos eventos.

Entre dichos controles se incluyen la designacion de responsabilidades,
reporte de eventos, identificacion y reporte de debilidades, respuesta ante
los eventos, recoleccion de evidencia, aprendizaje a partir de los

incidentes, entre otros.

A.17: Continuidad del Negocio: este apartado se enfoca en proveer
controles que permitan asegurar la continuidad del negocio en caso de
eventos catastréficos que pudieran afectar la infraestructura y los activos
de informacion. Estos eventos pueden tener un origen natural, como
inundaciones, terremotos y otros, al igual que podria tratarse de eventos

provocados, como incendios, actos de vandalismo, entre otros.

A.18: Cumplimiento: esta seccidn provee controles que busca asegurar
gue las normas, politicas, obligaciones contractuales y leyes, vigentes,
aplicables y referentes a la seguridad de la informacion, se cumplan de
forma satisfactoria, evitando que se incurra en alguna falta que pueda ser
sancionable o que pueda acarrear problemas con los clientes de la

organizacion.
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2.4.Metodologia de analisis y gestion de riesgos

En la seccion 1.6 de capitulo 1 se hace un breve acercamiento a la
metodologia de analisis y gestion de riesgos que sera utilizada para el

desarrollo del presente trabajo.

La propia norma ISO 27000 presenta, entre sus componentes, el detalle
de una metodologia compuesta por fases sucesivas que se ejecutan de
manera sistematica, de tal forma que cada una de las fases desarrollen,
como salida, un entregable que servird como insumo de entrada para la

fase siguiente [19].

Como parte de dicha metodologia, se inicia con el analisis de la situaciéon
actual de la organizacion y la respectiva identificacion de los activos de
informacion de la organizaciébn. A continuacion, se ejecuta la
categorizacion y valoracion de dichos activos, asi como la identificacion de

los riegos y amenazas que se relacionan a éstos.

Posteriormente se debe ejecutar un andlisis y consecuentemente una
valoracion respecto a los riesgos y amenazas identificadas para,
finalmente, proceder con la documentacién del esquema de seguridad de

la informacién propuesto en el presente trabajo.

Para valorar las amenazas identificadas, respecto a la seguridad de la

informacion, es preciso determinar la frecuencia o probabilidad de que esta
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se presente o suceda, esto puede lograrse estableciendo una escala
numeérica asignada de acuerdo a la frecuencia, como se detalla a

continuacion:

1. Probabilidad minima o muy baja (Valor 1)

a. Hasta el momento no se ha logrado identificar la existencia de
posibles entes vulneradores o incidentes que hayan podido
suceder con anterioridad. El evento podria suscitarse al menos
una vez cada 5 afios.

2. Probabilidad potencial o baja (Valor 2)

a. Existen evidencias sobre la existencia de esta categoria de
incidentes dentro del nicho de mercado de la organizacion y/o la
zona geografica en la que esta desarrolla sus actividades, sin
embargo, no existe registros de dichos incidentes dentro de la
organizacién. Se puede esperar la ocurrencia esporadica de este
tipo de incidentes. El evento podria suscitarse al menos una vez
cada 2 afios.

3. Probabilidad creible o media (Valor 3)

a. Existe evidencia de la existencia de esta clase de incidentes
dentro de la organizacion y se espera que este tipo de eventos
se presenten periddicamente, sin embargo, no se conoce la
frecuencia con la que podrian ocurrir. El evento podria suscitarse

al menos una vez cada afio.
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4. Probabilidad definida o alta (Valor 4)
a. Existe evidencia de la existencia de esta clase de incidentes
dentro de la organizacion y se conoce el origen de las mismas.
Este tipo de eventos se presentan con una frecuencia que ya es
conocida internamente. El evento podria suscitarse al menos una

vez cada 6 meses.

Adicionalmente, es preciso determinar el nivel de vulnerabilidad que
representa cada una de las amenazas o, en otras palabras, determinar el
impacto potencial que implicaria la materializacién de dicha amenaza. La
finalidad es conocer cual es el nivel de afectacion que, un incidente
relacionado con esta vulnerabilidad, podria causar sobre la operacion
normal de la organizacion. Para esto se utiliza una escala humérica que

se detalla a continuacion:

1. Menor deterioro o inexistencia del mismo (Valor 1)
a. No se evidencia la existencia de impacto en las operaciones de
la organizacién ni en su infraestructura. Si el evento llegara a
materializarse, el efecto resultante seria de bajo impacto sobre
la organizacion.
2. Perceptible o deterioro bajo (Valor 2)
a. Siel evento llegara a materializarse, el efecto resultante seria de

medianas consecuencias sobre la organizacion. La mayor parte
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de la infraestructura no se vera afectada, sin embargo, se
evidencian dafios limitados sobre los activos de informacion.
3. Grave o deterioro medio (Valor 3)

a. Se evidencia la existencia de ciertos activos de informacion
dafiados, al punto de que no podran ser recuperados, pero la
mayoria permanecen sin afectaciones. Si el evento llegara a
materializarse, el efecto resultante seria de altas consecuencias
sobre la organizacion.

4. Catastrofica o deterioro muy grave (Valor 4)

a. Siel evento llegara a materializarse, el efecto resultante seria de
consecuencias catastroficas sobre la organizacion. Se producen
dafios que resultan en la pérdida completa de los activos, datos
e informacion, lo que imposibilita alguna restauracion o

reparacion de los mismos.

2.5.Actualidad respecto a los ataques informaticos

Referente a la actualidad relacionada con las estadisticas de los ataques
informaticos y el nivel de preparacion para prevenirlos, reportados por
organizaciones alrededor del mundo, la International Telecommunication

Union (ITU) presenta periddicamente un estudio con el respectivo detalle.
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Entre los componentes del estudio, previamente mencionado, se detalla
una encuesta que combina 25 indicadores medidos en los 193 paises
miembros de las ITU. Estos 25 indicadores hacen referencia a los 5 pilares
fundamentales de la ciberseguridad, segun ITU: los aspectos legales, los
aspectos técnicos, los aspectos organizacionales, el desarrollo de

capacidades y los niveles de cooperacion [20].

Como resultado del ultimo estudio realizado, en el afio 2018, se determiné
que el top de los paises que mejores resultados obtuvieron, en cada uno
de los indices analizados, estd encabezado por Reino Unido, Estados
Unidos y Francia. Por otro lado, Ecuador se ubica en la posicion 98, Peru

en la 95 y Colombia en la 73 [20].
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Por otra parte, a nivel interno, el Ministerio de Telecomunicaciones reporto

que, durante el afio 2019, a partir del retiro del asilo politico que se habia

concedido a Julian Assagne, el pais pasé de experimentar un promedio de

20 millones de ataques a experimentar mas de 40 millones de ataques, la

intensidad fue tal que, el dia sabado 11 de abril de 2019, de escal6 de la

posicion 51 a la posicion 31 en la escala mundial referente a ataques

informaticos [21].
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Complementariamente, ESET brinda una lista de los principales malware
que han sido detectados durante el tercer trimestre de 2020, misma que

esta encabezada por Troyano VBA, Troyano LNK y Troyano Win [22].

Trowano UBA/Troganlownloader.Agent.

Trowano LN

ader.Agent

Trowano DOC/Frau
Trogyano HTML/Phishing.Agent
Troyano JS/Agent

Trogano Win/HackTool.Equation

Figura 2.9 Mapa de calor en deteccion de malware Q3 de 2020 [22]
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Por su parte, Kaspersky reporta que, en Ecuador durante el periodo
comprendido entre el 21 de enero y el 26 de enero de 2021, se detecto un
pico de 1'174.795 intentos de intrusion (Figura 2.11), de los cuales un 76%
corresponden al agente “Intrusion.Win.MS17-010.0” y un 17% al agente

“Bruteforce.Generic.Rdp/” (Figura 2.12) [23]

Arriba - Intrusion Detection Scan EN EL ULTIMO SEMANA

O
Jan-21
[J: 1174795

Figura 2.10 Intentos de intrusion en Ecuador [23]

Arriba - Intrusion Detection Scan EN EL ULTIMO SEMANA

Intrusion._Win_ M517-816_0
Bruteforce.Generic Rdp.d
Scan.Generic.PortScan. TCP
Intrusion.Win.M517-016_p
Bruteforce.Generic.Rdp.a
5 DoS.Generic.Flood. TCPSYN
Intrusion.Win M517-816 cf

Scan._Generic.PortScan.UDP

Intrusion.Generic.CVE-2018-1273 exploit

Intrusion.Win.IIS.UNICODE.a.exploit

Figura 2.11 Agentes intrusivos en Ecuador [23]



CAPITULO 3

3. SEGURIDAD DE LA INFORMACION EN NEGYSERT
3.1.Analisis de la situaciéon actual

La directiva de Negysert S.A., considerando lo refiido y competitivo del
mercado de los servicios de Tl y con miras a establecer una nueva linea
de negocios como objetivo estratégico de la organizacién, ha decidido
enfocar parte de sus esfuerzos en diferenciase de la competencia, a través

del mejoramiento de su imagen corporativa.
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Como parte de esa diferenciacion, se ha decidido trabajar en el desarrollo
de una primera version, o version base, de un esquema de seguridad de
la informacién basado en ISO/IEC 27001. Mismo que se establecera para
uno de los procesos operativos y que, posteriormente y de forma
independiente, se expandira en detalle con la intencion de conseguir la
certificacion formal y tener un modelo a replicar que se pueda aplicar a los

procesos que se considere pertinente.

Negysert S.A. siendo una PYME de TI, ha dividido su operacion en 3 areas
fundamentales, Operaciones, Comercial y Administracion & Finanzas,

mismas que soportan el desarrollo de sus actividades empresariales.

( . ) l rAdministracién\
Operaciones ) \ & Fi
Comercial

. errer— -
e T

Figura 3.1 Organigrama general Negysert S.A.
Fuente: Autor
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Los departamentos de servicios SaaS y On-Premise son los encargados
de ejecutar todas las actividades de soporte y monitoreo, relacionados con
las 2 principales lineas de negocio que la empresa actualmente maneja,
siendo la mas importante de ellas la linea de prestacion de software como
un servicio (SaaS). Estas 2 lineas de negocio se apoyan sobre un sistema
ERP, que ha sido desarrollado y madurado por la empresa desde los

inicios de ésta.

Inicialmente, el sistema se desarroll6é bajo el nombre de “Semiya Software”
y su principal modelo comercial consistia en implementaciones On-
Premise. Con el transcurso del tiempo y el cambio de las tendencias en el
mercado, el ERP fue rebautizado bajo el nombre de “Titanium Software” y
su modelo de negocio tom6 un mayor énfasis hacia la figura de Saas,

software como un servicio.

Paralelamente, las areas de servicios SaaS y On-Premise estan brindando
el soporte necesario para la incursion en una linea de negocios emergente,
la recoleccién de datos, analisis y generacion de estadisticas, misma que

se ha determinado como parte de los objetivos estratégicos de la empresa.

A continuacion, la figura 3.2 brinda una visidon macro de los procesos que

soportan la operacion de Negysert S.A.:
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Cartera y Talento

Cobranzas Hilmano Proveedores

Figura 3.2 Mapa macro de procesos Negysert S.A.
Fuente: Autor

3.2.ldentificacion y andlisis de los involucrados y/o interesados

Con la finalidad de conseguir un esquema de seguridad de la informacion
lo mas ajustado a la realidad y el entorno de Negysert, se realiza la
identificacion y analisis de los interesados e involucrados en la operacion

de la compafiia, determinando como los de mayor importancia o influencia

a los siguientes:

1. Clientes
e Requisitos
i. Recibir servicios que logren su satisfaccion.

ii. Evitar afectaciones a su informacion.
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e Expectativas
i. Mejorar las capacidades actuales de la organizacion respecto
a la satisfaccion del cliente.
ii. Implementar los controles que aseguren los 3 pilares
fundamentales de la informacién, para el cliente.
2. Proveedores
¢ Requisitos
i. Mantener niveles de cooperacion mutuamente beneficiosos.
ii. Compartir informacion relevante para la relacion comercial.
lii. Evitar tratamiento inadecuado a los recursos compartidos.
e Expectativas
i. Garantizar que la informacién compartida con los proveedores
se maneje de forma que se mantengan los criterios de
confidencialidad, integridad, asi como disponibilidad.
ii. Incentivar al cumplimiento de los acuerdos y politicas de
tratamiento de la informacion compartida.
3. Colaboradores
e Requisitos
i. Contar con el adecuado acompafiamiento, procurando
asegurar el éxito de la implementacion del esquema de

seguridad de la informacion.
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Contribuir activamente en la prevencion de cualquier situacion
gue ponga en riesgo los 3 pilares fundamentales de la
informacion.

Socializar todas las acciones que se tomen como parte del

establecimiento del esquema de seguridad de la informacion.

e Expectativas

Conseguir que los colaboradores interioricen la aplicacion de
buenas précticas, enfocadas en el aseguramiento de los 3
pilares fundamentales de la informacion.

Incentivar el cumplimiento de las politicas establecidas.
Incentivar la propuesta de mejoras sobre las politicas y
controles establecidos, procurando la mejora continua del

esquema de seguridad de la informacién.

4. Gerencia

e Requisitos

Proporcionar el apoyo necesario para el desarrollo e
implementacion del esquema de seguridad de la informacion.
Asignar los recursos necesarios para el desarrollo e
implementacion del esquema de seguridad de la informacion.
Participar activamente en la definicion del tratamiento que se

dara a los riegos, especialmente de aquellos que se aceptaran
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e Expectativas
i. Que el esquema de seguridad, que se defina, esté alineado
con los objetivos estratégicos de la organizacion.
ii. Que los colaboradores demuestren su predisposicion para
contribuir con el esquema de seguridad de la informacion.
lii. Que el esquema de seguridad a definir sirva como plantilla
para realizar la implementacién sobre otros procesos de la

organizacion

3.3.Anédlisis de brechas

Con lafinalidad de determinar el estado actual de la organizacion, respecto
a los controles, politicas y procedimientos relacionados con la seguridad
de la informacion, se efectua un “Analisis de Gap o Analisis de Brecha”.
Entendiendo que el término “GAP” hace referencia a el punto en el que se
encuentra la organizacién actualmente (presente) y el punto donde la

organizacién quiere estar o lo que quiere lograr (futuro).

Este andlisis permite identificar lo que a la organizacion le hace falta o los
puntos en los que debe enfocar sus esfuerzos, asi como los recursos que
debera asignar para la consecucién exitosa de los objetivos planteados o

metas. En otras palabras, puede considerarse que este andlisis representa
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una auditoria inicial que evidenciara el grado de cumplimiento o

implementacion de la norma ISO/IEC 27001 en la organizacion.

Para la ejecucion del analisis, y por recomendacion de la propia norma, se
trabajara considerando niveles de madurez respecto al cumplimiento de
los controles sugeridos por la norma. Los niveles de madurez a considerar

se trabajaran en base a CMM y se describen a continuacion [24]:

Figura 3.3 Niveles de madurez.
Fuente: Autor
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Los niveles de madurez, anteriormente descritos, se utilizan para calificar
el nivel de cumplimiento que actualmente mantiene la organizacion
respecto a los controles sugeridos por la norma. Para este cometido, se
ha desarrollado un cuestionario, detallado en el Anexo A, mismo que se

ha aplicado a la organizacion.

Considerando que Negysert S.A. es una empresa pequefia, la aplicacion
del cuestionario se trabaj0 en una sola sesibn y se conté con la

participacion de los siguientes integrantes de la organizacion:

e Ing. José Luis Paredes — Gerente General
¢ Ing. Rogger Cedefio — Jefe de Operaciones

¢ Ing. Luis Ortega — Jefe de Administracion y Finanzas

Resultados del andlisis de brechas

Para la obtencion de calificaciones promedio del nivel de madurez, para
cada uno de los apartados de la norma, se realizé la suma de la calificacion
individual de cada item de control y este valor se lo dividi6 para la cantidad

de items de control del apartado, de acuerdo a la siguiente formula:

Suma de la calificacion de cada item de control

Nivel dio =
tvet promeato Cantidad de items de control

Estos valores promediados permiten determinar el nivel de madurez de

acuerdo a la siguiente tabla:



NIVEL MADUREZ

<1 Inexistente
<2 Inicial
<3 Repetible
<4 Definido
<5 Administrado
5 Optimizado

Tabla 1 Niveles promedio de madurez

Fuente: Autor

43

A continuacion, en la tabla 3.2, se presenta el resumen de los resultados

obtenidos a partir de la aplicacion del cuestionario de cumplimiento sobre

los controles de la norma:

Anexo A ISO 27001

A5

A6

A7

A8

A9

Al10

All

Al12
Al13

Politicas de Seguridad de la
Informacién

Organizacion de la Seguridad de
la Informacion

Seguridad en los Recursos
Humanos

Gestion de Activos
Control de Acceso
Criptografia

Seguridad Fisica y del entorno

Seguridad en las Operaciones
Seguridad en las Comunicaciones

0.00

0.00

0.67

0.50

0.45

0.00

0.67

1.19
1.00

Inexistente

Inexistente

Inexistente

Inexistente

Inexistente

Inexistente

Inexistente

Inicial
Inicial



44

Anexo A ISO 27001

Adquisicion, desarrollo y

Al4 mantenimiento de sistemas de 1.85 Inicial
informacion

Al5 Relaciéon con Proveedores 1.33 Inicial

Al6 GeSt'(.)n de mmd_entes de_ . 0.57 Inexistente

seguridad de la informacion

AL7 Gestlo_n de la Continuidad del 0.00 Inexistente
Negocio

Cumplimiento Legal y Contractual 0.40 Inexistente

Cumplimiento Promedio 0.62 Inexistente
General

Tabla 2 Nivel de Cumplimiento Actual
Fuente: Autor

El analisis de brechas ejecutado refleja que Negysert S.A. no ha logrado
desarrollar, hasta el momento, un enfoque estructurado y orientado hacia
la adopcion de las mejores practicas respecto a lo que a seguridad de la

informacioén se refiere.

La aplicacion del cuestionario, detallado en el Anexo A, refleja que los
apartados sobre los que al menos se ha considerado algin control,
respecto a la norma ISO/IEC 27001, alcanzan apenas un nivel de madurez
“INICIAL”. Siendo, de éstos, el apartado mejor calificado el que hace
referencia a la “adquisicion, desarrollo y mantenimiento de sistemas de
informacion”, con un puntaje promedio de 1.85, seguido de los apartados
de “relacion con proveedores”, “seguridad en las operaciones” y
“seguridad en las comunicaciones” con puntajes de 1.33, 1.19 y 1.00

respectivamente.



CAPITULO 4

4. DISENO DEL ESQUEMA DE SEGURIDAD DE LA INFORMACION
4.1.1dentificacion de los activos de informacion de la empresa

Para el desarrollo del esquema de seguridad de la informacién, propuesto
como parte medular del presente trabajo, la directiva de la organizacién ha
decidido enfocar este primer esfuerzo en el proceso denominado como
“‘Administracion de Servicios SaaS”. De esta forma, y una vez
completamente pulido el esquema de seguridad de la informacién, podran
continuar con la inclusién de los procesos restantes, utilizando como guia

el trabajo aqui realizado.
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Titanium Software SaaS Administracién de
Servicios Saa$S

I

A
Y

-
© I
&
=]
= ‘'
Internet

Figura 4.1 Arquitectura de alto nivel del proceso de "Administracion de
Servicios SaaS"
Fuente: Autor

El proceso de “Administracion de Servicios SaaS” tiene como objetivo
asegurar la disponibilidad del servicio de “Titanium Software”. Para este
cometido, se cuenta con un equipo administracion de servicios, mismo que
se encarga de monitorear el correcto funcionamiento e interaccion del
sistema, tanto con los clientes suscritos como con el ente de control

tributario al que se conecta, Servicio de Rentas Internas (SRI).

El desarrollo de las actividades de monitoreo y control se llevan a cabo
localmente, a través de una red LAN, mientras las interacciones con los

clientes suscritos y con el SRI se realizan a través de internet.

Con base a lo expuesto, se lleva a cabo la identificacién de los activos de
informacion que intervienen en el proceso de “Administracion de Servicios

SaaS”. Para este cometido se utiliza como guia el catalogo de elementos
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incluido como parte de la metodologia Magerit, “Metodologia de Analisis y

Gestidon de Riesgos de los Sistemas de Informacion”, V3.

Magerit constituye una respuesta a esa creciente e innegable dependencia
gue la sociedad, y todas sus organizaciones, ha desarrollado y continuara
desarrollando respecto a las tecnologias de la informacién vy
comunicaciones, cuando se trata de lograr los objetivos trazados. Si bien
es evidente que el uso de las TIC genera grandes beneficios, tampoco es
desconocido que este uso acarrea sus respectivos riesgos, mismos que
se deben administrar de forma prudente mediante la aplicacion de las

mejores practicas de la seguridad de la informacion[25].

Para realizar una correcta identificacion de los activos que intervienen en
el proceso, de “Administracion de Servicios SaaS”, es importante tener en
cuenta que estos pueden ser tanto tangibles como intangibles. Por
ejemplo, los servicios que son entregados por el proceso, la informacién
gue éste procesa, los informes que permite imprimir, el hardware que lo

soporte, las personas que intervienen, entre otros[26].

A continuacién se definen conceptos de los principales tipos de activos de
informacion que se pueden encontrar como parte del proceso

seleccionado[26]:

e Software. — hace referencia a las automatizaciones que se han

desarrollado por parte de un departamento de software. Estas
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pueden recibir diversas denominaciones, como, por ejemplo:
desarrollos, aplicativos, programas, aplicaciones, sistema gestor de
base de datos, ERPs, etc.

Hardware. — se define como el equipamiento o medios fisicos que
brindan soporte, ya sea de forma directa o indirecta, a los servicios
desplegados por la organizacion. Entre ellos podemos mencionar:
servidores, dispositivos periféricos, dispositivos de redes,
computadores personales, dispositivos de telefonia, etc.

Personal. — refiere a las personas que interactian o estan
relacionadas con los activos de informacion de la organizacion.
Entre estos se pueden mencionar a: usuarios internos y externos,
administradores de sistemas y plataformas, proveedores y personal
subcontratado.

Informacion. — considerada actualmente como uno de los activos
mas importantes en las organizaciones, pues soportan la prestacion
de los servicios que estas ofertan. Este activo puede presentarse
de dos formas:

o Digital. — como en ficheros digitales, bases de datos,
respaldos digitales, imagenes, entre otros. Con su principal
caracteristica de presentarse en formato electrénico.

o Fisica. — manuales impresos de politicas, reglamentos,

bitacoras, procedimientos, reporteria generada de los
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sistemas, entre otros. Con su principal caracteristica de

presentarse en formato fisico, a través de algun tipo de

impresion.
Instalaciones. — hace referencia exclusivamente a la
infraestructura que hospeda a los equipos informaticos, sistemas de
informacion y equipos de telecomunicaciones. Por ejemplo:
edificios, oficinas, instalaciones de respaldo, plataformas moviles
(vehiculos terrestres, maritimos y aéreos).
Servicios. — refiere a los servicios prestados por los sistemas
informaticos, sean estos internos o externos, y que tienen la
finalidad de satisfacer las necesidades de los usuarios. Entre ellos
podemos nombrar a: servicios de correo, servicios de almacenaje
de datos, servicios de acceso a internet, entre otros.
Comunicaciones. — hace referencia tanto a las instalaciones
propias de la organizacién como a servicios que se hayan podido
contratar a terceros y que son utilizados para transportar o transferir

datos desde un punto de origen a un punto de destino.
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A continuacion se definen conceptos de los principales tipos de activos de
informacion que se pueden encontrar como parte del proceso

seleccionado[26]:

Sigla Tipo de Activo Total
CO Comunicaciones 6
HW Hardware 8

IF Informacion 10
IN Instalaciones 2
oT Otros 1
PE Personal 3
SE Servicio 2
SW Software 7

Total Activos 39

Tabla 3 Resumen de activos de informacion del proceso "Administracion
de Servicios SaaS"
Fuente: Autor

El detalle de los activos de la informacion, relacionados con el proceso de
"Administracién de Servicios SaaS", podra ser revisado en el “Anexo B, al

final de este documento.

4.2.Categorizacion de los activos de informacion, del proceso

“Administracion de Servicios SaaS”, segun criticidad

Para realizar asegurar un adecuado enfoque de los recursos, a la hora de
establecer los controles que se deben aplicar como parte del esquema de

seguridad de la informacion, es preciso que los activos de informacion
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sean categorizados, de acuerdo al grado de criticidad que cada uno de
ellos posea como parte de la operacion del proceso de “Administracion de

Servicios SaasS.

En este sentido, ISO 27001:2013 no impone ninguna escala en cuanto en
a la valoracion de la criticidad de los activos de informacién. Sin embargo,
para llevar a cabo la valoracién en mencion, se ha establecido una escala
de seis valores para calificar los tres criterios basicos respecto a la
informacion (integridad, confidencialidad y disponibilidad). El promedio que
se obtenga, a partir de las calificaciones de los tres criterios, permitira

asignar una escala de importancia del activo de informacion calificado.

A continuacion, se detalla la escala de valores a utilizar como parte de la

categorizacion de los activos de informacion.

Confidencialidad|Disponibilidad| Integridad |Importancia
0|No Aplica 0|No Aplica 0|No Aplica |0 | No Aplica
1|Publica 1|Muy Baja 1|{MuyBaja [1| MuyBaja
2|Uso Interno 2|Baja 2|Baja

3|Restringida 3|Media 3|Media 3| Media
4|Confidencial 4|Alta 4| Alta 4 Alta
5|Secreta 5|Critica 5|Critica _

Tabla 4 Escala de valoracién, de acuerdo a los criterios, de activos de
informacion del proceso "Administracion de Servicios SaaS"
Fuente: Autor
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Valoracion | Valoracién s
o . Descripcion
Cuantitativa | Cualitativa

0 No Aplica El (I:riterio d(_e, importancia no aplica para el activo
de informacion.

1 Muy Baja |El activo no afecta procesos.
El activo podria afectar una tarea aislada de la

5 Baja operaci_c'fn o] ,del proceso. Las _ pérd_iqlas o]
afectacion serian menores y no incurririan en
sanciones pecuniarias.
El activo puede afectar de forma parcial una

3 Media |operaciobn o0 un proceso. Las pérdidas o
afectaciones podrian ser moderadas.
Uno o varios procesos pueden ser seriamente

4 Alta afectados. Las pérdidas o afectaciones podrian
causar sanciones.
La organizacion podria verse seriamente

i afectada, tanto por la generacién de sanciones

5 Critica - -
elevadas como por la reduccion de la credibilidad
de la organizacion y sus procesos.

Tabla 5 Escala de criticidad o importancia de los activos de informacién
del proceso "Administracion de Servicios SaaS"
Fuente: Autor

El detalle de la categorizacion de los activos de informacién, del proceso

"Administracion de Servicios SaaS", puede ser revisado en el “Anexo C”.

.Identificaciéon de las amenazas

Una vez realizado el inventario de activos de informacion del proceso de
"Administracion de Servicios SaaS", y con la debida valoracion de acuerdo
a las 3 dimensiones mas importantes de estos, el siguiente paso consiste
en la identificacibn de las amenazas a las que dichos activos se

encuentran expuestos.
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Si bien el establecimiento de un esquema de seguridad de la informacion,
basado en ISO 27001:2013, es un proceso compuesto por varias etapas
gue cuentan con su respectivo nivel de importancia para dicho cometido;
el proceso o la etapa de identificacion de las amenazas bien puede
considerarse como una de las mas importantes. Este proceso permite
tener claridad sobre aquellos eventos de los que hay que proteger los
activos de informacion, asi como de las posibles estrategias que podrian

implementarse para conseguirlo.

Alineados con la metodologia Magerit V3[25], para la identificacién de las

amenazas se considera la siguiente tipificacion:

e De origen natural. — aquellos eventos que obedecen
exclusivamente a todo tipo de accidentes naturales, como podrian
ser las inundaciones y los terremotos, por ejemplo. En estos
escenarios, el activo de informacion se considera como una victima
pasiva, sin embargo, es importante evaluar la repercusion que se
podria tener.

e Del entorno. —refiere a aquellos eventos que podrian suscitarse en
el entorno directo en el que el activo de informacion desarrolla su
operacion y que son ajenos al origen natural; por ejemplo, la
posibilidad de algun fallo en la red eléctrica, un fallo estructural en

las instalaciones, entre otros.
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En estos escenarios, el activo de informacion se considera una
victima pasiva, pero bien se podrian establecer controles orientados
a la prevencion.

Defectos de las aplicaciones. — corresponden a las amenazas
gue se presentan debido a alguna vulnerabilidad propia del activo
de informacion, misma que se origina debido a algun fallo o
deficiencia en su disefo; estas vulnerabilidades son regularmente
conocidas como vulnerabilidades técnicas.

Originadas por las personas de manera accidental. — obedecen
a los problemas que podrian originar aquellos usuarios que tienen
acceso directo a los activos de informacion, mismos que pueden ser
errores u omisiones. Este tipo de amenazas se incrementa cuando
no se segregan de forma correcta los privilegios y accesos que se
asignan a los usuarios, de acuerdo a las necesidades de sus
funciones.

Originadas por las personas de manera deliberada. — en el
mismo sentido que las amenazas originadas de manera accidental,
las originadas de manera deliberada se ven drasticamente
incrementadas por el exceso de accesos a los activos de
informacion. En esta categoria se habla ya de ataques

intencionados que se originan con la finalidad de obtener algun
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beneficio o simplemente de perjudicar al propietario de los activos

de informacion.

Cabe resaltar que no todos los tipos de amenazas, ni todas las amenazas,
tienen la capacidad de afectar a todo el inventario de activos de

informacion de la organizacion.

Para identificar las amenazas a las que se encuentran expuestos los
activos de informacion, del proceso de "Administracion de Servicios SaaS",
se desarrollaron mesas de trabajo con el equipo de Operaciones de
Negysert S.A. Como resultados de dichas reuniones se pudo levantar la

informacion detallada en el “Anexo D” del presente documento.

4.4.Analisis y valoracion de los riesgos

Con base en lo descrito en el apartado 2.4 de este documento,
Metodologia de analisis y gestidn de riesgos; a continuacion, se presentan
las escalas de valoraciones cualitativas y cuantitativas utilizadas para la

evaluacion de los riesgos:
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Probabilidad de ocurrencia
Valoracion | Valoracién L
o . Descripcion
Cuantitativa| Cualitativa
. El evento podria suscitarse al menos una vez cada
1 Muy Baja ~
5 afios.
. El evento podria suscitarse al menos una vez cada
2 Baja ~
2 afios.
. El evento podria suscitarse al menos una vez cada
3 Media ~
afio.
4 Alta El evento podria suscitarse al menos una vez cada
6 meses.

Tabla 6 Escala de probabilidad de ocurrencia
Fuente: Autor

Impacto potencial

Valoracién [ Valoracién

. L. Descripcion
Cuantitativa| Cualitativa P

Si el evento llegara a materializarse, el efecto

1 Menor resultante seria de bajo impacto sobre la
organizacién.

Si el evento llegara a materializarse, el efecto

2 Perceptible resultante seria de medianas consecuencias

sobre la organizacion.

Si el evento llegara a materializarse, el efecto

3 Grave resultante seria de altas consecuencias sobre la
organizacion.

Si el evento llegara a materializarse, el efecto

4 Catastrofico| resultante seria de consecuencias catastroficas

sobre la organizacion.

Tabla 7 Escala de impacto potencial
Fuente: Autor

Para obtener o asignar el valor del riego de cada una de las amenazas
identificadas y detalladas en el anexo D, se procede a realizar la
multiplicacion del valor cuantitativo de la probabilidad de ocurrencia por
valor cuantitativo del impacto potencial. A partir de dichas operaciones, se
obtiene la matriz de valoracion de riesgos que se detalla graficamente a

continuacion:
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_§ Media | 3 | 6 | 9
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Tabla 8 Matriz de Riegos
Fuente: Autor
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Una vez aplicada la matriz de valoracion de riesgos, sobre el anexo de

Identificacion de las Amenazas, Anexo D, se obtienes la matriz de Analisis

y Valoracion de los Riesgos o0 Anexo E. En este anexo se detalla cada una

de las amenazas identificadas con su respectiva calificacion de riesgo.

A continuacién, se muestran de forma resumida los riesgos identificados

de acuerdo a cada tipo de activo:

Riesgo
Tipo Activo Aceptable Medio Total
Comunicaciones 37 35 0 72
Hardware 45 26 6 77
Informacion 108 60 2 170
Instalaciones 3 0 0 3
Personal 12 12 0 24
Servicios 9 3 0 12
Software 62 22 0 84
Total 276 158 8 442

Tabla 9 Resumen de riegos
Fuente: Autor
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Clasificacién de riesgo inherente

36%

62%

Aceptable  Medio = Alto

Figura 4.2 Clasificacion de riesgo inherente
Fuente: Autor

4.5. Tratamiento de los riesgos

Habiendo realizado el levantamiento pertinente respecto al inventario de
activos, al inventario de amenazas y las respectivas valoraciones que
corresponde; alineados con la norma ISO 27001:2012, a continuacion, se
definen las acciones que Negysert S.A. acogera para el tratamiento de los

riegos:

e Mitigar el riesgo. — accion que persigue la disminucién de los
riesgos identificados hasta un nivel que resulte aceptable para la

organizacién, de acuerdo al criterio subjetivo de los involucrados en
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el proceso. Para este cometido, se deben implementar los controles
qgue la norma ISO 27001:2013 propone en su Anexo A.

Transferir el riesgo. — la transferencia del riesgo consiste en la
contratacion o la generacion de acuerdos con terceros que se
convertiran en responsables del riego, asumiendo cualquier
impacto que este genere en caso de materializarse. Un claro y
sencillo ejemplo de transferencia de un riesgo consiste en la
contrataciéon de una poéliza de seguro para un determinado riesgo.
Evitar el riesgo. — si bien no se trata exactamente de una gestion
del riesgo como tal, evitar el riesgo consiste en la eliminacion de
aquello que origina el riesgo. Esto es, por ejemplo, si la incursion en
un nuevo nicho de mercado esta generando determinado riesgo,
revertir dicha incursion evitaria por completo el riego en mencion.
Aceptar el riesgo. — este tipo de tratamiento se estila o se aplica
normalmente en aquellos riesgos que no tendrian una repercusion
importante en el caso de llegar a materializarse o aquellos riegos
identificados como “pequefios”. Aceptar el riesgo significa que no
se realizard ninguna accidn preventiva o0 no se aplicara ningun

control.
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4.6.0bjetivos del esquema de seguridad de la informacién

Sabiendo que, como parte de sus objetivos estratégicos, Negysert S.A.
busca mejorar o asegurar su proceso de prestacion de servicios SaaS 'y,
por otra parte, dar un realce a su imagen comercial; apuntando hacia la
incursion en una nueva linea de negocios relacionada con el levantamiento
de informacion y generacion de estadisticas. A continuacion, se detallan

los objetivos planteados para el esquema de seguridad de la informacion:

e Establecer un primer acercamiento de la empresa con la norma de
seguridad de la informacion ISO 27001:2013; mismo que se
pretende mejorar con un proceso de revision continua y que servira
como guia para la inclusibn de los demas procesos de la
organizacion.

e Establecer la planificacién de las acciones a ejecutar en el corto,
mediano y largo plazo, por parte de Negysert S.A., como parte del
aseguramiento del proceso de Administracion de Servicios SaaS.

e Establecer lineamientos respecto al proceso de mejora continua
gue debe aplicarse al esquema de seguridad de la informacién, con
la finalidad de mantenerlo actualizado respecto a la evolucion de las

posibles amenazas.
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4.7.Alcance del esquema de seguridad de la informacion

De acuerdo a los objetivos estratégicos de Negysert S.A. y los recursos de
los que ésta puede disponer para la implementaciéon de esquema de
seguridad de la informacion, se define que el alcance del mencionado
esquema se focaliza en el proceso de Administracion de Servicios SaaS;
mismo que en la actualidad se constituye en el eje central del desarrollo

de sus actividades empresariales.

Acorde con la limitacion en cuanto a recursos disponibles, el alcance se
acota un poco mas, enfocandose en las amenazas valoradas a partir de
un riesgo medio, desde 9 puntos en delante de acuerdo al Anexo E, que
afectan a los activos de informacién categorizados como criticos, descritos

en el Anexo C.

AdminiStFBCidn
gerVvicios Sagg

Stakeholders

Carteray Talento B iores
Cobranzas Humano

Figura 4.3 Alcance del esquema de seguridad de la informacién
Fuente: Autor
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4.8.Seleccién de controles, segun I1ISO 27001

De acuerdo con los riesgos que han sido seleccionados para su
tratamiento, en el apartado 4.7 Alcance del esquema de seguridad de la
informacion, a continuacién, se listan los apartados del Anexo A que se

han podido identificar como aplicables:

e A5 politicas de seguridad de la informacion

e A7 seguridad relativa a los recursos

e A8 gestion de activos

e A9 control de acceso

e A0 criptografia

e Al2 seguridad de las operaciones

e Al13 seguridad en las comunicaciones

e Al4 adquisicion, desarrollo y mantenimiento de los sistemas de

informacion

A18 cumplimiento

De los apartados detallados se ha procedido con la seleccion de aquellos
controles que mejor se ajusten para la mitigacion de los riegos

seleccionados, el detalle se evidencia en el Anexo F.



CAPITULO 5

5. IMPLEMENTACION DEL ESQUEMA DE SEGURIDAD DE LA

INFORMACION
5.1.Actividades del plan de implementacion

Como parte del plan de implementacion, del esquema base de seguridad
de la informacién, en el siguiente grafico se listan de forma macro las
actividades que se han identificado como parte del alcance del presente

trabajo:
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In Process

Determinacion

Implementacion Elaboracion Analisis de de objetivos
del esquema de las politicas GAP del SGSI
Documentacion A"tél)i;is:e: Analisis de
del esquema goiexnoe 8 riesgos

Comunicacion

Y.
sensibilizacion

Auditoria
interna segun
1SO 27001

Revision por la
direccion segun
1SO 27001

Proceso de
certificacion
1SO 27001

organizacion

Inventario Evaluacion de
de activos riesgos
. Plan de
Catalogo de tratamiento de
Amenazas 5
riesgos

Valoracion de
las amenazas

Seleccion de
controles

Figura 5.1 Actividades del plan de implementacion
Fuente: Autor

Cabe resaltar que las actividades han sido catalogadas de acuerdo al
estado de las mismas: por hacer (to do), en proceso (in process) y hechas
(done). Las actividades que se listan en el carril de “hechas” han sido
desarrolladas como parte del presente trabajo; por otra parte, las
actividades listadas en los carriles de “por hacer” y “en proceso” se

encuentran bajo la exclusiva responsabilidad de Negysert S.A.



5.2.Cronogramay presupuesto de implementacion

De acuerdo al alcance y los objetivos planteados por la organizacion, Negysert S.A., se ha procedido con el
desarrollo del cronograma que detalla las tareas a desarrollar como parte de la implementacion del esquema
base de seguridad de la informacion. Considerando que se han asignado 2 recursos con una dedicacion del 25%

para la ejecucion de las tareas descritas en el cronograma, el tiempo que sera necesario para la finalizacion de

las mismas es de 290 dias laborables, con un presupuesto estimad de USD $6.449°°,

Mormbre de tarea

s Esquema de seguridad IS0 27001 290 dias
Andlisis de brechas GAP 12 dias
Analisis del contexto de la organizacion 10 dias

- Planificacién del Esquema 68 dias
Elaboracidn de las politicas 40 dias

- Documentacién del esquema 85 dias

- Implementacion del esquema 33 dias
Comunicacion y sensibilizacidn 10 dias
Auditoria interna segun IS0 27001 12 dias
Revisian por la direccién segin 150 27001 5 dias
Proceso de certificacion ISO 27001 15 dias

» Duracion » Comienzo

lun 26/7/21
lun 26/7/21
mié 11/8/21
mié 25/8/21
lun 29/11/21
lun 24/1/22
lun 23/5/22
jue 7i7i22
jue 21/7/22
lun 8/8/22
lun 15/8/22

- Fin

vie 2/9/22
mar 10/8/21
mar 24/8/21
vie 26/11/21
vie 21/1/22
vie 20/5/22
mié 6/7/22
mie 20/7/22
vie 5/8/22
vie 12/8/22
vie 2/9/22

Figura 5.2 Cronograma y presupuesto resumidos

Fuente: Autor

«  Costo -

$6.449,00
$148,80 1
$124,001
$843,20
$496,00 1

$1.440,00
$409,20
$634.00 1
$148,80 1
$405,00 |

$1.800,00 1
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]

tri 4, 2021 tri 1, 2022 tri 2, 2022 tri 3, 2022
MNombre de tarea - ago sep oct nov dic ene feb mar abr may jun jul ago
s Esquema de seguridad 1SO 27001 I i
Analisis de brechas GAP -
Andlisis del contexto de la organizacion C]
- Planificacion del Esquema I 1
Elaboracion de las politicas E;]:
- Documentacion del esquema I 1
Implementacién del esquema Iﬁ
Comunicacion y sensibilizacion )
Auditoria interna segn ISO 27001 o
Revisién por la direccion segin ISQ 27001 -
Proceso de certificacion ISO 27001 i

Figura 5.3 Cronograma resumido
Fuente: Autor

Para verificar el detalle de las tareas planificadas, los recursos asignamos y demas detalles relacionados al

cronograma del presente trabajo, dirigirse al Anexo G.
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5.3.Socializacién del esquema

Para que la implementacion del esquema base de seguridad de la
informacion, que se ha propuesto en el presente trabajo, tenga una mayor
probabilidad de éxito y experimente menor resistencia por parte de los
miembros de la organizacién, es sumamente importante que se lleve a

cabo la socializacion del mismo.

Para este cometido se llevaran a cabo capacitaciones o charlas virtuales,
que seran impartidas por parte de la jefatura del equipo de operaciones,

con apoyo de los ingenieros y las demas jefaturas.

Considerando que Negysert S.A. es una empresa es pequenia, las charlas
seran impartidas a todos y cada uno de los miembros de la organizacion,

dividiéndolos en 2 grupos.

El contenido que se compartird estara orientado a formar conciencia
respecto a la actualidad mundial en cuanto a la seguridad de la informacién
y los riesgos mas comunes que diariamente deben ser sorteados en
relacion a ésta. Por otra parte, se comunicara a detalle las politicas que
estdn siendo implementadas, asi como los beneficios que la
implementacion de estas traeran para la  organizacion.
Complementariamente, se hard énfasis en cémo la implementaciéon de
estas politicas de seguridad de la informacion se alinea con los objetivos

estratégicos de la organizacion.
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Una vez ejecutada la socializacion del esquema base de seguridad de la
informacion, a nivel interno de la organizacion, se llevara a cabo una
campafa de socializacion hacia los clientes de la organizacion; para ello
se preparard una presentacion detalla al respecto, misma que sera
compartida a través de correo electronico con las companiias clientes de

Negysert.

Impacto esperado a partir de laimplementacién

A partir de la implementacién del esquema base de seguridad de la
informacion, uno de los efectos esperados es la concientizacion de los
miembros internos de la organizacion, asi como de los miembros de las
organizaciones cliente, respecto a los grandes riesgos que diariamente
ponen atentan contra la seguridad de la informacién a nivel mundial, tanto

a nivel corporativo como a nivel personal.

Una vez ejecutada la socializacion del esquema base de seguridad de la
informacion, a nivel interno de la organizacion, se llevara a cabo una
campanfa de socializacion hacia los clientes de la organizacion; para ello
se preparard una presentacion detalla al respecto, misma que sera
compartida a través de correo electronico con las compafiias clientes de

Negysert.
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Adicionalmente, se espera que la valoracion de los riegos, seleccionados
para ser mitigados, pasen de un total de 210 puntos a un total de tan solo
101 puntos; situacion que representaria una reduccion de 52% de los

puntos de riesgo.

En cuanto al cumplimiento de los controles del Anexo A de la norma, a

continuacion, se detallan los resultados esperados:

A5 Polltlcas.Qe Seguridad de la 90%
Informacion

AG Organlza_lglon de la Seguridad de la - 75%
Informacion

A7 Seguridad en los Recursos - 90%
Humanos

A8 Gestion de Activos _ 95%

A9 Control de Acceso - 90%

Al10 Criptografia _ 80%

All Seguridad Fisica y del entorno - 75%

Al2 Seguridad en las Operaciones _ 95%

Al3 Seguridad en las Comunicaciones _ 85%
Adquisicion, desarrollo y

Al4 mantenimiento de sistemas de 95%
informacion

Al5 Relacion con Proveedores - 80%

AL6 Gesh_on de mc@entes de seguridad 90%
de la informacién

Ay7  Gestionde la Continuidad del - 8504
Negocio

A18 Cumplimiento Legal y Contractual - 90%

Figura 5.4 Cumplimiento actual vs esperado
Fuente: Autor



Cumplimiento actual vs esperado

Cumplimiento actual Cumplimiento esperado

Politicas de Seguridad de la Informacion
100% Organizacion de la Seguridad de la
90%—4 Informacion
80%
- . : 70% - :
Gestion de la Continuidad del Negocio 60% Seguridad en los Recursos Humanos
(+] .
50%
40%
Gestion de incidentes de seguridad de la 30%
informacion 20%
10%
0%

Cumplimiento Legal y Contractual

Gestion de Activos

Relacion con Proveedores Control de Acceso

Adquisicion, desarrollo y mantenimiento

de sistemas de informacion Criptografia

Seguridad en las Comunicaciones Seguridad Fisica y del entorno

Seguridad en las Operaciones

Figura 5.5 Cumplimiento actual vs esperado
Fuente: Autor
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. El desarrollo del presente trabajo ha permitido visibilizar que el estado
de la empresa respecto a la seguridad de la informacion, previo al
esquema aqui propuesto, realmente se puede considerar como
inexistente y que eso se traduce a un cumplimiento nulo y un camino

largo por recorrer en cuanto a la norma ISO 27001:2013.
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2. Las revisiones estadisticas llevadas a cabo, en cuanto a las ciber
amenazas existentes en la actualidad, han evidenciado que el hecho de
gue Negysert S.A. sea una pequefia empresa no la libera de la
posibilidad de sufrir algin ataque en perjuicio de sus activos de
informacion; esto debido a que existe una gama muy diversa

motivadores para las personas que se dedican a este tipo de delitos.

3. El levantamiento del inventario de activos de informacion,
pertenecientes al proceso de Administracion de Servicios SaaS, ha
permitido informar y concientizar a los miembros de la organizacién
sobre elementos que no eran considerados como parte de los activos
de informacion; es decir, se ha comenzado a darle el valor

correspondiente a dichos activos.
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RECOMENDACIONES

1. Conformar una comisién de seguridad de la informacion, que deberia
estar integrada por miembros de la propia organizacion y de cada una
de las areas. Entre las funciones dicha comision deberian constar la
revision peridédica del cumplimiento adecuado de las politicas de
seguridad de la informacion, asi como la catalogacion y valoracion de

los activos de informacion que puedan ser adquiridos a futuro.

2. Establecer contacto con organizaciones, sean estas estatales o
privadas, que tengan un nivel de madurez mayor al de Negysert S.A.,
en cuanto a seguridad de la informacion, y compartir informacion

relevante en cuanto a la actualidad y mejores practicas en dicho campo.

3. Establecer una estrategia que involucre a las empresas clientes de
Negysert S.A. y que permita llevar a cabo charlas periédicas, dirigidas
hacia el personal de las empresas que formen parte de la alianza. Estas
charlas deberian estar enfocadas en la socializacion de la actualidad de
las amenazas informaticas, asi como las mejores practicas para evitar

convertirse en victimas de éstas.

4. Madurar el esquema de seguridad de la informacién propuesto, en el
contexto del proceso de Administracién de Servicios SaaS, para que
posteriormente éste pueda ser extendido progresivamente hacia otros

procesos de la organizacion.
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Clausula

ANEXOS

ANEXO A ISO 27001
Politicas de Seguridad de la Informacion

81

Nivel Madurez

0.00

A5.1 Direccion de gestiéon para la seguridad de la informacion 0.00
1.- ¢Se han desarrollado y publicado politicas sobre la Seguridad de la

" | Informacién, de acuerdo a los objetivos estratégicos de la organizacion? 0.00
5. ¢, Se ha definido claramente un proceso de mejora continua respecto a las

politicas de Seguridad de la informacién de la organizacion?
Organizacion de la Seguridad de la Informacion
Organizacion interna

¢ Existe una clara definicion y asignacion de responsabilidades respecto a
las politicas de seguridad de la Informacién, de forma transversal en la
organizaciéon?

0.00

¢ Existe alguna segregaciéon organizacional que permita delimitar de mejor
manera las responsabilidades y privilegios respecto a la seguridad de la
informacion

0.00

w
.I

¢Se ha definido un procedimiento a seguir para tomar contacto con las
autoridades competentes y reportar incidentes relacionados con la seguridad
de la informacion?

0.00

B

.Se han realizado acercamientos con entidades relacionadas con la
seguridad de la informacion con el fin de conocer la actualidad respecto al
tema?

0.00
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¢, Se han definido lineamientos para garantizar la seguridad de la informacion

2.00| Repetible

2.00|] Repetible

2.00] Repetible

2.00| Repetible

2.00 Repetible

como parte de la gestion de los proyectos manejados por la organizacion? 0.00
A6.2 Dispositivos Moéviles y Teletrabajo 0.00
1.- ¢, Se han establecido politicas para garantizar la seguridad de la informacién
" |al momento de utilizar cualquier tipo de dispositivo movil? 0.00
o _|¢Se realiza una correcta aplicacion de los criterios de seguridad definidos
" | para los accesos en modalidad de teletrabajo o trabajo remoto? 0.00
A7 Seguridad en los Recursos Humanos 0.67
A7.1 Antes de contratar a un empleado 1.00
¢, Se realiza un analisis detallado de la informacion de los candidatos?
L -Respecto a la formacion
" | -Respecto a la experiencia
-Se verifican las titulaciones declaradas
-Se contacta a referencias
5. ¢, Los contratos, de los colaboradores, son redactados de tal forma que se
" lincluyan clausulas referentes a la seguridad de la informacion? 0.00
A7.2 Durante el contrato 0.00
¢ Existe una exigencia activa para asegurar el cumplimiento de las politicas
1.-|de seguridad de la informacion tanto por colaboradores como por

proveedores?

0.00




¢Se han definido procesos de socializacion, formacidén y sensibilizacion
respecto a las responsabilidades que atafien a la seguridad de la informacién
en la organizacion?

0.00

¢, Se han definido sanciones, para colaboradores y proveedores, sobre las
consecuencias que acarrea el incumplimiento de las politicas de seguridad
de la informacion?

0.00

Terminacién del contrato

1.00

¢, Se ha definido un procedimiento que procure garantizar la seguridad de la
informacion en los escenarios de cambios de cargo o puesto de trabajo o al
finiquitar un contrato?

2.00

Repetible

A8
A8.1

¢Se han definido responsabilidades, respecto a la seguridad de la
informacion, que no se extingan con la finalizacion de un contrato? Por
ejemplo, clausulas relacionadas con la confidencialidad de la Informacién

Gestion de Activos
Responsabilidad sobre los Activos

0.00
0.50

1.50

¢ Se ha realizado el levantamiento de inventarios de activos que soportan el
negocio y la informacién que se genera a partir de las actividades de la
organizacion?

3.00

Definido

83

¢,Cada uno de los activos ha sido asignado a un responsable, quien debe
garantizar su seguridad e integridad?

3.00

Definido

¢,Se han establecido politicas que garanticen el uso responsable de los
activos de informacion respecto a su seguridad e integridad?

0.00

¢, Se ha definido un procedimiento para receptar los activos que habian sido
asignados a terceras personas o al momento de la extincion de una plaza de
trabajo o un contrato?

0.00




A8.2 Clasificacion de la Informacién 0.00
¢ Existe una politica de clasificacion de la informacion, de acuerdo a su nivel
1.- | de confidencialidad o importancia, con el fin de aplicar medidas de seguridad
adecuadas? 0.00
5. ¢Existe una manera sencilla de identificar los activos de informacion
" |respecto a su nivel de confidencialidad o de clasificacion? 0.00
3. ¢, Se han definido politicas respecto a la manipulacién y tratamiento de la
" linformacion, de acuerdo a las clasificaciones asignadas? 0.00
A8.3 Manipulacion de Soportes 0.00
¢, Se han desarrollado controles aplicables al uso de soportes extraibles? 0.00
-Respecto al uso 0.00
L- -Respecto al cifrado 0.00
-Respecto al borrado 0.00
-Etc. 0.00
5. ¢, Se han establecido procedimientos para garantizar una eliminacién segura
" | de soportes extraibles? 0.00
3. ¢, Se han definido procedimientos que garanticen la seguridad de los soportes
" | extraibles, al momento de su transporte? 0.00
-Respecto al control de salidas 0.00
-Respecto al Cifrado 0.00
-Otros 0.00
A9 Control de Acceso 0.45
A9.1 Requisitos generales para el control de acceso 0.00
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¢Se han definido politicas para la asignacion de privilegios de acceso
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1.-|selectivo a la informacién, en relacion a las necesidades propias de cada
cargo? 0.00
o _|¢Los accesos a los servicios y recursos de las redes se asignan de manera
" |limitada y de acuerdo a las necesidades de cada cargo? 0.00
A9.2 Accesos de Usuario 1.00
1.- ¢, Se ha definido un procedimiento formal para el registro de usuarios de la
" |organizacion? 2.00| Repetible
5. ¢, Se ha definido un proceso formal para realizar la asignacion de los perfiles
" |de acceso? 2.00|] Repetible
3. ¢ Se ha definido un proceso especifico e independiente para ejecutar la
" |autorizacion y asignacion de accesos especiales? Repetible
¢, Se ha definido una politica clara y especifica sobre la manipulacién de
A informacion categorizada como secreta?
" |-Respecto a la autenticacion
-Respecto a los compromisos
5. ¢ Se ha establecido una politica de periodos de caducidad y renovacion
" |referente a los privilegios de acceso?
¢, Se ha definido una politica para la revocacion de accesos y privilegios,
6.- | cuando se da por finalizada una actividad puntual, una plaza de trabajo o un
contrato con terceros?
A9.3 Responsabilidades de los usuarios
1.- ¢ Se ha definido una politica respecto a la creacién y conservacion de
" | contrasefas de acceso?
A9.4 Control de acceso a sistemas y aplicaciones




86

¢, Se han definido perfiles y niveles especificos de acceso, respecto a los

1.- | sistemas y plataformas de Informacién, de manera restringida y de acuerdo
a los perfiles de cargo? 2.00
¢.Se han definido politicas de acceso seguro, tomando en consideracion
2.-|maximo de intentos permitidos, controlando la informacién mostrada en
pantalla, etc.? 0.00
3. ¢ Se ha definido una politica de creacidn de contrasefias consideradas
" |seguras? 2.00
4.- ¢, Se controla la capacitacion y perfil de las personas que tienen permisos de
" |administracion con perfiles bajos de Seguridad? 0.00
¢, Se ha definido una politica de restriccion al acceso hacia los cédigos fuente
5.- | de aplicativos y, ademas, se lleva un control de los cambios que se realizan
sobre éstos? 0.00
A10 Criptografia 0.00
A10.1 [Control criptogréfico 0.00
1.- ¢, Se ha definido una politica respecto al establecimiento y aplicacion de
" | controles criptograficos? 0.00
5. ¢, Se ha definido un procedimiento para el control del ciclo de vida de las
" | claves criptograficas? 0.00
All Seguridad Fisicay del entorno 0.67
Al1.1 |Areas de Seguridad 0.00
1.- ¢, Se han establecido perimetros de seguridad fisica a los que se le apliquen

condiciones especiales para el acceso?

0.00

Repetible
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¢, Se ha definido un procedimiento de control de acceso por parte de personal

2 autorizado hacia las areas categorizadas como restringidas? 0.00
¢, Se han definido medidas de seguridad, en las oficinas, para evitar presentar
3.-|informacion sensible en pantallas en &reas accesibles a personas externas
a la organizacion? 0.00
4..|¢S€ ha definido un procedimiento de control o supervision sobre las
" |actividades que el personal ejecuta en areas categorizadas como seguras? 0.00
5. ¢, Se ha definido un procedimiento de controlan aplicable a las areas de carga
" |y descarga, en relacion a la entrega y recepcién de mercancias? 0.00
Al11.2 [Seguridad de los equipos 1.33
¢ Se toman acciones para procurar la proteccién los equipos de la
1.-|organizacion, tanto de los efectos del medioambiente como de posibles
accesos no autorizados? 2.00| Repetible
5. ¢ Existen mecanismos de proteccion, para los equipos de la organizacion,
" | contra posibles fallos en el suministro eléctrico? 2.00 Repetible
3. ¢ Se han tomado medidas de proteccidn para asegurar la integridad del
" | cableado de suministro eléctrico y el de datos? 2.00 Repetible
4. ¢Existe una clara planificacion establecida para realizar tareas de
" | mantenimiento preventivo y predictivo sobre los equipos de la organizacién? i
2.00[ Repetible
¢, Se ha definido un procedimiento de monitoreo y control sobre la salida de
5.-|equipos, aplicaciones y otros dispositivos, que pudieran contener

informacion?

0.00
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¢, Se han definido politicas de seguridad y proteccion especificamente para

6.- los equipos que son utilizados fuera de las instalaciones de la organizacion? 0.00
7. ¢, Se han establecido procedimientos para la proteccién o eliminacion de
" |informacion en equipos que seran dados de baja o seran reutilizados? 0.00
¢, Se han definido politicas que aseguren la proteccion de la informacion en
8.- [los equipos, al momento que los usuarios pudieran ausentarse de su puesto
de trabajo? 2.00| Repetible
9. ¢ Se han definido politicas que permitan a los colaboradores ausentarse
" |momentanea o temporalmente, de forma segura, de sus puestos de trabajo? :
2.00[ Repetible
Al2 Seguridad en las Operaciones 1.19
Al12.1 [Procedimientos y responsabilidades 0.80
1.- ¢Los procedimientos han sido documentados formalmente y se han
" | establecido responsabilidades sobre los mismos? 0.00
5. ¢, Se ha definido una politica que asegure que la documentacion respecto a
" |los procedimientos se mantenga permanente actualizada? 0.00
¢Se ha definido un procedimiento para evaluar el posible impacto que
3.- | representarian los cambios a los procedimientos, respecto a la seguridad de
la informacién? 0.00
¢, Se ha definido un procedimiento de control respecto el uso de los recursos
4.- |tecnoldégicos en cuanto a la capacidad y al rendimiento los sistemas y

plataformas?

2.00

Repetible
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¢ Existe una clara y conveniente separacion entre los entornos de desarrollo,

S pruebas y produccion? 2.00|] Repetible
Al12.2 |Proteccién contra software malicioso 2.00[ Repetible
1.- ¢, Se han instalado sistemas de deteccion para malware o software malicioso,
" |en los equipos de la organizacion? 2.00| Repetible
A12.3 [Copias de Seguridad 0.00
1.- ¢La organizacion cuenta con un sistema para efectuar copias de seguridad,
" | de acuerdo con las necesidades de la organizacion? 0.00
Al2.4 |Registros y supervision 1.50
¢, Se efectlia un registro detallado de eventos? Como: 2.00[ Repetible
) -Intentos de acceso exitosos y fallidos 2.00[ Repetible
" | -Desconexiones de plataformas y de los sistemas 2.00[ Repetible
-Log de eventos de fallo 2.00[ Repetible
5. ¢ Los elementos del sistema de registros y la informacion generada por éste
" | se encuentran debidamente protegidos contra accesos no autorizados? :
2.00| Repetible
3. ¢, Se ejecutan rutinas de control sobre las actividades desarrollados por los
" |administradores y operadores de los sistemas y plataformas? .
2.00[ Repetible
4.- ¢, Se han definido procedimientos para precautelar la sincronizacion temporal
" |de los elementos de los distintos sistemas? 0.00
A12.5 [Control del Software 2.00| Repetible
¢Las instalaciones de nuevas aplicaciones SW o0 modificaciones son
1.- | verificadas en entornos de prueba y existen protocolos de seguridad para su
instalacién? 2.00[ Repetible
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A12.6 [Vulnerabilidad Técnica 2.00[ Repetible
1.- ¢Se han establecido mecanismos de control y proteccion contra
" |vulnerabilidades técnicas (hacking ético, etc.)? 2.00 Repetible
¢ Se ha establecido una politica de restriccion con la finalidad de que las
2.- |instalaciones de software se lleven a cabo exclusivamente por personal
autorizado? 2.00| Repetible
A12.7 |Auditorias de Sistemas de Informacién 0.00
1.- ¢, Se han definido los correspondientes mecanismos de auditoria respecto a
" |las seguridades de los sistemas y plataformas? 0.00
5. ¢Se han establecido protocolos dedicados para la ejecucion de las

auditorias, procurando reducir el impacto sobre la operacion?
Seguridad en las Comunicaciones

Al13.1 |[Seguridad de Redes 2.00[ Repetible
1.- ¢, Se aplican los controles pertinentes sobre el entorno de la red local,
" |asegurando la proteccion de los sistemas y aplicativos expuestos en ésta? :
2.00|] Repetible
5. ¢.Se han establecido las condiciones de seguridad pertinentes sobre todos
" |los servicios expuestos en la red local? 2.00| Repetible
3. ¢, Se han establecido las correspondientes separaciones o0 segregaciones de
" |la red, procurando garantizar la seguridad de los activos y servicios? i
2.00[ Repetible
Al13.2 [Intercambio de Informacién 0.00
1.- ¢, Se ha definido una politica aplicable para los intercambios de informacion,

gue asegure la proteccion de la informacion compartida?

0.00
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¢Se han establecido acuerdos de intercambio seguro aplicables a la

2. informacion que se comparte con entidades externas? 0.00
3. ¢, Se han establecido politicas o criterios de seguridad aplicables al uso de

" | mensajeria electrénica en la organizacion? 0.00
4.- ¢ Se han establecido acuerdos de confidencialidad entre la organizacion y

las entidades externas con las que se compartira informacion?

Adquisicién, desarrollo y mantenimiento de sistemas de informacion

0.00

Al4.1 [Intercambio de Informacién 2.00[ Repetible
1.- ¢, Se han definido politicas respecto a los lineamientos de seguridad con la

" |que debe cumplir cualquier nuevo sistema o aplicacién? 2.00 Repetible
¢, Se han definido politicas de seguridad especificas para la asignacion de
2.-|accesos externos o a través de redes publicas hacia los sistemas o

aplicaciones internas? 2.00[ Repetible
3. ¢, Se han establecido medidas de proteccion que garanticen la seguridad de

" [las transacciones en linea? 2.00 Repetible

Al14.2 |Seguridad en los procesos de Soporte 1.56*

1.- ¢, Se han establecido procedimientos adecuados para garantizar el desarrollo

" | seguro de los sistemas y aplicaciones? 2.00| Repetible
¢,Se han definido politicas para la gestion y control de cambios solicitados,
2.-|respecto al impacto que pudieran representar para los sistemas y

aplicaciones?

2.00] Repetible
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¢ Se han establecido procedimientos adecuados para la ejecucion de

3.-| verificaciones posteriores a la liberacion de cambios o actualizaciones en
produccién? 2.00[ Repetible

¢Se han establecido procedimientos formales para la gestion de

4.-|actualizaciones o nuevas funcionalidades sobre sistemas provistos por
terceros? 2.00| Repetible

5. ¢, Se han definido politicas, que garanticen la seguridad de la informacion,

" |respecto a los procesos de ingenieria de sistemas dentro de la organizacion? .

2.00[ Repetible

6.- ¢Se ha definido un proceso evaluacibn de riesgos respecto a las

" |herramientas y entornos de desarrollo de software de la organizacion? 0.00
¢Se han definido procedimientos que garanticen la seguridad de la
7.-|informacién en los procesos de desarrollo de software llevado a cabo por
terceros? 0.00

¢, Se han definido politicas respecto a la ejecucion de pruebas funcionales y

8.-|de seguridad de los sistemas y aplicaciones, antes de ser liberados en
produccién? 2.00[ Repetible

¢ Se han establecido politicas respecto a los protocolos, estandares y

9.- [ criterios de aceptacion respecto a la implementacion de actualizaciones o
nuevos sistemas? 2.00 Repetible
Al14.3 |[Datos de prueba 2.00|] Repetible

1.- ¢, Se han definido politicas respecto a la designacion y uso adecuado de los

Al5

datos de prueba durante el desarrollo y las pruebas de los sistemas?

Relacion con Proveedores

Repetible
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Al15.1 [Seguridad en la Relacién con Proveedores 0.67
¢, Se han definido politicas que garanticen la seguridad de la informacion
1.-|respecto a los accesos, hacia los activos de informacion, concedidos a
terceros? 2.00|] Repetible
5. ¢, Se han definido politicas de seguridad de la informacion aplicables a los
" [ contratos suscritos con terceros? 0.00
¢ Se han definido politicas que busquen extender la seguridad de la
3.-|informacidon en relacibn a todas las operaciones y/o transacciones
efectuadas con terceros? 0.00
Al15.2 |Gestion de servicios externos 2.00| Repetible
1.- ¢, Se han definido procedimientos de control que garanticen el cumplimiento
" |de las politicas establecidas para la interaccién con proveedores externos? .
2.00| Repetible
¢ Se han definido politicas que aseguren el correspondiente andlisis de
2.- |impacto y gestion relacionados con los cambios sobre servicios prestados

por proveedores externos?
Gestion de incidentes de seguridad de la informacién

Repetible

Al16.1 |Gestion deincidentes de seguridad de lainformacion y mejoras. 0.57
¢, Se han documentado formalmente los procedimientos y responsabilidades
1.-|en relacion a la respuesta ante incidentes y eventos de la seguridad de la
informacion? 0.00
¢ Se han establecido los canales regulares a utilizar para la adecuada
2.- | comunicacion respecto incidentes y eventos que afecten la seguridad de la

informacion?

2.00| Repetible




¢, Se ha definido una politica que promueva la identificacion y comunicacion

3.-| respecto a posibles puntos vulnerables de la seguridad de la informacién en
la organizacion? 0.00
4.- ¢ Se ha definido un procedimiento para el analisis y categorizacion de los
" | posibles incidentes y eventos de la seguridad de la informacion? 0.00
¢, Se han definido protocolos de accion respecto a la respuesta adecuada
5.-|para cada categoria de incidentes y eventos de la seguridad de la
informacion? 2.00
¢, Se han definido procedimiento que aseguren la implementacién de medidas
6.- | preventivas a partir de la informacion provista por los eventos de la seguridad
de la informacién? 0.00
¢, Se ha definido un proceso unificado para la recopilacion de evidencias e
7.- |informacién relacionada con los incidentes y eventos en la seguridad de la
informacion? 0.00
Al7 Gestion de la Continuidad del Negocio 0.00
Al17.1 |[Continuidad de la seguridad de la informacion. 0.00
1.- ¢, Se ha definido un plan de accidén que garantice la continuidad del negocio
" |frente a posibles incidentes y eventos de seguridad de la informacion? 0.00
¢Se han implementado las medidas de recuperacion, ante incidentes y
2.- |eventos de seguridad de la informacién, descritas en el plan de continuidad
del negocio? 0.00
3.- ¢Se han ejecutado verificaciones o pruebas sobre los procedimientos
" |detallados en el plan de continuidad del negocio? 0.00
Al17.2 |Redundancias 0.00

Repetible
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¢ Se ha ejecutado una evaluacion detallada respecto a la necesidad de
contar con redundancias para los activos de informacién catalogados como
criticos?

Cumplimiento Legal y Contractual

0.00
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A18.1 [Cumplimiento de los requisitos legales y contractuales. 0.80
¢, Se ha ejecutado un analisis respecto a las leyes y normativas aplicables a
la proteccion de datos personales y su cumplimiento, en el ambito del
desarrollo del negocio? 2.00 Repetible
-Leyes aplicables al comercio electrénico 2.00[ Repetible
1- -Leyes aplicables a la ejecucion de transacciones bancarias 2.00| Repetible
-Leyes sobre informacion protegida 2.00|] Repetible
-Otras leyes propias del rubro de negocio o actividad 2.00| Repetible
-Leyes general aplicables a las telecomunicaciones 2.00[ Repetible
5. ¢ Se han implementado procedimientos que garanticen la no violentacion de
" |los derechos de propiedad intelectual de terceros? 2.00|] Repetible
¢, Se han establecido politicas que permitan una adecuada clasificacion de la
3.-|data y la aplicacion de medidas las de proteccion pertinentes, evitando
perdida, destruccion, etc.? 0.00
¢, Se han definido medidas que garanticen la proteccion de datos personales,
4.-| manejados por la organizacion, de acuerdo con las leyes y normativas
aplicables? 0.00
5. ¢, Si han definido politicas y procedimientos de control respecto a la aplicacion
" | de cifrado criptografico, segun las leyes y reglamentos aplicables? 0.00
A18.2 |Revisiones de la Seguridad de la Informacion 0.00




¢Se han definido procedimientos para la ejecucion de revisiones
independientes / externas sobre los controles de la seguridad de la
informacion?

0.00

¢, Se ejecutan revisiones periddicas respecto al adecuado cumplimiento de
las politicas, procedimientos y controles sobre la seguridad de la
informacion?

0.00

¢, Se ejecutan evaluaciones periddicas sobre el adecuado funcionamiento de
las medidas técnicas definidas para asegurar la proteccién de la seguridad
de la informacién?

0.00

96
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ANEXO B- INVENTARIOS DE ACTIVOS DE INFORMACION
Proceso: Administracion de Servicios SaaS
Lider del proceso: Jefatura de Operaciones
Responsable: Jefatura de Operaciones
Elaboracion: 29/6/2021
- | Nombre del Activo Descripcién del Activo de . . CUSth'O del Local|z_aC|on
N P . Tipologia activo de del activo de
de Informacion Informacién : .2 . .,
informacion | informacion
1 Red local Puntos de red para usuarios y para |~ o sionae Jefatur.a de Matriz
para servidores. Operaciones
Equo d?, Equipos routers y switchs . Jefatura de .
2 comunicacion O - Comunicaciones : Matriz
. cableados distribuidos en la oficina. Operaciones
interna o de acceso
3 | Red inalambrica Equ_lpo_s routers |na|an_1lz_)r|cos, Comunicaciones Jefatur_a de Matriz
distribuidos en la oficina. Operaciones
Equipos de Equipos routers cableados . Jefatura de .
4 S ' Comunicaciones . Matriz
comunicacion core provistos por el proveedor ISP. Operaciones
- Comunicaciones telefénicas o Jefatura de ,
5 Red telefonica : - Comunicaciones : Matriz
instaladas en la oficina. Operaciones
Servicio de acceso a internet, . Jefatura de .
6 Internet . Comunicaciones . Matriz
provisto por el ISP. Operaciones
Equipo destinado a la
. . Y Jefatura de ,
7 Equipo firewall administracion de accesos, tanto en Hardware o . Matriz
: A peraciones
la red local como hacia el internet.
8 Equipos UPS Equipos d,e.stlnados a dqr respaldo Hardware Jefatur.a de Matriz
energeético a los servidores. Operaciones
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ANEXO B- INVENTARIOS DE ACTIVOS DE INFORMACION
Proceso: Administracion de Servicios SaaS
Lider del proceso: Jefatura de Operaciones
Responsable: Jefatura de Operaciones
Elaboracion: 29/6/2021
- | Nombre del Activo Descripcién del Activo de . . CUSth'O del Locallz_acmn
N i . Tipologia activo de del activo de
de Informacion Informacién . S . .
informacion | informacion
. . . . Equipo
9 Impresoras Equipos destinados a la 'mpresion Hardware Servicios Matriz
de documentos de uso interno.
SaaS
Equipos asignados a los Equipo
10 Laptops responsables de la administracion Hardware Servicios Matriz
SaaS. SaaS
Equipos asignados a los Equipo
11| PCs de escritorio | responsables de la administracion Hardware Servicios Matriz
SaaS. SaaS
. P Equipo
12 Se_rV|d(_)r de Equipo f|_s|co que alberga los Hardware Servicios Matriz
aplicaciones servidores virtuales.
SaaS
. e Equipo
13 Servidor de base Equipo fI-SICO que alberga los Hardware Servicios Matriz
de datos servidores virtuales.
SaaS
L Equipo
14 Servidor web Equipo f'S'C(.) donde corre un Hardware Servicios Matriz
servidor web. Saas
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ANEXO B- INVENTARIOS DE ACTIVOS DE INFORMACION
Proceso: Administracion de Servicios SaaS
Lider del proceso: Jefatura de Operaciones
Responsable: Jefatura de Operaciones
Elaboracion: 29/6/2021
- | Nombre del Activo Descripcién del Activo de . . CUSth'O del Locallz_acmn
N i . Tipologia activo de del activo de
de Informacion Informacién . S . .
informacion | informacion
Credenciales de Credenciales de accesos a las o qulpo .
15 - . Informacion Servicios Matriz
administracion plataformas SaaS. Sa2aS
Contratos de niveles de servicio, Jefatura de
16| Contratos SLAs base para la atencién de Informacién : Matriz
Operaciones
novedades.
Motor de base de datos donde se Equipo
Esquema de base . . L .
17 almacena la data propia de Informacion Servicios Matriz
de datos Negysert
Negysert. SaaS
Motor de base de datos donde se Equipo
Esquemas de base . - .
18 ) almacena la data de cada uno de Informacion Servicios Matriz
de datos por cliente .
los clientes. SaaS
. Fecheros donde se almacenas las Equipo
Ficheros de . ) . . L :
19 ; . configuraciones propias de cada Informacion Servicios Matriz
configuraciones :
cliente. SaaS
Sistema encargado de detectar y Equipo
20| Sistema Antivirus eliminar virus en los PCs de Software Servicios Matriz
usuarios. SaaS
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ANEXO B- INVENTARIOS DE ACTIVOS DE INFORMACION

Proceso:

Administracion de Servicios SaaS

Lider del proceso:

Jefatura de Operaciones

Responsable:

Jefatura de Operaciones

Elaboracion: 29/6/2021
- | Nombre del Activo Descripcién del Activo de . . CUSth'O del Locallz_acmn
N i . Tipologia activo de del activo de
de Informacion Informacién . S . .
informacion | informacion
Integracion sistema Integracion entre el sistema Equipo
21 facturador despachador y facturador de Software Servicios Matriz
combustibles combustible con Titanium SaaS. SaaS
22 | Internet corporativo Servicio de internet provisto por Servicios Jefatur_a de Malriz
ISP. Operaciones
. . Licencias de sistema operativo de
Licencias . e o Jefatura de ,
23 . : los servidores de aplicaciones y de Informacion . Matriz
servidores Linux Operaciones
bases de datos.
24| Licencias Windows Licencias de_snstema operativo de Informacion Jefatur_a de Matriz
los equipos personales. Operaciones
. Manuales de cada uno de los Equipo
Manual de usuarios . ) : o . L :
25 o modulos disponibles en Titanium Informacion Servicios Matriz
ERP Titanium SaaS
SaaS. SaaS
. . Hipervisores de maquinas virtuales Equipo
Hipervisor de . ) _ L .
26 Lo . gue alojan los servidores: vSphere Software Servicios Matriz
maquinas virtuales .
Client 6.0. SaaS
Equipo
27 Ofimatica Aplicaciones de Microsoft Office. Software Servicios Matriz

SaaS
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ANEXO B- INVENTARIOS DE ACTIVOS DE INFORMACION
Proceso: Administracion de Servicios SaaS
Lider del proceso: Jefatura de Operaciones
Responsable: Jefatura de Operaciones
Elaboracion: 29/6/2021
- | Nombre del Activo Descripcién del Activo de . . CUSth'O del Locallz_acmn
N i . Tipologia activo de del activo de
de Informacion Informacién . S . .
informacion | informacion
. . Servidor virtual donde se ejecuta la Equipo
Servidor virtual de Lo : : o L .
28 o maquina virtual que tiene Titanium Software Servicios Matriz
Aplication Server
SaaS. SaaS
Servidor virtual de Servidor virtual donde corre motor Equipo
29 de base de datos ERP Titanium Software Servicios Matriz
base de datos
SaaS. SaaS
Respaldos de las bases de datos Equipo
Respaldos de base . . L .
30 tanto internas de Negysert como de Informacion Servicios Matriz
de datos .
cada uno de los clientes. SaaS
Respaldos de Respaldos de codigo fuentes del Equipo
31 1 o Informacioén Servicios Matriz
codigo fuentes ERP Titanium Saas.
SaaS
Servicio de correo Servicio de correo electronico - Equ_lpo .
32 s o A Servicios Servicios Matriz
electronico utilizado para comunicaciones.
SaaS
Equipos de oficina e insumos Equipo
33 Mobiliario utilizados para el desarrollo de las Otros Servicios Matriz
actividades. SaaS
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ANEXO B- INVENTARIOS DE ACTIVOS DE INFORMACION

Proceso:

Administracion de Servicios SaaS

Lider del proceso:

Jefatura de Operaciones

Responsable:

Jefatura de Operaciones

Elaboracion: 29/6/2021
- | Nombre del Activo Descripcién del Activo de . . CUSth'O del Locallz_acmn
N i . Tipologia activo de del activo de
de Informacion Informacién . S . .
informacion | informacion
. Usuarios pertenecientes a las Equjpo .
34| Usuarios externos L . Personal Servicios Matriz
organizaciones clientes.
SaaS
Equipo
35| Usuarios internos | Personal perteneciente a Negysert. Personal Servicios Matriz
SaaS
36 Personal de Equipo .de administracion y soporte Personal Jefatur.a de Matriz
operaciones SaaS interno de Negysert. Operaciones
Oficinas de Negysert, ubicadas en
37| Oficinas Negysert el Condominio Orellana, en Instalaciones Presidencia Matriz
Guayaquil.
, Sistema encargado de mantener la
Sistema de S . . Jefatura de .
38 RSN climatizacion de los equipos Instalaciones . Matriz
climatizacién . e Operaciones
informaticos.
. . Equipo
39| Integracién SRI Integracion SRI para generacion Software Servicios Matriz

documentos electrénicos

SaaS
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ANEXO C - CATEGORIZACION DE LOS ACTIVOS DE INFORMACION, SEGUN SU CRITICIDAD
N°| Nombre del Activo de Informacién Tipologia Confid. | Dispon. | Integr. | Valor | Importancia
1 Red local Comunicaciones 3 5 5 4 Alta
5 Equipo de comunicacion interna o de Comunicaciones 3 4 4 4 Alta
acceso
3 Red inalambrica Comunicaciones 3 2 3 3 Media
4 Equipos de comunicacién core Comunicaciones 3 5 5 4 Alta
5 Red telefonica Comunicaciones 2 2 3 2
6 Internet Comunicaciones 2 4 2 3
7 Equipo firewall Hardware 4 5 5 5
8 Equipos UPS Hardware 0 3 0 1 Muy Baja
9 Impresoras Hardware 0 1 0 0 No Aplica
10 Laptops Hardware 3 4 4 4 Alta
11 PCs de escritorio Hardware 3 4 4 4 Alta
12 Servidor de aplicaciones Hardware 4 5 5 5
13 Servidor de base de datos Hardware 4 5 5 5
14 Servidor web Hardware 4 5 5 5
15 Credenciales de administracion Informacion 5 5 5 5
16 Contratos SLAs Informacion 2 2 2 2
17 | Esquema de base de datos Negysert Informacion 5 3 5 4
18 Esquemas de base de datos por Informacion 5 5 5 5

cliente
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ANEXO C - CATEGORIZACION DE LOS ACTIVOS DE INFORMACION, SEGUN SU CRITICIDAD
N°| Nombre del Activo de Informacion Tipologia Confid. | Dispon. | Integr. | Valor | Importancia
19 Ficheros de configuraciones Informacién 3 3 4 3 Media
20 Sistema Antivirus Software 0 4 4 3 Media
21 Integracion sistema facturador Software 5 3 4 3 Media
combustibles
22 Internet corporativo Servicios 3 5 4 4 Alta
23 Licencias servidores Linux Informacién 4 3 4 4 Alta
24 Licencias Windows Informacioén 4 3 4 4 Alta
o5 Manual de usuarios ERP Titanium Informacion 5 5 5 5
SaaS
26| Hipervisor de maquinas virtuales Software 4 5 5 5
27 Ofimatica Software 2 2 2 2
28| Servidor virtual de Aplication Server Software 4 5 5
29| Servidor virtual de base de datos Software 4 5 5 5
30 Respaldos de base de datos Informacion 4 3 5 4 Alta
31 Respaldos de cédigo fuentes Informacion 5 2 5 4 Alta
32 Servicio de correo electronico Servicios 4 3 4 4 Alta
33 Mobiliario Otros 0 2 0 1 Muy Baja
34 Usuarios externos Personal 0 0 0 0 No Aplica
35 Usuarios internos Personal 0 0 0 0 No Aplica




Personal de operaciones SaaS Personal 0 5 0 2
37 Oficinas Negysert Instalaciones 0 3 0 1
38 Sistema de climatizacion Instalaciones 0 4 0 1
39 Integracién SRI Software 2 3 5 3
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo

Tipo de

Afectado | Amenaza Amenaza Vulnerabilidad

CcoO Accidental Falla técnica No disponibilidad de equipos o instalaciones.

HW Accidental Falla técnica No disponibilidad de equipos o instalaciones.

cO Accidental Falla técnica Pro_cedlmlentos de mantenimiento, de instalaciones vy
equipos, no adecuado o inexistente.

HW Accidental Falla técnica Pro_cedlmlentos de mantenimiento, de instalaciones vy
equipos, no adecuado o inexistente.

CO Accidental Falla técnica Inade_cuada o0 inexistente politica de control sobre los
cambios.

HW Accidental Falla técnica Inade_cuada o inexistente politica de control sobre los
cambios.

HW Accidental Falla técnica Procedimientos de monitoreo inadecuados o inexistentes,
respecto al hardware.

CO Accidental Falla técnica Procedimientos de monitoreo inadecuados o inexistentes,
respecto al hardware.

HW Accidental Falla técnica Inadecuados 0 _|peX|stentes procedlmlgntos para una
adecuada estimacion de la capacidad de cOmputo necesaria.

CO Accidental Falla técnica Inadecuados 0 inexistentes procedlmlgntos para una
adecuada estimacion de la capacidad de cOmputo necesaria.

HW Accidental Falla técnica Inadecuado o inexistente plan de continuidad.

{0 Accidental Falla técnica Inadecuado o inexistente plan de continuidad.

HW Accidental Falla técnica Inadecuado o inexistente plan de recuperacion.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo

Tipo de

Afectado | Amenaza Amenaza Vulnerabilidad
CcoO Accidental Falla técnica Inadecuado o inexistente plan de recuperacion.
HW Deliberada Datos acqed|q,os sin Inadecuada o inexistente politica de manipulacion de equipos.
autorizacion
CO Deliberada Datos acqed|q,os sin Inadecuada o inexistente politica de manipulacién de equipos.
autorizacion
HW Deliberada Sabotaje Inadecuada o inexistente politica de control de accesos.
CcoO Deliberada Sabotaje Inadecuada o inexistente politica de control de accesos.
IN Deliberada Sabotaje Inadecuada o inexistente politica de control de accesos.
HW Deliberada Sabotaje _Inadecu_ada 0 inexistente seguridad fisica de las
instalaciones.
cO Deliberada Sabotaje _Inadecu_ada 0 inexistente seguridad fisica de las
instalaciones.
IN Deliberada Sabotaje _Inadecu_ada 0 inexistente seguridad fisica de las
instalaciones.
HW Entorno Vanamon}es .de voltaje Inadecuado o inexistente plan de continuidad.
eléctrico
(6{0) Entorno Vanamon}es .de voltaje Inadecuado o inexistente plan de continuidad.
eléctrico
IN Entorno Vanamon}es ple voltaje Inadecuado o inexistente plan de continuidad.
eléctrico
HW Entorno Vanamglr:éi?ri(ii voltaje Inadecuado o inexistente plan de recuperacion.
CcO Entorno Variaciones de voltaje Inadecuado o inexistente plan de recuperacion.

eléctrico
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo

Tipo de

Amenaza Vulnerabilidad
Afectado | Amenaza
Variaciones de voltaje L L
IN Entorno e J Inadecuado o inexistente plan de recuperacion.
eléctrico
Variaciones de voltaje Inadecuado o inexistente sistema de regulacion de voltaje
HW Entorno fo Lo
eléctrico eléctrico.
Variaciones de voltaje Inadecuado o inexistente sistema de regulacion de voltaje
CO Entorno Lo o
eléctrico eléctrico.
IN Entorno Variaciones de voltaje Inadecuado o inexistente sistema de regulacion de voltaje
eléctrico eléctrico.
. Acceso no presencial sin |Inadecuada o inexistente politica de control de accesos
SW Deliberada T
autorizacion remotos.
. Acceso no presencial sin |Inadecuada o inexistente politica de control de accesos
CO Deliberada o
autorizacion remotos.
. Acceso no presencial sin |Inadecuada o inexistente politica de control de accesos
IF Deliberada o
autorizacion remotos.
. e Inadecuado o inexistente aseguramiento fisico de los equipos
CO |Deliberada Sniffing 09 9 quip
de comunicaciones y su cableado.
. e Inadecuado o inexistente aseguramiento fisico de los equipos
IN Deliberada Sniffing T 9 quip
de comunicaciones y su cableado.
. e Inadecuado o inexistente aseguramiento fisico de los equipos
IF Deliberada Sniffing T 9 quip
de comunicaciones y su cableado.
. e Inadecuada o0 inexistente politica de cifrado en las
CcoO Deliberada Sniffing C P
comunicaciones.
. e Inadecuada o inexistente politica de cifrado en las
IF Deliberada Sniffing P

comunicaciones.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo

Tipo de

Amenaza Vulnerabilidad
Afectado | Amenaza
. - Inadecuada o inexistente segmentacion fisica y légica en la
CcoO Deliberada Sniffing e 9 y 109
red de comunicaciones.
IF Deliberada | Destruccién de informacién | Inadecuada o inexistente politica de control de accesos.
HW Deliberada | Destruccion de informacion | Inadecuada o inexistente politica de control de accesos.
IN Deliberada | Destruccién de informacién | Inadecuada o inexistente politica de control de accesos.
SR Deliberada | Destruccién de informacién | Inadecuada o inexistente politica de control de accesos.
., Desconocimiento de inundabilidad de la zona de las
IF Entorno Inundacion . )
instalaciones.
., Desconocimiento de inundabilidad de la zona de las
CO Entorno Inundacion . )
instalaciones.
., Desconocimiento de inundabilidad de la zona de las
HW Entorno Inundacion . )
instalaciones.
., Desconocimiento de inundabilidad de la zona de las
IN Entorno Inundacion ) )
instalaciones.
., Desconocimiento de inundabilidad de la zona de las
SR Entorno Inundacion . )
instalaciones.
IF Deliberada| Filtracién de informacion |Inadecuada o inexistente politica disciplinaria y regulatoria.
PE Deliberada| Filtracion de informacion |Inadecuada o inexistente politica disciplinaria y regulatoria.
. . ., . ., Inadecuada o0 inexistente socializacion de la politica
IF Deliberada| Filtracion de informacion P

disciplinaria y regulatoria.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo

Tipo de

Afectado | Amenaza Amenaza Vulnerabilidad
PE Deliberada | Eiltracién de informacion Inadeguada 0 inexistente socializacion de la politica
disciplinaria y regulatoria.
IF Deliberada | Eiltracién de informacion _Inadec,ugda 0 inexistente entrenamiento en seguridad
informatica.
PE Deliberada| Eiltracién de informacion _Inadecyada 0 Inexistente entrenamiento en seguridad
informatica.
IF Deliberada Manlpulgmon mdgblda de Inadecuada o inexistente politica disciplinaria y regulatoria.
la informacién
PE Deliberada Manlpulamon |ndgblda de Inadecuada o inexistente politica disciplinaria y regulatoria.
la informacién
SE Deliberada Mampulamon mdgblda de Inadecuada o inexistente politica disciplinaria y regulatoria.
la informacién
PE Accidental Personal no idéneo Inadecuada o inexistente politica de vinculacion de
empleados.
PE Deliberada Corrupcion Inadecuada o inexistente politica disciplinaria y regulatoria.
. Ausencia de colaborador |Inadecuada o inexistente reemplazo y transferencia de
PE Deliberada o
clave responsabilidades.
PE Deliberada Ingenieria social Inadecuada o inexistente socializacion de riegos informaticos.
SE Deliberada Ingenieria social Inadecuada o inexistente socializacion de riegos informaticos.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo Tipo de -
P Amenaza Vulnerabilidad
Afectado | Amenaza
. Recuperacion Inadecuados o inexistentes SLAs con los proveedores de
SE Accidental . - o
extemporanea de servicios | servicios.
SE Accidental Deterioro de servicios Inadecuados o inexistentes SLAs con los proveedores de
provistos por terceros | servicios.
. L . Inadecuados o inexistentes SLAs con los proveedores de
SE Accidental | Denegacion de servicios o
servicios.
. . Inadecuados o inexistentes SLAs con los proveedores de
SE Deliberada Sabotaje o P
servicios.
. Problemas con los Inadecuado o inexistente aseguramiento fisico de los equipos
SW Accidental - T .
servicios de comunicacion | de comunicaciones y su cableado.
: Problemas con los Inadecuado o inexistente aseguramiento fisico de los equipos
CO Accidental - o .
servicios de comunicaciéon | de comunicaciones y su cableado.
: Problemas con los : . :
SW Accidental - .~ .. | Capacidad planificada excedida.
servicios de comunicacion
: Problemas con los : e :
CO Accidental - . .. | Capacidad planificada excedida.
servicios de comunicacion
, Problemas con los L - L
SW Accidental - .~ .. |Inadecuado o inexistente servicio alterno de comunicacion.
servicios de comunicacion
, Problemas con los L - L
CO Accidental - .~ .. |Inadecuado o inexistente servicio alterno de comunicacion.
servicios de comunicacion
SW Accidental Falla técnica en SW Inadecuado o inexistente procedimiento de actualizacion.
IF Accidental Falla técnica en SW Inadecuado o inexistente procedimiento de actualizacion.
SW Deliberada| Acceso no autorizado Inadecuado o inexistente perfilamiento en los sistemas.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo | Tipo de Amenaza Vulnerabilidad
Afectado | Amenaza
IF Deliberada| Acceso no autorizado Inadecuado o inexistente perfilamiento en los sistemas.
SW Deliberada Mampulguon |nd_e,b|da de Inadecuado o inexistente perfilamiento en los sistemas.
la informacion
IF Deliberada Mampulguon |nd_e,b|da de Inadecuado o inexistente perfilamiento en los sistemas.
la informacion
. Manipulacion indebida de |Inadecuado o inexistente aislamiento de ambientes de
SW Deliberada ; -
la informacion desarrollo.
. Manipulacion indebida de |Inadecuado o inexistente aislamiento de ambientes de
IF Deliberada ; i
la informacion desarrollo.
SW Accidental Debilidades de SW Inadec_ua_do 0 inexistente proceso de levantamiento de
requerimientos.
IF Accidental Debilidades de SW Inadec_ua_do 0 inexistente proceso de levantamiento de
requerimientos.
SW Accidental Debilidades de SW Personal no idéneo para el desarrollo de SW.
IF Accidental Debilidades de SW Personal no idéneo para el desarrollo de SW.

SW Accidental Debilidades de SW Inadecuada o inexistente metodologia de desarrollo de SW.
IF Accidental Debilidades de SW Inadecuada o inexistente metodologia de desarrollo de SW.
SW Accidental Debilidades de SW Inadecuada o inexistente estandares de seguridad en el

desarrollo de SW.
IE Accidental Debilidades de SW Inadecuada o inexistente estandares de seguridad en el

desarrollo de SW.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo

Tipo de

Afectado | Amenaza Amenaza Vulnerabilidad

SW Accidental Debilidades de SW Inadecuada o inexistente politica de control de cambios.
IF Accidental Debilidades de SW Inadecuada o inexistente politica de control de cambios.

SW Deliberada| Uso de SW no autorizado Isn\;a\tldecuada 0 inexistente politica de control y distribucion de
r= Deliberada| Uso de SW no autorizado Isn\;a\tldecuada 0 inexistente politica de control y distribucién de
IF Entorno Inundacién Pérdida total o parcial de los activos de informacién
CO Entorno Inundacion Pérdida total o parcial de los activos de informacion

HW Entorno Inundacién Pérdida total o parcial de los activos de informacion
IN Entorno Inundacién Pérdida total o parcial de los activos de informacién
SR Entorno Inundacion Pérdida total o parcial de los activos de informacion
oT Entorno Inundacion Pérdida total o parcial de los activos de informacién
IF Entorno Incendio Pérdida total o parcial de los activos de informacién
CcO Entorno Incendio Pérdida total o parcial de los activos de informacion

HW Entorno Incendio Pérdida total o parcial de los activos de informacion
IN Entorno Incendio Pérdida total o parcial de los activos de informacién
SR Entorno Incendio Pérdida total o parcial de los activos de informacién
oT Entorno Incendio Pérdida total o parcial de los activos de informacion
IF Deliberada Software malicioso Inadecuada o inexistente politica de uso de medios extraibles.
(6{0) Deliberada Software malicioso Inadecuada o inexistente politica de uso de medios extraibles.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo

Tipo de

Afectado | Amenaza Amenaza Vulnerabilidad
HW Deliberada Software malicioso Inadecuada o inexistente politica de uso de medios extraibles.
SR Deliberada Software malicioso Inadecuada o inexistente politica de uso de medios extraibles.
IF Accidental Erroresudsigr;i)grador y Inadecuados o inexistentes manuales de usuario.
SW Accidental Erroresudsigr;i)grador y Inadecuados o inexistentes manuales de usuario.
HW Accidental Erroresudsiglfi)grador y Inadecuados o inexistentes manuales de usuario.
IF Deliberada Fraude y robo Inadecuada o inexistente generacién de logs de auditoria.
SW Deliberada Fraude y robo Inadecuada o inexistente generacién de logs de auditoria.
r= Deliberada Fraude y robo Inadecuada 0 inexistente segregacion de funciones de
acuerdo a perfiles de cargo.
SW Deliberada Fraude y robo Inadecuada 0 inexistente segregacion de funciones de
acuerdo a perfiles de cargo.
PE Deliberada Fraude y robo Inadecuada 0 inexistente segregacion de funciones de
acuerdo a perfiles de cargo.
IF Deliberada Intrusién web Inadecuada o inexistente configuracién de reglas de firewall.
SW Deliberada Intrusién web Inadecuada o inexistente configuracién de reglas de firewall.
. Ausencia de colaborador |Inadecuada o inexistente documentacion de procesos de la
IF Deliberada

clave

organizacion.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS

Activo Tipo de -
P Amenaza Vulnerabilidad
Afectado | Amenaza
. Ausencia de colaborador |Inadecuada o inexistente documentacioén de procesos de la
CO Deliberada 2O
clave organizacion.
. Ausencia de colaborador |Inadecuada o inexistente documentacion de procesos de la
SW Deliberada oo
clave organizacion.
. Ausencia de colaborador |Inadecuada o inexistente documentacién de procesos de la
HW Deliberada o
clave organizacion.
. Ausencia de colaborador |Inadecuada o inexistente documentacién de procesos de la
SR Deliberada o
clave organizacion.
PE Deliberada Ausencia de colaborador |Inadecuada o inexistente documentacién de procesos de la
clave organizacion.
. Inadecuada manipulacién y almacenaje de materiales
IF Entorno Incendio )
inflamables.
. Inadecuada manipulacion almacenaje de materiales
CO Entorno Incendio . P y J
inflamables.
. Inadecuada manipulaciéon almacenaje de materiales
SwW Entorno Incendio . P y J
inflamables.
) Inadecuada manipulacién almacenaje de materiales
HW Entorno Incendio . P y J
inflamables.
) Inadecuada manipulacién almacenaje de materiales
SR Entorno Incendio . P y J
inflamables.
. Inadecuada manipulacién almacenaje de materiales
PE Entorno Incendio P y J

inflamables.
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ANEXO D - IDENTIFICACION DE LAS AMENAZAS
Activo | Tipo de Amenaza Vulnerabilidad
Afectado | Amenaza
oT Entorno Incendio _Inadecuada manipulacion y almacenaje de materiales
inflamables.
. Inadecuado o inexistente sistema de prevencion y control de
IF Entorno Incendio : .
incendios.
cO Entorno Incendio !nadequado 0 inexistente sistema de prevencion y control de
incendios.
SW Entorno Incendio !nadequado 0 inexistente sistema de prevencion y control de
incendios.
HW Entorno Incendio !nadeguado 0 inexistente sistema de prevencion y control de
incendios.
SR Entorno Incendio !nadeguado 0 inexistente sistema de prevencion y control de
incendios.
PE Entorno Incendio !nadeguado 0 inexistente sistema de prevencion y control de
incendios.
Humedad / temperaturas |Inadecuada o inexistente proteccion contra efectos
HW Entorno .
elevadas ambientales.
Humedad / temperaturas |Inadecuada o inexistente proteccion contra efectos
CO Entorno )
elevadas ambientales.
Humedad / temperaturas |Inadecuada o inexistente proteccion contra efectos
IF Entorno )
elevadas ambientales.
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_R|es_go Red local CO | Acceso no presencial sin autorizacion m
financiero
R|esg_o Red local CcO Ausencia de colaborador clave
operativo
Riesgo . . L
operativo Red local CO Datos accedidos sin autorizacion
Riesgo - :
tecnologico Red local CO Falla técnica Medio
Riesgo Red local CcoO Humedad / temperaturas elevadas Medio
operativo
f_Rlesgo Red local CO Incendio Medio
inanciero
f_Rlesgo Red local CO Inundacion
inanciero
Rlesgq Red local CO Problemas con _Ios §E§I’VICIOS de
tecnologico comunicacion
f_Rlesgo Red local (6{0) Sabotaje
inanciero
Rlesgq Red local CO Sniffing
tecnoldgico
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Riesgo . i
,g . Red local CcO Software malicioso Medio
tecnologico
Riesgo o L .
o Red local CcoO Variaciones de voltaje eléctrico Medio
tecnologico
Riesgo Equipo de comunicacion L L :
. : . CO | Acceso no presencial sin autorizacion Medio
financiero interna o de acceso P
Riesgo Equipo de comunicacion .
. . CO Ausencia de colaborador clave
operativo interna o de acceso
Riesgo Equipo de comunicacion . . L
. . CO Datos accedidos sin autorizacion
operativo interna o de acceso
Riesgo Equipo de comunicaciéon . .
,g . quip CO Falla técnica Medio
tecnologico interna o de acceso
Riesgo Equipo de comunicaciéon .
9 quip CO Humedad / temperaturas elevadas Medio
operativo interna o de acceso
Riesgo Equipo de comunicaciéon . .
) g quip CO Incendio Medio
financiero interna o de acceso
Riesgo Equipo de comunicaciéon .,
) g quip CO Inundacion
financiero interna o de acceso
Riesgo Equipo de comunicacién CO Problemas con los servicios de

tecnoldgico

interna o de acceso

comunicacion
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_Rles_go Eq_wpo de comunicacién co Sabotaje Medio
financiero interna o de acceso
Rles,gq Eq_wpo de comunicacién co Sniffing
tecnologico interna o de acceso
Riesgo Equipo de comunicacion - .
tecnoldgico interna o de acceso co Software malicioso Hizehe
Riesgo Equipo de comunicacion o i .
tecnolégico interna o de acceso CcoO Variaciones de voltaje eléctrico Medio
'Riesgo Red inalambrica CO | Acceso no presencial sin autorizacion Medio
financiero
R|esg_o Red inalambrica CcoO Ausencia de colaborador clave
operativo
Rlesg_o Red inaldmbrica CcoO Datos accedidos sin autorizaciéon
operativo
Rlesgq Red inaldmbrica CO Falla técnica Medio
tecnologico
Riesgo L . )
4 Red inalambrica CcO Humedad / temperaturas elevadas Medio
operativo
_R|esgo Red inalambrica CcoO Incendio Medio
financiero
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_R|es_go Red inalambrica CO Inundacion
financiero
Rles,gq Red inalambrica CO Problemas con _Ios servicios de
tecnoldgico comunicaciéon
Riesgo L . . .
financiero Red inalambrica CcoO Sabotaje Medio
Riesgo L . e
tecnolégico Red inalambrica CO Sniffing
Riesgo L . - .
tecnolégico Red inalambrica CO Software malicioso Medio
Rlesgq Red inalambrica CO Variaciones de voltaje eléctrico Medio
tecnologico
Riesgo Equipos de comunicacion CO | Acceso no presencial sin autorizacion Medio
financiero core
R|esg_o Equipos de comunicacion CO Ausencia de colaborador clave
operativo core
Rlesg_o Equipos de comunicacion CcO Datos accedidos sin autorizacion
operativo core
Rlesgc_) Equipos de comunicacion co Falla técnica Medio
tecnoldgico core
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Rlesg_o Equipos de comunicacion CcO Humedad / temperaturas elevadas Medio
operativo core
_Rles_go Equipos de comunicacion co Incendio Medio
financiero core
Riesgo Equipos de comunicacion .
financiero core co Inundacion
Riesgo Equipos de comunicacion co Problemas con los servicios de
tecnoldgico core comunicaciéon
Riesgo Equipos de comunicacion . .
financiero core cO Sabotaje siede
Rlesgq Equipos de comunicacion co Sniffing
tecnologico core
Rlesgq Equipos de comunicacion CO Software malicioso Medio
tecnologico core
Rlesgq Equipos de comunicacion CO Variaciones de voltaje eléctrico Medio
tecnologico core
Riesgo - . o
p > Red telefonica CO | Acceso no presencial sin autorizacion
inanciero
Rlesg_o Red telefénica CO Ausencia de colaborador clave
operativo




Rlesg_o Red telefonica CO Datos accedidos sin autorizacion
operativo
Rles,gq Red telefonica CO Falla técnica
tecnologico
Riesgo -
operativo Red telefénica CcoO Humedad / temperaturas elevadas
Riesgo -~ .
financiero Red telefonica CO Incendio
Riesgo -~ L
financiero Red telefonica CO Inundacion
Rlesgq Red telefénica CO Problemas con _Ios §?rv|0|os de
tecnoldgico comunicacion
p Riesgo Red telefénica CO Sabotaje
inanciero
Rlesgq Red telefonica CO Sniffing
tecnologico
Rlesgq Red telefonica CO Software malicioso
tecnologico
Riesgo Red telefénica CO Variaciones de voltaje eléctrico

tecnoldgico
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_R|es_go Internet CO | Acceso no presencial sin autorizacion m
financiero
R|esg_o Internet CcO Ausencia de colaborador clave
operativo
Riesgo . . . ‘.
operativo Internet CO Datos accedidos sin autorizacion
Riesgo - :
tecnologico Internet CO Falla técnica Medio
Riesgo Internet CcoO Humedad / temperaturas elevadas Medio
operativo
f_Rlesgo Internet CO Incendio Medio
inanciero
f_Rlesgo Internet CO Inundacion
inanciero
Rlesgq Internet CO Problemas con _Ios §E§I’VICIOS de
tecnologico comunicacion
p R|esgo Internet (6{0) Sabotaje
inanciero
Rlesgq Internet CO Sniffing
tecnoldgico
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Rles,gq Internet CO Software malicioso 3 2 Medio
tecnologico
Rles,gq Internet CcoO Variaciones de voltaje eléctrico 2 3 Medio
tecnologico
Riesgo L . .
. Equipo firewall HW Ausencia de colaborador clave 2 3 Medio
operativo
Riesgo L . . o .
. Equipo firewall HW Datos accedidos sin autorizacion 2 3 Medio
operativo
'Rles.go Equipo firewall HW Destruccion de informacion 2 3 Medio
financiero
Riesgo Equipo firewall HW Errores de operador y usuario 4 1 -
operativo
Rlesgq Equipo firewall HW Falla técnica 2 3 Medio
tecnologico
Riesgo N
. Equipo firewall HW Humedad / temperaturas elevadas 3 1
operativo
f_Rlesgo Equipo firewall HW Incendio 2 4
inanciero
p Riesgo Equipo firewall HW Inundacion 1 4
inanciero
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p R|esgo Equipo firewall HW Sabotaje Medio
inanciero
Rles,gq Equipo firewall HW Software malicioso Medio
tecnologico
Riesgo L o .
tecnolégico Equipo firewall HW Variaciones de voltaje eléctrico
Riesgo . .
operativo Equipos UPS HW Ausencia de colaborador clave
Riesgo . . . o
operativo Equipos UPS HW Datos accedidos sin autorizacion
f_Rlesgo Equipos UPS HW Destruccion de informacion
inanciero
Riesgo Equipos UPS HW Errores de operador y usuario
operativo
Rlesgq Equipos UPS HW Falla técnica Medio
tecnologico
Riesgo . .
4 Equipos UPS HW Humedad / temperaturas elevadas Medio
operativo
f_R|esgo Equipos UPS HW Incendio
inanciero



f.R'es.go Equipos UPS HW Inundacién
inanciero
f.R'es.go Equipos UPS HW Sabotaje
inanciero
Riesgo . -
tecnologico Equipos UPS HW Software malicioso
Riesgo . - .
tecnologico Equipos UPS HW Variaciones de voltaje eléctrico
Riesgo .
operativo Laptops HW Ausencia de colaborador clave
Riesgo Laptops HW Datos accedidos sin autorizacion
operativo
f_Rlesgo Laptops HW Destruccion de informacion
inanciero
Riesgo Laptops HW Errores de operador y usuario
operativo
Rlesgq Laptops HW Falla técnica
tecnologico
Riesgo Laptops HW Humedad / temperaturas elevadas
operativo
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Riesgo Laptops HW Incendio
financiero
p Riesgo Laptops HW Inundacion
inanciero
Riesgo .
financiero Laptops HW Sabotaje
Riesgo -
tecnologico Laptops HW Software malicioso
Riesgo o i
tecnologico Laptops HW Variaciones de voltaje eléctrico
R|esg_o PCs de escritorio HW Ausencia de colaborador clave
operativo
R|esg_o PCs de escritorio HW Datos accedidos sin autorizacion
operativo
f_Rlesgo PCs de escritorio HW Destruccion de informacion
inanciero
R|esg_o PCs de escritorio HW Errores de operador y usuario
operativo
Rlesgq PCs de escritorio HW Falla técnica
tecnoldgico
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Rlesg_o PCs de escritorio HW Humedad / temperaturas elevadas
operativo
_Rles_go PCs de escritorio HW Incendio
financiero
Riesgo . L
financiero PCs de escritorio HW Inundacion
Riesgo . .
financiero PCs de escritorio HW Sabotaje
Riesgo . -
tecnolégico PCs de escritorio HW Software malicioso
Rlesgq PCs de escritorio HW Variaciones de voltaje eléctrico
tecnologico
Riesgo : L )
. Servidor de aplicaciones HW Ausencia de colaborador clave
operativo
Riesgo : o . . o
. Servidor de aplicaciones HW Datos accedidos sin autorizacion
operativo
Riesgo . L L, . .
p - Servidor de aplicaciones HW Destruccion de informacion
inanciero
Riesgo . L i
4 Servidor de aplicaciones HW Errores de operador y usuario
operativo

Medio
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Rles,gq Servidor de aplicaciones HW Falla técnica Medio
tecnologico
Riesgo , L _
4 Servidor de aplicaciones HW Humedad / temperaturas elevadas Medio
operativo
Riesgo : L .
financiero Servidor de aplicaciones HW Incendio
Riesgo : o L
financiero Servidor de aplicaciones HW Inundacién
Riesgo : L .
financiero Servidor de aplicaciones HW Sabotaje
Rlesgq Servidor de aplicaciones HW Software malicioso
tecnologico
Riesgo : o o .
o Servidor de aplicaciones HW Variaciones de voltaje eléctrico
tecnologico
Riesgo : .
. Servidor de base de datos | HW Ausencia de colaborador clave
operativo
Riesgo . . . o
4 Servidor de base de datos | HW Datos accedidos sin autorizacion
operativo
Riesgo . , . . .
. - Servidor de base de datos | HW Destruccion de informacion Medio
financiero
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R|esg_o Servidor de base de datos | HW Errores de operador y usuario 3 1
operativo
Rles,gq Servidor de base de datos | HW Falla técnica 2 3 Medio
tecnologico
Riesgo Servidor de base de datos | HW Humedad / temperaturas elevadas 2 3
operativo
Riesgo : .
financiero Servidor de base de datos | HW Incendio 1 4
Riesgo : L
financiero Servidor de base de datos | HW Inundacién 1 4
f_R|esgo Servidor de base de datos | HW Sabotaje 2 4
inanciero
Rlesgq Servidor de base de datos | HW Software malicioso 4 3
tecnologico
Riesgo : o .
o Servidor de base de datos | HW Variaciones de voltaje eléctrico 2 2
tecnologico
Rlesg_o Servidor web HW Ausencia de colaborador clave 2 2
operativo
Rlesg_o Servidor web HW Datos accedidos sin autorizacion 4 3
operativo
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_R|es_go Servidor web HW Destruccion de informacién Medio
financiero
Rlesg_o Servidor web HW Errores de operador y usuario Medio
operativo
Riesgo . - .
tecnologico Servidor web HW Falla técnica Medio
Riesgo Servidor web HW Humedad / temperaturas elevadas Medio
operativo
Riesgo . .
financiero Servidor web HW Incendio
_R|esgo Servidor web HW Inundacién
financiero
p Riesgo Servidor web HW Sabotaje
inanciero
Rlesgq Servidor web HW Software malicioso
tecnologico
Rlesgq Servidor web HW Variaciones de voltaje eléctrico
tecnologico
_Rlesgo Credgn_malegde IF Acceso no autorizado
financiero administracién
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Riesgo
financiero

Credenciales de
administracion

Acceso no presencial sin autorizacion

Riesgo
operativo

Credenciales de
administracion

Ausencia de colaborador clave

Riesgo
tecnoldgico

Credenciales de
administracion

Debilidades de SW

Riesgo
financiero

Credenciales de
administracion

Destruccion de informacion

Riesgo
operativo

Credenciales de
administracion

Errores de operador y usuario

Riesgo
tecnologico

Credenciales de
administracion

Falla técnica en SW

Medio

Riesgo
financiero

Credenciales de
administracion

Filtracién de informacion

Riesgo
financiero

Credenciales de
administracion

Fraude y robo

Medio

Riesgo
operativo

Credenciales de
administracion

Humedad / temperaturas elevadas

Riesgo
financiero

Credenciales de
administracion

Incendio
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Riesgo Credenciales de .
2 - ~, IF Intrusion web
tecnologico administracion
Riesgo Credenciales de .
) s - -, IF Inundacion
financiero administracion
Riesgo Credenciales de Manipulacion indebida de la .
. : - P IF . o Medio
financiero administracion informacion
Riesgo Credenciales de e .
tecnoldgico administracién IF Sniffing Hizehe
Riesgo Credenciales de .~
tecnoldgico administracién IF Software malicioso
Rlesgq Credgn_malegpe IF Uso de SW no autorizado
tecnologico administracion
f_R|esgo Contratos SLAs IF Acceso no autorizado
inanciero
f_R|esgo Contratos SLAs IF | Acceso no presencial sin autorizacion
inanciero
Rlesg_o Contratos SLAs IF Ausencia de colaborador clave
operativo
Riesgo Contratos SLAs IF Debilidades de SW

tecnoldgico
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_R|es_go Contratos SLAs IF Destruccion de informacion 2 2
financiero
Rlesg_o Contratos SLAs IF Errores de operador y usuario 3 1
operativo
Riesgo -
tecnolégico Contratos SLAS IF Falla técnica en SW 3 1
Riesgo . s . .
financiero Contratos SLAS IF Filtracion de informacion 2 2
Riesgo
financiero Contratos SLAs IF Fraude y robo 2 1
Riesgo
. Contratos SLAs IF Humedad / temperaturas elevadas 2 1
operativo
f_R|esgo Contratos SLAs IF Incendio 1 4
inanciero
Rlesgq Contratos SLAs IF Intrusion web 3 1
tecnologico
_R|esgo Contratos SLAs IF Inundacioén 1 4
financiero
_Rlesgo Contratos SLAS IE Manlpulgcmn md_e,blda de la 3 1
financiero informacion
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Rles,gq Contratos SLAs IF Sniffing
tecnologico
Rles,gq Contratos SLAs IF Software malicioso
tecnologico
Riesgo .
tecnolégico Contratos SLAs IF Uso de SW no autorizado
Riesgo Esquema de base de : :
financiero datos Negysert IF Acceso no autorizado Medio
Riesgo Esquema de base de . o .
financiero datos Negysert IF | Acceso no presencial sin autorizacion Medio
Rlesg_o Esquema de base de IF Ausencia de colaborador clave
operativo datos Negysert
Riesgo | Esquema de base de IF Debilidades de SW Medio
tecnologico datos Negysert
_Rlesgo Esquema de base de IF Destruccion de informacién Medio
financiero datos Negysert
Rlesg_o Esquema de base de IF Errores de operador y usuario
operativo datos Negysert
Riesgo Esquema de base de IF Falla técnica en SW Medio

tecnoldgico

datos Negysert
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Riesgo Esquema de base de IF Filtracion de informacién
financiero datos Negysert
_Rles_go Esquema de base de IE Fraude y robo
financiero datos Negysert
Riesgo Esquema de base de
operativo datos Negysert IF Humedad / temperaturas elevadas
Riesgo Esquema de base de :
financiero datos Negysert IF Incendio
Riesgo Esquema de base de L .
tecnoldgico datos Negysert IF Intrusion web Hizehe
Riesgo Esquema de base de .
: . IF Inundacion
financiero datos Negysert
Riesgo Esquema de base de Manipulacion indebida de la .
: . IF . o Medio
financiero datos Negysert informacion
Rlesgq Esquema de base de IE Sniffing Medio
tecnologico datos Negysert
Rlesgq Esquema de base de IF Software malicioso
tecnologico datos Negysert
Rlesgc_) Esquema de base de IF Uso de SW no autorizado
tecnoldgico datos Negysert
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_Rles_go Esquemas de t_)ase de IF Acceso no autorizado 3 Medio
financiero datos por cliente
Riesgo Esquemas de t_)ase de IF | Acceso no presencial sin autorizacion 3 Medio
financiero datos por cliente
Riesgo Esquemas de base de .
operativo datos por cliente IF Ausencia de colaborador clave 1
Riesgo Esquemas de base de - .
tecnoldgico datos por cliente IF Debilidades de SW 3 Hizehe
Riesgo Esquemas de base de . . . .
financiero datos por cliente IF Destruccion de informaciéon 3 Medio
Riesgo Esquemas de l_:)ase de IF Errores de operador y usuario 3 Medio
operativo datos por cliente
Rlesgq Esquemas de pase de IF Falla técnica en SW 3 Medio
tecnoldgico datos por cliente
_R|esgo Esquemas de l_:)ase de IF Filtracion de informacion 3 Medio
financiero datos por cliente
Riesgo Esquemas de l_:)ase de IF Fraude y robo 3 Medio
financiero datos por cliente
Rlesg_o Esquemas de pase de IF Humedad / temperaturas elevadas 1
operativo datos por cliente
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Riesgo Esquemas de base de .
: . : IF Incendio
financiero datos por cliente

Rles,gq Esquemas de t_)ase de IF Intrusion web Medio
tecnologico datos por cliente

Riesgo Esquemas de base de IE Inundacion
financiero datos por cliente

Riesgo Esquemas de base de Manipulacion indebida de la .

, . ) IF . e Medio
financiero datos por cliente informacion

Riesgo Esquemas de base de e .
tecnoldgico datos por cliente IF Sniffing Hizehe

Rlesgq Esquemas de l_:)ase de IF Software malicioso
tecnoldgico datos por cliente

Rlesgq Esquemas de l_:)ase de IF Uso de SW no autorizado Medio
tecnoldgico datos por cliente
f_Rlesgo Flc_:heros_ de IF Acceso no autorizado

inanciero configuraciones

Riesgo F|9heros_ de IF | Acceso no presencial sin autorizacion Medio
financiero configuraciones

Riesgo Ficheros de IF Ausencia de colaborador clave

operativo

configuraciones
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Riesgo Ficheros de IF Debilidades de SW Medio
tecnologico configuraciones
_Rles_go F|c_heros_ de IF Destruccion de informacion Medio
financiero configuraciones
Riesgo Ficheros de : :
operativo configuraciones IF Errores de operador y usuario Medio
Riesgo Ficheros de o .
tecnoldgico configuraciones IF Falla técnica en SW Medio
Riesgo Ficheros de . s . . .
financiero configuraciones IF Filtracion de informacion Medio
Riesgo F|(;heros_ de IF Fraude y robo Medio
financiero configuraciones
Riesgo Flc_:heros_ de IF Humedad / temperaturas elevadas
operativo configuraciones
Riesgo Ficheros de .
) ; : s IF Incendio
financiero configuraciones
Rlesgq F|9heros_ de IF Intrusién web
tecnologico configuraciones
Riesgo Ficheros de i
i : : ) IF Inundacion
financiero configuraciones
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Riesgo Ficheros de IE Manipulacion indebida de la Medio
financiero configuraciones informacién
Riesgo Ficheros de - .
90 : . IF Sniffing Medio
tecnologico configuraciones
Riesgo Ficheros de - .
o : . IF Software malicioso Medio
tecnologico configuraciones
Riesgo Ficheros de : :
o : . IF Uso de SW no autorizado Medio
tecnologico configuraciones
Riesgo . . . . i
. ; Licencias servidores Linux IF Acceso no autorizado
financiero
Riesgo , . . , L L .
. ; Licencias servidores Linux IF | Acceso no presencial sin autorizacion Medio
financiero
Riesgo , . , . _
. Licencias servidores Linux IF Ausencia de colaborador clave
operativo
Riesgo . , . . - .
o Licencias servidores Linux IF Debilidades de SW Medio
tecnologico
Riesgo . . . . L, . .
, - Licencias servidores Linux IF Destruccion de informacion
financiero
Riesgo . : . . .
Licencias servidores Linux IF Errores de operador y usuario

operativo
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Riesgo . . ) i o
,g . Licencias servidores Linux IF Falla técnica en SW
tecnologico
Riesgo , : , . , L : . .
) : Licencias servidores Linux IF Filtracién de informacion Medio
financiero
Riesgo . . . . )
. : Licencias servidores Linux IF Fraude y robo Medio
financiero y
Riesgo . . . .
. Licencias servidores Linux IF Humedad / temperaturas elevadas
operativo
Riesgo . . . . )
. : Licencias servidores Linux IF Incendio
financiero
Riesgo . . . ) ., .
,g . Licencias servidores Linux IF Intrusion web Medio
tecnologico
Riesgo . . . . .
. 9 Licencias servidores Linux IF Inundacion
financiero
Riesgo . . ) . Manipulacion indebida de la .
. 9 Licencias servidores Linux IF P . o Medio
financiero informacion
Riesgo . . . . .
90 Licencias servidores Linux IF Sniffing
tecnologico
Riesgo . . . . - .
2 Licencias servidores Linux IF Software malicioso Medio
tecnoldgico
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Medio

Medio

Rles,gq Licencias servidores Linux IF Uso de SW no autorizado
tecnologico
_R|es_go Licencias Windows IF Acceso no autorizado
financiero
'Ries.go Licencias Windows IF | Acceso no presencial sin autorizacion
financiero
Riesgo . . . .
operativo Licencias Windows IF Ausencia de colaborador clave
Riesgo . . . -
tecnologico Licencias Windows IF Debilidades de SW
_R|esgo Licencias Windows IF Destruccion de informacion
financiero
Riesgo Licencias Windows IF Errores de operador y usuario
operativo
Rlesgq Licencias Windows IF Falla técnica en SW
tecnologico
f_Rlesgo Licencias Windows IF Filtracion de informaciéon
inanciero
p R|esgo Licencias Windows IF Fraude y robo
inanciero
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Medio

Medio

Medio

Rlesg_o Licencias Windows IF Humedad / temperaturas elevadas
operativo
_R|es_go Licencias Windows IF Incendio
financiero
Riesgo . . . e
tecnolégico Licencias Windows IF Intrusion web
Riesgo . . . L
financiero Licencias Windows IF Inundacion
Riesgo : . . Manipulacion indebida de la
financiero Licencias Windows IF informacion
Rlesgq Licencias Windows IF Sniffing
tecnologico
Rlesgq Licencias Windows IF Software malicioso
tecnologico
Rlesgq Licencias Windows IF Uso de SW no autorizado
tecnologico
Riesgo Manual de usuarios ERP .
) ; L IF Acceso no autorizado
financiero Titanium SaaS
Riesgo Manual de usuarios ERP o o
IF Acceso no presencial sin autorizacion

financiero

Titanium SaaS




Riesgo Manual de usuarios ERP .
. o IF Ausencia de colaborador clave
operativo Titanium SaaS
Riesgo | Manual de usuarios ERP | o Debilidades de SW
tecnologico Titanium SaaS
Riesgo Manual de usuarios ERP IF Destruccion de informacion
financiero Titanium SaaS
Riesgo Manual de usuarios ERP IF Errores de operador y usuario
operativo Titanium SaaS b y
Riesgo Manual de usuarios ERP —
tecnoldgico Titanium SaaS IF Falla tecnica en SW
Riesgo Manual de usuarios ERP . . . o
. . o IF Filtracion de informacion
financiero Titanium SaaS
_Rlesgo Manua_l de_ usuarios ERP IE Fraude y robo
financiero Titanium SaaS
Riesgo Manua_l de_ usuarios ERP IF Humedad / temperaturas elevadas
operativo Titanium SaaS
Riesgo Manual de usuarios ERP .
, . o IF Incendio
financiero Titanium SaaS
Riesgo Manual de usuarios ERP e
o o IF Intrusion web
tecnoldgico Titanium SaaS




Riesgo Manual de usuarios ERP .
. > L IF Inundacion
financiero Titanium SaaS
Riesgo Manual de usuarios ERP IE Manipulacion indebida de la
financiero Titanium SaaS informacién
Riesgo Manual de usuarios ERP e
tecnoldgico Titanium SaaS IF Sniffing
Riesgo Manual de usuarios ERP -
tecnoldgico Titanium SaaS IF Software malicioso
Riesgo Manual de usuarios ERP .
tecnoldgico Titanium SaaS IF Uso de SW no autonizado
Riesgo Respaldos de base de IF Acceso no autorizado
financiero datos
Riesgo Respaldos de base de . o
. ; IF | Acceso no presencial sin autorizacion
financiero datos
Rlesg_o Respaldos de base de IF Ausencia de colaborador clave
operativo datos
Rlesgq Respaldos de base de IE Debilidades de SW
tecnologico datos
_Rlesgo Respaldos de base de IF Destruccion de informacién
financiero datos
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Riesgo Respaldos de base de IF Errores de operador y usuario
operativo datos
Rles,gq Respaldos de base de IF Falla técnica en SW
tecnologico datos
Riesgo Respaldos de base de . ., . L
financiero datos IF Filtracion de informacion
Riesgo Respaldos de base de
financiero datos IF Fraude y robo
Riesgo Respaldos de base de
operativo datos IF Humedad / temperaturas elevadas
_Rlesgo Respaldos de base de IE Incendio
financiero datos
Rlesgq Respaldos de base de IE Intrusion web
tecnologico datos
_Rlesgo Respaldos de base de IE Inundacion
financiero datos
Riesgo Respaldos de base de IE Manipulacion indebida de la
financiero datos informacion
Rlesgc_) Respaldos de base de IE Sniffing
tecnoldgico datos

Medio



Rles,gq Respaldos de base de IF Software malicioso
tecnologico datos
Rles,gq Respaldos de base de IF Uso de SW no autorizado
tecnologico datos
Riesgo Respaldos de codigo .
financiero fuentes IF Acceso no autorizado
Riesgo Respaldos de codigo . o
financiero fuentes IF | Acceso no presencial sin autorizaciéon
Riesgo Respaldos de codigo .
operativo fuentes IF Ausencia de colaborador clave
Rlesgq Respaldos de cadigo IF Debilidades de SW
tecnologico fuentes
Riesgo Respaldos de codigo IF Destruccion de informacion
financiero fuentes
Riesgo Respaldos de codigo IF Errores de operador y usuario
operativo fuentes
Rlesgq Respaldos de codigo IF Falla técnica en SW
tecnologico fuentes
Riesgo Respaldos de codigo IF Filtracién de informacién
financiero fuentes
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Medio

Medio

_Rles_go Respaldos de codigo IE Fraude y robo
financiero fuentes
Rlesg_o Respaldos de codigo IF Humedad / temperaturas elevadas
operativo fuentes
Riesgo Respaldos de codigo .
financiero fuentes IF Incendio
Riesgo Respaldos de codigo .
tecnoldgico fuentes IF Intrusion web
Riesgo Respaldos de codigo .
financiero fuentes IF Inundacion
Riesgo Respaldos de cédigo IF Manipulacion indebida de la
financiero fuentes informacion
Rlesgq Respaldos de codigo IE Sniffing
tecnologico fuentes
Rlesgq Respaldos de codigo IF Software malicioso
tecnologico fuentes
Rlesgq Respaldos de codigo IF Uso de SW no autorizado
tecnologico fuentes
f_Rlesgo Oficinas Negysert IN Sabotaje
inanciero
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f_Rles_go Oficinas Negysert IN Inundacion 1 4
inanciero
f_Rles_go Oficinas Negysert IN Incendio 1 4
inanciero
Riesgo . .
operativo Usuarios externos PE Ausencia de colaborador clave 2 1
Riesgo . By
financiero Usuarios externos PE Corrupcion 2 2
Riesgo . . e . o
financiero Usuarios externos PE Filtracion de informacion 2 2
f_Rlesgo Usuarios externos PE Fraude y robo 2 2
inanciero
fi Riesgo Usuarios externos PE Incendio 1 4
inanciero
fi Riesgo Usuarios externos PE Ingenieria social 3 2 Medio
inanciero
‘Riesgo UsUarios externos PE Manipulacion indebida de la 3 2 Medio
financiero informacion
Riesgo Usuarios externos PE Personal no idoneo 2 2
financiero
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Riesgo L )
9 Usuarios internos PE Ausencia de colaborador clave

operativo

Riesgo L ., )
. 9 Usuarios internos PE Corrupcion Medio
financiero

Riesgo o , . , i .
. ; Usuarios internos PE Filtracién de informacion Medio
financiero

Riesgo o )
. > Usuarios internos PE Fraude y robo Medio
financiero y

Riesgo o .

. : Usuarios internos PE Incendio
financiero

Riesgo L . . .
. 9 Usuarios internos PE Ingenieria social Medio
financiero

Riesgo L Manipulacion indebida de la .
) g Usuarios internos PE pule = Medio
financiero informacion

Riesgo . o

. 9 Usuarios internos PE Personal no idéneo
financiero

Riesgo Personal de operaciones .

9 P PE Ausencia de colaborador clave

operativo SaaS

Riesgo Personal de operaciones ., .
. 9 P PE Corrupcion Medio
financiero SaaS
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Riesgo Personal de operaciones PE Filtracion de informacién Medio
financiero SaaS

_Rles_go Personal de operaciones PE Fraude y robo Medio
financiero SaaS

Riesgo Personal de operaciones ,
financiero SaaS PE Incendio

Riesgo Personal de operaciones . , .
financiero SaaS PE Ingenieria social Medio

Riesgo Personal de operaciones Manipulacion indebida de la .

: . PE . e Medio
financiero SaaS informacion

_Rlesgo Personal de operaciones PE Personal no idéneo
financiero SaaS

Rlesgq Internet corporativo SE Denegacion de servicios Medio
tecnologico

Rlesgq Internet corporativo SE Deterioro de servicios provistos por Medio
tecnologico terceros
p R|esgo Internet corporativo SE Ingenieria social

inanciero

_Rlesgo Internet corporativo SE Mampulgcmn |nd_e,b|da de la
financiero informacion




Riesgo . Recuperacion extemporanea de
o Internet corporativo SE o
tecnoldgico servicios
Riesgo . .
. 9 Internet corporativo SE Sabotaje
financiero
Riesgo Servicio de correo SE Denegacion de servicios
tecnoldgico electrénico 9
Riesgo Servicio de correo SE Deterioro de servicios provistos por
tecnoldgico electrénico terceros
Riesgo Servicio de correo SE Inenieria social
financiero electrénico 9
Riesgo Servicio de correo SE Manipulacion indebida de la
financiero electrénico informacion
Riesgo Servicio de correo SE Recuperacion extemporanea de
tecnologico electrénico servicios
Riesgo Servicio de correo .
. 9 L SE Sabotaje
financiero electrénico
Riesgo . o . o
: . Sistema Antivirus SW | Acceso no presencial sin autorizacion
financiero
Riesgo . . Problemas con los servicios de
g Sistema Antivirus SW

tecnoldgico

comunicacion
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Rles,gq Sistema Antivirus SwW Falla técnica en SW
tecnologico
_R|es_go Sistema Antivirus SwW Acceso no autorizado
financiero
Riesgo : o Manipulacion indebida de la
financiero Sistema Antivirus SwW informacion
Riesgo . o .
tecnolégico Sistema Antivirus SW Debilidades de SW
Riesgo . . i
tecnolégico Sistema Antivirus SW Uso de SW no autorizado
Riesgo Sistema Antivirus SW Errores de operador y usuario
operativo
p Riesgo Sistema Antivirus SW Fraude y robo
inanciero
Rlesgq Sistema Antivirus SW Intrusion web
tecnologico
Rlesg_o Sistema Antivirus SwW Ausencia de colaborador clave
operativo
Riesgo Sistema Antivirus SwW Incendio

financiero
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Riesgo

Integracion sistema

. > . SW | Acceso no presencial sin autorizacion
financiero | facturador combustibles
Riesgo Integracion sistema SW Problemas con los servicios de
tecnoldgico| facturador combustibles comunicaciéon
Riesgo Integracion sistema P
tecnoldgico| facturador combustibles SW Falla tecnica en SW
Riesgo Integracion sistema ,
financiero | facturador combustibles SW Acceso no autorizado
Riesgo Integracion sistema Manipulacion indebida de la
, . : SW . -
financiero | facturador combustibles informacion
Rlesgq Integracion sistema SW Debilidades de SW
tecnologico| facturador combustibles
Rlesgq Integracion sistema SW Uso de SW no autorizado
tecnologico| facturador combustibles
Riesgo Integracion sistema SW Errores de operador y usuario
operativo | facturador combustibles
‘Riesgo Integracion sistema SW Fraude y robo
financiero | facturador combustibles
Riesgo Integracion sistema SW Intrusion web

tecnoldgico

facturador combustibles
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Rlesg_o Integracion sistema sSwW Ausencia de colaborador clave
operativo facturador combustibles
_Rles_go Integracion S|stema SW Incendio
financiero | facturador combustibles
Riesgo Hipervisor de maquinas L L :
financiero virtuales SW | Acceso no presencial sin autorizacion Medio
Riesgo Hipervisor de maquinas Problemas con los servicios de ,
o . SW R Medio
tecnologico virtuales comunicacion
Riesgo Hipervisor de maquinas - :
tecnolégico virtuales SW Falla técnica en SW Medio
Riesgo Hipervisor de maquinas SW Acceso no autorizado
financiero virtuales
Riesgo Hipervisor de maquinas Manipulacion indebida de la .
. . . SwW . o Medio
financiero virtuales informacion
Riesgo | Hipervisor de maquinas |, Debilidades de SW Medio
tecnologico virtuales
Rlesgq Hlperwso_r de maquinas SW Uso de SW no autorizado Medio
tecnologico virtuales
Riesgo Hipervisor de maquinas SW Errores de operador y usuario
operativo virtuales




_Rles_go HlperV|sqr de méaquinas SW Fraude y robo
financiero virtuales
Rles,gq HlperV|sqr de méaquinas SW Intrusion web
tecnologico virtuales
Riesgo Hipervisor de maquinas .
operativo virtuales SW Ausencia de colaborador clave
Riesgo Hipervisor de maquinas .
financiero virtuales SW Incendio
Riesgo L . o
financiero Ofimatica SW | Acceso no presencial sin autorizacion
Rlesgq Ofimatica SW Problemas con _Ios servicios de
tecnologico comunicacion
Rlesgq Ofimatica SwW Falla técnica en SW
tecnologico
f_Rlesgo Ofimatica SwW Acceso no autorizado
inanciero
_Rlesgo Ofimatica SW Manlpulr_:lmon |nd_e’b|da de la
financiero informacion
Riesgo Ofimatica S Debilidades de SW

tecnoldgico
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Rles,gq Ofimatica SW Uso de SW no autorizado
tecnologico
Rlesg_o Ofimética SW Errores de operador y usuario
operativo
Riesgo L
financiero Ofimatica SW Fraude y robo
Riesgo L L,
tecnolégico Ofimética SW Intrusion web
Riesgo L .
operativo Ofimética SW Ausencia de colaborador clave
f_Rlesgo Ofimética SW Incendio
inanciero
Riesgo Ser\_/ldo_r virtual de SW | Acceso no presencial sin autorizacion Medio
financiero Aplication Server
Riesgo Servidor virtual de Problemas con los servicios de .
o e SW Oy Medio
tecnoldgico Aplication Server comunicacion
Rlesgq Ser\_/|do_r virtual de SW Falla técnica en SW Medio
tecnoldgico Aplication Server
Riesgo Ser\_/|do_r virtual de SW Acceso no autorizado Medio
financiero Aplication Server
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Riesgo Servidor virtual de Manipulacion indebida de la .
: . . SW ; - Medio
financiero Aplication Server informacion
Riesgo Servidor virtual de sw Debilidades de SW Medio
tecnologico Aplication Server
Riesgo Servidor virtual de ,
tecnoldgico Aplication Server SW Uso de SW no autorizado
Riesgo Servidor virtual de ,
operativo Aplication Server SW Errores de operador y usuario
Riesgo Servidor virtual de
financiero Aplication Server SW Fraude y robo
Rlesgq Ser\_/ldo_r virtual de SW Intrusion web
tecnoldgico Aplication Server
Riesgo Ser\_/ldo_r virtual de SW Ausencia de colaborador clave
operativo Aplication Server
_Rlesgo Ser\_/ldo_r virtual de SW Incendio
financiero Aplication Server
_Rlesgo Servidor virtual de base de SW | Acceso no presencial sin autorizacién Medio
financiero datos
Riesgo | Servidor virtual de base de Problemas con los servicios de .
o SW T Medio
tecnoldgico datos comunicacion
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Rles,gq Servidor virtual de base de SW Falla técnica en SW Medio
tecnologico datos
_Rles_go Servidor virtual de base de SW Acceso no autorizado Medio
financiero datos
Riesgo | Servidor virtual de base de Manipulacion indebida de la .
. : SW . o Medio
financiero datos informacion
Riesgo | Servidor virtual de base de - .
tecnolégico datos SW Debilidades de SW Medio
Riesgo | Servidor virtual de base de ,
tecnolégico datos SW Uso de SW no autorizado
Rlesg_o Servidor virtual de base de SW Errores de operador y usuario
operativo datos
_Rlesgo Servidor virtual de base de SW Fraude y robo
financiero datos
Rlesgq Servidor virtual de base de SW Intrusion web
tecnologico datos
Rlesg_o Servidor virtual de base de SwW Ausencia de colaborador clave
operativo datos
_Rlesgo Servidor virtual de base de SW Incendio
financiero datos




_R|es_go Integracion SRI SW | Acceso no presencial sin autorizacién
financiero
Rles,gq Integracion SRI SW Problemas con _Ios servicios de
tecnoldgico comunicacion
Riesgo L —
tecnolégico Integracion SRI SW Falla técnica en SW
Riesgo L .
financiero Integracion SRI SW Acceso no autorizado
Riesgo L Manipulacion indebida de la
financiero Integracion SR SW informacién
Rlesgq Integracion SRI SW Debilidades de SW
tecnologico
Rlesgq Integracion SRI SW Uso de SW no autorizado
tecnologico
Riesgo Integracion SRI SW Errores de operador y usuario
operativo
f_Rlesgo Integracion SRI SW Fraude y robo
inanciero
Riesgo Integracion SRI SW Intrusion web

tecnoldgico
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Riesgo Integracion SRI SW Ausencia de colaborador clave
operativo
Riesgo Integracion SRI SW Incendio

financiero
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acceso

control de
9.2.4 Gestion de la informacion de autenticacion

91.1 Politica de

Credenciales |Acceso no o @ secreta de_ . Ilos usuarios
. . 5| ©/9.3.1 Uso de la informacion de autenticacion
de presencial  sin @ | = |secreta
administracion | autorizacion == .
10.1.2 Gestién de claves
12.1.1 Documentacion de procedimientos de
operacion
9.1.1 Politica de control de acceso
9.2.4 Gestion de la informacion de autenticacion
Esquemas de|Acceso no O | & |secreta de los usuarios
base de datos |presencial sin D | 219.3.1 Uso de la informacion de autenticacion
autorizacion = | = |secreta

por cliente

12.1.1 Documentacién de procedimientos de
operacion

Servidor de
aplicaciones

Datos
accedidos sin
autorizacion

Mitigar

9.1.1 Politca de control de acceso
9.2.4 Gestion de la informacion de autenticacion
secreta de los usuarios
9.3.1 Uso de la informacion de autenticacion
secreta

12.1.1 Documentacién de procedimientos de
operacion
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Medio
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9.1.1 Politca de control de acceso
9.2.4 Gestion de la informacion de autenticacion
Servidor  de Datos_ _ g secreta de_ _Ios u_suar_ios fe)
accedidos sin = [9.3.1 Uso de la informacion de autenticacion 15
base de datos S =
autorizacion = |secreta =
12.1.1 Documentacién de procedimientos de
operacion
9.1.1 Politca de control de acceso
9.2.4 Gestion de la informacion de autenticacion
Datos < | secreta de los usuarios o
Servidor web |accedidos  sin 219.3.1 Uso de la informacién de autenticacion kS
autorizacion = |secreta =
12.1.1 Documentacion de procedimientos de
operacion
10.1.2 Gestion de claves
. . |14.1.1 Andlisis y especificacion de los requisitos de
Credenciales . ol & )
de Debilidades de 5|2 seguridad
=~

administracion

SW

14.2.1 Politica de desarrollo seguro
14.2.2 Procedimiento de control de cambio del
sistema




9.1.1 Politica de control de acceso

ol = 12.3.1 Respaldo de la informacion
Servidor wep | Pestruccion de 5| &(13.21  Politicas y  procedimientos  de
informacion g § intercambio de informacion
18.1.3 Proteccibn de los registros de la
organizacion
Esquemas de | Errores de ol 3 9.1.1 Politica d.e, control c.le' acceso
base de datos | operador y =l = 12.1.1 Documentacion de procedimientos de
. . £ |operacion
por cliente usuario == 12.3.1 Respaldo de la informacién
12.3.1 Respaldo de la informacion
Esquemas de o ol 5 14.1.1Anélisisyespecificacic’)nde los requisitos de
base de datos Falla tecnica en 5|2 seguridad
SW s § 14.2.1 Politica de desarrollo seguro

por cliente

14.2.2 Procedimiento de control de cambio del
sistema
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9.1.1 Politica de control de acceso
12.3.1 Respaldo de la informacion

Esquemas de 9o | © |14.1.1 Andlisis y especificacion de los requisitos de

base de datos | Intrusion web @ | 2 |seguridad

por cliente = =|1421 Politica de desarrollo seguro
14.2.2 Procedimiento de control de cambio del
sistema

Hipervisor de g 2181911 Polica de control de acceso

madquinas Intrusion web C|E|1231R Ido de la inf !

virtuales s | S .3.1 Respaldo de la informacion

Servidor ol =

virtual de Intrusion web 5| &(9.1.1 Poliica de control de acceso

Aplication g § 12.3.1 Respaldo de la informacion

Server

Serwdor ., % S l9.1.1 Politca de control de acceso

virtual de base | Intrusion web | = (1231R Ido de la inf !

de datos S| S .3.1 Respaldo de la informacion
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Esquemas de
base de datos
por cliente

Manipulacion
indebida de la
informacion

Medio

Mitigar

91.1 Politica de control de acceso

12.3.1 Respaldo de la informacion
13.2.1 Politicas y procedimientos de intercambio
de informacién

18.1.3 Proteccibn de los registros de la
organizacion

Credenciales
de
administracion

Sniffing

Medio

Mitigar

10.1.1 Politica sobre el empleo de controles
criptogréficos
10.1.2 Gestion de claves
13.2.1 Politicas y procedimientos de intercambio
de informacién

Esquemas de
base de datos
por cliente

Sniffing

Medio

Mitigar

10.1.1 Politica sobre el empleo de controles
criptograficos
10.1.2 Gestién de claves
13.2.1 Politicas y procedimientos de intercambio
de informacién

Equipo firewall

Software
malicioso

Medio

Mitigar

7.2.2 Concientizacion, educaciéon y formacion en
seguridad de la informacion
8.1.3 Uso aceptable de los activos
12.2.1 Controles ante software malicioso
12.6.2 Restricciones en la instalacién de software
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Servidor de
aplicaciones

Software
malicioso

Mitigar

7.2.2 Concientizacion, educacién y formacion en
seguridad de la informacion
8.1.3 Uso aceptable de los activos
12.2.1 Controles ante software malicioso
12.6.2 Restricciones en la instalacién de software
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Medio

Servidor de
base de datos

Software
malicioso

Mitigar

7.2.2 Concientizacién, educacion y formacion en
seguridad de la informacion
8.1.3 Uso aceptable de los activos
12.2.1 Controles ante software malicioso
12.6.2 Restricciones en la instalacién de software

Medio

Servidor web

Software
malicioso

Mitigar

7.2.2 Concientizacién, educacion y formacion en
seguridad de la informacion
8.1.3 Uso aceptable de los activos
12.2.1 Controles ante software malicioso
12.6.2 Restricciones en la instalacién de software

Medio

Esquemas de
base de datos
por cliente

Software
malicioso

Mitigar

7.2.2 Concientizacion, educacién y formacion en
seguridad de la informacion
8.1.3 Uso aceptable de los activos
12.2.1 Controles ante software malicioso
12.6.2 Restricciones en la instalacion de software

Medio




ANEXO G: Detalles del Cronograma

Nombre de tarea

+ Esquema de seguridad I1SO 27001

Analisis de brechas GAP

Andlisis del contexto de la organizacion

+ Planificacion del Esquema
Inventario de activos
Catdlogo de Amenazas

Valoracidn de las amenazas

Determinacion de objetivos del SGSI

Andlisis de riesgos
Evaluacion de riesgos

Plan de tratamiento de riesgos

Seleccion de controles
Elaboracion de las politicas

4+ Documentacion del esquema

Paoliticas de seguridad

Procesos de seguridad

Instrucciones técnicas de seguridad

Registros y evidencias

Definicién de funciones y responsabilidades

de seguridad

+ Implementacion del esquema

~ Duracién » Comienzo

290 dias lun 26/7/21

12 dias
10 dias
68 dias
8dias
20 dias
10 dias
2 dias
12 dias

8 dias

2 dias

6 dias
40 dias
85 dias
30dias
20 dias
15 dias
10 dias
10 dias

33 dias

Establecimiento de criterios de medicion para 10 dias

los controles

Establecimiento de valores meta
Establecimiento de formas de calculo
Establecimiento de proceso de mejora

continua

Comunicacidn y sensibilizacion

Auditoria interna segin ISO 27001
Revisidn por la direccion segin ISO 27001
Proceso de certificacion ISO 27001

5 dias
3 dias
15 dias

10 dias
12 dias
5 dias

15 dias

lun 26/7/21
mié 11/8/21
mié 25/8/21
mié 25/8/21
lun 6/9/21
lun 4/10/21
lun 18/10/21
mié 20/10/21
vie 5/11/21
mié 17/11/21
vie 19/11/21
lun 28/11/21
lun 24/1/22
lun 24/1/22
lun 7/3/22
lun afaf22
lun 25/4/22
lun 9/5/22

lun 23/5/22
lun 23/5/22

lun 6/6/22
lun 13/6/22
jue 16/6/22

jue 777122
jue 21/7i22
lun 8/8/22
lun 15/8/22

« Fin

vie 2/9/22
mar 10/8/21
mar 24/8/21
vie 26/11/21
vie 3/9/21
vie 1/10/21
vie 15/10/21
mar 19/10/21
jue 4/11/21
mar 16/11/21
jue 18/11/21
vie 26/11/21
vie 21/1/22
vie 20/5/22
vie 4/3/22
vie 1/4/22
vie 22/4/22
vie 6/5/22
vie 20/5/22

mié 6/7/22
vie 3/6/22

vie 10/6/22
mié 15/6/22
mié 6/7/22

mié 20/7/22
vie 5/8/22
vie 12/8/22
vie 2/9/22

~ Costo -

$6.449,00
$148,80
$124,00
$843,20
$99,20
$248,00
$124,00
$24,30
$148,80
$99,20
$24,30
$74,40
$496,00
$1.440,00
$372,00
$248,00
$186,00
$124,00
$510,00

$409,20
$124,00

$62,00
$37,20
$186,00

$634,00
$148,80
$405,00
$1.800,00

tri 4, 2021

ago sep act nov

tri1, 2022

tri 2, 2022

tri 3, 2022
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tri 4, 2022

mar abr may jun jul ago sep oct

ecurso 1[25%];Recurso 2[25%]

ecurso 1[25%];Recurso 2[25%]
I
ecurso 2[25%];Recurso 1[25%]

ecurso 2[25%];R|

ecurso 2[25

urso 1[25%]
1;Recurso 1[25%]

C—’lecurst: 2[25%]:Recurso 1[25%]

ecurso 2[25%]:Recurso 1[25%]

urso 2[25%]:Recurso 1[25%]

ecurso 2[25%)]:Recurso 1[25%]

Recurso 2[25%]:Recurso 1[25%]

ecurso 2[25%]:Recurso 1[25%]

:

Imagen 1 Diagrama Gantt
Fuente: Autor

ecurso 1[25%];Recurso
ecurso 1[25%]

e

T

[25%]

:Recurso 2[25%]
1[25%];Recurso 2[25%]
urso 1[25%];Recurso 2[25%]

Jefe 1[25%];Jefe 2[25%]:Jefe 3[25%]

e J
ecur:

ecurso 1[25%];Recurso 2[25%;

1[25%]:Recurso 2[25%]

C—’iecu 50 1[25%]:Recurso 2[25%]

A

Recurso 1[25%]:Recurso 2[25%)]

ecurso 1[25%]: Recurso 2[25%]:Jefe 1

ecurso 1[25%]:Recurso 2[25%]
efe 1/25%]:Jefe 2[25%]:Jefe |
Recursos externos



Mombre de tarea
s Esquema de seguridad 1SO 27001
4 Analisis de brechas GAP
Recurso 1
Recurso 2
4 Andlisis del contexto de la organizacion
Recurso 1
Recurso 2
4 Planificacion del Esquema
4 |nventario de activos
Recurso 1
Recurso 2
4 Catdlogo de Amenazas
Recurso 1
Recurso 2
4 Valoracion de las amenazas
Recurso 1
Recurso 2
4 Determinacion de objetivos del SGSI
Recurso 1
Recurso 2
4 Andlisis de riesgos
Recurso 1
Recurso 2
s Evaluacion de riesgos
Recurso 1
Recurso 2
4 Plan de tratamiento de riesgos
Recurso 1
Recurso 2
4 Seleccidn de controles
Recurso 1
Recurso 2
« Elaboracion de las politicas
Recurso 1
Recurso 2

~ Trabajo

1.320 horas 290 dias

48 horas 12 dias
24 horas
24 horas
40 horas 10 dias
20 horas
20 horas
272 horas 68 dias
32 horas 8 dias
16 horas
16 horas
80 horas 20 dias
40 horas
40 horas
40 horas 10 dias
20 horas
20 horas
8 horas 2 dias
4 horas
4 horas
48 horas 12 dias
24 horas
24 horas
32 horas 8 dias
16 horas
16 horas
8 horas 2 dias
4 horas
4 horas
24 horas 6 dias
12 horas
12 horas
160 horas 40 dias
80 horas
80 horas

» Duracién » Comienzo

- Fin
lun 26/7/21 vie 2/!
lun 26/7/21 mar 10/
lun 26/7/21  mar 10/
lun 26/7/21  mar 10/
mié 11/8/21 mar 24/
mig 11/8/21  mar 24/,
mié 11/8/21  mar 24/,
mié 25/8/21  vie 26/1'
mié 25/8/21 vie 3/!
mié 25/8/21 vie 3/.
mié 25/8/21 vie 3/.
lun 6/9/21 vie 1/11
lun 6/9/21 vie 1/1,
lun 6/9/21 vie 1/1,
lun 4/10/21  vie 15/11
lun 4/10/21  vie 15/1:
lun 4/10/21  vie 15/1:
lun 18/10/21  mar 19/
lun 18/10/21  mar 19/1
lun 18/10/21  mar 19/1
mié 20/10/21 jue 4/1
mié 20/10/21 Jjue 4/1
mié 20/10/21 Jjue 4/1
vie 5/11/21  mar 16/1
vie 5/11/21  mar 16/1
vie 5/11/21  mar 16/1
mié 17/11/21  jue 1811
mie 17/11/21  jue 18/1
mie 17/11/21  jue 18/1
vie 19/11/21  vie 26/
vie 19/11/21  vie 26/1
vie 19/11/21  vie 26/1
lun 29/11/21 vie 21/
lun 29/11/21 vie 21/
lun 29/11/21 vie 21/

Imagen 2 Uso de tareas
Fuente: Autor

Detalles
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.

tri 3, 2021
jul
20h
20h
10h
10h

ago
88h
28h
14h
14h
40h
20h
20h
20h
20h
10h
10h

sep

88h

88h
12h

Bh

Bh
76h
38h
38h

tri 4, 2021
oct

84h

84h

4h
2h
2h
40h
20h
20h
8h
4h
4h
32h
16h
16h

nov

88h

80h

16h
8h
8h
32h
16h
16h
8h
4h
4h
24h
12h
12h
8h
4h
4h

dic
92h

92h
46h
46h

tri 1, 2022
ene

84h

60h
30h
30h
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Mombre de tarea

~ | Trabajo

+ Documentacion del esquema

4 Politicas de seguridad
Recurso 1
Recurso 2

4 Procesos de seguridad
Recurso 1
Recurso 2

4 |nstrucciones técnicas de seguridad
Recurso 1
Recurso 2

4 Registros y evidencias
Recurso 1
Recurso 2

4 Definicion de funciones y

responsabilidades de seguridad

Jefe 1
Jefe 2
Jefe 3

360 horas 85 dias

120 horas 30 dias
60 horas
60 horas
80 horas 20 dias
40 horas
40 horas
60 haras 15 dias
30 horas
30 horas
40 horas 10 dias
20 horas
20 horas
60 haras 10 dias

20 horas
20 horas
20 horas

+ Duracion » Comienzo + Fin

lun 24/1/22
lun 24/1/22
lun 24/1/22
lun 24/1/22
lun 7/3/22
lun 7/3/22
lun 7/3/22
lun 4/4/22
lun 4/4/22
lun 4/4/22
lun 25/4/22
lun 25/4/22
lun 25/4/22
lun 9/5/22

lun 9/5/22
lun 9/5/22
lun 9/5/22

Imagen 3 Uso de tareas
Fuente: Autor

vie 20/
vie 4/,
vie 4/,
vie 4/
vie 1/
vie 1/
vie 1/

vie 22/.

vie 22/

vie 22/
vie B/
vie 6/
vie 6/

vie 20/

vie 20/
vie 20/,
vie 20/

Detalles

Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.

Trab.
Trab.
Trab.

tri 1, 2022
eng

24h
24h
12h
12h

feb

a0h
80h
40h
40h

mar

92h
16h

8h

8h
76h
38h
38h

tri 2, 2022
abr

84h

4h
2h
2h
60h
30h
30h
20h
10h
10h

may

80h

20h
10h
10h
60h

20h
20h
20h
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jun



Nombre de tarea

- | Trabajo

4+ |[mplementacion del esquema
4 Establecimiento de criterios de medicia
para los controles
Recurso 1
Recurso 2
4 Establecimiento de valores meta
Recurso 1
Recurso 2
4 Establecimiento de formas de calculo
Recurso 1
Recurso 2
4 Establecimiento de proceso de mejora
continua
Recurso 1
Recurso 2
4 Comunicacion y sensibilizacion
Recurso 1
Recurso 2
Jefe 1
Jefe 2
Jefe 3
4 Auditoria interna segin IS0 27001
Recurso 1
Recurso 2
4 Revision por la direccion segan IS0 27001
Jefe 1
Jefe 2
Jefe 3
Presidente
4 Proceso de cerificacion IS0 27001
Recursos externos

n

132 horas 33 dias

40 horas 10 dias

20 horas

20 horas

20 horas 5 dias

10 horas

10 horas

12 horas 3 dias
6 horas
6 horas

60 horas 15 dias

30 horas
30 horas
100 horas 10 dias
20 horas
20 horas
20 horas
20 horas
20 horas
48 horas 12 dias
24 horas
24 horas
40 horas 5 dias
10 horas
10 horas
10 horas
10 horas
120 horas 15 dias
120 horas

w» Duracién » Comienzo

» Fin
lun 23/5/22
lun 23/5/22

lun 23/5/22
lun 23/5/22
lun 6/6/22
lun 6/6/22
lun 6/6/22
lun 13/6/22
lun 13/6/22
lun 13/6/22
jue 16/6/22

Jue 16/6/22
Jue 16/6/22
jue 7/7/22
fue 7722
Jue Fi7i22
Jue 7i7i22
Jue 7i7i22
fue 7722
jue 21/7/22
Jue 21/7/22
Jue 21/7/22
lun 8/8/22
lun 8/8/22
lun 8/6/22
lun 8/8/22
lun 8/8/22
lun 15/8/22
lun 15/8/22

Imagen 4 Uso de tareas
Fuente: Autor

mié 6/
vie 3N

vie 3/
vie 3/
vie 104
vie 10/
vie 10/
mi& 15/
mie 15/
mie 15/
mig 6/

mie 6/
mie 6/
mie 20/
mié 20/
mie 20/
mie 20/
mie 20/
mié 20/
vie 5h
vie 5/
vie 5/
vie 121
vie 12/,
vie 12/,
vie 12/
vie 12/
vie 2/!
vie 2/,

22

Detalles  may

Trab.
Trah.

Trakb.
Trakb.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.
Trab.

Trab.
Trab.
Trab.
Trakb.
Trab.
Trab.
Trab.
Trakb.
Trab.
Trab.
Trab.
Trab.
Trakb.
Trab.
Trab.
Trab.
Trab.
Trakb.

28h
28h

14h
14h

jun
88h
12h

6h
6h
20h
10h
10h
12h
6h
6h
44h

22h
22h

tri 3, 2022
Jul
16h

16h

8h
8h
100h
20h
20h
20h
20h
20h
28h
14h
14h

ago

20h
10h
10h
40h
10h
10h
10h
10h
104h
104h

sep

16h
16h

171
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