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CAPITULO |

1. PLAN DE PROYECTO

1.1. Proyecto (introduccién)

La auditoria informética es la revision y evaluacion de los controles
implementados en los sistemas y equipos de procesamiento. Incluye
el andlisis de los mismos en términos de eficacia, eficiencia y
seguridad, a fin de lograr el tratamiento mas adecuado y seguro de la

informacion.

La auditoria informatica, es importante para el buen desempefio de
los sistemas de informacién, ya que asegura que se mejoren los
controles necesarios para que los sistemas sean confiables y posean
un buen nivel de seguridad.

El alcance de la auditoria define los limites de la misma, por ello
debe existir un acuerdo muy preciso entre auditores y clientes sobre
las funciones y sistemas a auditar; como asi también se debe
acordar la evaluacion del cumplimiento de las leyes, normativas y/o
estandares aplicables a la organizacion o entidad auditada.

El proceso de auditoria implica que el auditor realice relevamientos,
ejecute pruebas, analice datos, reuna evidencias y finalmente evalle
las fortalezas y debilidades de los controles existentes.

Luego como producto final del trabajo realizado, el auditor redacta un
informe para la Gerencia y/o Direccion incluyendo sus observaciones
y recomendaciones



1.2. Problema

La Ley General de Instituciones del Sistema Financiero, en su
Capitulo 2 desde el articulo 84 al 87, sefiala, que como medida de
control las instituciones del sistema financiero estan obligadas a
someterse a auditorias internas y externas; las auditorias externas
deben ser realizadas por la Superintendencia de Bancos y Seguros y
por firmas auditoras independientes certificadas por la misma

Superintendencia de Bancos como requisito obligatorio.

Dado que la tendencia en el manejo y procesamiento de la
informacion ha pasado de métodos manuales a electronicos, la
auditoria informatica mas que un apoyo, es una nhecesidad al
momento de realizar auditoria a los sistemas financieros, por la
cantidad de procesos e informacién que se maneja en medios

electrénico.

Debido a que el cambio de manejo y almacenamiento de la
informacion ha evolucionado, el riesgo y la tendencia a fraudes se ha
incrementado, es por eso que es necesario mantener un control
permanente y actualizado de las medidas de seguridad que sean
implementadas para los procesos informéticos en las empresas para
reducir el grado de impacto de eventos fortuitos que puedan detener

la actividad de la empresa.



1.3.

1.4.

Por las causas descritas anteriormente, principalmente por
disposicion de la Superintendencia de Bancos y Seguros, se Auditara
la Institucion Financiera en el periodo 2008 para establecer la
razonabilidad de los Estados Financieros y dado que la informacion
de esta se maneja electronicamente, se Elaborard la Auditoria
Informética a las areas mas sensibles donde se genera y opera la

informacion del giro del negocio.

e Banca
e Crédito y Cartera
e Contabilidad

e Sistemas

Propdsito

El propdsito de este proyecto es analizar y evaluar los procesos,
sistemas y medios de manejo de la informacién, Su grado de
confidencialidad, disponibilidad y credibilidad de la instituciéon

financiera.

Justificacion

La informacién hoy en dia se ha convertido en un activo de gran
importancia para una empresa, la misma que se la puede encontrar
impresa, escrita en, almacenada electronicamente o (lo que es
mucho peor) abandonada en ciertas oficinas destinadas,
supuestamente, a la “reserva”’ de la misma. Ademas, la informacién
se muestra en filmes, grabaciones o directamente mediante el

lenguaje oral (conversacional) [6]. Y se transmite por diferentes

[6] Auditoria Informatica, de José Anfonio Echenique Garcia, Editorial

McGraw-Hill. Segunda Edicién



15.

medios (sean éstos, convencionales -analdgicos- o de Ultima
generacion -digitales-).

Independientemente del caracter que adopte, se recopile o se
comparta, la informacion y los dispositivos y equipamiento asociados,
deben ser protegidos adecuada y eficazmente, garantizandose la

disponibilidad, integridad y confidencialidad de la misma.

Objetivos generales

Revisar y Evaluar las politicas, controles, los sistemas que se
manejan en las distintas areas, los procesamientos de la informacion
por areas antes de ser consolidada y utilizada en conjunto con sus
respectivas seguridades; con el fin de poder calificar el grado de
eficiencia de los equipos informaticos con los procesos que realiza
para establecer y lograr un uso mas adecuado de los recursos
informaticos sin dejar de lado la seguridad que debe tener la
informacion que pueda servir para una adecuada toma de decisiones

por parte de los directivos a cargo de la institucion.

1.6. Objetivos especificos

e Establecer los responsables y principales funciones del area de

Tecnologia de la Informacion;

¢ Verificar y determinar la veracidad de la informacién por area;

e Verificar y evaluar el proceso del manejo de la informacion por

area; y



e Verificar la forma de manejo de la informacion en todas sus

formas.



CAPITULO Il

2. MARCO DE REFERENCIA'Y ANALISIS
2.1.La Institucion

La institucion es una entidad financiera de desarrollo, autonoma, de
derecho privado vy finalidad social y puablica. Su funcionamiento se
basa en la Ley Organica, Estatuto, Reglamentos y Regulaciones; v,
su politica crediticia se orienta de conformidad con los planes y
programas de desarrollo econdmico y social que expida el Gobierno

Nacional.

Mision

Brindar productos y servicios financieros competitivos e intervenir
como ejecutor de la politica de gobierno para apoyar a los sectores
productivos y a sus organizaciones, contribuyendo al desarrollo

socio — econdmico del pais.

Vision

La instituciébn sera una institucion competitiva, lider en la gestion
bancaria para el desarrollo, gracias a su desempefio técnico y
transparente, confianza y satisfaccién de sus clientes; y a la calidad

de sus productos y servicios financieros.

La institucion se caracterizard por la calidad y compromiso de sus
recursos humanos, tecnologia moderna, estructura organica

adecuada, administracién por procesos; y una base legal que



garantice la Optima gestion técnica y consolide su autonomia para

impulsar el desarrollo de los sectores productivos del pais.



Figura 1. Organigrama institucional de la Institucién a Auditar
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2.2.Marco de Referencia para la Auditoria Informatica a la Institucion

Financiera Auditada

Como medida de control de la Superintendencia de Bancos y
Seguros, por medio de la ley para las instituciones del sector
financiero, establece que las instituciones financieras deben realizar

auditorias como medida de control.

Ademas para el trabajo a realizar, se utlizard las Normas
Internacionales 1SO 27002 (Guia de buenas practicas para la
seguridad de la informacién) y COBIT 4.0, con un enfoque del
cumplimiento de la Normativa de Riesgo Operativo para el Sistema

Financiero:

2.3. Metodologia

La metodologia que se aplicé en este trabajo, estd basada en las
mismas etapas que se realiza en una Auditoria Financiera, las cuales
estdn comprendidas desde un conocimiento completo del negocio
hasta la emision de un informe de las observaciones encontradas
con sus respectivas recomendaciones. Para un mejor entendimiento

se las detallamos a continuacion [5].

Etapas de la Auditoria Informéatica:

¢ Planeacion de la Auditoria.

e Desarrollo de la Auditoria.

e Emision del Informe de Auditoria (Observaciones vy
Recomendaciones).

[5] Manual de Auditoria; Proporcionada por una firma de Auditoria, Edicion del

O 2008



Adicionalmente como valor agregado al proyecto, se desarrollara un
pequefio andlisis estadistico para determinar el grado de
conformidad que tiene el sistema usado y el nivel de aceptacion del

nuevo sistema que esta por introducirse.

2.3.1. Planeacion de la Auditoria.
Mediante la revisibn y evaluacion de los controles
implementados en los sistemas y equipos de procesamiento
Incluyendo el analisis de los mismos en términos de eficacia,
eficiencia y seguridad, a fin de lograr el tratamiento mas
adecuado y seguro de la informacion, el contenido del plan de

revision de sistemas se resume como lo siguiente:

e Origen de la Auditoria
e Marco de Trabajo
e Alcance

e Desarrollo

2.3.1.1. Origen de la Auditoria
La revision al area de sistemas y de los procesos por
donde se encuentra relacionada la informacion, es un
proceso indispensable a la hora de realizar servicios
de Auditoria Financiera, esta revision tiene por objeto
ser soporte a la Auditoria Financiera y consultoria al
cliente, para guiarlo en medidas de control interno,
seguridades, utilizacion de hardware y software y el

control de la calidad sobre la informacion.

10



2.3.1.2. Marco de Trabajo
Para la revision de sistemas del la institucion
financiera, se adoptard& el Marco de trabajo
recomendado por COBIT 4.0 [1], el cual se detalla a

continuacion:

Metas de negocio

Impulsores de gobiarno J_ ——
Resultados dol negocio | | informacién

|
I I I
=
S ||E|[|3 ||2
2|28 |
=
indicadores clave de
‘l l Pru:u}escsnt — ‘ Procesos Tl
I EEEEEEE haicadores ciave

de metas

Metas TI ‘ Obj. de contral
de alto nivel

Figura 2. Marco de Trabajo de la COBIT 4.0
Elaborado por: COBIT 4.0

2.3.1.3. Alcance

El alcance de la auditoria estara limitado a la agencia
de Guayaquil en las areas de Banca, Crédito y
Cartera, Contabilidad y Sistemas en el periodo
comprendido entre Enero primero del 2008 hasta
Diciembre 31 del 2008.

Para ello existe un acuerdo muy preciso con la
institucion Financiera sobre las funciones y sistemas a
auditar; como asi también se acordd la evaluaciéon del
cumplimiento de las leyes, normativas y/o estandares

aplicables a la institucion.

[1] www.monografias.com,
11 ISO 27002 y COBIT 4.0 visitada 09/12/08,



2.3.1.4.

La revision de los sistemas informaticos abarcara los
siguientes objetivos de control, basados en ISO 27002
y COBIT 4.0., enfocados principalmente en el
cumplimiento de la Normativa de Riesgo Operativo

para el Sistema Financiero:

¢ Identificacion de la Operatividad
e Planeacion y Organizacion

e Cumplimiento d Normas

e Cumplimiento de Contratos

e Cumplimiento de Politicas

e Evaluacion de Control Interno

Desarrollo

Identificacion de la Operatividad
Se identificardn las areas donde se (genera
informacion desde el punto de vista del giro del

negocio.

Se determinaran todas las operaciones vy
transacciones que realizan cada una de los
departamentos que manejan toda clase de informacion

del giro del negocio.
Se identificaran los responsables y/o duefios de la

informacion tanto por cada area como por el area de

sistemas de la institucion.

12



Planificacion y Organizacion

Planes Estratégicos de TI

Se analizar4 los planes estratégicos que tiene la
institucion a largo y corto plazo ya que la tecnologia de
la informacion es parte del plan organizacional y la
gerencia es responsable de la implementacion y el
desarrollo de planes a corto y largo plazo que cumplan
la misién y las metas de la organizacion. En este
aspecto, la gerencia debe garantizar que las
cuestiones y las oportunidades en materia de
tecnologia de informacion se evallen y se reflejen de
manera adecuada en los planes a corto y largo plazo

de la organizacion.

Se evaluara los sistemas existentes en funcién del
grado de automatizacion del negocio, la funcionalidad,
estabilidad, complejidad, los costos y las fortalezas y
debilidades, a fin de determinar en qué medida los
sistemas existentes dan soporte a los requerimientos

de negocio de la organizacion.

Arquitectura de la Informacion

La institucion debe establecerse un marco general de
clasificacion con respecto a la ubicacién de los datos
en clases de informacién (por ejemplo, categorias de
seguridad) asi como a la asignacion de la propiedad.
Las reglas de acceso para las clases deben definirse
de manera adecuada, ademas la gerencia debe

definir, implementar y mantener niveles de seguridad

13



para cada clasificacion de datos identificada por
encima del nivel "no requiere proteccién". Estos
niveles de seguridad deben representar la cantidad
adecuada (minima) de medidas de seguridad y

control.

Cumplimiento de Normas
Basicamente en el cumplimiento de normas, se
revisard que la institucion cumpla con determinadas

normas técnicas tales como:

Cableado Estructurado
Mediante la aplicacion de una prueba de
cumplimiento, revisaremos si el cableado estructurado

cumple con los requisitos minimos que este requiere.

Licenciamiento

Se controlara el cumplimiento a los arts. 270, 271, 272
de la ley de propiedad intelectual, verificando las
licencias de los paquetes de software que posea la

institucion.

Riesgo Operativo

La Superintendencia de Bancos y Seguros en Octubre
del 2005 mediante Resolucion No. JB-2005-834,
imparte una serie de disposiciones para propender a
gue las instituciones del sistema financiero cuenten
con un sistema para la gestion del riesgo operativo

gue les permita identificar, medir, controlar / mitigar y

14



monitorear los riesgos derivados de fallas o
insuficiencias en los procesos, personas, tecnologias
de informacién y eventos externos incluyendo el riesgo
legal [4].

Dada esta resoluciéon, mediante cuestionarios de
control, se comprobara el cumplimiento de esta

resolucion en el &mbito de tecnologias de Informacién.

e Cumplimiento de Contratos
e Verificacion de Contratos
e Se analizaran los contratos constituidos durante el

periodo de revision para verificar su cumplimiento.

Cumplimiento de Politicas
Mediante la revision de los manuales y politicas
establecidas por la institucion, se verificara su

cumplimiento.

Evaluacion del Control Interno

Mediante la aplicacion de cuestionarios de control
interno evaluaremos el nivel de control que la entidad
posee, a continuacion mencionamos las areas de

control:

[4] hitp:/fwww.superban.gov.ec/
Resolucion y decretos, visitada 08/12/2008

15



Controles Generales:

¢ Transmision de datos

e Acceso a servidores local y remotamente

¢ Administracion del ciclo de vida del software

¢ Administraciéon de base de datos

e Administracion de hardware y redes: cronogramas
de mantenimiento, constatacion fisica de equipos

suficientes, estado de la red.

Controles de Aplicacion:

¢ Administracion de usuarios

¢ Auditabilidad

e Conexion con bases de datos
¢ Validacion de datos de entrada
¢ Validacion del Procesamiento

e Validacion de datos de salida

2.3.1.5. Analisis Estadistico

Dado que la institucion esta en un proceso de
restructuracion y estan en procesos de adquirir un
nuevo sistema integrado (Core Bancario), como aporte
adicional a nuestro trabajo se analizdé el nivel de
satisfaccion en conjunto de la relacion que puede
tener las caracteristicas de los usuarios (empleados)
con el sistema actual y con el nuevo sistema que esta

por integrar.

16



Para esto se procedi6 a realizar una encuesta y
mediante técnicas estadisticas que se las detalla mas
adelante, se determinara la independencia o

dependencia de las variables a analizar.

Para el andlisis estadistico se realiz6 encuestas
(ANEXO 6) con preguntas de tipo categoricas, para
realizar un andlisis bivariado de Tablas de
Contingencia, con el software estadistico SPSS 11.5.

Como referencia para el analisis se determin6 lo

siguiente:

HO: Las variables son independientes.
Ha: Las variables no son independientes.
Alfa (@=1005 )

Para el analisis se trabajard con el estadistico Chi-
cuadrado y como resultado se tendra que si el valor
obtenido de p es mayor a alfa, se acepta la hipotesis

HO, caso contrario se rechaza y se acepta Ha.



CAPITULO Il

3. DESARROLLO DE LA AUDITORIA INFORMATICA

3.1. Identificacién de la Operatividad

La institucibn maneja varios sistemas, que son independientes entre

si y procesa la informacion de cada area para la cual fue creada, y

son los procesos de estos sistemas y la forma de manejar la

informacion de estas areas las que se van a evaluar para medir el

grado de confidencialidad, disponibilidad, integridad y seguridad de la

informacion. Para esto se procedié a efectuar un relevamiento de

informacioén con el Gerente del area de sistemas de la institucion

para que nos proporcione una idea mas clara de los sistemas y

utilidades que manejan en la institucion.

El relevamiento de la informacion se detalla en el ANEXO 1, del cual

se pudo consolidar el siguiente cuadro resumen:

Tabla # 1: Determinacion de los sistemas por area a ser evaluada

AREA

SISTEMA

OBSERVACIONES

Crédito y Cartera

Sistema de Crédito y
Cartera

COBOL 4.5 — Intranet

Sistema obsoleto. Serias debilidades
en procesos que realiza como es el
célculo de interés.

Contabilidad

Sistema de Contabilidad

COBOL 4.5

Sistema obsoleto mantiene serias
debilidades en sus procesos como es
al m momento de consolidar la
contabilidad por agencia.

Banca

COBOL - ORACLE

Unico sistema que se encuentra
integrado, serias debilidades en sus
procesos como  restricciones 0
alarmas en las transacciones hechas.

Sistemas

Depende si es de Casa
Matriz (Quito) o Guayaquil

El departamento no mantiene un
control de los sistemas que manejan
en las areas a evaluar.

Elaborado por: Geovanny Gonzalez Narvaez




Para un mejor entendimiento de cada sistema que posee la
institucion, se procedi6 a realizar un levantamiento de informacion en
cada una de las areas inmersas en la evaluacion y se obtuvo lo

siguiente:

3.1.1. Banca

Del relevamiento de informacion efectuado al Area de Banca

detallado en el ANEXO 2, se obtuvo lo siguiente:

El sistema de Banca realiza transacciones basicas como son
la de débitos o créditos a las cuentas ya sean estas corrientes

o de ahorro, etc.
Los procesos o0 transacciones que se realizan mediante el

sistema de este departamento lo detallamos a continuacién en

el diagrama de transacciones:

BASE DE SERVICIOS BANCARIOS

IBIS (ORACLE- LINUX)

Depésitos Notas de Actualizar Notas de Retiros
Néhitn Rase Crédito
Apertura Cuenta de Ahorro - Corriente Transacciones Varias Cierre Cuenta de Ahorro - Corriente
1BIS (ORACLE- LINUX) 1BIS (ORACLE- LINUX) IBIS (ORACLE- LINUX)

Figura 3. Diagrama de procesos de Area de Banca
Elaborado por: Geovanny Gonzélez N.
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El diagrama presentado muestra las transacciones que se
pueden realizar en el sistema de Banca que tiene el nombre
de IBIS. Ademas el departamento tiene a su cargo lo que son
depdsitos a plazo el mismo que no posee un sistema propio y

se lo realiza en hojas de Excel.

Tabla # 2: Procesos y Transacciones de los Sistemas

PROCESO TRANSACION SISTEMA || OBSERVACION
. Depdésitos . .
Apertura o Cierre Existen clientes que no
de Cuenta; de Notas de Debito IBIS tienen todos los datos
Ahorro y Corriente completos en la BD.
Actualizacion de BD
Depésitos
_ Notas de Debito El sistema le permite
Transacciones L BIS realizar a los cajeros
Varias Actualizacion de BD transacciones contra sus
Notas de Crédito propias cuentas.
Retiros

Una vez que se ha cerrado
Actualizaciéon de BD | IBIS la cuenta, el banco aun
posee firmas digitalizadas.
No se tiene un sistema. Se
lo lleva en hojas de Excel.

Cierre Cuentas de
Ahorro o Crédito

Dep6sitos a Plazo || Ingresos EXCEL

Elaborado por: Geovanny Gonzalez Narvaez

Del cuestionario aplicado al manejo de informacion del sistema

de Banca (IBIS), se clasificaron las preguntas en 2 grupos.

EL primer grupo comprende las preguntas donde una
respuesta positiva significa un adecuado control o0 manejo de
la informacién en el sistema como puede ser si el sistema
permite que los clientes puedan efectuar transacciones contra
sus cuentas en cualquier sucursal u oficina a nivel nacional. Si

la respuesta es positiva significa un procedimiento favorable.
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El segundo grupo es lo contrario del primero ya que tendra
preguntas donde una respuesta negativa significara un
adecuado control o proceso por parte del sistema, por
ejemplo, la pregunta puede ser si el sistema permite a los
cajeros realizar transacciones 0 movimientos contra sus

propias cuentas.

Vale recalcar que las Ultimas 7 preguntas que tienen que ver
con depdsitos a plazo no se las tomaron en cuenta en el
analisis de porcentajes. Debido a que no existe un sistema

para este proceso.

Del cuestionario aplicado se obtuvo el siguiente resultado.

Grupo 1

Preporcion de Controles adecuados con
procediminetos (Si)

Figura 4. Proporcion de repuestas afirmativas
Elaborado por: Geovanny Gonzalez N.

Del cuestionario aplicado, el mismo que se encuentra en el
Anexo 2 se obtuvo que de un total de 35 preguntas donde su
respuesta positiva significa un adecuado control proceso por

parte del sistema, un 48% que equivale a 17 preguntas del
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total de 35 presenta un adecuado control, mientras que el 52
% que representa 18 preguntas de 35, muestra que no

mantiene un control adecuado.

Dado que para una institucion financiera debe manejar un
control muy estricto con su informacion, se establece que el
sistema no presenta serios problemas que puede conllevar a

registros erréneos en la BD del departamento.

Grupo 2

Del segundo grupo donde una respuesta negativa significa un

proceso o control adecuado, se obtuvo el siguiente resultado.

Proporcién de Controles adecuados
(Na)

Figura 5. Diagrama de Pastel de la proporcién de respuestas negativas
Elaborado por: Geovanny Gonzalez N.

Del grafico podemos observar que se obtuvo un 100% de la
evaluacion realizada; lo que quiere decir, que la institucion
financiera esta llevando un control en cuanto a restricciones a

los usuarios.
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3.1.2. Crédito y Cartera

BASE DE CREDITOS

IBIS (COBOL — Bases Planas)

Ingreso al Sistema del
Préstamo Solicitado

Consultas I Actualizaciones

Aprobacion Créditos

\

ApiobaconCtEy Sistema filtrado de

clientes (Intranet)

|

Sl o - Créditos fondos Ajenos.

COBOL COBOL

Figura 6. Diagrama de procesos de Area Crédito y Cartera
Elaborado por: Geovanny Gonzéalez N.

Mediante la evaluacion ya sea de tipo ocular, pruebas de
cumplimiento y mediante el relevamiento de informacién de los
procesos Yy sistemas que manejan la informacién en esta area,
gue se detalla en el ANEXO 3; se encontré que este sistema
posee muchas deficiencias en todos sus aspectos como es la
de confidencialidad, integridad, disponibilidad y seguridad de
la informacién, no se realizé ningun tipo de cuestionario para
medir su eficiencia y seguridad; Esto se debe a que el sistema
gue manejan es un sistema basado en DOS que no realiza
mMAas que las transacciones basicas y guarda sus bases en
archivos planos a los cuales se pueden acceder desde

cualquier terminal y realizar alteraciones a los registros.
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Al sistema de Crédito y Cartera. Se le efectué un andlisis y
aplicacion de pruebas a ciertos terminales del departamento,

de lo cual obtuvimos lo siguiente:

Tabla # 3: Pruebas al Sistema de Crédito y Cartera

Prueba

Resultado

Verificacion de los privilegios por
usuarios

Cada usuario del departamento, tiene acceso a
su modulo de trabajo pero pueden ejecutar
cualquier médulo del departamento por medio
de comandos de DOS.

Calculo de Intereses de los

préstamos

El célculo de intereses se lo realiza de manera
manual en una calculadora y es ingresado al
sistema para poder imprimir la papeleta de pago.

Médulos y Procesos para ingresar al
maestro (Base de Datos) y poder
cambiar informacién

Este proceso esto a cargo de la jefa de area y
de su asistente, lo realizan diariamente dado
que existe inconsistencias entre la papeleta de
pago y lo que el sistema muestra. Ademas no
guardan un registro de los cabios realizados al
maestro.

Evaluacién del proceso de pago de
papeletas.

En este proceso se detecto falta de eficiencia
por parte de los empleados del area y parte de
la eficiencia se debe al sistema.

Prueba a la informacién fisica que
posee el departamento

Se le pidi6 varias expedientes de clientes de los
cuales solo se nos proporciono 2 de los 10
pedidos

Respaldo de la Informacién

El respaldo de esta se lo realiza semanalmente
en diskettes o Cd’s, los mismos que son
guardados en la misma oficina que el servidor.

Elaborado por: Geovanny Gonzalez Narvaez
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3.1.3. Contabilidad

BASE DE CONTABILIDAD

IBIS (COBOL — Bases Planas)

Conciliacion —* . Correcciones

-

Digitalizacion de
Cuentas ajenas a
Carteray Banca

I

Cierre Contable Cartera Cuentas Especiales (Urea) Cierre Contable Banca

Cartera Banca

IBIS (COBOL — Bases Planas) IBIS (COBOL — Bases Planas) IBIS (COBOL — Bases Planas)

Figura 7. Diagrama de procesos de Area de Contabilidad
Elaborado por: Geovanny Gonzalez N.

El departamento de Contabilidad al igual que el de Crédito y
Cartera, posee un sistema bajo el lenguaje Cobol y presenta

similar deficiencias que el de Crédito.
Se presenta a continuacion una tabla con lo mas relevante

encontrado del relevamiento efectuado que se detalla en el
ANEXO 4:
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Tabla # 4: Observaciones encontradas al sistema de Contabilidad

Detalle Observacion

Al momento de consolidar la informacion existen
Consolidacion de Contabilidad inconsistencias y se debe ingresar al maestro y
de las Areas corregir las transacciones.

Registro de Cambios realizado al No se lleva un control de los cambios efectuados al
Archivo Maestro archivo maestro.
El manual que posee esta caduco y no guarda los

Manual de Procedimientos y uso || cambios realizados al sistema en su vida de
del sistema de Contabilidad. servicio.

El proceso de consolidaciéon se hace en base a un
Verificacion del proceso de manual de procedimiento, el mismo que no se
consolidacién de informacion encuentra actualizado.

El respaldo de lo hace semanalmente en Cd's los
mismo que son guardados en la misma oficina del

Respaldo de la Informacién )
servidor.

Elaborado por: Geovanny Gonzéalez Narvaez

3.1.4. Sistemas

Help Desk

Intranet

Operadores de Ayuda -
Conexion

Usuarios con Problemas Tecnolégicos

Intranet

Figura 8. Diagrama de procesos de Area de Sistemas
Elaborado por: Geovanny Gonzalez N.

Del relevamiento efectuado al area de sistemas, el mismo que

lo detallamos en el ANEXO 5, se encontr6 que todos los
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procesos se encuentran centralizados en la Ciudad Capital
(Quito) y que le Area de Sistemas de Guayaquil, solo maneja
lo que es el Help Desk (Soporte Técnico a Usuario) y ademas
sirve de enrutador mediante un router (buscador del camino o
ruta) para poder conectar y direccionar a la sucursales y

agencias cercanas a la Casa Matriz.

Dado que la Sucursal a evaluar es la de la ciudad de
Guayaquil, nos limitaremos a evaluar el procedimiento que

realizan en esta, asi como sus seguridades y procedimientos.

De la evaluacion realizada a lo que tiene que ver con el Help
Desk que es el servicio que presta el Area de Sistemas de
Guayaquil, se establecié que su operatividad y eficiencia es
muy buena ya que mantiene un 75% de requerimientos

resueltos del total.
La eficiencia del Help Desk se la establecié por medio de los
casos planteados con los casos resueltos y los casos no

resueltos, el mismo que lo detallamos a continuacion.

Figura 9. Diagrama de casos resueltos VS. No resueltos

Casos Registrados Resueltos ¥y No h
Resueltos

Rosiur o

Elaborado por: Geovanny Gonzalez N.
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De un total de 1685 casos registrados en el Help Desk hasta el
mes de Noviembre se obtuvo un total de 424 casos no
resueltos que equivalen a un 25% del total de casos
registrados, mientras que el 75% que equivale a un total de
1261 casos, pudieron ser resueltos por el personal de Help
Desk. Segun las politicas y metas de este servicio, la
proporcion de casos no resueltos son muy altos ya que su
porcentaje de casos no resueltos no debe ser mayor al 10%
de los casos registrados.

3.2. Planificacion y Organizacion

De la evaluacion efectuada a los sistemas se establecié que la
informacion carece de integridad, disponibilidad, y seguridad por lo
caduco que son los sistemas empleados en el Banco, es por esta
causa que la Institucién procedié a realizar la adquisicién de un Core
Bancario que integrara todos los procesos y Areas de la institucion a

Nivel Nacional.

En la evaluacion efectuada se aplicaron procedimientos basicos de
auditoria de indagacién y entrevistas con los cuales se observo que
la institucibn se encuentra en proceso de reestructuracion
tecnoldgica, la misma que se encuentra en areas de control
estratégico, las cuales tienen un responsable de su administracion,

control y operacién de la misma.

Dado el gran cambio tecnolégico que se estd realizando en la
institucion, el area de sistemas se encuentra realizando mejoras
sustanciales en lo relacionado con definir las politicas, responsables

y procedimientos a seguir para cada una de las areas con respecto a
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3.3.

la tecnologia de la informacién, donde cada responsable de éarea

deberd administrar,

gestionar

y

controlar

las

politicas vy

procedimientos para poder mantener una operatividad eficiente de

los recursos tecnoldgicos.

Tabla # 5: Evaluacién de los Sistemas por area

=
GRADO DE
SISTEM FUNCIONA | ESTABIL || COMPLEJID
AREA As AUTOMATIZA || = = IDAD AD FORTALEZAS || DEBILIDADES
CION
a COBOL-
Geditoy INTRAN SISTEMA
Cartera ET 40% BUENA BUENA (| MEDIA SIST SOLIDO |{ CADUCO
o NO CUMPLE
LAS
$anca IBIS 70% BUENA BUENA [ BAJA - ESPECTATIVAS
a SISTEMA
Contabilidad || COBOL || 40% BUENA BUENA (| MEDIA SIST SOLIDO |[ CADUCO

a

Elaborado por: Geovanny Gonzéalez Narvaez

Con respecto a la arquitectura de la informacién y su relacién con la

clasificacién de la informacion con respecto a la ubicacion de los

datos en clases de informacion como es la categoria de seguridad

que se da en relacion a los procesos y areas donde se genera la

misma, se conocid por medio del subgerente del area de sistemas

qgue no existe una clasificacion de la seguridad segun su prioridad o

riesgo por ende no existe procedimientos o politicas a seguir para el

trato de la misa.

Cumplimiento de Normas

El cumplimiento de Normas a Evaluar en la institucion se relaciona

con la revision por medios de pruebas de cumplimiento a:
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e Cableado Estructurado

e Licenciamiento

Cableado Estructurado

El cableado estructurado que posee la institucién es de categoria 5 y
es un y esta conformado de un sistema de cables, canalizaciones,
conectores, etiquetas, espacios y demas dispositivos [2] que estan
instalados conformando una infraestructura de telecomunicaciones
en EL edificio. A continuacion mostramos el diagrama de red del
edificio en forma general.

swicnpisot Rl

BRIl svnrmoe

Switch Piso 2 :::::::m
Zwitch Central Tecnologia con A Switch Piso 1
Esguema de Redundancia a
swichPiso? [
P o — - Switch Fiso 1
T =k o e o e 2 (i
Switch Piso 1
Operaci

SwithPisos [ m

Switch Piso 1 Centro de
Computa

A - ] T T T T T -

o

s L

Switch Pisc §

Figura 10. Diagrama de Red de la Institucién
Elaborado por: La institucion.
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Tabla # 6: Evaluacion del Cableado Estructurado

ACTIVIDAD CUMPLIMIENTO || OBSEREVACIONES
El cable utilizado cumple las

e . - Sl
especificaciones de CATS5 y esta certificado
SE posee un esquema grafico de la gl
estructura de la red del Edificio
Se encuentra bien identificado cada uno de NO no poseen los cables
los cables que se encuentran en el edificio identificaciones

el drea de servidores cuenta con las
especificaciones minimas como puede ser NO no funcionan las alarmas
el control de temperatura y alarmas

Los puntos de red se encuentran bien

Sl
armados

Se cumple con la especificaciones del largo

s - Sl
de cable maximo a ser utilizado

El armario donde se encuentra
NO desordenado y algunos no posee el
ambiente adecuado

los swith utilizados con sus cables se
encuentran bien clasificados y ordenados

En algunos casos se encontré que se
Sl extendido un punto de red uniendo
el cable de red con cinta Scoth

posee puntos o parte de cableado en malas
condiciones

Elaborado por: Geovanny Gonzéalez Narvaez

Licenciamiento
De la revision de los paquetes de software y sus respectivas licencias

adquiridas detallamos en la siguiente tabla lo encontrado:
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Tabla # 7: Inventario de Licencias de Software

TIPO SOFTWARE LICECNIA | OBSERVACION

BASE DE DATOS 1 ORACLE 10G LICENCIA OK -

BASE DE DATOS 1 SYBASE LICENCIA CORPORATIVA || OK -

BASE DE DATOS 1 SQLSERVER OK -

BASE DE DATOS MYSQL OK -

SOFTWARE BASE WINDOWS XP PROFESSIONAL SP2 || OK -

SOFTWARE DE

APLICACION MICROSOFT OFFICE 2003 OK -

SOFTWARE BASE WINDOWS 98 PRO oK -

SOFTWARE DE

APLICACION ACL VERSION 8 OK -

SOFTWARE DE

APLICACION MICROSOFT OFFICE 2007 OK -

SOFTWARE

VERSIONAMIENTO || VISUAL SORCE SAFE oK -
CA INTEGRATED TRETA

ANTISPAM MANAGEMENT (ITM) oK -
ETRUST SECURE CONTENT

ANTIVIRUS MANAGER oK -

SOFTWARE

DESARROLLO POWER BUILDER 10.5 OK -

BASE DOCUMENTAL || ALCHEMY 7.0 oK -

SISTEMA

OPERATIVO LINUX RED HAT ENTERPRISE AS V.4 | OK -

SOFTWARE

DESARROLLO POWER BUILDER 9.0 OK -

SOFTWARE

DESARROLLO POWER BUILDER 9.0 OK -

BASE DE DATOS ORACLEQI oK -

SOFTWARE

DESARROLLO ORACLE 91 DEVELOPER OK -

APLICACIONES

SERVER ORACLE 91 APPLICATION oK -

SOFTWARE

APLICATIVO SISTEMA DE CREDITO Y CARTERA || OK PROPIO

SOFTWARE

APLICATIVO SISTEMA DE CONTABILIDAD oK PROPIO

Elaborado por: Geovanny Gonzéalez Narvéez
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3.4. Cumplimiento de Contratos

En el periodo auditado, solo se realiz6 un contrato en el ambito
tecnolégico que tiene que ver con mantenimiento preventivo y

correctivo de equipos de computacion.

Tabla # 8: Contratos Elaborados en el Afio 2008

FECHA DE FECHA DE FECHA DE
TIPO DE CONTRATO || PROVEEDOR [ CONTRATO | VIGENCIA TERMINACION (| OBSERVACIONES

Mantenimiento . El contrato se lo realizo

Preventivo de Soluciones con los procedimientos
. Computacion || 14/02/2008 ([ 03/03/2008 || 03/03/2009 A

Equipos de ales establecidos por la

Computacién institucion

Elaborado por: Geovanny Gonzalez Narvéez

3.5. Cumplimiento de Politica
El cumplimiento de politicas evaluara el grado de de conocimiento y
cumplimiento de procedimientos establecidos por manuales vy
politicas internas de la institucion. A continuacién mostramos el grado
de cumplimiento de las politicas de la institucion concerniente a

seguridad y procedimientos de manejo de sistemas e informacion.
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3.6.

Tabla # 9: Inventario de Manuales y Politica

APLICACION
AREA MANUAL OBSERVACIONES
TOTAL PARCIAL

Banca MANUAL DE PROCEDIMINETOS DE CIERRE DE MES X

Sistemas Manual Procedimiento Service Desk 1.0 X

Sistemas SI_Politica de creacidn de Usuario X

Sistemas Sl-Politica_ecommerce_v01 X

Sistemas Sl-Politica_uso_aceptable_TI_v02 X

Sistemas Manual de Instalacién y Configuracion EVA4100 X

Sistemas PROCESO CONTROL DE CAMBIOS Tl Ver 3.0 X

Sistemas Normativa de versiona miento de software X

Sistemas NORMATIVA ENTREGA PRODUCTOS SOFTWARE X

Contabilidad | MANUAL GENERACION CARTERA 1 EN PC X Manual Caduco
Contabilidad || MANUAL CONSOLIDACION CONTABLIDAD X Manual Caduco

MANUAL DE PROCEDIMIENTOS A SEGUIR DE
Sistemas LEVANTAMINETO DELS SISTEMA DE BANCA X
RESPALDO DE INFORMACION PARA SISTEMAS EN
Cartera COBOL X Manual Caduco
Elaborado por: Geovanny Gonzéalez Narvaez
De la evaluacion realizada pudimos observar que el area de

contabilidad y Crédito, no desarrollan un adecuado manejo de

politicas. Motivo por el cual presentan un alto grado de errores de

registros de informacién en el sistema. Tales como, el procedimiento

para consolidar la contabilidad de la agencia que se realiza con la

una bitacora desactualizada.

Evaluacion del Control Interno a la Institucion

Dado que nuestro proyecto solo cubre la agencia de la ciudad de

Guayaquil y en esta no funciona o no posee los servidores donde se

almacena la informacion de la institucién. La evaluaciéon de control

interno se la realiz6 en base al cumplimiento de las politicas y




procedimientos establecidos para el area de sistemas de Guayaquil.
Dicha evaluacién se realizo con pruebas basicas de auditoria de
indagacion y entrevistas al proceso de Help Desk ya que esta es su
actividad principal, al conocimiento de procedimientos basicos por
parte de los integrantes del area y de la evaluacién de la seguridad
fisica que se posee en el area de servidores que poseen. Vale
recalcar que esta area solo funciona de repetidora por medio de un
router para que las agencias aledafias se puedan comunicar con
Casa Matriz.

De la evaluacién se obtuvo lo siguiente:

Tabla # 10: Evaluacion Control Interno

EVALUACION CALFICACION
CE UM TOTAL DE 1585 CAZCS REGISTRADO S EN EL HELP DESK, EL 753 PUDIERCOMN SER RESUELTCS MUY BUENA
EL PERSONAL AREA SE ENCUENTRA CAPACITADA PARA ACTUAR EN CASOS DE EMERGENCIA COMO UN INCENDIO A ALA
LA INFRAESTRUCTU RA DEL AREA DE SERVIDORES ES ADECUADA FARA SU US0 COMO POR EJEMPLD POSEE FISO AMTI ESTAT||IM UY BU ENA
EL EQUIPG OE DETECCION DE HUMO SE ENCUENTRA EN FUNCIONAMIENTD MALA
EXISTESEGURIDAD AL AREA DESISTEMAS M ALA

Elaborado por: Geovanny Gonzéalez Narvéez

Tabla # 11: Calificaciones para evaluacion del Control Interno

CALIFICACION VALOR
MUY MALA 10
MALA 20
BUENA 30
MUY BUENA 40
EXCELENTE 30

Elaborado por: Geovanny Gonzalez Narvaez

En base a la tabla # 11 se llego a establecer que el area de sistemas
de la agencia de Guayaquil posee una calificacion de 200 sobre 400
con respecto de su control interno. Esto significa que el control
interno del area de sistemas es deficiente aunque su calificacion sea
de 200 que es el 50%. Esto se debe que por ser una institucion

financiera, su seguridad y por ende el control interno debe ser
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3.7.

implacable por la cantidad de informacién delicada que se maneja en

sus sistemas.

Desarrollo del Analisis Estadistico

Del andlisis estadistico desarrollado a través de una encuesta y
analizado con el programa estadistico SPSS version 11.5, a los dos
Unicos departamentos de la institucién que poseen el sistema basado
en COBOL, el mismo que no se encuentra integrado, se obtuvo lo

siguiente:

Tabla # 12: Tablas Cruzadas Tiempo que trabaja en la institucién Financiera VS:
El sistema que utiliza es facil de usar.

TIEMPO_T
Menos de 10 | Entre 10y 20 | Mas de 20 | Total
S Si Count 1 3 3 7
|
S % within 0 0 0 0
T TIEMPO_T 33,3% 75,0% 100,0% 70,0%
g No Count 2 1 0 3
% within
0, 0, 0, 0,
TIEMPO_T 66,7% 25,0% ,0% 30,0%
Total Count 3 4 3 10
% within
0, 0, 0, 0,
TIEMPO_T 100,0% 100,0% 100,0% 100,0%

Fuente: SPSS - Datos Procesados variable Tiempo que trabaja en la institucion
Financiera VS: El sistema que utiliza es facil de usar.
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Tabla # 13: Tabla Chi — Cuadrado variable Tiempo que trabaja en la institucion
Financiera VS: El sistema que utiliza es facil de usar.

Asymp. Sig.
Value df (2-sided)
Pearson Chi-Square 3,254(a) 2 ,197

N of Valid Cases 10

Fuente: SPSS - Datos Procesados variable Tiempo que trabaja en la institucion
Financiera VS: El sistema que utiliza es facil de usar.

Mediante la aplicacion del analisis de Tablas cruzadas (Tablas de
Contingencia) realizado con el software estadistico SPSS version
11.5, podemos observar que para las personas que se encuentran
laborando en la institucion menos de 10 afios, el sistema no les
parece facil de usar, y segun la tendencia que presentan los datos
podemos ver que el nivel de satisfacciéon o facilidad para el uso del
sistema, se incrementa con los afios de trabajo que posee ya que
para el 75% de los encuestados que se encuentran entre las edades
de 10 y 20 afios de servir a la institucion, el sistema le parece facil de
usar y por ultimo el 100% (la totalidad) de los que tienen mas de 20

afos de antigliedad el sistema es de facil uso.
Se podria afirmar que existe una dependencia entre la variable “el

sistema es facil de usar” con la variable “afios que se encuentra

laborando en la institucion”.
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Para poder afirmar la dependencia de las variables, se procedi6 a
realizar la prueba de hipétesis y se obtuvo que efectivamente las
variables son dependientes ya que se obtuvo un valor p mayor al
0.05 de significancia, con el cual podemos afirmar lo analizado y
podemos concluir que existe suficiente evidencia estadistica para
decir que el grado de satisfaccion o facilidad de uso del sistema
depende de los afios de permanencia que tienen los empleados en la

institucion.

Tabla # 14: Tablas Cruzadas Edad VS. El Se encuentra conforme con el
sistema con que se trabaja en su departamento.

EDAD Total
Menor 30 Entre 30 y 40 | Mayor 40
C Si Count
C
N
F 0 2 1 3
C
R
v
% within
0, 0, 0, 0,
EDAD ,0% 50,0% 33,3% 30,0%
No Count 3 2 2 7
% within
0, 0, 0, 0,
EDAD 100,0% 50,0% 66,7% 70,0%
Total Count 3 4 3 10
% within
0, 0, 0, 0,
EDAD 100,0% 100,0% 100,0% 100,0%

Fuente: SPSS - Datos Procesados variable Edad VS. El Se encuentra conforme
con el sistema con que se trabaja en su departamento.
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Tabla # 15: Tabla Chi — Cuadrado variable Edad VS. El Se encuentra conforme
con el sistema con que se trabaja en su departamento.

Asymp. Sig.

Chi- Value df (2-sided)

Pearson Chi-Square 2,063(a) 2 ,356

N of Valid Cases 10

Fuente: SPSS — Datos Procesados variable Edad VS. El Se encuentra conforme
con el sistema con que se trabaja en su departamento.

Al igual que en el caso anterior se procedio a realizar el mismo tipo
de andlisis para encontrar si las variables son dependientes. La

conclusion encontrada la detallamos a continuacion.

El 100% de los encuestados que tienen menos de 30 afios,
respondieron que no se encuentran conformes con el sistema actual,
entre las personas que se encuentran entre los 30 y 40 afios de
edad, existe un 50% que se encuentra satisfecho con el sistema y

otro 50% que no se encuentra satisfecho con el sistema.

Se puede observar que el comportamiento es similar al analisis
anterior y también posee un valor p mayor al 0.05, por lo que
podemos concluir que existe también suficiente evidencia estadistica
para afirmar que la variable satisfacciéon con el sistema usado es

dependiente de la edad que posee el empleado.
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Tabla # 16: Tablas Cruzadas Variable Tiempo que trabaja en la Institucion
Financiera VS. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

TIEMPO_T Total
Menos de 10 | Entre 10y 20 | Més de 20
N Si Count 3 4 3 10
U
E % within 0 ) 0 100,0
} TIEMPO_T 100,0% 100,0% 100,0% %
S
I No Count 0 0 0 0
S % within . . , ;
TIEMPO T 0.0% 0.0% 0.0% 0.0%
Total Count 3 4 3 10
% within 100.0
0, 0, 0 ’
TIEMPO_T 100,0% 100,0% 100,0% %

Fuente: SPSS - Datos Procesados Tiempo que trabaja en la Institucion
Financiera VS. Cree usted que es necesario implementar un nuevo Sistema
Informético (Core Bancario).

Tabla # 17: Tabla Chi — Cuadrado variable Tiempo que trabaja en la Institucion
Financiera VS. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

Value

Pearson Chi-Square

N of Valid Cases

(a)

10

Fuente: SPSS - Datos Procesados Tiempo que trabaja en la Institucion
Financiera VS. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario).

Mediante este analisis podemos observar que para todas las edades,
a pesar que se sientan conformes o no con el sistema, creen que es
necesario la implementacion de un nuevo sistema ya que el actual
puede ser eficaz a la hora de hacer sus funciones pero no es

eficiente.
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CAPITULO IV

RESULTADOS

De la Auditoria Informética realizada al area de sistema y a los procesos
y areas que manejan informacion ya sea electrénica como fisica de la

institucion financiera se determino que:
Los sistemas de Contabilidad y Cartera y Crédito se encuentran caducos.

El &rea de Crédito y Cartera no cuenta con una seguridad adecuada con

respecto a su informacion tanta fisica como electrénica.

EL proceso de validacion de la contabilidad de todo el banco presenta
inconsistencia por motivo que el registro de las transacciones se lo

realiza manualmente y existe errores humanos en la digitacion.

Desde cualquier terminal del area de Crédito y Cartera se puede tener
acceso a todos los moédulos del sistema incluso a los de modificacion del

archivo maestro.

El sistema de Banca (IBIS) realiza transacciones basicas por lo que
existe la intervencién de un empleado aumentando el riesgo de realizar

un mal registro.

El departamento de sistemas de Guayaquil no tiene actividades propias
de su nivel, se encuentra en proceso de reestructuracion y adecuacion ya
que servira de respaldo a la informacion del servidor principal que se

encuentra en la Ciudad de Quito cuando se integre el nuevo sistema.



El cableado estructurado del edificio de la ciudad de Guayaquil posee

deficiencias y necesita ser reestructurado.

Las areas de la institucién y sus sistemas no se encuentran integrados.

El respaldo de la informacion se la realiza de una forma inadecuada.
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CAPITULO V

CONCULSIONES RECOMENDACIONES Y CONTRIBUCIONES

Debilidades del sistema, observaciones

De la revisién efectuada a las aplicaciones con las que dispone el Banco,
a continuacién se presentan las conclusiones y recomendaciones por

cada area auditada.

Cartera de Crédito

1. El campo “direccion del cliente” en el sistema no posee la longitud
adecuada por lo que presenta informacién incompleta, limitando las

visitas a las muestras seleccionadas.

2. La sesion de usuario del servidor siempre permanece activa y es
utilizado por ciertas personas del area que no competen el uso de este

equipo.

3. Existen varios procedimientos realizados manualmente que podria
conllevar a errores humanos, tal es el caso del calculo del valor a
cancelar de los clientes realizado con calculadora, ya que el sistema no
refleja el valor neto a cancelar (incluye dividendo, intereses e interés por

mora).



4. Las ventanillas de cobro de cartera no manejan ningun tipo de
sistema, solo llevan un registro en una hoja de Excel de lo recaudado en
el dia.

5. La responsable del area manifestd que el sistema de cartera registra
valores distintos a lo contabilizado, lo que conlleva que al final del dia
sean verificados todos los pagos receptados para que sean corregidos
del archivo maestro.

6. El respaldo de la informacion es almacenado en un computador que
se encuentra junto al servidor y en cd’s archivados en la oficina de la
responsable del area por lo que si ocurre algun siniestro en la oficina se

perderia la informacién actualizada.

7. Desde los terminales (computadores), se puede tener acceso a
cualquier modulo del sistema incluso a los médulos que solo deberia
tener acceso la responsable del departamento por medio de comandos

de DOS y son estos moédulos donde se pueden modificar los registros.

Se recomienda;

1. Aumentar la longitud de caracteres del capo “direccion del cliente”

para mantener una informacién mas precisa de los clientes.

2. Establecer y hacer cumplir politicas para tener un mayor control con
los servidores donde se especifigue mantener la sesion de usuario

cerrada.



2 y 4 Elaborar aplicativos del sistema que elaboren procesos
autométicamente como el célculo del valor a pagar, para llevar un

adecuado control de los procesos.

5 Designar un equipo de evaluacién de sistemas para que mitigue

errores potenciales.

6 Designar un lugar apropiado y seguro para los respaldos diarios de

todas las areas.

7 Eliminar ciertos aplicativos o atributos que poseen los usuarios para
evitar que se acceda a maodulos o areas criticas que pueden ocasionar

que la informacién deje de ser integra.

Contabilidad

1. El proceso de consolidacion de transacciones presenta inconsistencias
en las cuentas ingresadas al sistema por causa de errores humanos al
momento de registrar las transacciones en los diversos departamentos.
Producto de estos errores, contabilidad ingresa al maestro y modifica las

cuentas manualmente.

2. Contabilidad no guarda un registro de los cambios hechos al archivo
maestro.

3. Existe inconsistencia entre las cuentas de los comprobantes fisicos y
las cuentas de registro del sistema, producto del manejo erréneo por

parte de los digitadores de los departamentos a la hora de contabilizar.



4. El manual de usuario del sistema de contabilidad se encuentra
desactualizado desde 1993, el Administrador Financiero elaboré un
manual de procedimientos con los cambios que ha tenido en el

transcurso del tiempo.

Se recomienda;

1, 2 y 3 Llevar un registro de los cambios efectuados en el archivo
maestro e informar a cada departamento los errores cometidos para que
procedan a las correcciones, para que de esta manera se reduzcan las
inconsistencias causadas y pueda cruzar la informaciéon de los

comprobantes fisicos con el sistema contable.

4. Desarrollar un manual de sistema actualizado para los registros

contables y que este sea distribuido para conocimiento de los usuarios.

Sistemas

1. Existen instalaciones de red inadecuadas donde se utilizan cinta para

empatar el cable y poder extender el punto de red.

2. Disponen de detectores de humo en el area de servidores que se

encuentran fuera de servicio.

3. No existe conocimiento de medidas a ser tomadas por parte del
personal de sistemas en caso de siniestros.

Se recomienda:

1. Realizar una revision de todos los puntos de red por area para eliminar

empates o instalaciones inadecuados.
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2 y 3 Habilitar el sistema de deteccién y poner al conocimiento del

personal las medidas que deben tomar en caso de siniestros.

Con el presente trabajo la institucion financiera logré conocer la situacion
real en la que se encuentra con respecto a la tecnologia de la informacion
y darse cuenta en términos reales la gran importancia que tiene el migrar
al nuevo Core Bancario para que de esta manera poder contar con los
Balances Consolidados de todas las agencias a nivel nacional y ademas
que aumentar el grado de confiablidad, integridad, disponibilidad y

seguridad de la informacion que maneja.
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ANEXOS

Anexo 1

Relevamiento de la Informacién: Conociendo a la Institucion y sus

sistemas.

Relevamiento: Area de Sistemas

Del relevamiento efectuado al Departamento de Sistemas con el Gerente

del area, pudimos conocer lo siguiente:

Las éareas con las que cuenta la institucion financiera son Crédito y
Cartera, Banca, Contabilidad y Sistemas. Tanto Crédito y Cartera, Banca
y Contabilidad, manejan sistemas totalmente independientes por areas y
localidades a excepcion de Banca, por lo que las bases de datos se
encuentran partidas por areas y sucursales. Por este motivo se debe
realizar consolidaciones periddicas de todas las areas. Tarea que se la

realiza en la Matriz.

Cada sucursal dispone de su programa de cartera y contabilidad
independiente. Respecto al sistema de cartera, éste se consolida en la
matriz mediante un sistema hecho en Cobol 4.5; entre las falencias del
sistema de cartera estan el que no calcula los dias de mora, interés
devengado, entre otros, esto sélo se calcula al momento que lo requieran,
por otra parte el sistema contable fue desarrollado por un contador de la
institucion financiera en Cobol y el departamento de sistemas no tiene
ningln control sobre este sistema, Unicamente lo usan los diferentes
departamentos, por ende no tiene conocimiento de la consolidacién de
esta informacion.

Otro sistema que manejan, es el de Banca, el cual esta implementado en

Oracle, segun se nos informé. Este sistema no dispone de controles,



ademas solo realiza las operaciones basicas y no mantiene un control

adecuado de los procesos que realiza diariamente.

También disponen de una intranet en la cual esta la informacion de
cartera consolidada y documentacion de la Institucion Financiera para uso

del personal de la institucion.

En conclusion se establecid que los sistemas con que cuenta la
Institucidon Financiera, se encuentran obsoletos y con serias deficiencias
de seguridades. Por este motivo se esta gestionando la adquisicion de un
Core Bancario que integrara toda la informacién de la Institucion a Nivel
Nacional y por areas.



Anexo 2

Relevamiento de la Informacion: sistemas y procesos que manejan

Relevamiento: Area Banca

El relevamiento de Informacién concerniente a los sistemas e informacion
gue maneja este departamento, se lo realizo con la responsable del area
(Gerente del Departamento de Banca), de donde se obtuvo la siguiente

informacion:

El sistema informatico con que cuenta el area Banca, es el Unico sistema
de la institucion que no se encuentra partida la base de datos ya que esta
integrado a nivel Nacional con sede de los servidores en la Ciudad
Capital.

Entre las funciones principales que desarrolla este departamento estan
los depdsitos, retiros, notas de créditos, notas de débito, giros y creacién
o cierre de cuentas de ahorros y corrientes que es donde empieza o nace
la informacion de este departamento por lo que es ingresada los datos
personales del cliente como es la de su firma digitalizada que se
guardara en una base Unica. Este tipo de transacciones son las que
modifican los registros de las bases de datos de este departamento que al
igual que el resto de departamento de encuentran los servidores en la
Casa Matriz (Quito)

El sistema de Banca se lo realiz6 con la finalidad de mantener una
informacion actualizada y disponible a nivel nacional de los saldos que
mantienen los clientes en la institucion y de esta manera puedan hacer
uso de sus fondos en cualquier agencia o sucursal a nivel nacional.



Dado que el sistema maneja informacion directamente de la base de
datos, el mismo debe contener ciertas restricciones o controles que por
ejemplo no permitan que un cajero pueda realizar transacciones
directamente de su cuenta de ahorro o corriente y para poder establecer
el grado de seguridades que posee el sistema, se realizo una evaluacion
del mismo mediante un cuestionario que se detalla mas a continuacion.

PREGUNTA Técnica Sl | NO OBSERVACIONES

1. ¢Se puede obtener del sistema | O Se lo realiza por medio del
reportes de depdsitos, retiros, notas departamento de sistemas
de debito, notas de crédito, de una X

sucursal y consolidado?

2. ¢El sistema de ventanillas tiene | PS Los cajeros conocen esta
parametrizado el monto méaximo que informacion de manera
un cajero de ventanilla puede pagar escrita.
en cheque o retiro, de acuerdo a los
niveles de autorizacion establecidos
por la Gerencia? (incluyendo pagos

de depdsitos a plazo cancelados)

3. ¢lLas bases de datos de clientes | O
permite  identificar las  partes

vinculadas a la institucion?

4.  ¢Las bases de datos de depésitos a | O
la vista y a plazo, estan centralizadas

en la matriz?

5.  ¢El sistema permite que los clientes | PS
pueden efectuar transacciones contra
sus cuentas en cualquier sucursal u X

oficina a nivel nacional?

6. ¢Las transacciones que realizan los | O Real para eso es la
clientes en sus cuentas se registran integracion del sistema a nivel
en las bases de datos en tiempo nacional
real? & ¢en qué momento se
registran?

7.  ¢El sistema impide efectuar retiros o | PS

pagos de cheques sobre saldos de




depositos no efectivizados?

JEl sistema automaticamente,
transfiere a depositos restringidos
aquellos depésitos asignados como
prendas o encajes en el area de

préstamos?

PS

Para los registros electrénicos de

firmas de clientes:

a) ¢Existe acceso restringido al
directorio que almacena

las firmas escaneadas?

PS

b)  ¢El sistema impide que se
imprima los archivos
(imagen- jpg) de las firmas

de los clientes?

PS

10.

¢El sistema impide que los cajeros
de ventanila y  funcionarios
autorizados para apertura y cierre de
cuentas, realicen transacciones

contra sus propias cuentas?

PS

11.

¢El sistema no permite que un cajero
pueda visualizar el estado de cuenta

de un cliente o el saldo de la cuenta?

PS

12.

¢En transferencias de dinero entre
cuentas, se posee la suficiente
informacion para determinar el origen
y destino de los fondos, junto con los
datos mas relevantes?

13.

Cuando un menor de edad realiza un
retiro de sus fondos, el sistema
permite verificar la autorizacion de su
representante legal?

PS

14.

El sistema permite retirar montos de

saldos restringidos.

PS

15.

¢El sistema posee alertas para el

cajero de ventanilla cuando se ha

PS




acumulado dinero por mas de $3.000

en su puesto de trabajo?

CONTABILIZACION

16. Por todas las transacciones por | |
depodsitos a la vista y a plazo ¢se | PC
genera el asiento contable en forma

automatica?

Manual (Hoja de Excel)

X
¢Detalle las transacciones cuyo
asiento no se genera
automaéticamente?
17. Si los asientos contables son | |
automatizados ¢en qué momento se | PC
X

generan los asientos contables?

PREGUNTA || || Sl || NO || OBSERVACIONES
APERTURA DE CUENTAS (AHORRO/ CORRIENTE):
1. Para apertura de cuentas: ¢EIl cliente | O X
posee un numero de identificacion
Unico en la entidad a través de Cédula
o0 Ruc?
2. Controles de validacién: los médulos | PS
del sistema utilizados para apertura
posee, los siguientes controles de
validacion de datos:
a) Registro de fechas en un formato | PS X
especifico de acuerdo con Ilo
dispuesto por el Organismo de
Control
b) Registro de cifras en un formato | PS X
especifico de acuerdo con lo
dispuesto por el organismo de
control
c) Que el registro de la identificacion | PS X
del cliente, esté validado para un
maximo 'y un minimo de
caracteres, segun el tipo (cédula,
RUC, pasaporte)
d) Que el sistema no permita el | PS X




PREGUNTA || Sl || NO || OBSERVACIONES

registro de una apertura de
cuenta, sino estan completados
todos los datos de identificacion
nombres, direccién, teléfonos,
actividad econémica y otros datos
requeridos por el Banco.

3. Cuando se apertura una cuenta: PS X
a) (El sistema asigna
automéaticamente 'y en forma
secuencial el nimero de la

cuenta?

b) ¢La fecha y hora de apertura, es
asignada autométicamente por el

sistema y tomada del servidor?

4.  (El sistema valida el monto minimo de | PS X Las personas en ocasiones se
apertura? van sin realizar el depdésito
¢ Esta parametrizado ese valor?

5.  ¢El sistema controla que los saldos de | PS X
las cuentas de ahorro no sean
inferiores a los saldos mininos

establecidos por la Gerencia?

6. En el caso de personas naturales, se | PC X Prueba de cumplimiento y
solicitan documentadamente los verificacion en el sistema
siguientes datos para la apertura de

una cuenta de ahorro o corriente (Art.

4 RDA):
a) Nombres y apellidos completos
b) Edad

c) Estado civil

d) Fecha de nacimiento

e) Profesion u oficio

f)  Ndmero de cédula o pasaporte
g) Firma

h) Teléfono y direccion domiciliaria
i) Referencias bancarias

¢Esta informacién consta en las bases
de datos?




PREGUNTA

"SI||NO ||OBSERVAOONES

En el caso de personas juridicas se
solicitan documentadamente los
siguientes datos para la apertura de
una cuenta de ahorro o corriente (Art.

4 RDA):

Del representante legal:

a) Documentos que acrediten la
personeria
estatutos, RUC, etc.)

juridica  (escrituras,

b) Nombres y apellidos completos
del representante legal

c) Registro Unico de contribuyentes

d) Cédula o]

representante legal

pasaporte del

e) Firma escaneada
f)  Teléfono y direccién domiciliaria

g) Referencias bancarias

De los firmantes autorizados:

a) Nombresy apellidos

b) Cédula o pasaporte

c) Teléfonoy direcciéon domiciliaria

d) Firma escaneada

¢ Esta informacién consta en las bases

de datos?

PC

CIERRE DE CUENTAS (AHORRO/CORRIENTE)

8.

¢;Los archivos electronicos de las
imégenes de las firmas de las cuentas
cerradas se bloquean para que nadie
tenga acceso? (Ej. Se guardan en un
directorio con acceso restringido 6 se

encripta la imagen)

PS

¢El sistema restringe consultas a los

datos de clientes de cuentas cerradas?

PS

10.

¢El sistema permite cerrar una cuenta
si existe una operacion de crédito
activa por parte del cliente, relacionada

PS




PREGUNTA

Sl

NO

OBSERVACIONES

a esa cuenta?

CUENTAS INACTIVAS

11. (El sistema automaticamente
determina cuando una cuenta debe

pasar a estado inactivo?

PS

90 Dias

12. ¢Los archivos electrénicos de las
imégenes de las firmas de las cuentas
inactivas se bloquean para que nadie
tenga acceso? (Ej. Se guardan en un
directorio con acceso restringido 6 se

encripta la imagen).

PS

13. (El sistema restringe las consultas a
los datos de cliente de cuentas

inactivas?

PS

CUENTAS DE AHORRO

14. ;Cada vez que el cliente solicite una
nueva libreta, se debita
autométicamente el costo determinado
por el Banco? (Art. 6 RDA)

Manual

15. Cuando se reciben depositos sin
libreta; en el proximo depdsito que
realice el cliente con la presentacion
de la libreta, ¢el sistema la actualiza

automaticamente?

PS

CUENTAS CORRIENTES

16. ¢Lanumeracion de las chequeras y los
cheques es realizada automéaticamente

y en forma secuencial por el sistema?

PS

INTERESES

17. ¢La provision diaria de intereses
causados (devengado) es realizada

por el sistema?

18. Las tasas de interés que se aplica a
los depésitos a plazo y ahorro ¢estan




PREGUNTA

Sl || NO || OBSERVACIONES

parametrizadas en el sistema?

19. (El sistema dispone de controles para
impedir que se apliquen tasas de
interés superior a las cubiertas por la
AGD?

PS

20. (El sistema calcula los intereses se

calculan sobre el saldo promedio?

PS

21. ¢El sistema calcula los intereses sobre
depdsitos de ahorro y a plazo, desde la
fecha del deposito en caso de que sea
en efectivo y desde la efectivizacion en
caso de depositos en cheque? (Art. 11
RDA)

PS

No saben

PREGUNTA

Técnica

Sl NO OBSERVACIONES

Apertura de certificados de depoésitos a
plazo

1. ¢Para la apertura de certificados
de depdsitos a plazo, el sistema
numeracion

asigna una

secuencial?

PS

X No existe sistema

2. ¢El sistema permite cancelar una
péliza antes de su fecha de

vencimiento?

PS

X No existe sistema

3. E

plazo en dias meses o en afios?

sistema permite ingresar el

PS

X No existe sistema

Cierre de Dep6sitos a Plazo

4. GEl sistema

automaticamente las

asigna
tasas en
depésitos a plazo dependiendo del

monto y plazo?

PS

X No existe sistema

5. ¢El sistema calcula

PS

X No existe sistema




automaticamente el interés del
certificado y la retencién en la

fuente?

6. Por los certificados anulados No existe sistema
fisicamente ¢en el sistema se | PS
anula la numeraciéon? (0]
Provision de los intereses
7. El operador puede fijar la tasa de | PS No existe sistema

interés a pagar o se encuentra
restringido su acceso? Se las
selecciona de un DropDowList o es
editable?




Anexo 3
Relevamiento de la Informacion: sistemas y procesos que manejan

Relevamiento: Area Crédito y Cartera

El relevamiento al Area de Crédito y Cartera se lo realizo con la

responsable de Area, mediante la cual se conoci6 lo siguiente:

El departamento de cartera es el encargado de la contabilizacion de las
cancelaciones, abonos, reestructuracion y liquidacion de los saldos de los
diferentes tipos de préstamos que realiza el banco ya sea con fondos

propios o con fondos ajenos.

Para el trabajo que realiza este departamento tiene a su disposicion los

siguientes modulos que se encuentran elaborados en Cobol 4.5:

e Modulo de Cartera
e Modulo de Crédito

e Modulos de actualizacién o modificacion de registros.

Todos los modulos detallados son los que conforman el sistema de
cartera y crédito, los mismos que almacenan la informacién que se realiza
diariamente en el Servidor que se encuentra en la oficina de la
responsable del area. Todos los empleados de este departamento tienen
acceso a todos los médulos menos a los modulos de modificacién que
son los que pueden hacer alteraciones en los registros y los cuales solo
tiene acceso la directora y su Asistente Administrativo aunque desde
cualquier terminal de este departamento se puede tener acceso a
cualquiera de los modulos por medio de lineas de comando DOS incluso

a los médulos de modificacion.



El proceso que el cliente pasa para poder realizar un abono es el
siguiente:
El Cliente llega al departamento de crédito y cartera.

2. Se aloja en al area de espera con un ticket de turno.

3. Se acerca a la ventanilla de abono para que se procedan a realizar

el comprobante de pago con el valor a cancelar.

4. Con el comprobante de pago generado se acerca a la ventanilla de

caja para proceder a la cancelacion.

El mismo proceso de cancelacion de un abono pero ahora desde el punto

de vista interno del departamento con los sistemas es el siguiente.

1. Las ventanillas de abono y cancelacion elaboran el comprobante
de pago en el sistema de cartera, el cual se utilizan también para
consultar el nimero de pagare del cliente por medio de su cedula y
para ver el valor adeudado e intereses a la fecha respectiva. Vale
recalcar que el al momento de utilizar el sistema abono el primer
inicio de sesién es para ver los valores e intereses adeudados
donde los mismos seran sumados manualmente para
posteriormente ingresarlos al mismo sistema abono en una nueva
sesion para generar el comprobante de pago el cual se coloca el
numero de comprobante manualmente de un listado que tiene

cada sefiorita de ventanilla de abono y cancelacion.

Adicionalmente el sistema Regula lo utilizan para realizar el mismo
proceso de abono solo que este se lo emplea a fin de mes para no
alterar las cuentas que estan en corte por lo que se envia a

provisiones.



Al momento de realizar el comprobante de pago hay situaciones
donde por ejemplo el sistema no emplea la tasa de interés
correcta, por lo que se tiene que utilizar adicionalmente el modulo

de cartera para poder cambiar las tasas de interés.

2. Una vez el cliente tiene el comprobante se dirige a caja donde se le
receptara el dinero y se le entregara una copia de comprobante al
cliente, adicional a esta copia la caja entrega la original el
comprobante original al departamento de contabilidad y otra copia

al departamento de cartera.

3. Un encargado del departamento de carpeta recoge los
comprobantes de caja cada cierto tiempo para llevarlos al
departamento de cartera para que los asistentes procedan a su

contabilizacion.

Al fin de dia nos informo la responsable de cartera que debe efectuar una
revisién de cada comprobante que ingreso en ese dia ya que el sistema
en ocasiones coloca cantidades errGneas por ejemplo el sistema registra

un valor menor a mayor al que el cliente cancelo.

El respaldo de la informacion la realiza la encargada del area con una
copia de los archivos los que son guardados en el mismo disco del
servidor, otra copia en un terminal que se encuentra junto al servidor,
efectlia una copia en Cd el cual lo tiene en su poder y el departamento de

tecnologia le solicita backup periodicos y finalmente le reporta a Quito.

Podemos concluir que el sistema de cartera tiene fuertes debilidades de

seguridad con respecto a su informacién ya que carece de integridad y



confidencialidad ya que cualquier empleado del area puede tener acceso
a esta.

Se adjunta un diagrama del area para un mejor entendimiento del mismo.
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La informacion tiene distintas formas de almacenamientos y una muy
importante sobre todo en el departamento de cartera es los FILE'S de los
clientes que recopila la historia crediticia del deudor con sus pagares,
tabla de amortizacibn y demas informacion vital para el crédito
concedido. Estas carpetas descansan en el archivo que es un cuarto sin
mayor seguridad donde pudimos notar una falta absoluta de organizacion
ya que las carpetas estan regadas por todo el cuarto. Y debido a esta
forma de llevar los archivos de los clientes, a la presente fecha no se nos

entregan la totalidad de las carpetas solicitadas.



Anexo 4
Relevamiento de la Informacion: sistemas y procesos que manejan

Relevamiento: Area Contabilidad

Del relevamiento realizado con el responsable y Contador General,
obtuvimos la siguiente informacion:

El departamento de contabilidad cuenta con el sistema “IBIS” desde
Octubre de 1993, este sistema esta elaborado en Cobol con desarrollo en
ambiente DOS y ha sufrido diversos cambios hasta la fecha para poderlo
adaptar a las exigencias del dia.

El “IBIS” cuenta con una interfaz principal donde cada usuario del area de
contabilidad ingresa para desarrollar sus actividades diarias por medio de
5 cbdigos (CONTO1, CONTO02, CONTO03, CONTO04, CONTO05) los cuales
contienen transacciones que van desde la 801 hasta la 865 y se

encuentran repartidas entre los 5 codigos.

Las transacciones que estan vinculadas a los cédigos son las siguientes:

CODIGD  |TRANSACCIONES CODIGO  |TRANSACCIONES
844 857
CONTO4 == CONTOS =
CODIGO TRANSACCIONE S
810 &1
BT 04
CONTO2 815 azs
819 838
820
CODIGD  |[TRANSACCIONES CODIGO  |TRAN SACCIONES
826 801
CONTD3 GES CONTDY 804
8% 806




Las transacciones que no se encuentran ligadas a algin cddigo son
transacciones que fueron eliminadas o creadas para acontecimientos
poco usuales que alteran el registro de contabilidad como fue la
conversiéon de los estados financieros a dolares o la adaptacion de los
estados financieros a los cambios que sufre el plan Unico de cuentas de

instituciones financiera.

Este sistema es independiente en cada maquina donde cada usuario
trabaja con las cuentas asignadas y cada cierto tiempo estas

transacciones son integradas al servidor principal.

El sistema IBIS que maneja la parte contable del banco posee un manual
desactualizado del uso de este programa. Si no fuera por el contador
general de Guayaquil que realiza periédicamente un manual de su

autoria, se estaria perdido con el uso de este programa.

Una de las falencias encontrada en este programa es que el encargado
de la alimentacion del servidor, puede alterar transacciones ya ingresadas
y no guarda o lleva un control de los cambios realizados a la base del

departamento de contabilidad.

Al momento que realiza la consolidacion de las transacciones diarias,
nunca cuadra los balances ya que los diferentes usuarios no solo de
contabilidad sino también de cartera utilizan mal las cuentas por lo que al
momento que se carga al sistema existe un descuadre y el encargado
tiene que ingresar al archivo maestro y cambiar las cuentas
manualmente y esto produce que el fisico de comprobantes con el

sistema de cartera nunca sera igual al de contabilidad.



Anexo 5
Relevamiento de la Informacién: Procesos.

Relevamiento: Area de Sistemas

Del relevamiento realizado al Area de Sistemas, se obtuvo lo siguiente:

En la institucién existen dos departamentos de tecnologia uno en la matriz
gue es el departamento principal y uno en Guayaquil en el cual disponen
de servicios de helpdesk, comunicaciones e infraestructura; en el resto de

sucursales, existen ALRs (primer nivel de atencion de helpdesk).

El relevamiento de la informacion se la efectué en varios partes con los

respectivos responsables.

Bases de datos

Las licencias de bases de datos con las que dispone la institucién son:
1 Oracle 10G licencia corporativa

1 Sybase licencia corporativa

1 SQLServer

Mysql

Existe una persona encargada del area de sistemas de las licencias y

configuraciones de los programas que posee la institucion.

Administracion de la base de datos del Sistema IBIS (Banca)

El sistema de Banca es el Unico que se maneja en forma centralizada el

cual estd implementado en Cobol con una interfase para pasar la



informacion a una base de datos Oracle, esta base de datos posee un
administrador que implementa algun cambio en el cddigo fuente de la

base de datos para arreglos al sistema IBIS del &rea de Banca.

El sistema se conecta a la base de datos centralizada a través de un
usuario de base de datos especial para la aplicacion, con la siguiente

estructura:

/
/
\\‘
\

mmam
L

|

Los usuarios de base de datos tienen permisos restringidos a traves de
roles especificados en la base de datos, los principales usuarios que

ingresan a la base de datos IBIS son:

e Los administradores de base de datos con roles especificos para
administracion, ellos también tienen la custodia de los usuarios system
y el sys los cuales son usuarios con permisos totales sobre el motor y
todas las bases de datos, al ser dos personas las responsables
deberian restringirse los accesos desde los usuarios system y sys solo
para casos especiales.

¢ Auditoria interna dispone de un usuario para acceder mediante ACL



e Un usuario de Firmas para extraer la informacion que se guarde en la
base CLI, en donde se guardan las firmas digitalizadas en el sistema

VERIFIRM (Sistema de digitalizacién de firmas) por cada sucursal.

e Diego Jiménez tiene permisos para actualizar un campo en especial
de la tabla BNDLREM

e Usuario OPER_SEG, realiza operaciones de desbloqueo de base de

datos

e Usuario OPERADOR, para realizar respaldos

La base de datos tiene activado el log de transacciones que se realizan
directamente desde la base de datos, sin embargo no es revisado por

Auditoria interna o algun responsable de control independiente al area.

Sistema de Digitalizacion de firmas

El sistema digitalizacion de firmas es utilizado en cada sucursal en un
ambiente Linux. Mediante un proceso batch se toman las imagenes de las
firmas de los clientes y se las graba en una base de datos en un
ambiente Windows, esta base dispone de un usuario por cada sucursal,
los cuales pueden tener dos tipos de roles los cuales son para consultar,

ingresar o actualizar la base de firmas.

En la actualidad estan haciendo las verificaciones para usar un nuevo
sistema llamado DIGITALSOFT



Control de Cambios

Para realizar cambios a los sistemas de la institucion, existe un Comité de
Control de Cambios y estan definidos los procesos, procedimientos y
politicas, para proponer, aprobar y poner en produccion un cambio a los
sistemas o0 bases de datos. Utilizan el sistema Visual Sorce Safe (VSS)

para restringir el acceso a los fuentes de los sistemas.

El proceso para realizar cambios a los fuentes de los programas es el

siguiente:

1. Los clientes (funcionarios operativos) hacen un requerimiento a

Organizacion y Sistemas.

2. Los cambios son analizados por el OyS para analizar cuales son las
fuentes que deben afectar y realizar una planificacion del cambio.

3. Se realiza un formulario para solicitar los fuentes necesarios para el
cambio y se genera un numero RFC el cual identifica cada cambio que

se esta realizando.

4. Esta solicitud se envia al administrador de herramienta VSS, y pueden
liberar los fuentes requeridos para que el personal de desarrollo los

pueda copiar a su PC y realizar los cambios requeridos.

5. Al estar terminados los cambios, estos deben ser aprobados por el
Comité de Control de Cambios y por el Comité de Calidad, de acuerdo
a las politicas en caso de que se requiera cambiar un dato en la base

de datos, debe contarse con la presencia de Auditoria Interna.



6. Una vez que han sido aprobados el desarrollador puede depositar los
fuentes directamente en el servidor de Producciéon y da aviso a los
administradores del VSS para que vuelvan a bloquear los fuentes
utilizados o pasarles los archivos fuentes para que ellos mismos

actualicen los archivos del servidor de Produccién.

Durante la revision observamos que existen archivos fuentes liberados
gue requieren ser bloqueados, sin embargo no han sido bloqueados ya
gue se ha pasado a otro proyecto y no ha sido informado que se bloqueen

como es el caso del sistema de Servicios Bancarios.

Proceso de Respaldos

Este departamento cuenta con 5 personas entre las cuales se encuentra

una de reemplazo.

La aplicacion que utilizan para realizar los respaldos se llama
DataProtector, es utilizada s6lo en casa Matriz y los respaldos quedan en
un armario dentro del Centro de Computo, se estd analizando la
posibilidad de un sitio alterno para tener los respaldos, actualmente ya se

tiene escogida a una empresa.

Los respaldos se graban en cintas identificadas por codigos de barras.

Los respaldos estan programados y se realizan automaticamente
mediante una unidad robdtica, la cual administra las cintas y da alertas en
caso de que hayan ocurrido problemas o si ya no hay espacio en alguna
de las cintas. Al poder programar los respaldos, estos pueden ser

diseccionados a distintos lugares, existiendo una debilidad de control, ya



que ninguna entidad independiente al &area revisa hacia donde se

direccionan los respaldos.

El sistema dispone de varios usuarios, los cuales tienen distinto tipo de

alcance, so6lo existe un administrador del programa.

Se esta por implementar un acta de pruebas de respaldos, actualmente
no hay como verificar que se realizan las pruebas respectivas a los

respaldos realizados.

Las cintas nuevas son adquiridas y guardadas en el mismo armario donde
se guardan las cintas usadas, no existe un control adecuado para el

registro de las cintas nuevas que se usan.

Respecto a las nuevos proyectos, se adquirié el nuevo Core Bancario, por
lo que se asignara a un equipo del departamento en capacitacion sobre el
nuevo sistema; otro proyecto es el de Banca en linea, el cual fue
postergada su salida a produccién para realizar un andlisis de Ethical
Hacking, el cual ya fue terminado y de acuerdo al informe presentado, se

estan implementando las recomendaciones observadas.

Seguridad de la Informacién

Se implemento un area de seguridad e la informacion, en la cual se
encuentran 5 personas, ademas existe una direccion de seguridad de la
informacion. Todos estos cambios en la estructura organizacional se lo

estan realizando por el nuevo Core Bancario que se adquirio.



Entre las principales actividades del area estan:
e Otorgar permisos de usuarios a los sistemas centralizados tales como
IBIS (Sistema de Servicios Bancarios), Microfinanzas y la Intranet

Corporativa

e Administrar la configuracion del Active Directory para implementacion

de politicas de seguridad en el acceso a la red del Banco.

e Implementacion de politicas de seguridad y su monitoreo.

e Liderar la implementacién de lo relacionado a Transparencia de la
Informacién

e Participacion de la implementacién de Cajeros Automaticos como
usuarios de BANRED

e Custodia de las Actas de confidencialidad

e Administracion de los certificados digitales de los servicios web

e Seguimiento e implementacion de seguridades basados en la norma
ISO 27002

El area ha desarrollado un Plan de seguridades y varias politicas de
seguridad, las cuales estan aprobadas por el Comité de Riesgos, y se han
dado a conocer a los usuarios paulatinamente, sin embargo aun faltan por

ser aprobadas por el Directorio.



El Plan de continuidad del negocio estd aun en etapa de analisis, se tiene
planificado que con el nuevo Core , se pueda disefiar un BCP acorde con la

nueva tecnologia y procesos.

Respecto a las Actas de confidencialidad se tiene implementado un 80% de

todo el personal quedando algunos nuevos usuarios por firmar.

Actualmente se encuentran en constante capacitacion en cuanto a la
implementacién de la norma ISO 27002, ademas se esta haciendo un

seguimiento a las recomendaciones del informe de Ethical Hacking.

Proceso de creacién de usuarios y perfiles a sistemas

Esta desarrollada e implementada una politica para la creacion de usuarios y
perfiles de los sistemas centralizados, la cual esta publicada en la Intranet
corporativa, entre los principales procesos para la creacion de usuarios y

perfiles de acceso estan los siguientes:

1. La Gerencia de Operaciones es la encargada de definir los perfiles y

roles que se deben crear en las aplicaciones de IBIS y Microcrédito.

2. En la Intranet esta publicado un formulario en archivo de Excel para
gue cada jefe de area pida que permisos pueda tener su personal a
cargo

3. Este formulario es enviado a la Gerencia General luego a Recursos
Humanos y luego a Seguridad de Informacion para su aprobacion, en

Seguridad de Informacion.

4. Seguridad Informética chequea que el mail con el formulario tenga el

historial y aprobacion de los departamentos antes mencionados



Creacion de usuarios Sistema IBIS

En un principio el sistema de Banca, no disponia de ningun tipo de control ni
de seguridades, en este afio, se implementé un médulo de seguridades y se

migro a una plataforma mas segura y robusta como es Oracle 10G

Actualmente el sistema IBIS posee un modulo de creacién de usuarios el
cual permite crear roles que contengan permisos para diferentes

transacciones, los controles que posee esta aplicacion son:

e Caducidad de la contrasefia
e Clave encriptada
e Varios roles con diferentes transacciones

e El usuario esta relacionado con la maquina

El sistema IBIS dispone de cuatro modulos principales:

Ventanilla

Plataforma

Interno

Administrativo

Creacion de usuarios Sistema Microcrédito

El Sistema de Microcrédito estd implementado en la Intranet, lo cual le
permite estar centralizado, trabaja en conjunto con el sistema de cartera y

crédito, el cual es descentralizado.



El sistema de Microcrédito dispone de los mismos controles del sistema IBIS

Proceso de creacidon de usuarios y perfiles a la red corporativa

Las politicas de seguridad de la red corporativa estd implementada en Active
Directory, la cual estd administrada por el area de Seguridad Informatica,
para la creacion de usuarios se ha definido que el departamento de Recursos
Humanos al ingresar nuevo personal crea un usuario de red con permisos a

la Intranet y correo electronico.

La administracion de los usuarios es centralizada y permite tener el control

de todos los usuarios a nivel nacional.

Ademas se efectué un cuestionario de distintos tipos de seguridades en la
institucion, el mismo que lo detallamos a continuacion:

# PREGUNTA Sl NO N/A OBSERVACION
ES
1 ¢ Se han adoptado medidas de seguridad en la direccion de | x Centralizado en
informética? casa Matriz
2 ¢ Existe una persona responsable de la seguridad? X Un departamento
3 ¢Se ha dividido la responsabilidad para tener un mejor

control de la seguridad?

4 ¢ Existe personal de vigilancia en la institucion? X
5 ¢La vigilancia se contrata:
a) Directamente? X

b) Por medio de empresas que venden ese servicio?

6 ¢ Existe una clara definicién de funciones entre los puestos | x
claves?
7 ¢ Se investiga a los vigilantes cuando son contratados X

directamente?

8 ¢ Se controla el trabajo fuera del horario? X

9 ¢ Se registran las acciones de los operadores para evitar X

que realicen alguna que pueda dafar el sistema?




10

¢ Existe vigilancia en el &rea de servidores las 24 horas?

11

¢A la entrada del area de servidores existe:

a) Vigilante?

b) Recepcionista?

c) Tarjeta de control de acceso?

d) Bitacora de Acceso?

e) Nadie?

12

¢ Se permite el acceso a los archivos y programas a los
programadores, analistas y operadores?

13

¢Se hainstruido a estas personas sobre qué medidas
tomar en caso de que alguien pretenda entrar sin

autorizacion?

14

¢ El edificio donde se encuentra la computadora esta

situado a salvo de:

a) Inundacién?

b) Terremotos?

c) Fuego?

d) Sabotaje?

15

¢El centro de cémputo da al exterior?

16

¢ Tiene el area de servidores una instalacion de escaparate

y, Si es asi, pueden ser rotos los vidrios con facilidad?

17

¢ Existe control en el acceso a este cuarto?

a) Por identificacion personal?

b) Por tarjeta magnética?

c) Por claves verbales?

d) Otras, especifique cuales en observaciones

PREGUNTA

SI

NO

N/A

OBSERVACION
ES

18

¢Son controladas las visitas y demostraciones en el centro
de computo?. Describa en observaciones como son
controladas

19

¢ Se registra el acceso al cuarto de personas ajenas a la
direccion de informética? Especifique como se realiza dicho
registro.

20

¢ Se vigilan la moral y el comportamiento del personal de la
direccion de informéatica con el fin de mantener una buena

imagen y evitar un posible fraude?

21

¢ Existe alarma para

a) Detectar fuego /calor o humo) en forma automaética?

b) Avisar en forma manual la presencia del fuego?




c) Detectar una fuga de agua?

d) Detectar magnetos?

e) No existe?

22

¢ Estas alarmas estan

a) En el area de servidores?

b) En la cintoteca y/o discoteca?

c) En el area operativa?

23

¢Existe alarma para detectar condiciones anormales del

ambiente?

a) En el area de servidores?

b) En la cintoteca y discoteca?

c) En el &rea operativa?

d) En otros lados? Especifique en observaciones.

24

¢La alarma es perfectamente audible?

25

¢ Esta alarma también esta conectada?

a) Al puesto de guardias?

b) A la estacion de bomberos?

¢) A ningdn otro lado?

d) Otro, especifique en observaciones

26

Existen extintores de fuego?

a) Manuales?

b) Automaéticos?

c) No existen?

27

¢Se ha adiestrado el personal en el manejo de los

extintores?

28

¢Los extintores, manuales o automaticos son a base de

a) Agua?

b) Gas?

c) Otros?

29

¢ Se revisa de acuerdo con el proveedor el funcionamiento
de los extintores?

Nota: Indique el nimero de extintores y su estado.

4 en buen estado

(cargados)

30

Si es que existen extintores automaticos, ¢ son activados

por los detectores automaticos de fuego?

31

Si los extintores automaticos son a base de agua, ¢se han
tomado medidas para evitar que el agua cause mas dafio
que el fuego?

32

Si los extintores automaticos son a base de gas, ¢se han
tomado medidas para evitar que el gas cause mas dafio
que el fuego?




33

¢Existe un lapso de tiempo suficiente, antes de que

funcionen los extintores automaticos, para que el personal

a) Corte la accién de los extintores por tratarse de falsas
alarmas?

b) Pueda cortar la energia eléctrica?

¢) Pueda abandonar el local sin peligro de intoxicacion?

d) Es inmediata su accién?

34

¢Los interruptores de energia (breakers) estan
debidamente protegidos, etiquetados y sin obstaculos para

alcanzarlos?

PREGUNTA

Sl

NO

N/A

OBSERVACION
ES

35

¢ Saben qué hacer los operadores del area de servidores
en caso de que ocurra una emergencia ocasionada por
fuego?

36

¢El personal ajeno a operacion sabe qué hacer en el caso

de una emergencia (incendio)?

37

¢ Existe salida de emergencia?

38

¢ Esta puerta sélo es posible abrirla:

a) Desde el interior?

b) Desde el exterior?

¢) Ambos lados

39

¢ Se revisa frecuentemente que no esté abierta o
descompuesta la cerradura de esta puerta y de las

ventanas, si es que existen?

40

¢Se ha adiestrado a todo el personal en la forma en que se

deben desalojar las instalaciones en caso de emergencia?

41

¢Se han tomado medidas para minimizar la posibilidad de

fuego:

a) Evitando articulos inflamables en el area de

servidores?

b) Prohibiendo fumar a los operadores en el interior?

c) Vigilando y manteniendo el Sistema eléctrico?

d) No se ha previsto?

42

¢ Se ha prohibido a los operadores el consumo de
alimentos y bebidas en el interior del &rea de servidores
para evitar dafios al equipo?

43

¢ Se limpia con frecuencia el polvo acumulado debajo del

piso falso?




44

¢ Se controla el acceso y préstamo en la:

a) Discoteca?

b) Cintoteca?

¢) Programoteca?

45

Explique la forma como se ha clasificado la informacién

vital, esencial, no esencial, etc.

Sela ha
clasificado segun
el sistema ya que
no se encuentran
integrados los

departamentos

46

¢ Se cuenta con copias de los archivos en lugar distinto al

de la computadora?

a7

Explique la forma en que estan protegidas fisicamente
estas copias (béveda, cajas de seguridad, etc.) que
garantice su integridad en caso de incendio, inundacion,

terremoto, etc.

En bodega fuera
del centro de

computo

48

¢ Se tienen establecidos procedimientos de actualizacion a

estas copias?

50

¢ Existe departamento de auditoria interna en la institucion?

51

¢ Este departamento de auditoria interna conoce todos los

aspectos de los sistemas?

52

¢, Qué tipos de controles ha propuesto?

53

¢Se cumplen?

54

¢ Se auditan los sistemas en operaciéon?

55

¢Con que frecuencia?

a) Cada seis meses

b) Cada afio

c) Otra (especifique)

Cuando lo

amerite

56

¢ Cuéndo se efectian modificaciones a los programas, a

iniciativa de quién es?

a) Usuario

b) Director de informatica

c) Jefe de andlisis y programacion

d) Programador

e) Otras (especifique)

PREGUNTA

Sl

NO

N/A

OBSERVACION
ES

57

¢La solicitud de modificaciones a los programas se hacen

en forma:




a) Oral?

b) Escrita?

En caso de ser escrita solicite formatos.

58

Una vez efectuadas las modificaciones, ¢se presentan las

pruebas a los interesados?

59

¢ Existe control estricto en las modificaciones?

60

¢ Se revisa que tengan la fecha de las modificaciones

cuando se hayan efectuado?

62

Se verifica identificacion:

a) De la terminal

b) Del usuario

C) No se pide identificacion

63

¢ Se ha establecido qué informacién puede ser manipulada

y por qué persona?

64

¢Se ha establecido un nimero maximo de violaciones
sucesivas para que el computador cierre esta terminal y se

de aviso al responsable de ella?

3 violaciones

65

¢ Se registra cada violacién a los procedimientos con el fin

de llevar estadisticas y frenar las tendencias mayores?

66

¢ Existen controles y medidas de seguridad sobre las

siguientes operaciones?

Recepcién de documentos

Informacion confidencial

Captacion de documentos

Computo electrénico

Programas

Discotecas y cintotecas

Documentos de salida

Archivos magnéticos

Operacion del equipo de computacién

En cuanto al acceso de personal

Identificacion del personal

Policia

Seguros contra robo e incendio

XX X X X X x| x| X[ X] X[ X[ X

Cajas de seguridad

Otras (especifique)

67

¢ Tienen seguros todos los equipos?




Anexo 6

ENCUESTA AL PERSOMAL DEL DEPARTAMENTO DE CARTERA Y CONTABILIDAD
MIVEL DE SATISFACCION

(=

. Departamento donde labora

Crédito y Cartera Contabilidad

Menor a 30 Entre 30 v 40 Mayor a 40

[

. Edad

7]

. Maximo nivel de estudio alcanzado

Segundo Mivel Cuarto Mivel

4. Tiempo que trabaja en la Institucion Financiera

Menos de 10 afios de 10 a 20 afios Mas de 20 afios

5. Se encuentra conforme con el sistema con que se trabaja en su

departamento

6. El sistema que utiliza es facil de usar (amigable)

<

7. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

<

8. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

S ~n

9. Ha sido capacitado para el uso del nuevo sistema



ENCUESTA AL PERSONAL DEL DEPARTAMENTO DE CARTERA Y CONTABILIDAD
MIVEL DE SATISFACCION

. Departamento donde labora

Crédito v Cartera Contabilidad

. Edad

Menor a 30 Entre 30 v 40 Mayor a 40

. Maximo nivel de estudio alcanzado

Sequndo Mivel Tercer Mivel

. Tiempo que trabaja en la Institucion Financiera

Menos de 10 afios de 10 a 20 afios Mas de 20 anos

. Se encuentra conforme con el sistema con que se trabaja en su
departamento

MO

0

. El sistema que utiliza es facil de usar (amigable)

Mo

(

. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

Mo

(

. Usted conocia que se va a implementar un Nuevo Sistema
Informatico {Core Bancario)

Mo

S

. Ha sido capacitado para el uso del nuevo sistema



EMCUESTA AL PERSOMAL DEL DEPARTAMENTO DE CARTERA Y CONTARILIDAD
NIVEL DE SATISFACCION

. Departamento donde labora

Crédito v Cartera Contabilidad
. Edad
Menor a 30 Entre 30 v 40 Mayor a 40

. Maximo nivel de estudio alcanzado

Segundo Mivel Cuarto Nivel

. Tiempo que trabaja en la Institucién Financiera

Menos de 10 afios de 10 a 20 afios Mas de 20 afios

. Se encuentra conforme con el sistema con que se trabaja en su
departamento

D “

. El sistema que utiliza es facil de usar (amigable)

&S :

. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

S ~a

. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

5 ~a

. Ha sido capacitado para el uso del nuevo sistema



ENCUESTA AL PERSOMAL DEL DEPARTAMENTO DE CARTERA Y COMNTABILIDAD
MIVEL DE SATISFACCION

. Departamento donde labora

Crédito y Cartera Contabilidad
. Edad
Menor a 30 Entre 30 v 40 Mayor a 40

. Maximo nivel de estudio alcanzado

Segundo Nivel Cuarto Nivel

. Tiempo que trabaja en la Institucion Financiera

Menos de 10 afios de 10 a 20 afios Mas de 20 afios

. Se encuentra conforme con el sistema con que se trabaja en su

departamento

. El sistema que utiliza es facil de usar (amigable)

:

. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

Mo

. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

55 .

. Ha sido capacitado para el uso del nuevo sistema



ENCUESTA AL PERSONAL DEL DEPARTAMENTO DE CARTERA Y COMTABILIDAD
MIVEL DE SATISFACCION

. Departamento donde labora

Crédito v Cartera Contabilidad
. Edad
Menor a 30 Entre 30 v 40 Mayor a 40

. Maximo nivel de estudio alcanzado

Segundao Mivel Cuarto Nivel

. Tiempo que trabaja en la Institucion Financiera

Menos de 10 afios de 10 a 20 anos Mas de 20 afios

. Se encuentra conforme con el sistema con que se trabaja en su

departamento
GO .

. El sistema que utiliza es facil de usar (amigable)

© .

. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

©) o

. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

C) No

. Ha sido capacitado para el uso del nuevo sistema

i



ENCUESTA AL PERSOMAL DEL DEPARTAMENTO DE CARTERA Y CONTABILIDAD
MIVEL DE SATISFACCION

1. Departamento donde labora

Crédito v Cartera Contabilidad

2. Edad

Menor a 30 Entre 30 v 40 Mayor a 40

3. Maximo nivel de estudio alcanzado

Segundo Mivel Cuarto Nivel

4. Tiempo que trabaja en la Institucion Financiera

Menos de 10 afios de 10 a 20 afios Mas de 20 afios

5. Se encuentra conforme con el sistema con que se trabaja en su

departamento

6. El sistema que utiliza es facil de usar (amigable)

:

7. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

@ Mo

8. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

@ No

9, Ha sido capacitado para el uso del nuevo sistema

Si



EMCUESTA AL PERSONAL DEL DEPARTAMENTO DE CARTERA Y CONTARILIDAD
MIVEL DE SATISFACCION

. Departamento donde labora

Crédito y Cartera Contabilidad

. Edad

Menor a 30 ntre 30 v 40 Mayor a 40

. Maximo nivel de estudio alcanzado

Segundo Nivel Cuarto Nivel

. Tiempo que trabaja en la Institucién Financiera

Menos de 10 afios de 10 a 20 afios Mas de 20 afios

. Se encuentra conforme con el sistema con que se trabaja en su

departamento

. El sistema que utiliza es facil de usar (amigable)
Nao

. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

@ No

. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

No

. Ha sido capacitado para el uso del nuevo sistema



ENCUESTA AL PERSONAL DEL DEPARTAMENTO DE CARTERA Y CONTABILIDAD
MIVEL DE SATISFACCION

. Departamento donde labora

Crédito v Cartera Contabilidad

. Edad

Menaor a 30 ntre 30 v 40 Mayaor a 40

. Maximo nivel de estudio alcanzado

Segundo Mivel Cuarto Nivel

. Tiempo que trabaja en la Institucion Financiera

Menos de 10 afos de 10 a 20 afios Mas de 20 afos

. Se encuentra conforme con el sistema con que se trabaja en su

departamento

. El sistema que utiliza es facil de usar (amigable)
Mo

. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

@ No

. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

Mo

. Ha sido capacitado para el uso del nuevo sistema



ENCUESTA AL PERSONAL DEL DEPARTAMENTO DE CARTERA Y CONTABILIDAD
MIVEL DE SATISFACCION

. Departamento donde labora

Crédito v Cartera Contabilidad

. Edad

Menor a 30 Entre 30 v 40 Mayor a 40

. Maximo nivel de estudio alcanzado

Segundo Mivel Tercer Mivel

. Tiempo que trabaja en la Institucion Financiera

Menos de 10 afios de 10 a 20 afios Mas de 20 afios

. Se encuentra conforme con el sistema con que se trabaja en su

departamento

. El sistema que utiliza es facil de usar (amigable)

@ No

. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

Mo
. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

Mo

. Ha sido capacitado para el uso del nuevo sistema



EMCUESTA AL PERSOMAL DEL DEPARTAMENTO DE CARTERA Y COMTARILIDAD
MIVEL DE SATISFACCION

1. Departamento donde labora

Crédito y Cartera Contabilidad

2. Edad
Menor a 30 Entre 30 v 40 Mayor a 40

3. Maximo nivel de estudio alcanzado

Segundao Mivel Cuarta Mivel

4. Tiempo que trabaja en la Instituciéon Financiera

Menos de 10 afios de 10 a 20 afios Mas de 20 afos

5. Se encuentra conforme con el sistema con que se trabaja en su

departamento

6. El sistema que utiliza es facil de usar (amigable)
SI

7. Cree usted que es necesario implementar un nuevo Sistema
Informatico (Core Bancario)

@ No

8. Usted conocia que se va a implementar un Nuevo Sistema
Informatico (Core Bancario)

Mo

9. Ha sido capacitado para el uso del nuevo sistema



