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RESUMEN

Este proyecto integrador tiene como finalidad principal la reestructuracion de la aplicacion
web Pyme Digital y que el manejo de informacion se realice acorde a lo establecido en
la Ley Organica de Proteccion de Datos, esto a través de mejoras de disefio visual en la
plataforma, también de panel administrativos para manejo de informacion y noticias de
interés para poder reducir el impacto de la adaptacion digital y ayudar en la optimizacion
de recursos de la Pyme.

Se pudo llevar a cabo usando herramientas de desarrollo como Visual Studio, SQL
Server, con los lenguajes C#y SQL, ademéas como framework principal Entity Framework
para la implementacion del patrén Modelo Vista Controlador.

Con el trabajo realizado se logré tener una interfaz amigable, con un formulario
redisefiado que permite realizar la evaluacién de forma sencilla optimizando el tiempo
gue le toma al usuario obtener las recomendaciones y aumentar su presencia en medios
digitales. Ademas, se genera confianza en los usuarios al brindar seguridad y
transparencia en el manejo de los datos. Se subraya también con la seccion
administrable de noticias se genera un beneficio para las Pymes al presentarse en ella

publicaciones donde se difunden eventos.

Palabras Clave: Proyecto Integrador, Pyme, Informacién, Administracion.



ABSTRACT

The main objective in this integrative project is the restructuring of the Pyme Digital web
application also that the management of information is carried out in accordance with the
Organic Law on Data Protection, all of this through visual design improvements on the
platform, also management panel for handle information and interested news in order to
reduce the hit that means digital adaptation and help optimizing the resources in the

Pymes.

It could be carried out using development tools such as Visual Studio, SQL Server, with
the C# and SQL languages, as well as the main framework Entity Framework for the

implementation of the Model View Controller pattern.

With the work did it, it was possible to have a friendly interface, with a redesigned form
that allows the evaluation to be finished in a simple way, optimizing the time it takes for
the user to obtain the recommendations and increase their presence in digital media. In
addition, users can trust because the platform provide security and transparency in data
handling. It is also underlined that with the news section, the Pymes can earn benefits by
presenting publications on it.

Keywords: Integrative Project, Pyme, Information, Management.
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CAPITULO 1

INTRODUCCION

1.1 Descripcion del problema

La madurez digital es importante para las empresas de distinta indole comercial y
tamafio dado que permite conocer herramientas tecnologicas especializadas
imprescindibles en situaciones que abarcan aspectos laborales como marketing y
ventas. También, permite estar a la vanguardia tecnologica debido a que, de esta
manera, la empresa se presta a una rapida adaptacion de nuevas tendencias en
tecnologia dado el uso cotidiano de herramientas similares que potencian los
resultados esperados. También previene a la empresa de la adaptacién de nuevas
tecnologias que pueden no resultar relevantes para las actividades a la que se

dedica de forma regular la empresa.

Por esta razon y con el objetivo de medir el nivel de madurez digital de Pymes, el
14 de octubre de 2020 se lanzé la plataforma Pyme Digital, herramienta que
permite conocer y clasificar el nivel de digitalizaciéon de Pymes ecuatorianas en

una de las cinco categorias: Inicial, Novato, Competente, Avanzada y Experto.

Por ultimo, al finalizar el cuestionario, se puede conocer el nivel de digitalizacién
de cada dimension por medio del reporte que genera la plataforma. La evaluacion
se realiza en base a ocho dimensiones. El reporte obtenido, ademas de explicar
cada dimension, brinda recomendaciones segun el nivel obtenido en la

evaluacion.

Actualmente, la plataforma cuenta con ciertas falencias que dificultan el analisis
de los datos y la experiencia del usuario. Por un lado, la version actual del sitio no
es escalable ni facil de administrar debido a que no existe un panel administrativo
que, de forma adecuada, permita crear, mover, actualizar y eliminar los datos.
Ademas, el esquema de base de datos actual no es adecuado para un facil

analisis de la informacion que se ingresa.



Por otro lado, existen ciertas irregularidades en el sitio, entre las cuales se
destacan problemas de persistencia de datos que provocan que el usuario tenga
gue ingresar nuevos datos en tablas sensibles como las de inicio de sesion. Las
validaciones de datos es algo a tomar en consideracion. Asi mismo no existe un
modulo administrador de preguntas, por lo que, ciertos modelos de preguntas

como las de escala se estan mostrando incorrectamente.

Con respecto al tratamiento de los datos sensibles, la plataforma guarda en su
base ciertos datos, tales como: RUC, razon social, ubicacion, volumen de ventas,
namero de empleados, entre otros. Dichos datos son almacenados y procesados
para posteriormente generar el reporte directamente en la base de datos.
Teniendo en cuenta que no existe un panel administrativo para la modificacion de

los datos, los usuarios no tienen la opcién de solicitar modificaciones.

Esto representa un problema debido a que desde el 2023 entrara en vigor la Ley
Organica de Proteccion de Datos la cual tiene tres objetivos principales:

o Que los datos sean utilizados Unica y exclusivamente para los fines que
fueron otorgados.

o Que el tratamiento de los datos sea transparente

o Que una autoridad de proteccion de datos pueda solicitar un informe de los

riesgos que implica almacenar estos datos.

Esta ley implica que el titular de los datos tiene la potestad de elegir cual es el
tratamiento de sus datos, lo cual significa que la plataforma Pyme Digital debe de
poder permitir que los usuarios puedan solicitar sus datos o eliminarlos de la

plataforma, si asi lo desean.

1.2 Justificacion del problema

La plataforma Pyme Digital es una herramienta que brinda una ventaja a las pymes
ecuatorianas al permitirles conocer su nivel de madurez digital. En la actualidad, en
donde el uso de la tecnologia representa una ventaja competitiva ante otros
negocios, poder adaptarse a nuevas tecnologias e incluirlas en los procesos

habituales mejora la productividad hasta en un 25% [1]



1.3

13.1

1.3.2

Pyme Digital brinda un reporte completo con el nivel de madurez digital de una
pyme y con recomendaciones de como aumentar dicho nivel. Sin embargo, la
version actual de la plataforma es poco escalable y no es administrable. Al no existir
un modulo administrativo, se dificulta la modificacion de los datos almacenados,

incluyendo los datos de los usuarios.

Por otro lado, la reestructuracion de la aplicaciéon web de Pyme Digital permitira que
la experiencia del usuario al utilizar el sitio mejore. Al cumplir con la ley de
proteccion de datos, Pyme Digital podra asegurarles a sus usuarios que todos sus
datos estan siendo usados de forma transparente y que, en cualquier momento que

ellos deseen, sus datos puedan ser borrados del sistema.

Finalmente, con la reestructuracion de la plataforma se resolverian algunos errores
que se presentan en el sitio. Incluyendo, errores relacionados a la visualizacién de
algunas preguntas, al inicio de sesién y a la presentacion de cada una de las

secciones del formulario.

Objetivos
Objetivo General

Reestructurar la aplicacion web Pyme Digital para que permita administrar los
datos almacenada de los usuarios en conformidad con la Ley Organica de

Proteccién de Datos.

Objetivos Especificos

Desarrollar un médulo que permita al titular de los datos solicitar la eliminacion de
sus datos, permitir o negar que sus datos sean utilizados para otros fines
investigativos

Desarrollar un modulo de administracion que permita la creacion y modificacion

de preguntas.

10



3.

4.

Desarrollar un médulo de noticias que permita la creacion y visualizacion de
publicaciones.

Corregir los errores presentes en el formulario y la visualizacion de las preguntas.

1.4 Marco teérico

141

1.4.2

Evaluacion de madurez digital y trabajos relacionados

Desde la llegada de la pandemia en 2020, las empresas se han visto obligadas a
incorporar medios digitales en sus canales como una necesidad y no como una
decisién. Dicho cambio afecta no solamente a las grandes multinacionales, si no,
también a las empresas pequefias y medianas, las cuales, en la mayoria de los

casos, no se encontraban preparadas para este abrupto cambio.

Debido a su importancia, la medicion del nivel de madurez digital de una pyme
puede resultar beneficioso para conocer el nivel actual de la pyme y para una
potencial mejora. Segun estudios, una madurez digital permite incrementar la
productividad de las pymes entre un 15% y 25% [1]. Por esta razon, diferentes
entidades han buscado disefiar plataformas que permitan la medicion y el
posterior analisis de la madurez digital en las pymes.

Un ejemplo es el prototipo de la aplicaciéon movil “Laboratorio Digital” disefiada por
estudiantes de la Pontificia Universidad Javeriana de Bogota. Esta aplicacion se
encargaba de clasificar a las pymes en alguno de los cuatro niveles de
digitalizacion, evaluando 6 parametros: Cultura digital, experiencia del cliente,
organizacion, comunicacion y talento. Al finaliza la evaluacién, la aplicacion

brindaba recomendaciones para incrementar el nivel obtenido. [2]

Pyme Digital

En octubre del 2020, la Escuela Superior Politécnica del Litoral presenté Pyme
Digital (también llamado, Chequeo Digital), herramienta disefiada por la
Fundacion Pais Digital de Chile con el financiamiento del Banco Interamericano
de Desarrollo (BID) [3] La plataforma permite realizar la evaluacion en linea y

almacenar los datos en la base de datos.

11



g Pyme Digital

. R

Pyme Resultados

Cuestionario Evaluacion Recomendaciones

Figura 1.1 Funcionalidad de Pyme Digital [Autoria propia]

Chequeo Digital tiene el objetivo de evaluar, por medio de un formulario de 62
preguntas, el nivel de madurez digital de las pymes y clasificarlas en unas de las
cinco categorias: Inicial, Novato, Competente, Avanzado y Experto. Luego de la
evaluacion, se obtiene un reporte el cual contiene el nivel obtenido luego de la
prueba y el nivel segun cada una de las dimensiones. Al final del reporte se
muestran recomendaciones personalizadas para aumentar el nivel de madurez

digital. En la Figura 1.1 se muestra el funcionamiento de Pyme Digital.

Para realizar la evaluacion y analisis estadisticos, la plataforma guarda en su base
datos de la empresa, tales como: RUC, razén social, ubicacion, volumen de
ventas, niumero de empleados, entre otros. Debido a esto, la plataforma maneja
una gran cantidad de datos sensibles que son almacenados y procesados para la

elaboracion del reporte.
La plataforma fue desarrollada en .NET siguiendo el patron de arquitectura de

Software MVC (Modelo Vista Controlador). La base de datos utilizada es una base
de datos relacional SQL SERVER.

12



1.4.3 Tratamiento y protecciéon de datos personales

En la actualidad es indiscutible que los avances tecnoldgicos han traido consigo
gue comunidades enteras se conecten, compartan e intercambien informacién
entre ellas. El auge del internet y las redes sociales han logrado que cada vez sea
mas sencillo obtener datos personales de los usuarios de forma remota. Esto ha
ocasionado la creacion de bancos de datos gigantes para diversos fines que

recolectan y almacenan diariamente millones de datos para diversos propositos.

Aungue desde 1789, en la declaracion de los derechos del hombre se garantizaba
el derecho a la proteccion de datos personales, es innegable que se requiere de
regulaciones cada vez mas estrictas que puedan asegurar que la gran cantidad
de datos que se obtienen desde medios tecnoldgicos no sean cedidos, publicados

o vendidos sin sancién alguna [4]

Justamente en el 2019, ocurri6 uno de los robos de datos personales mas
importantes del Ecuador. La empresa ecuatoriana Novaestrat, la cual almacenaba
los datos personales de aproximadamente 20 millones de ciudadanos, sufrié una
vulnerabilidad en sus servidores lo cual ocasiond el filtrado de datos méas grandes
hasta la fecha en el Ecuador. Nombre, fecha de nacimiento, lugar de trabajo,
sueldo y hasta el saldo actual en cuentas bancarias del BIESS se encontraban

disponibles para actividades maliciosas como fraude o robo de identidad. [5]

A pesar de que el estado ecuatoriano garantiza la proteccién de los datos
personales en la Constitucion, hasta el 2019 no existia ninguna ley que regulara
dicho derecho ni que sea precisa o0 sancione a las entidades que incumplan con
esta ley. [6] Mientras tanto, otros paises de la region como Argentina, Pera y
Colombia ya contaban con leyes encargada de regular la proteccién de los datos

personales. [7]
Por esta razdn, el 19 de septiembre de 2019 se presenta la iniciativa de proyecto

de la Ley Orgéanica de Proteccion de Datos Personales. Aprobada el 10 de mayo

de 2021, la ley entrara en vigor desde 2023. Este periodo de transicion de dos
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afos permite que las instituciones se preparen para gestionar el correcto

tratamiento de los datos en sus sistemas.

Dicha ley busca garantizar que la recoleccién, archivo, procesamiento, distribucion

y difusion de los datos requiera de la previa autorizacion del titular de los datos.

[8]

En el capitulo 1l de la Ley Organica de Proteccion de Datos Personales se
mencionan los derechos de los titulares de los datos, los cuales son los siguientes:
e Derechos a la informacion
e Derecho de acceso
e Derecho de rectificacion y actualizacion
e Derecho de eliminacion
e Derecho de oposicién

e Derecho a la portabilidad

Debido a la naturaleza de la plataforma Pyme Digital, para realizar la evaluacion
de la madurez digital se requiere de la recoleccion de datos sensibles de las
pymes como el RUC, razén social, volumen de ventas, el manejo de la logistica

dentro de la entidad, entre otros.
La nueva ley de proteccion de datos también plantea que los datos deben de ser

usados bajo previa autorizacion del titular de los datos. Dicha clausula no esta

contemplada en la version actual de Pyme Digital.
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CAPITULO 2

2 METODOLOGIA

2.1 Anélisis

Para el andlisis y posterior reestructuracion del proyecto Pyme Digital, se tuvo que
realizar la revision del estado actual de la aplicacion web y sus componentes. Primero,
se tuvo que hacer una exploracion de los modelos de la base de datos existente para
asi, depurar y optimizar las tablas del modelo. Paralelamente, se tuvo que realizar una
revision de la aplicacion web y sus secciones con el objetivo de encontrar errores que
impacten en la experiencia del usuario al momento de realizar la evaluacion. Ademas,
con el objetivo de que los datos almacenados durante la evaluacibn se mantengan
seguros de posibles filtraciones, se tuvo que realizar un analisis de las posibles

vulnerabilidades que afectan a la aplicacion y a sus componentes.

En base al andlisis de la aplicacién web, se tuvo que realizar historias de usuario para el
posterior levantamiento de requerimientos. Luego, se graficaron los diagramas que
permiten modelar el funcionamiento de la aplicacion y finalmente, se realiz6 el

prototipado de las nuevas interfaces que componen la aplicacién web.

2.1.1 Analisis del estado actual de la aplicacion web.

La plataforma Pyme Digital permite realizar todas las funcionalidades necesarias como:
registro e inicio de sesién de usuario, llenado del formulario, evaluacion y posterior envio
de recomendaciones personalizadas. Sin embargo, existen ciertas falencias que

dificultan la administracion de los datos y la experiencia al navegar por el sitio.

En primer lugar, la aplicacion no es escalable ni facil de administrar. Esto debido a no
existe un modulo administrador que permita, visualizar o realizar modificaciones a los
datos de forma sencilla. Actualmente, los datos obtenidos luego de realizar la evaluacion
son almacenados en la base y para, por ejemplo, realizar una consulta sobre dichos

datos, el administrador debe ejecutar una sentencia SQL sobre la base.

En segundo lugar, no existe un médulo de administracién de las preguntas presentadas

en el formulario, lo que dificulta agregar nuevas preguntas o modificar las actuales. Asi
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mismo se requiere manejar tipos de preguntas, un ejemplo de ellas son las de escala

que no se estan tomando en consideracion.

Ademas, en la plataforma existen problemas de persistencia de datos que provocan que
el usuario tenga que ingresar nuevos datos en tablas sensibles como las de inicio de
sesion. Las validaciones de datos es algo a tomar en consideracion, la entrada del RUC
esta validando como si fuesen datos globales, no funciona para los nimeros de RUC
nacionales dado que tienen particularidades que responden a otro patron, la entrada del

correo electrénico esta en el grupo de campos que no se estan validando.

Cuando un usuario ingresa al sitio web, este no es notificado del tratamiento que se dara
a los datos que provea para el analisis. Tampoco cuenta con opciones para establecer
en lo que esta de acuerdo para el uso de sus datos, y hasta qué periodo quisiera que
sea usada su informacion. Finalmente, el usuario titular de los datos no puede solicitar
un reporte de sus datos almacenados en la plataforma ni solicitar el borrado de sus datos

si asi lo desea.

2.1.2 Requerimientos
2121 Requerimientos del cliente

Tabla 2.1 Requerimiento del cliente: Panel administrativo
ID: 1 Prioridad: 1

Descripcion:

Creacion de panel administrativo para agregar y modificar datos, noticias, secciones,

preguntas con sus respectivas ponderaciones para evaluacion del sitio Pyme.

Fuente:

Madelyne Velasco

Dependencias:

Reestructuracion de Base de Datos.
Creacion de APIs.
Desarrollo de Procedimientos de légica de borrado.
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Tabla 2.2 Requerimiento del cliente: Formulario de solicitudes

ID: 2 Prioridad: 1

Descripcion:

Manejo de datos de usuarios para responder a formularios de solicitudes de

informacién o borrado de informacién de este.

Fuente:

Madelyne Velasco

Dependencias:

Reestructuracion de Base de Datos.
Creacion de APIs.

Desarrollo de Procedimientos de lI6gica de borrado.

Tabla 2.3 Requerimiento del cliente: Consistencia en inicio de sesion

ID: 3 Prioridad: 3

Descripcion:

Consistencia en el inicio de sesion para que el usuario pueda ingresar con la

contrasefia con la que se registro.

Fuente:

Madelyne Velasco

Dependencias:

Mejora de funcionamiento del sitio.

Tabla 2.4 Requerimiento del cliente: Mejora de experiencia en formulario

ID: 4 Prioridad: 2

Descripcion:

Modificacion del formulario para que sea mas amigable y comprensible para el usuario

al momento de responder.

Fuente:

Madelyne Velasco

Dependencias:

Mejora de funcionamiento del sitio.
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Tabla 2.5 Requerimiento del cliente: Visualizacién de responsables de los datos

ID: 5 Prioridad: 1

Descripcion:

Visualizacion y modificacion de personas responsables y delegados del manejo de

datos de los usuarios.

Fuente:

Madelyne Velasco

Dependencias:

Este requerimiento no tiene dependencias.

Tabla 2.6 Requerimiento del cliente: Actualizacién de términos y condiciones del sitio

ID: 6 Prioridad: 1

Descripcion:

Actualizacion del contenido de politicas de privacidad y documento de términos y

condiciones de forma dinamica.

Fuente:

Madelyne Velasco

Dependencias:

Habilitacion de subida y modificacion de archivos.

Tabla 2.7 Requerimiento del cliente: Identificacion de vulnerabilidades

ID: 7 Prioridad: 1

Descripcion:

Identificacion de vulnerabilidades cibernéticas en el sitio web para armar un plan de

control y proteccién contra estas vulnerabilidades.

Fuente:

Madelyne Velasco

Dependencias:

Este requerimiento no tiene dependencias.
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2.1.2.2 Requerimientos del Desarrollador no funcionales

Tabla 2.8 Requerimiento no funcional: Depuracion de tablas de base de datos

ID: 1 Relacion: ly?2

Descripcion: Reestructuracion de Base de Datos.

Depuracion de tablas de bases de datos.

Creacion de diagrama de base de datos.

Tabla 2.9 Requerimiento no funcional: Creacién de APIs y refactorizacion de cédigo

ID: 2 Relacion: ly2

Descripcion: Creacion de APls.

Construccion de APIs de tablas a ser modificadas.

Refactorizacion de cédigo donde se usaba antiguo consumo de datos.

Tabla 2.10 Requerimiento no funcional: Desarrollo de I6gica de borrado

ID: 3 Relacion: ly2

Descripcion: Desarrollo de Procedimientos de légica de borrado.

Identificacion de tablas concernientes a datos de usuarios.

Creacion de procedimientos que hagan eliminado en cadena de la informacién del usuario.

Tabla 2.11 Requerimiento no funcional: Modificacién dindmica de politicas

ID: 4 Relacioén: 6

Descripcion: Modificacion dinamica de contenido.

Modificacion dinamica de pagina de términos y condiciones ademas del de politicas de

privacidad.

Tabla 2.12 Requerimiento no funcional: Correccion de errores de experiencia de usuario

ID: 5 Relacion: 3y4

Descripcién: Reparacion de bugs.

Correccion de ingreso con contrasenia.

Correccion de visualizacion de formulario.
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Tabla 2.13 Requerimiento no funcional: Analisis de vulnerabilidades del sitio

ID:

6

Relacién:

5

Descripcion:

Reparacion de bugs.

Poner en estrés el sitio para identificar vulnerabilidades.

2.1.2.3 Requerimientos del Desarrollador funcionales

Tabla 2.14 Requerimiento funcional: Mejora visual del formulario

ID: 7 Relacién: 4
Prioridad: 3
Descripcion: Mejoras visuales en el sitio.

Modificacion de vista del formulario.

Tabla 2.15 Requerimiento funcional: Creacién de panel administrativo

ID: 8 Relacion: ly?2
Prioridad: 3
Descripcion: Creacion de panel administrativo para administracién de datos.

Creacion de formulario para edicién de documentos.
Manejo de formularios de noticias, preguntas, documentos.

Creacion de boton para eliminacion de informacion de usuarios.

Creacion de boton para elaboracion y envio de formulario de informacion.

Tabla 2.16 Requerimiento funcional: Creaciéon de formulario de informacién

ID: 9 Relacion: 2
Prioridad: 3

Descripcion: Formulario de informacion.

Creacion de formulario de informacion por usuario en el sitio.
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Tabla 2.17 Requerimiento funcional: Creacion de formulario de solicitudes

ID: 10 Relacion: 2
Prioridad: 3
Descripcion: Formulario de solicitud.

Creacion de formulario para solicitar informacion almacenada en el sitio o borrado de la

misma.

Tabla 2.18 Requerimiento funcional: Visualizacién de responsables de datos

ID: 11 Relacioén: 5

Prioridad: 2

Descripcion: Vista de Edicion para responsables de datos.

Se crea un apartado para que los nombres que figuran como los responsables de datos
puedan ser modificados.

2.1.3 Usuarios de la aplicacién

Los principales usuarios de la solucion de acuerdo a los requerimientos del cliente

son los siguientes:

e Administrador:

Encargado de la administracion de las secciones de la aplicacion como las noticias,
preguntas, datos de los usuarios y solicitudes. Ademas, es el encargado de las
modificaciones de los términos y condiciones de la pagina.

e Responsabley encargado de los datos:
Encargado de la gestion de las solicitudes de borrado de informacion y reporte de
datos recolectados de los usuarios. Ademas, es el encargado de la aprobacién y

negacion de las solicitudes.
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e Titular de los datos y usuario:
Usuario final y titular de los datos almacenados en el formulario. Se encarga de
realizar la evaluacion y puede solicitar un reporte de sus datos o la eliminacién de

todos los datos que hayan sido almacenados en la aplicacion web.

2.2 Prototipado

A continuacion, se presenta el prototipo de bajo nivel, el cual fue disefiado utilizando
la herramienta Figma. Para el disefio del prototipo se tuvo en cuenta las tres
secciones sobre las que se trabajara la reestructuracion: la pagina de inicio de
Pyme Digital, el formulario de evaluacion de la madurez digital y finalmente, el

modulo de administrador.

2.2.1 Paginade inicio de Pyme Digital

Para los cambios solicitados en la pagina de inicio de Pyme Digital se realiz6 el
prototipado de las siguientes secciones: inicio, noticias y agenda.

Empezando con la seccion inicial, en la Figura 2.1 se muestra la interfaz actual de
Pyme Digital con las nuevas secciones indicadas anteriormente. En este caso, en
la parte superior de la pagina se agregé el menu de navegacién donde el usuario
podra visualizar las paginas del sitio. Ademas, en la parte inferior se coloco el pie
de péagina actualizado que permite acceder a las politicas de privacidad y a la

solicitud de informacion.
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=
%pOL @DIGITAL INICIO NOTICIAS

Chequeo Digital

¢ QUE TAN DIGITAL
ES TU PYME?

COMIENZA AQUI

Figura 2.1 Prototipo Pagina de Inicio Pyme Digital [Autoria propia]

Luego, en la Figura 2.2 se muestra la interfaz de las ultimas noticias de la
plataforma Pyme Digital. En esta primera pagina el usuario podra visualizar un

listado de todas las noticias y un breve resumen de cada publicacion.

-
enpol  (Cgr Moo Norcias
ULTIMAS NOTICIAS
FOMENTAR LA DIGITALIZACION LANZAMIENTO DE LOREM IPSUM DOLOR SIT AMET, LOS MINISTERIOS DE
DE LAS MIPYMES ECUADOR HERRAMIENTO GRATUIDA QUE CONSECTETUR ADIPISCING COMUNICACIONES Y DE
MIDE LA MA PRODUCC

<p>Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Nam ut
ligula interdum, molestie dolor sed,
varius tellus. Fusce pretium est felis,
sed commodo neque vehicula nec.

<p>Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Nam ut
ligula interdum, molestie dolor sed,
varius tellus. Fusce pretium est felis,
sed commodo neque vehicula nec.

<p>Prueba asadasdasdadadad Lorem
ipsum dolor sit amet, consectetur
adipiscing elit. Lorem ipsum dolor sit
amet, consectetur adipiscing elit.
Lorem ipsum dolor sit amet, consec

«<p>Morbi sit amet lectus in orci luctus
cursus. Vestibulum ut metus sit amet
tellus porttitor finibus eget sit amet
elit. Nunc sit amet lacus vitae nibh
suscipit tempor. Morbi

Descarga el reporte
Politicas de Privacidad

enpol OBID gg{gl

Solicitud de informacion

Proyecto desarrollado por Fundacion Pais Digital para
el Banco i di y adaptado para la E: la Superi itécnica del Litoral

Figura 2.2 Prototipo de pagina “Ultimas noticias” [Autoria propia]
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A continuacion, en la Figura 2.3 se visualiza la interfaz de “Noticia”. En esta
pantalla el usuario podra revisar el detalle de la noticia seleccionada. Aqui se
mostrard el titulo, la fecha de publicacion, una imagen descriptiva y finalmente el
contenido de la noticia.

=
eopol Cogma, NGO NoTICAS

7z

Locem ipsum Solor 51 amet. Consectetr a0PsCng eFt. Nam vt kgula imerdum. moleste Goior sed. varws teilus. Fusce pretiom est felis, 540 Commado neque vehioula nec. Sed aliquet
metes in risus vestibudem sagittis. Integer digr accumsan Sed ot dul e turpis trintique cursus i id eros. Praesent sed risws 4 lorem tincidunt egestat. Aenean congue
Nec Quam nec Sibendum. In pelientesque mauris witse arcy aliquet placent Cras gravida, riaus vel convalliy Blandit, erat oft consequat tortor varis fibus Wma segue nec metes. Morbi
rci moils elt epet gravida ante dctum ALQUam et vOItpat Aenean Gctum magna Nela, eget JCCUTIIN M rtrem i Maurs blanda torior 9 ante puvinar

ncidont, Sed iaculis vithe purut ted venenatis. Suigendiste potenti. Mordi sagittiy arcy 3 purus congos, vel tincidunt fels vertibolum. Exam aliquam sulla non semper sulamod. Aliquam
ey bguls, vel torser 3ed, cursus massa Pellentesgoe vel eros neque. Donec contegquat, metus 500 venenstin congue, Ebero Jugue maleisads quam, sy contequat
0o Bbero ot erat. Ut dlam srma, aliquam st amet volustpet a1, aocu U i sem Dooec erat eu nisl omare
veoenatis. Nullam Sod Urna A riud Uit pososte

Paula Benites

P contactanos e/)poL IBID

Figura 2.3 Prototipo de pagina "Noticia" [Autoria propia]
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En la Figura 2.4 se muestra la interfaz de “Agenda”. En esta pantalla se pueden
visualizar los eventos organizados por Pyme Digital, los cuales se pueden filtrar
por mes. Por cada evento se muestra el titulo, una breve descripcion, el horario y

el lugar del evento.

&')PDL "-}nlr;lm Inicio Noticias Agenda Iniciar Sesidn
Agenda
En linea En linea
Julio 2022 =
< 2 4 Julio 8 Julio
o 2022 2022
M M 1 ¥V 5 D
12 3 4 5 8§ (© 18:00 - 20:00 (® 18:00 - 20:00
78 % 10 11 12 13 i _
4 15 16 17 18 19 0 Cum(_) pumenmrla Crear una tienda en linea en
21 23 23 24 25 28 27 productividad en Teams WhatsApp

2% 29 W oM

Larem  igsum  dolar st ame,
consegielur adplscing 81, Fracsem
rutium rlla & finibus pulvinar Sed
vitag nsus: s amet Ipsum
condimenturn tristigue.

Me interesa

Lorem  Ipsum  color st amet
consectetur adipiscing elit. Pragsent
nutrum ka5 finls pulvingr. Sed
witae  risus sit amet  psum
cordimentum tristique,

Me Interesa

Figura 2.4 Prototipo de pagina “Agenda” [Autoria propia]
Adicional, en la Figura 2.5 se muestra la interfaz de Solicitud de informacion. En

esta pantalla el usuario podra solicitar un reporte de sus datos o solicitar la

eliminacion de su informacion.
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enpol (@ b INICIO NoTICIAS

=

SOLICITUD DE INFORMACION

Aqui puedes solicitar los datos que hayan sido recolectados por Pyme Digital lorem ipsum dolor sit amet, consectetur adipiscing alit. Nam ut ligula interdum, molestie dolor sed, varius
tellus. Fusce pretium est felis, sed commodo neque vehicula nec. Sed aliquet metus in risus vestibulum sagittis. Integer dignissim accumsan consectetur. Sed et dui eu turpis tristique
cursus id id eros. Praesent sed risus a lorem tincidunt egestas

Nombres y apellidos:
Comeo electrinico:
Teléfono:

Tipo de solicitud O Deseo rechbir un reporte de mis datos O Deses eliminar todos mis datos recolectados en Pyme Digital

Descripcion:

ENVIAR

et Descarga el reporte
__ Contactanos S Politicas de Privacidad
— m P OL \3 BID Eg |ta | Salicitud de informacion

Proy por Fi ion Pais Digital para
&l Banco Inte i o y adap! para la E: la Superior Politécnica del Litoral

Figura 2.5 Prototipo de pagina “Solicitud de informaciéon” [Autoria propia]

Finalmente, en la Figura 2.6 se muestra la pagina de politicas de privacidad. En
esta pagina los usuarios pueden leer las politicas de privacidad definidas por el

administrador.
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e/JpOL @mmm INICIO NOTICIAS Iniciar Sesién

POLITICAS DE PRIVACIDAD

1. Aceptacion
Al aceptar los “Términos y Condiciones” para ser parte de “Pyme Digital”, usted estara de acuerdo con las condici P a i ion, y a que le envien informacién via correo

electronico de los procedimientos de registro y los resultades del chequec.

2. Objetivo del Chequeo Digital

“Pyme Digital” &5 un test en linea que permite a las pymes, una vez terminads, conocer su nivel de digitalizacidn y obtener laciones i de mejora en las diferentes
dimensiones gue conforman e proceso de |a digitalizacion de una pyme. “Pyme Digital” es una medida del programa “Digitaliza tu pyme” promovida por el Banco Interamericano de
Desarrollo.

3. Proceso de Registro

Para participar en "Pyme Digital”, usted debera completar el formulario de registro gue contiene datos personales, tanto del usuario gue respondera este test, como de la empresa a la que
pertenece. Estos dates personales y de la empresa, serdn utilizades sclamente con fines de clasificacién estadistica y para segmentacion de los participantes. En ningn caso, "Pyme
Ligital” entregara esta informacion a terceros, ni se identificaran con nombre y apellido a las personas, ni tampoco se publicara la infermacion individual de las empresas registradas.

4. Politica de proteccion de datos personales

“Pyme Digital” se compromete a proteger |a privacidad de los sy i das, y la jalidad de toda la informacién suministrada a través del formulario en al
procesao de registra, de chequeo y de entrega de sus resultados individuales. De este modo, garantizames que ninguna persona ajena al usuaric podra tener acceso, utilizar o revelar la
informacién personal o de la empresa suministrada. Al aceptar los presentes Termnns y Ceondiciones, el participante acepta expresamente a gue toda la informacion, respuestas y datos
que se obtengan a partir de la aplicacidn del chequeo puedan ser pilados, dos, i 5 ¥ tratados por “Pyme Digital”™.

Desecarga el reporte

Solicitud de informacion

Cnntaictanos ] Politicas de Privacidad

Froy
&l Banco | i de D y adaptado para laE la Superior Politécnica del Litoral

Figura 2.6 Prototipo de pagina “Politicas de Privacidad” [Autoria propia]

2.2.2 Formulario de madurez digital

Para los cambios solicitados en el formulario de evaluacién de la madurez digital
se redisefiaron y unificaron algunas pantallas para facilitar al usuario el llenado de

sus datos.

En la Figura 2.7 se muestra la interfaz de registro de nuevos usuarios. En esta
pantalla se unificaron dos pantallas de la anterior version para que el registro sea
mucho més rapido. En esta pantalla se solicitan los datos de la cuenta, como el
nombre, el correo electronico y la contrasefia adema de datos propios de la pyme,
como la razdén social, ruc, sector, provincia y volumen de venta anual. Finalmente,

se encuentra el captcha y los términos condiciones.
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Figura 2.7 Prototipo de pagina de registro [Autoria propia]

Por otro lado, para las preguntas de escala, se mostrara un rango de opciones en

las cuales se podra elegir un niumero del 1 al 7, tal como se muestra en la Figura
2.8

o ma interesan las Me interesan mucho las
tecnologias digitales tecnalogias digitales
2 3 q 5 -] 7

(<}

Descarga el reparte.

i Politica do Privacidad
Contictanes Solieiud de informacién

Figura 2.8 Prototipo de preguntas de escala [Autoria propia]
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2.2.3 Mobdulo de administrador

En la Figura 2.9, se muestra la interfaz de inicio de sesion del mddulo de

administrador, donde se podra ingresar al panel de administracion.

=~
MPOL I’\"Z\E__DIGITAL Administrador

Correo electronico:

Chequeo Digital

; QUE TAN DIGITAL
ES TU PYME?

COMIENZA AQUI

RECUPERAR COMTRASENA

15 (@ (4 (@ "
PDODE®O®® @

Figura 2.9 Prototipo de modulo administrador: inicio de sesion [Autoria propia]

Para el médulo de administrador se ha dividido el prototipo en las siguientes

secciones: Solicitudes, Preguntas y Noticias.

2.2.3.1 Solicitudes y Eliminacién de Datos.

En la Figura 2.10 se muestra la interfaz inicial del médulo. En esta primera pantalla
se muestra la seccion de “Solicitudes” en donde se pueden visualizar las
solicitudes de informacién o de borrado de datos de los usuarios. En esta seccion,
el administrador de los datos podra revisar las solicitudes pendientes de respuesta
y las solicitudes cerradas, en donde se muestran las solicitudes aprobadas o

negadas.
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BiSelctud de fermacién SOLICITUD DE INFORMACION
W Solicitud de Borado
SOLICITUDES PENDIENTES

.
28 Borrmdo de nformacin o ombreey e e
2 - Mauiio Lopéz Andrade -
! o v =
@ verpragurizs s pendiene By Estmeswmapuets -
= SOLICITUDES APROBADAS
[ enenes L] Estado. Nombres y apellide Mensaje
provace ques Holaemens
1 Aprobadc Maria José Diaz Sed
ot S—
SOLICITUDES RECHAZADAS
o Eetsdo Nombres y spotidos Manssjo

ﬂcnmﬁcﬂnﬂs %POL IBID

Proyecto desarrollado por Fundacidn Fais Digital para.

Figura 2.10 Prototipo de modulo administrador: Solicitudes [Autoria propia]

En la Figura 2.11 se muestra la interfaz de cambio de estado de solicitudes. En
esta pantalla el administrador podra revisar los datos de la solicitud, tales como:
nombre del solicitante y descripcion de la solicitud. Dependiendo de los datos
recibidos, el administrador decidird si aprobar o rechazar la solicitud, esto

generara un reporte que puede ser enviado con comentarios adjuntos.

eApol (/EI:IGITAL Iniciar Sesién

1 Solicitud de Informacién APROBAR SOLICITUD

@ Solicitud de Borrado

Tipo de Solicitud

Informacion

422 Borrado de Informacion
Nombre del Solicitante

@ Ver preguntas Fecha de solicitud
T
Mensaj
[BVer noticias =

Vivamus nec eros elit. Sed in mattis ipsum, ut rhoncus tellus. Pellentesque aliquam orci in ante porttitor, ut commodo ligula luctus.

Email
mauri lopez@gmail.com

Celular

0987654321

Indicar la accion

© Aprobar
© Rechazar

Figura 2.11 Prototipo de modulo administrador: Revision de solicitudes [Autoria propia]
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En la Figura 2.12 se muestra la interfaz de Borrado de Informacion, donde el
Administrador puede ingresar el ID del usuario y el ID de la solicitud, previamente

aprobada, para realizar la eliminacion en cadena de los datos.

Solicitud:

4- Keyla Jimenez

Figura 2.12 Prototipo de mdédulo administrador: Borrado informacién [Autoria propia]

2.2.3.2 Preguntas

A continuacion, se muestran las pantallas correspondientes a la seccion de
preguntas.

En la Figura 2.13 se puede visualizar el listado de las preguntas mostradas en el
formulario de evaluacién. Aqui también se puede acceder al menu de creacion de
nuevas preguntas.
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“POL (/C-I;IEITAL Iniciar Sesion

B Solicitud de Informacion

PREGUNTAS
i Solicitud de Borrade
cre— I
28 Borrado de Informacion D Dimensicn Texto Titulo Importancia
105 ‘Comunicaciones £Qué tanto interés tiene por las... Lea la preguntay seleccione la altemativa 2
T, ... P —— ——— .
@ Ver preguntas
107 Comunicaciones &Por qué se utilizan tecnologias digitales... Lea la preguntay seleccione la altemativa 2
18 Ver noticias

Bpoorcns enpol 3BID pais Mmoot
P digital Solicitud de informacion

y i6n Pais Digital para
&l Banco Interamericano de Desarrollo y adaptado para la Escuela Superior Politécnica del Litoral

Figura 2.13 Prototipo de mdédulo administrador: Preguntas [Autoria propia]

En la Figura 2.14 se muestra la pantalla de creacién de nuevas preguntas. Aqui
se puede ingresar el texto y el texto correspondiente a la pregunta, ademas de
seleccionar la dimension a la que pertenece y el tipo de pregunta: opcion

multiple o escala.

E/)pOL (C_:IEITAL Iniciar Sesion

B Solicitud de Informacion

CREAR NUEVA PREGUNTA

i Solicitud de Borrado

.
28 Borrado de Informacién
Descripcion:
@ Ver preguntas Importancia:
Tipo de pregunta:
B ver noticias po depreg
Elegir Tipo de Pregunta

Visible: O Mostrar pregunta O Ocultar pregunta

GUARDAR CANCELAR

Descarga el reporte
Politicas de Privacidad

Figura 2.14 Prototipo de creaciéon de nuevas preguntas [Autoria propia]

2.2.3.3 Noticias
En la Figura 2.15 se muestra la pantalla del médulo administrativo de noticias.
Aqui el administrador puede visualizar un listado de todas las noticias publicadas

en el sitio.
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12 Borrado de Informacion D Tituo Contenido Autor Fecha publicacién
1 Fomentar la digitalizacién de las MiPymes <p>Lorem ipsum dolor sit amet, ipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce  Paula 6/18/2021 Editar
Ecuador pretium est felis, sed commodo neque vehicula nec. Benites 10:34:09 AM
B Ver preguntas 2 L iiento de i i <poL i dolor sit amet, ipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce Paula 6/18/2021 Editar
mide la ma pretium est felis, sed commodo neque vehicula nec. Benites  10:34:09 AM
L : oo colorsitamet <pPrucha Loremi sitamet, acipising elt. Lorem ipsum dolor sit ame, Pads 682012 Editer
adipiscing ‘consectetur adipiscing elit. Lorem ipsum dolor sit amet, consec 10:34:09 AM
B8 Ver noticias
4 Los ministerios de icacionesy  <p>Morbi sit in orci ibulum ut metus sit amet tellus porttitor finibus eget sit amet elit. Nuncsit ~ Paula 8/11/20222:31:37  Editar
de Produce amet lacus vitae nibh suscipit tempor. Morbi Benites  AM

. Descarga el reporte
B conactancs enpol OBD [ o oo

Figura 2.15 Prototipo de modulo administrador: Noticias. [Autoria propia]

En la Figura 2.16 se muestra la interfaz de creacién de nuevas noticias. Aqui el
usuario podra ingresar el titulo, la imagen, un breve resumen y el contenido

correspondiente a la noticia a publicar

=5 . "
enpol @msm [—

B Solicitud de Informacién

CREAR NUEVA NOTICIA

@ Solicitud de Borrado

Titulo

% Borrado de Informacion
Autor

1 Ver preguntas Archivo

Contenido
Bvernoticias

File Edit View Format

S  paagraph v B I = T EE £ =

P POWERED BY TINY

GUARDAR Cancelar

Figura 2.16 Prototipo de modulo administrador: Creacion de noticias [Autoria propia]
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2.3 Evaluacién del prototipo

Para la revision de las pantallas del prototipo se tuvieron en total dos revisiones en
conjunto con el cliente. En general, se obtuvo una retroalimentacion positiva en
cuanto al disefio y practicidad de la interfaz. En cuanto a modificaciones, se
solicitaron unos cambios en la visualizacion de los términos y condiciones y las

politicas de privacidad.

También, se solicitdé una modificacion en el pie de pagina para que sea posible
acceder a la pagina “Solicitud de informacion” desde la pagina de inicio. En el panel
administrativo se solicitd que el usuario pueda ingresar ademas de su nombre, un
correo electronico y namero de celular como forma de contacto. Finalmente, se
solicitaron unos cambios en los colores y estilos de botones y titulos para que sigan

la linea grafica de las redes sociales.

2.4 Pruebas de Seguridad

Uno de los aspectos esenciales a mejorar en la aplicaciéon de Pyme Digital es
proteger los datos de los usuarios y empresas que se han recolectado en la
plataforma. Por esta razon, se realiz6 un analisis y reporte de seguridad y
vulnerabilidades del sistema.

Estas pruebas consisten en la evaluacion y prueba del sistema para encontrar
problemas de seguridad y vulnerabilidades en el mismo. ComiUnmente en un sitio
web se realizan evaluaciones de vulnerabilidad, pruebas de penetracion, ademas

de revision de caédigo.

Para la evaluacion de este sitio web, se hizo uso de la herramienta Zed Attack
Proxy (ZAP), herramienta de codigo abierto para pruebas de penetracion de
cbdigo que llevo a cabo el proceso de exploracién donde reviso la tecnologia que
usa el sitio. Luego, en la fase de ataque el software trat6 de explotar las
vulnerabilidades para la comprobacion de su existencia y evitar falsos positivos.

Finalmente informo los resultados de estas pruebas, con detalle del ataque. [9]
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2.5 Disefio de la Solucién

2.5.1 Diagrama de casos de uso

En la Figura 2.17 se muestra el diagrama de uso con sus respectivos autores. En
primer lugar, se encuentra el usuario el cual puede crear una cuenta en Pyme
Digital, para posteriormente realizar la evaluacion de la madurez digital de su
pyme y finalmente obtener un reporte. Ademas, el usuario puede solicitar un
reporte de su informacién o solicitar que sus datos sean eliminados. Finalmente,
el usuario también puede leer las noticias que se encuentran en la pagina de inicio.
En segundo lugar, se encuentra el administrador, el cual puede modificar las
noticias y las preguntas del formulario y también puede gestionar los datos de los
usuarios registrados en la aplicacion. Por ultimo, se encuentra el responsable de
los datos, quien es el encargado de aprobar o rechazar todas las solicitudes de
informacién y de borrado de datos.
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Figura 2.17 Diagrama de casos de uso [Autoria propia]

2.5.2 Diagrama de actividades

Una de las actividades importantes que se presentan dentro de la plataforma es
la de la eliminacién de la informacidén que se almacena sobre el usuario. En la
Figura 2.8 se muestra el diagrama de actividades de dicho proceso, en el cual

intervienen el usuario, el sistema y el administrador.
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Para la solicitud de borrador de informacién, los usuarios la pueden realizar sin la
necesidad de haberse identificado con la cuenta a la que se refiere la eliminacion,
por lo que personas encargadas con rol de administrador pueden revisar y validar
via telefénica o electronica con el usuario para proceder con la eliminacion de la

informacion; caso contrario rechazar esta solicitud.

Eliminacion de informacién del Usuario

Usuario Sistema Administrador

[ Ingreso al sitio

Genera solicitud de
eliminacion de informacién.

—

| Almacena la solicitud con ]
- toda la informacion
L necesaria. J ]

g N\
Revisa los detalles del - N Solicitud validada
rechazo de la solicitud.

o J

- N\ (

. . - Realiza la eliminacién de Ia}
Revisa la retroalimentacion |- : . ; - St
L informacion del usuario J
o J

Figura 2.18 Diagramas de actividades de la eliminacion de informacién [Autoria propia]
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2.5.3 Disefio de la base de datos

Se realiz6 una reestructuracion de la base actual del proyecto Chequeo Digital con
el objetivo de reducir el nUmero de tablas y suprimir las tablas vacias y

redundantes.

Particularmente un correcto disefio de la base de datos es sumamente importante
para poder agregar componentes en el sistema de forma flexible que permita,
ademas, realizar correctamente la evaluacion de la madurez digital. Ademas, es
importante recalcar que en la aplicacién se guardan datos sensibles del usuario
como nombre, correo electronico, fecha de inicio de sesion y también datos de la

empresa a la cual pertenece el usuario como RUC, razén social, entre otros.

En el analisis del modelo se encontraron varias inconsistencias como, tablas
duplicadas, vacias y redundantes. Incluso existian varias tablas de prueba que
contenian un solo valor. Ademas, en el modelo no se estaba siguiendo un patrén

para nombrar correctamente las tablas.

Ademas, para la evaluacién de la madurez digital se utilizan tres parametros
distintos para la generacién de recomendaciones segun la calificacion obtenida.

Dichos pardmetros son:

o Madurez, la cual corresponde al parametro principal de evaluacion

o Dimensiones, segundo parametro a evaluar

o Tipologias, pardmetro utilizado para generar las recomendaciones segun
la actitud, conocimiento y preparacion

Con el objetivo de mantener una consistencia en el disefio del modelo de base
de datos, en la reestructuracion se propuso unir y suprimir tablas con el objetivo

de cumplir con las funciones en el proyecto.
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Por esta razdn, se categorizaron las tablas en cinco grupos:

e Evaluacién: Contiene las tablas que se encargar de categorizar las
respuestas en quintiles.

e Tipos: Corresponde a los tres tipos de factores a evaluar en el formulario:
dimensiones, tipologias y madurez.

e Recomendacién: Contiene las tablas que brindan recomendaciones
dependiendo de la dimensidn, tipologia y madurez obtenido.

e Datos: Contiene los datos del usuario y empresa evaluada.

e Formulario: Contiene a las tablas que se relacionan con el formulario de

evaluacion: preguntas, respuestas, importancia, filtro de respuestas.

Luego del analisis y evaluacion, se disefié el modelo de base de datos

mostrando en la Figura 2.19.
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Figura 2.19 Modelo reestructurado de la base de datos [Autoria propia]
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CAPITULO 3

3 RESULTADOS Y ANALI
3.1 Analisis

3.1.1 Desarrollo

SIS

De acuerdo con la metodologia descrita en el capitulo 2, se presenta a continuacion

el resultado del analisis aplicado a los distintos componentes de la plataforma.

2022

Jun Jul

Revision de pagina
Levantamiento

L) Modelo lo

Aug

Oct

actual y codigo proporcionado.
e requerimientos

ico de base de datos

S Reporte de vulnerabilidades

Didgrama de casos de uso

. Diagrama de actividades

® @

Ly Diseil

del prototipo del sistema

Reestructuracion de base de datos

. Creacion de Controladores

Desarrollo de procedimiento de lagica de berrado

@y Desarrollo de formulario de solicitud

- Modificacion dindmica de contenido (TyC y politicas privacidad)

e Desarrollo de formulario de Noticia

Creacion de panel administrativos
@ Eliminacion de Usuario con su informacion

BP B

Modificacion de vista del formulario

- Reparacion de bugs (inicio de sesién y visualizacién de formulario)

Figura 3.1 Diagrama de planificacion [Autoria propia]

En la Figura 3.1 se muestran las tareas en las que fueron divididas los requerimientos

del cliente para poder ejecutar su implementacion aplicando metodologia agil. El

detalle de las tareas, asi como las limitaciones encontradas se encuentran descritas

en el Apéndice PLANIFICACIO

N DE PROYECTO .
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3.1.2 Plan de Pruebas

Se aplicé un plan de pruebas descrito en el Apéndice C: PLAN DE PRUEBAS que
tuvo como principal objetivo asegurar el correcto funcionamiento para cada uno de
los casos de uso que se muestran en la Figura 2.17 una vez que fueron
implementados. Para este plan de pruebas se contd con la ayuda de usuarios con

los minimos conocimientos del funcionamiento del sitio.

Para aprender sobre las nuevas funcionalidades se cre6 un manual de usuario que
detalla la informacion necesaria para mostrar el flujo de las funcionalidades en cada
caso de uso, este documento puede ser revisado en el Apéndice A: MANUAL DEL
USUARIO.

3.2 Resultados
3.2.1 Resultados de las pruebas

Una vez fueron ejecutadas las pruebas, se determiné que se lograron satisfacer los
criterios de aceptacion. Los resultados de las pruebas se pueden ver detalladamente
en el Apéndice C: PLAN DE PRUEBAS

En general, se cumplieron los objetivos, se restructuré la aplicacion de Pyme Digital
de tal forma que pueda administrar los datos en conformidad con lo estipulado a la
Ley Organica de Proteccion de datos. Esto gracias al manejo de solicitudes sin tener
que ingresar como usuario, donde un administrador sera quien evalle el caso y
decida proceder ya sea con el envio de informacion o eliminacion de esta. Ademas,
se agreg6é valor cumpliendo con los demas objetivos, permitiendo que el

administrador pueda modificar y crear noticias desde el panel.

El médulo de crear nuevas preguntas tomoO gran importancia ya que introduce un
nuevo concepto de realizar el formulario, con mayor optimizacién y mejor manejo
administrativo con respecto a edicion y ocultamiento de preguntas. Quedando como
trabajo futuro, la agregaciéon de valor a este formulario con la implementaciéon de
recomendaciones una vez terminado y que puedan ejecutarse reportes en funcion a

lo respondido por el usuario haciendo uso de este formulario.

42



3.3 Analisis de costos

Para analizar el costo que implica este proyecto se debe tener en cuenta que no se
considera costos de despliegue porque el servidor lo provee ESPOL dado que el

cliente es una organizacion sin fines de lucro.
En la Tabla 3.1 que se presenta a continuacion se procede a detallar las horas que

se invirtieron en el desarrollo del proyecto, aqui se comprenden actividades desde el

estudio del problema hasta que se despliega la solucion.

Tabla 3.1 Estimacion de horas [Autoria propia]

Descripcion de actividad Horas
Levantamiento de requerimientos 20
Disefio de prototipo 40
Disefio de Base de Datos 40
Implementacion de Requerimientos 240
Revision y reparacion de errores 20
Despliegue a Produccion 10
Total 370

Con un total de 370 horas calculadas en el desarrollo, y con un promedio de 10
USD de costo por hora, por concepto de honorarios para desarrolladores seria un
total de 3700 USD.
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CAPITULO 4

4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

1.

Se realiz6 la implementaciéon de una versibn mejorada de Pyme Digital que
permite la gestion de los datos de los usuarios registrados en la aplicacion
cumpliendo con los lineamientos planteados en la Ley Organica de Proteccion de

Datos.

Los nuevos cambios aseguran un correcto tratamiento de los datos al mismo
tiempo que brindan seguridad a los usuarios de que sus datos no seran utilizados
para otro fin que no sea investigativo al permitir a los titulares de los datos solicitar

un reporte de sus datos o un borrado de los mismos.

Por otro lado, para fortalecer la plataforma ante ataques informaticos y asegurar
gue los datos se encuentran almacenados de forma segura, se realizaron diversas
pruebas de seguridad que lograron identificar vulnerabilidades ademéas de
proponer un plan de seguridad para evitar filtrado de informacién desde la

aplicacion.

En cuanto a la administracion de los datos, se desarroll6 un panel administrativo
que faculta a los administradores de la plataforma realizar la gestién de solicitudes

emitidas por los usuarios y su posterior aprobacion o rechazo.

También se desarroll6 una seccion de “Borrado de informacién” la cual autoriza a
los administradores a ejecutar la eliminacion de los datos del usuario. Esta accion
se puede efectuar Unicamente si el titular de los datos solicitd la eliminacién de

sus datos y si dicha solicitud ha sido aprobada previamente.
Ademas, se desarrollé un médulo de “Noticias” que permite a los administradores

la creacién y modificaciones las noticias referentes a actividades realizadas por

Pyme Digital.
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7. Con respecto al formulario de madurez digital, se reestructuré la interfaz
correspondiente a las preguntas con el objetivo de proporcionar al usuario una
experiencia mas fluida y sencilla al establecer vistas segun los “tipos” de

preguntas.

8. Se realizaron correcciones en la autenticacion de cuentas lo cual permite a los

usuarios ingresar a sus cuentas con sus contrasefias guardadas.

9. Finalmente, se disefid un modelo de base de datos reestructurada la cual
simplifica y optimiza la base de datos actual de la aplicacion.

4.2 Recomendaciones

Una de las partes esenciales de la plataforma es el formulario de evaluaciéon de
madurez digital. Debido a esto, es primordial evitar en medida de lo posible
desarrollar funcionalidades del formulario que utilicen datos estaticos para
determinar el progreso, evaluacion o formulacion de preguntas. En otras palabras, a
la hora de planificar nuevas funcionalidades es fundamental que el flujo del formulario
sea dinamico para, por ejemplo, determinar cudl es la siguiente pregunta a mostrar.
Para el desarrollo de la evaluacion puede ser bastante Gtil implementar reglas de
evaluacion que, dependiendo de la respuesta, se almacene cual es la pregunta que
se va a mostrar. Esto permite un manejo dinadmico y facilita la posterior creacion e

integracion de nuevas preguntas.

Algunas de las funcionalidades planificadas para la nueva version de Pyme Digital
no se lograron implementar por completo debido al reducido tiempo de desarrollo.
Una de ellas consiste en la reestructuracion completa de la base de datos. Debido a
gue el modelo actual de la base de datos es poco flexible y dinAmico se disefié un
nuevo modelo que permite simplificar el modelo actual. Es recomendable realizar
dicha reestructuracion antes de afadir nuevas funcionalidades para asi poder
modular correctamente los componentes de la aplicacion como los datos del usuario,

preguntas, reportes, entre otros.
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Esta reestructuracion ademas permitiria integrar nuevos componentes o modificar
los componentes actuales. Debido al alcance del proyecto actual y el uso de datos
estaticos no fue posible integrar el desarrollo del panel administrativo de preguntas
el cual iba permitir agregar y modificar preguntas. Para un mejor funcionamiento del
formulario es vital definir correctamente las preguntas tanto en la base de datos como
en el desarrollo. Una correcta definicibn de los componentes como opciones de

respuesta y forma de evaluacion permiten un sistema mucho mas flexible y 6ptimo.

También, es importante debido a que al finalizar la evaluacion se mandan correos
con el reporte finalizado se deberian validar los correos antes de realizar el registro,
esto con el objetivo de que ademas de recibir el reporte, también se pueda recuperar

la contrasefia en caso de que el usuario la haya olvidado.

Debido a la naturaleza de la plataforma, se almacena gran cantidad de datos
potencialmente sensibles de usuarios y empresas. Por esta razén es recomendable,
realizar pruebas de seguridad de forma constante con el objetivo de evitar la filtracion

de informacidn lo cual puede afectar a los usuarios registrado en la plataforma.

Finalmente, se debe considerar una base de datos no relacional la cual permita
modular correctamente algunos de los componentes mas importantes de la
aplicacién como las preguntas y respuestas las cuales tienen un comportamiento de
un grafo, debido a que no tienen un orden fijo establecido, més bien, cuentan con un

comportamiento flexible dependiendo de las elecciones del usuario.
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APENDICE A.
MANUAL DEL USUARIO

Objetivos del documento.

El manual del usuario tiene como objetivo mostrar a los usuarios y administradores del

sistema el funcionamiento de la aplicacién y como acceder al médulo administrador para
realizar la gestion de solicitudes y edicion de noticias.

Inicio de sesion.

Como se muestra en la Figura A.1 se puede realizar la autenticacion desde la pagina
inicial del modulo Administrador con las credenciales suministradas. En esta seccion se

debe ingresar el correo electronico y su respectiva contrasefia.

MPOL r‘f”“'ﬁ'm Administrador
Chequeo Digital Correo electrénico:

¢QUE TAN DIGITAL

ES TU PYME?

RECUPERAR CONTRASENA

oD ®®® ®® @

Figura A.1 Pagina de Inicio de Sesion Administrador [Autoria propia]

COMIENZA AQUI



Administrador de Solicitudes.

A continuacion, se muestra en la Figura A.2 la interfaz correspondiente a la seccion de
“Solicitudes de Informacion”. En la seccion de “Solicitudes” se pueden visualizar todas

las solicitudes ingresadas por los usuarios segln su categoria.

Aqui se muestran las solicitudes correspondientes a “Solicitudes de Datos” y “Solicitudes

de Borrado de Datos” y sus respectivas categorias: Pendiente, Aprobada y Rechazada.

B Solicitud de Informacién SOLICITUD DE INFORMACION

1 Solicitud de Borrado

SOLICITUDES PENDIENTES

D Estado Nombres y apellidos Mensaje
22 Borrado de Informacién
2 Pendiente  Mauricio Lopéz Andrade Vivamus nec eros elit. Sed in mattis ipsum, ut thoncus tellus. Pellentesque aliquam orci in ante porttitor, ut commodo ligula luctus. Editar
6 Pendiente  Paula Prueba Editar
@ Ver preguntas 9  Pendiente  Bryan Esta es una prueba Editar
SOLICITUDES APROBADAS
(B Ver noticias
D Estado Nombres y apellidos Mensaje
0 Aprobado Bryan Plaza Hola Prueba
1 Aprobado  Maria José Diaz Vivamus nec eros elit. Sed in mattis ipsum, ut rhoneus tellus. Pellentesque aliquam orci in ante porttitor, ut commeodo ligula luctus.
12 Apobado  Paula Esta es una prueba 3
SOLICITUDES RECHAZADAS
D Estado Nombres y apellidos Mensaje

Figura A.2 Interfaz de Solicitudes de Informacion [Autoria propia]

Para revisar las solicitudes de “Borrado de Informacion” se debe acceder al menu
ubicado en la derecha en el boton “Solicitudes de Borrado”. Aqui se mostraran todas las
solicitudes segun su categoria (Pendiente, Aprobadas y Rechazadas) asi como se

muestra en la Figura A.3
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B Solicitud de Informacion

@ solicitud de Borrado

[ svares |

D Estado
48 Borrado de Informacion

3 Pendiente
Preguntas 7 Pendiente
© ver preguntas 8 Pendiente
Ver noticias

D Estado

4 Aprobado

11 Aprobado

13 Aprobado

Figura A.3 Interfaz de Solicitudes de Borrado de Informacién [Autoria propia]

Nombres y apellidos
Jose Luis Torres
Paula

Elizabeth

Paula

Nombres y apellidos
Keyla Jimenez
Maria

AAAA

Estado

BORRADO DE INFORMACION

SOLICITUDES PENDIENTES
Mensaje
Vivamus nec eros elit. Sed in mattis ipsum, ut rhoncus tellus. Pellentesque aliquam orci in ante porttitor, ut commode ligula luctus
Esto es una prueba
Frueba

Prueba 2

SOLICITUDES APROBADAS
Mensaje
Vivamus nec eros elit. Sed in mattis ipsum, ut rhoncus tellus. Pellentesque aliquam orci in ante porttitor, ut commodo ligula luctus.
Esta es una prueba 2

descripcion de la solicitud

SOLICITUDES RECHAZADAS

Nombres y apellidos Mensaje

Cambiar el estado de una solicitud.

Editar

Editar

Editar

Editar

Para realizar el cambio del estado de una solicitud se debe ingresar a la seccion de

Solicitudes. Bajo la categoria “Solicitudes pendientes” se encuentran listadas las

solicitudes que no han sido respondidas (estado pendiente).

Se debe hacer clic en el botdén “Editar” ubicado a la derecha de la solicitud a revisar.

Unicamente se podran editar solicitudes bajo la categoria de pendiente.

A continuacion, se muestra en la Figura A.4 la pantalla de aprobacion de solicitudes.

Aqui se podra visualizar el tipo de solicitud: Informacién o Borrado, el nombre del

solicitante, fecha de solicitud, mensaje ingresado, email y celular. Finalmente, se podra

elegir si se va a aprobar o rechazar la solicitud.
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B Solicitud de Informacién

APROBAR SOLICITUD

i Solicitud de Borrado

Informacion
2¢2 Borrado de Informacion
Nombre del Solicitante

Mauricio Lopéz Andrade

@ ver preguntas Fecha de solicitud
8/3/2022 £:43:24 PM
Mensaje
B Ver noticias !

Vivamus nec eros elit. Sed in mattis ipsum, ut rhoncus tellus. Pellentesque aliquam orci in ante portitor, ut commodo ligula luctus.
Email

mauri.lopez@gmail.com

Celular

0987654321

Indicar la accion

© Aprobar
Rechazar

m Gancear

Figura A.4 Interfaz de Aprobacién de Solicitud [Autoria propia]
Una vez aprobada o rechazada la solicitud, esta se mostrara bajo la categoria

seleccionada. En el momento en que una solicitud cambie su estado a cerrada, no se
podran realizar cambios en esta solicitud.
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Borrado de datos del usuario.

Para realizar el borrado de datos de un usuario se debe de ingresar a la seccion “Borrado
de informacién” donde se podra ejecutar la eliminacién de datos segun el ID de un

usuario registrado, tal como se logra visualizar en la Figura A.5

B solicitud de Informacién “
BORRADO DE INFORMACION
T Solicitud de Borrada
I 1o et i i del v
282 Borrado de Informacion
@ Ver preguntas

B8 Ver noticias

ﬁca ntictanos en P OL \’ BlD

! P i6n Pais Digital para
el Banco Interamericano de Desarrollo y adaptado para la Escuela Superior Politécnica del Litoral

Figura A.5 Interfaz de Borrado de Informacion [Autoria propia]

Luego, se debe de ingresar el ID de un usuario registrado para obtener el nhombre
completo y RUC que el usuario ingreso luego del registro. Antes de continuar con el
proceso de borrado de informacién, se debe corroborar que el ID ingresado corresponde
al usuario a quien se le va a eliminar los datos. Se puede verificar los datos del usuario

en la pantalla a continuacién como se muestra en la Figura A.6
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§ Solicitud de Informacion

BORRADO DE INFORMACION

i solicitud de Borrado

poueros_____| 1 dl i 1> gl o
2* Borrado de Informacién

9 Ver preguntas Detalles del Usuario:

T ke | st

8 Ver noticias RuC: 1305033977001

BORRAR DATOS

Figura A.6 Interfaz de Datos del Usuario [Autoria propia]

Luego de corroborar los datos, se debe seleccionar el botén “Borrar Datos”. En la Figura
A.7 se muestra la interfaz de seleccion de solicitudes de borrado. Aqui se debe de elegir
a que solicitud ingresada por el usuario corresponde el borrado de datos. En esta pantalla
Unicamente se muestran las solicitudes aprobadas, por lo que es necesario primero

aprobar la solicitud antes de realizar el borrado.

Borrado de Informacién

Solicitud:

4- Keyla Jimenez

Figura A.7 Interfaz de seleccién de Solicitudes de Borrado [Autoria propia]
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Edicion de pregunta.

Para realizar la edicion de pregunta, se debe de elegir la seccién “Ver preguntas”. Como
se muestra en la Figura A.8 aqui se mostrara un listado con las preguntas almacenadas
en la pagina y sus respectivos campos, tales como: Descripcion, Texto, Titulo e

Importancia.

B Solicitud de Informacién

PREGUNTAS
1 Solicitud de Borrado
ra— NI
2% Borrado de Informacion ] Dimensién Texto Titulo Importancia
105 Comunicaciones £Qué tanto interés tiene por las... Lea la pregunta y seleccione la altemativa 2
106 Cultura y liderazgo Conoce los beneficios que pueden ofrecer... Lea la pregunta y seleccione la altemativa 2
@ Ver preguntas
107 Comunicaciones Por qué se utilizan tecnologias digitales... Lea la pregunta y seleccione la altemativa 2
B Ver noticias

aCumédanos en POL " BlD m

Figura A.8 Interfaz de Preguntas [Autoria propia]
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Formulario de Madurez Digital

Se pueden crear dos tipos de preguntas: Opcién multiple y Escala. Las preguntas de
Opcion Mdltiple son todas aquellas preguntas con diferentes opciones de respuestas.
Cada opcidn cuenta con su respectivo texto descriptivo y valor.

Lea la pregunta y seleccione la alternativa que mejor represente a su pyme 25%

¢Utilizan algun programa o aplicacion en su pyme?

u "

Si

No lo sé

VOLVER SIGUIENTE

Figura A.9 Interfaz del Formulario: Preguntas de Opcidén Mdltiple [Autoria propia]
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Mientras que las preguntas de tipo “Escala” son aquellas preguntas en donde el usuario
debe de elegir una opcién de acuerdo a un rango del 1 al 7. Este tipo de pregunta

cuenta con textos descriptivos de las escalas, asi como se muestra en la imagen

Lea la pregunta y seleccione la alternativa en una escala del 1 al 7 que mejor represente a su pyme 19%

¢Como actuaria si identificaran tecnologias digitales aplicables a su pyme?

acuerdo a nuestras
necesidades

No creemos que sea Implementariamos
necesario implementar tecnologias digitales de
tecnologias digitales a

1 2 3 & 5 6 7

nuestra pyme

VOLVER SIGUIENTE

Figura A.10 Interfaz del Formulario: Preguntas de Escala [Autoria propia]

Administrador de Noticias

Para gestionar las noticias desde el panel de administrador se debe acceder a la seccion
“Ver noticias” ubicada en el menu lateral. En esta seccion se pueden visualizar el listado
de todas las noticias publicadas en la plataforma y su respectivo ID, Titulo, Contenido,

Autor y Fecha de Publicacion.

B solicitud de Informacién

NOTICIAS
@ solicitud de Borrado
-
%2 Borrado de Informacién D Titulo Contenido Autor Fecha publicacién
1 Fomentar la digitalizacién de las MiPymes  <p>Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce Paula 6/18/2021 Editar
Preguntas Ecuador pretium est felis, sed commodo neque vehicula nec. Benites 10:34:09 AM
@ ver preguntas 2 Lanzamiento de herramiento gratuida que  <pLorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce Paula 6/18/2021 Editar
mide la ma pretium est felis, sed commodo neque vehicula nec. Benites 10:34:09 AM
Noticias 3 Lorem ipsum dolor sit amet, <p>Prueba Lorem ipsum dolor sit amet, consectetur adipiscing elit. Lorem ipsum dolor sit amet, Paula 6/18/2012 Editar
adipiscing consectetur adipiscing elit. Lorem ipsum dolor sit amet, consec 10:34:09 AM
Ver noticias
4 Los ministerios de Telecomunicacionesy  <p>Morbi sit amet lectus in orci luctus cursus. Vestibulum ut metus sit amet tellus porttitor finibus eget sit amet elit. Nunc sit ~ Paula 8/11/20222:31:37  Editar
de Produce amet lacus vitae nibh suscipit tempor. Morbi Benites AM

Figura A.11 Interfaz de Administrador de Noticias [Autoria propia]
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Creacion de noticia

Para la creacion de una nueva noticia se debe hacer clic en el boton “Nueva Noticia”
ubicado en la seccién superior del panel de administrador de Noticias. Luego, se
mostrara la interfaz de creacion de Nueva Noticia justo como se logra visualizar en la
Figura A.12

CREAR NUEVA NOTICIA

Titule
Autor
Archivo
Contenido

File Edit View Format

Paragraph B I = = =

POWERED EYTINY 4|

Figura A.12 Interfaz de Creacién de Nueva Noticia [Autoria propia]
En esta pantalla se debe de agregar el Titulo, Nombre del Autor, URL de la imagen

principal y finalmente el contenido de la noticia. Luego de ingresar los datos
correspondientes se debe hacer clic en el botén “Guardar”
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Edicion de noticia

Para modificar una noticia ya publicada se debe de hacer clic al botén “Editar” ubicado

en la parte derecha de la noticia a editar, asi como se muestra en la Figura A.13

NUEVA NOTICIA

ID  Titulo Contenido Autor Fecha publicacion

1  Fomentar la digitalizacién de las MiPymes  <p>Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce Paula 6/18/2021 Editar
Ecuador pretium est felis, sed commodo neque vehicula nec. Benites 10:34:09 AM

2 Lanzamiento de herramiento gratuida que  <p>Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce Paula 6/18/2021 Editar
mide la ma pretium est felis, sed commodo neque vehicula nec. Benites 10:34:09 AM

3 Lorem ipsum dolor sit amet, consectetur <p>Prueba asadasdasdadadad Lorem ipsum dolor sit amet, consectetur adipiscing elit. Lorem ipsum dolor sit amet, Paula 6/18/2012 Editar
adipiscing consectetur adipiscing elit. Lorem ipsum dolor sit amet, consec 10:34:09 AM

4 Los ministerios de Telecomunicacionesy  <p>Morbi sit amet lectus in orci luctus cursus. Vestibulum ut metus sit amet tellus porttitor finibus eget sit amet elit. Nunc sit Paula 8/11/2022 2:31:37  Editar
de Producc amet lacus vitae nibh suscipit tempor. Morbi Benites AM

Figura A.13 Interfaz de Todas las Noticias [Autoria propia]

Luego, se podra acceder a la interfaz de edicion de noticias. Aqui se mostrara la
informacion precargada y se podra modificar la misma. Una vez que se hayan realizado

las modificaciones correspondientes, se debe hacer clic en el boton “Guardar”.

EDITAR NOTICIA

Titulo
Fomentar la digitalizacién de las MiPymes Ecuador Paula Benites
Autor
Paula Benites
Fecha de publicacion
6/18/2021 10:34:09 AM
Archivo
hitps://www.espol.edu.ec/sites/default/files/ESPOL %20Chequen%20Digital%20Convenio% 20MINTEL %20MIPRO%20-%20Resultados %202 jpg
Contenido
File Edit WView Format

€ ¢? | Paragraph v B I

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce pretium est felis, sed commaodo neque vehicula nec. Sed aliquet metus in risus

wvestibulum sagittis. Integer dignissim accumsan consectetur. Sed et dui eu turpis tristique cursus id id eros. Praesent sed risus a lorem tincidunt egestas. Aenean congue nec quam nec bibendum. In

pellentesque mauris vitae arcu aliquet placerat. Cras gravida, risus vel conwvallis blandit, erat elit consequat tortor, varius finibus urna neque nec metus. Morbi maximus orci mollis elit hendrerit, eget

gravida ante dictum. Aliqguam erat volutpat. Aenean dictum maana nulla, eget accumsan mi rutrum id. Mauris blandit tortor eu ante pulvinar tindidunt. Sed iaculis vitae purus sed venenatis. 1
3

POWERED BY TINY 4
Gancelar

Figura A.14 Interfaz de Edicién de Noticias [Autoria propia]
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Ver noticias publicadas

Para ver todas las noticias que han sido publicadas se debe acceder al botén “Noticias”

ubicado en la parte superior de la pagina principal de Pyme Digital.

G 5
mpol. (\C- U ey INICIO NOTICIAS If ,), INICIAR SESION

Chequeo Digital

:QUE TAN DIGITAL
ES TU PYME?

COMIENZA AQUI

Figura A.15 Interfaz Inicial de Pyme Digital [Autoria propia]
Luego de hacer clic en el boton, se mostrara un listado con todas las noticias publicadas

hasta la fecha. Aqui se mostrara el titulo, imagen principal y una versién acortada del

contenido de las noticias.
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%POL (C?lcnm

ULTIMAS NOTICIAS

FOMENTAR LA DIGITALIZACION
DE LAS MIPYMES ECUADOR

<p>Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Nam ut
ligula interdum, molestie dolor sed,
varius tellus. Fusce pretium est felis,
sed commodo neque vehicula nec.

INICIO

NOTICIAS

LANZAMIENTO DE
HERRAMIENTO GRATUIDA QUE
MIDE LA MA

<p>Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Nam ut
ligula interdum, molestie dolor sed,
varius tellus. Fusce pretium est felis,
sed commodo neque vehicula nec.

LOREM IPSUM DOLOR SIT AMET,
CONSECTETUR ADIPISCING

<p>Prueba asadasdasdadadad Lorem
ipsum dolor sit amet, consectetur
adipiscing elit. Lorem ipsum dolor sit
amet, consectetur adipiscing elit.
Lorem ipsum dolor sit amet, consec

Iniciar Sesion

LOS MINISTERIOS DE
TELECOMUNICACIONES Y DE
PRODUCC

<p>Morbi sit amet lectus in orci luctus
cursus. Vestibulum ut metus sit amet
tellus porttitor finibus eget sit amet
elit. Nunc sit amet lacus vitae nibh
suscipit tempor. Morbi

Figura A.16 Interfaz de “Ultimas Noticias” [Autoria propia]

Finalmente, para revisar el contenido de una noticia especifica, se debe hacer clic en el
titulo de la noticia a revisar. Asi como se muestra en la Figura A.17, aqui se mostrara
una pantalla con el titulo, imagen principal, fecha de publicacién, contenido y autor de la

noticia.
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FOMENTAR LA DIGITALIZACION DE LAS MIPYMES ECUADOR PAULA BENITES

Publicado el 18/6/2021 a las 10:34:09

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce pretium est felis, sed commodo neque vehicula nec. Sed aliquet
metus in risus vestibulum sagittis. Integer dignissi Sed et dui eu turpis tristique cursus id id eros. Praesent sed risus a lorem tincidunt egestas. Aenean congue
nec quam nec bibendum. In pellentesque mauris vitae arcu aliquet placerat. Cras gravida, risus vel convallis blandit, erat elit consequat tortor, varius finibus urna neque nec metus. Morbi
maximus orci mollis elit hendrerit, eget gravida ante dictum. Aliquam erat volutpat. Aenean dictum magna nulla, eget accumsan mi rutrum id. Mauris blandit tortor eu ante pulvinar
tincidunt. Sed iaculis vitae purus sed venenatis. Suspendisse potenti. Morbi sagittis arcu a purus congue, vel tincidunt felis vestibulum. Etiam aliquam nulla non semper euismod. Aliquam
arcu ligula, euismod vel tortor sed, commodo cursus massa. Pellentesque vel eros neque. Donec quat, metus non is congue, libero augue mal da quam, eu q

i di da erat eu nisl ornare

odio libero et erat. Ut diam urna, ali sit amet volutpat at, bibend arcu. Ut orci sem llis. Donec
venenatis. Nullam sed urna ac risus ultricies posuere.

Paula Benites

Figura A.17 Interfaz de Noticia [Autoria propia]
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APENDICE B. PLANIFICACION DE PROYECTO

Para el desarrollo de este proyecto se aplicé la metodologia agil SCRUM, se
constituyeron cuatro sprints que se distribuyeron en aproximadamente 14 semanas. En
cada uno de los sprints se iba iterando sobre el panel administrativo, y cédmo sus
modificaciones se iban ajustando al disefio que veia el cliente del sitio; en estas
iteraciones mayormente se involucraban paneles de administracion para Noticias,

Preguntas, Solicitudes y borrado de informacién de Usuario.

Revision de pagina actual y coédigo proporcionado.

En esta tarea se realiza por primera vez un acercamiento al estado inicial del proyecto,
se considera que, al ser una restructuracion, gran parte de la plataforma debe mantener
sus funcionalidades y que los cambios a realizar no tengan impacto negativo sobre las
mismas. Esto constituye parte de una tarea consecuente que es la del levantamiento de

requerimientos.

Levantamiento de requerimientos

En el levantamiento de requerimientos se traté de contextualizar el problema, y definir a
través de historias de usuario y casos de uso aquellas funciones que requeria el cliente.
Asi mismo establecer periodos aproximados y subtareas que cada uno de estos

requerimientos implicaria.

Modelo l6gico de base de datos

La creacién de un modelo l6gico de base de datos es crucial, cuando una de las ideas
generales en este proyecto era una restructuracion del backend, en el nuevo disefio se
presentan optimizaciones con respecto a tablas involucradas en la visualizacion del
formulario, las recomendaciones, generaciones de reportes, ademas de la forma de
guardado de informacion; también se eliminaron tablas que no estaban declaradas en el
modelo I6gico pero no eran usadas bajo ninguna circunstancia, se fusionaron otras tablas

con la finalidad de reducir complejidad en el disefio l6gico de base de datos.
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Reporte de vulnerabilidades

El reporte de vulnerabilidades se hizo parte de la identificacion del estado inicial del
proyecto, donde se muestran aquellos componentes propensos a ser sometidos por
ataques de seguridad, y como se puede emplear la solucién para darle robustez a la

defensa del sitio.

Diagrama de casos de uso y actividades

Estos diagramas son de importancia para establecer de forma grafica la modulacion que

se le daria a los requerimientos y como estos serian usados por el cliente.

Disefio del prototipo del sistema

Una vez que se identificaron los requerimientos y se realizaron los respectivos diagramas
para soportar la forma en la que se implementarian. Se procedié con el disefio del
prototipo, esto para brindarle al usuario una experiencia visual y mas realista con
respecto al flujo y ubicaciones de las funcionalidades que fueron descritas y aceptadas

por el cliente en tareas anteriores.

Creacion de Controladores

Esta tarea corresponde a la creacion de aquellos componentes que permiten realizar la
escritura y lectura desde vistas en el sitio. Este modelo de implementacién es conocido
como MVC, Modelo Vista Controlador. El sitio manejaba este tipo de implementacién
para comunicacion entre frontend y backend, por lo que la utilizacion de API's implicaria
mayor uso de recursos, ademas de tener doble consumo de datos en la parte del

frontend, lo que agregaria mas complejidad para futuros trabajos.

Desarrollo de procedimiento de légica de borrado

La l6gica del borrado de Usuario conlleva implementacion en mas de un componente, y
es que en frontend, se selecciona a traves de identificador el usuario y este actualiza una
solicitud asociada. Ademas, en el backend se realizaron modificaciones en los

constraints de las tablas que dependian de la clave primaria de la tabla Usuario, esto

65



para que cuando se borre un usuario, el borrado en cascada provoque la eliminacion de

registros en estas tablas asociados a un determinado usuario.

Desarrollo de formulario de Noticia

La seccidn de noticias es un nuevo concepto que no manejaba el sitio, y que el cliente lo
quiso implementar de forma dinamica, por lo que en un panel administrativo se muestra
el formulario donde se puede editar y crear una nueva noticia, al realizarse una de estas
acciones se ven reflejados de forma inmediata los cambios en el disefio del usuario

cliente del sitio.

Modificaciéon de vista del formulario

Dentro de la modificacion de la vista se buscaba darle dinamicidad y mejorar la
experiencia de usuario al momento de responder preguntas. Por esta razon se cambio
la forma de presentacion de preguntas, para las que son de tipo escala se manejan dos
textos de ayuda uno para indicar valores bajos y otro para referenciar valores altos de

acuerdo a la respuesta de la pregunta.

Reparacién de bugs

En cuanto a la reparacion de bugs, se dedica como tarea porque estos generalmente no
aparecen al desarrollar y no es hasta la implementacion en un ambiente no local y estable
donde se prueban las nuevas funcionalidades que podrian darse lugar este tipo de
reparaciones. Mientras tanto se procedio a resolver problemas como la autenticacion del

usuario al momento de querer ingresar nuevamente con sus credenciales.
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APENDICE C. PLAN DE PRUEBAS

El plan de pruebas ejecutado para cada una de las historias de usuario se define
asociando un requerimiento funcional al que se pueden aplicar criterios de aceptacion
gue involucren mayor importancia dentro del flujo del sitio. En la Tabla C.1 se muestra el

Plan de Pruebas.

Tabla C.1 Plan de Pruebas

Identificador Identificador de

de la prueba Requerimiento Criterio de Aceptacion

Dado un administrador puede crear y modificar Noticias,
1 1 estas actualizaciones se visualizaran de forma inmediata
en el lado del cliente.

El usuario es capaz de enviar solicitudes de tipo
2 2 informacion o borrado, y el administrador puede revisarlas
desde el panel y decidir su aprobacién o rechazo.

Dado un administrador puede revisar una solicitud de

3 1 borrado y ejecutar la accién con el identificador del
usuario.
4 3 El usuario puede ingresar con las credenciales con las

gue se registro.

Las preguntas de escala se visualizan de forma dinamica
5 4 con una mejora de visualizacion diferenciandose de las
preguntas de opcién mdltiple.

Todas las pruebas, como se indicé anteriormente fueron realizadas por el cliente que
tiene nocion del flujo de funcionalidades dentro del sitio. Por lo que como producto final
se tuvo un software capaz de realizar tareas de evaluacion digital, caracteristicas con las
gue ya contaba, ademas de poder ser gestionado a través de un panel administrativo
donde se permitian modificaciones principalmente de Preguntas, Noticias y Solicitudes

con sus respectivas acciones como el borrado de informacion.
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Prueba#l: Creacidén y Modificacion de Noticia

La conceptualizacion de un panel administrativo donde se puedan realizar las distintas
acciones requeridas por el cliente se implement6 en los primeros dias de desarrollo. La

primera prueba estd ambientada para el panel administrativo del médulo de las Noticias.

Como se visualiza en Figura C.1 se muestra en formato tabular todas las entradas de las

noticias disponibles desde el panel administrativo. Mientras que en la

muestra como se realiza la modificacion de los datos correspondientes a

‘Solicitud
8 Solicitud de Informacién NOTICIAS
@ Sclicitud de Borrado
4 Borrado de Informacion
D Titule Contenido Autor
Benites
@ Ver preguntas
2 La 2 ing elit, Nam ut ligula Interdum, molestie dolor sed, varius tellus. Fusce Paula
I - -

3 Lorem ipsum dolor sit amet, consectetur Prueba asadasdasdadadad Lorem ipsum dolor sit amet, consectetur adipiscing elit. Lorem ipsum dolor sit amet, consectetur  Paula

1B ver noticias adipiscing adipiscing elit. Lorem Ipsum dolor sit amet, cansect

4 Hola <poteste/p> test

Solicitud de informacién

Figura C.2 se

las noticias.

Fecha
publicacidn

18/6/2021 Editar
10:34.09

18/6/2021 Editar
10:34.09

18/6/2012 Editar
10:34:09

1182022 Editar
23137

Figura C.1 Panel administrativo de Noticias [Autoria propia]

EDITAR NOTICIA

Titulo

Fomentar la digitalizacion de las MiPymes Ecuador Paula Benites

Autor

Paula Benites

Fecha de publicacién

18/6/2021 10:34:09

Archivo

Contenido

File Edit View Format

€ (> Paragraph v B I

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusce pretium est felis, sed commodo neque vehicula nec. Sed aliquet

metus in risus vestibulum sagittis. Integer dignissim accumsan consectetur. Sed et dui eu turpis tristique cursus id id eros. Praesent sed risus a lorem tincidunt egestas. Aenean congue nec
quam nec bibendum. In pellentesque mauris vitae arcu aliquet placerat. Cras gravida, risus vel convallis blandit, erat elit consequat tortor, varius finibus urna neque nec metus. Morbi

maximus orci mollis elit hendrerit, eqget gravida ante dictum. Aliquam erat volutpat. Aenean dictum maana nulla, eget accumsan mi rutrum id. Mauris blandit tortor eu ante pulvinar S

GUARDAR Cancelar

POWERED BY TINY 2

Figura C.2 Panel administrativo de “Editar Noticias” [Autoria propia]
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Al modificar una de estas entradas, automaticamente se actualiza en el lado del cliente,
el mismo comportamiento se tiene con la creacidon de una nueva noticia, asi como se

logra visualizar en la Figura C.3.

B Solicitud de Informacién

W Solicitud de Borrado
%* Borrado de Informacion Fecha
0 Tiule Contenido Autor publicacién
EEN " s Pl dolor st amet, Nam i molestie dolor sed, varius tellus, Fusce  Paula 107612021 Editar
MiPymes Ecuador pretium est fels, sed commodo neque vehicula nec. Benites 10:34:09
@ Ver preguntas
2 Lanzamiento de herramiento gratuida Lorem ipsum dolor sit. ing elit. Nam ut ligula interdum, molestie dolor sed, varius tellus. Fusee Paula 18/6/2021 Editar
que mide lama pretium est felis, sed commodo neque vehi Benites 10:34:09
- 3 Lorem ipsum dolor sit amet, Prueba asadasdasdadadad Lorem ipsum dolar sit amet, cansectetur adipiscing elit. Lorem ipsum dolor sit amet, cansectetur  Paula 18/6/2012 Editar
ernticias consectetur adipiscing aciacing eli. Lorem fpsum dolor st smet, consect 103409
4 Hola <p>Modificando una noticia para prueba.</p> test 117872022 Editar
23137
5 Nueva Noticia <paEsto es una prueba de conceplo.</px Usvario 257872022 Editar
Prueba 17:20:04

M conictnce enpol WBID pais e

diaitall

Figura C.3 Panel administrativo de Noticias modificado [Autoria propia]

Finalmente, en la Figura C.4 se muestra la vista en el lado del cliente con la nueva noticia.
Para mayor detalle de la visualizacion de esta se puede revisar el Apéndice MANUAL
DEL USUARIO.

= 2 o
enpol @DIGITAL INICIO  NOTICIAS Iniciar Sesién

NUEVA NOTICIA

Esto es una prueba de concepto.

Usuario Prueba

{iorsns enpol WIBID ’

is|
digital

Figura C.4 Vista del detalle de una noticia. [Autoria propia]
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Prueba#2: Solicitud de Borrado de Informacioén

Para la administracion del proceso de solicitudes, se involucra un flujo entre el cliente y
el administrador, puesto que el usuario puede realizar la solicitud desde la pagina
principal de Pyme Digital sin la necesidad de ingresar a su cuenta. En la Figura C.5 se

muestra la pagina de solicitud de informacion y los campos a llenar.

=
enpol @mslm INICIO  NOTICIAS

SOLICITUD DE INFORMACION

Aqui puedes solicitar los datos que hayan sido recolectados por Pyme Digital lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut ligula interdum, molestie dolor sed, varius
tellus. Fusce pretium est felis, sed commodo neque vehicula nec. Sed aliquet metus in risus vestibulum sagittis. Integer dignissim accumsan r. Sed et dui eu turpis tristique
cursus id id eros. Praesent sed risus a lorem tincidunt egestas N

Nombres y apellidos:

Usuario Prueba

Correo electrénico:

userprueba@correc.com

Teléfono:

123456798
Tipo de solicitud O Deseo recibir un reporte de mis datos @ Deseo eliminar todos mis datos recolectados en Pyme Digital

Descripcion:

Esto es una prueba

ENVIAR

Figura C.5 Creacion de solicitud de un usuario [Autoria propia]
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Esta solicitud se refleja en el panel administrativo y el administrador es quien decide si

aprobar o rechazar dicha solicitud, asi como se logra visualizar en la Figura C.6.

|

B Solicitud de Informacién APROBAR SOLICITUD

@l Solicitud de Borrado

Tipo de Solicitud

Borrado
48! Borrade de Informacion
Nombre del Solicitante

@ Ver preguntas Fecha de solicitud

T

Email

userprueba@correo.com

Celular
123456798

Indicar la accion

® Aprabar
Rechazar

m Goncelar

Figura C.6 Modificacion del estado de una solicitud [Autoria propia]

En este caso al ser una solicitud de Borrado, se debe proceder con la verificacion de la
identidad de la persona que realizé la solicitud. Luego de la verificacion y que la solicitud
haya sido aprobada desde el panel administrativo en la seccion de Borrado de

Informacion.

Prueba#3: Solicitud de Borrado de Informacién

Una vez realizada la consulta del usuario al cual se le va a realizar el borrado de
informacion. Para atender la solicitud de borrado, y una vez identificado el identificador
del usuario a borrar y después de que se valido la informacién que envié el usuario en la

solicitud.
Luego de la verificacion, se muestra en la seccion de “Borrado de Informacion” la

previsualizacion de los datos correspondientes al ID del usuario ingresado tal como se

muestra en la Figura C.7
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1B Solicitud de Informacisn BORRADO DE INFORMACION
 Solicitud de Borrado

Nombre del Usuario

i

Carlos Sancho

38 Bortado de Informacién
RUC de la Empresa

licitant

8 Ver noticias Fecha de solicitud
25/8/202217:36:18

BORRAR

Descarga el reporte

Pcontsctancs enpol $IBID Sk e i

Figura C.7 Previsualizacion de Borrado de Informacién [Autoria propia]

Una vez que se asocia el usuario a ser borrado junto con su solicitud, se procede a
verificar en base de datos que el usuario no existe y consecuentemente en las tablas de

las que dependian se ejecuto el borrado en cascada.

Prueba#4: Autenticacién del usuario

Para las pruebas de Autenticacién de Usuario se realizaron dos tipos de prueba. En

primer lugar, se realiz6 un inicio de sesion ingresando manualmente los datos de

autenticacion.

Para esto, en la pagina principal se ingreso el correo y la contrasefia de un usuario

previamente registrado tal como se muestra en la Figura C.8.
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enpol @mslm INICIO  NOTICIAS " ," P

{ & paula5@gmail.com ‘
- b,

Po.’oooo.oo|

-
INICIAR SESION \T

Chequeo Digital

:QUE TAN DIGITAL
ES TU PYME?

COMIENZA AQUI

Figura C.8 Prueba de Autenticacion Manual [Autoria propia]

Luego de la autenticacion se muestra la pantalla de usuario correspondiente, asi como

se logra visualizar en la Figura C.9

HOLA PAULA BENITES
- s &

Figura C.9 Inicio de Sesion Manual [Autoria propia]
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Por otro lado, se realiz6 una prueba iniciando sesién con ayuda de la herramienta

Autocompletar. En este caso, se ingresd con las mismas credenciales, asi como se

muestra en la Figura C.10

7 z
enpol \(Cmclm INICIO  NOTICIAS If ¥, INICIAR SESION
\
z SEmail

Chequeo Digital

:QUE TAN DIGITAL
ES TU PYME?

COMIENZA AQUI

Figura C.10 Prueba de Autenticacién con Autocompletar [Autoria propia]

Prueba#5: Preguntas de Escala

Las preguntas de escala no tenian una diferencia visual con respecto a las de seleccion

multiple, esto provocaba una experiencia de usuario bastante pobre, como se visualizan

en la Figura C.11
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(?) Instrucciones

Lea la pregunta y seleccione la alternativa en una escala del 1 al 7 que mejor represente a su pyme 6%

£Qué tanto interés tiene por las tecnologias digitales?

Por ejemplo, le llaman la atencidn, lee informacion sobre la materia, se mantiene al tanto de las nuevas tecnologias, etc.

No me interesan las tecnologias digitales

Me interesan muche las tecnologias digitales

Volver Siguiente

Figura C.11 Interfaz previa de Preguntas de Escala [Autoria propia]

Por eso se optd por modificar visualmente las preguntas de escala con textos

referenciales en los extremos de las valoraciones como se visualiza en Figura C.12.

Segun la retroalimentacion del cliente se mejord la experiencia de usuario porque

ejemplifica mejor la conceptualizacion de la escala.

Lea la pregunta y seleccione la alternativa en una escala del 1 al 7 que mejor represente a su pyme 30%

iCon qué facilidad se desenvuelven en su pyme con el uso de las tecnologias digitales?

dificultades

Las usamos a un nivel Las usamos con mucha
basico, a veces con facilidad
1 2 3 4 5 6 7

VOLVER SIGUIENTE

Figura C.12 Nueva Interfaz de Preguntas de Escala [Autoria propia]
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APENDICE D. MANUAL DE IMPLEMENTACION

Prerrequisitos

Para la correcta ejecucion de manera local de la solucién al proyecto se requiere de
preferencia un entorno Windows, ademas de los siguientes programas que fueron
utilizados para el levantamiento local:

e Visual Studio 2022.

e Microsoft SQL Server Management Studio 18.

La solucion requiere que en la maquina se encuentre instalado el Framework:

e _NET Framework 4.7.1

El proyecto "BidDigitalizacion" de C# tiene como destino ".NETFramework, Version=v4.7.1", que no esta
instalado en esta maquina. Para continuar, seleccione una de las siguientes opciones.

© Cambiar el destino 2 .NET Framework 4.6.1. Podra volver a cambiar a
".NETFramework, Version=v4.7.1" mas adelante.

() Descargar el paquete de compatibilidad para ".NETFramework, Version=v4.7.1", El proyecto no
cambiara,

(O) No cargar el proyecto.

[J No volver a preguntarme durante esta operacién Aceptar

Figura D.1 Compatibilidad de cambio a otro Framework [Autoria propia]

Al intentar abrir el proyecto se puede cambiar el destino a otro Framework, pero se

recomienda no hacerlo para evitar problemas de compatibilidad.
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Restaurando el proyecto

Se procede a clonar el repositorio donde se encuentra alojado el proyecto, se hace uso

de los programas mencionados anteriormente para proceder a abrirlo.

;Qué quiere hacer?

Abrir reciel Tareas iniciales

d | n repositori
& Clonar un re torio

(S;' Abrir un proyecto o una

B Abrir una carpeta local
Navegary editar el ¢t

’ﬁ Crear un proyecto

Figura D.2 Pantalla de inicio de Visual Studio Code [Autoria propia]

Se procede a seleccionar la opcion de abrir una solucién existente. Luego de esto se

ubica en la ruta donde se clond el repositorio y se abre la solucion.

Por otro lado, se recupera la base de datos del repositorio, usando el administrador SQL

mencionado anteriormente.
oF

SQL Server

Servertype: Databaze Engine w

Server name localhost w

Authentication: Windows Authentication ~

pesktor-JRse

Cancel Help Cptions >>

Figura D.3 Autenticacion en SQL Server [Autoria propia]

Como se muestra en la Figura D.3, se recomienda usar la autenticaciéon del sistema
operativo para facilidad. Una vez que se establece la conexion, se procede a ubicarse
en las bases de Datos y con clic derecho procedemos a desplazar el menu de Recuperar
Base de Datos.
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X
(24 No backupset selected to be restored

Select a page

Script - | @ Help
K General

Source
K Fies -
& Options () Database:
O Device D
Database v
Destination
-
Databas -
Restore|  Specty the backup media and its location for your restore operation.
Restore plal
Backup media type: File v
Backupse
Restore =L SN FulLE
Add
Conterts
Connection
¥ localhost
[DESKTO P- S
Cancel Help
View connection properties
Progress
Ready
oK Cancel Help

Figura D.4 Panel de Restauracion [Autoria propia]

Al abrir el panel se procede a seleccionar Device para Agregar la ruta del respaldo de la

base de datos como se muestra en la Figura D.4.
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Desplegando la solucion

B I
e IT Scipt 0 Help
F General
& Memory
F Processors -

& Security o5

# Connections

& Database Settings oduc
F Advanced Operating System
F Pemissions

5 > pported
s HADR Enabled

Connechon

Server:

DESKTO P

DESKTOF

¢ View connection properties Name

Name of the server and instance.
ﬁ Changes to server properties and settings may affect the performance, security, and availability
Progress . of this QL Server instance. Before making any such changes, consult the product
documentation.
Ready

oK Cancsl

Figura D.5 Propiedades de servidor de base de datos local [Autoria propia]

Antes de poder ejecutar la solucion con Visual Studio, debemos apuntar el proyecto hacia
el servidor de base de datos local, esto lo hacemos modificando la cadena de conexion
del archivo Web.config ubicado en el proyecto BidDigitalizacion como en la Figura D.6,
reemplazando el atributo “Data Source” por el nombre del servidor que se muestra en la
FIGURA.
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517 Web.Debug.config

Figura D.6 Ruta del archivo Web.config [Autoria propia]
Finalmente se procede a compilar la solucion, para poder ejecutarla de preferencia en

modo depuraciéon. De forma automatica se abrira el navegador en el puerto 62292 con

el proyecto.
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