ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacion

“Disefio e implementacion de la expansion de la intranet de la Armada del
Ecuador hacia las unidades navales acoderadas en los muelles de la Base Naval
Sur”

PROYECTO INTEGRADOR
Previo la obtencion del Titulo de:

Ingeniero en Telecomunicaciones

Presentado por:
Isaias Adrian Bajafia Conforme

Galo Rafael Vera Loor

GUAYAQUIL - ECUADOR
Ano: 2023



DEDICATORIA

Este trabajo va dedicado a Dios por sus
bendiciones, a mis padres Gloria y Gerardo por su
inspiracién para continuar, a mi hermano Fabio
por ser demostrarme que todo es posible con
esfuerzo y determinacion, a Mildred por su
compafiia y ayuda en todo momento.

Isaias Adrian Bajaiia Conforme

Este proyecto estd dedicado a Sandra, Ernesto y
Karen, por brindarme consejos precisos, darme
aliento constante, y sobre todo su compafiia
incondicional.

Galo Rafael Vera Loor



AGRADECIMIENTOS

Agradezco a Dios por las grandes bendiciones
recibidas, a mis padres Gloria y Gerardo por su
invalorable apoyo y carifio ofrecidos siempre, a
mi hermano Fabio por siempre inspirarme con su
ejemplo. A Mildred por su apoyo y compaiia
incluso en los momentos mas turbulentos.

Isaias Adrian Bajaia Conforme

Gracias a Dios, a los angeles que El puso en mi
camino, a mis padres Sandra y Ernesto, a mis
hermanas Karen y Freya, a mis tios Héctor y
Peggy, Guido y Maritza; a mis primos; a mi
abuelita Consuelo, por su dedicaciéon y ahinco
para crear generaciones présperas. A mis amigos
de la ESPOL y a mis ex compafieros de los
colegios.

Gracias a mi por no rendirme.

Galo Rafael Vera Loor



DECLARACION EXPRESA

“Los derechos de titularidad y explotacidn, nos corresponde conforme al reglamento de propiedad
intelectual de la institucidn; Isaias Adrian Bajafia Conforme y Galo Rafael Vera Loor damos nuestro
consentimiento para que la ESPOL realice la comunicacién publica de la obra por cualquier medio con el
fin de promover la consulta, difusién y uso publico de la produccién intelectual”

S

Isaias Bajafia Conforme Galo Vera Loor




EVALUADORES

PhD. MED{\NA M RA WASHINGTON ADOLFO PhD. PATRICIA XIMENA CHAVEZ BURBANO

PROFESOR DE LA MATERIA

PROFESOR TUTOR



RESUMEN

Este proyecto de titulacion corresponde al disefio e implementacion de la expansion de
la intranet de la Armada del Ecuador hacia las unidades navales acoderadas en los
muelles de la Base Naval Sur, el mismo presenta una solucion eficiente que permite
sobrellevar los problemas en las unidades, entre estos estan la carencia de conectividad
en los muelles, el aumento de la seguridad de la red para precautelar la sensibilidad de
la informacién que se maneja dentro de la Base Yy la proteccion de los equipos de
comunicacion en el ambiente salino que se trabaja.

La primera etapa se enfoca en el disefio del segmento de red destinado para las
embarcaciones acoderadas en los nueve muelles de la base sur. Se disefia una topologia
tipo estrella que utiliza un enlace Radio-Wifi del tipo Punto Multipunto y gracias a la cual
se pueden agregar o desconectar nuevos dispositivos. Su gestion y monitoreo se realiza
desde el edificio principal de DIRTIC, quienes son los encargados de controlar el trafico
de la red naval de Datos.

La segunda etapa se enfoca en la implementacién del disefio de la red en 2 unidades
navales, los submarinos Shyri y Huancavilca. Los equipos transmisores se ubican en la
torre de comunicaciones de la base. Los equipos receptores se ubican en mastiles
sujetos a los postes de alumbrado eléctrico cercano a los muelles. Cerca de las unidades
navales se colocan cajas de conexiones que contienen puntos de red para que la
embarcacién se conecte y se desconecte segun sus necesidades.

Al finalizar las etapas del proyecto se observaron resultados positivos que reflejaban un
enlace estable, un bajo nivel de latencia y un SNR adecuado. Ademas, se comprobd la
gestion de la red y la seguridad de la informacién cifrada por los protocolos de seguridad
de los equipos.

Palabras Clave: Radio-Wifi, Acoderadas, Latencia, SNR
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ABSTRACT

This degree project corresponds to the design and implementation to expand the
Ecuadorian Navy's intranet to the naval units stationed at the docks of the South Naval
Base. It presents an efficient new solution to overcome problems in the units, such as the
lack of connectivity at the docks, the increase in network security to protect the sensitivity
of the information handled within the Base as well as the protection of the communication
equipment in the salty environment in which they work.

The first stage focuses on designing the network segment destined for the vessels docked
at the nine docks at the southern base. A star-type topology is designed using a Radio-
Wifi link of the Multipoint type and thanks to which new devices can be added or
disconnected. Its management and monitoring are done from DIRTIC's main building,
which controls the traffic of the naval data network.

The second stage focuses on the implementation of the network design in 2 naval units,
the submarines Shyri and Huancavilca. The transmitting equipment is located in the
base's communications tower. The receiving equipment is placed on masts attached to
the electric lighting poles near the docks. Junction boxes containing network points are
placed near the naval units for the vessel to connect and disconnect as needed.

At the end phase project stages, positive results were observed reflecting a stable link,
low latency level, and adequate SNR. In addition, the network management and the
security of the information encrypted by the equipment security protocols were tested.

Keywords: radio-wifi, layered, latency, SNR
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CAPITULO 1

1. INTRODUCCION

La Armada del Ecuador esun organismo estatal cuya mision es proteger la
soberania e integridad de los mares bajo su jurisdiccion. Proteger las actividades,
recursos e infraestructura en las aguas, asi como coadyuvar al desarrollo de los
recursos maritimos del paisy la seguridadintegral. Salvaguardar el
uso y desarrollo del poder maritimo y ejercer las competencias de la administracion
maritima nacional, promover los intereses maritimos a fin de promover la defensa,

la seguridad y el desarrollo nacional, asi como la paz regional e internacional. [1]

Un departamento importante dentro de la institucion es DIRTIC [2]. Su misién es
planificar, gestionar y evaluar el desarrollo e integracion de proyectos y recursos

teleméaticos alineados al plan de comunicaciones.

DIRTIC posee un centro fisico de operaciones localizado en el recinto militar de la
cuidad de Guayaquil que tiene por nombre base naval sur. Precisamente en las
oficinas de la Direccion General de Materiales. Este se encarga de la gestion de las
comunicaciones dentro de la base. Consecuentemente es el departamento que
maneja la red de internet de la base y gestiona la seguridad de la informacién que
alli se maneja. Sin embargo, existe un inconveniente de comunicacion relativo a
las unidades navales que se encuentran acoderadas en los muelles de la base.

Estas unidades actualmente no cuentan con conexion a internet.

Por este motivo, el presente proyecto pretende solucionar el problema presentado,
de forma eficiente, eficaz y econdmica. Otorgando un enfoque principal en la
gestion de la red y el manejo seguro de la informacion, reduciendo el riesgo de

comprometer la integridad de las unidades navales.



1.1 DEFINICION DEL PROBLEMA

En la base de la armada ubicada en el sur de Guayaquil, se encuentran acoderadas
diferentes unidades a flote. En las mismas se desarrollan diferentes tipos de
actividades militares segun su cronograma de operacién. La comunicacion del
personal a bordo con los diferentes departamentos de la instituciéon se realiza
mediante Internet. Inicialmente las embarcaciones accedian a la Red Naval de
Datos y al Internet mediante radioenlaces WIMAX, que consistian en la instalacion
de 1 equipo CPE-CLIENTE en cada unidad, los cuales apuntaban hacia la torre
principal del centro de operaciones de DIRTIC. Los barcos situaban una
MICROESTACION WIMAX con la cual se conectaban y gestionaban varios CPE-
CLIENTE. [1]

Sin embargo, los equipos del sistema implementado fueron deteriordndose por falta
de mantenimiento y por operar en un ambiente para el que no estan disefiados.
Esto ocasiond que la MICROSTACION WIMAX quede fuera de servicio, lo que
genero que todos los enlaces hacia los clientes queden inhabilitados y por ende sin

acceso a Internet y a la red naval de datos.

Como parte de la gestion para la adquisicibn de multiples herramientas y
equipamiento, DIRTIC en el 2018 adquirié 06 dispositivos marca UBIQUITI de la
serie M5 para radioenlaces. Estos equipos en un principio no fueron concebidos
para dar conectividad a las unidades a flotes, sino para dar conectividad a los

edificios dentro de la base naval sur.

Dada la necesidad de conexion a Internet en las unidades navales, dichos
dispositivos de la marca UBIQUITI de la serie M5 fueron ubicados en su momento
de la siguiente manera: 1 en la torre principal de la DIRTIC, 4 en diferentes unidades

navales.

La solucién de radioenlace instalada y configurada por personal de DIRTIC
presenta limitaciones. Esto se debe a que la linea de vista en los equipos depende
del nivel de la marea. Por otra parte, el equipo utilizado como AP (NANOBEAM M5)
es un equipo CPE, esto causa condiciones que coartan el limite en el ancho de
banda requerido para la correcta transferencia de datos. En los diferentes enlaces

el trafico de datos en estas circunstancias es maximo de 3 a 5 Mbps [3]. Dichos



equipos y enlaces son monitoreados por un software de gestién de la propia marca
UBIQUITI. Actualmente cuentan con este tipo de enlace las unidades BESGUA,
CORESM, FRAMOR Y FRAPAL [4].

Debido a esto, los tripulantes optaron por contratar un servicio de internet de un
proveedor particular, realizando pagos mensuales tal y como lo realiza cualquier
cliente individual. Sin embargo, el reglamento de la institucion militar estipula que
se prohibe la contratacion de empresas externas para proveer internet a una unidad
naval. Esto debido a que se puede comprometer la seguridad de la informacion
militar que alli se maneja, la misma que es catalogada como informacion de alta

confidencialidad [4].

1.2 JUSTIFICACION

El proyecto busca presentar un disefio y una implementacion de la expansion de la
intranet de la Armada del Ecuador, hacia las unidades navales acoderadas en los
muelles de la Base Naval Sur. La finalidad del proyecto es solucionar problemas de
conectividad en las embarcaciones para la comunicacion con la red interna de la
instituciéon. Priorizando la seguridad de la informacion y teniendo en cuenta los
factores ambientales en el lugar de instalacion de los equipos. Esto sin olvidar los
posibles incidentes que puedan ocurrir en el sitio, tales como: corrosion,
durabilidad, dureza de los materiales, los cambios en las mareas y las maniobras

de preparacion al momento de salir a navegar.

El proyecto es de suma importancia ya que este nos permite tener un manejo y
monitoreo constante de la red. Asi es posible administrar el segmento de red que
pertenece a cada unidad naval, lo cual permite alcanzar una comunicacion
optimizada. Ademas, se puede gestionar las paginas web que la institucién no
considere apropiado que los tripulantes puedan visitar en horarios laborales, esto
incluye redes sociales, servicios de streaming y entretenimiento e incluso paginas
con contenido para adultos. Esto lo convierte en un sistema muy flexible, econémico

y rentable para el cliente.



1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Disefiar e implementar la expansion de la red interna de la Armada, para otorgar
un método de conexion a los tripulantes que laboran dentro de las unidades
navales acoderadas en los muelles de la base naval sur. Otorgandole a los
tripulantes la capacidad de interaccion con la red de internet de forma segura y

apropiada.

1.3.2 OBJETIVOS ESPECIFICOS

Determinar los puntos adecuados para la ubicacion de las antenas del

radioenlace.

Detallar la topologia del segmento de red necesario para lograr la conectividad

con los usuarios finales.

Efectuar la configuracion inicial de los equipos utilizados en la red y de esta forma

brindar seguridad a la informacion que transita por la misma.

Optimizar la comunicacion entre distintos departamentos para llevar a cabo

diferentes operaciones militares.

1.4 ESTADO DEL ARTE

La falta de conexién a internet dentro de un barco ha sido un constante problema
el cual ha encontrado distintas soluciones a lo largo del tiempo, dichas soluciones
resuelven varios conflictos especificos para los requerimientos de embarcaciones

diferentes.

Un servicio de internet maritimo de alta velocidad es presentado en [5], ofrece un
servicio de internet maritimo de alta velocidad (hasta 100Mbps) para diferentes
tipos de embarcaciones, con cobertura disponible en todo el medio maritimo esto
mediante el uso de tecnologia satelital VSAT. Cabe mencionar que este servicio

tiene un alto valor econémico que debe ser cancelado cada mes.



Por otra parte, la empresa BOAT SECURITY ofrece una solucién a la que ellos
[laman Boat net. Esta consiste en la implementacion de un enrutador con antenas
GSM y Wifi de alta ganancia, dicho dispositivo utiliza 2 tarjetas SIM y conexion 4G
[6]. El enrutador trabaja como un puerto de acceso inalambrico cuando esta en un
puerto, ya que se conecta a una red de internet cercana para proporcionar internet
a la embarcacion. Cuando la misma sale a navegar utiliza conexion 4G por medio
de las tarjetas SIM, pero esta depende de la ubicacion de las torres de
comunicaciones que se encuentren en tierra. [7] La cobertura de las redes celulares

sobre el océano llega hasta 15km de distancia en casos favorables.

Podemos notar que la solucién de la empresa BOAT SECURITY [6] y la presentada
en la conferencia IEEE 2018 dependen de una red celular externa, las cuales en

nuestro caso no es Optima por motivos de seguridad militar.

Un estudio [7] presenta una solucion similar a la anteriormente mencionada, con la
diferencia que esta utiliza tecnologia Long range (LR) Wi-Fi [8]. Dicha tecnologia se
utiliza como backhaul para conectar las redes de acceso Wi-Fi de los barcos de

forma inaldmbrica a la red 4G LTE en tierra.

Soluciones diferentes son mostradas en el articulo [9] y en el trabajo [10] , estas
proponen el uso y disefio de un sistema de auto tracking de alta precision, para que
las antenas de las embarcaciones establezcan enlaces de comunicaciones con
radio bases que se encuentren mejor posicionadas. Estas propuestas conllevan

trabajos adicionales de electrénica y prototipado.

En Latinoamérica de forma mas concreta en Peru, [11] se han realizado trabajos
gue indican la implementacion de sistemas de comunicaciones externas para
embarcaciones [12]. Si bien estos sistemas de comunicaciones son capaces de
enviar distintos tipos de datos, no se descarta el uso de sistemas similares para la

conexion a una red privada por internet.

Aunque existen diferentes tecnologias que pueden ser usadas para proveer
comunicacion y conexion a internet para embarcaciones [13], nos indica que la
mejor manera para brindar seguridad informatica a los datos que se manejen en
una red de internet se debe llevar a cabo mediante enlaces satelitales INMARSAT
[14].



[15] Se menciona que el Servicio de Telecomunicaciones de la Armada de
Colombia, es ampliamente utilizado en la red de telecomunicaciones fijas
extraterritorial. El mismo permite la transmision de trafico de informacion en todo el
pais, y el primer gran avance de esta red hasta la fecha es la introduccion de

SNTDM, ya que este sistema es capaz de enviar documentos y mensajes.

De acuerdo con la Universidad Nacional de Colombia y un estudio realizado por
sus alumnos, el sistema horizontal incluye los cables, terminales, tuberias, cables
de hardware y latiguillos necesarios para dar servicio a cada estacion de trabajo
[16]. El sistema horizontal se instala entre las zonas de los buques denominadas

“salas de radio” y la “zona de trabajo”.

ANSI/TIA/EIA 1005 es aquella regla utlizada en los Fundamentos de
Telecomunicaciones para Instalaciones Industriales, siempre que MASTERCUBOX
[17] cuente con una instalacion industrial que contenga equipos que requieran una

conexiéon Ethernet para su correcto funcionamiento.

Se determina la importancia de saber en qué banda de frecuencia se esta
operando, las condiciones climéaticas del area donde se realizard y las

especificaciones del equipo a utilizar [18].

INOCAR cuenta con una plataforma de prediccion de los tipos de mareas segun el
puerto, fecha y hora estimada. También edita una publicacion cada 6 meses de
prondsticos de mareas que incluye un calendario de datos de mareas, Yy
elevaciones asociadas a un nivel de referencia conocido como MLWS. Segun este
se realiza un Spring Average en los momentos mas importantes para la navegacion

ecuatoriana, y los puertos que se encuentran en el top 20 del Pais. [19]

[20] Se muestra que la salinidad medida en el Estero del Muerto fue de 24 % en la
superficie, mientras que, en la subsuperficie se incrementd a 25% en las estaciones
1AE y 4AE al norte y sur del Estero Caracol. Para referenciar, el agua de mar es
aquella que se considera agua salina y se encuentra en todos los océanos del
planeta, otro nombre es agua de mar euhalino. Su salinidad oscila entre el 30 y el
35%. El agua salobre es un area con salinidad de 0.5 a 29%, el Estero del Muerto

se clasifica como agua salobre. [21]



[22] Analiza la propagacion de RF en un maniqui salino para caracterizar la pérdida
de sefal a través del espacio libre. Esto se realiza al variar la distancia entre las
antenas transmisora y receptora y el tipo y tamafo de las antenas, para encontrar

la potencia recibida mas alta a la potencia transmitida mas baja.

Los cruceros estan tratando de minimizar los costos mediante el uso de sistemas
hibridos, los cuales combinan una conexion satelital costosa con Internet en tierra
de bajo costo, dando acceso a multiples servicios integrados en la misma red. [23]
Ademas, evita los siguientes riesgos de seguridad: ataque de control de ruta,
ataque de mantenimiento de ruta, ataque de inundacion, ataque de sumidero,

espionaje y ataque de agujero de gusano, entre otros.

1.5 ALCANCE

El trabajo tiene por finalidad disefar e implementar una red para proveer internet a
las unidades navales acoderadas en los muelles de la base naval sur, mediante el
uso de un enlace punto-multipunto. Priorizando la gestion de los datos a bordo de

modo seguro.

El enlace punto-multipunto transmite la informacion mediante wifi, desde una torre
principal hacia los postes de alumbrado eléctrico donde se encuentran los equipos
receptores, de esta forma se establece una conexion remota a la red de internet
gue conecta a toda la base sur, y a la misma con las diferentes bases que se

encuentran en el pais.

Establecer la conexion desde la torre principal permite el manejo correcto de la
informacion, asi como la restriccion al acceso a ciertas paginas web y contenido
explicito en linea, el cual no sea considerado apropiado para las labores del

personal militar a bordo.



1.6 METODOLOGIA

La implementacion de la red tiene un enfoque en ambientes exteriores que poseen
un alto nivel de salinidad, ocasionando que el manejo de los elementos con los que
se trabaja posea una proteccién y acreditacion especifica para estos lugares. De lo
contrario la implementacién de la red no funcionara correctamente por mucho

tiempo.

Por otra parte, la tecnologia del proyecto se basa en modelos de propagacion para
exteriores, con la facilidad de que en todo momento se busca una linea de vista

entre los dispositivos transmisores y receptores.

Por tal motivo se selecciona un equipo transmisor que posee una antena sectorial
con una cobertura de 45°, con esta abarcamos todo el perimetro del puerto donde
acoderan los barcos. Los equipos receptores son nanobeamg5, estos son ideales
ya que se adaptan a las condiciones de trabajo, el ancho de banda con el que

operan es lo suficientemente amplio para las conexiones en las unidades.

Ademas de la implementacion y la instalacion fisica de los equipos, se realizara la
configuracion de estos y el manejo de la red, incluyendo sus restricciones de uso
desde el switch principal. De esta forma se controla el trafico de la red de las

diferentes VLANSs y se asegura la informacion mediante el cifrado de los mensajes.



CAPITULO 2
2. MARCO TEORICO

En esta seccidn del proyecto se definen las bases tedricas que se utilizan en el
desarrollo de la solucion ofertada. Los conocimientos mas relevantes para
comprender son principio de Huygens, zona de Fresnel, interferencia, estandar
IEEE 802.11, seguridad de una red y sus amenazas. Asi mismo, es necesario
conocer lo elementos utilizados en la implementacion del proyecto, NanoBeam
Gen2, Access point Sector Airmax Prism ac, y el protocolo de seguridad con el que
trabajan WAP2.

Debido al sector donde se aplica el proyecto es correcto conocer los permisos,
regulaciones y licencias que se deben seguir para llevar a cabo una implementacion

sin inconvenientes.

2.1 PRINCIPIO DE HUYGENS

Este concepto estipula que un punto onda frontal es el resultado de la combinacion
de todos los puntos de frentes de ondas secundarias circulares [24]. Este principio
por ende se convierte en un método por el cual es posible predecir con precisién

por donde y como sera la propagacion de una onda.

2.2 INTERFERENCIA

Por interferencia se puede entender a la superposicion no deseada entre sefiales
de radiofrecuencia [25]. Esto ocasiona que las comunicaciones entre dispositivos
como celulares, radio, television e internet, no se realice de forma correcta o en

casos extremos los equipos queden totalmente incomunicados.

Se conocen dos tipos de interferencias, interferencias constructivas e interferencias
destructivas [26]. Las interferencias constructivas ocurren cuando dos pulsos se
superponen, y la magnitud de la onda de la sefial es igual a la suma de las

magnitudes de ondas de dos sefiales distintas. Mientras que las interferencias
9



destructivas ocurren cuando dos pulsos se superponen, y la magnitud de la onda
de la sefial es igual a la cancelacion parcial de las magnitudes de ondas de dos

sefales distintas. [27]

Los equipos que son comercializados en la actualidad y que forman parte de los
diferentes sistemas de comunicaciones, deben estar preparados para el manejo de
diferentes interferencias, las cuales pueden provenir de distintas fuentes. Las

fuentes de interferencias cotidianas que con mayor frecuencia se presentan son:

- Sistemas de comunicacién cercano.
- Instalacién eléctrica cercana.

- Dispositivos no regulados.

Un sistema de comunicacion cercano hace referencia a aquellos equipos que
transmiten sefales en distintas frecuencias, de las cuales cominmente no se tiene

una regulacioén aplicada de forma correcta.

La instalacién eléctrica cercana se refiere a lineas de transmisién y distribucién para
servicios de televisién por cable, lineas telefénicas o equipos eléctricos alrededores

de los equipos de transmision.

Los dispositivos no regulados se definen como aquellos equipos de comunicacion
para el consumidor, como teléfonos (fijos/méviles) y dispositivos de acceso
inalambrico que aun no han sido aprobados o registrados por el gobierno del pais
[27]. En este caso, ARCOTEL es la entidad encargada de homologar dichos
aparatos de comunicaciones. Para que eso suceda los dispositivos deben cumplir

con distintos parametros y requerimientos seguin se considere necesario.
2.3 LINEA VISUAL

Mayormente conocido como linea de vista o LOS, este concepto es sencillo de
entender si se lo interpreta como un rayo de luz visible. En el caso de las
telecomunicaciones y la propagacion de ondas el concepto se puede volver un poco
mas complicado por los factores que influyen. Se puede resumir como un camino

sin obstaculos entre los dispositivos transmisores y emisores. [28]

Para dispositivos de radiofrecuencias, se debe precautelar su ubicacién y el

ambiente donde se instalaran. Es recomendado transmitir en sitios donde no

10



interfieran grandes estructuras. A su vez, es prioritario evitar arreglos donde
intervengan grandes cantidades de metal, ya que se el sistema se veria propenso
a reflejar la sefal y por tal se puede llegar a la cancelacion de la sefial que se desea

transmitir.

Algunos aspectos que se consideran en la instalacion de equipos de
comunicaciones para que exista una correcta LOS son: la altura, las pruebas y el
nivel de sefial [29]. La altura de los equipos sera una distancia tal que se pueda
prevenir un trafico abundante de objetos (autos/personas). Si no se elige una altura
correcta, la sefial puede verse distorsionada y la calidad de las comunicaciones

sera muy mala

El nivel de sefial depende de la potencia de los equipos y de la ubicacion de estos.
Es recomendable hacer un estudio de factibilidad previo a la instalacion de
cualquier equipo. Las pruebas se deben realizar cuando se lleva a cabo la
configuracion inicial. Esto se realiza para evitar inconvenientes con la condicion de
la sefial de transmision. En caso de presentarse algun problema la solucion se

ejecutara de forma inmediata.
2.4 ZONA DE FRESNEL

Este concepto se define como, el area limitada por los confines donde las ondas de
la sefial transmitida llegan desde el transmisor al receptor, con la misma fase de la

sefal original.

La teoria de Fresnel estipula que existen diferentes zonas de Fresnel en funcion de
las fases de la sefial, esto sucede gracias a la presencia de la difraccion que sufren
las ondas electromagnéticas debido a las particulas de aire que se encuentran en

el ambiente [29].

La primera zona de Fresnel es aquella en donde la fase tiene un valor de 180° y
esta se asemeja a una elipse. La siguiente zona es aquella donde la fase tiene un
valor de 360°, esta tiene la forma de un elipsoide que contiene en su interior al
elipsoide correspondiente a la primera zona de Fresnel. Es posible obtener
diferentes zonas de Fresnel y lo que diferencia a todas ella es la obstruccion
permitida. En radiocomunicaciones se considera la curvatura de la tierra y la

obstruccion maxima recomendada es de un 20%.
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La formula para encontrar las zonas de Fresnel que se mencionan es definida

_ Tlldldz
T = \/ dq+dy (1)

r,= Corresponde al diametro de la enésima region de Fresnel

segun la ecuacion 1.

d,= Distancia considerando como referencia el transmisor
d,= Distancia considerando como referencia el receptor

A= Longitud de onda

Si bien existen muchas zonas de Fresnel, n zonas tal como lo indica la formula, se
debe trabajar solo con la primera zona de Fresnel, ya que la contribucion a partir

de la segunda regién ya es negativa.

Radio de Fresnel

linea de vista

obstruccion parcial

llustracidon 1 Representacion grafica de zona de Fresnel con un blogueo parcial [30]

En la ilustracion 1 podemos observar que la linea de vista entre un equipo
transmisor y un equipo receptor esta libre, mientras que en la primera zona de
Fresnel se observa un pequefio obstaculo. La teoria recomienda que la zona de
Fresnel esté libre de estorbos al igual que la linea de vista. Sin embargo, en la
practica un pequefio obstaculo dentro de la primera Zona de Fresnel no afecta

significativamente.

2.5 ESTANDAR IEEE 802.11

Facilmente conocido por ser el estandar de comunicacion que utilizan todas las
redes de comunicaciones inalambricas de area local (WLAN). Es el estandar

disefiado para obtener una conexion de banda ancha, con comunicacion
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inalambrica de larga distancia. Los métodos utilizados en IEEE 802.11 para

determinar el espectro incluyen geolocalizacion y deteccion de espectro [31].

En este proyecto se analizara el método de deteccion de espectro, este se trata de
observar el espectro y determinar qué canales estan desocupados para que la

transmision sea permitida.

De esta forma, en las redes 802.11 se puede determinar en qué canal se puede
transmitir, y cambiar a un nuevo canal no utilizado si alguno esta ocupado con
transmisiones autorizadas. Se trabaja con una arquitectura de red punto-
multipunto, en este caso la estacion base es la que determina y monitorea quien

accede a la red en cada instante.

El estandar se utiliza para sistemas que definen que los usuarios posean una
velocidad de descarga cercano a 1.5Mbps, lo que supone que se pueden conectar
diversos usuarios simultaneamente. A continuacion, podemos observar los

parametros basicos en los que trabaja el estandar IEEE 802.11

Tabla 1 Pardmetros basicos del estandar IEEE 802.22 [29]

Parametros basicos IEEE 802.11
Radio de cobertura Skm
Capacidad del canal 18 Mby/s
Capacidad del usuario 1,5 Mbys - 384Kh/s
Ancho de Banda del Canal 6,7,8 MHz

2.6 ELEMENTOS DE IMPLEMENTACION

Para llevar a cabo un estudio, disefio e implementacion de algin sistema de
comunicaciones, es necesario tener en consideracion los componentes fisicos que
forman parte importante de la estructura de la red. De estos depende el

funcionamiento idéneo del sistema y la gestibn econdmica del mismo.

2.6.1 CABLE UTP CAT 6A

Este proyecto requiere el uso de cables con caracteristicas especiales debido al
ambiente de trabajo, el tipo de cable es el UTP CAT6A. Este es utilizado para el
transporte de datos, considerado de alto rendimiento, trazado para rapideces de

transferencia de hasta 10 GB por segundo [32].
13



Dichos cables admiten el uso de protocolos concurrentes con clase EA para
implementar equipos 10GBASE-T. De igual forma el cable trabaja con rangos de
frecuencia de hasta 500MHz, a su vez es compatible con equipos que utilicen POE
y POE+.

Tabla 2 Caracteristicas fisicas del UTP CAT6A [30].

Cat. bBE FTPy PE

Numero de pares 4
Conductor cobre solido (clase 1)
Aislamiento HDPE
Alambre de drenaje cobre estafiado
Pantalla Papel Al
Polietileno de
Revestimiento exterior | baja densidad | LSZH LSZH
(LDPE)
Color Megro Azul Azul Claro

2.6.2 CONECTORES Y ADAPTADORES

De forma similar al cable utilizado, es necesario un tipo de adaptador especial por
el area de instalacidon y por la seguridad de los equipos, teniendo en consideracion

las diferentes actividades que en la locacion se realizan.

El tipo de conector manejado esta oportunidad corresponde al conector
LOCHSOEL RJ45 con certificacion [1P65. Esta proteccion garantiza
impermeabilidad y resistencia al oxido, el cual se puede producir por los efectos
de la salinidad. El acople blindado mantiene la continuidad del escudo ofreciendo
proteccién contra interferencias EMI/RFI, por lo cual se garantiza la transmision
de datos en ambientes hostiles. La llustracion 2 es una referencia visual de la

composicion de los conectores utilizados en el proyecto.
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llustracidon 2 Conector LOCHSOEL RJ45 [29]

2.6.3 TUBERIA FLEXIBLE BX

La tuberia BX se puede observar en la ilustracion 3, es una proteccién utilizada
para cables eléctricos, cables ethernet o fibra Optica. Es ideal para ambientes
donde se realicen actividades que impliguen altas vibraciones, trabajos con
elementos afilados. Brinda proteccién contra golpes, agresiones mecanicas

involuntarias y corrosion.

llustracién 3 TUBERIA BX 1/2 [29]

2.7 NANOBEAM GEN2 (RECEPTOR)

Se trata un poderoso terminal CPE de alto rendimiento, el cual compone un radio
Wifi dedicado para su gestion remota, cuenta con seguridad contra descargas,

resiste 450 Mbps reales TCP/IP [3].
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Promete 19 dBi de ganancia, y su operaciébn se encuentra en el rango de

frecuencias de 5150 — 5875 MHz. También tiene un puerto Gigabit Ethernet

10/100/1000. La ilustracion 4 es una referencia visual de la apariencia del

dispositivo utilizado en la implementacion, mientras que en la ilustracion 6

observamos el patron de radiacion del equipo mencionado. En la tabla 3 podemos

observar las especificaciones de potencia y frecuencia de NanoBeam Gen2, estas

son obtenidas desde el Datasheet del equipo.

174

Jueroum
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)

llustraciéon 4 NANOBEAM GEN2 [31]

Tabla 3 Especificaciones de Potencia y frecuencia de NanoBeam Gen2 [31]

Frecuencia de Operacion

Mundial 5150-5875
U-MII-3: 5725-5850
UsA U-NII-1: 5150-5250 U-NMII-2A: 5250-5350 MHz MHz
Gestion de Radio (MHz)

Mundial 2412-2472
UsA 2412-2462
NBE-5AC-Gen2 Potencia de Salida: 25dBm
Especificaciones de Potencia TX Especificaciones de Potencia RX
Modulacion Tasa de datos Avg TX | Tolerancia | Modulacion Tasa de datos Avg TX | Tolerancia

1x BPSK (1/2) 25 dBM + 2dB 1x BPSK (1/2) -96dBM *+2dB

2x QPSK (1/2) |25dBM| +2dB 2x QPSK (1/2) -35dBM +2dB

2x QPSK (1/4) |25demM| +2dB 2x QPSK (1/4) -92dBM +2dB

g 4x 16QAM [1/2) |25dBM | +2dB g 4x 16QAM (1/2) | -S0dBM +2dB
% 4x 160AM (1/4) | 25dBM| +2dB % 4x 160AM (1/4) | -86dBM +2dB
E 6x 640AM (2/3) |24dBM| +2dB E 6x 640AM (2/3) | -83dBM | +2dB
< 6x 64QAM (3/4) |23 dBM| +2dB < 6x 64QAM (3/4) | -77dBM +2dB
6x 640QAM (5/6) | 22dBM| +2dB 6x 640AM (5/6) | -74dBM +2dB

8x 2560QAM (3/4) | 21dBM | *2dB 8x 2560AM (3/4) | -,69dEM +2dB

8% 256QAM (5/6) | 20dBM |  +2dB 8% 2560AM (5/6) | -65dBM +2dB
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llustracién 5 Patrén de Radiacién de NanoBeam Gen2 [31]

2.8 SECTOR AIRMAX PRISM AC (EMISOR)

llustracién 6 SECTOR AIRMAX PRISM AC [32]

El Access Point radio base Ubiquiti RP-5AC-Gen2 posee procesador Atheros MIPS
74kc y memoria RAM de 128Mb. Es un punto de acceso resistente disefiado
principalmente para trabajar en estaciones base Wi-Fi. Opera en la frecuencia de
5GHz, trabaja en un rango de mas de 50 Kilometros, fundamentalmente elaborado

para trabajos con enlaces PtP y PtMP, utilizada con un patrén de radiacion sectorial
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a 45°. [33] Las especificaciones de este equipo se obtienen directamente del

Datasheet que entrega el fabricante y se visualizan en la tabla 5.

Tabla 4 Especificaciones de potenciay frecuencia de Prism 5AC Gen 2 [32]

Frecuencia de Operacion

| 5150-5875

Mundial
U-MII-3: 5725-5850
Usa U-MII-1: 5150-5250 U-NII-2A: 5250-5350 MHz MHz
Gestion de Radio (MHz)

Mundial 2412-2472
Usa 2412-2462
MBE-5AC-Gen2 Potencia de Salida: 25dBm
Especificaciones de Potencia TX Especificaciones de Potencia RX
Modulacion Tasa de datos Avg TX | Tolerancia | Modulacion Tasa de datos Avg TX | Tolerancia

1x BPSK (1/2) 28 dBM +2dB 1x BPSK (1/2) -S6dBM +2dB

2x QPSK (1/2) |2adBm| *2dB 2% QPSK (1/2) -95dBM +2dB

2x QPSK (1/4) |2adBm| *2dB 2% QPSK (1/4) -92dBM +2dB

. 4x 16QAM (1/2) | 28dBM| +2dB . 4x 16QAM (1/2) | -90dBM +2dB
x 4x 16QAM (1/4) | 28 dBEM +2dB x Ax 160AM [1/4) -86dBM +2dB
£ 6x 640AM (2/3) |28dBM| +2dB £ 6x 640AM (2/3) | -83dBM | 2dB
< 6x 640AM (3/4) |27dBM| +2dB < 6x 640AM (3/4) | -77dBM +2dB
6x 640AM (5/6) | 26 dBM| +2dB 6x 640AM (5/6) | -74dBM +2dB

8x 2560AM (3/4) | 24dBM| *2dB 8x 2560AM (3/4) | -,69dBM +2dB

8x 2560AM (5/6) | 22dBM|  *2dB 8x 2560AM (5/6) | -65dBM +2dB

2.9 SEGURIDAD PARA REDES DE TELECOMUNICACIONES

La seguridad de una red se reduce a la proteccién de la informacién contenida en
la misma, protegiéndola de factores externos como ciberdelincuentes, o algun tipo
de programa maligno. [34] El nivel de riesgo depende de la informacion que se esté
transmitiendo o almacenando, la informacion se considera sensible cuando se trata

de centros médicos, centros militares, municipios, datos de gobierno, etc.

Los programas malignos son aplicativos de ciberdelincuentes que tienen diferentes
resultados, basicamente son programas informaticos que no queremos
encontrarnos. Sin embargo, las técnicas de ejecucion de estos ataques informaticos
son muy ingeniosos, entre estos, los puntos de acceso con el fin de capturar a la
victima objetivo, el phishing en el uso del correo electrénico, entre otros métodos

gue permiten el acceso a la informacion. [35]
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2.9.1 TIPOS DE PROTOCOLOS

En la capa de Aplicacion del modelo Open System Interconections (OSI), se
encuentran protocolos que se necesitan para la gestion y administracion de la

Intranet, tales como:

FTP: admite el intercambio de archivos entre sistemas principales de forma
directa. [36]

DNS (Domain Name System): es una disposicion del nombre en la red TCP/IP de
internet. [37] Por norma una empresa u organizacion cuenta con un dominio anico
para poder nombrar a las plataformas que contiene, como: correo electronico,
plataformas de trabajo, paginas webs institucionales, entre otros.

DHCP (Dynamic Host Configuration Protocol): asigna automéaticamente un host
de Protocolo Internet con su direccion IP y Gateway. [38] Es el tipico protocolo
para asignar y configurar la ip de un dispositivo que forma parte de una red, ya
sea en dispositivos finales, como en las vlans para acceso a usuarios recurrentes.
HTTP: admite el intercambio de informacién o de archivos de tipo XML, HTML o
pdf. Esto se realiza para su propio funcionamiento en la World Wide Web tal como
HTML o CSS para su maquetacion. [39]

TELNET: es un protocolo que establece la comunicacion estandar de dispositivos
finales. Mediante la emulacion de una terminal remota le permite al usuario iniciar
sesion en un sistema principal externo. [40] Su principal uso es como iniciador de
una sesion remota, lo que se utiliza para la administracion por la linea de comando
de un dispositivo final desde su servidor de internet.

SSH: Brinda la opcién de un ingreso remoto a un portal web, mediante un canal
gue ofrece seguridad donde la informacién se encuentra protegida. [41] La parte
cifrada es una de las diferencias que la convierten en un protocolo de
comunicacion necesario para la proteccién de una red, brindandole seguridad a
una red insegura. El control sobre direccionamiento de puerto con SSH, es la
caracteristica mas importante para la administracion de puertos de usuarios de
este protocolo, ya que su acceso remoto a usuarios finales estara con proteccion
de una clave SSH.

Putty es un cliente SSH y TELNET, es de cddigo libre para Windows. Sus siglas

son Pu: Puerto Unico TTY: Teletipo, como resultado significa el Teletipo de Puerto
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Unico. [42] Tiene diversas caracteristicas, como: control en direccionamiento de

puertos con SSH y soporte para conexiones de puerto serie local.

2.9.2 TIPOS DE AMENAZAS EN LA RED

Programa maligno. - Aqui se agrupan los diferentes tipos de amenazas en la red,
donde encontraremos: virus, troyanos, gusanos, rasonware, DDos, Rootkits,

Puertas traseras, entre otros. [43] [44]

Wardriving. - Cuando se intenta conectar u obtener informacioén de una red Wifi
en movimiento, dentro de un vehiculo o en cualquier otro medio de transporte se
lo puede denominar Wardriving. [45]Con la ayuda de otras herramientas se puede

crear una especie de radar wifi con localizacion por medio del GPS.

2.9.3 SOLUCIONES EN SEGURIDAD

VPN es una de las soluciones mas versatiles que existe para una red extensa,
esto debido al cifrado de los datos y la subdivisién para su administracion. [46]
Para la creacién de una VPN se debe considerar la categoria en la que esta va a
operar, ya que esta categoria se debe adaptar a los estdndares de la empresa,
por ejemplo: VPN con seguridad que generen confianza, VPN basadas en el

cliente al borde de la web, VPN de red interna o subcontratada. [47]

FIREWALL puede ser un equipo fisico o un software, ya sea que este se ubique
en una puerta de enlace de servidores o para la filtracion de paquetes. [48] Las
practicas de proteccion de informacion se las realiza en los puntos de acceso a lo
largo de la red, para la proteccion de puntos de acceso se utilizan softwares o
hardware llamados Firewall, los que sirven para el monitoreo y control de una red

empresarial o una red troncal. [49]

SOPHOS es una empresa encargada de brindar proteccién contra programas
malignos, mediante equipos y servicios para usuarios finales o redes en general.
[50] Su ultimo lanzamiento en equipos firewall cuenta con un chip de siguiente
generacion. Posee una arquitectura Xstream particular dedicada a descifrar,

inspeccionar y acelerar aplicaciones en vista de un ataque cibernético. [51]
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2.9.4 SEGURIDAD EN EQUIPOS DEL NUCLEO DE LA RED.

Los equipos principales de informacién en una empresa deben estar en un cuarto
de comunicaciones. Deben contar con su respectiva seguridad como controles de
acceso en puertas, ya sea con una llave Unica, o con biométricos de alta
tecnologia, como reconocimiento facial, o sensor de huella dactilar. [52] Esta

habitacién debe estar con temperatura de max. 24 grados centigrados.

En el cuarto de comunicaciones se encuentran los servidores con la informacion
de mensajeria por correo, o programas de dominios asociados a las aplicaciones
institucionales. Se prioriza el aseguramiento de puertos en equipos conmutadores
desde la interfaz de administracion del equipo, con el fin de mitigar ataques en las
subredes en modo de area. Un atague en capa 2 del modelo OSI es un ejemplo
de los peligros ya mencionados, por eso se recomienda utilizar las listas de control
de accesos (ACL) siempre depuradas y monitoreadas para tener un control de los

usuarios y sus permisos de accioén. [53]

2.9.5 SEGURIDAD EN EQUIPOS INALAMBRICOS

Una vez se aseguran las puertas principales al usuario final, se le recomiendan
ciertos parametros para el uso de navegacion en internet y proteccion para evitar
la violacion a la informacion. Para los Access point que se usan para expandir la
cobertura de la intranet, existen las contrasefias para las redes inalambricas que

se las representan con el protocolo WPA2. [54]

Como parte del refuerzo en una WLAN [55], existen 3 tipos de protocolos: WEP,
WPA, WPA2 y WPAS3. Wired Equvalent Privacy (WEP) tiene un nivel de cifrado
muy leve por lo que no se utiliza, esta basado en un algoritmo llamado RC4. [56]

Wifi Protected Access (WPA) van detectando vulnerabilidades en el algoritmo de
cifrado, a esto se debe su evolucion y migracion de un protocolo de WPA a WPA2.

WPAZ2 es el protocolo que recomienda utilizar la IEEE. [54]

21



2.10 LICENCIAS Y REGULACIONES

En Ecuador existen diversas regulaciones para el establecimiento de radioenlaces,
estas dependen de la zona en la que se va a llevar a cabo el trabajo y la region del

espectro radioeléctrico en el que se va a operar.

El control y manejo del espectro radioeléctrico es competencia de ARCOTEL. Para
realizar trabajos de este tipo, es necesario presentar una solicitud donde se pueda
verificar que se cumple con todos los requisitos que requeridos por ARCOTEL.
Ademas, es necesario pasar por un proceso evaluatorio a cargo de la misma

agencia [57].

El tramite de registro de los radioenlaces no es necesario en esta ocasion, ya que
se trabaja Unicamente con las bandas radio industriales cientificas y médicas o
mejor conocidas como bandas ISM. En ecuador estas bandas corresponden a las
frecuencias de 2.4GHz y 5GHz [58].

2.11 PERMISO DE TORRES DE ANTENAS

La instalacion de torres de comunicaciones ya sean estas, radio bases, celulares o
de telecomunicaciones en general, estan reguladas bajo la ley N0.29022, la cual se
conoce como Ley Organica de Telecomunicaciones. La misma en su art. 3 dispone
“Promover el despliegue de redes e infraestructura de telecomunicaciones que
incluyen audio, video y similares, bajo el cumplimiento de normas técnicas, politicas
nacionales y regulacién de ambito nacional relacionadas con el ordenamiento de

redes, soterramiento y mimetizacion” [59].

Debido a la ley ya mencionada, se entiende que los permisos para un nuevo
asentamiento de una torre de radio en el Ecuador corresponden a un procedimiento
de aprobacién automatica, siempre y cuando el solicitante presente una lista de

FEQUiSitOS, entre estos se encuentran:

- Instrumento de Gestion Ambiental.
- Autorizacién DGAC.
- Autorizacién expuesta por parte del ministerio de Cultura.

- Normas Técnicas que sera aplicadas para su comprobacion por ARCOTEL.
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()
(ii)

(iii)

- Certificado para proponer una nueva regién Natural Protegida o sus Zonas de

Amortiguamiento ecologico.

El instrumento de Gestidon Ambienta hace referencia a la presentacion de una ficha
técnica, la cual se utiliza como herramienta para llevar a cabo la gestion ambiental
exigida por ley. Asi mismo, es requerida una declaracion de impacto ambiental
donde se estipule el calculo de radiaciones ionizantes y no ionizantes. La ubicacion
de la torre y su impacto en las areas naturales donde se planea levantar la

estructura.

La direccion General de Aviacion Civil requiere brindar su autorizacion a razon de
tener conocimiento de los parametros de la torre, con la finalidad de restringir
correctamente los limites de altura en los vuelos que crucen por la region, esto en
afan de evitar accidentes e inconvenientes en la planificacion de vuelos con
aerodromos cercanos en la zona. Por ley es necesario el certificado del SERNAMP

para evitar la intervencioén en areas protegidas [57].

La autorizacién del ministerio de Cultura es necesaria para comprobar que no
existan restos arqueoldgicos en la ubicacién, y evitar que ciertos bienes culturales

(monumentos o patrimonios) se vean afectados.
Se deben cumplir con las normas técnicas de ubicacion

La torre no se puede ubicar a menos de 100 metros de otras estaciones SGNER.
Si la torre se ubica a 500 metros de cualquier Estacion SGNER; por obligacion la
torre debera constar de una altitud de al menos 20 metros.

Si la torre se colocard a una distancia desde 500 hasta 1,500 metros de una
Estacion de referencia, la altitud maxima permitida se obtendr4 mediante la

ecuacion 2.

(la altura de la Estaciéon SNGER cercana) + (0.052407779la distancia de separacidon). (2)
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CAPITULO 3

3. SOLUCION PROPUESTA

La solucion propuesta a la problematica planteada esta dividida en dos etapas: El
disefio de la solucion para todas las unidades a flote atracadas en los muelles. La

implementacion de dos puntos de red para las unidades a flote en el muelle 5.

Antes de idear la solucion, se recolecta la mayor cantidad de informacién ofrecida
por DIRTIC. Esto incluye el estado de la infraestructura y las necesidades a cumplir
con los objetivos del problema. Una vez se tenga nocion acerca del funcionamiento
de la red Naval, se realiza la inspeccion de los equipos y estaciones de trabajo que
intervienen en la solucidén. Se logro idear una solucion que consta con distintos
modulos que le brindan una estructura a la misma. Estos modulos son parte del

bloque inicial que se observa en la ilustracion 7.

INFORMACION INICIAL'
DE LA RED NAVAL DE
DATOS

DISENAR LA
EXPANSION DE LA
INTRANET

CONFIGURACION E
IMPLEMENTACIONDE | ¢ — — — — — — — — — — — — — — |
EQUIPOS

\ !

PRUEBAS DE FALLOS .
CONECTIVIDADY < ————— ——— > COZEE%%HED? DE

MONITOREO

PRUEBAS COMPLETAS

ENTREGA FINAL
ARMADA-MUELLES

llustraciéon 7 Diagrama de flujo de la solucién propuesta
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La primera etapa de la solucion consiste en el disefio de una red que satisfaga las
necesidades del proveedor. En esta ocasion, las necesidades que posee DIRTIC

para sus clientes que son las unidades a flote.

La segunda etapa de la solucion trata de la implementacién de un segmento del
disefio de la red, mediante los equipos provistos por DIRTIC y en conjunto con
diversos materiales obtenidos por los autores de este proyecto. Con el fin de
garantizar una correcta implementacion de la solucién propuesta, se realizan

pruebas de conectividad y monitoreo de los equipos implementados.

Como se observa en la ilustracion 7, se destina una seccion de correccion de
errores. En caso de ser necesario, esta se desarrolla posterior a la instalacion de
los equipos en las ubicaciones dispuestas en las areas correspondientes segun el
disefio de la topologia. Esta seccion es utilizada para corregir los fallos presentados

en el enlace.

Una vez finalizadas las pruebas de funcionamiento, en conjunto con personal de
DIRTIC y los usuarios finales, se socializan los resultados de las etapas de la
solucién propuesta. A su vez, se consideran las mejoras que se pueden
implementar con el disefio realizado, con la finalidad de que todas las unidades a

flote dispongan de un punto de red en el muelle correspondiente.

3.1 DISENO DE LA SOLUCION PROPUESTA

En la etapa primera de la solucién propuesta se presenta el disefio de una red
WLAN. La tecnologia base de la red esta basada en el estdndar IEEE 802.11ac y

en el uso de la Red Naval de Datos para proporcionar el servicio de internet.

Este disefio, determinara la solucion oOptima para el problema presentado,
estableciendo un punto de red en cada muelle. Dicho punto de acceso seré de uso
exclusivo para la unidad a flote mas cercana atracada al muelle. Asi mismo, se
considera que pueden atracar hasta maximo 3 unidades por muelle, con miras al
futuro estar en la capacidad de brindar los servicios de la Red a los usuarios de

todas las unidades a flote.

25



DIRTIC en mejora de la calidad de servicio de enlaces microondas de los muelles
en la base naval sur, tras pasar por la tecnologia WiMAX y luego hacer pruebas
con equipos de bajo rendimiento de tecnologia Wifi, ha realizado la compra de

equipos ubiquiti con caracteristicas definidas.

Dichos equipos implementados en las diferentes tecnologias fueron instalados en
la torre del COMACO y sobre las unidades a flote que se encuentran en la tabla 5.
Los equipos en el enlace WLAN actual operan en la banda de 5 [GHz], se muestra

en la tabla 5 los equipos que trabajan en dicha banda.

Tabla 5 Equipos de los enlaces actuales de microondas

Ne UBICACION EQUIPO MARCA MODELO SERIAL

1 TORRE DEL AP UBIQUITI NBE-M5-19 0418D6AAB2F2
COMACO

2 CORESM CPE UBIQUITI NBE-M5-19 0418D6AAB2F3

3 FRAPAL UBIQUITI NBE-M5-19 0418D6AAB2F4

Como argumento del problema, en la tabla 6. se muestran las velocidades de
navegacion de la antena CPE destinada para la unidad CORESM que es inferior 5

Mbps afectando la calidad de servicio en los usuarios finales.

Tabla 6 Prueba de velocidad en CPE-CORESM

PRUEBA DE DESCARGA [Mbps] SUBIDA [Mbps]
VELOCIDAD ACTUAL PROMEDIO ACTUAL PROMEDIO
CORESM 1.9 1.9 1.9 3

En la ilustracion 8, podemos identificar los diferentes componentes que forman

parte del disefio propuesto para el desarrollo de la solucion propuesta.
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llustracién 8 Diagrama de bloques de la solucién propuesta

Desde las oficinas de DIRTIC inicia la infraestructura de la intranet que se empleara
en este desarrollo. Se extiende hacia la torre del COMACO mediante un enlace de

fibra 6ptica Monomodo con un transceptor de hasta 1 [Gbps].

El area de cobertura que tendra la red aproximadamente es de 7 [Km2]. Dicha area
tiene los siguientes limites cardinales: al norte la “Coop. Nueva de octubre”, al sur
con el barrio Sandino 4, al oeste con el estero del muerto, y al este con el barrio “12

de octubre”. La elevacion del lugar en promedio es de 11 m.s.n.m

Se tomaron las mediciones de las ubicaciones de los puntos donde se ubican los
equipos, utilizando un GPS modelo Garmin 1000. Posteriormente dichos puntos se
utilizaran para visualizar el funcionamiento del segmento red, en un software de

monitoreo, obteniendo asi lecturas precisas.

El AP se encuentra ubicado a 50 [m] de altitud en la torre del COMACO, en
coordenada geografica (latitud y longitud) -2.26444, -79.900281. Esta se tomara en
cuenta para el disefio de la WLAN propuesta, este dato se menciona en la tabla 7.

Como se muestra en la llustracién 9. desde la antena CPE se traza el recorrido
hasta un punto de red en una caja de conexiones en los muelles, utilizando cable
STP CATS.

Para proteger de la corrosion se utilizan conectores rugerizados. En la caja de
conexiones se deja un conector hembra para cada unidad correspondiente. Maximo
se tiene previsto que hallan 3 unidades a flote en el mismo muelle.
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El cable desde la antena CPE hasta el PoE de la misma antena no puede exceder
los 80 metros. El cable desde la caja de conexion hasta el PoE es responsabilidad
de la unidad a flote, asi como el equipo que se provee para el uso de la RND e

Internet.

POSTE 0
MASTIL
CPE

CAJA + CONECTOR
RUGERIZADO CAT6

MUELLE

llustracién 9 Conexion entre el equipo receptor y la unidad naval

Muelle 1. Las coordenadas geograficas (latitud y longitud) de este muelle son: -
2.262399, -79.908996.

Se considera que atracan 3 unidades. La distancia desde el poste de electricidad

hasta el punto donde se pretende ubicar la caja de conexiones es de 33 metros.

Resultado de la inspeccion en las unidades, se recomienda utilizar el poste de
energia como parte del mastil de las 3 antenas para cada unidad a flote

respectivamente.

Muelle 3. Las coordenadas geogréaficas (latitud y longitud) de este muelle son: -
2.261646, -79.909634.
Existen 3 unidades a flote que atracan en este muelle. Resultado de la inspeccion

en las unidades, se recomienda utilizar un mastil dnicamente para posicionar los 3
equipos para cada unidad a flote respectivamente.
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Evitando los 38 metros de cable de par trenzado STP que necesitaria la tercera
unidad atracada en el muelle para su cableado interno, logrando ofrecer los
servicios.

Muelle 4. Las coordenadas geograficas (latitud y longitud) de este muelle son: -
2.26123, -79.910009.

Este muelle cuenta con el mismo tipo de unidades que el muelle 3. Sin embargo, la
distancia entre el muelle y el poste de electricidad es mayor que la del muelle 3. Por
lo que se recomienda utilizar un mastil inicamente para ubicar los equipos de las
unidades a flote.

Muelle 5. Las coordenadas geograficas (latitud y longitud) de este muelle son: -
2.261317, -79.910559.

En este muelle atracan 2 unidades a flote, y la distancia es mencionada en la tabla
7. Se utiliza el poste de electricidad como parte del mastil de los 2 equipos
correspondientes a cada unidad a flote. El resultado de la simulacién en este muelle
sera de gran ayuda para la implementacion de los respectivos enlaces.

Muelle 6. Las coordenadas geogréaficas (latitud y longitud) de este muelle son: -
2.262577,-79.911383.

En este muelle se encuentra un tipo de unidad a flote de gran tamafio, por lo que
se sugiere utilizar un mastil para la antena correspondiente. Todo esto para evitar
el movimiento del equipo CPE, lo que puede causar Interferencia Inter Simbolica
(IS). En la actualidad el equipo CPE se ubica en un mastil sobre la unidad a flote,
en la parte superior de la misma. En la seccion de monitoreo y correccion de errores

con ayuda del software se evidenciara el resultado del fenbmeno multipaso.

Muelle 8. Las coordenadas geograficas (latitud y longitud) de este muelle son: -
2.263331, -79.911589. La distancia del muelle es muy extensa, donde se sugiere

utilizar un mastil que soporte una antena CPE para dicha unidad.

Muelle 9. Las coordenadas geograficas (latitud y longitud) de este muelle son: -
2.264617, -79.91186.3. Al igual que el muelle 8, la distancia es mencionada en la
tabla 7, se sugiere utilizar un mastil designado a la unidad correspondiente que

soporte la antena CPE.
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Tabla 7 Coordenadas de Muelles y Torre

RADIO AP - MUELLES CPE DIST&;‘E?T;I:E%:ED FOSTE COORDEMADAS

M 1 33 -2.262399, -79.908996
U 3 38 -2.261646, -79.909634
E 4 45 -2.26123, -79.910009
L 3 31 -2.261317,-79.910559
L G 36 -2.262577,-79.911383
E 8 a0 -2.263331, -79.911589

g a0 -2.264617,-79.911863
AP 1 N/P -2.26444 -79.900281

El diagrama de red esta representado por la ilustracion 10, en esta se reflejan las
direcciones de gestion para la antena y direccion de usuarios finales, datos del

enlace de radiofrecuencia, equipos disponibles y sobre todo un esquema general

del disefio de red inalambrica.

La banda sugerida es de 5 [GHz]. Sin embargo, hay que aprovechar el rango de
frecuencias que tienen los equipos para elegir el canal con menor interferencia.
Para esto se realiza con un barrido de frecuencias desde el equipo trasmisor

mencionada en la seccién 2.8, este puede ser evidenciado en la ilustracién 24 en

el capitulo 4.
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llustracion 10 Diagrama de expansioén de la intranet
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DIRTIC asigna el direccionamiento ip para un acoplamiento a la intranet existente,
la red de gestion es 10.118.16.64 mascara 255.255.255.0 para los enlaces WLAN
hacia las unidades a flote.

Los usuarios utilizarian la IP: 10.118.137.0 mascara 255.255.255.0 como se
muestra en la llustracion 10 del muelle N. Debido a la sensibilidad de los datos, los

direccionamientos IP y asignacion de usuarios, sera provisto DIRTIC.

Para tener una mejor apreciacion de la WLAN se realiza una simulacion de los
enlaces propuestos como se observa en la llustracion 11. Los equipos
mencionados en la seccidn 2.7 corresponden al equipo CPE (Equipo Local Cliente)
y en la seccion 2.8 se encuentra el equipo transmisor denominado AP (Punto de

Acceso0) y sus respectivas caracteristicas.

Para esto se utiliza el software de Ubiquiti que es una herramienta didactica y
precisa, donde analiza la orientacién de las antenas, zona de Fresnel, alcance de

los equipos, velocidad de transmision estimada, etc.

T 3 Bihe

.4/ TORRE COMACO

llustracion 11 Simulacién de los enlaces WLAN desde Torre COMACO hasta 7 muelles
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llustracion 12 Simulacién de enlace WLAN desde Torre COMACO hasta el muelle 5

La tabla 8 contiene los resultados obtenidos de la simulacién tal como se observa
en la ilustracion 12. Este es el ejemplo del enlace para el muelle 5. De esta forma
se obtienen los datos de orientacion, azimuth, inclinacion y altura de cada antena
CPE ubicada en cada uno de los 7 muelles, ya sea del equipo de transmision o
recepcion.

Tabla 8 simulacion de cobertura con software de Ubiquiti

EQUIPO DE TRANSMISION

{DGRDEHAD:AS{LEMU‘“F ORIENTACION | INCLINACION | ALTURA [m]
longitud)

-2.26444, -79.900281

TORRE

COMACO
275" W 0.65" 50

EQUIPO DE RECEPCION

32

longitud)
[ 2.262399, -79.008996 103°E 2.71° 5
-2.261646, -79.909634 107°E 2.29° 5
PN -2.26123, -79.910009 108°E 2.03° 5
P 2.261317, -79.910559 107°E 2.05° 5
P 2.262577, -79.911383 100°E 2.12° 5
P 2.263331, -79.911589 96°E 2.08° 5
P 2.264617, -79.911863 89°F 1.9° 9



3.2 IMPLEMENTACION

En el diagrama de bloques de la ilustracion 8 se pueden identificar los
componentes necesarios para llevar a cabo la implementacion mencionada
en la ilustracion 7. Se comienza estableciendo una conexion entre el
Conmutador-PRINCIPAL ubicado en el edificio principal de la base, y el
Conmutador- SECUNDARIO de la torre de control por medio de un enlace

de fibra optica.

Posteriormente, se procede a la instalacion y configuracion del equipo
transmisor en la torre de comunicaciones COMACO (CAE). Se establece
el enlace punto-multipunto con los equipos receptores en los postes de luz,

los cuales estan ubicados en los muelles cercanos a las unidades navales.

A continuacion, en el cuarto de comunicaciones del edificio donde se
encuentra el conmutador-Principal, se realizé la configuracién de la red,
esta pudo ser posible con el usuario y contrasefia del jefe de DIRTIC. Aqui
se pudo realizar la creacion delas VLANs destinadas para el segmento de
red a utilizar. De la misma manera se pudo habilitar los enlaces troncales
en las VLANS, estos se basan en el estdndar IEEE 802.1q para habilitar el
trafico entre ellas sin la necesidad de un enlace fisico. Se habilitaron las
direcciones IP a utilizarse las unidades. Dado a que la configuracion se
realizé para operaciones militares, no es posible mostrar los comandos

utilizados en esta etapa de la implementacion.

Se muestran las especificaciones para el primer enlace el cual se utiliza de
referencia para los demas. La configuracion de los equipos se realizd
mediante el UISP, el cual es un software de configuracion y monitoreo

propio de los equipos de la marca UBIQUITI.

33



llustracién 13 Primer punto de conexion

En la ilustracion 14, se observa la torre principal de la base donde se ubica
el equipo transmisor, de igual forma se muestra la ubicacion de los equipos
receptores ubicados en el muelle 5. Estos equipos son los correspondientes
para las dos unidades en las cuales se llevara a cabo la implementacion.

Dichas unidades son 2 submarinos bautizados Shyri y Huancavilca

avam\ VY
wa 2

- YA

\

SR VT Ta——

—!A

llustracion 14 Torre Principal
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llustracién 15 Ubicacién de equipos receptores

Como se muestra en lailustracion 16, el cableado pasa a través de un ducto
cajon ubicado a un costado de los muelles. Se dala manguera corrugada

BX mencionada en el capitulo 2 seccién 2.6.3 como medida de proteccion.

llustracion 16 Proteccién del cableado

Al extremo de cada cable se instalaron los conectores rugerizados, un
extremo se conecta a los equipos receptores y otro extremo se ubica en

una caja de conexiones en el muelle que protegera los puntos de red,
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esto se visualiza en la ilustracién 17. Esto con la finalidad de que las
unidades se conecten y se desconecten segun sus requerimientos. La caja

mencionada cuenta con la certificacion para trabajar en ambientes salinos.

llustracion 17 Ubicacién de la caja de conexiones

Para evitar algun inconveniente con la instalacion de los cables, se llevo a
cabo una prueba de continuidad luego de la instalacion de los conectores.
Como se muestra en la ilustracion 18 la prueba se llevé a cabo utilizando
la herramienta Wire Tracker. Esta prueba resultdé exitosa y nos brinda la

seguridad que el empalmado de los conectores se realiz6 correctamente

llustracion 18 Prueba de funcionamiento del cableado
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Con la finalidad de comprobar el funcionamiento optimo del primer enlace, se
obtuvieron los permisos para ingresar a una unidad a realizar pruebas de

conectividad, en este caso la unidad es el submarino Shyri la cual se muestra en la

llustracion 19

llustraciéon 19 Unidades en las que se llevé a cabo la implementacién

En el interior de la unidad se pudo observar el AP marca Cisco, este se utiliza para
dar sefial de internet a todos los tripulantes en su interior. Se procedio a realizar su
configuracion segun las especificaciones que se desean, se llevé a cabo su
direccionamiento segun lo estipulado por DIRTIC. Esto puede ser evidenciado en

la ilustracion 20.

llustracidon 20 Punto de acceso al interior del submarino Shyri

Posterior a la configuracion del equipo mencionado se llevo a cabo una prueba de
conectividad para comprobar su funcionamiento. Dicha prueba puede ser

evidenciada en la seccion Resultados y Andlisis de este documento.
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CAPITULO 4
4. RESULTADOS Y ANALISIS

Continuando con la secuencia légica de los demas capitulos, en este apartado se
lleva a cabo la muestra de los resultados que corresponden a la parte de
implementacion del proyecto. Asi mismo, se lleva a cabo el andlisis de diferentes
variables de interés. Esto con la finalidad de demostrar el correcto funcionamiento

de proyecto.

4.1 ANALISIS DEL ESTADO DEL SISTEMA ANTERIOR A LA IMPLEMENTACION

El disefio provisional que se encontraba trabajando con limitaciones en la base
militar, constaba con el uso de un sistema CPE-Cliente como equipo transmisor. La
ilustracion 21 corresponde a la vista dese el equipo utilizado como transmisor hacia
los muelles, el cual se encontraba instalado en la torre CAE a una altura de 35
metros, de forma tal que exista una linea de vista solamente con algunas de las

unidades navales.

MUELLES/UNIDADES

llustracién 21 Equipo transmisor antes de la implementacion
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De forma similar en las unidades a flote se encontraba instalado un equipo CPE-
cliente en el lugar mas alto de la embarcacion para realizar el enlace con el equipo
transmisor ubicado en la torre CAE, el CPE-cliente de la unidad tenia conexion
directa con el rack principal de datos del barco. La ilustracion 22 muestra el equipo
receptor ubicado en lo mas alto de una unidad naval, en la parte baja se visualiza
una porcién del muelle, ademas, se observa el soporte del equipo deteriorado por

las condiciones donde esta ubicado.

llustracidon 22 Equipo receptor en la unidad entes de la implementacién

4.2 ANALISIS DEL ESTADO DEL SISTEMA POSTERIOR A LA IMPLEMENTACION

La implementacién de los nuevos equipos y su ubicacién en las nuevas locaciones
nos permite un enlace de comunicaciones mas estable con respecto al sistema

anterior ya mencionado.

La configuracién de estos, ayudan a evitar las pérdidas de paquetes, facilitan el
manejo y control del segmento de red, fortalecen la seguridad del trafico que circula

por la misma logrando una proteccion contra distintas amenazas.

Un aspecto importante de la configuracion de los equipos que forman parte de este
segmento de red es la frecuencia en la que estos trabajan. Para determinar que la
configuracion fue adecuada se llevo a cabo un barrido de frecuencias. Si bien se
trabaja en la banda de 5GHz (Banda no licenciada) es Optimo conocer las

frecuencias menos saturadas para mejorar la calidad de transmision.
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En la ilustracion 23, se muestran las frecuencias escaneadas con los equipos de
transmision mencionados en la seccion 2.7. en la banda de 5 [GHZz] en el rango de
5.18 - 5.70 [GHz]. Resultado de este analisis se tiene que el mayor rango de
frecuencias disponibles empieza en 5.3 [GHz] hasta 5.6 [GHZz]. Por tal motivo dicho

rango de frecuencias fue el elegido para la operacion de los equipos.

o0
Signal, B m

llustracion 23 Barrido de frecuencias en la banda 5GHz

En nuestra implementacion, los enlaces prioritarios estipulados por el cliente han
sido los correspondientes a los 2 submarinos acoderados en los muelles de la base
sur (Shyri y Huancavilca). Para efectos de una mejor comprension en las pruebas
gue se muestran en este documento se utiliza de referencia los resultados que se
obtuvieron de las pruebas realizadas en el submarino Shyri. Siendo asi, el esquema

de conectividad como se muestra en la ilustracion.

CPE-CLIENTE .
SERVIDORES } § — AR
T oo (@ ETE) 1 e a5
ALY L UTP BLINDADO
CAJA DECONEXIONES
SWITCH CORE
Ly |
I SWITCH-DIRTIC
FIREWALL

llustracién 24 Esquema de conectividad para el submarino Shyri
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4.2.1 PRUEBAS DE CONECTIVIDAD

Dado la configuracion de la red, es posible realizar pruebas de conectividad y
funcionamiento tanto en el interior de las unidades como desde las oficinas de
DIRTIC. En el interior del submarino con el equipo receptor encendido nos
conectamos via wifi a la red LAN de la unidad la cual es manejada por el Access

Point de su interior.

Una vez tenemos acceso a la red LAN de la unidad y dadas todas las
configuraciones que se mencionaron en el capitulo anterior, en este punto
deberemos tener acceso a la Red naval de Datos y por consiguiente a internet. Es
decir que podremos navegar por la web. Basados en esto realizamos una prueba
ping a una direccion ip en linea, para comprobar que la conexion desde la unidad
hacia internet es exitosa. En esta ocasién usamos la direccion de los servidores
DNS de Google la cual es 8.8.8.8. Como se observa en la ilustracion 25 la
respuesta es exitosa y con un tiempo de respuesta bajo. Analizando estos datos
obtenemos que el trafico de datos desde la unidad es adecuado y lo

suficientemente rapido para navegar por internet sin inconvenientes.

Administrador: C\Windows\system32\cmd.exe - ad 2
;:\Users\dell>ping 8.8.8.8 -t

con 32 bhytes de datos:
bytes=32 tiempo=78ms TTL=117

: bhytes ~32 tiempo=15 TTL=117

H tiempo=35ms TTL=117

Haciendo ping a 8.
espuesta desde
espuesta desde
espuesta desde
R desde
a desde
espuesta desde
espuesta desde
espuesta desde
espuesta desde
Re puesta desde
desde

8
8:
8
8
8 tlenpo =35ms TTL=117
8 TTL=117
8 TTL=117
8 TTL=117
8 TTL=117
8 TTL=117
8: TTL=117
.8: b ier TTL=117
desde 8: > : t1 s TTL=117
desde 8
desde 8
desde 8
desde 8
desde 8
desde 8
desde 8
espuesta desde 8
espuesta desde 8
espuesta desde 3
R desde
espuesta desde
espuesta desde
espuesta desde
espuesta desde
[Respuesta desde

TTL=117
TTL=117
TTL=117
TTL=117
TTL=117
TTL=117
TTL=

tiempo= 31nd TTL=117
2 tlempo =28ms TTL 11)

8

8 TTL 117
8: TTL=117
.8: 3 tiempo= TTL=117
8: tiempo= TTL=117
8 tiempo=54ns TTL=117

IRV DLOOO®
e 0 B SRR 8 B BRAE E 8 BONRcE B B B miie & B
P --R--g--F--F--J--F--J--F. Q. Q--QooF-oQoofo feRe 0o Reo )RR 0o Re o oo Re o fo R - ]
. s o T T YTV T 1IN TSl T Pel TR T O RO, R T il e s T TOl Y RN i

jY--R--J--F--F--J--F--J--F--J--J--F--J--Q--J--J--Q--J--F--F--F--J.---F--F- Q- Q.- F--]

llustracidn 25 Ping hacia los servidores DNS 8.8.8.8

Se determindé por medio de la terminal de un computador, que la prueba fue
exitosa y no hubo perdida de paquetes. Posteriormente desde el mismo
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computador, se ingres6 a un navegador web para observar de forma visual la
conexion a internet desde el submarino. Esto puede ser visualizado en la
ilustracion 26. Cabe mencionar que desde el interior de la unidad se pudo navegar
por distintas paginas web, entre ellas el portal aula virtual de la universidad
visualizada en la ilustracion 27, e incluso se llevé a cabo una videollamada por

WhatsApp con el personal militar que trabaja en DIRTIC.

llustracién 26 Vista de la pagina principal de Google en el computador al interior del
submarino

llustracidon 27 Imagenes de navegacion Web al interior del submarino

Una gran ventaja que tenemos al utilizar equipos de la marca Ubiquiti es que esta

cuenta son un software de monitoreo en tiempo real. Por medio de dicho software
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es posible conocer el estado de los equipos, el estado del enlace y realizar

pruebas de conectividad directamente desde las oficinas de DIRTIC.

El programa es muy completo y nos muestra una amplia variedad de datos y
variables tal como se observa en la imagen anterior. Sin embargo, para facilitar la
comprension lectora y hacer énfasis en datos de variables relevantes los datos

recaudados de las pruebas se pueden visualizar en la siguiente tabla.

Tabla 9 Estado del enlace y parametros basicos

AP DIRTIC
NOMBRE DEL
TIPO ESTADO MAC ADDRESS DISPOSITIVO MODELO ULTIMA IP LATENCIA
CPE-CLIENTE | ACTIVO | EO0:63:DA:D2:1F:9D CPE-SS-101 NanoBeam 5AC | 10.128.61.49 Ims
Tabla 10 Resultados del monitoreo del enlace

ESTADO DEL ENLACE
DISTANCIA 1.20 KM
FRECUENCIA 5690 MHz
ANCHO DE BANDA 20 MHz

AP-DIRTIC CPE-SS-101

POTENCIA TX 24 dBm | POTENCIA TX 11 dBm
NIVEL DE RUIDO -88 dBm | NIVEL DE RUIDO -92 dBm
SNR 21 dB |SNR 28 dB

De la tabla 10 podemos conocer el estado del enlace el cual se encuentra activo
al momento de realizar la prueba, eso quiere decir que la unidad se encontraba

acoderada en el muelle y conectada a la red de la base.

En caso de que la unidad se encuentre navegando observariamos que el estado
del enlace seria inactivo. De igual forma podemos observar la distancia a la que
se encuentran los dos equipos que forman el enlace, su frecuencia de trabajo de
5690MHz y el ancho de banda del canal 20MHz.

De los equipos podemos obtener diferentes lecturas individuales como se
observa, la potencia de transmision, el nivel de ruido y el SNR, con estos datos es
posible deducir que el enlace es muy estable y la transferencia de datos sera

adecuada para las necesidades del cliente.
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llustraciéon 28 Prueba ping realizada en el pc de control de lared

En lailustracion 28, observamos la prueba de ping realizada desde un computador
en las oficinas de DIRTIC hacia el equipo receptor. De los resultados obtenidos
podemos notar que no existen perdidas de paquetes y que tiene un tiempo de

respuesta bajo, esto nos indica que el enlace implementado es estable.

Por ultimo, se observa que la ilustracion 29 que muestra el historial de latencia del
enlace, remarcando como fecha importante el 17 de noviembre, esta fue la fecha

donde el nuevo sistema entro en funcionamiento.

CPE-S5-101

Statistics

Latency Latency & Outage

17 Nov 2022 11:00: 66 ms

CPU & RAM

® Ccru
RAM

llustracion 29 Historial de conexion y latencia del enlace
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De esta grafica se muestra un nivel de latencia relativamente bajo. Es necesario
aclarar aquellos picos que se observan en la grafica, los cuales corresponden
probablemente a momentos en los que la unidad naval, se tuvo que conectar y

desconectar por un periodo de tiempo debido a alguna actividad realizada.
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CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

- Mediante la simulacion que se verifica en la seccién 3.1 ilustracion 12 y las
mediciones de las potencias de recepcién de los equipos que se indican en la tabla
10, se pudo determinar las ubicaciones adecuadas designadas para los CPE-
Clientes. Estas localizaciones aseguran linea de vista constante entre los puntos
de los enlaces, reduciendo la perdida de paquetes en el trafico de datos del
segmento de red con relacion al sistema que se encontraba implementado
anteriormente. Estos lugares, inclusive permiten evitar la mala manipulacién de los

equipos por parte del personal militar no capacitado.

- Tal como se puede observar en el capitulo 3, se disefi6 la topologia del segmento
de red implementado, el cual se detalla en la ilustracion 10. De esta forma, se facilita
el crecimiento de la red permitiendo agregar nuevos dispositivos en caso de que se
requieran en un futuro. Ademas, se simplifica la deteccién de fallas y dafios de
equipos o infraestructura, sin afectar al funcionamiento de los demas equipos que

trabajan en la red.

- Al conocer que la informacion que transita por la red es de caracter militar, sensible
y prioritaria, se configuraron los equipos priorizando la seguridad contra posibles
amenazas. Para alcanzar este objetivo se ejecutaron los protocolos que se detallan
en las secciones 2.9.1 y 2.9.3. Como resultado se asegura que la informacion se

encuentra protegida contra las amenazas especificadas en la seccion 2.9.2.

- Con los resultados que se especifican en la tabla 10 se comprobé la adecuada
calidad de los canales de comunicacién. Con estos podemos concluir que dada la
relacion sefal ruido de 28 dB, acompafiada de una potencia de recepcion de
11dBm y un ancho de banda de canal de 20MHz, el trafico de datos es adecuado
para las necesidades del cliente. Asi mismo, se observa en la ilustracion 29 que el

promedio del nivel de latencia del enlace es bajo, alrededor de 12 ms.
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RECOMENDACIONES

Se recomienda instalar un transciever para proveer internet que al menos tenga
capacidad de 10/100 Mbps. Esto con la finalidad de evitar lentitud en el servicio,

en el caso que todos los clientes se encuentren conectados al mismo tiempo.

Dado que el segmento de red disefiado es para uso estrictamente laboral, se
recomienda bloquear los permisos de navegacion a diferentes paginas web que no
sean utilizadas con fines laborales. Esto con la finalidad de evitar lentitud en el
servicio usualmente debido al uso de plataformas de entretenimiento como redes

sociales y video streaming.
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