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Resumen

El propdsito de nuestro proyecto es de implementar un Plan de Continuidad del Negocio aplicado en el
area de Contabilidad de una empresa dedicada a la comercializacion de maquinarias y repuestos, este
trabajo proporciona una breve descripcion de la empresa, proveedores, productos y demés aspectos
importantes de la compafila. Ademds, en este texto, explicaremos los principios de un Plan de
Continuidad del Negocio, procesos criticos del negocio, riesgos, impactos financieros y operativos y
soluciones alternativas que minimicen las pérdidas en la compafiia; también, nos enfocaremos en los
recursos tanto de IT como no-IT que serén usados dependiendo la magnitud del desastre. En el segundo
paso, identificaremos los procesos criticos, y analizaremos impactos en los negocios si estos procesos
son interrumpidos como resultado de un desastre. Luego valoraremos los requerimientos e
identificaremos las opciones para la recuperacion de los procesos y recursos criticos. En el capitulo
cinco y seis, desarrollaremos un Plan para mantener la continuidad del Negocio basado en los
resultados de estados previos y probaremos este Plan para asegurar su viabilidad. Finalmente, nos
aseguraremos que nuestro BCP permanezca siempre actualizado, completo y listo para su ejecucion.

Palabras Claves: Plan de Continuidad de Negocio, Andlisis de Impactos del Negocio, Impactos
Financieros y Operativos, Punto Objetivo de Recuperacién, Tiempo Objetivo de Recuperacién,
Mantenimiento del Plan de Continuidad del Negocio.

Abstract

The purpose of our project is to implement a Business Continuity Planning applied in the accounting area
of an enterprise dedicated to the commercialization of spares machinery, this work gives a brief
description of the company, suppliers, products and other important aspects of company. Moreover, in
this text, we will explain the principles of Business Continuity Planning, business process critical, the
risks, financial and operational impacts and solutions alternatives that minimize the lost in the company;
also, we will focus in IT resources and non-IT to be used depending on the magnitude of the disaster. In
the second step, we will identify critical processes, and analyze impacts to business if these processes are
interrupted as a result of a disaster. Then we will value the requirements and identify the options for
recovery of critical processes and resources. In the chapter five and six, we will develop a plan for
maintaining business continuity based on the results of previous stages and test the business continuity
plan document to ensure its viability. Finally, we will assure the business continuity plan always remains
current, complete, accurate, and in a ready-stage for execution.

Keywords: Business Continuity Planning, Business Impact Analysis, Financial and Operational
Impacts, Recovery Point Objective, Recovery Time Objective, Maintaining Business Continuity Plan.



1. Introduccién

Cuando hablamos de un Plan de Continuidad de
Negocio, estamos hablando de lo que debemos
hacer para asegurar la supervivencia de una
empresa o institucién en caso de que ésta se
viera sometida a una interrupcion no deseada de
su negocio o funcionamiento.

Nuestro trabajo esta orientado al &rea de
contabilidad de la empresa, pues ésta representa
el estado de salud financiero de la misma, es por
ende un é&rea muy vulnerable ante cualquier
interrupcion en el negocio.

2. Conocimiento del negocio

2.1. Historia

AGROMONCADA S.A. fue constituida
legalmente el 15 de septiembre de 1994, con un
capital propio de $800.00, y el 24 de abril del
2008 se aumentd a $ 10,000.00, con una
proyeccidn al 2009 estimada en $50,000.00. Su
principal actividad es la importacion de
maquinarias y repuestos para Cosechadoras de
Arroz en el sector agricola. La matriz esta
localizada en la Ciudadela Acuarela del Rio.

Actualmente cuenta con dos sucursales, una en

la Ciudad de Babahoyo ubicada en la Av.
Enrique Ponce Luque y Transversal segunda, y
su nueva sucursal en Daule inaugurada el 17 de
Noviembre del 2008 localizada en el Km. 48
perimetral Daule Santa Lucia. La empresa se
inici6 con 2 empleados, incrementando a 12 con
el transcurso del tiempo y en la actualidad es
representante de algunas marcas de mucho
prestigio como es Massey Fergunson, 1TM,
INA, FAG, también se introdujo la venta de
Magquinaria Agricola.

2.2 OBJETO SOCIAL

Asegurar el bienestar de los clientes al generar
beneficios a la comunidad.

2.3 IDENTIDAD CORPORATIVA

Es Politica de AGROMONCADA S.A.
conseguir que sus productos satisfagan a los
clientes en: calidad, duracion y entrega en el
tiempo establecido, manteniendo asi la imagen
de una organizacion seria, solvente y
comprometida con la mejora continGa en los
procesos.

2.4 OBJETIVO

Conseguir que la compafiia implemente el BCP
y Asegurarnos que nuestro proyecto beneficie a
la compafiia cuando exista una contingencia.

2.5 LOCALIZACION Y RECURSOS

La Compaiiia cuenta con recursos propios.

2.6 ANALISIS F.O.D.A.

Se analizan las Fortalezas, Oportunidades,
Debilidades y Amenazas de la compafiia; frente
a sus principales competidores y frente al
mercado en general.

2.7 CLIENTES

La tabla siguiente muestra informacion
respecto a los clientes que tiene la empresa
hasta el presente estudio.

TABLA 1 :Clientes

NUmero de

Ciudad Clientes Porcentaje
Daule 975 54%
Babahoyo 623 34%
Guayaquil 143 8%
Otras 76 4%
total 1817 100%

2.8 PROVEEDORES

La empresa cuenta actualmente con un registro
de 502 proveedores, con quienes mantienen
constante comunicacion, la cual proporciona un
marco referencial que establece y revisa los
objetivos de calidad planteados en la empresa
en cuanto a los productos que ofrecemos a
nuestros clientes.

3 ANALISIS DE IMPACTO DEL NEGOCIO
3.1 INTRODUCCION

El anélisis de impacto del negocio (BIA) analiza
los impactos financieros y operativos de eventos




de interrupcion en las areas y procesos del
negocio de una organizacion.

3.2 PASO 1: OBJETIVOS, ALCANCE Y
SUPUESTOS DEL BIA

3.2.1 OBJETIVOS

Identificar areas criticas del é&rea de
Contabilidad de la empresa e identificar
potenciales impactos financieros como resultado
de un evento calamitoso.

3.2.2 ALCANCE

El alcance del BIA estara orientado al area de
contabilidad.

3.2.3 SUPUESTOS

El evento disruptivo afecta el Sistema Contable
de la Compafiia.

3.2.4 EVALUACION DE RIESGO

El presente analisis serd enfocado solo en la
Matriz de la empresa en Guayaquil, debido a
que toda la informacion contable de las
sucursales (Daule y Babahoyo) es recopilada y
manejada en esta instalacion. Los riesgos
detectados son los siguientes:  Riesgos
Humanos, Riesgos Naturales y Riesgos
Tecnolbgicos.

325 TABLA DE PROBALIDAD Y
VULNERABILIDAD

Una vez que los riesgos han sido identificados,
se presenta las tablas de Probabilidad y
Vulnerabilidad con sus respectivas
probabilidades y vulnerabilidades asociadas y
los riesgos detectados

3.2.6 CUANTIFICACION DE IMPACTOS

Su infraestructura esta aproximadamente
evaluada en un total de $ 426.045,21.
Este valor corresponde a sus activos fijos
(Edificios, Muebles y enseres, equipos
de oficina, equipos de computacién,
vehiculos).

3.3 PASO 2: IDENTIFICAR FUNCIONES Y
PROCESOS DEL NEGOCIO

La siguiente tabla muestra los procesos del
negocio de acuerdo a la mision y objetivos.

Tabla I1: Funciones y Procesos del negocio

Funciones Procesos

Registrar 6rdenes de
compras

Registrar devoluciones en

Compras Compras

Registrar descuentos en
Compras

Revision estatutaria

Actualizar existencia de
mercaderias
Inventarios

Reportar drdenes de
pedido

Registrar 6rdenes de
ventas

Registrar devoluciones en

Ventas
ventas

Registrar descuentos en
ventas

Calcular pago de impuesto

Registrar pago de
impuesto al Sistema

Validar informacion del
sistema

Tributacion

Importar informacion del
sistema XASS 8.1 al
DIMM del SRI

Registrar Cuentas

Plan de Cuenta Contables

Calcular monto de deudas

Cartera .
incobrables

34 PASO 3
IMPACTOS
OPERATIVOS

VALORACION DE
FINANCIEROS Y

La valoracion de impactos financieros mide la
extension y el grado de severidad de las
pérdidas financieras del negocio.




3.5 PASO 4: IDENTIFICAR PROCESOS
CRITICOS DEL NEGOCIO

Este paso identifica los procesos del negocio
gue son criticos para mantener su continuidad.

Tabla 1V: MTDS y Prioridades de
Recuperacion

Prioridades
Procesos

Funciones L. MTD | de
Criticos

Registrar 6 dias 2
Ordenes de
compras

Compras

Actualizar 5 dias 3
existencia
de
mercaderias

Inventarios

Tabla I11: Procesos Criticos del Negocio

Funciones Procesos

Registrar ordenes de
Compras

compras

. Actualizar existencia de

Inventarios P

mercaderias

Registrar 6rdenes de ventas
Ventas

Registrar Costo de Ventas
Tributacion Calcular pago de impuesto

Calcular monto de deudas
Cartera

por cobrar

Registrar 5 dias 3
ordenes de
ventas

Ventas

Recuperacién

Registrar 5 dias 3
Costo de
Ventas

Niveles de severidad de 3 y 2 fueron asignados
respectivamente a los procesos Actualizar
existencia de mercaderias, Registrar 6rdenes de
Venta, Registrar 6rdenes de compra y Registrar
Costos de Ventas.

Un grado de *“alto” fue asignado en tres
impactos operativos en el proceso Calcular pago
de impuesto.

Un grado de “alto” en dos impactos operativos
y un grado de “muy alto”, fue asignado al
proceso Calcular monto de deudas por cobrar.

3.6 PASO 5: IDENTIFICAR MTD Y
PRIORIDADES DE RECUPERACION

Asumiendo una pérdida de $1.213,00 al dia,
llega a ser inaceptable cuando excede a $
6.065,00 en 5 dias.

Una vez que los MTDS de los procesos criticos
del negocio son establecidos, la prioridad para
su recuperacion es determinada de la siguiente
manera; Un proceso critico el negocio que tiene
un MTD méas pequefio comparado con otros
procesos criticos es asignado a una prioridad de
recuperacion mas alta.

Calcular 6 dias 2
Tributacion | pago de
impuesto

Calcular 7 dias 1
monto  de
deudas por
cobrar

Cartera

3.7 PASO 6: IDENTIFICAR SISTEMAS Y
APLICACIONES DE IT CRITICOS

Aqui se compila la lista de todos los sistemas y
aplicaciones IT que son usadas por la empresa,
en la cual un sistema o una aplicacién son
consideradas criticas si soporta un proceso
critico.

3.8 PASO 7: RECURSOS CRITICOS NO-IT

Puesto que nuestro enfoque esta direccionado al
area de contabilidad de la empresa las funciones
Criticas son analizadas en conjunto como un
solo proceso, al no haber diferenciacion en
cuanto a los tipos de recursos que son
soportados por las funciones del negocio y sus
respectivos procesos.




3.9 PASO 8: DETERMINAR TIEMPO
OBJETIVO DE RECUPERACION (RTO)

El RTO es el periodo de tiempo entre un
desastre y la recuperacion de los recursos y nos
indica el tiempo disponible para recuperar
recursos daflados o afectados. La informacion
presentada en los pasos 5,6 y 7 son usados para
determinar el RTO para cada recurso de IT del
negocio.

3.10 PASO 9: DETERMINAR PUNTO
OBJETIVO DE RECUPERACION RPO)

RPO expresa la tolerancia ante la pérdida de
datos como resultado de un evento disruptivo,
es decir el periodo de tiempo que puede
transcurrir entre dos periodos de respaldo.

El RPO para ésta empresa es de 7 dias, debido a
que este periodo de tiempo es tolerable para los
procesos que la compafiia soporta, puedan ser
recobrados una vez que los sistemas son
recuperados o reparados.

3.11 PASO 10: IDENTIFICAR
PROCEDIMIENTOS DE TRABAJO

Los procedimientos de trabajo permiten
continuar  al negocio, en el evento que los
recursos tanto de IT como No-IT no estén
disponibles, a través de métodos alternativos.
Generalmente estos son métodos manuales y un
poco mas complejos y tediosos que los métodos
informatizados.

3.12 PASO 11: INFORMACION SUMARIA
DEL BIA

Se consideraron los promedios de los 3 Gltimos
afios de funcionamiento de la empresa (2006-
2007-2008) para las estimaciones de los
procesos.

Tabla V: Promedios estimados de procesos

Procesos Promedios
Registrar ordenes de $47.748,2
compras
Registrar devoluciones en $12.345,34
Compras
Registrar  descuentos en $30.234,5
Compras
Actualizar  existencia de $704.811,4
mercaderias
Registrar érdenes de ventas $278.398,67
Registrar devoluciones en $2.235,06
ventas
Registrar ~ descuentos  en $ 26.268,7
ventas
Registrar Costo de Ventas $194.425,8
Calcular pago de impuesto $18.577,2
Calcular monto de deudas $1.293,7
por Cobrar
Utilidad $36.380,85

4 DESARROLLO DE LA ESTRATEGIA
DE CONTINUIDAD DE NEGOCIO

41 FASE A: IDENTIFICACION DE
REQUERIMIENTOS DE RECUPERACION

411 PASO 1: IDENTIFICACION DE
REQUERIMIENTOS DE RECUPERACION

Los Requerimientos de recuperacién de la
compafiia corresponden a las siguientes areas:
Area de trabajo, Sistema IT 'y infraestructuras,
Comercializacion, Datos y criticos /registros
vital.

4.1.2 IDENTIFICACION DEL CORE
BUSINESS DEL NEGOCIO

La compafiia ofrece productos para el sector
agricola, entre los cuales estan: Cuentas ventas
tarifa 0% y Cuentas ventas tarifa 12%




La cuenta 40101010001 Maquinarias, es la que
tiene mayor representatividad entre los siete
tipos de cuentas contables de productos; se
concluye por tanto que ésta cuenta es el Core
Business de AGROMONCADA S.A. por la
permanencia en el tiempo y la facturacion mas
alta.

4.1.3 VALIDACION DE DATOS

Para validar las cifras en el presente trabajo, se
utilizé los balances y estados de resultados de
la empresa, tomando como pruebas de auditoria
para efectuar la convalidacion de compras,
ventas, cartera y tributacion. Se tomaron
Muestras aleatoria de cada proceso antes
mencionado.

4.2 FASE B: IDENTIFICACION DE LAS
OPCIONES DE RECUPERACION

Estan orientadas en base a: SOFTWARE,
HARDWARE, TELECOMUNICACIONES vy
COMERCIALIZACION.

43 FASE C: VALORACION DE
DISPONIBILIDAD DE TIEMPO

De acuerdo a los Requerimientos de
Recuperacién de la empresa, Tenemos que el
EAT asociado a la misma es de 2 dias, basado
en opciones de adquisicion y entrega de
recursos y sistemas IT, en caso de ser
necesarios.

4.4 FASE D: VALORACION COSTO-
BENEFICIO

El objetivo de éste analisis y comparacion es
seleccionar las opciones que satisfacen de
manera  significativa los  Costos  de
Recuperacion 'y las  Capacidades de
Requerimientos.

Puesto que la empresa cuenta con
Infraestructura Propia, se descarta la Opcion de
Recuperacion para este Recurso.

Para la Recuperacion de Sistemas IT, se aceptan
las opciones de Pre-Establecida en los
Requerimientos de Restauracion de Registros
Dafiados y Recuperacion de sistemas dafiados y

la Opcién Adquirir Conforme sea Necesario
para la opcion Reemplazar Equipos dafiados.

5 DESARROLLO DEL PLAN DE
CONTINUIDAD DEL NEGOCIO

5.1 INTRODUCCION

El objetivo del Plan de Continuidad del Negocio
es recuperar procesos criticos dentro de un
marco de tiempo aceptable.

5.2 ACTIVIDADES DE EJECUCION DEL
BCP

521  FASE1: RESPUESTA INICIAL Y
NOTIFICACION

Esta fase comienza inmediatamente después de
la interrupcion del Negocio.

El Coordinador de Continuidad del Negocio es
alertado, EI BCP es activado; el dafio vy
extension del impacto es estimado; y la
notificacion debe ser enviada a el equipo de
comunicacion de Crisis, equipo de Valoracion
de Dafios, bomberos y autoridades de seguridad,
Si es necesario.

522 FASE2: VALORACION Y
ESCALA DEL PROBLEMA

En esta fase se distinguen 2 puntos: Primero
determinar la extension del problema y segundo
decidir si el problema pasa a la siguiente fase.
Para determinar la extension del problema
tomar en cuenta el nivel del desastre de acuerdo
al grado se severidad del problema.

52.3 FASE 3: DECLARACION DE
DESASTRE

Se declara un desastre cuando el reporte
detallado del problema en la fase anterior asi lo
determine, de acuerdo a la valoracion del
mismo.

5.2.4 FASE 4: IMPLEMENTACION DEL
PLAN DE LOGISTICA

En esta fase enfocaremos las tareas logisticas de
la preparacion de recuperaciones y movilizacion
de los equipos de continuidad del negocio y los



recursos que la organizacion posee para la
recuperacion y reasuncién de actividades.

5.2.5 FASE 5: RECUPERACION Y
REASUNCION

Las actividades de Recuperacion son llevadas a
cabo por el grupo técnico y operativo de
Recuperacion de AGROMONCADA S.A.
quienes se encargardn de las tareas de
Preparacion,  Inspeccion y  Valoracién,
restauracion 'y Transporte de los recursos
necesarios para enfrentar el problema.

6 PRUEBA DEL PLAN DE CONTINUIDAD
DEL NEGOCIO

El prop6sito de este capitulo es validar las
estrategias, supuestos, actividades,
procedimientos y lineamientos especificados en
el BCP frente a posibles escenarios de
interrupcion; y asi identificar brechas o
debilidades con el plan.

6.1 METODOS DE PRUEBA

Los métodos mas usados para probar un BCP
son: checklist test, walkthrough test, simulation
test, parallel test, full-interruption test,
announced test, unannounced test.

6.2 VALORACION DE LOS METODOS
DE PRUEBA

Se aceptan como métodos de prueba de BCP
para los métodos Checklist test y Walktrhoug
test; debido a que son los métodos que tienen
las ponderaciones més bajas en cuanto al costo,
esfuerzo e interrupcion de operaciones.

7 MANTENIMIENTO DEL BCP
7.1 INTRODUCCION

El objetivo de este estado asegura que el BCP
siempre permanecera actualizado, completo,
preciso y listo para su ejecucion.

72 PLAN DE ADMINISTRACION DE
CAMBIOS DE PROCESOS

Un proceso de administracion de cambios
direcciona los aspectos de monitoreo de
cambios en la organizacién y controla dichos
cambios o revisiones del plan.

7.2.1 MONITOREO DE CAMBIOS

Representa el monitoreo de cambios en la
organizacion para identificar potenciales
impactos del plan.

Los cambios en la organizacién pueden ocurrir
en mdaltiples niveles: Procesos, personal y
recursos.

7.3 PLAN DE PRUEBA DE CONTINUIDAD
DEL NEGOCIO

Las pruebas periddicas son una excelente
oportunidad para medir la precision y
efectividad del plan, éstas pueden revelar
fortalezas, debilidades y brechas de una o varias
partes del plan.

De acuerdo a las necesidades de la empresa y
tomando en cuenta la aceptacion de los métodos
de prueba Checklist test y Walkthrough test; el
intervalo de tiempo adecuado para tales
métodos, es mensual y  trimestral,
respectivamente.

7.4 ENTRENAMIENTO DE CONTINUIDAD
DEL NEGOCIO

La administracion necesita asegurarse que el
entrenamiento del BCP se cumpla y que todos
los empleados involucrados en él, participen.

7.5 AUDITORIA DE CONTINUIDAD DEL
NEGOCIO

Realizar auditorias periddicas en la Continuidad
del Negocio son factores claves para realizar el
mantenimiento del BCP.

8 CONCLUSIONES Y RECOMENDACIONES

8.1 CONCLUSIONES

Esta empresa para garantizar el servicio de
excelencia que ha brindado a sus clientes;
necesita tener disponibilidad de un BCP, que
pueda ser utilizado ante cualquier situacién de
interrupciéon. ElI BCP aplicado a ésta
Organizacién debe cubrir toda el &rea de
Contabilidad.

8.2. RECOMENDACIONES



Es necesario implementar un BCP en la
empresa, que cubra los requerimientos totales
de su area de contabilidad. La aplicacion y
mantenimiento del BCP orientado a los
requerimientos del area de contabilidad de la
empresa, permitird que ésta continle operando
de manera normal ante cualquier siniestro.
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