LICRED - EXAMEN DE MEJORAMIENTO – REDES WAN
ALUMNO:
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	Principio del formulario

¿Cuál es la forma predeterminada en la que el tráfico IP se filtra en un router Cisco? 

[image: image1.wmf]
bloqueado hacia adentro y hacia afuera de todas las interfaces 

[image: image2.wmf]
bloqueado en todas las interfaces entrantes, pero permitido en todas las interfaces salientes 

[image: image3.wmf]
permitido hacia adentro y hacia afuera de todas las interfaces 

[image: image4.wmf]
bloqueado en todas las interfaces salientes, pero permitido en todas las interfaces entrantes 

Final del formulario
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	Principio del formulario

¿Cuáles de las siguientes son afirmaciones correctas acerca de las ACL extendidas? (Elija dos opciones). 

[image: image5.wmf]
Las ACL extendidas usan un número dentro del intervalo del 1 al 99. 

[image: image6.wmf]
Las ACL extendidas finalizan con una sentencia de permiso implícito. 

[image: image7.wmf]
Las ACL extendidas evalúan las direcciones origen y destino. 

[image: image8.wmf]
Se pueden usar los números de puerto para agregar mayor definición a una ACL. 

[image: image9.wmf]
Se pueden colocar varias ACL en la misma interfaz, siempre y cuando estén en la misma dirección. 

Final del formulario
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	Principio del formulario

¿Cuáles de las siguientes son tres afirmaciones que describen el procesamiento de paquetes por parte de las ACL? 

(Elija tres opciones). 

[image: image10.wmf]
Un deny any implícito rechaza cualquier paquete que no coincide con cualquier sentencia ACL. 

[image: image11.wmf]
Un paquete puede rechazarse o enviarse según lo indica la sentencia que coincide. 

[image: image12.wmf]
Un paquete que se ha denegado por una sentencia puede ser permitido por una sentencia posterior. 

[image: image13.wmf]
Un paquete que no coincide con las condiciones de ninguna sentencia ACL se enviará de manera predeterminada. 

[image: image14.wmf]
Cada sentencia se verifica sólo hasta que se detecta una coincidencia o hasta el final de la lista de sentencias ACL. 

[image: image15.wmf]
Cada paquete se compara con las condiciones de cada sentencia en la ACL antes de tomar una decisión de envío. 

Final del formulario
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	Principio del formulario

¿Cuáles de las siguientes son dos afirmaciones verdaderas acerca de la importancia de la máscara wildcard de la lista de 

control de acceso 0.0.0.7? (Elija dos opciones). 

[image: image16.wmf]
Se pasarán por alto los primeros 29 bits de una dirección IP determinada. 

[image: image17.wmf]
Se pasarán por alto los últimos 3 bits de una dirección IP determinada. 

[image: image18.wmf]
Se verificarán los primeros 32 bits de una dirección IP determinada. 

[image: image19.wmf]
Se verificarán los primeros 29 bits de una dirección IP determinada. 

[image: image20.wmf]
Se verificarán los últimos 3 bits de una dirección IP determinada. 

Final del formulario
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	Principio del formulario


[image: image21.jpg]Router# show ip access.lists
ExtendedIP access listManagers
deny tcp 192.168.1.00.0.0.255 any eq telnet
deny tcp 192.168.1.00.0.0.255 any eq www
deny tcp 192.168.1.00.0.0.255 any eq ftp
permitip any any





Consulte la ilustración. ¿Cómo se puede agregar un comentario al principio de esta ACL para identificar su objetivo? 

[image: image22.wmf]
Use el comando remark para agregar un comentario al principio de la ACL. 

[image: image23.wmf]
Use el comando description para agregar una descripción al principio de la ACL. 

[image: image24.wmf]
Vuelva a crear la ACL y use el comando remark para agregar un comentario al principio de la ACL. 

[image: image25.wmf]
Vuelva a crear la ACL y use el comando description para agregar una descripción al principio de la ACL. 

Final del formulario
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	Principio del formulario

¿Cuáles de las siguientes son dos afirmaciones verdaderas con respecto a la siguiente ACL extendida? (Elija dos opciones.) 
access-list 101 deny tcp 172.16.3.0 0.0.0.255 any eq 20 
access-list 101 deny tcp 172.16.3.0 0.0.0.255 any eq 21 
access-list 101 permit ip any any 

[image: image26.wmf]
Se deniega el tráfico FTP que se origina en la red 172.16.3.0/24. 

[image: image27.wmf]
Se deniega implícitamente todo el tráfico. 

[image: image28.wmf]
Se deniega el tráfico FTP destinado a la red 172.16.3.0/24. 

[image: image29.wmf]
Se deniega el tráfico Telnet que se origina en la red 172.16.3.0/24. 

[image: image30.wmf]
Está permitido el tráfico Web que se origina en la red 172.16.3.0/24. 

Final del formulario
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	Principio del formulario

La interfaz s0/0/0 ya tiene una ACL de IP aplicada como entrante. ¿Qué ocurre cuando el administrador de red intenta aplicar 

una segunda ACL de IP entrante? 

[image: image31.wmf]
La segunda ACL se aplica a la interfaz y reemplaza a la primera. 

[image: image32.wmf]
Ambas ACL se aplican a la interfaz. 

[image: image33.wmf]
El administrador de red recibe un error. 

[image: image34.wmf]
Sólo la primera ACL sigue aplicada a la interfaz. 

Final del formulario
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	Principio del formulario

¿Cuáles de las siguientes son tres afirmaciones verdaderas con respecto a las ACL nombradas? (Elija tres opciones). 

[image: image35.wmf]
Los nombres se pueden utilizar para ayudar a identificar la función de la ACL. 

[image: image36.wmf]
Las ACL nombradas ofrecen opciones de filtrado más específicas que las ACL numeradas. 

[image: image37.wmf]
Las ACL nombradas se pueden modificar sin volver a introducir la ACL completa. 

[image: image38.wmf]
Se puede configurar más de una ACL IP nombrada en cada dirección de la interfaz de un router. 

[image: image39.wmf]
Algunas ACL complejas, como las ACL reflexivas, deben ser definidas con ACL nombradas. 

[image: image40.wmf]
Sólo las ACL nombradas permiten introducir comentarios. 

Final del formulario
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	Principio del formulario

¿Cuáles de los siguientes son tres elementos que se deben configurar antes de que una ACL dinámica se active en un router? 

(Elija tres opciones). 

[image: image41.wmf]
ACL extendida 

[image: image42.wmf]
ACL reflexiva 

[image: image43.wmf]
registro de consola 

[image: image44.wmf]
autenticación 

[image: image45.wmf]
conectividad Telnet 

[image: image46.wmf]
cuenta de usuario con nivel de privilegio de 15

Final del formulario
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	Principio del formulario


[image: image47.jpg]R2# show ip access-list
Standard P access list WEBSERVER
10permit192.168.10.11 0.0.255.255
20permit host192.168.10.13





Consulte la ilustración. ¿De qué manera esta lista de acceso procesa un paquete con la dirección de origen 10.1.1.1 y con 
la dirección de destino 192.168.10.13? 

[image: image48.wmf]
Está permitido porque la línea 20 de la ACL permite los paquetes que se dirigen al host 192.168.10.13. 

[image: image49.wmf]
Está permitido porque la línea 10 de la ACL permite los paquetes que se dirigen a 192.168.0.0/16. 

[image: image50.wmf]
Está permitido porque no coincide con ninguno de los elementos de la ACL. 

[image: image51.wmf]
Se descarta. 

Final del formulario
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	Principio del formulario

Un administrador de red debe permitir el tráfico a través del router firewall para las sesiones que se originan en el interior de la 
red de la empresa, pero bloquear el tráfico en las sesiones que se originan afuera de la red de la empresa. 
¿Qué tipo de ACL es la más adecuada? 

[image: image52.wmf]
dinámica 

[image: image53.wmf]
reflexiva 

[image: image54.wmf]
basada en el tiempo 

[image: image55.wmf]
basada en puerto

Final del formulario
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	Principio del formulario


[image: image56.jpg]Router (config)# ip dhcp excluded-addresses 10.0.1.2 10.0.1.16
Router (config)# ip dhcp excluded-addresses 10.0.1.254

Router (config)# ip dhcp pool TEST

Router (dhcp-config]# metwork 10.0.1.2 255.255.255.0

Router {dhcp-config]# default-router 10.0.1.254

Router (dhcp-config]# dns-server 10.0.1.3

Router {dhcp-config]# domain-name netacad.net





Consulte la ilustración. De acuerdo con la configuración que aparece aquí, ¿cómo se debe asignar el conjunto de direcciones

excluidas a los hosts clave de la red, como las interfaces de router, las impresoras y los servidores? 

[image: image57.wmf]
Las direcciones son asignadas estáticamente por el administrador de red. 

[image: image58.wmf]
El servidor DHCP asigna las direcciones dinámicamente. 

[image: image59.wmf]
Las direcciones deben estar enumeradas debajo del conjunto de direcciones de DHCP antes de ponerse a disposición 

para su asignación estática. 

[image: image60.wmf]
Las direcciones deben estar enumeradas debajo del conjunto de direcciones de DHCP antes de ponerse a disposición para

 su asignación dinámica

Final del formulario
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	Principio del formulario

¿Cuáles de los siguientes son dos beneficios de NAT? (Elija dos opciones). 

[image: image61.wmf]
Guarda direcciones IP públicas. 

[image: image62.wmf]
Agrega un grado de privacidad y seguridad a una red. 

[image: image63.wmf]
Aumenta el desempeño del enrutamiento. 

[image: image64.wmf]
Facilita la resolución de problemas de enrutamiento. 

[image: image65.wmf]
Hace que los túneles con IPsec sean menos complicados.

Final del formulario
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	Principio del formulario

¿Qué tipo de NAT debe utilizar un administrador de red para garantizar que un servidor Web de la red interna siempre esté

 disponible para la red externa? 

[image: image66.wmf]
sobrecarga de NAT 

[image: image67.wmf]
NAT estática 

[image: image68.wmf]
NAT dinámica 

[image: image69.wmf]
PAT

Final del formulario
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	Principio del formulario

¿Cuáles de los siguientes son dos tipos de tráfico admitidos por la NAT del IOS de Cisco? (Elija dos opciones). 

[image: image70.wmf]
Actualizaciones de la tabla de enrutamiento 

[image: image71.wmf]
ICMP 

[image: image72.wmf]
FTP 

[image: image73.wmf]
BOOTP 

[image: image74.wmf]
SNMP 

Final del formulario
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	Principio del formulario

Un supervisor le ha indicado a un técnico que siempre debe borrar las traducciones dinámicas antes de intentar resolver una 

falla en una conexión de NAT. ¿Por qué le dio esas instrucciones? 

[image: image75.wmf]
El supervisor desea borrar toda la información confidencial que puede ver el técnico. 

[image: image76.wmf]
Dado que las entradas se pueden almacenar en caché por períodos prolongados, el supervisor desea impedir que se

 tomen decisiones basadas en datos desactualizados. 

[image: image77.wmf]
Es posible que la tabla de traducción esté llena y no pueda realizar nuevas traducciones hasta que haya espacio disponible. 

[image: image78.wmf]
Al borrar las traducciones, se volverá a leer la configuración inicial y se pueden corregir los problemas de traducción 

que se produjeron. 

Final del formulario
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	Principio del formulario


[image: image79.jpg]Ri(config)#ip nat pool nat.pool1 209.165.200.225 209.165.200.240

netmask 255.255.255.0

Ri(config)#ip nat inside source list 1 pool natpoolt
Ri(config)# interface serial 0/0/0

Ri(config-if#ip address 10.1.1.2 255.255.0.0
Ri(config-if#ip nat inside

Ri(config)# Interface serial s0/0/2

Ri(config-if#ip address 209.165.200.1 255.255.255.0
Ri(config-if#ip nat outside

Ri(config)# access-list 2 permit 192.168.0.0 0.0.0.255





Consulte la ilustración. El tráfico que sale de R1 no está traducido. ¿Qué parte de la configuración es más probable que

sea incorrecta? 

[image: image80.wmf]
la sentencia ip nat pool 

[image: image81.wmf]
la sentencia access-list 

[image: image82.wmf]
ip nat inside está en la interfaz incorrecta 

[image: image83.wmf]
la interfaz s0/0/2 debe ser una dirección IP privada 

Final del formulario
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	Principio del formulario

¿Cuáles de las siguientes son dos afirmaciones que describen con precisión la construcción de una dirección IPv6? 

(Elija dos opciones). 

[image: image84.wmf]
9C00 tiene el mismo valor que 9C. 

[image: image85.wmf]
Una dirección no especificada se puede escribir con el formato ::. 

[image: image86.wmf]
Las direcciones de broadcast se escriben con el formato FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF. 

[image: image87.wmf]
Se divide en las clases A, B y C. 

[image: image88.wmf]
Una dirección de 128 bits que se expresa como una serie de ocho campos de 16 bits cada uno. 

Final del formulario
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	Principio del formulario

Un administrador de red desea conectar dos islas de IPv6. La forma más sencilla es hacerlo mediante una red pública que

use sólo equipos de IPv4. ¿Qué solución simple resuelve el problema? 

[image: image89.wmf]
Reemplazar los dispositivos de la red pública con dispositivos compatibles con IPv6. 

[image: image90.wmf]
Configurar RIPng en los routers de borde de cada isla de IPv6. 

[image: image91.wmf]
Configurar los routers para aprovechar la tecnología de doble stack. 

[image: image92.wmf]
Usar túneles para encapsular el tráfico de IPv6 en el protocolo IPv4. 

Final del formulario
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	Principio del formulario

Después de activar el enrutamiento de IPv6 en un router Cisco y de programar direcciones de IPv6 en varias interfaces, 
¿cuál es el paso que falta para activar RIPng? 

[image: image93.wmf]
Escribir el comando ipv6 router rip name y luego utilizar las sentencias de la red para activar RIPng en las interfaces. 

[image: image94.wmf]
Escribir el comando ipv6 router rip name y luego especificar cuáles interfaces ejecutan RIPng, cuáles son pasivas y 
cuáles se utilizan sólo para recibir. 

[image: image95.wmf]
Introducir el modo de programación de interfaces para cada interfaz de IPv6 y habilitar el RIP de IPv6. 

[image: image96.wmf]
Introducir el modo de programación de interfaces para cada interfaz de IPv6, habilitar el grupo multicast FF02::9 y luego 
activar RIPng a nivel global mediante el comando ipv6 router rip name. 

[image: image97.wmf]
Escribir el comando router rip y luego activar RIPng mediante el comando version. A continuación, RIPng se ejecuta 
automáticamente en todas las interfaces de IPv6. 

Final del formulario
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