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RESUMEN

Debido a la pandemia provocada por el Covid-19 se impuso el distanciamiento social
con el objetivo de reducir el porcentaje de contagios entre personas, pero resulta dificil
de controlar en interiores como en las diferentes areas de un edificio. Asi nacio
Tinkvice, un sistema que permite controlar agrupaciones de personas en edificios
mediante alertas en tiempo real generadas en una aplicacion movil hibrida que detecta
a los celulares conectados a los AP de una red inalambrica administrada por equipos
WLC. Los componentes desarrollados para lograr el objetivo son una aplicaciéon de
escritorio que permitio extraer via SSH la cantidad de celulares portados por las
personas que se encontraban dentro del edificio y una aplicacion movil para presentar
la informacion obtenida, que ademas recibe alertas cuando se excede el aforo maximo
para un area preestablecido por el usuario. Los resultados obtenidos muestran un
mecanismo de alertas que reacciona de manera eficaz y eficiente con un tiempo
promedio de 11.75 segundos en varias pruebas realizadas en diferentes escenarios
propuestos. Finalmente se concluye que a pesar de que existen algunas limitaciones,
el sistema presenta muchas ventajas respecto a otras propuestas existentes en el
mercado gracias a su bajo costo y facilidad de implementacién en edificios, ademas
puede mejorar si se integran nuevos mecanismos de deteccion de agrupaciones

usando las redes inalambricas.

Palabras Clave: Conteo de personas, Wi-Fi, Dispositivos Inteligentes, WLC.



ABSTRACT

Due to the pandemic caused by Covid-19, social distancing was imposed with the aim
of reducing the percentage of infections between people, but it is difficult to control
indoors, such as in different areas of a building; This is how Tinkvice was born, a system
that allows controlling crowds of people in a building through real-time alerts generated
in a hybrid mobile application that detects mobile devices connected to wireless
networks that have WLC equipment from which the APs are distributed. The
components developed to achieve the objective were a desktop application that made
it possible to extract the information from the mobile devices carried by the people who
were in the building through SSH and a mobile application to present the information
obtained and that receives alerts when the maximum capacity preset by the user for an
area is exceeded. The results obtained show an alert system that reacts effectively and
efficiently with an average time of 11.75 seconds in various tests carried out in different
proposed scenarios. Finally, it was concluded that although there are some limitations,
the system has many advantages over other existing proposals on the market thanks
to its low cost and ease of implementation in buildings, it can also improve if new

mechanisms for detection of crowds of people are integrated using wireless networks.

Keywords: People Counting, Wi-Fi, Smartphone, WLC
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CAPITULO 1

1. INTRODUCCION

Hoy en dia los dispositivos moviles inteligentes se han convertido en una
herramienta basica para mantenerse en contacto y compartir todo tipo de informacion
con el resto del mundo y cada vez son mas indispensables en la vida diaria de las
personas. Estos dispositivos inteligentes cuentan con tarjetas Wi-Fi para conectarse a
internet a través de las redes inaldmbricas o WLAN. Por ello las empresas que cuentan
con edificaciones y que dentro albergan una gran cantidad de personas, brindan el
acceso a internet a sus clientes, empleados y publico en general mediante el despliegue
de WLAN donde se establecen diferentes redes publicas o privadas, niveles de
autenticacion y protocolos de seguridad para la informacion. Existen topologias de red
inaldambrica que contienen uno o varios equipos que funcionan como nodos de
administracion central conocidos como WLC (Wireless LAN Controller), especificamente
estos equipos son usados en las redes empresariales donde se incorporan varios AP o
AP (Access Point) distribuidos de manera estratégica para brindar cobertura a la mayor
cantidad de area posible en las diferentes plantas que tiene un edificio y que se conectan
al WLC para que la administracion de la red sea centralizada. Partiendo de que gracias
a los WLC es posible extraer informacion de los dispositivos conectados a la red, es

donde empieza el desarrollo de este proyecto.
1.1 Descripcion del problema

De acuerdo con la OPS (Organizacion Panamericana de la Salud), a inicios del afio
2020 la enfermedad infecciosa provocada por el Covid-19 con una tasa de letalidad del
3.06% y una alta propagacion entre individuos en la regiéon de América [1], altero el
comportamiento humano en todos los aspectos y forzé a entidades gubernamentales
centralizadas y descentralizadas de cada pais a tomar medidas de prevencion para

enfrentar la pandemia.



Entre las medidas establecidas para reducir la propagacién del virus, se encuentra
el distanciamiento social, cuyo objetivo es disminuir la probabilidad de contagio en zonas
especificas de la poblacion, incorporado como medida de admision para el retorno
progresivo a las actividades humanas, manteniendo la distancia de al menos 2 metros
entre personas en Ecuador [2], debido a que sin esta medida de bioseguridad una
persona que porta el virus es capaz de infectar a otras personas a través de gotitas
respiratorias, sobre todo en lugares cerrados [3] afectando las actividades e integridad
del sitio en cuestion. En los edificios se puede aplicar un conteo de las personas que
transitan por una entrada, pero se desconocera cual es la ubicacion de las personas una
vez que hayan ingresado, provocando que se puedan generar agrupaciones en sitios
especificos del edificio donde resultaria dificil llevar a cabo un buen control, mas aun si
la infraestructura es grande y cuenta con varios pisos. Esto puede exponer al
establecimiento a contagios masivos, sanciones, multas o en el peor de los casos,

clausuras por parte de la entidad de control respectiva.

1.2 Justificacion del problema

Imponer un sistema de control manual a una poblacion a gran escala es un
verdadero reto donde debe existir la colaboracion tanto a nivel individual como colectivo.
Para evitar mas contagios es primordial crear productos o servicios que empleen
mecanismos automatizados de control e informacion que sean eficaces, eficientes y que
no signifiqguen un gran costo al punto que las empresas se vean obligadas a rechazar
dicho producto o servicio. Se ha seleccionado el edificio CTI (Centro de Tecnologias de
la Informacién) que se encuentra en la universidad ESPOL como edificacion modelo
donde se usaran los recursos de la red inalambrica desplegada para llevar un control en
tiempo real de las agrupaciones de personas que se manifiestan en las diferentes areas
y que pueden encaminar a que se encuentren mas expuestas a contagiarse. De esta
manera las empresas podran volver progresivamente a sus actividades respetando las

normas de distanciamiento social permitiendo poco a poco la reactivacion econémica.



1.3 Objetivos

1.3.1 Objetivo General

Desarrollar una aplicacién movil hibrida y un backend propio para detectar
agrupaciones de personas que se pueden generar en un edificio mediante el uso de las

redes Wi-Fi administradas por WLC

1.3.2 Objetivos Especificos

1. Determinar la cantidad de direcciones MAC de los dispositivos conectados a la red
mediante la extraccion de informacion del WLC.

2. Extraer la informacion de agrupaciones de personas mediante la comunicacion con
el backend desde la aplicacién mévil para mostrarlos al usuario.

3. Generar alertas en tiempo real cuando un area del edificio excede el aforo de

personas permitido.

1.4 Marco tedrico

Para realizar un conteo automatico de personas en interiores de edificios se puede
emplear un sistema de deteccion que recopile la informacion de la cantidad de
dispositivos moviles que las personas portan y muestre esta informacion en tiempo real
en un aplicativo web, mavil o de escritorio. Existen varias técnicas de deteccién y conteo
gue se pueden aplicar por lo que se recopild informacion de estas y de varios trabajos
de investigacion que detallan a continuacion, luego se hara un analisis e identificacion
de los recursos disponibles en el edifico del CTI de la ESPOL donde se hara el despliegue

del proyecto.

En [4] se exponen varios sistemas de ubicacion basados en Wi-Fi que son
técnicas RTLS (Real Time Location System) y que para fines de este proyecto se
destacan las siguientes: la técnica de celda de origen que es uno de los mecanismos
mas sencillos y consiste en detectar a los dispositivos méviles por medio del AP al que



estan conectados y la técnica de mayor intensidad de la sefial que consiste en detectar
al dispositivo mediante el AP mas cercano en un area donde se encuentran distribuidos
varios AP como se muestra en la Figura 1.1. Las siguientes técnicas expuestas, aunque
son mas precisas, requieren que los celulares que portan las personas interactien con
el sistema de manera que ellos envien a una base de datos, informacion obtenida de
técnicas basadas en el célculo de distancias mediante sefales recibas como RSS
(Intensidad de la sefal recibida), la triangulacion con RSS de varios AP, la latencia del
ToA (Tiempo de llegada) o TDoA (Diferencia en tiempo de llegada) y técnicas basadas
en angulacién y reconocimiento de patrones que requieren de calculos mas complejos y

de algoritmos predictivos.
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Figura 1.1: Técnica de mayor intensidad de la sefial [4]

En [5] se adopta el mecanismo de triangulacién con Wi-Fi para el posicionamiento
en interiores, tomando el parametro RSS que llega al dispositivo movil de tres o mas AP.
Explican que la sefial Wi-Fi se transmite en todas las direcciones siendo mas débil al
alejarse de la fuente, lo que permite hallar la distancia en términos del porcentaje de la
RSS. Conociendo las coordenadas de los AP se puede establecer un sistema de
ecuaciones de esferas donde su interseccion daria la ubicacion del dispositivo como se
representa en la Figura 1.2 donde se resuelve este sistema considerando que las
coordenadas son las ubicaciones de los AP y las distancias r; representan la intensidad

de la sefal recibida.



intersections

Figura 1.2: Diagrama de triangulacién propuesto en [5]

Existe un modelo algoritmico de localizacidon en interiores mediante Wi-Fi
propuesto en [6] para solucionar problemas en las bases de datos de RSSI mediante la
tecnologia de posicionamiento fingerprint. Para ello se despliega una red de anclas Wi-
Fi y un AP que tiene un firmware modificado que ademas de proveer conectividad
inalambrica también pueda realizar escaneos hacia los AP vecinos y anclas WI-Fi. La
solucion propuesta consiste en un método propuesto llamado RGWR (RSSI Geography
Weighted Regression), regresion ponderada de la geografia RSSI, logrando una
actualizacion de la base de datos de fingerprint que no se vea tan afectada por la
caracteristica fluctuante de las sefiales Wi-Fi, para esto usan los anclajes como
calibradores. Construyen dos tablas de observaciones RSSI, una que muestra relaciones
entre AP y otra que relaciona cada ancla Wi-Fi con el AP modificado, con esta
informacion construyen el algoritmo RGWR tomando en cuenta los modelos de
atenuacion de sefial variante en regiones diferentes y que existe una correlacion de los
RSSI entre vecinos. El estudio se amplia al despliegue de las anclas Wi-Fi, estimaciones
respecto a este despliegue y soluciones propuestas por cambios en el tiempo, para
finalmente concluir que este sistema de calibracion muestra errores de 2 a 3 metros en
pruebas estéticas y de 4 a 5 metros en pruebas en movimiento, lo cual son valores muy

buenos de precision en este tipo de desarrollos.

En [7], se propone iIABACUS, un sistema de conteo de pasajeros de manera
automatizada basado en Wi-Fi, el cual recopila la informacion de la cantidad de



dispositivos ubicados cerca de rastreadores en el interior de un bus, extrayendo las
direcciones MAC de los dispositivos moviles usando un algoritmo para evitar la
aleatorizacion y uno de recuento de personas para luego transferir esta informacion a
una base de datos MySQL en la nube. La recopilacion de datos se realiz6 usando el
sniffer Wireshark en modo monitor y con una muestra de 21 dispositivos méviles para
probar los algoritmos propuestos, captando asi las direcciones MAC aleatorias que
surgen debido a la seguridad implantada por los proveedores de los SO, a través de
tramas de solicitud de sonda las cuales activan el algoritmo descartando de esta manera
los que no se encuentren en el interior de la unidad movil. Realizado el proceso de la
solicitud de sonda, se pasa al algoritmo de recuento de pasajeros en donde realizando
variaciones de personas se obtuvo un buen resultado. Sin embargo, pueden ocurrir
errores debido a la baja frecuencia con la que los dispositivos envian sus solicitudes de
sonda.

Para complementar los mecanismos de localizacién de personas en interiores,
existe una propuesta en [8] basada en algoritmos, a través del uso de camaras
inalambricas de seguridad orientadas verticalmente hacia abajo que escanean las
entradas y salidas de un edificio, reconociendo la direccion del movimiento de las
personas al pasar por el rango cubierto de la cAmara. Esta idea de sistema no es muy
recomendable para el desarrollo del presente proyecto, ya que se deberia implementar
una nueva infraestructura de hardware incrementando el costo. Ademas, se tendria que

considerar todos los accesos a las diferentes habitaciones del edifico.

Hasta el momento las propuestas de [5], [6] y [7] requieren que los dispositivos
moviles de las personas que se encuentran dispersas o aglomeradas interactien
enviando informacién a la base de datos del sistema. Ademas, en todas se requiere que
sea implementado hardware lo que generaria costo de desarrollo y despliegue. Como
propuesta se propone implementar un sistema que use solamente la red WLAN de un
edificio sin que esta tenga que pasar por alguna modificacion fisica. A continuacion, se
detallan los conceptos necesarios y las tecnologias que se usaran para desarrollar la
propuesta planteada que esta estrechamente relacionada con la técnica de mayor

intensidad de la sefal explicada por [4].



1.4.1 Equipos de una WLAN empresarial

1.4.1.1 Controlador LAN inaldmbrico (WLC)

El WLC es utilizado para administrar los AP en una red inalambrica, permite
obtener informacién del estado de la red y los dispositivos conectados, cuenta con
acceso administrativo al equipo mediante HTTPS para habilitar una interfaz web o por
via remota usando Telnet o0 SSH (Secure Shell). A través de este equipo se puede

obtener la cantidad de clientes conectados a la red y sus direcciones MAC [9].

De acuerdo con el IETF (Internet Engineering Task Force) el protocolo SSH que
opera en la capa de transporte, permite el acceso remoto seguro con un cifrado de datos
muy fuerte mediante el manejo de llaves publicas y privadas [10], haciéndolo ideal para

la administracion de dispositivos de red sin establecer una conexion fisica.

1.4.1.2 Punto de Acceso inaldmbrico (AP)

Un AP provee cobertura Wi-Fi radial para dar acceso a los dispositivos que
soportan esta tecnologia, son utilizados para crear WLAN dentro de estructuras de
pequefias o grandes extensiones, cuentan con una capacidad limitada de conexiones de
dispositivos para operar de manera eficiente y poseen una ACL (Access Control List) que

permite al administrador gestionar, limitar y visualizar a los clientes [11].

1.4.2 Programas de automatizacion de procesos con Python

De acuerdo con Guido van Rossum [12], el creador de Python, este lenguaje de
programacion es multiplataforma, interpretado, potente, facil de entender, de tipado
dinamico y orientado a la programaciéon orientada a objetos. Todas estas caracteristicas
hacen de este lenguaje, una herramienta muy potente para la creacion de programas y
el desarrollo de aplicaciones en general.

Python tiene una biblioteca estandar de librerias para varias aplicaciones como

HTML, XML o JSON, procesamiento de e-mail y sockets, cuenta con paquetes como



requests para funciones potentes de clientes HTTPS y netmiko que para el
establecimiento de conexiones por el protocolo SSH2 [13]. Ademas, con tkinter se puede

crear de simples hasta complejas interfaces graficas de usuario.

1.4.3 Aplicacion moévil avanzada

Una aplicaciéon movil avanzada combina un sistema de hardware y software con
el uso de servicios en la nube, debe ser robusta y escalable para transmitir la mejor
ejecucion a los usuarios. Actualmente es posible crearlas sin requerir demasiados
conocimientos técnicos ya que existe una amplia gama de tecnologias a disposicion
como marcos de desarrollo y servicios de backend completamente serverless. De
acuerdo con [14] hoy en dia los conceptos “aplicacion mévil” y “nube” se combinan
significativamente. El uso de bases de datos NoSQL han dado mayor flexibilidad al
control de la informacién gracias a la escalabilidad y agilidad que proveen, ademas
permiten hacer consultas muy rapidas y la compatibilidad de representar la informacion
en formato JSON hacen que estas operen mejor en arquitecturas basadas en
microservicios [15]. Una herramienta o SDK (Software Development Kit) para
aplicaciones multiplataforma puede evitar la creacion de mdultiples cddigos para los
diferentes sistemas operativos de dispositivos moviles. A continuacion, se da un
recorrido por las tecnologias a usar en el presente proyecto y cuéles son los beneficios

gue ofrecen al desarrollo de la aplicacion moévil hibrida en cuestion.

1.4.3.1 Backend con Firebase

Google Firebase es un BaaS (Backend as a Service) de GCP (Google Cloud
Platform) compatible con multiples plataformas como iOS, Android, Web, Unity y C++y
de manera general permite una compilacion rapida de las aplicaciones sin tener que
administrar una infraestructura de servidores [16]. Cloud Firestore, Firebase
Authentication y Cloud Functions son los servicios de Firebase que se usan para el

desarrollo del backend de este proyecto.

Se pueden almacenar datos a nivel de aplicacion con Cloud Firestore que ofrece

la creacion de bases de datos NoSQL para estructurar la informacion de manera flexible



[17]. Para acceder a los datos desde las aplicaciones se usa Firebase Authentication,
gue de acuerdo con [18] proporciona a los usuarios la facilidad de autenticarse desde
otras cuentas como Correo Electronico, Twitter, Facebook, GitHub, entre otras,
mejorando la experiencia de integracion y creando aplicaciones con un sistema de
seguridad integral de alta calidad. A nivel de programacion Cloud Functions permite
ejecutar funciones escritas con JavaScript en un entorno Node.js de manera distribuida
sin la necesidad de administrar servidores manteniendo las funciones aisladas del cliente

para asegurarse que no habra manipulacion de ellas [19].

1.4.4 Frontend con Flutter

Flutter es un SDK creado por Google que consiste en un conjunto de herramientas
para el disefio de interfaces de usuario, permitiendo crear aplicaciones compiladas
nativamente en dispositivos moviles, de escritorio y la web a partir un Unico cédigo base

[20]. Entre las caracteristicas que destacan de este SDK estan:

Rapido desarrollo: gracias a la propiedad “Stateful Hot Reload” permite hacer
compilaciones en caliente, es decir, sin tener que volver a compilar desde cero la
aplicaciéon cuando se hace un cambio, ademas introduce el concepto de widgets para

crear interfaces nativas en cuestion de minutos [20].

Interfaces de usuario expresivas y flexibles: Flutter cuenta con una
arquitectura por capas que permite realizar una personalizacion completa, resultando en

tiempos de renderizado muy rapidos [20].

Rendimiento de compilar en nativo: el cédigo de este SDK compilara
directamente en el cédigo de la maquina ARM (Advanced RISC Machine) nativa de los

dispositivos, ya que utiliza compiladores nativos de su lenguaje base llamado Dart [20].



CAPITULO 2

2. METODOLOGIA

Este capitulo presenta la solucion adoptada para la deteccidén de agrupaciones de
personas en edificios, con el desarrollo de una aplicacion de escritorio denominada
Tinkvice SSH, se obtiene la cantidad de celulares conectados a la red mediante acceso
SSH a los WLC para detectar agrupaciones basado en un aforo maximo establecido por
el usuario en una aplicacion movil hibrida desarrollada para Android y iOS denominada
Tinkvice, que se utilizara para la visualizacion y administracion de la informacion de los
AP de la red inaldmbrica, la carga y gestién de planos dinamicos del edificio extraidos
desde la galeria de imagenes, la recepcién de notificaciones push, el historial de alertas,
entre otras funcionalidades. También se despliega un backend en Firebase para que las
de aplicaciones movil y de escritorio interactien en tiempo real permitiendo al usuario

actuar de forma inmediata cuando se detecte una agrupacion.

2.1 Propuesta

Actualmente el uso de los celulares ha crecido y muchas empresas despliegan
redes inaldmbricas en sus edificios para mantener conectados al personal de trabajo y
clientes en todo momento. Debido a esto, el recurso escogido seran los celulares que
las personas portan dentro de los edificios con infraestructuras WLAN, precisamente, la
infraestructura de red del edificio del CTI de la ESPOL que ha sido seleccionado como
modelo de prueba para la aplicacion, esta red tiene dos WLC que administran varios AP
distribuidos en el edificio, todos estos equipos de red son de marca Cisco. Se ha
propuesto este sistema por la ventaja de que el usuario no tendra que realizar gastos en
la compra de hardware, puesto que el solo funciona con la red inalambrica sin que

atraviese por ninguna configuracion fisica adicional.

La propuesta se expone en la Figura 2.1 donde el usuario que hard uso del
sistema debera instalar la aplicacidén mévil Tinkvice en su smartphone, seguira los pasos
hasta generar un token unico para copiarlo en la aplicacion de escritorio Tinkvice SSH

gue se provee al usuario para que sea instalada en un equipo de administracion de la



red o que permita una conexion SSH de manera segura con los WLC. Las funciones
principales de Tinkvice SSH son obtener la cantidad de los celulares por AP cada 25
segundos, conectarse al backend para cargar la informacion obtenida y generar alertas
cuando se supere el aforo permitido preestablecido por el usuario para cada area. Se
contara con una base de datos Cloud Firestore que sera accedida mediante el API REST
del backend, donde también se escribira el cddigo para enviar notificaciones push a la
aplicacion movil cuando se creen alertas desde Tinkvice SSH. La aplicaciéon movil hibrida
cuenta con paginas para mostrar los planos dinadmicos, ubicar los AP, mostrar un historial

de las alertas generadas y la informacién de los AP por cada WLC.
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Figura 2.1: Proyecto de deteccidon de agrupamiento de personas usando WLC.

2.2 Diagrama de despliegue

Para representar la distribucion fisica de los componentes de software del sistema
Tinkvice en los distintos nodos fisicos de la red, se disefié un diagrama de despliegue
donde se definen cuatro nodos que establecen comunicaciones SSHy HTTPS tal como
se muestra en la Figura 2.2; El nodo WLC representa todos los dispositivos de
administracion central de la red, El nodo Admin PC es donde Tinkvice SSH estara
ejecutandose, el nodo Cloud Functions es un entorno que accede a la base de datos y



es donde se ejecutaran remotamente las funciones del APl REST y Notificaciones push,
finalmente el nodo Cliente Movil representa al smartphone donde se instalara la

aplicacion movil hibrida Tinkvice.
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WLC <<HTTP>>
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: <<artifact>> % Interfaz de
L usuario
Tinkvice SSH.exe

Figura 2.2: Diagrama de despliegue del sistema Tinkvice.

2.3 Software

2.3.1 Aplicacién de escritorio Tinkvice SSH

La ventaja principal de un WLC es la facil administracion centralizada de los AP
conectados y el acceso por SSH que permite realizar consultas mediante comandos de
consola; Tinkvice SSH es una aplicacion de escritorio desarrollada en Python para
establecer una conexion con los WLC y obtener en tiempo real la cantidad de direcciones
MAC de los dispositivos conectados por AP en la red inalambrica. Debido a que el edificio
del CTl se encuentra en una red privada en ESPOL, las pruebas de desarrollo pertinentes
se realizaron estableciendo una conexién VPN (Virtual Private Network) y se accedi6 a

los WLC con credenciales SSH de usuarios previamente creados.



2.3.1.1 Interfaz gréfica

En la Figura 2.3 se presenta la interfaz grafica de Tinkvice SSH que cuenta con
un campo de texto para ingresar y validar el token Unico de red que se origina en la
aplicacion mévil, luego cuenta con campos para ingresar y validar las credenciales SSH

de los WLC que se desean conectar.

& Tinkvice SSH - Pt

Ingreso de token de red

validar token

Registro de WLCs

Nombre:

MAC:

Usuario S5H:

IP:

Marca:
Contrasefia S5H:

validar WLC Iniciar

Figura 2.3: Aplicacion de escritorio Tinkvice SSH.

2.3.1.2 Comandos SSH

Para establecer la conexion SSH se implemento la libreria netmiko, que requiere
de la creacion de un objeto en Python con las credenciales SSH por cada conexion que
se desea establecer con los WLC, luego se ejecuta la conexion SSH con la funcién
connectHandler y una vez establecido el canal de comunicacidon segura, se envian los
comandos con la funcidon send_command. La Figura 2.4 muestra un ejemplo de una
conexion béasica implementada en Tinkvice SSH. El resultado del comando enviado
“show ap summary” devuelve un listado descriptivo de todos los AP que se encuentran

activos en la red administrada por el WLC.



import netmiko as nk

ciscol_ = {'ip': "---.-=-.--.-==",
'device_type': 'cisco_ios’,
'username': '---"',
'password': '---------- '}

connection = nk.ConnectHandler(xxciscol_)
ap_summary_data = connection.send_command("show ap summary")
ap_summary_lines = ap_summary_data.splitlines()[10::1]

for ap in ap_summary_lines:
ap = ap.split()

Figura 2.4: Codigo de conexion SSH para obtener informacion por comandos.

2.3.1.3 Métodos HTTPS e interacciéon con lainformacién de SSH

Aproximadamente cada 25 segundos, Tinkvice SSH evalla las areas cubiertas
por cada AP de la red. En la evaluacién de una de estas areas, la aplicacion extrae del
edifico la cantidad de celulares conectados a ese AP gracias a la conexion SSH, al mismo
tiempo que extrae desde el backend el aforo maximo de esa area establecido desde la
aplicacion maovil por el usuario, si la cantidad de celulares detectados es mayor o igual al
aforo maximo, Tinkvice SSH generard una alerta mediante la creacién de un nuevo
registro en el backend con una peticion HTTPS, también modificara el valor de un campo
booleano nombrado estado para que en el mapa donde se encuentra el AP se muestre
una circunferencia en color rojo como indicativo de que esa es el area donde existe una
agrupacion de personas. Cuando la cantidad de celulares vuelve a los limites permitidos,
la circunferencia roja cambia a color verde como normalmente debe estar y la alerta se
desactiva. Toda esta interaccion es gracias a la comparacién de la informacién obtenida
mediante SSH desde la red inalambrica y la informacion obtenida desde el backend
mediante HTTPS. En la Tabla 2.1 se describen las funciones utilizadas para conectar el
backend con Tinkvice SSH.



Tabla 2.1: Funciones HTTPS usadas con la libreria requests.

Funcién

Descripcion

requests.get(url)

Solicita un recurso especifico con la URL.

requests.post(url,params)

Crea un recurso especifico con la URL y los campos.

requests.put(url,params)

Actualiza los campos de un recurso.

requests.delete(url)

Elimina un recurso especifico.

2.3.2 Base de datos en Cloud Firestore

La construccién de la base de datos se presenta en la Figura 2.5, esta se alojada
en Cloud Firestore y se compone por colecciones con documentos que se pueden
interpretar en el estandar JSON de notacion ligera estructurada en clave-valor. Se
implemento la coleccion Networks que contiene el nombre descriptivo de la red y como
clave primaria el token Unico de red, las siguientes son subcolecciones: Images que
guarda las url de las im&genes de los planos y el piso al que pertenece, Devices que
tienen un cédigo de todos los dispositivos que han iniciado sesion, Wics que guarda la
informacion de cada WLC, Aps que guarda toda la informacion de los AP que pertenecen

a un WLC, Users que guarda el email de cada usuario de la red y Alerts que almacena

la informacién de las alertas generadas.
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Figura 2.5: Colecciones de la base de datos NoSQL de Firestore.




2.3.3 Funciones del Backend en Firebase Functions

En Firebase Functions se han implementado dos funciones escritas en un
backend de Node.JS, la primera es el API REST mostrada en la Figura 2.6 donde se
exponen solo las rutas a cada archivo creado de manera organizada, esta API fue
desarrollada para que el sistema tenga una mejor apertura a cambios que necesiten
realizarse o mejoras que se deseen implementar a futuro para asi lograr una mejor
interaccién con la base de datos, la aplicacion mévil Tinkvice y la aplicacién de escritorio
Tinkvice SSH. La segunda funcién consiste en un bloque de cédigo que se encarga de
la generacién de notificaciones push y que se ejecuta cada vez que se detecta la
insercion de un registro de alerta desde la aplicacion Tinkvice SSH, esta interesante
funcion se muestra en la Figura 2.7 y solo envia la notificacion al usuario o usuarios
correspondientes ya que la creacion de la alerta viene asociada con lared y a la vez los
usuarios estan también asociados a la red. Las notificaciones push permiten al usuario
recibir las alertas en su smartphone aun si tiene la aplicacién en segundo plano o cerrada
por completo, incluso si el teléfono esta apagado y en el momento que lo encienda
recibird todas las notificaciones que se hayan generado. El usuario solo recibira
notificaciones si tiene su sesion iniciada, si este ha cerrado sesion no recibira alertas

como sucede comunmente en las aplicaciones moviles.

app.use(require('./routes/networks.routes'))
app.use(require('./routes/wlcs.routes'))
app.use(require('./routes/users.routes"'))
app.use(require('./routes/aps.routes"'))
app.use(require('./routes/devices.routes"'))
app.use(require('./routes/images.routes'))
app.use(require('./routes/alerts.routes'))

exports.app = functions.https.onRequest(app);

Figura 2.6: Rutas del que conforman la funcién del API REST (app).



var data;

exports.messageTrigger = functions.firestore
.document('Alerts/{alertId}').onCreate(async (snapshot, context)=>{
var devices = [];

data = snapshot.data();

const device_tokens = await admin.firestore().collection('Devices')
.where("network_id","==",data.network_id).get();
for(var token of device_tokens.docs)
devices.push(token.data().device_token);

var payload = {
notification: {
title: ‘Alertal’,
body: “Se ha detectado aglomeracién en ${data.area}’,
sound: ‘default’

}s
data : {
click_action: 'FLUTTER_NOTIFICATION_CLICK',
message: %{data.area}, %{data.hour}, %${data.date}, %{data.devic
e_number}’
}
}
try {

await admin.messaging().sendToDevice(tokens, payload);
} catch (error) {

Figura 2.7: Funcion para la generacion de alertas.

2.3.4 Aplicacion movil hibrida Tinkvice

La aplicacion movil hibrida se escribid con el lenguaje Dart en Flutter, con la
flexibilidad de que el mismo cdédigo compile para Android y iOS. El repositorio del
proyecto se puede consultar en [21] pero cabe recalcar que varios archivos que
contienen credenciales de acceso a la base de datos y el sistema de usuarios necesarios

para compilar correctamente la aplicacion no son cargados al repositorio.



2.3.4.1 Interfaces de usuario

Una aplicacion movil es un medio para interactuar con la informacion y el
contenido que puede encontrarse en local o en la nube; la aplicacion hibrida Tinkvice se
disefié con interfaces de usuario claras cuyo objetivo es permitir la interaccién con la
informacion alojada en la base de datos; la paleta de colores y la organizacién de cada
componente gréafico hacen que esta aplicacion resulte comoda y visualmente agradable.
El Splash muestra el logo y da la bienvenida al usuario, tal como se presenta en Figura
2.8; esta pagina se mostrara durante dos segundos para después dirigir al usuario a la

pagina de Inicio de Sesién o en el caso de tener una cuenta iniciada, dirigirlo al menu.

»[ Logo de la aplicacién }
®, QI
&

Bienvenido a Tinkvice 0——-&»[ Texto de Bienvenida ]

Indicador circular de
o |
12 [ carga

Figura 2.8: Pagina de bienvenida.

El Inicio de Sesidén se muestra en Figura 2.9 donde el usuario puede ingresar una
cuenta registrada previamente. Si se desea crear una cuenta nueva, la opcién que se

encuentra en la parte inferior permite moverse a la pagina de Registro.
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Figura 2.9: Pagina de Inicio de Sesion.

La pagina de Registro que se muestra en Figura 2.10 es similar al inicio de sesion,

con cambios en el color de fondo, nombre de la pagina, nombre del botén y la opcion de

la parte inferior para volver al inicio de sesion.
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Figura 2.10: Pagina de Registro.




En la Figura 2.11 se presenta la pagina Crear o Asociar Red que es mostrada solo
la primera vez que el usuario inicia sesién donde da a elegir entre dos opciones; en la
opcion superior se permite crear una nueva red ingresando un nombre descriptivo, por
ejemplo “Red CTI ESPOL” y al dar clic en el botén crear, automaticamente se genera un
token que sera mostrado en la pagina de Informacién y Ajustes para copiarlo y pegarlo
en la aplicacién Tinkvice SSH y asi asociar la informacion de red WLAN del edificio con
la cuenta. La segunda opcion permite que una nueva cuenta pueda asociarse a una red

creada por otro usuario por medio del token de la red.
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Figura 2.11: Pagina Crear o Asociar Red.

En la Figura 2.12 se presentan las paginas de Historial de Alertas, Planos e
Informacion de la Red que en primera instancia cuentan solo cuentan con mensajes de
informacion de como se debe proceder para asociar la red con el token en Tinkvice SSH;
en la parte superior se encuentra un icono que dirige al panel Informacion y Ajustes, en
la parte inferior se encuentra una barra de navegacion entre las diferentes paginas.
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Figura 2.12: Paginas de Historial de Alertas, Planos e Informacion de la Red.

La Figura 2.13 muestra la pagina de Informacién y Ajustes donde se puede
cambiar al color secundario y se muestra el token de la red. Estos valores también se

almacenan mediante preferencias de usuario, lo que indica que no se perderan a menos

gue se elimine la aplicacion u ocurra un proceso inesperado en el smartphone.
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Figura 2.13: Pagina de Informacién y Ajustes y cambio al color secundario.




2.3.4.2 Diagrama de casos de uso

La Figura 2.14 explica el diagrama de casos de uso UML de la aplicacion de
escritorio Tinkvice SSH donde se tiene como actor primario al usuario que hace uso del
sistema Tinkvice y como actores secundarios al entorno de Firebase Functions y los
WLC. El usuario va a iniciar la interaccion asociando la red con el ingreso del token que
lo copia desde la aplicacion movil, luego Tinkvice SSH validara el token conectandose a
Firebase Functions, si la validacidn es exitosa el siguiente paso que realiza el usuario es
la asociacién de todos los WLC de la red inaldmbrica, si es posible la conexion SSH y se
dan las credenciales correctas se obtiene la informacién y se la carga gracias a Firebase
Functions, finalmente el usuario inicia la deteccion de agrupaciones con un botén en la
aplicaciéon Tinkvice SSH para que cada 25 segundos se extraiga de la red la cantidad de
dispositivos conectados por AP para cargar la informacion mediante Firebase Functions

a la base de datos.
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deteccién de
aglomeraciones
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<<extend>>
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Figura 2.14: Diagrama de caso de uso de la aplicacién de escritorio Tinkvice SSH.



La Figura 2.15 muestra el diagrama de casos de uso UML de la aplicacion movil
hibrida Tinkvice donde se tiene como actor primario al usuario que hace uso del sistema
y como actor secundario al entorno de Firebase Functions. El usuario realiza varias
actividades desde la aplicacién movil y se han compactado lo mas posible para evitar
ruido en el diagrama, entre las funciones que tiene este se encuentran el registro e inicio
de sesion donde se tienen varias validaciones necesarias, la funcion de cambiar la
aplicacion al color de tema secundario, la carga de planos que incluye que la aplicacion
muestre la galeria y que el usuario seleccione una foto de un plano, la funcién de cambiar
el piso de un AP y el aforo méximo de personas que este puede tener y finalmente la
funcion de ubicar los AP en los planos respectivos. Firebase Functions interactia en
cada accién que realiza el usuario ya que toda la informacion se aloja en la base de datos

Cloud Firestore.
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Figura 2.15: Diagrama de caso de la aplicacion movil hibrida Tinkvice.



CAPITULO 3

3. RESULTADOS Y ANALISIS

En este capitulo se detallan los resultados del proyecto una vez terminado su
desarrollo y para probar que funciona correctamente, se cred una nueva cuenta en la
aplicacion movil para que sea usada en la red inaldmbrica del edificio del CTI (Centro de
Tecnologias de la Informacién), donde se hizo un acercamiento para distribuir multiples
celulares en las diferentes areas del edificio. Se evaluo la informacion mostrada en la
aplicacion movil al generar alertas en tiempo real. Finalmente se da a conocer el costo

del desarrollo del proyecto y la viabilidad econémica y tecnolégica que conlleva.
3.1 Resultados del manejo de la aplicacion

Se configuré una nueva cuenta de usuario en la aplicacion movil hibrida Tinkvice
para asociarla con el edificio del CTI, al mismo tiempo se valida funcione correctamente
cada componente desarrollado y su interaccién con el usuario, asi como el mecanismo

para la generacion de alertas en tiempo real.
3.1.1 Registro e Inicio de Sesion

Al momento de registrase se establecen condiciones para que la creacion de la
cuenta sea exitosa como: ubicar un correo en formato valido para la creacion de un nuevo
usuario, la contrasefia debe ser mayor o igual a seis caracteres, no se debe usar un
correo con el que se haya creado una cuenta anteriormente y ademas se debe contar
con una conexién a internet. En la Figura 3.1 se muestran los mensajes que la aplicacion
lanzé al no cumplirse las condiciones establecidas y en el caso contrario, se pudo
presionar el boton Crear Cuenta donde la aplicacion automaticamente se dirigio a la
pagina de inicio de sesion.
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test1@example.|com test1@example.com La cuenta de correo ya esta test1@example.com
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tu cuenta e Inicia sesiéon
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B8 Contrasefa @
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LYa tlenes una cuenta?
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Figura 3.1:

Validaciones en Registro.

En la pantalla de Inicio de Sesion el correo y contrasefia deben cumplir con las

mismas condiciones establecidas en el registro, de lo contrario no se habilita el botdn

Ingresar, una vez ingresadas las credenciales correctas y con una conexion a internet,

fue posible acceder a la siguiente pantalla. En la Figura 3.2 se muestran las validaciones

respectivas.
112690 0 & B & ol W G N20PM O 0 ® & wl G+
Iniciar Sesion Iniciar Sesion
Usuario
O Hatan Error de inicio de sesién © test1@example.com
Recuerda ublcar un cormeo valido_ Nombre de usuario o
contrasefia no vélidos
ntrasefa 8 @
8 123456 ®
;Olvidaste Tu Contrasefia?
JONVIgaste TUTONTasSana

Ingresar

Figura 3.2: Validaciones en Inicio de Sesién.



3.1.2 Creaci6én delared

Como fue la primera vez que se inicié sesion, la aplicacion se dirigié a la pantalla
Crear 0 Asociar Red. Para la creacion de una nueva red se ingres6 un nombre descriptivo
para CTI considerando que no exceda de 30 caracteres como se muestra en la Figura
3.3.

11:26 PM 7 ®e

Crear o Asociar Red Crear o Asociar Red

test1@example.com test1@example.com

Para crear tu nueva red y generar el token Para crear tu nueva red y generar el token
Ingresa un nombre descriptivo de tu red ngresa un nombre descriptivo de tu red

Red CTI ESPOL

Si deseas asociarte a una red creada, pide Si deseas asociarte a una red creada, pide
que te compartan el token para copiarlo que te compartan el token para copiarlo
aqu aqui
« Cerrar Sesion « Cerrar Sesion
] @® « ] ® <

Figura 3.3: Creacion de una red en Crear o Asociar Red.

3.1.3 Conexion de la WLAN con Tinkvice

Una vez creada la red, desde la aplicacion mavil hibrida Tinkvice se permite
seleccionar entre las siguientes pestafias: Planos, Historial de Alertas e Informacion de
la Red. En primera instancia se indica al usuario mediante mensajes de informacion, que
se debe copiar un token Unico encontrado en Informacion y Ajustes para luego proceder
a escribirlo en la consola de administracion Tinkvice SSH. Al instalar y ejecutar Tinkvice
SSH en un computador con la capacidad de conectarse mediante SSH a los WLC del
edificio, se solicita el token para que sea validado y si este es correctamente ingresado,
se revela el nombre de red que fue ingresado en el paso anterior desde la aplicacion

movil tal como se presenta en la Figura 3.4.



< Informacion y ajustes

Informacion
Usuario test| @example.com
Nombre de red Red CTI ESPOL

Token

Ajustes

@®  Color secundario

.. Cargar Plano

a: Tinkvice SSH: Red CTI ESPOL o X

Ingreso de token de red
validar token l Red CTI ESPOL

Registro de WLCs
Nombre:
MAC:
Usuario SSH:
IP:
marca:

Contrasefa SSH:

validar WLC Iniciar I

Figura 3.4: Validacion del token con Tinkvice SSH.

Se procedi6 a ingresar las credenciales SSH de cada WLC. En la Figura 3.5 se
presenta el proceso para un WLC, luego de ingresar cada dato solicitado se inicio la
deteccion de agrupaciones de personas presionando el botdn Iniciar, lo que permitié
apreciar la informacion de cada AP, el piso y la cantidad de dispositivos detectados desde

la pantalla de Informacién de la Red de la aplicacion movil.

T . = a3 a0 2 5
= Tinkvice SSH: Red CTI ESPOL X 2¢ Tinkvice &
Ingreso de token de red INFORMACION DE LA RED
validar token l Red CTI ESPOL wum’

Regsﬁo dc WI.CS AP Domo_Teleco2 Limite: 10
- AIR-AP1852E-A-K9 Piso: PB

Nombre: Cisco WLC 1 &0
| Ubicar |

MAC: A

AP p'iﬁfsl-oﬂ\ s Limite: 10
Usuario SSH: user . BRI
IP: I S
AP lA)o‘on_‘TeIecoj ’ Limite: 10
marca: cisco_ios AIR-AP1852€-A-K9 Piso: PB

16/10
Contrasefa SSH: [ [ Usicacal
AP Admin_Tec Limite: 10
validar WLC Iniciar | AIR-AP1852E-A-K9 Piso: PB

2/10
Autenticacién correcta R

Detectando aglomeraciones i
- @ <

Figura 3.5: Carga de datos de lared inalambrica del edificio CTl a la aplicacion movil.




3.1.4 Aforo maximo y piso por AP

En la ventana de Informacién de la Red se puede modificar exitosamente el aforo
méaximo y el piso de cada AP presionando un elemento de la lista como en la Figura 3.6.
Adicionalmente, se muestra una barra de progreso que indica la cantidad de celulares

detectados por AP.

5:43 AM 2 e - T ED 543 AM 2
25 Tinkvice &
INFORMACION DE LA RED
WLC CiscoWLC 1
00:50:56:8A:7C:D5 =
AP Domo_Teleco2 Limite: 10
AIR-AP1852E-A-K9 Piso: PB
% | A I 5/10
ctualizar ctualizar
| Ubicar |
Domo_Telecol Domo_Teleco1
AP Direccion Limite: 10
Limite < 20 > J Limite AIR-AP1852E-A-K9 Piso: PB
< PB > 8/10
Piso
AP Domo_Telecol Limite: 21
Cancelar  Actualizar Cancelar  Actualizar AIR-AP1852E-A-K9 Piso: 1P
16/21
Admin_Tec Limite: 10
AP AIR-AP1852E-A-K9 Piso: PB
2/10 —
n ® <4

Figura 3.6: Aforo maximo y piso por AP en Informacién de la Red.

3.1.5 Cargar Planos y ubicacién de AP

En la ventana de Informacién y Ajustes tenemos la opcion Cargar Planos, que
al seleccionarla aparece una ventana tal como se muestra en la Figura 3.7. se dio
permiso a la galeria del teléfono para luego seleccionar la imagen de un plano
correspondiente a la planta baja del edificio. Luego de cargar la imagen, en la ventana
Planos ya se mostraban los AP ubicados en la esquina superior izquierda junto con la

imagen cargada.
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Figura 3.7: Carga de planos desde la galeria.

En la ventana de Informacién de la Red, para cada AP se permite seleccionar su
ubicacién en el plano, para lo cual se debe presionar el boton ubicar que presenta una
ventana con la imagen del plano correspondiente al AP y una cruz de color rojo para dar
la ubicacion del AP, finalmente en la Figura 3.8 se muestra un plano con todos los AP

ubicados.

3MMBTAQD ' P CDs
22 Tinkvice @ 25 Tinkvice & &% Tinkvice ]
INFORMACION DE LA RED PLANOS PLANOS
WLC CiscoWLC 1
00:50:56:8A:7C:D5 »
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AP AIR-AP1B52E-A-K9 Piso: PB
510
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AP AIR-AP1852E-A-K9 Piso: PB
8/10
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| Ubicar ]
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AP AIR-AP1852E-A-KQ Piso: 1P _J
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Figura 3.8: Ubicacion de los AP en los planos.



3.1.6 Recibir alertas e historial

Con la aplicaciéon movil totalmente configurada, es decir, que estén ubicados todos
los AP en cada plano y que esté lista para recibir las alertas, se muestra en la Figura 3.9
gue cuando se detecta una agrupacion de personas, una alerta llega a la aplicacion movil
en forma de notificacion push que es registrada en la ventana de Historial de Alertas
donde también se indica el nUmero de celulares detectados y la hora y fecha en que se
detecto la agrupacion; en la ventana de Planos también se puede apreciar un cambio a

color rojo para el area con exceso de personas.
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Figura 3.9: mecanismo de alertas.

3.2 Validacién de lainformacion mostrada en la aplicacion movil hibrida Tinkvice

Con la cuenta de la aplicacion movil previamente asociada a la red inalambrica de
CTI, se verifico que todos los dispositivos que se encontraban en el edificio sean
mostrados en la aplicacion movil, donde se reveld que era necesario que los dispositivos
tengan su interfaz Wi-Fi habilitada y estén conectados a la red inalambrica. También, se
evaluo el desplazamiento de los dispositivos moviles en las diferentes areas del edificio
para notar los cambios desde la aplicacion moévil, en esta prueba se obtuvieron

resultados con un 100% de acierto. Finalmente se evidencio que, si un dispositivo como



una laptop se conectaba a la red también entraba en el conteo mostrado en aplicacién
movil ya que el sistema no contaba con un mecanismo que diferencie entre teléfonos
celulares y otros dispositivos con interfaces Wi-Fi. Dada esta situacion, se propone una
mejora para un conteo con mayor precision donde las laptops, celulares u otros
dispositivos que porte una misma persona dentro del edificio, sean registradas mediante
su direccidon MAC en una base de datos que se podra consultar a través de Tinkvice para
gue se identifiquen en el conteo como un solo conjunto de dispositivos que representa a

una sola persona y asi evitar contar dispositivos de mas en la aplicacion mévil.
3.3 Evaluacién de la generacién de alertas

En la siguiente prueba se ubicaron los celulares en cuatro areas diferentes para
gue se generaran alertas y se capturo el tiempo transcurrido desde que en el edificio se
superaban los limites establecidos en cada area hasta que llegaba la alerta en forma de
notificacion push a la aplicacion movil. Se realizaron ocho capturas de tiempo para cada
area obteniendo un tiempo promedio de 11.75 segundos considerando todas las
pruebas. Se definié que el sondeo de la red inaldmbrica sea cada 25 segundos desde la
consola de administracién Tinkvice SSH, por lo que los resultados de esta prueba fueron
los esperados ya que el promedio del tiempo calculado se encontrd dentro del rango de
25 segundos, aproximadamente en la mitad de su valor. En la Figura 3.10 se presentan

los tiempos promedio capturados para cada area cubierta por los AP evaluados.
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Figura 3.10: tiempos para generar alertas al superarse el aforo maximo por AP.



En la siguiente prueba se evalué el tiempo que transcurre desde la desconexién
de un celular de la red inalambrica hasta que en la aplicacion se muestra el area cubierta
por el AP en color verde con una sefial o icono que representa un visto indicando que la
cantidad de personas que se encuentran en dicha zona ya esta dentro del aforo
permitido. El tiempo promedio obtenido para esta prueba fue de 17.71 segundos y en la
Figura 3.11 se presentan los resultados por cada AP. De acuerdo con [22] las redes
inalambricas administradas por WLC de marca Cisco tienen una configuracion conocida
como Fast SSID Changing que si esta habilitada permite a los clientes conectados
moverse mas rapido entre los SSID de los AP ya que el registro de este en la base de
datos del WLC no se borra y por ende no aplica demora al conectarse a otro AP. Pero al
no estar habilitada, el registro del cliente que estaba conectado se borra antes de cambiar
de AP lo que provoca un retraso dado que se debe realizar nuevamente la autenticacion;
este comportamiento puede modificar los resultados obtenidos en esta prueba
aumentando o disminuyendo los registros de tiempo de acuerdo con la marca del WLC

y como estén estos configurados.
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Figura 3.11: Tiempos de desactivacion de alertas por AP en el evento de desconexién

de celulares para pasar de un exceso a una cantidad permitida de dispositivos.

3.4 Costos del desarrollo del proyecto

Este proyecto consisti6 en un desarrollo que en total tomé de 80 horas de

programacion en un lapso de dos meses con la intervencion de dos programadores



junior. Las herramientas utilizadas no generaron costos adicionales ya que se uso
software de cédigo abierto y en el caso del servicio en la nube de Firebase que brinda la
plataforma GCP, se us6 una cuenta con ingreso de tarjeta para que el consumo que la
aplicacion genere sea cobrado mensualmente, pero se limitaron las pruebas a la cantidad
de consumo que no generaba costo alguno, es decir que era ofrecida mensualmente por
Firebase como una cuota de consumo gratuito. En la Tabla 3.1 se puede apreciar el
costo final de desarrollo del proyecto que solo consiste en las horas de programacion

gue se invirtieron.

Tabla 3.1: Costo total de la implementacion del proyecto

Numero de Horas de Costo total del
= Costo por hora
programadores programacion totales proyecto
2 80 $8,00 $1,280.00

3.5 Viabilidad econémicay tecnoldgica

Dado a que se utilizo software de cédigo abierto y plataformas de computacion en
la nube como GCP, Tinkvice resulta tecnolégicamente factible con una implementacion
gue no se ve limitada por la region en donde sea desarrollada, ademas no requiere de la
adquisicién de equipos fisicos como tarjetas de desarrollo o tecnologia que no se

encuentre disponible en el pais.

Una vez que el sistema Tinkvice esté en funcionamiento, entra en juego el aspecto
econdémico, Tinkvice generara ingresos bajo la demanda de los clientes por el consumo
de la aplicacion movil, por ende, a mayor cantidad de clientes, mayores seran los
ingresos. Si tomamos como ejemplo el consumo generado por 10 horas al dia en el
edifico de CTI que en total tiene 7 AP, dentro de un mes el consumo del servicio ofrecido
por Firebase seria aproximadamente de 2.22 ddlares, valor que se obtiene mediante la
calculadora de precios de GCP tal como se muestra en la Figura 3.12 donde se aproximo
el consumo mensual con pruebas realizadas en el transcurso de un dia. Luego de este
consumo facturado, el servicio que Tinkvice ofrece, pretende obtener una ganancia del
50% del valor que factura Firebase, para que finalmente el cliente pague un costo de
3.33 ddlares por mes, un valor que permite al cliente evitar exuberantes gastos a corto

plazo, lo cual no sucede con otros sistemas existentes en el mercado para la deteccion



de agrupaciones de personas en interiores como camaras térmicas o el conteo manual
mediante un operador. En términos mas practicos, un cliente consume de acuerdo al
tiempo de funcionamiento del sistema Tinkvice y la cantidad de AP que tenga asociados
a la aplicacion, ya que por cada AP se hacen una cantidad determinada de procesos
cada 25 segundos, se encuentren o no dispositivos conectados dentro del area de
cobertura, entonces para aproximar el consumo de un edificio con diferente cantidad de
AP, tomando como referencia el valor del consumo que se genera en el edificio del CTI

con 7 AP o se utilizando la calculadora de GCP.

app /7 ®

Invocations: 200,000

GiB-seconds: 5,000 per month
GHz-seconds: 8,000.000 per month
Netwaorking: 23.460 GiB per month

UsD 2.22

A portion of your estimate fits within the Cloud Functions free tier. Please click
here for more detail.

Total Estimated Cost: USD 2.22 per 1 month

USD - US Dollar v
EMAIL ESTIMATE SAVE ESTIMATE

Figura 3.12: Calculo del consumo de un mes en Firebase para el edificio del CTI.

En una encuesta para el analisis de mercado realizada a 20 personas a las que
se expuso con detalle la problematica y la solucion propuesta por Tinkvice, se obtuvieron

los siguientes resultados.

La primera reaccién con respecto al proyecto propuesto como un servicio para el
uso en infraestructuras de redes de datos fue bastante positiva de acuerdo con los

resultados obtenidos en la Figura 3.13.



¢Cual es la primera reaccion al servicio que ofrece Tinkvice?

m Muy positiva
m Algo positiva
m Neutral

Algo negativa
m Muy negativa

Figura 3.13: Reaccidn positiva respecto al servicio ofrecido por Tinkvice.

Se pregunt6 acerca de que tan innovador puede llegar a ser Tinkvice donde se
obtuvo un criterio muy bueno por parte de los encuestados dando asi mayor seguridad
de que este producto es llamativo al ser una nueva propuesta para el control de

agrupaciones de personas en interiores, los resultados se muestran en la Figura 3.14.

¢Que tan innovador es Tinkvice?

M Extremadamente innovador
® Muy innovador
M Algo innovador

No tan innovador

m Nada innovador

Figura 3.14: Innovacion de Tinkvice alta de acuerdo con las respuestas de los

encuestados.

En la Figura 3.15 se presenta la pregunta para conocer si el producto final tendra
una buena acogida en el mercado, La relacion existente entre la calidad y el precio. Las

personas encuestadas se enteraron de como funciona Tinkvice y como es su método de

pago.



¢ Como calificaria la relacion calidad precio de Tinkvice?

m Excelente
m Por encima del promedio
® Promedio

Por debajo del promedio

m Mala

Figura 3.15: Relacién calidad precio de Tinkvice por encima del promedio.

La pregunta seleccionada para finalizar la encuesta fue respecto a los aspectos
gue mas llamaron la atencién sobre servicio ofrecido por Tinkvice. En la Figura 3.16 se
muestran los resultados donde destacan casi todas las caracteristicas del producto por

igual, dando a entender que ningun aspecto esta muy por debajo de otro.

¢Cual de los siguientes aspectosle atrae de la aplicacion
Tinkvice?
B Simplicida
o Facilidad de uso
M Precio
Disefio

m Otro

Figura 3.16: Aspectos de Tinkvice que mas llamaron la atencion.



CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La aplicacion movil hibrida Tinkvice posee un correcto funcionamiento destacando
gue los tiempos para la generacién y desactivacion de alertas son cortos permitiendo al
usuario actuar de inmediato ante cualquier cambio en la cantidad de personas agrupadas
en las diferentes areas. Ademas, la aplicacion mévil muestra en tiempo real la misma
cantidad de dispositivos conectados en la red inaldmbrica solo con la limitacion de que
no puede diferenciar entre un celular y otro dispositivo con interfaz Wi-Fi. Finalmente se
puede evidenciar que los costos generados para el desarrollo de la aplicacion constan

Unicamente del tiempo de desarrollo y no de compra de materiales o servicios.

e Al finalizar el proyecto se logré cumplir con todos los objetivos planteados, el
resultado fue una aplicacion movil hibrida que permiti6 a los usuarios recibir
alertas en tiempo real al momento que se detectan agrupaciones de personas en
un area dentro de un edificio.

= De las pruebas realizadas en CTI, concluimos que la aplicacion no detecta
celulares con la interfaz WI-FI apagada y no conectados a la red inalambrica
puesto que asi seria imposible que de alguna manera sean detectados.

» El acceso SSH mediante la aplicacion de escritorio permite extraer de manera
correcta y segura, la informacion acerca de la cantidad de dispositivos moviles
gue se encuentran en las diferentes areas del edificio, brindando seguridad y
confiabilidad al usuario de que su informacion no seré interceptada en algin punto
de la comunicacion, ademas la extraccion de la cantidad de dispositivos permite
tener anonimidad de las personas que se encuentran en el edificio.

= El backend en Firebase facilité la implementacién del sistema de notificaciones
push en pocas lineas de cddigo tal como se pudo evidenciar en la Figura 2.7.

= Gracias a la base de datos y el APl REST desarrollados, las aplicaciones se
pudieron comunicar de manera eficaz y en tiempo real para que el sistema de

alertas permita al usuario actuar de inmediato.



El beneficio general que ofrece Tinkvice respecto a otras propuestas existentes
es el método de pago por consumo que evita grandes gastos de recursos
econdmicos en la adquisicion de equipos para la deteccion de agrupaciones de
personas. Ademas, Tinkvice puede ser utilizado en todas las redes inalambricas
que usan WLC en todos los edificios alrededor del mundo.

4.2 Recomendaciones

Se plantea la implementacién de un mecanismo mas preciso donde los
empleados de la empresa puedan enviar anGnimamente su ubicacion aproximada
en tiempo real dentro del edificio mediante un nuevo usuario en la aplicacion movil
gue permita recopilar la informacion del RSSI que los celulares reciben de los AP
y aplicar la técnica de triangulacion para encontrar las coordenadas de donde se
encuentra ubicado, para ello se recomienda una nueva implementacién de un
backend de websockets que permita actualizar esta informacién en tiempo real.
Como se evidencid en los resultados, en la aplicacibn movil no se puede
reconocer si una persona tiene mas de un dispositivo con interfaz Wi-Fi activa,
esto puede provocar que se generen alertas invalidas que no corresponden con
el aforo ya que se incrementa el nimero de personas sin que esto sea cierto, por
lo que se recomienda implementar un mecanismo de registro de direcciones MAC
de los dispositivos adicionales que puede portar una persona para que sean
contados como uno solo.

También es recomendable implementar un mecanismo de alertas mediante el
envio de correos electronicos automatico a todo el personal de la empresa, ya que
ellos al enterarse de que existe un area con agrupacion de personas, estos
procederian a despejar el area de forma inmediata

Actualmente la consola de administracion que ofrece la aplicacion de escritorio
Tinkvice SSH puede realizar conexiones a equipos WLC de marca Cisco, por lo
gue se recomienda implementar nuevo cédigo para que esta consola permita al
usuario ingresar otras marcas de equipos WLC, asi como las credenciales de los

usuarios SSH para acceder a los comandos.
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APENDICES

6. MANUAL DE USUARIO DE LA APLICACION

Tinkvice

1.Creacion de la cuenta

2.Creacion del token Unico

3. Aplicacion de escritorio Tinkvice SSH
4, Actualizacion de Limite y Piso del AP
5.Actualizacion de ubicaciéon del AP
6.Cargar planos

7.Ubicar AP

8.Recibir alertas




_ Creacién de la cuenta

La primera pantalla que sera
mostrada es el inicio de sesion.
Para crear una cuenta se da clic
en “crear una cuenta nueva”

Iniciar Sesién

© Usuario

Se presenta la pantalla de registro
botén “Crear Cuenta”
estara deshabilitado hasta que se
ingresen un correo y contrasefia

donde el

validos

O
1Y
Registro

& Usuario

B Contrasefia @

@ Contrasefia @

£¥a tienes una cuenta?

Las indicaciones para un correo
y contrasefia validos se
muestran en la aplicacion, por
ultimo se da clic en “Crear
Cuenta”

Registro

O testi @example.com

D Creacion de la cuenta

El siguiente mensaje aparece
en caso de que para el
correo ingresado ya existe
una cuenta creada.

Error

La cuenta de correo ya esta
asociada, verifica que esta sea

Caso contrario, automdticamente
aparecerad la pantalla de inicio de
sesion donde se escribe el correo y

contrasena para ingresar a la app.

Iniciar Sesion

Usuario
O testi@example.com

tu cuenta e inicia sesion

g o &

;Qlvidaste Tu Contrasefia?

Ingresar

crear una cuenta nueva

Si en el inicio de sesién, el
correo o la contrasefia son
incorrectos, entonces aparecera
el siguiente mensaje.

Error

Error de inicio de sesion.
Nombre de usuario o
contrasefia no validos




| | Creacion del token tinico

Crear o Asociar Red

|

test] @example.com

Si deseas asociarte a una red creada, pide
que te compartan el token para copiario

+ Cerrar Sesién

Crear o Asociar Red

Red CTI pruebal

farte a una red creada, pide
tan el token para copiario

st @example.com

erar el token
vo de tu red

+ Cerrar Sesién

Si es la primera vez que se inicia sesic’an',1
aparece la pantalla “Crear o Asociar Red”
donde la primera opcidn sirve para crear una
nueva red ingresando un nombre descriptivo,
por ejemplo: el nombre del edificio, de la
empresa o de la red inaldmbrica. Para este
caso se usara esta opcion.

La segunda opcién que se revisara luego y2
permite a un usuario nuevo asociarse a una
red anteriormente creada por otro usuario (un
usuario que haya seleccionado la primera
opcion).

' Creacién del token unico

Para este ejemplo el token es:
1y94uzt2tf2, esta serie de caracteres

B

2% Tinkvice

Luego de crear la red se ver las diferentes pantallas que tiene la app. En
primera instancia no existe informacion en estas y es necesario dirigirse a
“Informacion y Ajustes” para copiar el token que se genero automaticamente.

@ Sin Informacion

PLANOS

& Tinkvice
HISTORIAL DE ALERTAS
@ Sinalertas

22 Tinkvice

INFORMACION DE RED

@ Sin Informacién

deben ser escritas en la aplicacion
de escritorio Tinkvice SSH.

< Informacion y ajustes
Informacién
Usuario

Nombre de red

Token

Ajustes

@&  Color secundario

M Cargar Plano




\:| Aplicacion de escritorio Tinkvice SSH

Al descargar y descomprimir Tinkvice SSH, dentro de la carpeta dar doble clic en el archivo TinkviceSSH.exe
para ejecutarlo. Hecho esto se abrirdn una consola la cual se debe ignorar y posteriormente se abrira la
aplicacion de escritorio Tinkvice SSH.

O
=

lib 47202

api-ms-win-crt-heap-11-1-0dl
api-ms-win-crt-locale-11-1-0.dil 9/21/2020 3:41 PM
api-ms-win-crt-math-11-1-0.dll

| api-ms-win-crt-runtime-11-1-0gll 2020 3:41 PM
api-ms-win-crt-stdio-11-1-0dl 9/21/2020 3:41 PM
python3.dil

python37.dil

Ooo0Dooooooao

| tclgstdil 6/17/2020 358 PM

# Tinkvice SSH

|
Registro de WLCs

Nombre:

MAC:
Usuario SSH:
1P:

Marca:

&
»

. TinkviceSSH.exe

Contrasefia SSH:

k86l 6/17/2020 3:58 PM

O g

veruntime140.d11

Ingreso de token de red

validar token |

validar WLC Iniciar

D Aplicacion de escritorio Tinkvice SSH

En Tinkvice SSH escribir el token
que aparece en la pantalla
“Informacion y Ajustes” de la app
movil y luego dar clic en “validar
token”.

Si el token no coincide con el de la
aplicacion movil, aparecera el
mensaje “Incorrecto”, por lo que
se deberd revisar y corregir.

Si el token es correcto, se bloquea
ese campo de texto y aparece el
nombre de red ingresado en la app
movil (1), esto indica que la app
esta lista para el ingreso de los WLC

(2).

Contrasefia SSH:

\-ahdarWLCl Iniciar

Contrasefia SSH:

validar WLC Iniciar

!
¢ Tinkvice SSH - X # Tinkvice ssH - X ¢ Tinkvice SsH: Red CTI prueba - X
Ingreso de token de red Ingreso de token de red Ingreso de token de red
1y%4ud @— Tyuztatf] validar token | Incorrecto valdartoken|  Red CTI prueba
Registro de WLCs Registro de WLCs Registro de WLCs Q
Nombre: Nombre: Nombre: i
MAC: MAC: MAC: @
Usuario SSH: Usuario SSH: Usuario SSH:
IP: IP: 1P:
Marea: Marca: Marca:

Contrasefia SSH:

validar WLC Iniciar




D Aplicacion de escritorio Tinkvice SSH

Para registrar un WLC completar
todos los campos como la MAC del
WLC y las credenciales del usuario

Si uno de los campos es incorrecto
o si la conexién SSH es imposible,
apareceran mensajes de error por

Si los campos son correctos,
aparece el mensaje “Autenticacién
correcta” y se puede ingresar otro
WLC o iniciar la deteccién de

SSH. Luego presionar “validar lo que se debera revisar los . ]
” - aglomeraciones dando clic en el
WLC”. campos y corregirlos. A .
botén “Iniciar”.
¢ Tinkvice SSH: Red CTl prueba - X § Tinkvice SSH: Red CTI prueba - X # Tinkvice SSH: Red CTI prueba - X
Ingreso de token de red Ingreso de token de red Ingreso de token de red
validar token Red CTI prueba validar token Red CTI prueba validar token | Red CTI prueba
Registro de WLCs Registro de WLCs Registro de WLCs
Nombre: CiscoWLC 1 Nombre: Cisco WLC 1 Nombre: CiscoWLC 1
MAC: 00:50- S MAC: 00:50: I MAC: o0: 50: I
Usuario SSH: user Usuario SSH: user Revisa este campo Usuario SSH: user
IP: 192.168.64 I P 192.168. N Revisa este campo P: 192.168. NN
Marca: cisco_ios Marca: cisco_ios Revisa este campo Marca: Ccisco_ios
Contrasefia SSH: J— Contrasefia SSH: [+ 1 Revisa este campo Contrasefia SSH: S |
@WJI validar WLC I ﬂl validar WLC E
Error en la autenticacién Autenticacion correct,

Aplicacion de escritorio Tinkvice SSH

y la app movil estd lista para

pantalla “INFORMACION DE RED” aparecen los AP
activos del WLC, cada AP tiene por defecto un limite de
aforo de 10 y Planta baja como piso por defecto.

Ahora aparece el mensaje “detectando aglomeraciones”,

recibir alertas; en la

a5 Tinkvice

Contrasena SSH:

nnnnn,'

validar WLC |

? Tinkvice SSH: Red CTI prueba -
Ingreso de token de red
validar token I Red CTI prueba
Registro de WLCs
Nombre: CiscoWLC 1
MAC: 00:50:56:8A:7C:D5
N Usuario SSH: user
IP: 192.168.64.100
Marca: cisco_ios

WLC CiscoWLC 1

X 00:50:56:8A:7C:DS

Iniciar

Autenticacion correcta

Detectando aglomeraciones

INFORMACION DE RED

& Tinkvice

INFORMACION DE RED

WLC CiscoWLC 1

00:50:56:8A:7C:D5 R

Domo_Teleco2 Lim: 10
AP arissiEaks Piso: PB
0/10 | Ubicar |
Direccion Lim: 10
APk arssze ako Piso; PB
0/10
Domo_Telecol Lim: 10
AP RapTss2EAKD Piso: PB
2/10 em— | Ubicar |
Admin_Tec Lim: 10
AP RapiiEEAk Piso: PB
0/10 | ubicar |




D Actualizacion de Limite y Piso del AP D Actualizacién de ubicacién del AP

“Limite” representa la cantidad méxima que se Se puede ubicar cada AP en el plano del piso
permite en cada drea por AP y “Piso” es la planta correspondiente, al no existir planos cargados,
r” arrojara el mismo error.

en donde se encuentra el AP. cualquier botdn “Ubica

——

= S

109PM © 11:00PM &

&3 Tinkvice

&2 Tinkvice

INFORMACION DE RED INFORMACION DE RED

WLC CiscoWLe 1

Cisco WLC 1
wLe 00:50:56:8A'7C:D5

00:50:56:8A°7C:D5

AP Domo_Teleco2 Lim: 20

Domo_Teleco2
AP AIRAP1852E AKD Piso: 1P

AIR-AP1852E-AK9

0/10 [ Ubicar | Actualizar 1720 =
Domo_Teleco2 . E
Ap  Direccion Lim: 10 Ap  Direccion Lim: 20 rror
AIR-AP1852E-AK9 Piso: PB AIR-AP1852E-AK9 Piso: 1P
Limite < 20 > No se ha cargado un plano para
0/10 0720 [“Ubicar | este piso
Piso < 1P >
Domo_Telecol Lim: 10 Domo_Teleco1 Lim: 20
AP RAPIESZEAKS Piso: PB AP RAPIESZEAKS Piso: 1P Aceptar
CE"“:P
2/10 e 1720 = | Ubicar ]
Admin_Tec Lim: 10 Admin_Tec Lim: 10
AP RapiasEAKs Piso: PB AP raP1E2E A KD Piso: PB

0/10

0/10

DCargar planos

En Informacidn y Ajustes, dar clic en “Cargar Plano”, se abre una nueva pantalla, presionar en el icono de la
esquina superior derecha para seleccionar una imagen desde la galeria, seleccionar la planta correspondiente
y presionar “Cargar Plano”, ahora la imagen del plano se encuentra en la seccién PLANOS.

920PM ©

< Cargar Plano &2 Tinkvice

< Informacién y ajustes <  Cargar Plano

e oy
Usuario test]@example.com
Nombre de red Red CTI prueba

1y9duzt2tf2

Token
) enviar

a
de da

Ajustes

@®  Color secundario

il m cargarPiano

PLANTA BAJA .

@ cargar Plano I

|




Recibir alertas

La regla para que se generen
alertas consiste en que, si la
cantidad de personas conectadas
en un area es mayor o igual al
valor establecido en el limite del
AP desde la app movil, entonces
una alerta se genera y se muestra
de la siguiente manera:

12:12AM © 2 0

Be@00

&2 Tinkvice

HISTORIAL DE ALERTAS

Domo_teleco2
R o

dispositivos




