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RESUMEN

El presente documento tiene como finalidad detallar los pasos que se siguieron
para la elaboracion del proyecto denominado “Sistema Control de Auditoria”
donde se describe la solucién propuesta para controlar los diferentes procesos que

se realizan para salvaguardar los datos dentro de una institucion o entidad Bancaria.

Se realizaron entrevistas a los encargados y gerentes de las instituciones
Bancarias, que por motivos de seguridad no serdn mencionadas para el
levantamiento de informacion, donde dieron a conocer que tienen problemas e
inconvenientes a la hora realizar varios de sus procesos, entre estos tenemos :
vulnerabilidades que puede presentar el sistema de seguridad, donde los ladrones
de informacién aprovechan estas falencias para robar informacién confidencial,
pases salidos a produccién sin las medidas y estdndares aplicados, usuarios
creados varias veces en el active directory ocasionando redundancia de datos y
permisos no autorizados a procesos restringidos, servidores en mal estado sin
poder realizar la notificaciobn necesaria, estos y otros problemas encontrados

perjudican el buen funcionamiento de la organizacioén.

Se cre6 una herramienta web de Control de Auditoria de tecnologias de informacion,
utilizando metodologia Scrum, que permitira tener organizado cada uno de los
procesos que se realizan dia a dia. Proporcionando a las instituciones un control de
las actividades realizadas dentro de su sistema de informacion permitiéndole
gestionar de manera éptima y proactiva las actividades de seguridad informatica con

informacién actualizada y consistente.
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CAPITULO 1

1. ANTECEDENTES Y JUSTIFICACION.

Este capitulo est& basado en historia y antecedentes, donde damos a conocer
la evolucion de las tecnologias de la informacion, los cambios y desarrollo que
ha tenido al pasar los afios. Se analiza la relacibn de los sistemas de
informacién dentro de las instituciones y el papel importante que desempefian
las tics. Detallaremos los objetivos que seran planteados para la solucionar los
problemas que fueron encontrados en el levantamiento informacion, y la solucién

propuesta por parte del equipo de trabajo. (Ver figuras de Anexos)

1.1 Introduccién

Los multiples riesgos asociados a la tecnologia y sus demas derivados
como equipos, sistemas de informacion y comunicaciones, no cuentan con
los controles de seguridad adecuados. Las grandes, medianas y pequenas
organizaciones se ven afectadas por el espionaje industrial. Los ladrones
de informacién aprovechan las vulnerabilidades de los sistemas de
seguridad y control, robando informacion confidencial y perjudicando de
esta manera la estabilidad de la empresa. La interrupcién de los servicios
ejecutados y las fallas criticas en la infraestructura hacen que los procesos
tarden en actualizarse. Y los “hacker” desarrollan nuevos métodos de
atagques informaticos, para probar la seguridad de la informaciéon en las

organizaciones.



Es por este motivo que se propone la creacion de un Sistema de Control
de Auditoria, dirigido a Instituciones Financieras, Cooperativas Financieras,
Casas Comerciales, debido a que son organizaciones que manejan

informacion confidencial.

Este trabajo se enfoca en la gestiébn de seguridad y control, como por
ejemplo: la creacién de usuarios, seguridad de datos criticos, monitoreo de
servidores, registro e historial de pases a produccion, auditoria informatica;
gue son tareas indispensables para realizar cualquier labor dentro de la

institucion.

A continuacién se detalla los procesos que permite realizar la aplicacién:

e Creacion de Usuarios en Active Directory.

e Cifrado y Descifrados de Datos criticos (cadenas de conexién,
usuarios, Password, puertos), entre otros datos.

e Registro de Servidores y Monitoreo de Servidores.

e Control de Pases y Salidas a produccion.

o Reportes de los procesos llevados a cabo cada dia.

El aplicativo ha sido creado para ayudar a solventar problemas criticos;
muchas veces por carecer de presupuesto o de alguna herramienta, se

comete el mismo error una y otra vez al querer dar solucion.



1.2 Problematica

La inseguridad de la informacion, es un problema que enfrentan
diariamente las instituciones o entidades financieras, al ser las encargadas
de manejar grandes volimenes de informacién, pueden ser victimas de
atagues externos, perjudicando el funcionamiento normal de los procesos

llevados a cabo dia a dia en la organizacion.

Al realizarse reuniones con jefes de Productos Internos y jefes de Data
Ware House de algunas instituciones bancaria se pudo evidenciar la
carencia de sistemas de seguridad que permitan salvaguardar la
informacién, o estrategias aplicadas para la seguridad y control de
tecnologias de informacién. Por motivos de confidencialidad y privacidad de

sus procesos no pueden ser nombradas las instituciones financieras.

A continuacién se detalla algunos de los problemas encontrados:

e Inconsistencia al crear usuarios en el Active Directory de manera
incorrecta, sin establecer las debidas politicas de seguridad.

e Datos confidenciales como: cadenas de conexién, contrasefias,
datos criticos, son vulnerables y pueden ser usados de forma
inapropiada o usadas por terceras personas para causar fraudes.

e Recursos utilizados por el personal y adquiridos por la institucion sin
tener un registro actualizado de lo que se esta usando.

e Servidores en estado de “stop” causados por problemas externos o
internos, sin poder notificar a los usuarios el estado en que se

encontraria el recurso.
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e Pases salidos a produccién sin las medidas y normas establecidos
por partes de la empresa, ni el registro actualizados de la salida a

produccion de pases exitosos.

Todos estos problemas han hecho que la empresa no funcione
correctamente, debido que al utilizar nuevas herramientas y procedimientos
no se vean reflejados los cambios efectuados, haciendo que los procesos

se vuelvan mas lentos y tarden en dar respuesta.

Objetivo General.

Proporcionar una herramienta de control de auditoria de las actividades de
tecnologia de informacion, realizadas en instituciones financieras,
mediante mecanismos de gestion y seguridad, creados en una aplicacion

de forma agil y sencilla.

Objetivo Especifico.

e Gestionar la creacion, eliminaciéon y modificacién de usuarios mediante
un esquema de dominio, que permitan tener acceso a una o varias
areas especificas por medio de politicas de seguridad que son

configuradas en registro.
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e Controlar los recursos que dispone la institucibon mediante
herramientas de seguridad para evitar ataques de hacker.

e Monitorear los servidores que estan siendo utilizados para evitar
pérdidas de informacién de las aplicaciones que se encuentran
instaladas.

e Registrar las salidas a produccién mediante la verificacion de estados.

e Generar consultas y reportes personalizados que permita a los

usuarios detallar informacion escogida por ellos.

Alcance del Proyecto.

Proporcionar a las instituciones o Entidades Financieras un control de las
actividades realizadas dentro de su sistema de informacion permitiéndole
gestionar de manera Optima y proactiva las actividades de seguridad

informatica con informacion actualizada y consistente.

Crear usuarios en dominio para garantizar la seguridad de la informacién de
los usuarios. Administrar roles para cada area del sistema permitiendo tener
acceso a ciertos servicios y aplicaciones dependiendo de los permisos que

se les otorgue a los usuarios.

Justificacion.

La seguridad de la informacién tiene como finalidad la implementacién de
nuevas y mejores técnicas de control de auditoria, que permiten proteger la
informacion de la empresa, la utilizacion adecuada de los recursos, el

establecimiento de medidas de seguridad, la eficiencia y eficacia de los



servicios utilizados; hace que los procesos llevados a cabo por el personal

sean mas agiles en ejecutarse. [16]

Para la correcta administracion de la seguridad de la informacién, se debe
establecer medidas que permitan cumplir con los tres requerimientos de

mayor importancia para la informacion, estos son [18]:

Confidencialidad: Busca prevenir el acceso no autorizado ya sea en forma
intencional o0 no intencional a la informacion. La pérdida de la
confidencialidad puede ocurrir de muchas maneras, como por ejemplo, la

publicacién intencional de informacién de la organizacion. (Ver Figura 1.1)

Integridad: Busca asegurar:

e Que no se realicen modificaciones por personas no autorizadas a los
datos o procesos.

¢ Que no se realicen modificaciones no autorizadas por personal encargado
a los datos o procesos.

¢ Que los datos sean consistentes tanto interna como externamente.

Disponibilidad: Busca asegurar acceso confiable y oportuno a los datos o

recursos para el personal apropiado.

DISPONIBILIDAD
ACCESO CUANDO SEA
REQUERIDO

CONFIDENCIALIDAD
SOLO ACCEDEN QUIENES
ESTAN AUTORIZADOS

INTEGRIDAD
LA INFORMACION Y SU
PROCESAMIENTO SON

EXACTOS Y COMPLETOS

Figura 1.1: Requerimientos de seguridad.



1.7 Antecedentes de las TIC

La revolucién electrénica iniciada en la década de los 70 constituye el punto
de partida para el desarrollo creciente de la Era Digital. Los avances
cientificos en el campo de la electronica tuvieron dos consecuencias
inmediatas: la caida vertiginosa de los precios de las materias primas y la
preponderancia de las Tecnologias de la Informacion que combinan

esencialmente la electrénica y el software.

Las investigaciones desarrolladas a principios de los afios 80 han permitido
el avance de la electrénica, la informatica y las telecomunicaciones
posibilitando la interconexién entre redes. De esta forma, las TIC se han
convertido en un sector estratégico para la "Nueva Economia”. [19]
Desde entonces, los criterios de éxito para una organizaciébn o empresa
dependen cada vez en gran medida de su capacidad para adaptarse a las
innovaciones tecnoldgicas y de su habilidad para saber explotarlas en su

propio beneficio.

Las innovaciones mas recientes, que en la actualidad culminan en la
tecnologia digital, han incrementado alin mas el alcance y la rapidez de las

comunicaciones. [19]

La definicion de tecnologia que hacen los autores Harvey Brooks y Daniel
Bell indica que: "el uso de un conocimiento cientifico para especificar
modos de hacer cosas de un modo reproducible”, se podria decir que las

Tecnologias de Informacion, mas que herramientas generadoras de



productos finales, son procesos cientificos cuyo principal objetivo es la
generacién de conocimientos, que a la postre incidiran en los modos de
vida de las sociedades, no s6lo en un &mbito técnico o especializado, sino
principalmente en la creacibn de nuevas formas de comunicaciéon y

convivencia global.

Desde un punto de vista historico, la revolucién de las Tecnologias de la
Informacion marca un momento crucial y decisivo en la sociedad mundial,
pues ha penetrado en todas las areas de vida humana, no como agente
externo, sino como motor que genera un flujo activo en las interrelaciones

sociales.

Durante la ultima década del siglo pasado, mucho se hablé sobre una
nueva era de oscurantismo informativo, ocasionado por esta suerte de
carrera contra reloj por la adquisicibn y generacion de informacion y
conocimientos. Sin embargo, las nuevas tecnologias de la informacion,
representan una oportunidad singular en el proceso de democratizacion del
conocimiento, pues los usuarios pueden tomar el control de la tecnologia,
gue usan y generan, y producir y distribuir bienes y servicios. Podria
pensarse que las Tl han abierto un territorio en el cual la mente humana es

la fuerza productiva directa de mayor importancia en la actualidad.[20]

Por lo tanto, el ser humano es capaz de convertir su pensamiento en bienes
y servicios y distribuirlos no ya en una frontera local, sino globalmente. Las
Tl han modificado sustancial e irrevocablemente, la forma en que vivimos,

dormimos, sofiamos y morimos. [21]
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1.9

Definicion de las TICs.

Las denominadas Tecnologias de la Informacion y las Comunicaciones
(TIC) ocupan un lugar central en la sociedad y en la economia del fin de
siglo, con una importancia creciente. El concepto de TIC surge como
convergencia tecnoldgica de la electronica, el software y las infraestructuras
de telecomunicaciones. La asociacion de estas tres tecnologias da lugar a
una concepcion del proceso de la informacion, en el que las

comunicaciones abren nuevos horizontes y paradigmas. [14]

Las Tecnologias de la Informacion y la Comunicacion, también conocidas
como TIC, son el conjunto de tecnologias desarrolladas para gestionar
informacion y enviarla de un lugar a otro. Abarcan un abanico de soluciones
muy amplio. Incluyen las tecnologias para almacenar informacién y
recuperarla después, enviar y recibir informacion de un sitio a otro, o
procesar informacion para poder calcular resultados y elaborar informes.

[15]

Componentes de las TIC

El componente de hardware mas basico que sirve como plataforma para los
sistemas de informacion y las aplicaciones, es el computador. El
computador consta de dispositivos de entrada/salida, los cuales proveen los

elementos para comunicarse con otros elementos del computador.
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Dentro de cada uno de los componentes del computador debe existir un
software adecuado que entienda las instrucciones y datos y que sea capaz

de procesarlos. (Ver Figura 1.2)

La base de cualquier Red es el medio fisico a través del cual se integran las
tecnologias de informacién. Este medio fisico puede ser por trenzado, cable
coaxial, fibra optica o microonda; permite la interconexion y transmision de

informacién entre distintos puntos fisicos. [31]

Hardware e Dispositivos E/S
e  Memorias
. CPU
J
N
Software . Sistemas Operativo

. Aplicaciones
. Compilador de Lenguaje

~
Organizaciones
. Terminales
. Servidores
J

Figura 1.2: Componentes de las TIC.

1.10 Relacion de los Sistemas de Informacion y la Seguridad.

Las empresas o instituciones privadas o publicas no solo manejan
informacion extraida de cualquier medio sino un conjunto de elementos
compuestos por: personas, recursos, datos, y actividades, para ser

organizados y ordenados para usarse y cumplir un objetivo.
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Todos estos elementos interactian entre si para ser procesados y dar
lugar a una informacion mas elaborada y exacta, que serd usada en
funcion de sus objetivos dentro de una organizacion, e convirtiéndose en
un sistema de informacion que permite comunicaciones desde diversas

partes del pais.

La seguridad de la informacion no es solo proteger los datos sino tratar de
evitar su pérdida y modificacion no autorizada, por medio de
herramientas, procedimientos, normas y estandares establecidos en la

empresa. [16]

Con el fin de evaluar y detectar los errores que podrian presentarse en
los procedimientos ejecutados para asegurar la informacion, es necesario
realizar una auditoria informética que permita registrar los problemas o

falencias encontrados.
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CAPITULO 2

2. SOLUCION TECNOLOGICA IMPLEMENTADA.

Este capitulo detalla la solucion tecnolégica que se siguidé a lo largo del
desarrollo del sistema, que consistio en Scrum una metodologia &gil y flexible
gue permite la iteracion del cliente con los desarrolladores, donde se sigue un
proceso que va desde la creacion de tareas en un tablero dindmico hasta los
avances realizados como incrementos en un tiempo determinado. La
arquitectura que esta siendo propuesta, se puede ver reflejada en diferentes
niveles, en las que puede ser aplicada, pueden variar de acuerdo a los

recursos que posee la institucion.

2.1 Introduccién a Metodologia aplicada.

La aplicacion de metodologias y practicas agiles estan adquiriendo gran
popularidad en los dltimos afios haciendo que grandes organizaciones
como: Google, Yahoo, Symantec, Microsoft, etc. entre otras, usen el

modelo agil en sus aplicativos, por los beneficios que ofrece.

La flexibilidad y las constantes y mdltiples interacciones que se pueden
dar entre el desarrollador y el cliente, hacen que se detecten a tiempo con
exactitud los requerimientos establecidos por el cliente para el desarrollo de

la aplicacion, logrando asi la meta propuesta.
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Scrum.

Es una metodologia agil y flexible que se aplica de manera regular a un
conjunto de buenas practicas para trabajar colaborativamente en equipo, y
obtener el mejor resultado posible de un proyecto, realizdndose entregas

parciales y regulares del producto final. [2]

Roles de Scrum

Para desarrollar un proyecto con la metodologia Scrum, es necesario contar
con equipo de trabajo, para vencer cualquier obstaculo que pudiera

entorpecer la tarea del equipo de proyecto. [29]

El equipo scrum esta formado por los siguientes roles:

2.3.1 Product Owner o Duefio del Producto:

Es la Unica persona autorizada para decidir sobre funcionalidades y
caracteristicas que tendra el producto a desarrollarse. Es quién
representa al cliente, usuarios del software y todas aquellas partes

interesadas del producto. [28]

Aptitudes del Duefio del Producto

e Excelente facilidad de comunicacion en las relaciones
interpersonales.
e Excelente conocimiento del negocio.

e Facilidad para analisis de relaciones costo/beneficio.
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e Vision de negocios.

2.3.2 Scrum Master:

Es la persona lider del equipo, los guia para que se cumpla con los
requisitos y procedimientos de la metodologia. Gestiona la reduccion

de impedimentos del proyecto y trabaja con el Product Owner. [28]

Aptitudes del Scrum Master

Excelentes conocimientos de Scrum.

e Amplia vocacion de servicio.

e Tendencia altruista.

e Amplia capacidad para la resolucién de problemas.
¢ Analitico y observador.

e Saber incentivar y motivar.

e Capacidad docente e instructiva.

e Buen carisma para las negociaciones.

2.3.3 Scrum Team:

Es el equipo de personas encargadas del desarrollo de la aplicacion,
integrado por programadores, disefadores, arquitectos, testers y
demas que de manera organizada cumplen con los requerimientos

propuestos por Scrum Master. [28]
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Aptitudes del Scrum Team

e Ser profesionales expertos o avanzados en su disciplina.
e Tener vocacion para trabajar en equipo.

e Capacidad de auto-gestion.

Componentes de Scrum

El desarrollo se realiza de forma iterativa e incremental. Cada iteracion,
denominada Sprint, tiene una duracion preestablecida de entre 2 y 4
semanas, obteniendo como resultado una version del software con nuevas
prestaciones listas para ser usadas. En cada nuevo Sprint, se va ajustando
la funcionalidad ya construida y se afaden nuevas prestaciones

priorizandose siempre aquellas que aporten mayor valor de negocio. [29]

Entre los componentes tenemos los siguientes elementos:

1. Definicién del proyecto (Product Backlog):

Consiste en un documento que recoge el conjunto de requerimientos
que se asocian al proyecto. Es responsabilidad del Product Owner
realizar esta definicion y establecer las prioridades de cada
requerimiento. Es un documento de alto nivel, que contiene
descripciones genéricas (no detalladas), y que estd sujeto a

modificaciones a lo largo del desarrollo. [30] (ver Anexos 1)
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2. Definicion del Sprint (Sprint Backlog):

Un sprint debe entenderse como un subconjunto de requerimientos,
extraidos del product backlog, para ser ejecutadas durante un periodo
entre 1 y 4 semanas de trabajo. El sprint backlog seria el documento
que describa las tareas que son necesarios realizar para abordar los

dichos subconjuntos de requerimientos. [30](Ver Anexos 2, 3.)

3. Ejecucién del Sprint:

Seria el periodo de entre 1 y 4 semanas (periodo definido previamente
en base a las tareas recogidas en el sprint backlog) durante el cual el
equipo de trabajo abordaria las tareas de desarrollo correspondientes.
Una vez iniciada la ejecucion de un sprint definido, este no podra ser
modificado, y en caso de ser necesario introducir cambios estos se
haran una vez concluido el periodo a través de la definicion de otro

sprint backlog. [30] (Ver Anexos 3.)

4. Entrega:
Una vez concluida la ejecucién del sprint, se dispondra de una porcién

de la aplicacién potencialmente definitiva. [30]

Proceso Scrum.

En Scrum un proyecto es ejecutado mediantes bloques temporales y fijos
(las iteraciones pueden ser diarias o0 como se las desee plantear). Cada

interaccion proporciona un resultado completo, un incremento de producto
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final debe ser entregado con el minimo esfuerzo cuando el cliente lo solicite.

(Ver figura 2.1)

Lista tareas iteracion

Taeas  Ond

’ Proceso
\anifi i6 Tasad. Bes b i
i Scrum

Seleccion =
requisitos

Lista objetivosirequisitos prionzados

Sincronizaciones
diarias
15'

ITERACION
15 0 30 dias

= ¥
Retrospectiva ”
Pl Colaboracion cliente - equipo
m racion
- OS.l ~ac 2 Incramento de Colaboracién intraequipo
requisitos producto
ProyectosAgiles.org
() R

Figura 2.1: Proceso de Metodologia SCRUM.

El proceso parte desde una lista de requisitos planteados por el cliente, que
inician como un plan de proyecto. En esta lista se establecen los objetivos

prioritarios en base a las interacciones y entregas a realizar. [2].

La planificacion de interacciones se establecen desde el primer dia
comprendido en dos partes estos son: la seleccion de requisitos y la

planificacion de la iteracion. (Ver figura 2.1)

Ejecucion de la iteracion, esté basada en las reuniones diarias que se dan en
el equipo de trabajo para analizar las tareas que estan siendo ejecutadas y

los problemas que podrian presentarse.
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Inspeccién y adaptacion, es realizada el dltimo dia. Tiene dos partes:
Demostracion en donde se muestra los requerimientos e incrementos a ser
entregados. Y la retrospectiva, que es donde el equipo analiza su manera de
trabajar y los contratiempos que pueden presentarse para el progreso del

proyecto. [2]. (ver Anexos 1, 2, 3.)

Arquitectura Cliente Servidor.

Es un modelo de arquitectura distribuida que permite dividir las tareas entre
los proveedores de recursos o servicios, llamados servidores, vy los
demandantes, llamados clientes. [3] Un cliente realiza una peticion por
medio de una aplicacion, el servidor recibe el requerimiento y envia una o

varias respuestas en base a lo solicitado.

Esta arquitectura posee una separacion tipo légica, donde el servidor no se
ejecuta necesariamente sobre una sola maquina ni es necesariamente un
programa, haciendo que los procesos sean distribuidos entre los clientes y

los servidores facilitando la claridad del disefio del sistema.[3]( Ver figura 2.2)

Servidor

Cliente

Cliente

Figura 2.2 : Arquitectura Cliente /Servidor.
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Funcionamiento

El cliente envia una solicitud de requerimiento al servidor a través de su
direccion IP y el puesto, que estd reservado para un servicio en particular

gue se ejecuta en el servidor.( Ver figura 2.3)

El servidor recibe la solicitud y responde con la direccion IP del equipo

cliente y su puerto. [4]

==
e P

Fuente: Sitio web CCM.net — Kioskea ES

Figura 2.3: Esquema basico de Cliente /Servidor.

2.7.1 Niveles

Una arquitectura cliente /servidor puede tener varios niveles,
dependera de los recursos y presupuestos con los que puede contar

una organizacion.

A continuacion se detalla los diferentes niveles existen, estos son:
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a. Arquitectura 2 Niveles

Nivel de arquitectura donde el cliente solicita los requerimientos y
el servidor responde directamente esa solicitud, con sus propios
recursos. Esto significa que el servidor no necesita de otra

aplicacion para proporcionar el servicio. [5] (Ver figura 2.4)

NIVEL1

NIVEL 2

g
z
"

Enwvio de respuestas

Fuente: Sitio web CCM.net — Kioskea ES

Figura 2.4: Arquitectura Cliente/ Servidor 2 niveles.

b. Arquitectura 3 Niveles

Un cliente, es decir un equipo solicita los recursos, equipados por

una interfaz de usuario (navegador web) para la presentacion.

El servidor de aplicaciones es el que esta intermedio, proporciona
los recursos solicitados, pero requiere de otro servidor para

ejecutarlo. (Ver figura 2.5)

El servidor de datos, proporciona al servidor de aplicaciones los

datos solicitados. [5].
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La arquitectura en 3 niveles permite:

e Un mayor grado de flexibilidad.

e Mayor seguridad, ya que la seguridad se puede definir
independientemente para cada servicio y en cada nivel.

¢ Mejor rendimiento, ya que las tareas se comparten entre

servidores

NIVEL]

NIVEL2 NIVEL3

Fuente: Sitio web CCM.net — Kioskea ES

Figura 2.5: Arquitectura Cliente/ Servidor 3 niveles.

c. Arquitectura N Niveles
En este nivel de arquitectura cada servidor realiza una tarea
especifica, por lo que un servidor puede usar los servicios de otro

servidor para proporcionar su propio servicio. [6](Ver figura 2.6)
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NIVEL1

o1

5
H N

SERVIDOR SERVIDOR

NIVEL3
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o

Fuente: Sitio web CCM.net — Kioskea ES

Figura 2.6: Arquitectura Cliente /Servidor N niveles.

Arquitectura Sistema de Control de Auditoria

Esta arquitectura puede ser implementada desde cero si la empresa no
cuenta con ningan servidor, caso contrario se adaptara a los servidores con

los que cuenta la institucion en ese momento.(Ver anexo 5)

El Sistema Control de Auditoria para su implementacion consta de los

siguientes servidores:

e Servidor de Dominio
e Servidor de Base de Datos

e Servidor Web
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2.8.1 Servidor de Dominio.

Es donde se creara el dominio con componentes y se haran configuraciones

necesarias para establecer politicas de seguridad dentro de la red.

e Active Directory.
Es un término usado en los servidores Windows. Este es un servicio de
directorio que almacena informacion de los recursos distribuidos en una
red. Utiliza distintos protocolos principalmente (LDAP, DNS, DHCP,

Kerberos). [10]

En uno o mas servidores se crean objetos, grupos, con los objetivos de
gue los equipos conectados a la red tengan establecidas politicas de

seguridad. [10]

e Dominio.
Se configura al instalarse el active directory. Permite agrupar los recursos

gue se encuentran en una red en forma jerarquica. [11]

e Objetos.
Son componentes bdasicos de una estructura l6gica, esto pueden ser
usuarios o recursos que se esté utilizando dentro de una Unidad

Organizativa (OU). [23]
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Servidor de Base de Datos.

Es donde se encuentra la base o bases de datos. Permitiendo organizar los

datos de una o mas tablas relacionadas.

e Base de Datos.
Es el conjunto de datos organizados en un mismo contexto para su uso y
vinculaciéon. Contiene datos relativos de diversas teméticas vy
categorizados de distinta manera, pero que comparten entre si una

relacién que busca ordenarlos y clasificarlos en conjunto. [8]

Servidor Web.

Es donde se alojan los sitios o aplicativos que son accedidos por los
usuarios mediante un navegador que se comunica con el servidor utilizando

el protocolo HTTP (hipertext markup language). [24]

e Aplicacién web.
Herramienta o aplicativo que los usuarios utilizan para acceder a un
servidor web a través de internet o de una intranet mediante una
navegador. Usando tecnologia web dinamica (ejemplo: PHP, Java
Servlets o ASP, ASP.NET, CGI, ColdFusion, embPerl, Python

(programming language) constituye la capa de intermedia. [7]
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Reportes

Es un documento generado por el sistema, que nos presenta de manera
estructurada y/o resumida datos relevantes guardados o generados por la

aplicacion, permitiendo tomar decisiones en base a los resultados arrojados.

Los reportes agrupan los datos de acuerdo al interés requerido. A diferencia
de los formularios, los datos dentro de un reporte no pueden ser modificados
directamente, sino que tiene que realizarse por medio de busquedas o

agrupacién especificas para que el sistema genere sus resultados. [9]

Software

La aplicacion “Sistema de Control de Auditoria” se desarrolla con las

siguientes herramientas:

e Microsoft Sql Server 2012
El modelo de base de datos fue desarrollado con el Managament Sql
Server 2012, tanto la creacion de tablas como la creacién de store
Procedures, Vistas y Funciones asi mismos los reportes fueron
elaborados con el complemento de Reporting Services Report Builder

herramienta que viene incluida en el Sql Server 2012. [25](Ver Figura 2.7)

Microzoft: :

L Server 201

Figura 2.7 : Logo Sql 2012.
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e Visual Studio.net 2010

El Sitio Web fue desarrollado con tecnologia Asp.Net, HTML, Jquery,

Ajax, Entity Framework y CSS. [26] (Ver Figura 2.8)

R
P -

Macro%oft*w

Vlsual Stud %

Flgura 2. 8 Logo SqI 2012.

e Windows Server 2008

El Sistema Operativo tanto de la base de datos, aplicacion web, Active

Directory, debe ser un Windows Server 2008 o Superior. [27] (Ver Figura

2.9)

Figura 2.9: Logo de Windows Server.

2.11 Hardware

La aplicacion “Sistema de Control de Auditoria” consta de dos ambientes

estos son:



Ambiente Desarrollo

Ambiente independiente de produccion es donde se desarrollan las
modificaciones de las aplicaciones, rutinas entre otros procesos, las

mismas luego de ser probadas son impactadas al ambiente de

produccion. [33]

e Servidor de Desarrollo.

Es donde se desarrolla el aplicativo, este debe tener

caracteristicas de un servidor web, servidor base de datos, y servidor

de dominio.

Este debe tener las siguientes caracteristicas técnicas:

v

Internet Information Services 6.0 o Superior

Asp.net

Framework 3.5y 4.0

Sql Server 2012

Reporting Services Complemento de Sql Server 2012
8 Gb de Memoria RAM

1 Disco SCSI de 40 GB unidad C

1 Disco SCSI de 500 Gb unidad D

1 Disco SCSI de 250 Gb unidad E
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Ambiente de Produccion
Ambiente donde se encuentran los datos operativos y donde los
usuarios finales realizan transacciones. La informacion sensible de la

organizacion se encuentra almacenada en el mismo. [33]

e Servidor Web.
Servidor en el cual estard alojado el Sitio Web, que debe tener las

siguientes caracteristicas:

v Internet Information Services 6.0 o Superior

v' Asp.net

v" Framework 3.5y 4.0

v" Reporting Services Complemento de Sql Server 2012
v' 8 Gb de Memoria RAM

v 1 Disco SCSI de 40 GB unidad C

v" 1 Disco SCSI de 100 Gb unidad D

e Servidor Base de Datos.
Servidor en el cual estara alojada la base de datos, este debe tener

las siguientes caracteristicas:

v' Sqgl Server 2012

v' Framework 3.5y 4.0

v" 16 Gb de Memoria RAM

v" 1 Disco SCSI de 80 GB unidad C

v" 1 Disco SCSI de 500 Gb unidad D
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1 Disco SCSI de 250 Gb unidad E

e Servidor de Active Directory

Servidor en el cual estara alojado el active Directory en caso de que

la empresa no disponga de un controlador de dominio, este servidor

debe contener las siguientes caracteristicas:

v

Framework 3.5y 4.0

16 Gb de Memoria RAM

1 Disco SCSI de 40 GB unidad C
1 Disco SCSI de 80 Gb unidad D

1 Disco SCSI de 100 Gb unidad E
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CAPITULO 3

3. ANALISIS Y DISENO DE LA SOLUCION.

El aplicativo web denominado “Sistema de Control de Auditoria” fue creado con
la intencién de ayudar a instituciones financiera, a llevar de forma organizada
y controlada cada uno de los procesos Yy procedimientos que son ejecutados y

procesados dia a dia.

3.1 Descripcion de Médulos.

El “Sistema de Control de Auditoria “, cuenta con algunos modulos que
permitiran establecer permisos y distribuir tareas especificas entre las

areas. Se detallan a continuacion:
¢ Participantes:

Permite crear usuarios que tendran acceso a la aplicacion;
estableciendo permisos adecuados para tener acceso e ingresar a una

tarea o areas especificas.

Dirigido al Area de Seguridad Informatica que permite crear usuarios

en el dominio con privilegios a una opcién especifica.
e Servidores:

Permite registrar y monitorear los servidores que se utilizan o

adquieren en la institucion.
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Dirigido al Area de Infraestructura encargados de la administracion de

los servidores.

Parametros:

Registra los permisos concedidos que poseen las aplicaciones

externas para unirse a al sistema.

Cifra y Descifras Datos criticos tales como (Cadenas de conexiones,

IP, Usuarios y Contrasefias) datos altamente confidenciales.

Dirigido a los desarrolladores encargados de las aplicaciones, para lo
obtencion de los pardmetros este se lo realizara a través de un Servicio
Web proporcionada por la aplicacion la cual mediante el usuario
aplicativo y codigo de aplicacion se obtendra el XML correspondiente

con los datos cifrados para su correspondiente manipulacion.

Pases:

Permite registrar el historial de salidas a produccion de los sistemas

gue dispone la institucion, colocando un estado a cada pase.

Dirigido al Area de Produccion encargada de la salida exitosa o

correcciones de los sistemas con los que se cuenta.

Auditoria:

Genera los reportes de consultas agrupadas o especificas que se

deseen realizar.
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Dirigida al area o departamento de auditoria informética encargado de

registrar un historial de los procesos realizados.

¢ Roles del sistema:

Son creados mediante la aplicacion, y permiten dar un rol a cada
opcion dentro del sistema.
3.2 Botones de acceso a Sistema de Control de Auditoria

El aplicativo “Sistema de Control de Auditoria”, cuenta con los siguientes

botones en cada una de las pantallas que se describen a continuacién. (Ver

Tabla 1)
IMAGEN DESCRIPCION DETALLE

B Guardar Guarda los datos que se encuentran en
cada campo obligatorio o no obligatorio.

Consultar Consulta los registros guardados en base

S de datos.

— Modificar Modifica  ciertos campos que se
encuentren mal escritos o tengan que ser
cambiados.

‘L Salir Salida de cada opcién.

x Eliminar Elimina ciertos registros.

Agregar Agrega datos.

Tabla 1: Botones utilizados en Sistema de Control de Auditoria
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3.3 Descripcion de Mensajes en Sistema de Control de Auditoria.

El Sistema de Control de Auditoria al ejecutar cada una de las diversas
tareas muestra algunos de los diferentes mensajes mencionados a

continuacion: (Ver Figura 3.1)

Aparece al llenar todos los campos solicitados.

“;5)’ Registro Exitoso

Aparece al llenar los campos y los datos ya existen en base de datos.

" Usuario Existente

Aparece al realizarse cambios en uno o0 mas campos.

@ Actuallzaclon Exitosa

Aparece al consultar un usuario que no existe en la base de datos o se lo
escribio mal, que se desea eliminar.

Aparece al querer eliminar fisicamente un registro.

""" Error en Eliminar ¢l Registro: El objeto no se puede eliminar porque se encontré en ObjectStateManager.

Aparece al eliminar un registro.

\‘L‘C” Registro Eliminado Correctamente

Figura 3.1: Mensajes del Sistema.
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El bosquejo del sitio de “Sistema de Control de Auditoria” muestra la
ubicacién de cada uno de los elementos que lo componen. (Ver figura 3.2)

3.4 Disefno de la estructura del Sistema de Control de Auditoria.

NOMBRE DE USUARIO

NOMBRE DEL SISTEMA
SECCION 1

IIIIIIIIII

BARRA
DE MENU

Figura 3.2: Estructura del Sistema de Control de Auditoria.
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3.5 Elementos fijos del Sistema de Control de Auditoria.
e Logotipo:
Muestra el logotipo de la Institucién Financiera.
e Nombre del Sistema:

Muestra el nombre del sistema en este caso seria “Sistema Control

de Auditoria”
e Nombre de usuario:

Muestra el nombre del usuario que accede al sistema.
e Barrade Menu

Esta herramienta muestra el desglose de las opciones.

3.5.1 Elementos variables de la estructura

e Seccidn

Muestra el contenido de cada una de la pantalla.
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3.6 Disefno de Formularios.

Una vez gque se acceda al “Control de Control de Auditoria”, abreviado
S.C.A. mostrard la pantalla principal, donde se muestra de lado izquierdo
el menu de opciones y en la parte derecha se muestra el usuario que

accede. (Ver figura 3.3.)

£ rgma pmcpa  Wordows Lrewat trgoey

SISTEMA DE CONTROL DE AUDITORIA

= Purtcigusie
v \hsatn Aiee [ty
Crum Vhaare Al atve

* Sevvéan
Tipe Servide
Regeion o Morn Servder
Vmtorm b igmn

¥ Pamaton
Crowion i Foametm

T P
Reginn e P
Wntorad v Paws 2 Prockeriee

= ladis
Taawier Ave (Swrnoy
s At v
fewrm

% Rt et Sadrny

Ve

et fr llaarn

Figura 3.3: Pantalla Principal Sistema de Control de Auditoria.
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Menu

El menu de “Sistema de Control de Auditoria” se encuentra representado
por un arbol donde se tienen las diferentes opciones de cada submend.

(Ver figura 3.4)

= Inicio
& Participante
Crear Usuario Active Directory
Crear Usuario Aplicativo
Cambiar Contrasefia Usuario Active Directory
= Servidores
Tipo Servidor
Registro de Nuevo Servidor

Monitoreo de Equipos

= Parametros
Creacion de Parametros
= Pases
Registro de Pases
Historial de Pases a Produccion
& Auditoria
Usuarios Active Directory
Usuario Aplicativo
Parametros
Servidores
Pases
= Roles del Sistema
Mend
Roles de Usuario

Figura 3.4: Menu de opciones.
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a. Formularios de Participante.
Muestra las opciones que tendra el modulo participantes entre

estas tenemos: (Ver figura 3.5)

Fiaura 3.5: Opciones del submenu Particibante.

e Crear Usuarios Active Directory.
Permite crear usuarios directamente en el dominio, registrarlos,

verificar que tengan acceso a un recurso.( Ver en Anexos)

e Crear Usuarios Aplicativos.

Crea usuarios aplicativos, registra, permite dar acceso a las

aplicaciones externas. (Ver figura en Anexos)

b. Formularios de Servidores.

Muestra las opciones que tendrd el modulo Servidores entre

estas tenemos: (Ver figura 3.11)

Fiaura 3.6 : Opciones del submenu Servidores.
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e Tipo de Servidor.

Se registran los diferentes tipos de servidores que pueden

existir o ser adquiridos por la institucion. (Ver figura en Anexos)

e Registro de nuevo Servidor.

Registra las caracteristicas principales de los servidores que

tienen o son adquiridos por la institucion. (Ver figura en Anexos)

¢ Monitoreo de Equipos.

Monitorea los recursos, registrando las caracteristicas que
posee cada uno de los recursos. Muestra un color distinto para
ver en qué estado se encuentra el servidor en un momento

determinado. (Ver figura en Anexos)

Success

Figura 3.7: Estado de Servidor.
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c. Formularios de Parametros.

Muestra las opciones que tendra el modulo Parametros entre
estas tenemos:

£ Parametros
Creacién de Parametros

Figura 3.8: Pardmetros.

¢ Registro de Parametros.

Registra las caracteristicas de configuraciones para

aplicaciones externas. (Ver figura en Anexos)

d. Formularios de Auditoria.

Muestra las opciones de reportes que se podran crear:

(Ver figura 3.23 y Anexos)

& Auditoria
Usuarios Active Directory
Usuario Aplicativo

Parametros
Servidores

Pases

Figura 3.9 : Reportes.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. En la actualidad, existen muchas vulnerabilidades en los sistemas de
informacién de las empresas o instituciones financieras, perjudicando el buen
funcionamiento de las actividades cotidianas, por lo que es necesario tomar
medidas de seguridad basados en aplicativos de control que permita

salvaguardar los datos y su integridad.

2. Los procesos de seguridad llevados a cabo en Instituciones financieras
aumentan el nivel de proteccién, por lo que al crearse el aplicativo que permita
llevar el control de auditoria de las tecnologias de Informacion hizo que la
gestién de usuarios active directory se pueda acceder de forma rapida y segura

mediante autenticacion Windows a través de un explorador de internet.

3. Los niveles bajo de seguridad han hecho que en muchas ocasiones se pierda
informacion altamente confidencial, es por esta razén que el Control de
Auditoria, de las tecnologia de informacion ofrece métodos de cifrados,
proporcionando la seguridad de datos criticos como Cadenas de Conexion,

Usuarios, Password, Rutas Compatrtidas, Servidores y Puertos.

4. El registro ordenado de las etapas por las que pasa un proyecto o tarea, desde
su andlisis hasta su implementacion era una de las tareas mas criticas por parte

del Area Proyect Manager Office (PMO). Para dar seguimiento a los proyectos



42

el sistema implementado ofrece una interfaz de comunicacion en tiempo real,

mediante la gestidon de estados de los proyectos.

5. Se ha implementado un médulo que permite consultar la informacion de manera
rapida a través de una interfaz que genera reportes dindmicos de las tareas
antes mencionadas, por lo tanto se brinda una herramienta que aporta a la toma
de decisiones dentro y fuera del area de T.l, estas pueden ser Auditoria,

Seguridad Informéatica, Administracion y Control, PMO, Base de Datos.

Recomendaciones

1. Se recomienda que las personas que utilicen el Control de Tecnologia de
Informacion , tengan conocimiento en informéatica o redes por lo que se maneja
términos técnicos , que un usuario que no posea estos conocimientos no podra

entender de qué se trata el sistema.

2. Es recomendable realizar capacitaciones al personal de la empresa antes de
manejar el sistema por lo que se debe ensefiar los mecanismos de seguridad y

control que se implementaran.

3. El correcto entendimiento de nuestro Sistema garantiza que los procesos
manejados por el Area de Seguridad Informatica, Ingenieria de Sistemas (IDS),
Administracién y Control y Auditoria, sean llevados de una manera segura y

confiable, elevando el nivel de Seguridad en la Institucion.
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ANEXOS

Anexo 1: Tablero Scrum creado en Trello
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Anexo 2:

Pila del Producto
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BackloglID | Item Prioridad Estado

1 | Levantamiento de Informacién Alta Pendiente

2 | Definicién del Tema Alta Pendiente

3 | Documentacion de Historias de Usuarios Media Pendiente

4 | Documentacion de Listas Priorizadas Media Pendiente

5 | Instalacién y Creacién de Maquinas Virtuales Muy Alta Pendiente

6 | Creacion del Servidor de Dominio Y Base de datos Muy Alta Pendiente

7 | Instalacién de SQL Server 2012 Muy Alta Pendiente

8 | Configuracion de Internet Information Server Muy Alta Pendiente

9 | Elaboracidon de Arquitectura S.C.T.I. Alta Pendiente
10 | Analisis y Desarrollo del Modelo Entidad Relacion Muy Alta Pendiente
11 | Elaboracién y Creacidn de Script de Base de Datos Muy Alta Pendiente
12 | Disefio de Interfaz(Colores, Tipografia, Iconos etc) Alta Pendiente
13 | Entrega del Tablero Scrum Media Pendiente
14 | Elaboracidn de Prototipos Alta Pendiente
15 | Presentacion de Tablero Scrum Media Pendiente
16 | Programacion Maédulo Participante Muy Alta Pendiente
17 | Programacion Inicial Mddulo Servidores Muy Alta Pendiente
18 | Programacion inicial de Tipo de Servidores Alta Pendiente
19 | Programacidn inicial de pantalla tipo de servidores Alta Pendiente
20 | Pruebas Funcionales Media Pendiente
21 | Inicio de Documentacion Manual Media Pendiente
22 | Programacion Inicial de Médulo Parametro Alta Pendiente
23 | Pruebas al Mdédulo Pardmetro Alta Pendiente
24 | Programacion Inicial del Mddulo Auditoria Alta Pendiente
25 | Programacion de Mddulo Pases Alta Pendiente
26 | Pruebas Técnicas Integral Muy Alta Pendiente
27 | Optimizacidn y mejoras en mddulos Muy Alta Pendiente
28 | Correcciones, Mejoras y Avance en los manuales Alta Pendiente
29 | Pruebas Técnicas Alta Pendiente
30 | Pruebas integrales de todos los mddulos Alta Pendiente
31| Pruebas funcionales integrales Alta Pendiente
32 | Mejoras en los mddulos Alta Pendiente
33 | Mejoras en los Manuales Alta Pendiente




Anexo 3: Sprint

N° BacklogID item Prioridad
HT1 Levantamiento de Informacién Alta
HT2 Planteamiento de la Soluciéon Alta
HT3 Definicién del Tema Alta
HT4 Creacion de Listas Priorizadas Alta
HT5 Creacién de Tablero Scrum Alta
HT6 Intalacién y Creacion de Maquinas Virtuales Alta
HT7 Creacién de Arquitectura S.C.A. Alta
HT8 Instalacion de SQL Server 2012 Alta
HT9 Anidlisis del Modelo Entidad Relacién Alta
HT10 Desarrollo Inicial del Modelo Entidad Relacién Alta
HT11 Elaboracién y Creacién de Script de Base de Datos Alta
HT12 Ejecucion de Script Alta
HT13 Disefio de Interfaz(Colores, Tipografia, Iconos etc.) Alta
HT14 Entrega del Tablero Scrum Alta

Investigacion y Capacitacion sobre nuevos temas aplicar al
HT15 sistema Alta
HT16 Elaboracion de Prototipos Alta
HT17 Comienzo de Programacion Mddulo Participante Alta
Programacion inicial de creacion de usuarios
HT18 ActiveDirectory Alta
Sprint2 [HT19 Pruebas de |la Pantalla Creacidn de Usuario ActiveDirectory |Alta
HT20 Mejoras al Modelo Entidad Relacion Alta
HT21 Mejoras ala Pantalla Creacidn de usuarios Active Directory [Alta
HT22 Programacion inicial de Creacion de Usuarios Aplicativos Alta
HT23 Programacion inicial de Pantalla Registro de Servidores Alta
HT24 Programacion inicial de pantalla tipo de servidores Alta
Consulta de Usuarios Aplicativos guardados en la base de
HT25 datos Alta
Consulta de Usuarios ActiveDirectory guardados en la base
HT26 de datos. Alta
HT27 Mejoras a la Pantalla Registro de Servidores Alta
Enlace de Pantalla Tipo Servidores con opcién en Registro
HT28 de Servidores Alta
HT29 Programacidn y validacion de campo correo Alta
Programacidn de opcion agregar correos que recibiran
HT30 notificacion Alta
HT31 Consulta a la base de datos sobre datos ingresados Alta
HT32 Mejoras a la Pantalla Registro de Usuarios Active Directory |Alta
HT33 Inicio de Documentacién Scrum Alta
HT34 Inicio de Programacion de Parametros Alta
HT35 Opcidn Encriptacion de Cadenas de Conexion Alta
HT36 Opcidn Descepcritar Cadena de Conexidn Alta
HT37 Optimizacién y Mejoras Alta
HT38 Proramacion de Pantalla de Monitoreo de Servidores Alta
HT39 Consultas a Base de Datos sobre datos ingresados Alta
HT40 Avance de Documentacién Scrum Alta
HT40 Programacion Médulo Auditoria Alta
HT41 Programacion Pases Alta
HT42 Programacion de Médulo Base de Datos Muy Alta
HT43 Consultas a Bases de Datos Alta
HT44 Pruebas Técnicas Integral Alta
HT45 Optimizacién y Mejoras de los Mdédulos Alta
HT46 Mejoras a Médulos Alta
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Anexo 3.1: Detalles de cada Sprint

Sprint #1

Fecha de Inicio: 26/05/2015 Fecha de Entrega 09/06/2015
Id Tarea del Sprint Tipo Estado Responsable Esfuerzo
HT1 Levantamiento de Informacidn Andlisis Entregada Angel Bravo/Ana Vélez 3
HT2 Planteamiento de la Solucién Andlisis Entregada Angel Bravo/Ana Vélez 4
HT3 Definicidn del Tema Andlisis Entregada Angel Bravo/Ana Vélez 3
HT4 Creacion de Listas Priorizadas Analisis Entregada Angel Bravo/Ana Vélez 3
HT5 Creacion de Tablero Scrum Analisis Entregada Angel Bravo/Ana Vélez 3
HT6 Intalacidn y Creacién de Maquinas Virtuales Andlisis Entregada Angel Bravo/Ana Vélez 3
HT7 Creacion de Arquitectura S.C.A. Analisis/Disefio Entregada Angel Bravo/Ana Vélez 5
HT8 Instalacion de SQL Server 2012 Analisis Entregada Angel Bravo/Ana Vélez 8
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Sprint # 2

Fecha de Inicio: 09/06/2015 Fecha de Entrega 28/07/2015
SPRINT BACKLOAD
Id Tarea del Sprint Tipo Estado Responsable Esfuerzo
HT10 Desarrollo Inicial del Modelo Entidad Relacion Analisis Entregada Angel Bravo/Ana Vélez 4
HT11 Elaboracion y Creacion de Script de Base de Datos Analisis Entregada Angel Bravo/Ana Vélez 2
HT12 Ejecucidn de Script Analisis Entregada Angel Bravo/Ana Vélez 1
HT13 Disefio de Interfaz(Colores, Tipografia,lconos etc) Andlisis/Disefio |Entregada Angel Bravo/Ana Vélez 5
Investigacion y Capacitacidn sobre nuevos temas
HT15 aplicar al sistema Analisis Entregada Angel Bravo/Ana Vélez 2
HT16 Elaboracion de Prototipos Anélisis/Disefio |Entregada Angel Bravo/Ana Vélez 8
HT17 Comienzo de Programacion Médulo Participante Andlisis/Disefio |Entregada Angel Bravo/Ana Vélez 1
Programacion inicial de creacién de usuarios
HT18 ActiveDirectory Anélisis/Disefio |Entregada Angel Bravo/Ana Vélez 12|
Pruebas de la Pantalla Creacién de Usuario
HT19 ActiveDirectory Andlisis/Disefio |Entregada Angel Bravo/Ana Vélez 1
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Sprint # 3
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Fecha de Inicio: 31/07/2015 Fecha de Entrega 13/08/2015
SPRINT BACKLOAD
Id Tarea del Sprint Tipo Estado Responsable Esfuerzo
HT20 Mejoras al Modelo Entidad Relacion Andlisis/Disefio |Entregada Angel Bravo/Ana Vélez 3
Mejoras ala Pantalla Creacidn de usuarios Active
HT21 Directory Disefio Entregada Angel Bravo/Ana Vélez 10,
Programacién inicial de Creacion de Usuarios
HT22 Aplicativos Disefio Entregada Angel Bravo/Ana Vélez 4
HT23 Programacion inicial de pantalla tipo de serviodres [Andlisis/Disefio |Entregada Angel Bravo/Ana Vélez 3
Programacion inicial de Pantalla Registro de
HT24 Servidores Anélisis/Disefio |Entregada Angel Bravo/Ana Vélez 5
Consulta de Usuarios Aplicativos guardados en la
HT25 base de datos Andlisis/Disefio |Entregada Angel Bravo/Ana Vélez 2
Consulta de Usuarios ActiveDirectory guardados en
HT26 la base de datos. Analisis/Disefio |Entregada Angel Bravo/Ana Vélez 3
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Sprint# 4
Fecha de Inicio: 12/08/2015 Fecha de entrega 19/08/2015
SPRINT BACKLOAD
Id Tarea del Sprint Tipo Estado Responsable Esfuerzo
HT27 Mejoras a la Pantalla Registro de Servidores Analisis/Disefio |Entregada Angel Bravo/Ana Vélez 4
Enlace de Pantalla Tipo Servidores con opcion
HT28 en Registro de Servidores Andlisis/Disefio |Entregada Angel Bravo/Ana Vélez 3
HT29 Programacion y validaciéon de campo correo Analisis/Disefio |Entregada Angel Bravo/Ana Vélez 6
Programacién de opcidn agregar correos que
HT30 recibiran notificacion Analisis/Disefio |Entregada Angel Bravo/Ana Vélez 2
Consultas alabase de datos sobre datos
HT31 ingresados Analisis/Disefio |Entregada Angel Bravo/Ana Vélez 4
Mejoras a la Pantalla Registro de Usuarios
HT32 Active Directory Analisis/Disefio |Entregada Angel Bravo/Ana Vélez 4
HT40 Inicio de Documebtacién Scrum Analisis/Disefio |Entregada Angel Bravo/Ana Vélez 4
27
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Sprint #5
Fecha de Inicio: 19/08/2015 Fecha de entrega 26/08/2015
SPRINT BACKLOAD
Id Tarea del Sprint Tipo Estado Responsable Esfuerzo
HT34 Inicio de Programacion de Pardmetros Andlisis/Disefio [Entregada Angel Bravo/Ana Vélez 5
HT35 Opcidn Encriptacion de Cadenas de Conexidn  |Andlisis/Disefio [Entregada Angel Bravo/Ana Vélez 4
HT36 Opcion Descepcritar Cadena de Conexién Andlisis/Disefio [Entregada Angel Bravo/Ana Vélez 3
HT37 Optimizacién y Mejoras Analisis/Disefio |Entregada Angel Bravo/Ana Vélez 3
Proramacién de Pantalla de Monitoreo de
HT38 Servidores Andlisis/Disefio [Entregada Angel Bravo/Ana Vélez 6
Consultas a Base de Datos sobre datos
HT39 ingresados Andlisis/Disefio [Entregada Angel Bravo/Ana Vélez 4
HT40 Avance de Documentacién Scrum Andlisis/Disefio |Entregada AnaVélez 12
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Sprint # 6
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Fecha de Inicio: 26/08/2015 Fecha entrega 09/09/2015
SPRINT BACKLOAD
Id Tarea del Sprint Tipo Estado Responsable Esfuerzo
HT40 Programacion Médulo Auditoria Andlisis/Disefio |Entregada Angel Bravo/Ana Vélez 10|
HT41 Programacién Pases Anélisis/Disefio |En Proceso Angel Bravo/Ana Vélez 13
HT43 Consultas a Bases de Datos Andlisis/Disefio |En Proceso  |Angel Bravo/Ana Vélez 1"
HT44 Pruebas Técnicas Integral Analisis/Disefio |En Proceso  |Angel Bravo/Ana Vélez 12
HT45 Optimizacidn y Mejoras de los Médulos Andlisis/Disefio |Pendiente Angel Bravo/Ana Vélez 15
HT46 Mejoras a Mddulos Andlisis/Disefio |Pendiente Angel Bravo/Ana Vélez 25
86
25
15
’—IO/Fij 11
Programaciéon  Programacion Consultas a Pruebas Optimizacién y Mejoras a
Médulo Pases Bases de Datos Técnicas Integral Mejoras de los Médulos
Auditoria Médulos
Incremento # 6

30
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Anexo 5: Arquitectura Sistema de Control de Tecnologia de Informacion.
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Anexo 6: Modelo Entidad Relacion
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Anexo 7: Modelo UML
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Anexo 8: Codificacion de Pantallas
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Anexo 9: Script de Pantalla Aplicacién.
Se muestra una parte de la programacion realizada en una de las pantallas

realizadas.

Private entities As New ESPOL SCAEntities
Public Property pEntities() As ESPOL_SCAEntities
Get
Return entities
End Get
Set(ByVal value As ESPOL_SCAEntities)
entities = value
End Set
End Property

Private aplicacion As Aplicacion
Public Property pAplicacion() As Aplicacion
Get
Return aplicacion
End Get
Set(ByVal value As Aplicacion)
aplicacion = value
End Set
End Property
Private parametros As Parametros
Public Property pParametrosAplicaciones() As Parametros
Get
Return parametros
End Get
Set(ByVal value As Parametros)
parametros = value
End Set
End Property

Private CodigoAplicacion As String
Public Property pCodigoAplicacion() As String
Get
Return CodigoAplicacion
End Get
Set(ByVal value As String)
CodigoAplicacion = value
End Set
End Property

Private UsuarioAplicativo As String
Public Property pUsuarioAplicativo() As String
Get
Return UsuarioAplicativo
End Get
Set(ByVal value As String)
UsuarioAplicativo = value
End Set
End Property
Fuente: Cédigo Visual de una de las pantallas creadas del Sistema de Control de Tecnologia de Informacion
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Anexo 10: Creacion de Usuarios Active Directory.
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Anexo 11: Creaciéon Usuarios Aplicativos.
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Anexo 12: Creacion Usuarios Aplicativos.
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Anexo 13: Consulta de Usuarios Aplicativos.
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Anexo 14: Actualizacién de Usuarios Aplicativos.

CREACION DE USUARIOS APLICATIVOS | |

= -
54 B e x i
Datos det Usvario Apticativo

() Datos Obtigaterios

Actualizacién Exitosa
Usuario ]
ora apiicacones @y ¥ Ry _-]
* Descripcion
=

Anexo 15: Registro de Tipo de Servidores.
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Anexo 16: Registro guardado de Tipo de Servidores.
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Anexo 17: Consulta de Tipo de Servidores.
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Anexo 18: Actualizacién de Tipo de Servidores.
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Anexo 20: Consulta de Servidores Registrados

CONSULTA GENERAL DE SERVIDORES
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Anexo 21: Monitoreo de Equipos y color de estado.
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Anexo 22: Registro de Parametro.
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REGISTRO DE PARAMETROS 1
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Anexo 23: Reportes Creados por los usuarios.
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Anexo 24: Poster # 1 con nombre propuesto por el Equipo de Trabajo.

Nombre designado por el equipo de trabajo, basado en el levantamiento de

informacion, para la solucién propuesta.

Pmpombnarmhelmmmtadeoon&ddelasaMadesdeTemdogmdelnfomaaén
realizadas en instituciones financieras, mediante mecanismos de gestion y seguridad, creados en
unaapﬁcac:éndelbnnaégdysencm

SCRUM:
Metodologia agil y flexible que se aplica de manera
regular a un conjunto de buenas practicas para trabajar
colaborativamente, en equipo y obtener el mejor
resultado posible de un proyecto, realizéndose ‘eniregas

parciales y regulares del producto final.

Fau;a de namcaclén del estado en que se encuentra
el servidor. .
v  La seguddad de los datos criticos son vulnerables.
¥ No selleva un control de las etapas, por las que.
pasa un proyecto.

CONCLUSION:

Los  procesos de seguridad llevados a cabo en
Instituciones financieras cada dia aumenta el nivel de
proteccién, por lo que al crearse la aplicacién Control de
Tecnologia de Informacién hizo que la gestion de
usuarios active directory se pueda acceder de forma
répida y segura mediante autenticacion Windows a través
de un explorador de internet.

BIBLIOGRAFIA:
[23] SomeBook.es. Conceptos basicos en una estructura de
Directorio Activo. [Online]. Disponible en:
_http://somebooks.es/?p=3375
https:/fes.wikipedia.org/wiki/Sistema_de_informaci%C3%B3n
https:/isites.google.comisite/ticsyopal5/inicio
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Anexo 24: P4ster con nombre sugerido por el Tribunal de Evaluacion.

Nombre propuesto por el tribunal de sustentacién luego de las correcciones
planteadas, por motivo que se considerd que la solucion planteada estaba basada

mas en las tecnologias de informacién. Pero por pequefios inconvenientes no pudo
ser cambiado.

SISTEMA DE CONTROL DE
TECNOLOGIA DE INFORMACION

“La seguridad al alcance de fodos**

Facultad de Ingenieria en Eléctrica y Computacién

- ’ Licenciatura en Sistemas de Informacion FlEc%?
Ana Marjorie Vélez Zerna Angel Javier Bravo Armijos —
anavelez@espol.edu.ec  zibravo@esooleduec

FACULTAD OF INSENGERIA €N
CLECTRICIDAD Y COMPUTACION

Objetivo:
Proporcionar una herramienta de control de auditoria de las actividades relacionadas a las tecnologias de

informacion, realizadas en instituciones financieras, mediante mecanismos de gestion y seguridad, creados
en una aplicacion de forma agil y sencilla.

SCRUM PROCESS

Scrum es una metodologia agil y flexible que se aplica a
las buenas practicas para trabajar colaborativamente,
en equipo y obtener el mejor resultado posible de un
proyecto, realizandose entregas parciales y regulares del
producto final.

Creacion de usuarios A.
D. de forma correcta.
Notificacién por correo
del estado del servidor.
de datos criticos Monitoreo del los
servidores.
' ' U
(" Cifrado de Datos Criticos | | el A B 4 % X
2 * S i men 5% 0 084 N8
, aplicando librerias \r;,_g_’t i Somts b iimsd bttt
| CHILKAT. J A y Z e
P L
CONSULTA OF USUARIOS APLICATIVOS
wo ¥
Conclusion T

El monitoreo de los servidores es una actividad de
importancia, debido a que muchos procesos depende de
esto , por lo que al ser implementado el SCA, ayudard a
los encargados a la gestion de envio de alerta.

MONITOREQ DE SERVIDORES
Recomendacion pead
Es recomendable realizar capacitaciones al personal de la ot

empresa antes de manejar el sistema. Por que una persona
sin conocimientos previos NO podria utilizarlo.

ESPOL - Campus Prosperina
Direccion: Km. 30.5 Via Perimetral
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