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RESUMEN

El proyecto realizado es solo un primer prototipo para poder detectar sonidos de
disparos en ambientes reales y solicitudes de ayuda por parte de la ciudadania; cabe
recalcar que, para realizar el muestreo de la sefial deseada, se realizaron practicas

reales con armas de fuego en un poligono de disparo para su posterior analisis.

Dado que en la actualidad es ilegal portar y usar armas de fuego se realizaron
comparaciones entre la sefial producida por el arma de fuego y un aplauso, para poder

observar cual es el grado de similitud entre ambas sefales.

Sin embargo, para poder realizar esta comparacion, se implementé un pequefio
prototipo que comprenden sistemas embebidos como el Raspberry Pi 3 Modelo B,
Arduino Genuino Uno y su respectivo Modulo de Reconocimiento de Voz VR3. En
conjunto estos dispositivos conformaran un nodo que podré estar trabajando como

sistema auxiliar para un sistema de seguridad.

El nodo receptara las solicitudes de ayuda y los sonidos producidos por un arma de
fuego para su debido procesamiento; una vez ingresado las sefiales en el sistema,
este determinara qué tipo de informacién se procesé y sus resultados seran
almacenados en una pequefia base de datos que estara en constante comunicacion

con un centro de operaciones.

De acuerdo a la informacion que llegase al centro de operaciones, sera un operador
remoto quien determinara que acciones tomar por los valores dados del sistema.
Dado que el sistema no es 100% automatico, serd un operador el que tendra la
obligacion de informar inmediatamente a las autoridades competentes lo que recepta

el nodo.
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CAPITULO 1

1. DESCRIPCION GENERAL

1.1 Antecedentes

En las Ultimas décadas se ha visto un gran avance tecnoldgico en el estudio de
sefiales y reconocimiento en patrones de sonido, dando lugar a que se pueda ir
implementando dispositivos y sistemas que permitan identificar diferentes tipos
de sefiales o un patrén en especifico para su debido estudio y procesamiento del

mismo.

Por consiguiente, existen diversos tipos de sistemas y mecanismos, que han sido
disefiado e implementado para analizar diferentes tipos de sefiales, como por
ejemplo las sefiales que son emitidos por la propia naturaleza, tal es el caso de
la onda cal6rica que emana un ser vivo y otras sefales que son producido por el
accionamiento de componentes mecanicos o eléctricos, como los que puede

producir un dispositivo de comunicacion o el disparo de un arma de fuego.

Por lo que es de relevancia acotar que, a lo largo de la historia, el estudio y
andlisis de las sefiales han sido tomados en cuenta para acciones decisivas en
conflictos bélicos, debido a los diferentes tipos de armas y que inclusive desde el
inicio de la Revolucion Industrial la produccién de armas de fuego tuvo su auge.
Claro esta que ahora existen leyes y controles exhaustivos para las personas y
compafias encargadas de usar estas armas, que son de tenencia responsable
para estos mecanismos; aun asi, el uso de las armas de fuego no discrimina

guien sea capaz de usarlas.

Por lo que se debe recordar que en la Primera y en la Segunda Guerra Mundial
se han ido disefiando y desarrollando los primeros prototipos para la localizar la
artilleria en el campo enemigo; dado que, a su facilidad de movimiento, estos
tendian a ser ocultos facilmente. Para su localizaciéon los cientificos estaban
probando de nuevo aparatos, donde usaban Radar y Sonidos de corto alcance

basados en el Efecto Boomerang. [1]



Por lo que a inicio de la década de los 60 aproximadamente y a final del siglo XX,
los sistemas de localizacion de armas en el campo de batalla poco a poco se ha
ido modificando acorde a la necesidad de la milicia, que de tal manera los
sistemas para identificar disparos poco a poco se han hecho obsoletos se fueron
modificando por sistemas mejores como el de posicionamiento global y sistemas
sensoriales que de tal manera triangulan brindando un resultado mas eficiente

gue los sistemas usados en Radar.

Actualmente en los conflictos bélicos, los vehiculos de artilleria suelen contar el
sistema Boomerang, este sistema fue disefiado en los primeros afios del siglo
XX, dado que notifica a los soldados dentro de un mdvil, si ha realizado un
disparo, la direccion y elevacién proviene el disparo. Claro esta que el sistema
fue disefiado solo para cierto tipo de armas cominmente usadas en el campo de
batalla. [2]

Por ende, cuando un arma de fuego es utilizada en via publica, los investigadores
se complicaban en el proceso de investigacion para el reconocimiento del autor
material del hecho. Adicionalmente las evidencias para estimar el lugar de donde
provino el impacto sonoro producido por el arma a veces no eran muy
contundentes, debido a que no habia testigos oculares o sistemas de vigilancia

gue puedan corroborar el hecho.

En efecto las grandes entidades, como las compafiias de seguridad y gobiernos
implementan diversos sistemas en diferentes puntos de la ciudad, precisamente
en zonas con mayor indice de robo a mano armada, asesinatos entre otros actos
delictivos. Por lo que se pretendia desde un principio reducir los actos delictivos;
pero pese a los sistemas de seguridad actuales, estos no han logrado reducir los

indices considerablemente.

En base a la necesidad de aumentar la seguridad en las ciudades y tener un
mayor control que es lo que sucede internamente en las dentro de las entidades,
estos han optado por usar diversos sistemas de seguridad; el cual les da un
mayor control sobre las actividades que realizan los ciudadanos. Permitiendo de
a poco a poco que desde las pequefias y medianas empresas opten diferentes

maneras de registrar un evento que contemple alertas o alarmas.



Logrando asi tener un registro de lo que acontece durante las 24 horas del dia.
Un ejemplo de sistema de seguridad existente, es el monitoreo por parte de
operadores remotos en el famoso sistema de vigilancia Ojos de aguila; cuyas
grabaciones son usados como pruebas judiciales.

Donde los actos delictivos como secuestros express, robos simples, atracos de
sacapintas, incendios, accidentes de transito, manifestaciones entre otro delito
permiten detener a los sospechosos segun las novedades registradas por los

operadores que manejan actualmente las camaras del sistema. [3]

Pese a que el sistema esta implementado en casi todas las ciudades principales
del pais, el sistema le otorga al operador la capacidad de monitorear 8 videos
registrados por las camaras, pero entre tantas camaras que estan cargo del
operador, este no logra detectar si existe sonido producidos por proyectiles o si

un individuo solicita algun tipo de ayuda.

Puesto que el operador cuando se enfoca en las camaras que tiene a su
disposicién, este no puede estar al 100% observando todas a la vez, sin contar
gue solo ve lo que enfoca la camara; pero si existe el sonido de un disparo de
fuego o solicitud de ayuda de una persona y esta se encuentra fuera del enfoque
y esta dentro del rango que las camaras que vigilan, el operador no sera capaz

de percibir el audio que tampoco esta implementado en el sistema.

En Ecuador la violencia interpersonal supera a la criminal en los casos de muertes
violentas; pero esa situacién cambia en Guayaquil. “Hay muchos problemas de
organizaciones delincuenciales y lucha entre ellas. Tenemos identificados
algunos grupos” sostuvo La Policia Nacional. Ademés, afiadi6 que se esta
elaborando una medicién semanal del uso de armas de fuego en este tipo de
delitos. Este porcentaje también ha reducido. En 2012 hubo un 66% de uso de
armas de fuego en crimenes; en 2013, 61%; en 2014, 58%; en 2015, 51%; y en
el presente afo, 43%. La finalidad es alcanzar el 36%. Esto se hace mediante

controles permanentes a zonas identificadas”. [4]

“La camara de Ojos de Aguila no capt6 la balacera” [5] es el titulo de un diario
informativo en Ecuador, contando que solo es un caso que sale a luz de tantos

crimenes que existen en la ciudad. Esto nos indica que los sistemas de vigilancia



ubicados en diversos puntos de la ciudad no pueden identificar sonidos balisticos
para que el operador tomar acciones inmediatas; dado que el sistema de camaras
de seguridad no las percibe o identifica si una persona utiliza un arma de fuego.

Pese a estas desventajas que presentan los sistemas en las grandes ciudades,
diversas compafias han optado por implementar otros tipos de sistemas que
permitan detectar la localizacién de donde surge el disparo de un arma de fuego;
estos sistemas estan incorporados en los vehiculos de los policias, que por medio
de triangulacion de sensores logran estimar donde se originé el disparo. Por lo
general estos sistemas son implementados en las zonas donde se producen
enfrentamiento de bandas, para poner un alto al crimen organizado y la tenencia

ilegal de armas.

Pero tales sistemas no son confiables del todo, debido a que cuando son otros
tipos de sonidos similares a los de un arma de fuego, los sistemas tienden a dar
sefal de un falso positivo, debido a que no hay un video o una imagen que

corrobore que el sonido es producido por impacto proyectil o solicitud de ayuda.
1.2 Justificacion

Actualmente las entidades publicas encargadas de la seguridad ciudadana tienen
implementado en las diferentes zonas de su urbe, el sistema ojos de aguila que
no son confiable en su totalidad, pero pese a ello las tienen ubicadas en los
puntos mas transitados y violentas de la ciudad para un mayor control y asi evitar

actos delictivos y crimenes violentos.

Cabe destacar que a medida que aumenta el desarrollo tecnoldgico tanto a nivel
investigativo como a nivel empresarial, siempre se estd buscando cubrir las
exigencias o necesidades que se presentan en una comunidad u organizacion.
Para nuestro caso en particular se busca disefiar e implementar un prototipo que
sea adaptable a las cdmaras de seguridad y de féacil acceso para las

organizaciones publicas como privadas para tener un control de su entorno.

El prototipo implementado, detectard los sonidos producidos por un arma de
fuego, ademas la deteccion de palabras claves que impliquen algun tipo de

solicitud de ayuda por parte de la ciudadania, y este transmitird una alarma al
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operador que monitorea las diferentes camaras, indicando en cual se produce el
hecho.

La factibilidad de esta solucién es que nos permitira brindarle mayor seguridad a
la ciudadania, permitiendo monitorear incluso el uso de un arma de fuego, debido
a que es ilegal portarla si no tiene los documentos necesarios que respalden su
tenencia responsable, ya que a medida considerable se ha reportado accidentes
por balas perdidas, por lo que hasta el hecho de disparar un arma al aire libre es

ilegal.

Con este prototipo se pretende controlar el uso y tenencia responsable de un
arma de fuego, adicionalmente el prototipo también podra alertar al operador si
se presentan emergencias como solicitud de ayuda por parte de la ciudadania ya

sean estas como pidiendo auxilio por robo o hasta la notificacion de un incendio.

Visto desde otro contexto es necesario e indispensable implementar este
prototipo, puesto que cuando suceda un accidente o catastrofe de cualquier
indole el sistema de seguridad de camaras nos permitira ubicar al personal
necesario inmediatamente y tomar las medidas necesarias y pertinente segun el

caso que se presente para su respectivo rescate, evacuacion y entre otros.
Objetivos del proyecto

1.3.1 Objetivo General.
Implementar un prototipo que mejore el monitoreo en tiempo real de las
zonas conflictivas de la urbe mediante el uso de sensores, para identificar
cualquier tipo de acto delictivo y solicitud de ayuda por parte de la
ciudadania.
1.3.2 Objetivos Especificos
e Implementar un mdédulo de reconocimiento de voz, que nos
permitira registrar que tipo de ayuda esté solicitando el ciudadano
y asi informar a las autoridades competentes que tipo de ayuda
necesita.
¢ Identificar los tipos de armas mas usados para los actos ilicitos y
de facil acceso para los ciudadanos de manera ilegal, debido a que

se estudiara el patron que tiene cada arma de fuego.



e Analizar el patron que es emitido por un arma de fuego, para
comparar con varias muestras de disparos de diferente calibre y
asi reconocer que tipo o modelo fue usado para el acto.

e [Establecer la comunicacion entre el prototipo con el operador que
monitorea las camaras de seguridad, ya que se comunicaran por
medio de una conexibn remota, para enviar la sefial de
emergencia.

o Disefiar un prototipo a través de un sensor y lenguaje de
programacion, notificando al operador que monitorea las cAmaras
en tiempo real que tipo de incidentes ocurre dentro de la zona
cubierta por el sistema de seguridad.

1.4 Alcances y Limitaciones

El prototipo proporcionara la informacion necesaria al operador en caso de que
se presente una eventualidad de gran indole como que tipo de solicitud de ayuda
realiza o si existe un uso de armas de fuego en las zonas cubiertas por el sistema

de seguridad, para que se pueda tomar las medidas necesarias en tiempo real.
Dentro las limitaciones del proyecto, se debe tener en cuentan lo siguiente:

e Para la solicitud de ayuda, el ciudadano tendra que gritar fuertemente
y legible que tipo de ayuda necesita para que el médulo reconozca y
notifique inmediatamente al operador. En caso de que el ciudadano
hable o solicite la ayuda necesaria en voz baja como una
conversacion, este sistema no reconocera la solicitud.

¢ Dado que en el mercado existen diferentes tipos de armas de fuego
con diferentes calibres, el prototipo solo contara en su base de datos
los patrones de las armas de fuego usados en la practica de tiro. Que
son comunmente usados para los actos ilicitos. Ademas, los disparos
de proyectil seran reconocidos por el sistema dentro de una cobertura
no mayor de 40 metros; y para descartar en caso de que se halle una
sefial con falso positivo, el operador sera quien determinara si es 0 no

un impacto de proyectil.



CAPITULO 2

2 ANALISIS Y DISENO

2.1 Planificacién

El proyecto esté disefiado para informar inmediatamente a un operador remoto
de seguridad, mediante el uso de telemetria la informacién necesaria que percibe

nuestro prototipo ubicado junto a un sistema de seguridad.

Para el desarrollo de este proyecto, se debe tener claro el esquema general del

prototipo, el cual se muestra en la figura 2.1.

Inicio

T

El sistema guarda el registro del
suceso en su base de datos local -
B o M ¢Reconoce solicitud de ayuda?
envia la sefial de alerta al operador
remoto

¢Detecta algun disparo de una arma
dentro de un radio de 50 metros?

El sistema guarda el registro del
suceso en su base de datos local
y envia la sefial de alerta al
operador remoto

El operador confirma si es falsa
alarma. En caso de no serlo, realiza las
acciones pertinentes.

Figura 2.1: Esquema General del prototipo



El diagrama de flujo de la figura 2.1, nos detalla graficamente como funcionaré el
prototipo. El esquema hace énfasis que es obligatorio la colaboracion de una
persona para confirmar si el prototipo envié un falso positivo en el reconocimiento

de disparo.

Ademas, gracias a la figura proporcionada por el sistema, podemos intuir que el
prototipo esta conformado por dos médulos: un mdédulo para el reconocimiento

de voz y otro para el reconocimiento del disparo, ambos independientes entre si.
2.1.1 Mobdulo de reconocimiento de voz

El reconocimiento de voz esta implementado para identificar los diferentes
tipos de solicitudes de ayuda; este se desarroll6 por un sistema embebido,
de facil acceso en el mercado, conocido como médulo VR3. Para saber

mas detalles de este modulo, ir a la seccion 2.4.3.
2.1.2 Mdbdulo de reconocimiento de disparo

Para el reconocimiento de un disparo con arma de fuego, modelamos un
sistema de procesamiento digital de sefales. El sistema emplea un
algoritmo que se basa en la teoria del filtro de Wiener. Este algoritmo
requiere que toda sefial en dominio de tiempo discreto se transforme a
dominio de frecuencia; en otras palabras, se analiza el espectro de

frecuencia de la sefial.

Antes de considerar el procesamiento de sefiales, se debe conocer el

marco teorico que implica todo el sistema.
2.2 Marco Tebrico
2.2.1 Sefial de audio digital

En la mayoria de aplicaciones, el sonido anal6gico primero es muestreado
para ser convertido a valores entero sobre su respectiva tasa de
muestreo. Este proceso se lo conoce como digitalizacion, que significa

convertir una sefial analdgica a su formato digital (sefial discreta).

Las dos caracteristicas mas importantes de una sefial digital de audio son

la tasa de muestreo y resolucion. La tasa o frecuencia de muestreo es el
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namero de muestras por unidad de tiempo que se toma de la sefial
analdgica, y la resolucion esta definida por el nUmero de bits usado para

representar una muestra.

De acuerdo con el teorema de muestreo (Teorema de Nyquist), para
muestrear adecuadamente una sefial analdgica se necesita hacerlo con
una frecuencia de muestreo igual o mayor que el doble de la maxima de
las frecuencias de la sefal. A mayor frecuencia de muestreo dara lugar a
una mejor sefial muestreada para analizar. Relativamente, esto requiere
un procesador mas rapido para procesar la sefial, debido a la mayor

cantidad de datos que se manejara.
Espectro de frecuencia

El espectro es la representacion de una funcion sobre sus componentes
de frecuencia; por lo general suelen ser conocidos como espectro de
potencia o densidad espectral de potencia. La diferencia radica en que el
espectro de potencia es la magnitud al cuadrado de la transformada de
Fourier y la densidad espectral de potencia es una funcién que tiene

unidades de potencia por Hz.

Asi que, mientras que el espectro de potencia se encarga de calcular el
area bajo la curva de la sefial por medio de la transformada de Fourier, la
densidad espectral de potencia asigna unidades de potencia a cada

unidad de frecuencia, exaltando periodicidades. [6]

Como ya se menciond, se usa la transformada de Fourier para conocer el
espectro de potencia de una sefial. En procesamientos de sefales se
emplea la FFT (Transformada Rapida de Fourier) envés de la DFT
(Transformada Discreta de Fourier) por la diferencia que muestra respecto
a eficiencia y rapidez. Esencialmente, el FFT como DFT transforma la

sefal discreta desde el dominio del tiempo en su dominio de la frecuencia.

A continuacion, la figura 2.2 muestra el espectro de potencia de una sefal

de audio digitalizado x(t) con una frecuencia de muestreo de 44100 Hz.
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Figura 2.2: Espectro de potencia de la sefial discreta x(t)

Tal como se puede apreciar en la figura 2.2 el fendmeno de “leakage” o
manchado espectral, causa que la funcion de la grafica no sea continua;
lo cual no es bueno para el andlisis posterior. El “leakage” tiene lugar
cuando se calcula la transformada de Fourier en sefiales discretas
aperiédicas. Cuando se graba una sefial de audio, se obtiene una sefial
que contiene una gran cantidad de frecuencia por lo que se estariamos

ante la presencia de una sefal aperiédica en el dominio de tiempo.

Usando ventanas podemos mejorar la situacién. Las ventanas son
funciones matematicas que se aplica para evitar la discontinuidad en el
espectro, asociados con intervalos de observacién finita. Es
recomendable usar una ventana para truncar una larga secuencia de
sefal en secuencias de tiempo corto. Para secuencias de tiempo corto, la
seflal puede ser tratado como periddica, y fuera de la ventana se
considera todos los valores como ceros. Luego se calcula la FFT a los
datos de la sefial truncada. Esto es conocido como Short Time Fourier
Transform (STFT). Se mantiene la ventana en movimiento a lo largo del
eje de tiempo hasta que haya truncado a través de todo el espectro. De
esta forma, la ventana no solo reduce el “leakage” del componente en
frecuencia, sino que suaviza el espectro. El resultado de todo el proceso

mencionado se denomina como el espectrograma de la sefial.
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La definicion del espectrograma se puede resumir como una sucesion de
espectros. La figura 2.3 muestra a su lado derecho el espectrograma de
la sefal x(t) (usada para obtener el espectro de potencia en la figura 2.2),

y a su izquierda la sumatoria de los espectros en sus respectivos
componentes de frecuencia.
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Figura 2.3: Espectrograma y Espectro de frecuencia de la sefial discreta
X(t)

La gréfica del lado derecho de la figura 2.3 representara a la funcion
espectro de frecuencia de la sefal x(t), el cual se procede a normalizar.
La normalizacion en una sefial consiste en llevar su amplitud mas alta a
un nivel objetivo, la unidad. Con la normalizacidon buscamos suprimir el
efecto de ruido que se encuentra en la sefial. La figura 2.4 nos muestra el
espectro de frecuencia normalizado de la sefal x(t).
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Figura 2.4: Espectro de frecuencia normalizado de la sefial x(t)

En contraste con la figura 2.2, la figura 2.4 presenta la parte real del
espectro de potencia de x(t), normalizado (donde la amplitud mas alta es
del valor uno) y sin el efecto de “leakage”, que es lo ideal para el analisis
posterior.

Emplearemos todo este proceso (de espectrograma hasta la
normalizacion), para definir las sefiales que se involucran en el algoritmo

basico del filtro de Wiener: sefial de entrada y sefial deseada.
El filtro de Wiener

Propuesto por Norbert Wiener, es un filtro lineal cuyo propdésito es,
utilizando métodos estadisticos, reducir el ruido presente en la sefial de
entrada de tal modo que la sefial de salida del filtro se aproxime lo mas
posible (en el sentido cuadratico medio) a una sefial deseada (sin ruido)

[71

El filtro de Wiener tiene una variedad de aplicaciones en el procesamiento
de sefiales, imagenes, sistemas de control y comunicaciones digitales,
para la eliminacion de ruido en una sefial. Un estudio realizado demuestra
gue el algoritmo del filtro también puede trabajar para reconocimiento de
voz [8].


https://es.wikipedia.org/wiki/Norbert_Wiener
https://es.wikipedia.org/wiki/Ruido
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Fundamentandonos en ese estudio, adaptamos nuestro modelo de
reconocimiento de disparo con el algoritmo bésico del filtro de Wiener. A

continuacion, una breve explicacion de la teoria.

El filtro de Wiener trabaja de la siguiente forma:

x(n) W(z)

Figura 2.5: Filtro de Wiener

La Fig. 2.5 nos muestra que la sefial de entrada en el filtro de Wiener es
x(n); asumiendo que los coeficientes del filtro es w(n), la sefial de salida
d(n)’ es:

p—1

d(n) =w(n) xx(n) = Z w(Dx(n—-1) (2.1)
1=0

Por lo que el error de estimacion vendria ser:

p-1

en) = d(n) — Z w(Dx(n —1) (2.2)
=0

El propdsito del filtro de Wiener es elegir el orden adecuado y encontrar
sus coeficientes, para que el sistema puede obtener la mejor estimacion.
En otras palabras, con los coeficientes apropiados el sistema puede

minimizar el Error Cuadratico Medio.

p-1 2

§ = Ele(me’ )} = E(leI?} = F{ |dw) - Y wx(n-D| { (23)
=0

Para encontrar el minimo valor del Error Cuadratico Medio (¢), se deriva
la ecuacion 2.3 respecto al transpuesto conjugado de w(k) a cero, lo que

da resultado a la ecuacioén 2.4.
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6e*(n)}

E {e(n) sw* (k)

=0 (2.4)

Luego de haber derivado, obtenemos la ecuacion 2.5 conocida como el
“Principio de Ortogonalidad”.

E{fe(m)x*(n—k)}=0,k=0,12,..,p—1 (2.5)

De la ecuacion 2.2 y la ecuacion 2.5, conocemos:

p-1

Edldm) - Z wDx(n—D|x -k =0 (2.6)
=0

p—1

E{d(n)x"(n — k)} — Z w(l) E{x(n — Dx*(n—k)} = 0
=0

p—-1

Tax — ; wDr (k-0 =0

p—-1
Z wDrk—=0D=r4 ,k=012,..,p—1 (2.7
=0

Cabe mencionar que el resultado de una auto correlacion (r,) es una

matriz Toeplitz, una matriz cuadrada cuyas diagonales son constantes.

La ecuacion 2.7 es conocida como la ecuacién de Wiener-Hopf.
WR, = T4y (2.8)
Teniendo R, Yy 14, Se puede obtener directamente los coeficientes

Optimos del filtro (w). Con los coeficientes 6ptimos de filtro se puede
obtener el minimo Error Cuadratico Medio.
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De la ecuacion 2.3, obtenemos lo siguiente:

p—1

£ = E{e(n)e*(n)} = E{ e(n) |d*(n) — Z w*(Dx*(n — 1)
=0

p-1

£=Ele(m)d (n) - Z w*(De(m) x*(n — D) 2.9)
=0

Usando el principio de ortogonalidad (ecuacién 2.5) en la ecuacién 2.9, se
obtiene la ecuacién del minimo Error Cuadratico Medio.

p—1

Emin = Ele(d’ () = E1|d() = Y wDx(-D|d" ()|  (2.10)
=0

Donde el valor minimo se encuentra en n=0, tal como se aprecia en la
ecuacion 2.11.

p-1

Emin = 1a(0) = ) w(ra" () 2.11)
=0

Si queremos usar la ecuacion de Wiener-Hopf es necesario conocer dos
condiciones dadas: una es la sefial deseada d(n) y la otra es la sefial de
entrada x(n). Con estas sefiales se procede a buscar la auto correlacion
respectiva (R,Y Ry), y la correlacion cruzada (r;,). Asumiendo que ambas

sefiales son procesos estacionarios en el sentido amplio (WSS).

Nuestro modelo de reconocimiento consta de 7 sefales deseadas y una
sefial de entrada, todas en sus respectivos espectros de frecuencia
normalizado. Cabe sefalar que las sefiales deseadas o predefinidas se
obtuvieron de siete grabaciones realizadas del estallido de un arma (Glock

Automatica) de calibre 9mm.
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Las grabaciones cuentan con una duracién de 200 ms cada una, y se
clasifican por el entorno y distancia respecto al micréfono; en un espacio
abierto obtenemos una sefal de audio para cada distancia de 5, 10 y 40
metros, mientras en un lugar cerrado tenemos una sefial de audio para 5,
10, 20 y 40 metros.

De acuerdo a lo visto con la ecuacion de Wiener — Hopf, se procede a
calcular los coeficientes del filtro para las sietes sefiales predefinidas y se
encuentra los valores promedios de ¢&,,;, con respecto a los sietes

coeficientes del filtro.

Comparando los valores promedios del minimo Error Cuadratico Medio
(&min), €l sistema dard el juicio del cual de las sefiales referidas en el
modelo se asimila mas con la sefial de entrada x(n). Mientras mas

pequefio sea el valor promedio &,,;,, mejor estimacion tenemos.
2.3 Software
2.3.1 Matlab

Actualmente Matlab es una de las mayores herramientas usadas a nivel
investigativo, dado que provee un entorno matematico que permite
desarrollar problemas algebraicos, hasta la extraccién y manipulacion de
datos que provienen de una sefial y poder realizar simulacion,

modelamiento matematico para fines educativos o empresariales.

Sin embargo, este software tuvo su origen a inicio de las décadas de los
90, cuando un programador pretendia resolver problemas matematicos
complejos usando lenguaje sencillo de programacién, dado que en ese
entonces existian otras herramientas para resolver la misma
problematica, pero su grado de aprendizaje era mas complejo que el usar
Matlab.

Actualmente Matlab es empleado para entornos de desarrollo e
investigativo, que son utilizados en diversas aplicaciones para el

procesamiento de sefiales de audio, video a tal punto que puede simular
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sistemas y modelos matematicos. Ademas de que puede ser adaptable a

diferentes sistemas embebidos para controlar médulos o sensores.

Siendo asi Matlab cuenta con una gran diversidad de herramientas que
me permiten procesar sefiales, dentro de cuales tenemos analisis de las
mismas, hasta aplicacion de filtro digitales y analégicos que incluyen
respuestas de frecuencia, dominio hasta de fases; teniendo asi diversos
compiladores para los diversos sistemas operativos que se maneja hoy

en dia.
2.3.2 Simulink

Simulink es un entorno de diagrama de bloques para simulacion
multidominio y disefio basado en modelos. Es compatible con la
simulacion, generacién automatica de codigo, pruebas y verificaciones

continuas de sistemas embebidos.

Simulink esta integrado en MATLAB, dando acceso inmediato a una
amplia gama de herramientas que le permiten desarrollar algoritmos,
analizarlos y visualizar simulaciones, crear lotes de scripts para su
procesamiento, personalizar el ambiente de modelado, definir sefiales,

parametros y datos de prueba. [9]
2.4 Hardware
2.4.1 Sistemas Embebidos

Hoy en dia los sistemas embebidos son términos muy conocidos entorno
al area electrénico, debido a que gran parte de los proyectos educativos
e investigativos, por ende, estos sistemas estan incluidos en aparatos o
dispositivos que permiten controlar o manipular alguna accion de manera
automatica dependiendo de la funcionalidad del sistema y su respectiva

programacion.

Bésicamente un sistema embebido es la combinacion tanto en hardware
como en software, convirtiéndolo en una pequefia estructura electronica

analogico-digital. Teniendo como esencia realizar actividades concretas
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acorde a la necesidad del problema, ademas que estos tipos de sistemas
se encuentran limitados por su capacidad.

Dado que los sistemas se encuentran restringidos por su capacidad de
procesamiento acorde a la memoria que viene incluido en cada uno de los
diferentes tipos de los mismos, estos tienen grandes ventajas de
adaptarse diferentes tipos de modulos, sensores e inclusive se pueden
adecuarse a otro tipo de sistemas embebidos, convirtiéndolo un sistema

heterogéneo.

Actualmente a los sistemas heterogéneos embebidos podemos
encontrarlo muy a menudo en la vida diaria, como por ejemplo una
computadora, electrodomésticos, dispositivos maviles, sistemas de

monitoreo de vigilancia y entre otros dispositivos electrénicos.

Dentro de las caracteristicas de los sistemas embebidos se encuentran
integrados en ellos diversos tipos de tecnologia, seguridad y hasta una
variedad en lenguajes de programacion, que de tal manera esto hace que
su costo puede variar en el mercado. Dado que su disefio esta
implementado por un conjunto de procesadores que manejan sus
respectivas interfaces de salidas/entradas y ademas permiten una
manipulacion mas factible de los datos, esto variara de acuerdo al tipo de

sistema que este manipulando.
Arduino

Dentro de las éareas investigativas y educativas se han producido
diferentes prototipos electronicos para el procesamiento de datos,
ademas conforme a los avances tecnolégicos se han desarrollado

sistemas con plataforma Open Source como es el caso de Arduino.

Si bien es cierto esta plataforma de cddigo abierto naci6 como una
iniciativa hacia los estudiantes universitario para abaratar los costos de
implementacion de sus trabajos; ademas que la universidad que lo estaba
desarrollando tenia un déficit econdmico, a tal punto que estaba yendo a

la quiebra.
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El primer prototipo estaba solo disefiado por una placa de circuito
eléctrico, operado por un microcontrolador que podia trabajar con
pequefos sensores, led y resistencias; pero conforme a la complejidad de
los proyectos, lo disefiador de esta plataforma se vieron obligado a hacer
mas robusto y que tenga mayor soporte a diversos médulos y sensores

gque iban apareciendo.

Por lo tanto, el grupo de disefiadores fue creciendo paulatinamente por lo
que entre la mejoria del primer disefio se vio mejorado en diversas fases
como el aumento de potencia para adaptarse a otros dispositivos, el
entorno de programacién del procesador y la interfaz del hardware
convirtiéndolo en el primer prototipo que saldria a la venta para otras

universidades.

Arduino se convirtié en una plataforma de prototipos electrénica de cédigo
abierto basada en hardware y software flexibles y faciles de usar.
Pensado para artistas, disefiadores y cualquier interesado en crear
objetos o entornos interactivos. Dado que cuenta con una recepcion de
entradas desde una variedad de sensores y pudiendo controlar luces,
motores y otros artefactos. [10]

El microcontrolador de la placa se programa usando el Arduino
Programming Language (basado en Wiring) y el Arduino Development
Environment (basado en Processing). Los proyectos de Arduino pueden
ser autbnomos o se pueden comunicar con software en ejecucién en un
ordenador. Permitiendo que las placas se pueden ensamblar a mano o
encargarlas pre ensambladas; el software se puede descargar
gratuitamente de la pagina oficial de Arduino. Los disefios de referencia
del hardware (archivos CAD) estan disponibles bajo licencia open-source,
por lo que es libre de adaptarlas a las necesidades de cualquier proyecto.
[10]
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Figura 2.6: Arduino Genuino Uno

Tal como se observa en la figura 2.6, el Arduino Genuino Uno Rev3 es
una placa electrénica basada en ATmega328P, con un microcontrolador
de 8 bits con memoria y 2 KB de memoria RAM con 32 KB de flash.
Conteniendo todo lo necesario para apoyar el microcontrolador; basta con
conectarlo a un ordenador con un cable USB o la corriente con un
adaptador de CA a CC o una bateria para empezar. [11]. Para visualizar
mejor sus caracteristicas lo podemos ver en la Tabla 1 que se detalla a
continuacion.

Especificaciones Técnicas

Microcontrolador ATmega328
Voltaje operador 5V
Voltaje de entrada 7-12V
Voltaje de entrada (limite) 6-20V

Pines digitales 1/0 14
Pines digitales PWM I/O 6
Pines de entrada 6

analdgica
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Corrientes DC por Pin I/O 40 mA
Corrientes DC por Pin 50 mA
3.3V
Memoria Flash 32 KB
Memoria Flash desde 0.5 KB
Bootloader
EEPROM 1 KB
Velocidad del Reloj 16 MHz

Tabla 1: Especificacion técnica de Arduino Uno

2.4.3 Modulo VR3

Uno de las funcionalidades del proyecto consiste en reconocer palabras
cuando un ciudadano este solicitando ayuda, para lo cual usaremos el
modulo VR3. Este mddulo de reconocimiento de voz facilitara las palabras
claves que deseamos reconocer y ejecutara la accion programada de

acuerdo a la palabra escuchada.

El médulo VR3 puede ser configurada de diferentes maneras, dado que
es compatible con el médulo CP2303 y la placa Arduino Uno. De acuerdo
a cual modulo vaya a ser adaptado, su configuracién puede variar entorno
a su lenguaje de programacion, dado que puede ser en cdédigo
hexadecimal por el médulo CP2303 o usando lenguaje C para la placa

Arduino.

Ademas, soporta hasta 80 comandos de voz en absoluto. Namero maximo
de comandos de voz 7 podrian trabajar al mismo tiempo. Cualquier sonido
podria ser entrenado como comando, donde el usuario tiene que entrenar
el médulo primero antes de que el reconocimiento realice cualquier accion

con el comando de voz. [12]
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Figura 2.7: Modulo de reconocimiento de voz VR3

En la figura 2.7 se visualiza el disefio de este pequefio sistema micro
embebido que tiene 2 formas de control: Puerto serie (funcién completa),
los pines de entrada generales (parte de la funcién). Los pines de salida
generan diversos tipos de ondas, mientras que este peque micro sistema
reconozca por voz el comando correspondiente. [13]. Para tener una
explicacibn mas clara de cémo opera este modulo se puede apreciar a
continuacion la tabla 2.

Especificaciones Técnicas

Voltaje de Alimentacion 45-55V
Corriente <40 mA
Interfaz Digital TTL 5V
Interfaz Analoga 3.5 mm para micréfono
Dimension 30 mm x 47.5 mm
Precision de 99% bajo entorno ruidos
Reconocimiento reducidos

Tabla 2: Especificacion técnica del médulo VR3
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2.4.4 Raspberry Pi 3 Modelo B

Es una popular placa de computadora del tamafio de una tarjeta de crédito
que soporta sistemas operativos integrados Linux, como Raspbian. Este
pequefio ordenador es desarrollado en Reino Unido por la fundacién
Raspberry Pi, con la intencién de fomentar la ensefianza de ciencias

computacionales en las escuelas, visualice la gréafica 2.8.

Es la tercera generacion de Raspberry Pi. Comparado con sus

predecesores, ofrece las siguientes funciones:

e A 1.2GHz 64-bit quad-core ARMv8 CPU
e 802.11n Wireless LAN

e Bluetooth 4.1

e Bluetooth Low Energy (BLE)

Figura 2.8: Raspberry Pi 3 Modelo B

Esta tarjeta tiene la capacidad de asimilar las funciones basicas que haria
una computadora de escritorio. Aparte incorpora funcionalidades como

servidor web, bases de datos, entre otras.

De uso escolar o general, la Raspberry Pi puede actuar también como un
sistema embebido para el procesamiento de sefiales en tiempo real. El
paquete de soporte de Simulink para Raspberry Pi, te permite desarrollar

algoritmos en Simulink y desplegar a al hardware mediante generacion
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automética de cddigo. A continuacion, el procesamiento es realizado de
forma auténoma en la Raspberry Pi.

Para el proyecto, esta placa cumple con el rol de detectar un disparo de
arma de fuego mediante el procesamiento de la sefal de audio.

Tarjeta de Sonido Estéreo USB Externa

Sabemos que la tarjeta de sonido es un dispositivo que controla la salida
y entrada de audio, y que se conecta a la placa madre de la computadora
0 puede ir integrada en la misma. La Raspberry Pi cuenta con una tarjeta
de sonido integrada en la placa que habilita la salida de audio, pero no
una entrada, por lo que se vio forzado la adquisicion de una tarjeta de

sonido estéreo USB externa.

Figura 2.9: Tarjeta de sonido Estéreo USB Externa

Tal como se observa en la figura 2.9, este adaptador convierte un puerto
USB en un puerto de audio habilitado para la conexién de auriculares y
audifonos. Su uso es esencial en nuestro proyecto para la adquisicion de
datos, propicio para el procesamiento de sefial en el reconocimiento de

un disparo con arma de fuego.

Compatible con la mayoria de versiones de los sistemas operativos
Windows, Linux y Mac, el adaptador se integra en practicamente cualquier
entorno de ordenador y ofrece una gran calidad de sonido y uso practico
[14].
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CAPITULO 3

3 IMPLEMENTACION Y ANALISIS DE RESULTADOS

3.1 Arquitectura del sonido

Para el desarrollo de este primer nodo sensor o prototipo se usara en gran parte
tecnologias open source, para abaratar costos en mantenimiento de hardware,
permitiendo asi resolver dudas con comunidades que trabajan bajo estos
entornos; evitando asi obtener licencias por los softwares propietario que limitan

el desarrollo.

Mediante la combinacién de software Python y Simulink de Matlab en conjunto
con los sistemas embebidos como Raspberry Pi, Arduino Uno y el M6édulo VR3
se desarrollaron scripts y modelos para el procesamiento de sefiales que permita
reconocer el sonido de un disparo e identificar la solicitud de ayuda que es
receptada por este sistema.

El sistema de identificacion de sonido esta disefiado tal como se muestra en la

siguiente Figura 3.1.

Raspberry Pi

Maodulo de
reconocimiento
VR3

Figura 3.1 Sistema de identificacion
3.2 Desarrollo del nodo detector de sonido

El proyecto estad dividido en tres fases, en la que el nodo auxiliar estara

receptando los datos, procesando las sefiales y por Gltimo la comunicacion con
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el centro de monitoreo, para una explicacion mas detallada se describe a

continuacion.

3.2.1

3.2.2

Primera Fase

El prototipo del nodo estard recibiendo los datos por los micréfonos
conectados al médulo VR3 y a la Raspberry Pi; en esta fase el Raspberry
Pi estara suministrando la energia necesaria para el Arduino y su
respectivo modulo. El Raspberry Pi puede conectarse directamente a la
toma de corriente con su respectivo cargador o fuente extra que le

proporcione el suficiente voltaje para su funcionamiento.

Una vez que este energizado el sistema del Raspberry, este podra
alimentar al Arduino, para que asi los mdédulos que trabajan con este
puedan ser suministrados con el voltaje y la corriente necesaria. Dado que
el médulo que detectara las palabras suministradas utilizara una libreria
de Arduino para su recepcion de datos y asi el Raspberry Pi puede enviar

los datos hacia el centro de operacion remoto.

El médulo para la deteccion de solicitudes de ayuda es conocido como
Voice Recognition Module 3, dado que permite reconocer palabras de
acuerdo a su configuracion y entrenamiento que recibe previamente para
aprender las palabras. Por lo tanto, el médulo VR3 estard conectado al

Arduino Uno quien recepta las palabras enviadas por el médulo.

Por ende, el Arduino detecta las palabras reconocidas por el médulo VR3,
por lo que este pequefio sistema ejecutara la accion que se le programe
por lo detectado en el médulo; por lo que el Arduino realizara la funciéon
de retransmitir la informacion recibida hacia el Raspberry Pi, quien tendra
alojada una pequefia base datos y lo almacenara con su respectiva fecha

y hora.
Segunda Fase

Esta fase consiste en el desarrollo e implementacion del sistema para el

reconocimiento de un disparo con arma de fuego.
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La siguiente figura 3.2 muestra la configuracion del moédulo de
reconocimiento y algunos dispositivos y paquetes requeridos:

e Hardware: Un micréfono electret omnidireccional y una tarjeta de
sonido estéreo USB externa

e Software: DSP System Toolbox y Simulink Support Package for
Raspberry Pi en Matlab/Simulink

Desarrollo de algoritmo
en Simulink & Matlab

|

KQ)‘ Dispositivo de Programa
—» audio de entrada > ejecutable

Salida Digital
(GPIO)

Figura 3.2: Configuracion del médulo de reconocimiento de

disparo

Como se muestra en la figura 3.2, el micréfono esta conectado con la
tarjeta de sonido y el sonido es convertido en una sefial de datos
muestreado. La sefial de audio digital tiene una resoluciéon de 16 bits y
una frecuencia de muestreo de 16000 Hz. Los datos del audio son
representados como una matriz en Matlab y un frame en Simulink. El
algoritmo de procesamiento de datos es desarrollado en el entorno
Simulink/Matlab y descargado en la Raspberry Pi como un programa
ejecutable.

La definicién de la frecuencia de muestreo se bas6 en los siguientes
parametros como la respuesta de frecuencia del micr6fono, el procesador
del Raspberry Pi y la latencia del sistema. No fue posible encontrar la
respuesta de frecuencia del micr6fono debido a que se desconocia el
nombre del fabricante, pero gracias al gréafico de la figura 2.4, podemos

apreciar que la potencia parece atenuarse desde la frecuencia de 10 KHz
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en adelante. Por lo que, en primera vista, la frecuencia de muestreo ideal
seria 22050 Hz (Teorema de Nyquist). Si el sistema de reconocimiento
hace la comparacion a una sefial digital de audio de una duracién de 0.2
segundos, esto equivaldria un buffer de tamafio 4410 (0.2*22050). Si
tomamos en cuenta la capacidad de procesamiento del Raspberry mas la
latencia del sistema (algoritmo de reconocimiento) lo mejor seria disminuir
el tamafo del buffer. Por consiguiente, la frecuencia de muestreo es de
16000 (0.2*16000 muestras) discriminando asi sonidos con frecuencias

superiores a 8000 Hz.

Como se muestra en la siguiente figura 3.3, se ha desarrollado un modelo
de Simulink para el reconocimiento de disparo, por medio del sonido que
genera el estallido de un arma. El bloque Alsa Audio Capture que esta
configurado con una frecuencia de muestreo de 16000 Hz, envia los datos
de audio estéreo en un frame (dimensién 16 x 2) de enteros de 16 bits en
un intervalo de 0,001 segundo. Para el procesamiento digital se debe
convertir los datos capturados de dos canales de audio (una matriz de
enteros 16 x 2) en datos de un solo canal (un vector tipo double de 16 x
1).

El resto del modelo consta de los siguientes bloques de funcion:

1. El bloque del buffer esta configurado con un tamafio de 3200. Su
funcién consiste en guardar un frame de 0.2 segundos de datos
del audio.

2. El grupo de tres bloques trabajan como un detector de picos y
segmentacién. Se mide que la amplitud maxima de cada frame
supere el valor de 0.8 para considerar la posible presencia de un
sonido generado por el disparo con el arma. Este ajuste depende
de multiples factores, incluyendo la configuracién de la ganancia
del microfono, la distancia esperada de la fuente de sonido al
micréfono y el ruido de fondo esperado. Por ejemplo, si uno habla
fuerte y muy cerca del microfono, el sistema lo valida como un

posible estallido del arma. Una vez que un sonido valido es
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detectado, un impulso ascendente se genera y habilita el bloque
Triggered Subsystem después de un retraso de 198 frames
(198*0.001 segundos), con el propésito de guardar en el buffer
solo los datos del sonido que genera el disparo.

El bloque Spectogram se encarga de encontrar el espectro de
frecuencia normalizado de la sefial de datos alojada en el buffer,
mediante el uso de espectrograma sobre la sefial. Para ser mas
claro, esto se explica en la parte 2.2.2.

Estos bloques son constantes que contiene los valores de sietes
espectros de frecuencia normalizados denominados como sefiales
deseadas. Cada sefial deseada tiene un id que la diferencia de las
demas.

Este blogue contiene el algoritmo del filtro de Wiener, explicado
detalladamente en la seccion 2.2.3. Sus entradas son la sefial
deseada y la sefial de salida que da el bloque nimero 3.

El bloque Comparador de Error da el juicio del cual de las sefiales
referidas en el modelo se asimila mas con la sefial de datos alojada
en el buffer.

Luego de haber elegido la sefial deseada el bloque 6, se procede
a guardar en la base de datos: el id de la sefial deseada, el valor
promedio del ECM (Error Cuadratico Medio), el maximo del ECM
y el espectro de frecuencia normalizado de la sefial de datos del
buffer.



30

Sistema de reconocimiento de disparos
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Figura 3.3: Modelo en Simulink

Cuando el modelo empieza a ejecutarse en el Raspberry, se enciende los
dos leds color verde conectado en los pines GPIO 22 y GPIO 17 tal como
se aprecia en la figura 3.4. Mientras que led rojo en el pin GPIO 27 al
encenderse, indicara que se guardo en la base de datos los resultados del

algoritmo de reconocimiento de disparo como se observa en la figura 3.5.
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Figura 3.5: Led Rojo indica que se guarda en base de datos

3.2.3 Tercera Fase

La comunicacion entre el nodo auxiliar y el centro de monitoreo se
realizard mediante una sincronizacion de base de datos que existira entre
estos dos sistemas. Debido a que ambos alojaran informacion en sus
respectivas bases de datos con respecto a las solicitudes de ayuda y
caracteristicas de proyectil.

El nodo auxiliar tendrd una base de datos donde alojara la informacién ya
procesada en caso de presentarse un evento y este sistema segun el
evento haya dado como afirmativo a la alarma producida por el mismo.
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Por lo que su base de datos que tendra alojada sera configurada en modo
maestro.

Mientras que el centro de monitoreo tendr& alojada otra base de dato con
caracteristicas similares en cuanto a la base del nodo, y esta guardara los
registros sucedidos con sus respectivas fechas para llevar una bitacora
de los eventos sucedidos. Cabe destacar que la base de datos en el centro
de monitoreo sera configurada en modo esclavo.

Por lo que relevante que ambos estén sincronizados, para que la base de
datos en modo esclavo solo pueda consultar la informacién necesaria a la
base datos en modo maestra; y asi este hacer su respectiva consulta de

registro e informar de manera inmediata al operador remoto.

3.3 Funcionamiento del nodo

3.3.1

3.3.2

Energizacién del sistema

El sistema principal que representa al Raspberry en conjunto con el
Arduino y el Mdédulo VR3, representaria al nodo sensor que estaria
trabajando en conjunto con el sistema de seguridad; donde todo sistema
estara energizado con un voltaje de 5 V.

El Raspberry va a estar energizado por un cargador externo que le
proporcionara el voltaje apropiado segun las especificaciones técnicas,
asi sera alimentado para su operacion necesaria. Dado que este cuenta
con puertos USB, solo sera usado un puerto USB para la energizacion del
Arduino; como el Arduino cuenta con pines de alimentacién, sera
suficiente conectar los pines de 5V y GND con los pines del Médulo VR3

para que todo este energizado.
Recepcidon de sefiales

Para la recepcion de sefiales como el disparo y la solicitud de ayuda
usaremos microfonos omnidireccionales, cabe aclarar que vamos a
disponer de dos micr6fonos: uno para el Raspberry que receptara la sefial
producido por un disparo y este hara su debido procesamiento, mientras

gue el otro sera usado para conectarlo en el médulo VR3 que detectara la
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solicitud de ayuda e informara inmediatamente al Arduino que palabra
detecto.

Transmision de datos

El médulo VR3 transmitirhd el dato segun la palabra percibida por el
micréfono al Arduino Uno, mediante una comunicacion UART (Rx y TX);
por lo que Arduino receptard los datos para efectuar la operacion deseada
y envio de datos mediante el puerto USB para la transmision de datos al
Raspberry, quien tendrd alojada una base de datos en modo maestro.
Dado que la Raspberry cuenta con una tarjeta de red inalambrica, esta
tendra que estar en la misma red con el centro de operacion remoto.

Convirtiendo asi al Raspberry en nodo transmisor.
Recepcion de datos

Dado que el Raspberry se convierte en nodo transmisor, el centro de
operaciones remoto sera el receptor, para lo cual el monitoreo lo
simularemos mediante un servidor quien va a recibir los datos alojados en
la base de datos Raspberry y lo sincronizara con la base de datos alojado
en el servidor, para lo cual este va a estar configurado en modo esclavo,

permitiendo asi consultar los datos que se almacena en el nodo.
Centro de monitoreo

El centro de monitoreo va a ser el servidor, para lo cual va a tener
configurado y activado los servicios de Web (Apache y PHP), DNS (bind9)
y base de datos (Mysql). Dado que el servidor alojara el sistema operativo

Debian Jessie que es una distribucion libre de Linux.

Por lo cual el centro de monitoreo puede tener conectado varios nodos,

para que estos estén en constante sincronizacion con la base de datos.

Dado que el nodo y el centro de operaciones remoto estan sincronizado,
el servidor estara sincronizandose constantemente con el nodo, para
determinar si detecto algun disparo o sonido similar o si detecto alguna

solicitud de ayuda. Para lo cual el servidor va a estar consultando las
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tablas que van a estar replicados por el nodo y copiadas en el servidor,

obteniendo asi la informacién mas reciente por el suceso suscitado.

Para la lo cual nuestro centro de monitoreo va a ser una péagina web
desarrollada con PHP y alojada en un servidor web Apache, para mas
seguridad se proporcionara el servicio DNS al servidor, permitiendo
direccionar la direccion IP con la pagina. Como va ser solo de monitoreo,
nos mostrara los valores enviados por el nodo que proceso la sefial en la
pagina y sera el operador remoto conectandose desde otro equipo en

modo cliente con la URL o direccién para visualizar sus resultados.
Instalacion y Configuracion

Para probar el funcionamiento del nodo detector de sonidos, se instalé el nodo
en un lugar remoto del centro de operaciones para tomar las sefiales como el
disparo y solicitudes de ayuda. Destacando que debe haber comunicacién entre

el nodo y el servidor.

El modelo creado en Simulink de Matlab debe ser cargado en el Raspberry para
la recepcion de sefiales de disparo, y a la vez se desarroll6 y ejecuto un script
para recibir los datos que trasmite el Arduino por el puerto de USB; recordando
gue los datos que recolecta el Arduino y el modelo de Simulink guardara los datos

en tablas diferentes de la base de datos en modo master.

Ademas, revisar si la base de datos del servidor esta configurada en modo
esclavo, para que se sincronice las tablas de datos que almacena la informacion
en el Raspberry; y asi mismo la pagina web pueda consultar la informacion de su

base de datos.
Pruebas y Soluciones

Una de las limitaciones que presenté el proyecto es la dificultad de conseguir un
arma de fuego, debido que es ilegal portarlas sin un permiso. Por lo que
solicitamos ayuda al club Rivera del Lago, un club de tiro donde se realiza practica

de deportes relacionados con el manejo profesional de armas.

Por lo cual, en la primera visita, la organizacion accedi6é ayudarnos y brindarnos

todas las facilidades para las grabaciones iniciales en la que sacariamos las
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sefiales deseadas para el sistema de reconocimiento de disparo. Por
consiguiente, en la segunda visita a las instalaciones de las mismas, se procedi6
a realizar las pruebas en cuanto a la primera version del modelo de Simulink. Los
resultados no fueron favorables y se observé un consumo excesivo de CPU que
provocaba la ejecucién del programa. Las posibles causas de los errores
presenciado ese dia fue el uso de una frecuencia de muestreo de 44100 Hz, una

base grande de sefales predefinidas y una segmentacién incorrecta.
Para solucionar los errores suscitados, los cambios realizados al modelo fueron:

e La nueva frecuencia de muestreo a 16000 Hz

e Cambio en la base de datos de sefales predefinidas (quitar de los
registros de reconocimiento la escopeta de calibre 22mm dejando
solamente el arma Glock automética 9mm)

e Correccion de la segmentacion.

El cambio de frecuencia de muestreo implicaba que las sefales deseadas debian
ser cambiadas; por consiguiente, debimos ir por tercera vez al club para hacer
las grabaciones, ahora con una frecuencia de 16 KHz.

@ pi@raspbermypic «

FID USER PR NI  VIRT  RES SHR 5 SCPU SMEM [RE+ COMMAND

3358 pi 20 0 5112 2492 2088 R 0.3 0 n:03.1
3356 p1 U V old 2492 2088 R Ved UWJd Jild.d

Figura 3.6: Consumo de CPU en la primera prueba de campo
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Figura 3.7: Consumo del CPU con los cambios al modelo Simulink

Con los cambios efectuados, se presenta una mejora en el rendimiento del
sistema. Tal como se puede comparar la figura 3.6 con respecto a la figura 3.7.
Por lo que el tiempo de demora en el reconocimiento o comparacién de sonido
es aproximadamente de 7 segundos, y en ese lapso de tiempo el consumo de

CPU llega al 100% por un instante y luego baja a su porcentaje inicial.

Observando las mejoras en el médulo, se decide ir por cuarta vez al club para
realizar las pruebas finales, pero recibimos la negativa por parte de ellos,
argumentando que habia un limite de visitas para personas no socias. Aparte el
presupuesto con que contabamos para el proyecto no era suficiente para asistir
a un poligono privado de tiro. Sin mas remedio, tuvimos que optar por

simulaciones para realizar las pruebas y analizar los resultados posteriormente.

Las simulaciones se hacen en Matlab y Simulink con una grabacién de audio que
se hizo con una frecuencia de muestreo de 16000 Hz, y a una distancia de 40
metros entre la fuente del sonido y el micréfono. La sefial deseada para el analisis
es de un disparo a 40 metros del micr6fono como se muestra en la gréfica 3.8.
Cabe recordar que el arma que se us0 en la grabacion es un Glock automatica

9mm, ya que se model6 un sistema para el reconocimiento de solo esa arma.
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Figura 3.8: Grabacion de disparos con una arma calibre 9mm, a 40 metros del

microfono

La simulacion en Matlab solo requiere el fragmento de 0.2 segundos del audio en

el que suena el disparo, tal como se muestra la figura 3.9.

Figura 3.9: Fragmento de 0.2 segundos

3.6 Resultados Obtenidos
3.6.1 Simulaciones en Matlab

Obtenemos el espectro de frecuencia normalizado de la sefial digital del
audio como se aprecia en la figura 3.10.
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Figura 3.10: Espectro de frecuencia de la sefial digital del audio

Comparamos con la siguiente gréfica 3.11 que contiene el espectro de la

sefial deseada. Visualmente podemos reconocer que existe una gran

similitud.
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Figura 3.11: Espectro de frecuencia de la sefial deseada
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Se procede a aplicar el algoritmo basico del filtro de Wiener, el resultado

es la grafica 3.12 que se muestra a continuacion.
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Figura 3.12: Gréfico de Error Cuadratico Medio
El valor promedio del Error Cuadratico Medio, de la figura 3.12, es 1.3370.

A continuacioén, aplicaremos el algoritmo de reconocimiento a la grabacion
de sonido de un aplauso cuya duracién es de 0.1 segundos. Mantenemos
la sefial deseada de un disparo a 40 metros del micréfono, pero para este

escenario su duracion debe ser de 0.1 segundos.
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Figura 3.13: Espectros de frecuencia

Podemos a apreciar en la figura 3.13, que los espectros de ambas sefiales

son diferentes y lo podemos corroborar con el gréafico del Error Cuadratico

Medio.
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Figura 3.14: Gréfico de Error Cuadratico Medio
El valor promedio del ECM es 23.9299.

Analizando los resultados obtenidos podemos afirmar que mientras mas
pequefio sea el valor del Error Cuadratico Medio, mas se asemejaré la
sefial de entrada con la sefial estimada como base; lo que nos permitira

identificar el parentesco entre los patrones de ambas sefales.
3.6.2 Simulacion en Simulink

Para esta simulacion, adaptamos el modelo Simulink gue se muestra en
la figura 3.15 para que ahora procese los datos de un archivo de audio
reemplazando el audio de entrada por el micr6fono. Debemos aclarar que

el modelo se ejecuta esta vez en un pc, mas no en el Raspberry Pi.

Sistema de reconocimiento de disparos
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Figura 3.15: Modelo para pruebas en pc
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Recordemos que la grabacién esta representada en la figura 3.8. Se
puede apreciar que hubo dos disparos, uno en el segundo 3.3y el otro en
el segundo 5.5 aproximadamente. Por lo tanto, se espera que la

simulacién nos arroje dos resultados.

paros

File Tooks View Smulston Help

Figura 3.16: Deteccion del primer disparo

Tanto en la figura 3.16 como la 3.17, nos fijaremos en el valor que muestra
el Display 3 ya que este indica el minimo valor promedio del Error

Cuadratico Medio que se obtiene de las sietes sefiales deseadas.
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Figura 3.17: Deteccion del segundo disparo

Los resultados fueron: un valor promedio de ECM de 1.734 para el primer

disparo y 7.164 para el segundo disparo.

Analizando el resultado de la simulacion en Matlab, destacamos que los
resultados en Simulink son diferentes; debido a que se esté tratando el

procesamiento digital de sefiales en tiempo real, donde el método de



42

segmentacion implementado influye mucho en el resultado del sistema,
por lo que la sefial de datos que entrega la segmentacién puede contener

informacion no deseada o puede faltar informacién esencial.
3.7 Costos de implementacién

En la tabla 3 se detalla el costo de cada implemento utilizado para la

implementacién del nodo detector de sefiales:

Equipo Cantidad  Costo
Total
Raspberry Pi Model 3 1 $70,00
Arduino Uno 1 $50,00
Médulo VR3 2 $94,00
Materiales para el 1 $10,00
nodo
Costo Total $224,00

Tabla 3: Costo de Implementar el nodo
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CONCLUSIONES Y RECOMENDACIONES

Se logro implementar un primer prototipo del nodo para la deteccion de sefiales,
utilizando en gran parte tecnologia open source y otra parte software propietario
como Matlab para el procesamiento de la sefial.

Previamente se identific6 las palabras usadas comUnmente por parte de un
ciudadano cuando este requiera de ayuda y los tipos de armas de fuego més usados
para los actos ilicitos. Se define la base de datos de sonido que contiene palabras
de socorro y disparos de solo una arma de fuego (para mejorar el rendimiento del
sistema se tuvo que eliminar el uso de otras armas, dejando solamente el arma

Glock automética 9mm).

Se permitié almacenar la informaciéon como solicitudes de ayuda e informacién que
produce un impacto de proyectil, para registrar el evento y presentarlo de inmediato
al operador remoto. Debido a la falta de pruebas, el médulo de reconocimiento de
disparo no esta habilitado para decidir si el sonido captado es proveniente o no del
disparo, por lo que se enviara al servidor los resultados provenientes del algoritmo
de reconocimiento. Cualquier sonido que al digitalizarse contenga al menos una
muestra mayor a 0.8 (valor parametrizable) sera procesado por el sistema y
posteriormente se mostrara por medio de interfaz gréfica los resultados al usuario

quien debera confirmar si se trata de una falsa alarma.

En la préactica, para un mejor rendimiento del reconocimiento, tanto en solicitudes de
ayuda como disparos, el programa de reconocimiento tiene que ser optimizado para
el ambiente y configuraciones. Por ejemplo, los niveles de ruido de fondo son
diferentes en distintos escenarios de la aplicacion. Diferentes micréfonos tienen
diversos rendimientos de captura de audio, lo que puede dar lugar a diversos niveles

de voz (en el reconocimiento de solicitudes de auxilio).

La efectividad del médulo de reconocimiento de voz para las solicitudes de ayuda
va a depender altamente del entrenamiento que se hace al sistema para mitigar los

efectos causados por factores externos.
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Dado que el proyecto es solo un prototipo, se ve limitado en cuanto al procesamiento
de la sefal; asi que tendra retardos en su procesamiento, como consultar y verificar
con las sefales predefinidas en la base de datos. Si se desea mejorar y optimizar el
tiempo de retardo para el procesamiento de la sefial, se debe utilizar sistemas
embebidos més eficientes y robustos en cuanto a su capacidad, dado que el que

usamos se ve limitado por ser solo el primer prototipo.

En el modelo de Simulink vale la pena considerar el ajuste de los siguientes
pardmetros: la cantidad de retardo en la segmentacion del sonido y el umbral de la
toma de decisiones. La cantidad de retardo en la segmentacién del sonido es un
pardmetro que afecta a la cantidad de muestras antes y después de que se utilice
el cruce del umbral detectado por el reconocimiento de disparo. El umbral de la toma
de decisiones, que es el interruptor del subsistema de reconocimiento, tiene un
impacto sobre la tasa de falso reconocimiento y la tasa de rechazo. En la mayoria
de los casos, es dificil de encontrar un umbral adecuado y obtener una buena
compensacion entre el falso reconocimiento y la perdida de datos para el

reconocimiento.

Cabe destacar que se puede agregar un conjunto de palabras e ir asignando a cada
uno a un indice dentro del médulo VR3, para que asi el nodo pueda detectar mas
palabras, previamente se debe entrenar al modulo VR3 para su posterior

aprendizaje.
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ANEXOS

A continuacion, se detallara el proceso de instalacion de los servicios MySQL,
PHP, Apache y scripts para guardar informacion en la base de datos, previamente
para la instalacién se utilizara el sistema de gestion de paquetes y que es la forma
mas eficiente y 6ptima se va establecer un paquete binario proporcionado por el

mantenedor de la distribucion.

Pero antes de proceder a la instalacion de los servicios, es mejor mantener
actualizados las listas de paquetes mas recientes en nodo y el servidor, para esto

utilizaremos el siguiente comando:
#apt-get update

Al escribir este comando, se verificara en sus repositorios si existe una
actualizacion para obtener las listas mas recientes de paquetes disponibles para

nuestro sistema.

root@d

Instalacion de MySQL en Raspberry Pi y el servidor

MySQL es el gestor de Base de Datos que se procedera a instalar tanto en el
Raspberry (nodo) y el servidor (centro de operaciones remoto). Dado que ambos

tienen la distribucién Debian de Linux.

Para esto debemos ingresar el siguiente codigo “apt-get install mysql-server

mysql-server mysql-common mysql-client”

root@debian:™# apt-get install mysgl-server mysgl-common mysgl-client

Cuando estemos instalando MySQL nos va a presentar un cuadro donde

tenemos que configurar la contrasefia.
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| Configuracidn de mysql-server-5.5
Se recomienda gue configure una contrasena para el usuario 4rooth
tadministrador) de MySEL, aungue no es obligatorio.

Mo se modificard la contrasefia si deja el espacio en hlanco.

Nueva contrasefia para el usuario ¢roots de MySOL:

<Aceptars

Una vez establecida la contrasefia para el usuario root nos pide que volvamos a

ingresarla lo cual me parece una buena idea para evitar cualquier tipo de error.

Configurar Maestro - Esclavo en replicacién de MySQL

La replicacion MySQL es un proceso que le permite mantener facilmente
multiples copias de un conjunto de datos MySQL haciendo que copian
automaticamente desde un maestro a una base de datos de esclavos. Para que
el proceso funcione se necesitan dos direcciones IP: una del servidor maestro y

otra del esclavo.
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Las direcciones IP seran asi:

Base de datos del nodo 192.168.2.12 - Maestro

Base de datos del servidor 192.168.2.48 - Esclavo

Abrir el archivo de configuracion de MySQL en la base maestro.
sudo /etc/mysgl/my.cnf nano

Encontrar la siguiente linea

bind-address = 127.0.0.1

Reemplazar la direccién IP estandar con la direccién IP del nodo
bind-address = 192.168.2.12

El siguiente cambio de configuracion se refiere a la id_servidor, que se encuentra
en la seccion [mysqld]. Puede elegir cualquier nimero de este punto (que sélo
puede ser mas facil comenzar con 1), pero el nimero debe ser Gnico y no puede
coincidir con cualquier otro servidor-id en el grupo de replicacion. Aseglrese de

gue esta linea es sin comentar.
server-id =1

Pasar a la linea de log_bin. Aqui es donde se guardan los datos reales de la
replicaciéon. El esclavo va a copiar todos los cambios que se registran en el
registro. Para este paso simplemente tenemos que comentar la linea que hace

referencia a log_bin:
log_bin = /var/log/mysqgl/mysql-bin.log

Por ultimo, hay que designar a la base de datos que se va a replicar en el servidor
esclavo. Puede incluir mas de una base de datos mediante la repeticion de esta

linea para todas las bases de datos que se necesitan.
binlog_do_db = NewDatabase
Después de realizar todos los cambios, reiniciamos el servicio

sudo /etc/init.d/mysql restart
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Después abrimos la base datos
mysqgl -u root -p

Tenemos que conceder privilegios al esclavo. Puede usar esta linea para
nombrar a su esclavo y establecer su contrasefia. El comando debe tener el

formato siguiente:

GRANT REPLICATION SLAVE ON * * A 'slave_user' @ '%' IDENTIFIED BY

‘contrasena’;

FLUSH PRIVILEGES;

Se necesita abrir una nueva ventana

USE NewDatabase;

Después de eso, bloguear la base de datos para evitar cualquier nuevo cambio:
FLUSH TABLES WITH READ LOCK;

A continuacion, escriba:

SHOWN MASTER STATUS;

Vera una tabla que debe ser algo como esto:

mysql> SHOW MASTER STATUS;

+ -- + —t SR —— +

| Archivo | posicién | Binlog_Do_DB | Binlog_lgnore_DB |

+ -- + —t SR —— +

| mysql-bin.000001 | 107 | NewDatabase | |

+ -- + —t SR —— +

1 row in set (0.00 sec)

Esta es la posicion desde la cual la base de datos de esclavos se iniciara

replicante. Anote estos nimeros, ya que resultaran Utiles més adelante.
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Si realiza algun cambio nuevo en la misma ventana, la base de datos se
desbloqueara automaticamente. Por esta razon, se debe abrir la nueva pestafia

0 ventana y continuar con los siguientes pasos.

Procediendo con la base de datos sigue blogueado, exportar su base de datos
usando mysgldump en la nueva ventana (asegurese de que esté escribiendo este

comando en el shell bash, ho en MySQL).
mysqldump -u root -p --opt NewDatabase> newdatabase.sql

Ahora bien, volviendo a la ventana de su original, desbloquear las bases de datos

(por lo que se pueda escribir de nuevo). Terminar saliendo de la concha.
UNLOCK TABLES;

QUIT:;

Configure la base de datos del esclavo

Ingrese en el servidor esclavo, abre MySQL y crear la nueva base de datos que

va a replicar desde el maestro (luego sale):

CREATE DATABASE NewDatabase;

QUIT;

Importar la base de datos que exportd previamente de la base de datos maestra.
mysql -u root -p NewDatabase </path/to/newdatabase.sql

Ahora tenemos que configurar el esclavo de la misma manera como lo hicimos el

maestro:
sudo /etc/mysgl/my.cnf nano

Tenemos que asegurarnos de que tenemos algunas cosas establecidas en esta
configuracion. El primero es el server-id. Este nUmero, como se ha mencionado
antes tiene que ser unico. Dado que se establece en el valor predeterminado

(siendo 1), asegurese de cambiar es algo diferente.

server-id = 2
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Después de eso, asegurese de que usted tiene los tres siguientes criterios
debidamente cumplimentados:

relay-log = /var/log/mysqgl/mysql-relay-bin.log
log_bin = /var/log/mysqgl/mysql-bin.log
binlog_do_db = NewDatabase

Reiniciar MySQL una vez mas

Abrir el gestor MySQL una vez mas y escriba los siguientes datos, en sustitucion

de los valores para que coincida con su informacion:

CHANGE MASTER TO MASTER_HOST ='192.168.2.12 ', MASTER_USER =
slave_user ', MASTER_PASSWORD =' password ', MASTER_LOG_FILE =
mysql-bin.000001 ', MASTER_LOG_POS = 107;

Este comando logra varias cosas al mismo tiempo:
Designa el servidor actual como el esclavo de nuestro servidor maestro.
Proporciona el servidor las credenciales de acceso correctos

Por ultimo, permite que el servidor esclavo sabe por donde empezar la replicacion
de; el archivo de registro principal y la posicién provenir de los nimeros que anoté

anteriormente log.

Con eso, se ha configurado un servidor maestro y el esclavo.
Activar el servidor esclavo:

START SLAVE;

Usted sera capaz de ver los detalles del esclavo de replicacion escribiendo en

este comando. El\ G reorganiza el texto para hacerlo mas legible.
SHOW SLAVE STATUS \G

Si hay un problema en la conexion, puede intentar iniciar esclavo con un comando

para saltar sobre ella:

SET GLOBAL SQL_SLAVE_SKIP_COUNTER = 1; SLAVE START,
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Instalacion de Apache y PHP

Hacemos un update de los repositorios y procedemos a instalar Apache y PHP:
sudo apt-get update

sudo apt-get install apache2 php5 libapache2-mod-php5

Reiniciamos Apache:

sudo /etcl/init.d/apache?2 restart

Una vez esta todo instalado probamos que todo funciona perfectamente, para
ello creamos un archivo en la ruta /var/www llamado testphp.php incluyendo la

siguiente funcioén:
<?php phpinfo(); 2>

Por dltimo, introducimos en el navegador del cliente la siguiente direccion
192.168.2.48/testphp.php. Si nos aparece informacion sobre php es que todo ha

salido bien y que ya tenemos instalado nuestro servidor web.

System Linu raspberrypi 3.6.11+ #474 PREEMPT Thu Jun 13 17:14:42 BST 2013 amvél
Build Date Jul 17 2013 2159:46
Server API Apache 2.0 Handler
Virtual disabled

Directory

Support

Configuration |/etciphpSfapache2

File (phpJni)

Path

Loaded letciphpSapache2iphp.ini
Configuration

File

Scan this dir | felelphpSfapache2/cont.d
for additional

i files




