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INTR()DTICC]ION

Estc manual se lo ha desarrollado cn base a la ¡nfraestructura de red LAN Y WAN dc

lrt.EC'l'ROCL.lAY^S S.A.

Objetivos de este manual:

llstc manual tiene como objelivo riisipar las dudas quc las personas puedan tener en cuanto

a la implementación de infraestructuras de redes t.AN Y WAN dc la [:mpresa

Iilectroguayas S.A. y así poder compan¡r nucstros conocimienlos con las pcrsonas quc lo

requieran y tengan necesidad del mismo. Poder contribuir con las ideas y proyectos que

tcngan sn mcntc. c impulsar cl uso dc la tccnologia dc mcjor mancra cn nucstro País.

Lo que se debe conocer:

[-os conocimientos mínimos que deben tener las personas que utilizan este manual deben

ser:

{. Conocimientos básicos del Sistema Operativo Windows.

* Conceptos básicos de rcdes y'sus respcctiyas configuraciones
.t Cionccptos básicos de hard*'arc dc rcd
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lnforme dc ttipico de graduación Administracion v SeguridatJ dc h Red

Cclt'c-lllcctroguavas

Electroguayas s.A. es una emprcsa que sc dcdica a proilucir y comerciali2ar enerSía

oléctrica paia el Mercado l:léctrico Mayorista (MtiM) en forma conflable garantizando la

calidad y disponibilidad permancntc dcl servicio para sus clientes.

Cucnta con una capacidad instalatla dc 407 Mw. constituyendo la cmpresa de gcneración

termtxléctrica más grande del país. conformada pnr tres centrales de gencración ubicadas

cslratégicamcnle en la ciudad de (iuayaquil.

I. ANTECENDENTES:

o Ccntral 'l rinitaria.- Unidad a Vapor ( l3-j Mtl'¡
. Centr¿l Coni¿alo Zevallos.- Unidades a Vapor (146 MW) tJnidad a Gas (26 Mw)
¡ Central f'.nrique Carcía .- LJnidad a Cas ( 102 MW)

llustrac¡ón 1 Central Gon¡alo Zevallos.
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Informe de tópico de graduación

El antecedente constitutivo de la compañía lo encontramos en el aliculo 2 de la Le¡
refbrmatoria del Régimcn del Seclor F,léctrico, publicado en el Suplemento del Rcgistro
Oflcial número 261 del 19 de febrcro de 1998. mediante el cual sc facultó al [:x - Inecel a

constituir con sus act¡vos. Sociedades Anónimas de Ceneración y Transmisión.

Adicionalmcntc cl An. # 26 de la l,ey de Régimen del Scctor lrléctrico establece que: las

sociedades anónimas de generación y las de transmisión que se constitulan. se sometan a

los controles que la Ley establece para las personas jurídicas de derecho privado.

Asi. el día l7 de Noviembre de 1998. el Directorio de INECEL en Proceso de l.iquidación,
resolvió autorizar al l-iquidador a, constituir La Compañía de Generación Termoeléctrica
Cuayas, ELECTROCUAYAS S.A.. según consta en la Escritura Pública otorgada ante el

Notario Vigésimo Octavo del cantón Quito. el I)r. Jaime Acosta l{olguín. con fecha l3 de

Enero de 1999.

Posteriormente el Superintendente de Compañías. Dr. Robeno Salgado en ejercicio de las

atribuciones asignadas, mediante Rcsolución No. ADM-9909ó del 20 de F.ncro de 1999.

resuelve aprobar la conslitución de [-a Compañía dc Ceneración 'Iirmoeléctrica Guayas

I.I.I-.CTROCLIAYAS S.,A.. con domicilio en la ciudad de Cuayaquil. cn los términos
constantes en la escritura de constilución.

A su vez en el Registro de l-a Propiedad del Cantón Cuayaquil. se inscribe la fransf'erencia

dc dominio que realiza el lnstituto licuatoriano de Electrificación INECIIL en Proceso de

Liquidación a favcr de la Compañía de Generación -l'ermoeléctrica 
Guayas

ELEC'I'ROGUAYAS S.A. los inmuebles constantes en la escritura pública por rcsolución
No. ADM.99096 del 20 de Flnero de 1999.

liinalmente el ,lía 29 de Enero de 1999 ante el Ab. Héctor M. Alcívar Andrade. Regisl.rador

Mercantil dcl Cantón Guayaquil. qucdó inscrita la resolución que aprueba la constitución de

la Compañía de (ieneración l'crmocléctrica Guayas E[-EC'I'ROCLJAYAS S.A., en F'ojas

9ó0 a 961 . número I I 9 del Registro Mercantil. Rubro dc Industrialcs anotada bajo número
2189 del Rcpcrtorio. lccha desde la cual tiene vida jurídica nuestra empresa.

UI.IICTROGI.JAYAS en la actualidad cuenta con una capacidad instalada dc 401 MW. lo
que la constituye cn la cmpresa termtxléctrica más grande del país

EDCOM PaBina 18 ESPOL
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lnforme dc tópico dc graduación Administracion y Seguridad dc la Rcd
Celcc-Electroguayas

1.2 \ l:rlo\

[ilectroguayas S.A. se propone mantener el liderazgo en la gencración de energía eléctrica,

aumcntando su capacidad instalatla, buscando el mcjoramiento continuo y divcrsificando la
producción a través de alianz:s estratégicas para mantener una tecnología de punta en la
producción con los más altos indices de productividad,

Para ello. mejorará continuamente la productividad controlando y reduciendo sus costos de

producción, aumentando sus ingresos. ejecutando pmyectos de modernización tecnológica y
desarrollando el potencial de sus recursos humanos.

l.-l \tIsto\

l-a misión de Electroguayas S.A. es producir y comerciali;zar energía eléctrica en forma
confiable y a buen pre,cio garantizando la calidad y disponibilidad permanente del servicio
para sus clicntes. minimiz¡ndo el impacto ambiental y desarrollando una gestión

empresarial eficicntc quc asegure una rcntabilidad adccuada a los accionistas. bicnestar a
sus trabajos y desarrollo a la empresa.

t.
v
F,
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lnformr de tírpico dc graduacirin Administracion y Seguridad de la Red
Cclc.c-Electroguayas

r.l ()lt.ll..'l l\ os

Partiendo del alcancc de los objetivos planteado lanto en la misión como en la visión de

Electroguayas. se han establccido 5 áreas claves dc rcsultados para definir Ias mctas a lograr

a cabo de los 5 años previstos cn la ejecucitin del plan estratégico' las mismas quc se

indican a continuación:

.\rcl dc
Rcsul(ados

\l rtl l)es¡¡

Ingresos por
Ventas

Control de

Crxtos

Medio
Ambiente y

Comunid¡d

lncrementar los ingresos por

venta de energía y Potencia.

Reducir costos de producción y

costos fÚos.

Cumplir la responsabilidad con el

medio ambiente y promover el

desarrollo de la comunidad en el

sector de la Central Trinitaria.

lV/o

23%

t9v"

l7o/"

22"/o

Recu rsos

Jlumanos

lnuovación
Tecnológica

Mejorar [a productividad de los

recurso§ hu¡nanos a través de

incentivos a la calificación
profesional. a la capacitación y al

óptimo desernpefio.

lmplemeniar nuevas tecnologías

para automatizar los procesos de

gestión empresarial, modemizar
los sistemas de control y
prot€cción de las centr¿les e

incrementar la potencia instalada.

''s'
i);$li

'l ahla I ()hjetiros de la cm¡rrcsa.

;'. ,-;. 1-,, -., :.}
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lnfr¡rnre de tripico dc gruduaciírn Administracion y Seguridad de la Red
Celc.c-Electroguavas

2. INFRAESTRUCTURA DE LA RED DE

ELIICTR(X;UAYAS S.A.

2.1 ltl.l) L \\:

l:n cada Ccntral está instalado y configurado cableado estructurado con las res¡rctivas

normas UIA/TIA catcgoria 5e. exceptuando un edi{lcio nuevo en CTCZ que tienc catcgoria

6. topología tipo estrella cnlrc punto de red y switch. siendo la comunicac¡(in entre switch

mediantc fibra óptica.

2.I.I. ESTACIONES DE TRABAJO:

Las PC se encuentran tjistribuidas dc las siguientes mancras

( A\',ill)Al)
GONZALO ZEVALLOS t30 PCS

( f..\ I t.t.\ 1_ (',\\'nl)At)
TRfNI'tARIA 34 PCS

( [. \'l R.\ 1. ('A \r't I)A l)
ENRIQUtT CARCIA 29 PCS

T'ahla 2 llstacio¡rcs dc trlbaio cn las ccnlr¿lcs

. { -l1n

fr. ,' 'iI
t-_.._,¡

'' ,i . ;;b.*

BrBt 'n'Ea^
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lnformc rJe tópico de graduacir'rn Administracion v Seguridad dc la Rcd
('elec-Ii lcctrogua¡ as

A continuación sc detallaran las estaciones de trabajo y características divididas por

centrales:

('E\',t'RAl. (;()N Lo ZEVALI,OS

CANT DEPARTAMENTO EOUIPO DESCRIP ETH O

ctoN

5

.t

3

Presidencia

Vicepresidenc ia
Administrativa

Financiera
Vicepresidencia de

Producc ión

Servicios f:s¡rcc iales

Auditoria

J

6

Cerencia l'inancier¿

I)cpartamento l-egal

3 Oryanización y Métodos

l0 Sistcmas

J Plánilicación y Control

(.o r¡r cr,-- i a I i zac i rin

Contabilidad

Atlquisicioncs

t-aptops TOSHIBA Procesad
or

2.0GHz
lntel Core

2 Dúo
T5800

DDR II 2
Gb

Broadc

om

5755

Gigabit
Ethem

et

I

4

{

8

{
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lnforme de tripico de graduaciírn Administr¿cion y Scguridad dc la Rul
('clec-[.lect rogua¡ as

CANT DEPARTAMENTO EQUIPO

Desktop
Micro torrc

HP DC-5700

DESCRIPCI
ON

['rtrccsador
AMI) 2.8 Ghz

DI)R I (;B
Iil) t60 (;8.

E,THO

Tarjetr
inelÁmbr

ic¡
Realtek@

802.1lb/g
wircless

LANIO

ó

6

t2

I4

Ilienes

Operaciones

Capacitaciones

Servícios Generales

'fesorería

Roles

'l'rabajo Social

Medio Ambiente

l)epartamento Mcd¡co

Mantenimiento

Combustible

Bodega

Seguridad

Recepcion

4

5

2

I

2

')

3

'l'ahla J hst¿rcioltcs de trahajo t'n ('cntral (lonzalo 7-critlkrs

^ 
r..:),;\ .

t,rt , ',\...
¿ -;\(
$it., i

'1 i:'; .

BrBtrOrECA

C^MFUS

PEÑA§
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Informe de tópico dt' graduación Administracion y Seguridad dc la Red
Celec-f,lectroguayas

('ENT'tt,\t.'r'Rr\r'l ARlA:

CANT DEPARTAMENTO l,QI.'II'o DESCRIPCION TA R.IETAS
Rl.l)

I)t_

t0

t2

t2

Administración

Operaciones

lntel Pentiun
tv

Bodega HP DC 57OO Core 2 Duo
Eó3OO

(l.86Gttzl L2
zMB/

106óMHz)

Memoria

DDR2 t024 -
(MB)

«7MÍlz
HD /t20 Gb.

Procesador 2.t Chz
Memoria DDR I GB

Kinston
Disco Duro 80 Cb.

Broadcom 5755
Cigabit Ethemet

100/1000

TP-l-ink TF-
3239t)l- l0/100M

PCI Nctwork
lnterf'ace Card

-I'abla 4 Estaciones de trabajo en Ccntral Trinitaria

,. '.,i ,\

i)t -' ,,"'.,&;'\;\9." 'i$rr
att ; -,.irl*

BIBTIOIECA

CA I',4 FL§
PEÑAS
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lnfirrmc tlc tópico dc graduacirin Administr¿cion y Segu ridad de la Red
Celec-lilectroguavas

(,¡]ItiTRAL EN Ot rl. (I¡\R( 1.,\:

CAT'T DEPARTAMENTO EQI:IPo Df,SCRIPCION T.\ R.I H'I',\S
Rt_ l)

t) tl

l5

l{

Bodega IIP DC 57OO

lnte I l'cnt iun
IV

Core 2 Duo Eó300
(t.86cf1il L22MB1

l0ó6MHz)
Memoria

DDR2 r024 {MB)
óó7MÍlz

HD /r20 Cb.

hocesador 2.8 Ghz
Memoria DDR I GB

Kinston
Disco Duro 80 Cb.

Broadcom 5755
Gigabit Ethernet

t00/1000

'IP-Link 'l tj-
3239r)1. r0/r00M

PCI Network
lnterlace Card

O¡reraciones

Tabla 5 flstaciones de trabajo en (--cntral Enriquc (iarcía.

ü" ,",'r.- ,'
v.

ErBL rOrF: \
CAMPI.'S

PEÑ^S

llustrac¡ón 2 Desktop HP serie DC5800

I'.1 sistcma opuralivo t¿nto dc las estacioncs de trabajo y de las laptops es Windows X['
I)rofcssional, adcmás los usuarios disponen del Sistema Administrativo Financienr quc füc

dcsarrol lado por empresa'l'ropidatos.
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lnfrrrmc dc tírpico de graduacirin Administr¿cion y Seguridad de la Red
Celec-Electroguayas

2.T.2 DISPOSITIVOS DE COMTJNICACIÓN

) t. .\ilIt(lt.\

Al ser la Central (ionzalo Zcvallos la planta principal y constar de mayor número de

usuarios- la I-AN cuenta con 8 switch interconectados enlre si. los cuales confbrman nuestfa

l-AN, el principal es un Switch Core 3COM 3900 de 2 capas que nos ptrmite soportar

nuestra infiaestructur¿. los otros 7 switch restantes confbrman la to¡xrlogia dc Bus para la

recurrencia de dalos.

DESCRIPCION PUERTOS DEPTMARCA MODELOCAN
T

)

I

I

3C0lTl

SWITCH
4400

Super

Stack III

swtT'ctl
ll00
Super

Stack Ill

swt't ct I

-19(X)

Supcr

Stack II

SWITCH

GT8240-

2E

SCAPAS 17203

Ethemet l0/100

full/half dúplex y control de

flujo; sopole de VLAN IEEE

t02.lQ; priorizac ión de tnáfico

IEEE 802.1p.

3CAPAS 1698I A

Ethemet l0/100
Ejecución de políticas a través
de Fast IP, monitoreo
("snooping") IGMP, IEEE
802.1 D (incorpora priorizac ión
t02.lp) y VLAN basadas en

estándarcs
IEEE E02.lq

3 CAPAS Ió9EO

Ethemet l0/ I 00

3 CAPAS

Ethernet l0/lO0

?4

l2

24

1.1

Bloque

Administ¡ativo

Bloque

Administrativo

Mantenimient

o

Administrativo

Administrativo

I

3C0m

I
'7 r.

3C0fn

üF-gIt'l

EDCOM Pagina 26
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lnforme dc tópico dc graduación Administracion y Seguridad de la Red
Cclcc-Electroguayas

SWI'TCH

. A1-
(is950

21 Bodega

ILNIWS Ethernet I 0/ l0O

Cont¡ol de flujo, conctntración

de enlaces. señal ascendente

automática (MDYMDI-X

automático), copia d€ puertos

Velocidad dc transfe¡errcia de

datos: I Cbps

SWITC}I
A1'-

FS7I6C

Ethemet l0/1fi)
Modo

comunicación: Semidúplex,

dúplex pleno

- Características: Control d€

flujo, autss€nsor por

dispositivo, negociación

automática, señal ascendente

auton¡ática (MDYMDI-X

automático), store and forward,

montable en pa¡ed

Tabla 6 Switch distribuidos en CTGZ.

**

llustrac¡ón 3 Switch 3COM ,14O0

l6 Planta

#Aldh'

a

llustraclón 3 Switch All¡ed Telesis At Gs950 r:':),-.
d,i'' , rt ,
f, ' r'\
§. .;,

BrBt'OTECA
CAMFUS

PEÑAS
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lnforme de lópico de graduación Administracion ¡" Seguridad de la Rcd
(-elec-l) lectrogual as

PI.ANTA

BODEGA

S*ftdr Unirún
GT82¡m-2E- 24 Ptos

FD
¡ ir!6

Switcrr Allbj TcleEyn

Swidr All¡erj Tel€6yn
_16

llustración { l)istribucirin de S}riach cn ('T'(i7.

. HiLO§¡ }{LOG

Swná 3COta
3300 Srlp€r Stacl lll - 2¿l PtG

(3C 16980)

EDCOM Pagina 28

-24

ESPOL

«rO Supcr Sqct ln - t2 Pbs
(3c rto8rA)

CETITRO DE
DATOS

BLOOT'EADSMSTRATIVO

1400 Sup3r Sqd( lX - 24 Pbr
(3C 17203)

§*l{3cor
aa(n S.p.r B*Er u - 2a no.

(3C rrzct)

I

C¡I ¡I

| - 24 Pto3



lnforme de tópico de graduación Administracion y Seguridad dc la Red
Ccler-Electroguayas

üñl¡ I

P¡!ülh

G
+/

üNMBTG.

ffif,rofl :q
,\

6(v'
{

l¡C

'" t¡l

BIBI IOf ECA

CAMPUS

PEÑAS

t
3ó!

! o!
¡ !: rD5

S¡P

EITNO

ffiGrl
t0t§

zlorr

L¡l

l.B

E

E

hdrú

flrxÚ
ftüIS

G
)ú.1G

o

E¡

III8fi

RIüSERYMffi

,§Gltü
LSG

nrflPRrcpil..

$EUS
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lnfr¡rme tle kipico tlc graduacxrn Administracion v Seguridad dc la Rcd
(ic lcc- Fi, k'ct rog uavas

('t,.NT'R,\r.',r'Rl\ITAI A:

t.n la Central l rinitaria hay' 3 switch principales marca Nortel administrables. cstán

concctados mediante fibra óptica por la disuncia que hay entre ellos, Ibrmado un anillo

rcdundante.

CANT TIARC
A

MODELO DESCRIPCION PUERTOS DEPT

I Norte I

Netwo

rks

Nortel
Netwo

rks

SWITCH

25l0-24t

Ilay Stack

42524 t-

3 CAPAS

Ethema 10/100.

Caracteríslicas:

Control de flujo,

negociación

automitica" soporte

BOOTP, soporte

ARP, soporte VLAN.
señal ascendente

automática

(MDr/MDr-X

automático),

snooping IGMP,

filtrado de dirección

MAC. Broadcast

Storm Control

Ethemet 10/100

Velocidad m:áxima

de transferenc ia: 100

Mbps Protocolos:

Ethemct, Fast

Ethemet

Modo comunicación:

Semidúplcx, dúplex

pleno lndicadores de

estado

BIoque

Mantenimiento

Bloque

Administrativo

Bodega

2¡t

24

I 24

'l ahltl 7 S}1 itch rlislribuirl<¡s r:n ( l I
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lnforme de t(ipico dc graduación Administracion y Seguridad de la Red
(ielec-Electroguayas

llustracitin 5 Concxiones cntre switch en CTT

* I -lñ.-
'tr', ,\!f,''s

o.,ri,;á§

BIBtIOf ECA

CA¡,l|PUS

PEÑAS

E DCOM Pag¡na 31 ESPOL
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Nortel- Networks
Roding Switctt

Nortel-
Bay Stack 42S247

Net\rorks
Stack 42$247
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lnforme de tripico de graduación Administracion v Scguridad de la Rcd
('eloc- [i leclrog

CAN

T
MARCA MODI]Lo DESCRIPCION Pt]l_R ros DErr

t
3Cffn

I Genérico

I Cenérico

Ethemet lOllOO 24

Caracteríslicas:

Bloque

Adminisgativo

Seguridad lndustrial

Control Químico
Medico Roles

Servicio Gencrales

Control de

Operaciones

Mantenimiento d€

Sistemas

SWICTH

3300

SuperStack

II
I

Store-and-

forward, auto'

negociación fult-
/halfdupler port

trunking soporte

Eo2.lQ VLAN,
priorización de

tnífico 802. I p

Ethemet l0/100

l6

8

Uthemet l0/100 t6

'l'abla tl Switch distribuidos en (l'l'E(i

'r. I

BtBttgrgg¡
C^MFt'S
PEÑ^E
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Infornrc dc topico de graduacton

RED ACTUAL CT ENRIQUE GARCIA

BLOQUE ADM¡N¡STRATIVO

Administracion y SeTuridad de Ia Red
Celec-Electroguavas

BLOQUE
SEGURIDAD
IilDUSTRIAL

BLOC¡UE
col{rRol
QUttrco

BLOQUE
TEDICO
ROLES

SERVTCTOS
GEXERALES

SAI-A DE
COITITROL

(»ERACIONES

TALLER
TA]{TETMlEÍ'TTO

SISTETAS

NUEVO BLOQUE
IA¡'lIExlIlEl{TO

Switcrr I PtG
G€ñ&ico

Sr/tcñ I ftos
Genérico

Swilcñ 8 Pto6
@nérico

Swlcñ 8 PloE
Ganárico

Switch 16 Ptos
Gcñérico

cAT 5

c^l t

cAf t

llustracirin 6 ('oneriones entre sr,ritch en (lTE(l
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lnforme de tripico rle graduacton Adnrinistracion v Seguridad de la Red
(' ck'c- l- lectrogu ayas

lllPRI:.\()R I l)I: RI..I)

En la central Gonzalo Zcvallos hay dis¡tnibles I3 impresoras dc red marca Xerox. 2 cn la

central F)nrique Carcía ¡'' 4 cn C'l-[ .

J

llustración Tlmpresora Xerox Mp/Mp¡ 290

BIEI '^'ECA
( l',,.US
FE ÑAS

t.2.2)

rl'9'
tr.
tl'

c.'
'li
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lnforme de tópico de graduación Administracion ¡., Seguridad de l¿ Red
('elct'Elcctroguavas

2.I,3 MEDIOS DE COMUN¡CACION

2.t..t.t .l".t.VRRl(o:

En cada Central esLá instalado y configurado cábleado cslructurado con las rcspectivas

normas I-llA/-l'lA categoría 5e. exccpto en un edificio nuevo en C-l'(iZ que tiene categoría 6'

topología ti¡xr estrella entre punto de red y switch. y la comunicación entre swilch es

mediante fibra óptica.

tlay 3 Patch l]anel rackeables:

l. Siemon 5e 48 Puenos.

2. Sicmon 5e 24 Puenos.

J. Siemon 5e l6 Puertos.

Ilustración t Siemon 5e {8 puertos

BtBr'ñtECA
CAIVPUS

PEÑAS

,Íacr
f' ' t.'}

o,,irá"

E
fE
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lnformc dc ttipico de graduaci<in Administracion y Seguridad de la Red
Cclec-Fi, lectrog uayas

') 'l ttl:l) \\.\\:

1.as 3 centrales 'l'érmicas: ubicadas estratégicamente en la Ciudad de Cuayaquil' están

comunicadas cntrc cllas mediante un cnlace WAN con cquipos y radios inalámhricos.

debido a situación gcográflca la Central F.nrique García esta cn comunicación con una

repetidora ubicada en Cerro Azul. esta a su vez se comunica con la radio del edificio

principal de la l'lanta (lonzalo Zevallos.

DIAGRAMA DE LA WAN OE ELECTROGUAYAS S.A.

GrrdoAcc
m¡E

[,ÚEB

§§

§o0
tr2

§§ s

§o0

A^¡.-&m
fuE

3

@

Tritab

H S^a I
Ft¡.b

s0 o0
Grohj hif.eeú¡

:-

-

I

-

:-
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I nfirrmc de tópico de graduación Administracion ¡* Scguridad de la Red
Ccltc-Elcclroguayas

2,2.1 SERVIDORES:

[-a Mafriz cuenla con 7 scrvidores fisicos y 2 scrvidores virtuales estructurados de la

siguiente manera:

CANTIDAD ROLES MARCA s/o PROCESADOR RAM DISCO I{IC

I Fircwall.
Antivin¡s Y

Spu¡t
Inlranct

Exchange, y
V irhtal

Web

Bas€ de Da¡os
y Respaldo cn

Linca

lntcl Xeon

HP ProLiant
dr3E0

IBM Syslcm
x3650

Iotclo Xoon(D
procrssor 5400

s€rics)
Procesador lntelo

Xeon0i X5570
(2.93 GHz

4 CBDIMM
óó7 MHz vu
l2 lht

t0/r m/1000
CiE bit
EÚlerna
ciB¡bit
NC382¡

Ceflto§ 5

Linux
250
cb.

llP Prol.ia¡l Dt.
3ó0

4Gb
DDR3
r€gis¡¡uda
(RDIMM)

DIMM
(DDR2-

800): 4 Cb.

5t2
Gb.

5m cb
sfT

2

2

Prfi€ssdores S¡x
Corc: Proccsador
AMD Opreronü
mode lo 2435 (2.6
GH¿ 6 MB ehé
de n¡vel 3, 75 W)

Windows
2003 B/D

Oracle

8 CBDIMM
(ó7 MHz vtt
I2 DIMM
3lo§

lnrcgrú6d ú¡d
Cisth Frt ÍEl

'l abla 9 l)istrihución dc scrvidores.
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lnfornrc dc tripico de graduaciírn Administracion y Seguridad de la Rcd
Oelec-Electroguayas

2,2.2 MEDIOS DE COMUNICACIÓN:

2.2.2.1 INALAMBRICO

).).:.t.1 R.I)lo.\:

l.a Central Principal tiene 3 antenas: la primera sirve para el enlace de datos con la planta
-l 

rinitaria- esta colocada en una torre a la altura de 50 metros, de marca Alvarion DS 5800-

la scgunda y tercera de las mismas a características están enlaz¡das a una repetidora

ubicada en ccrro azul alquilada con el fln de conexión a Enrique Carcía. la tercera es una

antena de proveedor de inlernel marca AirMoux Rad conectada a cl proveedor Megadatos

con la velocidad dc tr¿nsmisión de 1.5 Mbps. siendo un enlace dedicado.

lluslr¡ción 9 AntcÍ¡ mrrc¡ Alv¡rioI|

_I

É:l
-r=-l
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lnformc dc tripico dc graduación Adminislracion ¡" Seguridad de la Red
C)elec-Electroguayas

2.2.3 DISPOSITIVOS DE COMI.]NICACIÓN:

,t.t Rol'l'liRS:))

( r\ I MARCA llol)t-l.o D¡.S(-RtP( tor ( l \t R \1. Pt uRTos ROt f\

I ZYXeI

I Zyxel

Protocolo de

interconexión de

datos Ethemet, Fa§

Ethemet, Cigabit
Ethemet

Red / Protocolo de

transporte PPTP,

L2TP, lPsec,

PPPoE

Protocolo de

interconexión:

Ethemet, Fast

Eüemet.
Red / Protocolo de

transporte: PPfP,

IPSec. PPPoE

Conzalo

Zrvallos
7

Irinitaril 1

Enrique

Carc ia

Enrutador

Core y

ñrewall.

Router

usc 300

Roulcr

z.ywall

TJSG 35

I

\
llustración 7 Zyxell Routor USG 300

llustración 8 Zywal Roubr USG 35

i,

['

BtSt ,6¡6aO

CAMPUS

PEÑAS

*1

:)
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lnforme dc tópico dc graduaci<ln Administracion y Seguridad de la Red
Celc^c-Electroguayas

2.2..t.2 r:Ql',lPOS t OZIP

l'.n las centrales Coni¿alo Zcvallos y Enrique García se encuentra un dispositivo de VOZIP
marca AudioCodes 4 fxO con 4 pucrtos siendo 2los utiliz¡dos y permite que la

comunicación con las centra['s sca como una cxtcnsión local. pudicndo utilizar los rccursos

de llamadas locales nacionales y celulares por medio dc la central telelónica

2.2,1 SF-(i I.]RI DADES:

Se controla el acceso del personal medianle un s¡stema biométrico de lectura de mano. se

conecta a un servidor base de datos q descarga la infbrmación de usuario.

Ill cuarto de servidores se encucntEr a una temperdtura de 18". Al pasillo se encucntr¿ el

cxtintor de incendios. llay un detector de humos al interior y al exterior del departamento y

cn caso de detectarse una anomalía genera una alarma' adcmás de las 5 Cámaras dc

vigilancia lP cn partc crtema de los edificios.

Ilentro del cuarto de servidores se encuentran bajo llavc los 2 racks IIIM de piso conecudos
a un I.JPS marca Andolas de 20 KVA quc permite soporta la f'alta de energía entre l0 y I 5

minutos.

Cuano de servidores mide 4 metros de prolundidad x 1.30 de ancho. sin piso falso.

tiay un servidor de f'unción de Antispam, antivirus. filtrado de contenido para navegación.

Clave administrador para ingreso de los servidores, solo los que tiene privilegios entran al

servidor a nivel de dominio.

[-os accesos son registrados a través de un log de inicio de sesión'

BIBLlOlECA
CAMFLB
PEÑAS

^ d.Tf!.
ü' ,l.ll.
fi¡-' -ll\
ü' .. 'f'

"ft,_^;f"
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I nformc dc tírpico rlc graduación Administracion y Seguridad de la Rcd
Celec-Electroguayas

2.2.5 DllZ:

Se encuentran el scrvidor web. antispam y la consola del antivirus (lN]'EL) dcnlro de una

I)Ntl.

2.2.6 FIRE\\'AI-LS:

[]n cl caso de las centr¿les t-)nrique (iarcía y'l'rinitaria el dispositivo zywall 35 de zyxel

cumplc con la f'unción de enrutadorcs y lireu'all y licnen las siguientcs caractcrísticas:

Il,\ R( 
"\ 

MoDELO r)t.s('RIP( t()\ Pt t.R'tos
Zyrcll Zywall35 Protecc¡ón firewall, conmutación, puerto 4

DMZ, encaminamiento, soporte de DHCP,

soporte d€ NAT, asislsncia tecnica VPN,

equilibrio d€ carga, señal asc€ndeflte

autonuática (MDVMD|-X automático),

limitación de tnáfico. Stateful Packet

Inspection (SPI), prevención cont¡a ataque

de DoS (dencgación de servicio), filtrado de

conter¡ido, filtrado de paquetes, activable,

Alta disponibilidad, filtrado de URL,

Transparency, actualizable por firmware.

prevención de auque DoS

'.1''C¡

:I. 1,'l¡
..n;* -,;.,¡

BIBI IOf ECA

cAr\¡Pus
PEÑAS
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I nft¡rmc dc tópico dc graduaciírn Administracion y Seguridad de la Red
Celec-Electroguavas

En la Clentral Conzalo Zevallos el dispositivo zyxell usg 1000 cumple la función de tircwall

a continuac ión sus características:

MARCA MODELO DESCRIPCION PUERTOS

Zyr.ell Usg 1000 l0/100/1000 Mbps

integración de tecnología VPN IPSec y

SSL, Inspección de Paquetes Global

(SPl), antivims, Detección y Prevención

de lntrusiones (IDP), Filtrado de

Contenidos, Anti-Spam y VPN

(lPSec/SSUL2TP)

5

ffl{
Br9r ,^rE.A
r ^"-us
Ft ñ^s
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lnforme tle tópico de graduación Administracion y Seguridad de Ia Red
(lelec-Elcctroguavas

2.2.'7 INTERNET:

Dcbido a la proximidad Scográfica las empresas Transelectric y MeBadatos provcen de

intemet a las 3 ccntrales de [:lectroguayas.

'I'ransclectric provee 512 Mb dc ancho de banda llegando x fibra óptica dedicada. y

Megadatos provee el servcio de Intemet a traves de enlace por radio de 1.5 Mbps

La ultima milla de Electroguayas y 'I'ranselectric llega mediante ñbra óptica al router

zyxcll. existe el control de acccso de lnternel mediante As¡aro Web Security.

Megadatos y -l'ranselectric hay usuarios con prioridad. no cstá segmentado el ancho de

banda para los usuarios.

r :.) ..r

,...
,)' ,.

ü,,

,.,¡ü

BrSt ,,1f E^,1

CA\,4FUS

PEÑAS
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lnforme de tépico de graduac¡ón Administracion ¡., Seguridad dc la Rcd
('c lcc- E lt'ct rog u avas

.J I,ROBLEMAS ET.'i LA REI).

(lenl ra I Gonzalo Zer ¡llos

[Jno de los principales problcmas encontrados en esta ccntr¿l cs de enlace con otras

sucursales. ya que sc coneclan a tr¿vés de enlaces radiales. y para hacer pnsible eslo cuentan

con dos antenas ALVARIUM MAS75E20 V^ ubicadas en la partc superior del techo a 25

metros de altura aproximadamcnte. una de ellas apunta al ccrro Azul. donde está ubicada

la repctidora y la misma que se enlaza a la central t'inrique Garcia ubicada en Pascuales

sie ndo la velrrcida<l del enlace 2 a I MI lz. la otr¿ apunla directamente a la otra Central
-l'rinitaria 

de manera direcla. pero se ha detectádo últimamente que hay inconvenicntes con

el enlace de la repetidora ya que usualmentc se cae la conexión de datos, porque no cuentan

con un enlace que sea tolerante a f'allos. y piensan instalar fibra óptica de¡rndiendo de su

principal proveedor que es Mega f)atos. cl cual les alquilara el medio'

Olros puntos principales que incurririan en futuros pr«rblemas son los siguientes:

[in el cuaño dc Servidores no cuentan con las suficientes scguridades ñsicas. ya que solo lo

proteg,e una pucÍa con de vidrio con llave. pero a su vez cslo la hace vulnerable de la

scguridad ya que no existe instalado ningún ti¡xr de sis¡ema biométrico. implementado para

el ingreso al cuarto de servidores.

lr,n cuanto a la seguridarJ de la infbrmaciirn ellos no han implementado DMZ para el acccscr

a los senicios con cl público del exterior dc las centrales. solo lo hacen a través de otro

segmento de red.

Fln cuanto al otro scgmento que ellos tienen implemcntado es usado para los usuarios

internos y los se rvidores.

Y )".1 '.
6,r' '' Iyf ' .. .jrt' r-:* .i

"'¡il-rr.,i'

BIBI IOf E'A
C^MFUS

PEÑAS
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lnforme de tópico de graduación Administracion y Seguridad de la Red
Cclec- [i, lectroguayas

('ent ral ['- n rio ue (Jarcía

[:n csta Central hay problemas de enlace radial con la matriz. ya que no cuenta con un plan

de toicr¿ncia a fallos. en los casos ya presentados anteriormente' ni tampoco tiencn

implementado VPN para la conexión de rcdes remous.

L.n esta Central se encontraron los futuros inconvcnientcs

[.a red que se encuentra cstructur¿da en esta central tienc una topologia de anillo al switch y

la hacc vulncrable a perdida dc datos, a su vez la hace un poco más lcnta que la Matriz

debido a que la categoría del cable es 5e y' no 6e como en la matriz. las tar.ietas de red

implementadas en estos cquipos no todas s«rn de la misma velocidad sino quc hay unas que

son l0 Mbps y otras a 100 Mbps

(lcntral 'l-rin ita ria

En esta central existen los mismos problemas a nivel de lentitud de la red con relación a la

Matriz y podrían provocar f'uturos dominios de broadcast. con la categoría del cable 1

tampoco se han implcmentado cámaras de vigilancia para el monitoreo de los

departamcntos en ninguna de las cenlrales.

'J0t
Ii ; '.)$

.u,;, _r"áf.

B' BLrCr ECA

CAMPI]S

PEÑAS
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In[r¡rnre dr tripico tlc gratluacir'rn Administracion v Stguridad de la Red
('elcc-Elcctrogua¡'as

] SOLT]CION I'ROPTiESTA.

J.l t,lt()til.1,.\l \s l.\( ()\ I lt \l)()5

llabiendo realizado un cstudio de las centrales de lilectroguayas-CN I.,. se detectó los

si guicntes inconvenientes:

P Ro I] t,I., }I,\ ( .\t s.\ l.t i.( 1'()

Pérdidas de comunicación
con los en laces principalcs
de las centra les.

Ataquca a lor servidores
principales de lir empresa-

Falla de las antenas del

provecdor.

No hay implemenkda una

zona desm ilitarizada para

los servidorcs.

No hay control dcl uro del
itrterDet.

No se han implementado

políticas de control de

acc€so a interflet.

Uso indebido del internet

por part€ de los empleados.

No hay comunicación

concurrente entrc ccntralcs.

Posibles robo de

información y ataque dc los

servicios principales de la

empf€sa

Perdid¿s & tlempo de

respuesta mientras s€

establece el enlace principal

de comunicación.

No hay soporte de

toleranci¡ a f¡lloc en los

enl¡crs

No se ha tomado medi¡lac

de prevención con los

enlaces WAN de las

sucurs:tles.

I-ahla I ll -I'abla 
¡rrohlenras encontrados.

sslo¿
#:,,'.)

o";i,_,áÉ

BIB! 'CIECA
CAMPUS

PEÑAS
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lnformc rle tripico rlr: gratluacirin Administracion y Seguridad de la Red
Celec- [i, lectroguayas

J.2 \t.( \\('1.. l)1.. l-.\ I'llol'I l..s l.\.

llemos exprcsad<)s nucstra solución a los problemas anteriores cn la siguicnte obla:

Pt{()t}1.}. \1.\ s()l_t ('l( )\ \1.( \\( 1,.

No hay control del uso del
internet

lmplementar políticas de urc
del internet a través de un

firewall.

Ancho de banda cont¡olado.
evitar lentitud en la red.

Mayor rcndimiento dc los

usu¿rioc.

I'érdidas de comunicación
con kls cnlaccs de las

ccntrales.

Ataqu6 a loc seraidores
principales dc la empresa.

No hey soporte de

toler¡nci¡ ¡ f¡lloo en lol
en l¡ctc

Adquisición de nuevas

antenas de mayor coberlura

de scñal.

lmplementar rcglas de

firewall que permita el

bloqueo de conexiones.

concuñentes y el bloqueo de

puertos.

Evitar perdidas de tiempo
por problemas de conexión

con cada central.

Evitar posibles robos,

infección y péndida de

información valiosa para la

empf§sa.

Contratación del servicio de

enlace de datos a través de

la red de fibra ópica con

Transe lectric.

l,a empresa tendÉ
disponibilidad de

comunicrción 2417

Tablr I I Tabla Solución propucsta.
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Infornrc tk: ttipico tlt graduacirin Administracion v Scguridad de la Rt'tl
('elec-E lectrrryua¡'as

-t..1 \\ \t.tsts l)t.. l. \( I lllll.ll) \l) \1.ll.l{\ \ I'l\ \ |

t-il objetivo dc csta ahernativa es la implcmentación de nuevos enlaces radialcs a la red

WAN a travez de la adqusicion de antenas propias con mayor rango de irecuencia y mejor

rendimiento. que servirán como medida respaldo en el caso dc pcrdida de comunicaci(rn

cntre centrales. umbién se restructur¿ra el uso del firewall estableciendo nuevas reglas y

políticas como medida de seguridad para impedir la inllltración de treceros a nuestras redes

l,AN. wAN y Servidorcs. asi como también se optimizara el uso del intemet dando acceso

solo a usuarios privilegiados y filtrando el contenido de las paginas web y de esta maneft¡

precautelar la confldencialidad de la infbrmación de la empres¿.

4.3.I FACTIBILIDAD TECNICA.

('.\\'t ),\1) l)t.s( l{lt'( lo\ ( ..\R.\( l t.Rls'l l( .\s I Bl('.\( l()\

2

Radio Alvarion
BreezeNET B 100

Firewall Zywall
USG t000

Enlaces Fibra óptica

Capacidad pañ¡ enlaces

punto a punto de hasta

107 Mbps.

Banda lib¡e (no

licenciada) de 5.4 CHz

Soporta Vlans IEES

802.rQ.

Permite servicios
(Private Network)
VPN.

Protección firewall.
soporte de I)l I('P.
soponc de NA'I .

asistcnc ia tercnica VPN.

soporte para Syslog

flltrado de contenido.

servidor DNS

dinámico. análisis dc

antiv irus.

Monomodo ancho de

banda I Mbps.

Central

Gonzalo

Z¡vallos

Central Enrique

Carcia

Trinitaria.

Central

Gonzaio

levallos

CTf .CTGZ.

CTEC

BIBL'Of ECA

CAI\¡PUS

PEÑAS

I

I

I

¡1,?,q
f,.'.-\
q+";ár

J

'l'ahla l2 'I'ablu factibilidad técnicá
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Infornlc dc tr'rpico dc graduacirin Administracir¡n ¡ Scguridad dc la Rcd
('elcc-lilcctroguayas

4.3.2 FACTIBILIDAD ECONÓMICA.

COSTOS DE HARDWARE

CAHTIDAD

l
DETAIIT

Zy"wall LJS(i
1000

Alvarion
BreezeNET

8t00.

subtotal

iva

lmprevistos l0 7o

Tot¿l

PRECIO UN]T.

0

TOTAT

0

.t 5000 20000

20000

2400

2000

22ñ0
'[abla l3 Factihilidad económrca.

COSTOS DE ENLACE

CANTIDAD PRECIO

UNIT.
0

TOTATDETATLE

Pago a
proveedor(-I'ranselectric)

fibra óptica por enlace

Pago Anual a SENATEL
por costo de enlac€.

lirtal

t60.00 4E0.00

0l

f,

'l ¿hla l.l (losto de los Enlaccs.
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Informe de tópico dc graduacitin Administracfun y Seguridad dc la Red
Cclcc-Electroguayas

4.3.3 FACTIBILIDAI) 0PERATIVA

('.,\t\TlI)At) F,\SF_S SE]!TA¡iAS

I

FASE DE ANALISIS WAN.LAN

lngenicro de telccomunicaciones. I

FASE DE DISEÑO DE LA RED LAN.WAN

Ingcnicro de telecomunicaciones I

FASE DE IMPLEMENTACIÓN DE RED LAN-WAN

lngeniero de telecomunicaciones 2

Tecnico de ¡edes 2

lngcn icro de Sistemas I

Técnicos de soporte I

FASE DE PRUEBA DE RED LAN-WAN

Ingeniero dc te lecomunic¿ciones 2

'Iilcnico de rcdes 2

Ingeniero de Sistemas I

'l'écnicos de soporte I

FASE DE DOCUMENTACIÓN DE LA RED LAN. WAN

lngcnicro dc tclccomunicacioncs I

Ingcniero de Sisemas I

I

)

l

I

I

2

I

2

I

I

Tabla l5 Factibilidad olxrativa.
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lnforme de tópico de graduacitin Adnrinistracion ¡ Stauridad dc la Rttl
( clt'c-l. ler:trogual as

4.3.5 COSTOSOPERAl'IVOS.

CANTIDAT) FASES

AN^l.lSlS I)lr I.A RIrl) l.AN Y WAN

lng.Telecomunicacioncs I
'['otal de la lrase de Análisis de la red l-AN Y WAN

FASE DISEÑO RED WAN.LAN

Ing.Telecomuicaciones 2
'l cc. Rcdes 2

Ing. De Sisrernas I

Analista de sopone I

Total Fase de lmplernentación d€ r€d LAN-WAN
ljAsfr PRtll-.llA A l.A Rl:D I-AN-WAN

SEMANAS CO§TOS
POR

SEMANAS

COSTOS
TOTAL

250
250

150

2gl

I 250

250
75

250
100

500

450

2s0
t(x)

l3{n

500

.i00

250
t00

ttf)

250
l5o
5{n
l¿s0

I lng.'l c lecomunicac ioncs I 250

Total de la Fasc de Diseflo red LAN-WAN
F'ASFI IMPl-llMIINI'ACION A l-A R[rl) LAN-WAN

t
2

I
I

I
2

I
I

lng.Telecomunicac iorrs 2 250
'lcc. Redcs 1 75

Ing. Dc Sisernas I 250

Analista de soponc | 100

Tot¡l fase de Pn¡eba dc la ¡ed WAN-LAN
I;ASI: IXX't.lMLN'|AClON Dti l-A RED t.AN Y WAN

250
150

I
I

lng.Tclecomunicaciones I

lng. l)c sistcmas I

Total fase de Documenlrción de las Redes LAN y WAN.
VAl,OR'I'(II'AL POR FASF]S
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Informc dc tr'rpico dc graduaciírn Administracion ¡* Scguridad de la Rod
Celoc-Eleclroguayas

{.3.ó COSTOS DE FACTIBII,IDAD DT] ALTERNATIVA I

('OS IO t)1, llAI{t)WARIi 12.10t)

COSTOS DE ENLACE
COSTOS OPI:RA f IVOS

SUBTOTAL DE COSTOS

tvA t2%
COSTO TOTAL

480.00

J{50
26J30

J I 59.6

294a9.fi

li',i,
{:'v,
ü --,

a1i, ¡:¡,' '

BrBr ,ñrE:A
( 

^VPUS
FEÑAS
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lnforme rle ttipico do graduación Administracion ¡" Seguridad de la Red
Ce ltc-E lectrogual'as

4.3.7 VENTA.IAS Y I]ENE,FI(]IOS D[- LA ALTERNATIVA I

/ [.a rcd LAN se encontrani segura de ataques aprovechando al máximo la

operatividad del dis¡rsitivo fircwall.

/ Calidad y asistencia técn¡ca en su enlace WAN (Radios)

r' Comodidad para los técnicos o en cncargado de telccomunicaciones en la

administración dc las anrenas WAN.

/ l,as radios soponan dif'crcntes aplicaciones de seguridad. permite implementar

VI.ANS v servic io VPN.

r' [nlace de respaldo con fibra óptica lo que permitiní comunicaciírn con la WAN en

el caso de lalla entre la comunicación con radios.

4..1.'. I l /: \ /. l,/. 1.§

4..i.7.: Rl-\'l;l"l( lO.S-

y' [.a empresa mantendrá la continuidad de la comunicación con sus cen¡rales

debido a un enlace de respaldo. si hubieren lallas tccnicas con el cnlacc

princ ipal.

r' Me'iora el uso del recurso de intemct. dando acceso a usuarios unicamentc

privilcgiados y filtrando las paginas dc intemct netamentc laboralcs.

/ l.a empresa ahorrara gastos excesivos, al utilizar dispositivos con los que 1'a

cuenta la institución opt¡mizando sus recursos operativos al maximo.
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lnforme de tópico dc graduación Adnrinistracion I Stguridad de la Rctl
('e ltr- Ii lt'ct rog uavas

./..1. -..i (; t/t t \ 7'f l.§

Para csta alternativa damos un tiem¡xr de garantía de I año para cubrir cualquier tipo de

fállas de fabricación dc cquipos en la red WAN cabe mencionar. la garantía sok¡ cubre

algún desperfecto de hardwarc cn equipos o dispositivos que no hayan sido alterados ¡rr
terccras pcrsonas.

4..i.-.4 l-oRll.l.$ I)1.; I' t(;o

[,a misma que será realizada de la siguiente manera:

Se la llevara a cabo en 2 pagos.

L E,f primer pago se hará el 7|o/o en el momento de aceptar y tlrmar el contrato.

2. El segundo pago se hani el 30 % y se realizara el pago 15 días después de haber

concluido el proyecto.

+ É?f)"
,¡ * :,..'l-c,
":.' 'rt

{ !_ ,:-,

'.,1,, r;*'

tsrB, ,.1' ECA
r t.,^US
FEÑ^S
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lnforme rle ttipico rle graduacir'rn Administracion ¡ ScAuridatl de la Rcd
('elec-lilcctroguat as

l.J \\ \l.tsts t)t.. F.\('l'lllll.ll).\l).\1.'l'1..R\ \.¡ I\.\ 2

t..l objctivo de csla altemativa es la implementación dc nuevos enlaccs radiales a la rcd

WAN a travez de la adqusicion dc antcnas propias. que scrvirán como medida respaldo en

el caso de perdida de comunicaci¿)n cntrc ccntrales. y tambión se implementara un servidor

de flrewall lógico adicional como medida de seguridad para impedir la infiltración de

[receros a nuestr¿s redes LAN, WAN y Servidores, asi como también se crear¿n

contiguraciones para optimiz.ar el uso del internct dando acceso solo a usuarios

privilegiados y filtrando el contenido dc las paginas web y de esta manera precautelar la

confidencialidad de la infbrmación de la empresa.

.T..I.I FACTIBILIDAD TECNICA

FACTIBILIDAD TECNICA
CANTIDAI)

I

DT]SCRIPCION
Servidor I .risictr

dc f'ircwall

Antena
Lobomctrics dc

900 Mf lz

Conexión al
enlace de Red
de Fibra Óptica

CARACTERISTICAS
lntel xeon

Configuración de
Reglas de Firewall

l.obo 901'l'Radio I and
2 Protocol : Speed

frrequency : 900M Hz

Contratac ión de
scrvicio de c¿rrier con

Megadatos. Monomodo
ancho d€ banda I

Mbps.

UBICACIÓN
Central
Conz¡lo
Zrvallos

('entral
'l'rin itaria-

( 'cnt ra I

lrnrique
( iarc ía.

{ g§l,q
#rl ' t$
'i l:iL. tqüt,rdf

I
g¡g¡rQrECA

CAMPUS

PEÑAS

'l'abla l6 l'actibilidatl'I'écnica Alternatira 2
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.I..I.2 FACTIBILIDADOPERATIVA

I'AC]'I B¡ L¡ DAD OPERATIVA

CAI\TTIDAD TASE SEMANAS

ANALISIS Dt' t,A RF,I) I,AN Y WAN.

I Ing. Telecomunicaciones I

IMPI-F]ME,NTACION A I,A RIJI) WAN DF, FIBRA oPT'ICA

t Ing. Telecomunic¡cior¡cs 2

2 Tccnicos dc Redcs

IMPLEMENTACION A LA RED WAN DE ENLACE RADIAL
I lng. 'l'elccomunicacioncs 

I

2 Twnicos dc Redes.

I M P[-F.M UNI'AC ION DE CON F-IGUR^C ION IrS DMZ. R [':CLA S llE
ITIRF,WAI,t,

I lng. Telecomuniceciones I

[]ASE DI] PRTJT]BA DE COMUNICACIÓN Y PLNTJ ['RACION A I-A
RED LAN Y WAN

I lng. Telecomunicác iones I

2 'l'ecnicos de Redcs

FASE DE DOCUMENTACION DE LA RED LAN Y WAN.

I lng. 'l'clecomunicacioncs 
I

Tabla l7 Factibilidad operativa altcrnativl 2

¡ í, f\
)il,',,f
{, .,
t :'-,--.

gr6r 'n'ECA
( 

^VtrUS
P€ÑA§
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4.4.3 ( ()S I'()S ()PF.R,\',il\ ()S

COSTOS OPERATIVOS

CANTIDAD FASES SEMA'{AS COsTOs

POR

SEMANAS

ANAI-¡SIS l)t) CAIII.EADO l.AN Y WAN

cosTos
TOTAL

750
.t50

t200

750
750

I lng.-l'elecomunicac iones 8 250 1000

3 Tec. Red€s I 75 ó{X)
'I otal dc la l;asc de lmplemcnlacirln de Ia rcd WANde l;ibra Optica 2ó00

DESINFECCION DE LA RED LAN DE CABLEADO ESTRUCTURADO

I Ing. t'elecom unicac iones 2 250 500

I Tec. Redes 2 75 150
'l-otal de la lase de l)esinf'cccion de Ia red LAN de cablcado ó50

estructurado
PRUEBAS DE COMUNICAC¡ÓN ENTRE LAS REDES LAN Y WAN

I lng.Telecomunicacio¡res 3 250
2 'l'ec. Redcs -1 75

Total de la Fase de Análisis de Cableado LAN Y WAN
DISLÑO DT: I,A R11I) I-AN Y WAN

I lng.Telecomunicaciones 3 250
'Iotal de la Fasc de Discño de la rcd l-AN Y WAN
IMPLEMENTACION A LA RED WAN DE FIBRA OTflCA

Ing.-l'e lecomunicac ioncs 4 750

Tec. Redes 4 75
'lbtal dc fáse dc comunicacirin

DOCUMENTACION DE LA RED LAN Y WAN

lng.'l elecomunicaciones 2

Total de fase de Documentacion

VAI,OR'I'OI'At, POR FASI]S

250

I

2

I (X)0

300

1300

5(X)

l)0
65(X)

'l'abla lfl ( ostos altern¿rtira 2
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lnfornle rlt tripico tlc graduaci<in .\dminislracion r Scguridad dc la Rcd
( clcc- F.lcctrogrrar ls

4.,I,.I FACTIBILIDADECoNOMIC]A

COSTOS DE HARDWARE

CANTIDAD DETATLE PRECIO

UNIT.
0.00Scrv idor lnte I

Xcon

ANTENAS
lobo 90lT

Radio Speed
Frcquency :

900MHz

TOTAL

0.00I

I

subtotal

iva
lnrprcvistos l0 9'o

Total

1500.00 6000,00

6000.00

720.00

600.00

7320,00
'[ahla l9 F'actibilidad l]conómica Alternativa 2

COSTOS DE ENIACES

CANTIDAD DETALLE PRECIO

UNIT.
t60.00

TOTAT

^ Gl). '
I¡t',i.,..üt;
Ei'.t§ :-.-.

J Pago Anual
a

SLNATLT-
por costo
de enlace-
subtotal

'lirtal

,180.(X)

4t0.00
{80,00

BrEt'orEaA
CAN¡PUS

PEÑAS

'f:¡hh 20 ('osto dr los [.nlaccs Wan

EDCOM Pagina 59 ESPOT
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('r:lct-Iilectroguar as

.T.4.5 COSTOSOPERAT¡VOS

COSTOS OPERATIVOS

CANTI I)AI) FASES

ÁNALISIS l)lr l-A RI:l) l.AN Y WAN

lng.Telecomunicaciorrs I 300

lirtal de la lrase dc Análisis dc la rcd l-AN Y WAN

IMPLEMENTACION A LA RED WAN DE FIBRA OPTICA

I Ing. I elccomun icac iones I -100

2 Tec. Red€§ 2 80
'l'otal de la liase dc lmptcmcntación a la rerl wan de Fibra Óptica.

IMPLEMENTACION A LA RED WAN DE ENLACE RADIAL.

SEMANAS COSTOS
POR

SEMANAS

COSTOS
TOTAL

I 300

300

(,(X)

3?0

920

I lng.'l'clccomunicac ioncs I 300 300

3 Tec. Redes I E0 240
Total Fasc de Implemcntación dc rcd WAN de enlace radial. 540

IMPLEMENTACION DE DMZ Y REGLAS DE FIREWALL EN LOS
SERVIDORES.

I Ing.-l'clccomunicaciones I 300 100

Total fase de implementación de Dlvlz y r€glas de Fircwall. 300
PRI.Jtif]As DE COMUNICAT]IÓN Y PI..NI;TRA(]IoN A I-AS RI]DI]S I,AN Y

wAN.
I Ing.Telecomunicacione s I 300 300

Z I'cc. Redes I 80 Ió0
Total de fase de comunicación y penetración a les redes WAN. ffi

DO('[JMI]N'I'ACION I)I] I,A Rt]D LAN Y WAN

I lng.Telecomunicac¡ones I 300
'l oul fase de I)t¡cumentacirin de las Re des 1.AN y WAN.

VALOR TOTAL POR FASES

300

J00

2820

EDCOM Pagina 60 ESPOL



Infrrrnrc dc tripico dc graduacir'rn Administracion y Stauridad de la Red
Celec-Electroguayas

.I..1.5 C0STOS I)E FACTIBILIDAD ALTERNATIVA 2

COSTOS DE HARDWARF] 7320

,1E0,00

2tt20.00

rffi20,00
lJ8,'10

lü)St,,t{)

Iahla 2l ( r¡slos (ieneralcs,\lfr:rnalita 2

^anr).'i¡t,i',) *,
#í '.'l\
V.-.-:;!, -ü : -r..:.',
.*';,-áf

BIBLIOIECA
CAMPUS

PEÑAS

COSTOS DE ENLACES

C(XTOS OPERATIVOS

SUBTOTAL DE COSTO§

lY A 12 o/o

COSTOTOTAL
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.I.{.6 VENTA.IAS}'I}ENI,-FI(]IoS

4.,t.6. t ) 1.-\T t.l ts

/ 'l endremos dispositivos t,AN y WAN. enrutamiento y de comunicación seguros ¡
protegidos.

y' Para evitar incurrir en costos exces¡vos usaremos los mismos cquipos. aumentando

su capacidad de producción al 100 o/..

/ l,a empresa contara con enlaces adicionales de soporte de tolerancia a f'allos a la
rcd.

.1..1.6.) Rl:\l:l"l( l().\

'!. Sc evitara depcnder dc provccdores con equipos de hajo rendimiento

* l,a empresa aumcnlara su capacidad operativa evitando pérdidas de tiem¡r en

comunicación con las centralcs.

.1. l,a cmprc'sa contanr con un mejor aprovechamiento dc sus equipos y recursos

instalados.

* l,a empresa gozara de las seguridades neccsarias implementadas en su red

.! l.a empresa gozara de uma me'ior distribución del recurso de internct.

F. Í) -

}trl',.8L,
t'"¡:,-q,"il''",

BlBl r¡rE{^(
C AMFUS

PEF¡AS
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1.4.7 GARANTIAS.

Para esta altemativa damos un tiempo de garantía de I año para cubrir cualquier tipo de

defectos de fabrica que se prescnten en los equipos o dispositivos instalados en la red wan.

cabe mencionar, la garantía solo cubre algún desperfecto llsico en equipos o dispositivos

que no hayan sido alter¿dos por tcrceras personas.

4..1.8 FORMAS DE PA(;O.

l.a misma que sení realizada de la siguiente manera:

Se la llevara a cabo en 2 pagos.

3. El primer pago se ha.á el 70o/o en el momento de aceptar y firmarel contmto.

4. Ill segundo pago sem del 30 % y sera realizado 30 días después de haber firmado el

contr¿to. por gastos de materiales.

-.4D -
!*r)',.

{:,,

BlBl '^r'- \
r 

^"rcl 
lj

FE Ñ^5
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5. ROUTI.R

5. I t\ilt()t)t((l()\

Un router cs un dispositivo que encamina tráfico desdc una red conectada a uno de sus

puertos hacia otra red conectada cn otro de sus puertos. lll routcr cs un dispositivo que

traba.ia a nivcl de red.

Para ello nccesita:
- Suber lu dirccción de deslino: ¿1a dóndc va la información que necesila scr

encaminada?
- ldcntific'ur lasjientcs de Ia inli¡rmaci[tn u ser enc'uminudu: ¿,Cuál es origen de la

inlbrmación?
- I)escuhrir las rutas'. ¿Cuáles son las posibles rutas iniciales, o caminos. a los

destinos de interés?
- Seleccionar rul¿¡.!: ¿Cuál es el mejor camino para el destino que se requiere?
- Muntener ¡' verilicur lu informución de routing'. ¿,Está la información sobre el

camino hacia el destino. actualizada?

La infbrmación dc routing que el routcr obtiene del administrador de red o de otros «)uters.
la sitúa en su tabla de rutas. []l router se remitirá a esta tabla para decidir por qud intcrfaz sc

manda la infbrmación en base a su dinecci(rn tJestino. Si la rcd destino está d¡rectamenle
conectada. e l routcr ]-a conocc qué intcrf'az debe utilizar.
Si la red destino no está direclamsntc conectada. cntonccs cl routcr debe aprender la mejor
ruta posible quc debc utiliz¿r para cnviar los paquetes. [.sta infirrmaciírn pucdc aprcnderla
de las siguicntes maneras:

lntroducida manualmentc por e I administrador de red (routing csLático)
Recogida a travós dc procr'sos de routing dinámico activados en los routers

gq?.cr
&;:.,
É': 'C¡6 iúr-fl¡to.ro

c¡r5x!É,(É)
B'ar ,ñ'f - \

( Á''_l,i
Ft i.l^s

EDCOM

llurtrackSñ lO Router
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5.2 ( ()\ll,()\1..\'l L\ l,lil\( ll'\t.1,.\ l)[ l. lt()t ll..lt

Aunquc la arquitectura exacta de un router varía de modelo a modelo. esta sección
presentará los principalcs componentes intemos. [.os componentcs básicos se describen en

los sigu¡L'ntes párratirs.

CPU: La unidad ccntral de procesamienro. (CPl.l ) c.iccuta las instrucciones dcl sistcma

operalivo. Estas f'unciones incluy'en la inicializ¡ción del sistema. las flunciones dc

enrutamiento y el control de la intcrf'az de red. l,a CPIJ es un microprocesador. Los grandes

routers pueden tener varias CPU.

RAM: La mcmoria dc acceso aleatorio (RAM) se usa para la inlbrmación de las tablas dc

enrutamiento. el caché dc conmutación rápida, la conliguración actual y las colas de

paquetcs. ['in la mayoría de los routcrs. la RAM proporciona espac¡o de tiem¡xr de eiecuci(rn
para el sofiware IOS de Cisco y sus subsistemas. Por lo general. la RAM se divide de fbrma
Iógica en memoria dcl pmcesador principal y memoria companida de entrada/salida (l/O).
l.as interfaces de almacenamiento temporal de los paquetes comparten la mcmoria de I/O
compartida. El contenido de la RAM se pienle cuando se apaga la unidad. F.n general. la
RAM es una memoria de acceso aleator¡o dinámica (DRAM) y puede actualizarse
agregando más Módulos de memoria en línea doble (DIMM).

Memoria flash: [.a memoria flash se utiliz¿ para almacenar una imagen completa del

soflwarc IOS de Cisco. Normalmenle el router adquierc cl IOS por defecto de la memoria

flash. Ilstas imágenes pueden actualizarse cargando una nueva imagcn en la mcmoria flash.

F,l IOS puede estar comprimido o no. En la mayoría de los routers, una copia e'iecutable dcl
IOS se transficrc a la RAM durante el proccso de alranque. [']n otros routcrs, el IOS puede

ejecularse directamente desde la memoria flash. Agregando o reemplazando los Módulos de

memoria en línea simplcs flash (SlMMs) o las tarjetas PCMCIA sc puede actualiTar la

cantidad de memoria flash.

NVRAM: l.a mcmoria de acceso aleatorio no volátil (NVRAM) sc uliliza para guardar la
contiguración de inicio. En algunos dispositivos. la NVRAM se implementa u(¡lizándo
distintas memorias de solo lectura programables. quc sc puedcn borrar electrónicamente
(trtrPROM). En otros dis¡xrsitivos. se implementa cn el mismo dispositivo de memoria flash
desde donde se cargó el código de alr¿nque. En cualquiera de los casos, estos dispositivos
ret¡enen sus contenidos cuando se apaga la unidad.

Buscs: l.a mayoría de los routers contienen un bus de sistema y un bus de CPU. Ul bus dc
sistema se usa para la comun¡cación enrre la CPU y las interf'aces y/o ranuras de expansión.
Este bus tr¿nsllere los paquetes hacia y desde las interfaccs.

[,a CPt] usa el bus para tcner acccso a los componentes desde el almacenamiento del router.
[:ste bus transtlere las instrucciones v los datos hacia o desde las direcciones de memoria
especificadas.
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ROM; l,a memoria rle solo lcctura (ROM) se utilizá para almaccnar dc fbrma F¡rrmanente
el código dc diagnóstico de inickr (Monitor de ROM). Las tareas principales de la ROM son

el diagnóstico del hardware durantc cl arranque del router y la carga del softwarc IOS de

Cisco dcsdc la memoria flash a la RAM. Algunos routcrs umbién tienen una vemión más

básica del IOS que puede usanje como fuente altemativa de arranquc. [-as memorias ROM
no sc pueden borrar. Sólo pueden actualiz:rse reemplazando los chips de RC)M en los

tomas.

Interfaces¡ Las interfaces son las conexiones dc los roulcrs con el exterior. l-os tres tipos de

interfaces son la red de área local (l.AN). la red de área amplia (WAN) y la Cionsola/ALlX.
l.as interfaces LAN generalmen¡e constan de uno de los distintos t¡pos de Ethemet o l'oken
Ring. Estas interfaces tienen chips controladores que proporcionan la lógica necesaria para

conectar el sistema a los medios. l.as interfaces LAN pueden ser contlguraciones lijas o

modulares.

[-as interfaces WAN inclul,'en la tJnidad dc servicio de canal (CSLJ) integrada. la RDSI y la
serial. Al igual que las interf'accs LAN. las interfaces WAN también cuentan con chips

controladores para las interfaces. [-as interlaces WAN pueden ser de configuraciones lrjas o
modulares.

l.os puertos de flonsol¿r/AUX son puerlos ser¡ales que se utilizán principalmcnte para la

conliguración inicial del router. F.slos puertos no son pucños de nctworking. Se usan para

realizar sesiones terminalcs dcsde los puenos de comunicación del computador o a través de

un mrldem-

Fuente de al¡mentación: La fuente de alimentación brinda la energía necesaria para operar
los componentes intemos. Los routers dc mayor tamaño pueden conüar con var¡as luentcs de

alimentación o fuentes modulares. F,n algunos de los n¡uters de mcnor tamaño. la t'uente de

alimentaciírn puede ser cxtema al router.

Ic,7]fl "
fr,.
§,.1 '
t:

,$
I

llustracirin I I (lomponentcs inlcrnos del routcr BlEr,.\rECA
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5.-1 l.\¡.'t \(lo\l)1..t \ltoL lt.l{[.\t\\ltl..l)\\ \\.

Se dicc que una WAN opera en la capa lisica y en la capa de cnlace de datos. listo no

significa que las otras cinco capas dcl modelo OSI no sc hallen en una WAN. Simplemente

signitica que las caractcrísticas que distingucn una red WAN de una l-AN. en gcncral. sc

encuenlñn en la capa lisica ¡' en la capa de enlace dc datos. [:n otras palabras. los

estándares y pnrtocolos quc se usan en la capa I y' capa 2 de las WAN son d¡l¡rentcs a

aqucllas quc sc utiliz¡n en las mismas capas de las [.4N.

[,a capa fisica WAN describc la interfaz enlre el equipo Terminal de datos (DTE) y cl
equipo de transm¡sión de datos (DCti). Normalmcnte cl DC[: cs el proveedor del servicio.
mientras que el DTE es el dispositivo conectado. En este modelo. los servicios ol'rccidos al

DT[: esuin disponibles a través de un módem o CSU/DSU.

l-a función principal dc un router es enrutar. Fll enrutamiento sc produce en la capa de red.

la capa 3. pero si la WAN opera en las capas I y 2. ¿',un rou¡er es un dispositivo LAN o un

dispositivo WAN? La respuesta es ambos, como sucede tan a menudo en cl campo de las

redes y telecomunicaciones. [Jn routcr puedc ser exclusivamente un dis¡rsitivo l.AN. o
puedc ser exclusivamentc un disposirivo WAN. pero tamhién puede estar en la f'rontera

entre una l-AN y una WAN y ser un dispositivo LAN y WAN al mismo tiem¡rc.

Una dc las lunciones de un router en una WAN es enrular los paquetes en la capa 3. pero

esta también cs la lunción dc un routcr en una l.AN. Por lo tanto. el enrutamiento no es

estrictamente una función de un rouler en la WAN. Cuando un router usa los protocolos y
los estiindarcs dc la capa dc cnlacc de datos y fisica asociados con las WAN. opera como
dispositivo WAN. [.as funciones principales dc un router en una WAN. por lo tanto. no
yacen en el enrutamiento sino en proporcionar las conexiones con )' entre los diversos
estándares de enlace de datos y ñsico WAN. Por rjemplo, un router puedc tcner una interfaz
RDSI que usa encapsulamiento PPP y una interfaz serial que termina en una línea TI que

usa encapsulamiento de Frame Relay. El router debe ser capaz de pasar una corriente de bits
desdc un tipo de scrvicio, por cjcmplo el RDSI. a olro. como el 'tl, y cambiar el

encapsulamiento de enlace de datos de PPP a F'rame Rela¡'.

Muchos de los detallcs de los pr«rtocolos WAN de Capa I y Capa 2 se tratarán más adelante

en este curso. pcro algunos de los protocolos y cstándares WAN clave aparecen en la
sigu iente lista dc rcferencia.

BrBr TCTECA

CAMPUS

PEÑAS
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Los ¡lrotocokrs v cstiindares tlc la ct¡ra fisica \\ ,\\:

o EIAII'IA -212
. F.lA/TlA -449
o Y.24
. v.l5
. x.2l
. C.703
¡ EIA-530
. RDSI
. 1'1. T3. El y E3
. XDSI.
o SONET (OC-3. OC-12. OC-48. OC-192)

l.os protocokrs ¡ rslándares rlc la capa dc cnlace tie tlatos \\'A\:

. Control de enlace de datos de alto nivel (lll)l.C)

. l'rame Rclay

. Protocolo punto a punto (PPP)

. Control dc enlace de datos síncrono (SD[-C)

. Protocolo lntemcl de enlacc serial (Sl,ll')
, x.25
. AI-M
e I.APB
. t.APt)

t.,\Pr:

.,€ ?0ry .t"1 wf;i''}
;.'. üi" .. , ;
o..-;#,'-
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i.{ ( \R.\('t [.Rlsll( .\s l.'lsl( .\s l)1.. t \ lt()t I ].1t.

No cs necesario conrrcer la ubicación dc los componentes fisicos dcntro del router para

sabcr c(rmo utiliz¡rlo. Sin cmbargo. cn algunas situacioncs. tales como agregar memoria.

puedc resultar mu¡,' útil.

l-os componentes exactos que se utili¡¿an y su ubicación en el router varían de modr'lo a

modelo.

La figura a continuación mucstra algunos de los conectores extemos dc un router

Corrxiones WAN

E ai
I

a

rü

Conexiones LAN Conexiones de
pueflo d€

adm¡nislraoón

^c,D 
-

9'.'1,'
§tí'vr
h l-,

'..ir. , ..

a 

-'a 
-

.-a-- a
- ¡

-rr -.t

r ¡a
-- Eir- -
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5.1.I COT.EXION EXTER\A DE I.IN ROUTF-R,

l-os tres tipos de conexiones básicos de un router son las intcrl'aces [,AN, las interfaces
WAN y los puertos de administración. [.as ¡nterfaccs LAN permiten que el router se

conccte a los mcdios de la Red del área local. Por lo general. esta cs una fbrma dc l:thcrnct,
Sin embargo^ podria scr alguna otra tecnología l.AN. como por ejcmplo el 'l-oken Ring o
Irt)t)1.

Las conexioncs WAN proporcionan concxiones a través de un proveedor del servicio a un

sitio lejano o a la lntemet. Estas pueden ser conexiones seriales o cualqu¡er número de olras
interfaces WAN. Un algunos tipos de interfaces WAN. se requiere de un dispositivo
extemo. como por ejemplo una CSU. para conectar el router a la conexión local del
proveedor del servicio. En otros tipos de conexiones WAN. el router puede estar conectado
directamente al proveedor dcl servicio.

t.a lünción dc los pucnos dc administración es dif'erente a la de las otras conexiones. Los
enlaces LAN y WAN proporcionan conexioncs por las cuales los paquetes se pasan. f',1

puerto de administraeión proporciona una conexión basada en texto para la configuración y
diagnóstico de f'allas del router. [-os puerlos auxiliares y de consola constituycn las

interfaces de administración comunes. F-stos son puertos seriales asíncronos EIA-232. Ilstán
conectados a un puerto dc comunicaciones de un computador. H compuudor debe e.iecutar

un programa de emulación de terminal para iniciar la sesión basada en texto con el router. A
lo largo de csta sesión, el administrador de la red puede administrar el dispositivo.

'-.?01
fií," \B
r'.'..;(¿i.i;J. .,\:/;

<{¡i,;-.;rd.
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5.4.2 CONI-X¡()NT,S DEL PI,]ERTO DE, ADMINISI'RAC'ION.

El puerto de consola y el puerto auxiliar (AUX) son puertos de administración. Estos

puertos scrialcs asíncronos no se diseñaron como puertos de nctworking. LJno de estos dos

puelos cs necesario para la conliguración inicial dcl router. Se recomienda el puerto de

consola para esta configuración inicial. No todos los routcrs cuentan con un puerto auxiliar.

fluando el router entr¿ en scrvicio por primera vez. los parámetros de nctworking no están

conligurados. Por lo tanto. el router no puede comunicarsc con ninguna red. Para prepararlo
para la pucsta en marcha y conliguración iniciales. conecte una Terminal ASCII RS-232 o

un computador que emule una l'erminal ASCII 'l'erminal al puerto de consola del sistema.

I-lntonces. se ¡xrdrán ingresar los comandos de configuración para poner cn marcha el router.

LJna vez que la conliguraci(rn inicial sc ha introducido en el nruter a través dcl pucrto dc

consola o aux¡liar. cntonces, se puede conectar el router a Ia rcd para realizar un diagnóstictl
de fallas o monitoreo.

Además. el router puede configurarse dcsde un lugar remoto haciendo telnet a una línea dc

Terminal viñual o marcando el número de un mridem conectado al pueno de consola o

auxiliar del router.

Sc prefiere el puerlo de consola al puclo auxiliar para cl diagnóstico de lallas también. Esto

es porque muestra por def'ecto la puesta en marcha del router, la depuración y los mensajes

de error. F,l puerto de consola también puede usarse cuando aún no se han iniciado o cuando
han lallado los servicios de networking. I)or lo tanlo. el puerto dc consola sc puede usar
para los prucedimientos dc recuperación de contraseñas y de desastre.

o.h;,,.ó t
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5.5 ( ()\1. l(;t tt \( Io\ l)1. t \ lt()t'l l..l{.

5.5.1 ('O\t..\\lx)s lt.\sl( os l)l-l- Rot l l.Rs

Los difercntes modos de conflguración de los routcrs:

. Modo usuario: Permite consulur toda la información relacionada al router sin poder

mod¡ficarla. El shell es el siguiente:

Routcr >

Usuario privilegiado: Permite visualizar el estado del router e importar o exportar
imágenes de lOS. El shell es el siguiente:

Router I

Modo de configuracién global: Permite utilizar los comandos de configuración
generales del router. El shelles el siguiente:

Router (confi8) #

Además de modos de configuración específicos:

. Modo de configuración de intelaces: Permite utilizar comandos de configuración de

interfaces (Direcciones lP, mascaras. etc.). El shelles el siguiente:

Routcr (config-if) #

Modo de configuración de línea: Permite configurar una linea (ejemplo: acceso al
router Fnr felnet). El shell es el siguicnte:

Router (conlig-lincP) #

Modo espacial: RXBoot Modo de manten¡miento que puede servir. especialmente.
para rcinicializar las contraseñas del router. El shell es el siguiente:
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Otros modos de configuraciirn especíticos:

Rout r (conflg-lf) |
Rou¿.r lconfl.g-¡ubl f) |
RouLar (con lig-concroll.r, I
Rout r lcooflg-..p- 11. t),
o^,tr -- , -^a, I ------^ ! ... t I

Sout r lconflg-lln.) t
Roucar (conflg- roü c.r),
Rout r (conflg-Lp¡- rout rl,
Rou¡ar (coñflg-rou La-.rp) t

llustracitin l2 Modos de configuración.

ssiP¿(i- t
-oq;'.-I;''

.r¡rrt i" :r: '¡"'
BtB,,^'É^A

f A..-l rS

PEÑ \5

lnle¡1az

Subnterlaz

Controlador

Llsüa da rnapa

Lfneá

Router IPX

Router

Mapa d€ rula

Xlodo dc cmñguración Símbolo

EDCOM Pagina 76 ESPOL



lnforme de tt'rpico de graduacitin Atlministracion v Seguridad de la Rcd
( eItc- F) lectroguavas

l.a siguiente lista mucstr¿ los comandos usados generalmentc en los routers. están separados

según el modo de configuración a usar.

5.5.2 C',OMANDoS E\ I\IODO UXE('USI-:ARIO

Pcrmile conectarsc remotamcnle a un hosl

Muestr¿ la ruta tomada Frcr los paquctcs hacia un destino

Comando Desc ripción

conne{.t I d i re c c ión i plno n bre \ Permite conectars[ rcmotamcntc a un host

dis¡:onnecl «tru:xión Desconecta una sesión telnet establecida desde el router

Enable lngresa al modo l:XI:(' ['rir ilesiado

Envía una petición de eco para diagnosticar la

conccliv¡dad básica de red

ping ldirección iplnonbrel

show clock Muestra la hora y I'echa del mutcr

show historv Muest¡a el historial de comandos inglesados

show hosts Mueslra una lista en caché de los nombres de host y

direcciones

show ip interface brief Muestra un breve resumen de la información y del

estado d€ una dirección IP

show ip rip database Muestra el contcnido de la base dc datos privada dc RIP

show ip route fdirección
lprotocolol

Muesra el contfnido de la tabla de enrutamiento IP. El

pani¡netro dirección permit€ acotar la información que

se desea visualizar, exclusivamente a la dirección

ingresada. El parámetro protocolo permit€ indicar la

fuente dc aprendizrje de las rutas que se d€sean

visualizar, oomo por ejemplo rip, ¡W, stotic y

connecled

show sessions Mueslra las concxioncs l-elnet estahlccidas cn cl routcr

show versión Muestra información sobre el Cisco IOS y la plataforma

telnet ldirección if,nombrel

traceroute dire cción _ip
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5.5..T COI\IA¡iDOS EN }TODoEXE(' PRII'ILT-GIADo

Com¡ndo

copy running-conñg startup
config
copy running-config tftp

copy tftp flash

copy tftp runnig-config

debug ip rip

debug ip rip [events]

Disable

erase flash

erase statupconfig

no debug all

Rcload

Setup

show acc.ess-lists

[N ro _A C L['lon- bre _AC Ll

show arp

show controllers serial

[núnerol

show debugging

show flash

Ilescripción

Cuarda la configuraciirn activa cn la NVRAM

Almacena la configuración activa en un s€rvidor TFTP

Descarga una nueva imagen desde un servidor TFTP en

Ia memoria Flash

Cargt la información de configrración desde un servidor

TFTP

Mucstr¿ inlormaci(rn sobrc las actualiz¿cioncs dc

enrutamiento RIP mientras el router las envía y recibe

Muestra las actualizaciones de enn¡tamiento RIP a

medida que r las envía y recibe

Sale del modo IiXtiC Privilegiado hacia el modo IIXEC

[Jsuario

Borra el contenido de la memoria Flash

llt)rra el contgnido dc la NVRAM

Desactiva todas las depuraciones act¡vadas en el

dispositivo

Itcinic ia cl routcr

Entra a la facilidad de Diálogo de configuración inicial

Mucstra cl contenido dc tulas las ACL cn e I routcr. Par¿

ver una lista cs¡r,ccílica, agrcguc cl nombre o número tle

A(l[. como opción a cste comando

Muestra la asignación de dirccciones lP a MAC a

lnterfaz del router
Muestra información importante como que tipo de cable

se encuentra conectado

Muestra información acerca de los tipos de depuraciones

quc cstiín habilitados

Muestra la disposición y contenido de la memoria Flash
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show interfaces ltip númerol

show ip interface ltipo núnerol

show ip protocols [summary]

show memory

show processes

show protocols

show running-config

show sessions

show surtup-config

Muestra estadísticas para lallas intcrfaces indicadas

Muestra los parámetros de estado y globales asociados

con una intcrfaz

Muestra los parámetros y estado actual del proceso de

protocolo de enrul¿miento activo

Muestra estadís¡icas acerca de la memoria del router,

incluyendo estadísticas de memoria disponible

Mucstr¿ infbrmación accrca dc los procesos activtts

Muestra los protocolos de capa 3 configurados

Muestra la configuración actual cn la RAM

Muestra las conexiones Telnet establecidas en el router

Muestra la configuración que sc ha guardado, que es el

contenido de la NVRAM
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Com¡ndo

enable passwond co ntr ase ña

interface tiln número

Modifica el nombre del router. Ej: hostname [¿b_A

Configura un tipo de interfaz y entra al modo de

confi guración de interl'az.

[N: interfáce ethemet 0

Descripción

access-list y'úro_,{CZ

{permitldeny} Orígen

access-lisl Nro_ACL

{ permitldeny} Proto (higen
Destino loperador Nro ltuerlol
Iestabtished] [echo lecho-replyl

Crea o agrega una sentencia de condición a la ACL que

permitiÉ o dcncgará los paquetes que llegan desde un

Origen. F.ste último panimetro puede ser una dirección

lP más una máscara wildcard, la palabra hosl más una

dirección lP o el wildcard any

Crea o agrega una sentencia de condición a la ACL quc

permitiá o deneg,ani los paquctes que llcguen desde un

Origen y vayan hacia un kstino. Proto i&ntifica el

proto€olo a verificar. Origen y Destirc pueden ser una

dirccción lP m¡is una máscara wildcard, la palabra host

más una dirccción IP o el wildcard auny. Operador puede

ser lt (menor que), gl (mayor que). eq (igual a) o neq

(distinto a). lr'ro_-¡auer¡o indica el puerto TCPo UDP. El

paniL¡netro established permite el paso de tráfico cuando

hay una sesión establecida. En el caso del protocolo

ICMP se puede utilizar echo o echoreply.

(lonligura un cartel con un mensaje del día. [')j: banner
motd #Bienvenido#

Banner motd #r¡e nraje del dia#

bool system flash

lnombre imagen IOS)
Especifica que el router cargue cl IOS desde la Flash

Ej: boot system flash c2500-lOS
boot system rom

boot system tftp
nombre imagen IOS
dir IP server tfip

[:spccifica quc el router cargue el IOS desdc la ROM

Especifica que el router cargue el IOS desde un servidor
TFTP.
Ej: boot system tftp c250GlOS 24.232.150.1

clock set hh:mm:ss mes dia año Modiñcar la fecha y hora de| routcr. Ej: clock set

12:11:00 luly 12 2004

enable srcrcl contraseño

Establec€ una conttas€ña local para controlar el acceso a

los diversos niveles de privilegio. Ej: enable password

class

Iispccifica una capa de seguridad adicional mcdianlc cl
,1, : enable secret classcomando enable

hoslnane nombre
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Permite c¡ear una ACL nombrada. Se debe i¡¡dic¿¡ el

tipo. Esre com¿trdo ingrcsa al mutsr al submodo de

configuración qr¡e puede roconoc€rse por el prompt

Route(confi g-ext-nacl)#

ip access-list

{ 8 ¡ tandardlexten dedl N ombre

lp route dirección_red mlascars
dir _ip_soko
ld i s t anc i a _adn i n i s ¡/ dt iv ol

[]stablece rutas estáticas.

lij: ip route 210.42.1.0 255.255.255.0 2ll.l.2.l

[dentifica una línea esp€cífica para Ia configuración c

inicia el modo de rcunión de coma¡dos &
configuración. Ej: line console 0 ó line v§ 0 4

router
prot ocol o _fu _e nrul am i e nlo
lnro_ASl

lnicia un proceso de enrutamiento definiendo en primer

lugar un prokrcolo de cnrutamicnto lP. [,j: router rip ri

router igrp 120

service password-encr)?tion Habilita la función de cifrado de la contr¿seña

lnfirrme dc tópico dc gr¿duaci(in Adminislracion y Seguridad dc la Rcrl
(-elcc-E ua

line li¡n número

s-s.s st 1|\totx) t)t. ( o\[-t(]t R.\(.to\ l)[. l\1'F.lt[,\7-

description de scr ip ión

Comando Descripción

bandwidth Kóps

clock .als velocidad

Establccc un valor dc ancho de banda para una intcrfá2.

Configura la velo,cidad de reloj para las concxiones de

hardwarc en interláccs seriales. como móduk¡s de
interfaz de rcd y procesadores dc intcrfaz a una

ll : bandwidth 64

: c lock r¿tc 56000I:oc dad ed b accts b lcpta

Agrega una descripción a la interfaz.

Ej: descripion Conectada a Internet

i p access-group lÍro_lCZ
Iinlout]

Asigna la ACL indicada a la interfaz, ya sea par¿ que

verifique los paquctes cntrantes (in) o los salientes (out)

Asigna una dirección y una mtáscara de subred e inicia el
procesamiento lP en una intefiaz. Ej: ip address
r 92. l ó8_52. r 255.255.255.O

ip address dire cc ió n _i p
mascara red

no shutdown

Shutdown

Rcinicia una interf'az desactivada

Inhabi lita una interfaz
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5.5.6 Sl-iB1!10D() D[, ( ONrlG[]RA('loN I)E t-lN[-A

Comantftl

access.c lass y'úro ,{CI in
Descripción

En las líneas VTY, asigna una lista de control de acceso

a las conexiones est¿blecidas via 'l'elnet

l,ogin Habilita la verificación de cont¡aseña en el momento de

la conexión.

password contr&reño Asigna la contraseña a ser solicitada en el momento de la

conexit!n

5.5.7 SI.]BMODO DE CONFI(;URAC]ION DEL PROTOCOLO
DE ENRUTAMIENTO

Comando Descripción

redistribute static Si se asigna una ruta cst¿itica a una interf'az que n() eslá

definida en el proccso RIP o ICRP. mcdiante el
comand«r network. no scni publicada la ruta a menos que

SC ill ue este comando

f,$i.p¿
#;' \
" 
;,Ío'

'.¡Ér,:. ¡r' rltoti

BlBl ''"É^A
f 

^ 

r,.t ls
FtÑ \s

networl dirección red Asigna una dire€ción de ¡d a la cual e[ router se

encuentra dircctamenlE conectado, 1o que hara que se

envié y reciba publicaciorrcs de enrut¿mient,o a través dc

esa interfaz, adernás de que dicha sea publicada a los

routers vecinos.

Ej: network 210.45.2.0

passive-interface t iln núme ro El router no envlani información de enrutamicnto por la
intcrfaz indicada.
Ej: passive-interface serial 0
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5.5.8 COIITANDOS DE I:DICIÓN Y OTROS

Tc.clas / Comando Descripción

Ctrl+A I)ermite desplazarse al principio dc la línca de comandos

Esc+B Permite desplazarse una palabra hacia atñás

Ctrl+B (o Flecha lzquierda) Pcrmite desplazzrse un caráctcr hacia atrás

Ctrl+E Permite desplazarse h¡sta el fin¡l de la línea de

comandos

Ctrl+F (o Flecha Derecha) [)emritc desplrzarse un caráctcr hacil Llclantc

Ctrl+P (o Flecha Arriba) Muestra el úllimo comando ingresado

Crrl+N (o Flecha Abajo) Mucstra el comando más rccicntc

<TaF (tecla Tabulador) Completa el comando ingresado parcialmente

Ctrl+Z (o end) llstando en cualquier modo dc configuraci(rn regrcsa al

modo tiXEC Privilegiado

Ctrl+C Canccla la ejecución &l Diologo de configuración

inicial o ktup

ctrl+shift+6 Pcrmile interrumpir intentos de ping, traceroutc )
lraduccioncs de nombrcs

Exit Estando en el modo de configrrración global o cualqui€ra

de sus submodos regresa al modo antcrior, Estando en

los modos EXEC Usuario o EXEC Privilegiado, cierra la

sesión

lsi!¿
#",-')t'r: 

rY'¿i-/l
kr,-,;rP

BrBUofECA
CAMFI-IS

PEÑAS
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5.(r ( ()\1..t(;l lt \( l()\ l)1.. L \\ l\ f l..l{1. \( 1..s.

5.6.1 ( ()NFt(;t)l{A( loN I)u t.T'llERN¡;1 .

Para d¿r una fP a una interf-ace seguimos los siguientes pasos:

l.- I ngresamos al lVlotio I ntcrl'act' completo

Ijcmplo: (config-il) intr'rf'ace scrial 0

2.- l-,n la parte dc "serial" cambia si se va a configurar otra interl'asc-

t:jcmplo: (config-if) interface ethemet 0

C(iZ-CU E>enable

C(JZ-C tJ E(con fig)#

C(iZ-Ctl E(confi g)#interface serial I /0

J,- lngre'samos a la intert'ase con el paso anteriormenle nombrado.

[.] comando es (config-if)# ip address <<address>> <<mask>>

lf emplo (config-if)# ip addrcss 172.83.21.1 255.255.255.252

(l(i Z-(lt lE(config)#in tcrfacc serial li[)

(l(JZ-(it1 E(confi g-if¡#ip address I 72.8J.2{. I 255.255.255.252

¡.- ['ara tcrm¡nar cn la siguiente línea. escrihimos e I comandt¡ para activar Ia interf-ase

(Config-if)# No shutdo* n

C( JZ-Ctl E(config-if)#no shutdo*'n

C(iZ-CU E(confi g-ifltlexit

C(iZ-CU E(confi g)fiexit

C(lZCUEffwr

lluilding configuration...

osP"o¿
go$
c-;;;áf

ArBr '^'FiA
r l'r-US
IEÑAS
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Después de escribir no shutdown. damos ctrl.+Z (aparecerá como 'Z) para pasar a modo
privilegiado, y escribimos write 1wr) para guardar los cambios al archivo de configuración.

5.6.2 C0NFIGI.]RACION DE FASTETHERNET:

lngresamos a la lnterface E¡hernet y damos el comando "interface FastEthernet 0/0.

CEG-CUE(config)#interface fastEthernet 0/0

l. lngrcsamos el comando "ip address (dirección y mascara) 192.16.24.1 255.255.255.0"

CEG-CLlE(config-if)#ip addrcss 192.16.24.1 255.255.255.0

2. l.uego levantamos la interf'ace ponicndo "no shutdown"

CEG-CUE(con fig-if)#no shutdown

.i. a continuación damos ctrl.+Z, seguido de wr para guardar Ia configuración.

CEG-CUE(config-iffferit

CEG-CUE(conlig)#erit

CE(l-ClJElh¡'r

¡,s,P",p¿
'16 "-'

BlBr ,.rrF^A
f A"^l ls

FE iT^S
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5.7 ('O\F I(;L l{.\('¡O\ l)l: l.OS lt0t 'l'¡'.lts.

5.7.I CON¡'IGURACIÓN DEL ROUTER CGZ-CTJE

I ( O\l,t(;t R t( t()\ t)1.; 1. t.\ lYl l.;Rl. t( 1..s l.l lll:R\l:l

CGZ-CUE>enable ('onrunlo puru ingrettr tl nunltt priúlegiulo

CGZ-CUE#configure terminal (itmundo puru ingrL'sur ul modo u».ligurotitirr dt
interficts

CGZ-CUE(config)# .llodo uttrJigurut'ión glohul

CGZ-CUE(config)#interface serial I /0 (imJiguruciin fu intcrJul v'riul l/0

CGZ-CUE(config-if)#ip address 192.16t.1.2 255.255.255.?5? ln¡4raso da irttLiin ip.r'

m.r\curu de ¡uhr¿d

CGZ-CUE(config-iffilock rate 64000 l)ct lunt lu vcht< idul puru lu sinL ntni:uL'iún d¡:

«tmun i«t<'ititt t t¡n los ntulcr:¡.

CCZ-CUE(config-if)#no shutdown l-ct'utttu lu interlu; lt',;uttiyt u

CGZ-CUE(conlig-iffixit -lulir dcl nuxlo lt <tnligurutitirt dt inrcrlhcts

CGZ-CLJE(config)#exit Sulir lcl modo dc tonJi¡¡urución glohul

CGZ-CUE#wr Guunlur los L'umhio¡ tn ¡:l modo usuurio

Bui lding confi guration...

toKl

CGZ-CUF>enable ('omundo puru ingretur ul modo pririlcgiutlo

CCZ-CUEffconfigure terminal ('omunlo puru ingn:sur ul nttltt Lnn.fignrución dt
inl<,rlucct

CGZ-CUE(config)# llorlo ttmligurutión ¡¡lobul

CGZ-CUE(confi g)#interface serial I /l (\nJiguruL' ión tu i nterlüz st rial I / I

CGZ-CUE(config-if)#ip address 192.1ó8.1.10 255.255.255.252 lngrev dt: dire<tiin ip.t'

m stutt d¿ suhrut
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CGZ-CIJE(conñg-ifl#noshutdown Rcinitiuluintarfuztl<,suttitulu

CGZ-CUE(config-if)#exit Sulir dtl noúr la utnJigurudritt dr intrJuctt

CCZ-CUE(config)#exit .$ulir dd modo tlc LvnJigurutiin globul

CCZ-CUE#wr (iu¿nlur los utmhiot ctr lu ton.figurutiritr

Building confi guration...

CGZ-CUE>enable (.otnutt o puru in¡¡rc.sur ul modo priúlt'¡¡iudtt

CCZ-CUEliconfigure terminal(irm undo puru ingrasur ul mulrt tonJigurución dc

interJi<'cs

CCZ-CUE(conñg)# lllodo tortJigurudón globul

CcZ-CUE(config)#interface *nal ll2 (imJigurución dc inrtrJh; s<'riul l/2

CCZ-CUE(config-ifl#ip address 192.168.1.13 255.255.255.252 Ingraso c dircrt'ión ip.t'

ma!s.'uru dt ¡ubrul

CGZ-CUE(conñg-if)#no shutdow¡ R¿ i n iúu I u i nte rfu; levLtit'u du

CCZ-CU E(config-if)#exit Sulir dd mtxlo dt configuruciritr t intt:rfurcs

CcZ-CUE(config)#exit Sulir dt:l nuxlo dc t'on_ligurutión glohul

CGZ-CUE#wr Guur ur los tumbios ¿'n lu «tnfi¡4urut'itín

Building confi guration...

toKl

CGZ4UF>enable (-omun o puru in¡¡rasur ul modo pritilcgiutlo

CCZ-CUEliconfigure terminal ('ttmun o puru ingresur ul mo tt utt(iguruciin de

interfaces

CCZ-CUE(config)# ,llulo <t»tJigurutiin ghthul

CGZ4UE(config)#interface serial l/3 ('ottfiguru<'itin d.' ¡nt(rJi. v'riul l/-l

CCZ{UE(config-if)#ipaddressl92.ló8.1.17255.255.255.252 lngrtso c

¿lir¿ccion ip .t' masturu d¿ tuhr¿

CGZ4UE(config-if)+hlock rate 64000 (infigurur v<,loti ud tl¿l r¿lttj u ó1ll0ll puru

i n cro n i;ut'i ti tt.

CCZ-CUE(config-if)#noshutdown RcinitiuluinterJuidtsuctirutlu
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CCZ-CU I1(confi g-il)#exit
inttrlutt:';

CCZ-CUE(config)#exit

CCZ-CUFI#wr

Building confi guralion...

toKl

Router>

Router>enable

Router#configure terminal

Route(conlig)#hostname CCZ-CU u

h(r[l ndnrt

CGZ-CUE(config)#exit

CC7,-CUE#

CCZ-CUE(confi g)#router rip
( rtlurrricrrlt, u utur (Rll'¡

CCZ-CtJ E(conñg-router)#version 2

CGZ-CUE(config-router)#network 192.1ó8.1.0

CCZ-CUE(config-router)#network 192.168.1.8

CCZ-CUE(config-router)#network 192. 168.6.0

rt,utL'r llü Rll'r'l

Administracion y- Seguridad de la Red
Cclcc-Electrogua-vas

Sulir dd mo o lt «tn_figurur.'irín dt

Sulir ¿l modo dt: <ttnJiguru<'ion glohul

(iuurdu¡ lo¡ tumhio,¡ t'tr lu conJiguruúón

mo¿lo usuurio

lngresur u modo priúlagiulo

lngresur t modo trttt/igurut'ión glohul

..lsignundo ¡r.rmhru ul n)ul¿r m¿¿liunte trtmundo

I)L,li no r.'l pnttrolo lt

hfinc lu v'rsi¡¡n dt Rllt u t¿¡ur

R¿ di¡t:tlumcnk tttncclu u ul

Rt:l dir¿rtunttnt? fi,rrt'rtü¿ü ül

Rt:¿ d¡r.'L tu (nt.'cqrtedulu üI

.í. -. /.t r.§/(;.\. ,( /ri\ DI-- \ovRRI.- il. ROI t t'.R ('(;Z-( ( t"

.\olir L' tttnlo ttrn.figurutitin glohul

í.'./.-t ('o.\Lt(;I /t.t( /tr,\ I)l-- I,Ro'ft)('OLO.S l)I:
I'.\RI I'llIII:.\7'()
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CGZ-CUE(config-router)#redistribute ospf I melnc I h:rmitt' di¡lrihui¡ lus rutu\ ('ttt,

OSPI,'

CGZ-CUE(config-router)#exit .lulir lt lt tun.li¡¡uru<ión glohul

CGZ-CUE(config)#route r ospf I DtJinitnlo d prototolodc

anritumi¿'nto u usur (O,SItl:¡

CGZ-CUE(config-¡outerÉnetwork 192.168.1.12 0.0.0.3 Rul iratlum¿nt( .'.,,radudu ul

r0ulcr | \u will¡.'unl

CGZ-CUE(config-router)#networft 192.1ó8.1 .16 0.O.O.3 R¿ lirtctum(ntt: .'t'rr«'t .lu ul
r0ut(r .t' su *'ildcurd

CGZ-CUE(config-router)#redistribute rip subnets ,l¿ ralistribu.¡'an u lu', rei¿s RIP

CCZ-CUE(config-router)#exit

CGZ-CLJE(config)#exit

CGZ-CUE#wr

gs,?0;

ffi.-t
-§¿r*';.,
BtBt ,^'E -A

cávlrs
PERAS
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5.7,2 ROUTER CEC-CIJE

/ t.§/(;\ t( t()\ t)t.; \ovRRl; il, Rol ll;R ( l;(;-( t l;

Router>

Router>enable

Route#confi gure terminal

Enter configuration commands. one per line. End with CNTL/Z.

Route(confi g)#hostname CftG-CUF:

CEG-CUE(config)#exit

CEC.CUE#

5. -.1.-' ( o\ t t(;l R t( lo\ l)l; 1. t.\ l\ l l.;Rl: t( 1,.s.

CEG-CUF>enable

CEC-CU E(config)#

CEG-CUE(conñg)#interface serial l/0

CEC-C UE(confi g-il)#ip address I 92. I 68. l. I 25 5.255.255.252

CEC-CUE(confi g-if)#no shutdown

%LINK-5-CHANCED: [nterface Serial l/0. changed state to down

CEC-CUE(confi g-if)#exit

CEC-CUE(config)#exit

%SYS-5-CONFIG_l: Configured from console by console

CEC-CtJE#wr

Administracion ¡ Stguridad de l¡ Rerl
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CIIC-CUF>enable

CEG-CU E(config)#

CEG-CUE(confi g)#interface serial I /l

CEC-CUII(confi g-if)#ip address I 92.168.1.5 255.255.255.252

CEG-CU E(config-if)#c lock rate 64000

CEG-CU E(confi g-if)#no shutdown

%LINK-5-CHANCED: Interface Seriall/0. changed state to down

CEC-CLJE(config-if¡#exit

CEG-CUE(config)#exit

%SYS-5-CONFIC_l: Configured from console by console

CF.C-CUE#wr

Bui lding confi guration...

loKl

i.'.1..; (()\t.t(;I Rt( to\ l)L l,t l't.\'l'|.; lllLR.\l:I

CEC-CU E(confi g)#interface fastEthemet 0/0

CEC-CUE(confi g-if)#ip address 192.168.2.1 255.255.255.24O

CEC-CLJ E(config-if)#no shutdown

CEC-CU F)(confi g-if)#exit

CEC-CU Ii(config)#exit

CEC-CL.JE#wr

esi"§E/ +',\
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Informc dc tópico de graduacirin Administracion v Scguridad de la Rcrl
('cloc-l.lcctrogual as

5.7.:.4 ( ()\ t.'t(;I R.t(tÓ.\ DL t-OS PR0? 0('()t.O,t l)t:
1:'.\/l¿ /: LrlIl:\Io

CEG-CUIr (confi g)#router rip

CE(l-Cl.i t'l(confi g-router)#version 2

C t'lG-CLl E(confi g-router)#network I 92. I 68. I .0

CEG-CU E(config-route r)#network 192.168. I .4

C F-G-C t I E(conlig-router)#network 192. 168.2.0

CEC-CU E(conflg-router)#redistribute ospf I metric I

Cl'lC-CtJ Fl(confi g-router)#exit

CEC-CUE#wr

5.7.3 ROITTER YAN {lUE

.í. l-i./ f.S/(;\ l( /(,)\ I)l'; \()tlllRl ll. ROI I l..R ) I \-( ¿ /:'

Router>

Router>enable

Route#confi gure lerminal

Enter configuration commands, one per line. End with CNTL/Z.

Route(confi g)#hostname YAN-C UE

YAN-CUE(config)#exit

YAN.CUE#

gsl.o¿
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i.l ( O\l:l(;l ll l( /l)\ l)1.; l- l.S l\ I l:Rl l( 1..1.

YAN-CUF>enable

YAN-CU E(config)#

YANCUE(confi g)#interface serial I /0

YAN-CUE(config-if)#ip address 192- I ó8. I .ó 255.255.255.252

YAN-CUE(conflg-if)#no shutdown

o/oLINK-5-CHANGED: Interface Serial l/0. changed state to down

YAN-C U h,(confi g-i0#exit

YAN-CUE(config)#exit

%SYS-5-CONFIG_l: Configured from console by console

YAN-CLJti#wr

Building configuration...

toKl

YAN-Ct Jl:>enable

YAN-CU E(config)#

YAN-CUE(config)#interfhce serial l/l

YAN-CUE(confi g-if)lfrlock rate 64000

YAN-CUli(config-ifl#ip address 192.168. |.9 255.255.255.252

YAN-CUE (confi g-ifl#no shutdown

%LINK-s-CHANCED: lnterface Seriall/0, changed state to down

YAN-CUE (config-i0#exit

YAN-CUE (config)#exit

%SYS-5-CONFIG_l: Configured from console by console

YAN-CUE #wr

gs,t'
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lnforme de tó¡rico de graduación ¿ldministracion ¡., Scguridatl de la Red
Oelec-[ilcctroguavas

Ilu ild inu confl suration..

l. !' ( O\l:l(;l R t( lO\ I)L l- l l" l.Sl LI lll'R.\l: l'

YAN-CU E(confi g)#interface fastEthemet 0/0

YAN-CUE(config-if)#ip address 192.168.3. I 255.255.255.128

YAN-CUE(conf ig-if)#no shutdown

YAN-CU E(confi g-if)#exit

YAN-CUE(config)#exit

YAN-CUE#wr

í.?..t.4 ('O\l:l(;l R l( l()\ l)l, l-O.\ l'Roll)('Ol"().5 l)l)
l:\Rl 'l" lllll \'l'()

YAN-CUE (confi g)#router rip

YAN-CLJE(confl g-router)#version 2

YAN-CUE(config-router)#network 192.168.1.8

YAN-CUFl(conf ig-router)#network I 92. I 68. I.4

YAN-CLJf i(confi g-router)#network I 92. I 68.3.0

YAN-C U E(conflg-router)#redistribute ospf I metric I

YAN-C tJE(confi g-router)#exit

YAN-CUI:#wr
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5.7.{ ROtiTURC(;Z-l-ll()

i l.§/(i\ l('lo.\ I)l: \O.rlRRl ll. ROI 'l'l;R ( (;/-l lo

Rouler>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. [:nd with CN f t-lZ.

Router(confi g)#hostname CGZ-U lO

CGZ-U IO(config)#exit

CCZ.UIO#

( o\t t(;I R t( to\ t)1. L t.\ l\ ll;Rl t( l;.1.

CCZ-UtO >enable

CCZ-LJlO (config)#

CCZ-LIIO (conlig)#interface serial I /0

CGZ-U IO (confi g-if)#ip address | 92. | 68. 1 .38 ?55.255.25 5.252

CGZ-U lO (conñg-if)#clock rate 64000

CCZ-U IO (contig-if)#no shutdown

%LINK-5-CHANGED: Interl'ace Seriall/0. changed state to down

CCZ-LJ IO (config-if)#exit

CCZ-UlO (config)#exit

%SYS-S-CONFIG_I: Configured from console by console

CCZ-UlO #wr

í. -..t

5. '.1.:
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Informe de tópico de graduacirln Atlministracion v Seguridad dc h Red
( elec-f.lcctrogua¡-,as

CGZ-t.llO >enable

CCZ-UlO (config)#

CGZ-UIO (conlig)#interface serial l/l

CCZ-UlO (config-if)#ip address 192. 168. I .50 255.255.255.252

CGZ-U lO (confi g-if)#no shutdown

%LINK-5-CHANCED: lnterface Seriall/0. changed state to down

CGZ-U IO (conli g-i f¡#exit

CCZ-UIO (config)#exit

%SYS-5-CONF'lG_l: Configured from console by console

CCZ-tJIO #wr

Bui ld i ng confi guration...

toKl

CCZ--UlO >enable

CGZ-UlO (config)#

CCZ-UlO (config)#inlerface serial l/3

CCZ-UlO (config-if)#ip address 192.168. | .18 255-255.255.252

CCZ-UIO (confi g-ifl#no shutdown

o/"1-lNK-5-CIIANGED: lnterface Serial l/0, changed state to down

CGZ-UtO (confi g-if)#exit

CCZ-UIO (config)#exit

%SYS-5-CONFIC_l: Conñgured from console by console

CCZ-UlO #wr

toKl

CGZ-U IO >enable

CCZ-U lO (config)#

CGZ-UIO (config)#interface serial l/2
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lnforme rle tr'r¡rico rlc graduati<in Atlministracion ¡ Scguridad dc la Rcd
('clcc-E lectroguavas

CCZ-LIlO (config-if)#ip address I 92. I 68. I .2 I 255.255.255.252

CGZ-U lO (conlig-iQ#no shutdown

%LINK-s-CHANCF.D: Interface Seriall/0. changed state to down

CGZ-UlO (confi g-if¡#exit

CCZ-U IO (conlig)#exit

%SYS-5-CONF lC_l: Configured from console by console

CCZ-U lO #wr

Building configuration...

:.1..t (o\l. l(;t Rt(to\ t)Lt-I l:Lsll.; llll.;R\l:'l

CCZ-U lO(confi g)#interface lastEthernet 0/0

CCZ-U lO(confi g-ifl¡#ip address I 92. I 68.7. | 255.255.255.748

CCZ-U lO(confi g-iO#no shutdown

CCZ-U lO(confi g-i f)#exit

CCZ-U IO(config)#exit

CCZ-UIO#wr

5.7.1.4 ( O.\ t.t(;t R t( tó\ t)t-: t.os PR()t'()('01-0.s Dt:
1,.\RI l'.trlIl-\'l ()

CICZ-U IO (confi g)#router rip

CCZ-U l() (conli g-router)#version 2

CIGZ-UIO (config-router)#network I 92.168.1.16

CCZ-LI IO (config-router)#network 192. ló8. | .48

CGZ-Lll() (config-router)#network 192.168.7.0

CCZ-U lO (conflg-router)#exit

CCZ-LJ lO (conlig)#router ospf I

C,SPO¡
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lnformc dc ttipico dr: graduacirin Administracir¡n y Seguridad do la Red
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CCZ-UlO (config-router)#nctwork 192.168.1.12

CGZ-UIO (conlig-router)#network 192.168.1.1ó

CCZ-Ll lO (confi g-router)#redistribute rip subnets

CGZ-L.J lO (confi g-router)#exit

CGZ-U IO (conlig)#exit

CCZ-UIO #wr

5.7.5 ROrr',r'I.IRMAR-UlO

5.',.5. / r.§/(;\ t( /li\ Dt, \'o.llBRI' ll, ROI t't:R
Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Route(confi g)#hostname MA R-LJIO

MAR-UIO(config)#exit

MAR-UIO#

v tR-t to

í. -..i.-1 ('()\1.'t(;t R t( t()\ t)t. L t.\ l\.1 LRI: t( L.l.

MAR-UIO >enable

MAR-UlO (config)#

MAR-UIO (confi g)#interface serial I /0

MA R-UIO (conli g-if)#ip address I 92. I ó8. I .42 25 5.25 5.255.252

MAR-UlO (config-if)#no shutdown

%t.INK-5-CHANCED: lnterface Seriall/0. changed state to down

MAR-UIO (confi g-if)#exit

c,sP0:1,, l?'1 r,
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MAR-UlO (config)#exit

%SYS-5-CON FIC_l: Configured from console by console

MAR-UIO #wr

Building confi guration...

toKl

MAR-UIO >enable

MAR-UlO (config)#

MAR-UlO (config)#interface serial l/l

MAR-UIO (confi g-iQ#clock rate ó4000

MAR-l,JIO (confi g-if)#ip address I 92. I ó8. 1 .49 25 5.25 5.25 5.252

MAR-UlO (conñg-if)#no shutdown

%l-lNK-s-CHANCED: lnterface Seriall/0, changed state to down

MAR-UIO (confi g-ifl#exit

MAR-UIO (config)#exit

%SYS-5-CONFIC_l: Configured from console by console

MAR-UIO #wr

Bui lding configuration...

toKl

-í. "..í..i ( O\l l(;l R l( lO\ l)l; l- I l lSI.I;'l llltR.\l:.1

MAR-UIO (confi g)#interface fasrEthemet 0/0

MAR-tl lO (confi g-i l)#ip address I 92. I 68.5. I 25 5.25 5.25 5.240

MAR-UIO (confi g-il¡#no shutdown

MAR-UtO (confi g-i0#exit

MAR-UIO (config)#exit

MAR-UIO #wr
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Informe de tópico de graduacitin .,\tl m in isl racion v Se¡quridad de la Rcd
( elt'c- F.lcctrog l¡i¡\'a§

i. -.5.J ('o\ l. l(;l R t( lo\ l)l; 1.().\ I'Ro'I'o( ol,o.\ I)l:
/: \/ll T lrlll;\'lo

MAR-Ll IO (config)#router rip

MA R_U l() (confl g-router)#version 2

MAR-IJ l() (confiB-router)#network I 92. I 68. I .40

MAR-U lO (config-router)#network | 92. I 68. I .48

MAR-L.J IO (confi g-router)#network I 92. I ó8.5.0

MA R-U lO (config-router)#exit

MAR-LJlO #wr

5.7.ó ROI-JTERCEG-I-IIO

5.'./,. I t.§/l;\ l( /¿)\ l)lt \O.rlRRl: ll. ROI'l l';R ( 1.(;-l Io

Router>

Router>enable

Router#confi gure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Route(confi g)#hostname Ct:C-tJ lO

CEC-U IO(config)#exit

CF,G.UIO#

gs,,P.' :
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5.'.(,.: ( O\l:l(;I R l( lO\ l)l; 1, l.\ l\''llrRl" l('l;S

CEC-UlO >enable

CEG-UIO (config)#

CEC-UIO (config)#interface se rial l/0

CEC-U lO (config-if)#ip address I 92. I ó8. 1.37 255.255.25 5.252

CEG-UIO (confi g-ifl#no shutdown

%LINK-5-CHANGED: lnterface Seriall/0. changed state to down

CtrG-U IO (confi g-il)#exit

CEC-UIO (config)#exit

%SYS-5-CONF'lG_l: Configured from console by console

CEC-UlO #wr

Building confi guration...

toKl

CEC-UIO >enable

CEC-UIO (config)#

CEC-UlO (confi g)#interface serial I /l

C EC-[J IO (confi g-i l)#ip address I 92. I 68. I .4 I 255.255.255.252

CEC-UIO(confi g-if)#clock rate ó4000

CEC-UIO (confi g-if)#no shutdown

%LINK-5-CIIANGED: Interface Seriall/0. chansed state to down

CEC-UlO (confi g-if)#exit

CEC-UIO (config)#exit

%SYS-5-CONFIG_l: Configured from console by console

CEG-UIO #wr
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Cc lec - Ii lec t rogu a-v as

Ilu ilding conligural ion...

.i.:./¡..i (O\l. l(;l R t( l()\ l)l' l. I l l.S'l l;lllltB\l;l'

CEC-UlO (confi g)#interf'ace fastl]themet 0/0

C FIO-IJ lO (confi g-if)#ip address I 92. I ó8.4. I 25 5.25 5.25 5.24O

C EC-U lO (confi g-il)#no shutdown

CEC-UIO (confi g-i0#exit

CttG-UlO (config)#exit

CEG-IJIO #wr

5.7.6.1 ( O.\ l:l(;l R.t( lo\ Dl: Lo:; l'Rol 0( ol.o.\ l)1..

/:\Il¿ 7IrllL.\l-()

CtiC-U lO (config)#router rip

CF-C-tJ IO (confi g-router)#version 2

CF.C-tJlO (config-router)#network 192. 168.1.40

CtrG-UIO (config-router)#network 192. 168. I .36

CEC-UlO (config-router)#network I 92.168.4.0

C F.G-U IO (confi g-router)#exit

CF.C-LJlO #wr

i,sl'.t{{#
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5.1.7 ROI.]TER CEG-GYE

5.'.-. I l.§/(,\ r( /()\ l)lt \()vllRl. tl, R()t I l..lt ( 1.(;-(;l l.

Router>

Router>enable

Router#configure term¡nal

Enter configuration commands, one per line. End with CNl'1,/2.

Router(confi g)#hoslname CEG-CYE

CEC-CYti(config)#exit

CEC.CYE#

.i. -. t-, ( o\l l(;l R t( l()\ l)1.. l. t.\ l\.l l;Rl: t( l:.\.

CEC-CYE>enable

CEC-CYE (conlig)#interface serial I /0

CEG-CYE (confi g-i f)#ip address I 92. I 68. I .2 4 25 5.25 5.25 5.252

C EC-GYE (config-i f)#no shutdown

%l.lNK-5-CHANGE[): lnterface Seriall/0, changed state to down

CEC-CYE (confi g-ifl#exit

CEG-CYE (config)#exit

%oSYS-5-CONFIG_I: Configured f'rom console by console

CEG-CYE #wr

Building configuration...

C,SPO¡)r, _i,.'a a7
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I n fr¡rme de tópico dc graduación Administracir¡n y Stguridad de la Red
(ic lcc - E I ectrogu a¡- as

CEG-CYE >enable

CEC-CYE (config)#interface serial li I

CEC-CYE, (config-if)#ip address | 92. I 68. I .3 4 255.255.255.252

CEC-CYE (confi g-if)#clock rate 64000

CEC-CYE (confi g-ifl#no shutdown

%l.lNK-S-CHANGED: lnterface Seriall/0. changed state to down

CEG-GYE (confi g-ifl#exit

CEC-GYE (config)#exit

%SYS-5-CONFIC_l: Configured from console by console

CEG-CYE #wr

Building configuration...

toKI

5.-.-.,i (O\l l(;l lt l('/lr\ l)l: l.t l t,\ll.llll;R\liI

CEC-CYFI (confi g)#interface fastEthernet 0/0

CIIC-GYE (config-il)#ip address 192.168.9.1 255.255.255.240

CEG-GYE (confi g-if)#no shutdown

CEC-GYE (confi g-if)#exit

CUG-GYE (config)#exit

CEG-GYE #wr

gS.,P..0J
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í...-.4 ('()\'t:t(;I R t( tÓ\ t)t.: t.o.\ PRoll)('()I.o.\ I)t:
1:\ll¿ / lllll:\Io

CIIC-CYIr (confi g)#router rip

C tiC-CY E (config-routcr)#version 2

CEC-GYE (config-router)#network 192.168.1.24

CEC-CYE (confi g-router)#network I 92. I ó8. I .32

CEG-GYE (config-router)#network 192.168.9.0

CEG-CYE (confi g-router)#exit

CUC-GYE #wr

5.7.8 ROUTER CCZ-CYE

5. -.,r. /
Router>

l.§/l;\ l( lO\ l)l; \OllltRl; ll, ROI I l:R ( (i/-(il l:

Router>enable

Router#confi gure terminal

Enter conliguration commands. one per line. End with CNTL/Z.

Router(confi g)#hostname CCZ-CYE

CCZ-GYE(config)#exit

CCZ-CYE,#

a,sP0r,z _I.... !,
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8.1 ( O\l-l(;l ,r? l( /O\ I)l: l-.1.\ l.\'l l:Rl'l( l;.5.

CGZ-GYE >enable

CCZ-GYE (config)#

CGZ-GYE (config)#interf'ace ser¡al I /0

CGZ-CYE (confi g-if)#ip address I 92. I 68. l. I 4 25 5.25 5.25 5.252

CCZ-CYE (confi g-ifl #clock rate ó4000

CGZ-GYE (confi g-if)#no shutdown

%t-tNK-5-CHANGED: Interface Seriall/0, changed state to down

CGZ-CYE (confi g-if)#exit

CGZ-CYE (config)#exit

%SYS-5-CONFIC_l: Configured from console by console

CCZ-GYE #wr

Building confi guration...

CGZ-CYE >enable

CGZ-GYE (config)#

CCZ-CYE (config)#interface serial l/l

CCZ-CYE, (config-if)#ip address 192. I 68. 1.22 255.255.255.252

CGZ-CYE, (confi g-ifl #clock rate 64000

CCZ-CYE (confi g-if¡#no shutdown

%LINK-S-CHANCED: lnterface Seriall /0, changed sute to down

CCZ-GYE (confi g-if)#exit

CCZ-CYE (conñg)#exit

gs',L.0¿
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%SYS-5-CONI'lC_l: Configured from console by console

CCZ-CYE #wr

CGZ-CYE >enable

CGZ-GYE (config)#

CCZ-CYE (confi g)#interface serial l/2

CCZ-G Y E (con fi g- i O#ip address I 92. | 68. I .29 25 5.25 5.25 5.252

CGZ-GYE (confi g-if)#clock rate 64000

CCZ-CYtr (confi g-if)#no shutdown

%LINK-5-CHANGED: Interface Serial l/0, changed state to down

CGZ-GYE (config-ifl#exit

CGZ.-CYE, (config)#exit

%SYS-5-CONF IC_l: Configured from console by console

CCZ-CYE #wr

Building conñguration...

CGZ-GYE >enable

CCZ-GYE (config)#

CGZ-GYE, (config)#interface serial l/3

CGZ-GY E (confi g-i f)#ip address I 92. I 68. I .2 5 255.255.255.252

CGZ-GYE (confi g-if)#clock rate 64000

CGZ-CYE (confi g-if)#no shutdown

%LINK-5-CHANCED: lnterface Seriall/0. changed state to down

CCZ-GYE (confi g-il)#exit

CGZ-CYE (config)#exit

%SYS-S-CONFlC,l: Conñgured from console by console

CGZ-GYE #wr

gs"P'.0¿
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tluilding configuration.

CCZ-GYl: >enable

CGZ-GYE (config)#

CCZ-GYE (config)#interface serial l/4

CGZ-CYE (config-il)#ip address I 92. I 68. I .5 3 255.255.255.252

CCZ-CYE (config-ifl#no shutdown

%LINK-S-CHANGED: Interf'ace Seriall/0. changed state to down

CCZ-CYtj (config-if)#exit

CCZ-CYIr (conlig)#exit

%SYS-S-CONFIC_l: Configured from console by console

CC7.-GYE #wr

Building confi guration...

5.'.,r.,i ( o\t:t(;I R t( tó\ t)t: t- I t: l.tl t;Tttt.;R\1.;'t

CCZ-GYt1 (config)#interface fastEthernet 0/0

CGZ-CYE (conlig-ifl#ip address I92. 168.8.1 255.255.255.240

CGZ-CYts (confi g-ifl#no shutdown

CCZ-CYH (config-ifl¡#exit

CCZ-GYE (config)#exit

CCZ-CYF- #wr

5. -.,y../ ( O\ l. l(;l R t( lo\ l)1.; l.os l,Rol o( ol.o.\' l)l-.
,:.\/l¿ 7 l ll I l.;.\ l'o

CGZ-GYE (confi g)#router rip

CGZ-CYE (config-router)#version 2

CCZ-GYE (config-rouler)#network I 92. I 68. 1.24

CCZ-CYE (config-router)#network I 92. t ó8.1 .28

0il"P".i
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CCZ-CYt: (config-router)#network I 92.168.1.52

CIGZ-GYI: (config-router)#nelwork I 92.168.8.0

CCZ-CYE (confi g-router)#exit

CCZ-GYE #wr

CCZ-CYE (config)#router ospf I

CGZ-GYE (config-router)#network I 92.1ó8.1.12

CCZ-UIO (config-router)#network I 92.1ó8.1.20

CGZ-CYE (config-router)#redistribute rip subnets

CCZ-CYE (config-router)#exit

CCZ-CYE (config)#exit

CGZ-CYE #wr

5.7.9 ROTITERTRI-(;YF-

5.-.t). I t.§/(;\ t(/t)\ t)t. \orilt&l. L RoI ll,R IRt-(;ll,

Router>

Router>enable

Router#confi gure terminal

Enter configuration commands. one per line. End with CNI'1,/2.

Route(confi g)#hostname l'R l-CYÉl

TRI-GYE (conñg)#exit

I-RI-CYT., #

A,SPO¡Y )l! ",
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-í.-.9.-' (O\l'l(;lRl(l()\ l)1. l. l.\l.\'ll.Rl l(lts

TRI-GYE >enable

TRI-CYti (confi g)#interface serial I /0

T'RI-CYE (confi!-i0#ip address 192. I 68. 1.30 255.?55.255.252

TRI-GYE (confi g-if)#no shutdown

%I".INK-5-CHANCED: Interface Serial I /0, changed st¡te to down

TRI-CYE (config-if)#exit

'l'Rl-CYE (confi g)#exit

%SYS-5-CONFIC_l: Configured from console by conole

TRI-CYE#w¡

Building confi guration...

toKl

TRI-CYLI >enable

1'Rl-CYE (config)#interlhce serial I / I

l'Rf -CYtr (config-if)#ip address I92.Ió8.1 .33 255.255.255.252

-f 
Rl-CYE (config-i0#no shutdown

%l.lNK-5-CHANCF-D: Interface Seriall/0, changed state to down

'IRl-CY tr (config-if¡#exit

I'Rl-CYE (config)#exit

%SYS-5-CONFIC_l: Configured fiom console by console

TRI-GYE#wr

iSP0r,,, Jt'l a,

fí:,-s
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Building conliguration

IOK]

i. -.9..i ( O\l l(;l R l( lO\ l)l; l. l l l.l.l.l:llll,R\ltl

'I Rl-CYE(confi g)#interlace fastllthemet 0/0

TRt-GY[i(config-it)#ip address I 92. I 68. I 0. I 255.255.255.240

'lRI-CY E(confi g-il)#no shutdown

TRI-CYE(confi g-ifl #exit

'l Rl-CYti(confi g)#exit

TRI-CYE#wr

5.7.9.4 ( O.\L't(;I fi. f ( /ri.\ DI.. I.().5 t'R07-O('0t-O.S DI.
l: \ R I'1. l.rl I l: \'l'()

'l Rl-(iYE (config)#router rip

TRI-CYE (confi g-router)#version 2

l'Rl-CYE (config-router)#network 192.168.L28

l RI-GYE (confi g-router)#network I 92. I 68. 1.32

I'RI-CYII (config-router)#network 192. 168. I 0.0

TRI-CYE (confl g-router)#exit

'IRl-CYE #wr

5.7,I0 ROT]]'ERTRANSEI,E(]TRI(]

5.7. ltt. I ( O\l"l(;l ll l( /l)\ l)1. I. l.\ lYl l Rl l( 1.5.

l'RANSt:t.l:C-l Rl(' >enablc

TRANSELtjc'l RlC (conlig)#intcrface scrial Ii0

;$P0,
í _l!'1 1,

fl. 1,,§
':i i:;i?Liú,tra,,á*.
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'l'R^NSEl.llcl RlC (config-if)#ip address I 92.I68.1 .54 255.255.255.252

'l-RANSEl-ECTRIC (conlig-ifl#no shutdown

%l.lNK-5-CllANCh.D: Interface Serial li 0. changed state to down

TRANSEI-ECT'RlC (confi g-if)#exit

TRANSELECTRIC (config)#exit

%SYS-5-CONFIG_l: Configured f'rom console by consolc

TRANSELECTRIC #wr

Building confi guration...

í.'. 10.: ( O\ l l(;l R l( lO.\ l)lt l. I l: l.\'l lt'l lIltR.\lt l

'IRANSELFICTRIC (confi g)#interface fastEthernet 0/0

'f RANSIlt.tlC'IRIC (confi g-ifl #ip address I 92. I 68. I | -l 255.255.25 5.240

l'RANSELECI'RIC (confi g-ifl#no shutdown

'tRANSELECTRIC (confi g-if)#exit

TRANSF.I.ECTRIC (confi g)#exit

'I'RAN SUt-I'ICTRIC #wr

ss.Bo¿
fr.; i,)s
,. :..d;, ,,

Br8''.fECA
r r. ..US

IE Ñ^S

( o\1. l(;I R t( lo\ l)1.; 1,().\ l,Rolo( ol.o.§ /)/i /i\lt¿ 'l tvil:\ t()

TRAN SEI-EC1'R lC (config)#nrutcr rip

l'RANSELECTRIC (confi g-router)#version 2

TRANSEf .l-lcl'RlC (config-routcr)#network 192. 168. I .52

TRANSIIT.ECTRIC (conlig-router)#network 192. 168. I 1.0

TRANSEI-ECTRIC (conli g-router)#exit
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'I RANSI:l-l:C I-RIC' #wr

6, SWITCH

[Jn conmutador o switch es un dispositivo digital de ltlgica dc ¡nterconex¡ón de redcs de

computadorcs que opcra en la capa 2 (nivel de cnlace de datos) del modelo OSL Su f-unción

es interconectar dos o más scgmentos de red. de manera similar a los puentes (bridgcs).

pasando datos de un segmenlo a otro dc acuerdo con la dirección MAC de destino de

las tramas en la rcd.

psXo¿

flÉ)
1»u-*;"

BIBt!OÍECA

CA¡,1R.IS

PE&rS

llustración 13 Switch en red €strella

[.os conmutadores se util¡;¿an cuando se desea conectar múltiples redes, fusionándolas en

una sola. Al igual quc los pucnlcs. dado quc f uncionan como un.fillro en la red. me.ioran el

rcndimiento 1'la scguridad de las t.ANs (l.otal Áreu lict\ork- Rcd dc Árca l.ocal).

I
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(r. ( lasilic¡cirin tle Srritchcs.
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Storc-a nd- F onr ard

1.os switches Store-and-Forward guardan cada trama en un bufler antes del intcrcambio de

inlbrmación hacia el pucno de salida. M¡entras la trama está en el bufler. el switch calcula

cl CRC y mide cl tamaño dc la misma. Si el CRC t-alla. o cl tamaño cs muy pcqucño o muy

grande (un cuadro L.themst tiene entre 64 bytes y l5l8 bytes) la tr.¡ma cs descartada. Si

todo se cncuenlra en orden es encaminada hacia el puentr de salida.

liste método asegura operaciones sin error y aumenta la confianz¿ de la red. Pero el tiempo

utilizado para guardar y chequear cada trama añade un tiempo de demora importante al

procesamicnto dc las mismas. [-a dcmora o delay total es proporcional al tamaño de las

tramas: cuanto mayor es la trama, mayor será la demora.

Cut-Through

[,os Switchcs Cut-Through fueron diseñados para reducir esta latencia. Esos switchcs

minimizan el delay leyendo stllo los 6 primeros bytcs de datos de la trama. quc contiene la

dirección de destino MAC. e inmediatamente la encaminan.

I')l problema de este tipo de switch es quc no dctccla tramas corruptas causadas p,or

colisioncs (conocidos como runr.§). ni errorcs de CRC. Cuanlo mayor sea el número de

colisioncs en la red, mayor será el ancho de banda que consume al encaminar tramas

co rruptas.

Existe un segundo tipo de switch cut-through. los denominados fragment free, fue

proyectado para eliminar cste problcma. El switch sicmprc lcc los primeros 64 bytcs dc

cada trama, asegurando que tenga por lo menos el tamaño mínimo. y evitando el

encaminamienlo de runts por la red.
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Adaptative Cut-Through

Los switches quc procesan tramas cn el modo adaptativo soportan tanto store-and-tbrward

como cut-through. Cualquiera de los modos puede ser aclivado por el administrador de la

red. o el switch puede ser lo bastante inteligente como para escoger entre los dos métodos.

basado cn cl número dc tramas con error que pasan por los puenos.

(luando el número de tramas corruptas alcanz¡ un cielo nivel. el switch puede cambiar del

modo cut-through a store-and-forward. volviendo al modo anterior cuando la red se

normalice.

Los switches cut-through son más utiliz¿dos en pequeños gru¡xrs de trabajo y pequeños

depañamentos. Ln csas aplicaciones es necesario un buen volumen de trabajo o throughpul.

ya quc los crrores potenc¡ales dc rcd quedan en el nivel del segmen¡o. sin impactar la red

corFx)rativa.

Los switches store-and-lorward son utilizados en redes corporativas. donde es necesario un

control dc errorcs.

Alendiendo a la forma de segmentación de las sub-redes:

Switches de Capa 2 o Laycr 2 Switches

Son los sw.itches lradicionalcs, que luncionan como puenles multi-puertos. Su principal

tlnalidad cs dividir una l.AN en múltiples dominios de colisión, o en los casos de las redes

cn anillo. segmcntar la LAN en diversos anillos. IJasan su decisión de envio en la dirección

MAC dcstino que contienc cada trama.

l-os su,itches de nivel 2 posibilitan múltiples transmisioncs simultáncas sin interf'erir cn

otras sub-redes. [-os switches de capa 2 no consiguen, sin embargo, fil¡rar difusiones o

broadcasts. multicasts (en el caso en que más de una sub-red contenga las estaciones

pcrtenecientes al grupo multicast de destino). ni tramas cuyo destino aún no haya sido

incluido cn la tabla de dirccc ionam ienlo.
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Switches de Capa J o Laycr 3 Switchcs

Son los switches que. además de las funciones tradicionalcs de la capa 2. incorporan

algunas l'uncioncs de enrutamiento o routing. como por ejemplo la dererminación del

camino basado en infbrmaciones de capa de red (capa 3 del modelo OSI). validación dc la

integridad del cableado de la capa 3 por checksum y soporte a los protocolos de routing

tradic ionale's (Rfl'. OSPI-. ctc)

[-os switches de capa 3 soportan tambión la dellnición de redes virtuales (Vt-AN's), y según

modelos posibilitan la comunicación entre las diversas VLAN's sin la necesidad de utilizar

un routcr cxtcrno

Por permitir la unión de segmentos dc diferentes dominios de dil'usión o broadcast. los

switches de capa 3 son particularmcnte rccomendados para la segmentación de

redcs LAN muy grandes. donde la simple utilización de switches de capa 2 provocaría una

pérdida dc rcndimiento y eficiencia de la l.AN. debido a la canridad excesiva de broadcasts.

Se puede afirmar que la implementación típica dc un switch de capa 3 es más escalable que

un router. pucs éste úhimo utiliza las técnicas de enrutamiento a nivel 3 y encaminamiento a

nivel 2 como complementos. mientras que los switches sobreponen la función de

cnrutamicnto encima dcl encaminamiento. aplicando el primero donde sea necesario.

Dentro de los Switches Capa 3 tenemos:

Puquele-¡nr- Paquele (Packet hy Packet)

Básicamentc. un sw¡tch Packet By Packel es un caso especial dc switch Storc-and-l;orward

pues. al igual que éstos. almacena y examina el paquete. calculando el CRC y tlecodificando

la cabecera de la capa de red para definir su rut¿ a través del protocolo de enrutamiento

adoptado.

l.a1te r- 3 ('ut-l hntugh

Un switch l.ayer 3 Cut-'lhrough (no conl'undir con switch Cut-'l'hrough). examina los

primeros cam¡rs. determina la dirección de destino (a travós de la información de los
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headers o caheceras de capa 2 y 3 ) y. a palir de esc instante. establecc una concx¡ón punlo

a punto (a nivcl 2) para conscguir una alta tasa de transt'erencia de paquetes.

Cada t'abricante tiene su diseño propio para posibilitar la identificación correcta de los flujos

de datos. Clomo ejemplo. tenemos el "lP Switching" de lpsilon. el "SecureFast Virtual

Networking de Clabletron". el "Fast lP" dc 3Com.

[.,l único proyecto adoptado como un cstándar de hecho. implementado por tJiversos

fabricantes. es el MPOA (Multi Protocol Over A'l'M). til MPOA, en desmedro de su

comprobada eficiencia. r:s complejo y bastante caro de implementar. y limitado en cuanto a

backlxrnes Al'M.

Además. un switch l,ayer 3 Cut-Through. a partir del momento en que la conexión punto a

punb es establecida. podnl funcionar en el modo "Store-and-Forward" o "Cut- l'hrough"

Switches de Capa 4 o Layer 4 Switches

[:stián en el mercado hacc poco tiempo y hay una conlroversia cn rclación con la adecuada

clasiljcación de estos equipos. Muchas veces son llamados de [.ayer 3+ (Layer 3 PIus).

Básicamentc. incorporan a las funcionalidades de un switch de capa 3 la habilidad dc

implementar la políticas y ñltros a partir de informaciones de capa 4 o superiores. como

puertos'fCP/tJDP, SNMP. Ii'IP. etc.

gS"P.'.'{
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7. \'la ns

l.a característica principal dc una rcd dc árca local es que los dispositivos quc la confbrman
comparten los recursos del medio tlsico, cs dccir. el ancho de banda proporcionado ¡rr cl
m ismo
Cuando utilizamos un concentrador o hub denfro de una red. ésta se puedc vcr como una rcd
de distribución hidráulica. dondc las cstaciones de trabaio concctadas a la misma toman
cicna cantidad de agua. y mientras más máquinas existan en esa l.AN. menor será Ia

cantidad de líquido que ¡xirán utiliz.ar. A estc scgmcnto de "tubería" sc le puede llamar
también "dominio de colisiones".

-/ 

Hub

--! --'tY

gS"P'.o¿

§{n i.. '\
S :-!'j'.r

q";r. ir.'

BlBtrof E:A
C^MPUS
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llustración 14 Vlans en la red

lil empleo de un switch mejora cl rendimiento dc la rcd debido a que estc dispositivo
segmcnta o dividc los "dominios de colisiones". cs decir, cl compoñamionto quc se ticnc en
una LAN al utili;¿ar concentradores o hubs cs el de comparlir el mcdiooanchode banda,
por ello puede ocurrir que en algún momento el medio estó ocupado ¡xrr la transmisión de

inlbrmación por pañe de alguna dc las computadoras. y si otro quiere enviar infbrmacir'rn cn
esa precisa hora. no lo podrá hacer hasta que el medio se encuentre dis¡rnible.
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Por otro lado. si dos computadoras "escuchan" que el mcdio está vacío enviarán su

inlbrmación. pero debido a que éste es compalido puede sucedcr quc los da(os se

cncontrarán y "chocarán". por lo que se hablaÉ de una colisi(rn y el material sc destruirá: al
perderse tendrá que volverse a enviar. lo que llevaní a muchas retransmisiones de

infbrmac ión.

50m 50m

4 @
llustración l5Red LA

[:]n una red l.AN, cada uno de los puertos es una "tubcría" dedicada a cada una de las casas
(computadoras) dentro de la red, donde cada computadora dispone de toda la anchura de

banda que la red proporciona. en sste caso I 0 o 100 Mbps. con objeto de evitar las

colisiones que pudieran existir en un medio compartido. por ello cada compuudora tiene un
tubo individual enlaz¡do con el punto central dc distribución quc cs el switch.

Algo que no puede mrjorar ni el switch. ni el hub o concentrador. es el envío de mensa.ies

de broadcast dentro de una red LAN. los que se asemejan a aquellos que escuchamos en una
t¡enda dcpartamental. Estos mensajes los escuchamos todos los que estamos cn la tienda (la
red t.AN), ya sea que estén buscando a alguien o anunciando algún producto, y ninguna de
las pcrsonas (computadoras) que cstamos dentro dc la tienda nos cnconlramos exentos de
hacerlo-

[:n una l,AN estos mensajes de broadcast son enviados a través de todos los puetos dc un
hub o dc un switch. Si una computadora quicre comunicarse con otra y no sabe en dirnde se

cncuentra. entonces la "vocea" dentro de la [-AN. creando tráfico dcntro de ésta. además
todas las computadoras cscucharán el mcnsaje ¡lero sólo podrá contcstarlo la quc se está
buscando, no imponando si se encuentra o no concctada dcntro dcl swilch o concentrador.
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Mensajr: dt
broadcast

llustrac¡ón 16 8roádcast

Estos mensajes de broadcast son. en muchas ocasiones. tnifico innecesario como cuando
estamos tratando de encontrar una computadora en especitico. pero af'eclamos a todas las
quc estén dentro dcl "dominio dc broadcast" o l.Ah.

Para solventar dicha situación se crca el concepto de Rcdes de Area l-ocal Virtuales
(VLANs). configuradas dentro de los switches. que dividen en diferentes "dominios de

broadcast" a un switch. con la finalidad de no af'ectar a todos los puertos del switch dentro
de un solo dominio de broadcast, sino crear dominios más pequeños y aislar los efectos que
pudieran tener los mensajcs dc broadcast a solamcnte algunos pucrtos. y afectar a Ia menor
cantidad de máquinas posibles.

Llna Red de Área l.ocal Virtual (VI-AN) puede definirse como una ser¡e de disposirivos
conectados en red que a pcsar de cstar conectadas en diferentes equipos de interconexión
(hubs o swilches), z.onas geográlicas distantes. diferentes pisos de un ediflcio e. incluso.
distintos edillcios, pcncneccn a una misma Red de Area l.ocal.

Con los switchs. el rcndimicnto de la red mejora en los siguicntcs aspectos:
o Aísla los "dominios de colisión" por cada uno de los puertos.
¡ Dcdica cl ancho dc banda a cada uno de los puertos y. ¡xrr lo tanto, a cada

computadora.
¡ Aísla los "tiominios de broadcast". en lugar de uno solo. se puede conligurar el

switch para quc cx¡stan más "dominios".
. Proporciona segur¡dad, ya quc si se quiere concctar a otro puerto del switch que no

sea el suyo, no va a poder realiz¡rlo, debido a que se configuraron cierta cantidad de
puertos para cada VLAN.

o Controla más la administración de las dirccciones Il'. Por cada VI-AN se

recomienda asignar un bloque de lPs. indcpendicntc uno de otro, así ya no se podrá
configurar por parte del usuario cualquier dirección IP en su máquina y se evitará la
repetic¡ón de direcciones IP en la LAN.
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No importa en donde nos encontremos conectados dentro del ediflcio de olicinas. si

estamos configurados en una V[,AN. nuestros compañeros de área, dirección.
sistemas. adminis¡rat¡vos. etc.. estarán conectados dentro de Ia misma VLAN. y
quienes se encuentren en otro edificio, podnán "vernos" como una Red de Area
Local indcpendiente a las demás.

[:]l f uncionamicnto c implcmentación dc las VLANS está definido por un organismo
internacional llamado ltitit'- ('omputer Society y.el documento cn donde se dcglla cs cl
ItIUI:802.lQ.

Hasta aquí ya hemos hablado de que se aísla el trafico de colisiones y de broadcast. y que

cada VLAN es independiente una de otra, pero todavía falta mencionar cómo es que sc

comunican entre sí. ya que muchas veces habni que comunicarse entre computadoras
pcrtenecientes a difirentes VLANs. Por ejemplo. los de sistemas con los de redes. o los de
redes con Ilnanz¿s- clcétera.

[]n el estándar 802.1 Q sc deline quc para llevar a cabo esta comunicac¡ón se requerirá de un

dispositivo dentro de la [,AN, capaz de entender los fbrmatos de los paquetes con que están
f'ormatlas las V[.ANs. Este dispositivo es un equi¡xr dc capa 3, mcjor conocido como
cnrutador o router. que tendrá que ser capaz de entender los fbrmatos de las V[-ANs para
recibir y dirigir el tráfico hacia la VLAN correspondiente

0Ea
gr'.1-$
""-".i¡
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I ilt,()\ I)t \ I \\

r llasadas en puertos y direcciones MAC.
z lntcmel Working: sc apoya en prolocolcl y direcciírn capa tres.
7 [)c aplicación y servicios: aquíse encuentr¿n los grupos multicast -n- las VI-AN

defin idas por el usuario.

- Servicios avanzados: ya sc cumple con los tres criterios antes de rcalizar alguna
asignación a la VI.AN; se puede efbctuar por medio de DIICP (Dynamic llost
Configuration Protocol : Ilrotocolo de configuración dinámica) o ¡xrr AVI,AN (

Authenticate Virtual [.ocal Area Netwurks: Rcdes virtualcs autenlicadas de área
local).

?.1 \ t. \\s t,()lt l,l r.R I ()

('ada pucrto dcl conmutador (suitch) pucdc asociarse a una VLAN

Ven tujas:

Facilidad de movimientos y crmbios: [Jn movimiento suponc quc la estación cambia de

ubicaciirn fisica. pcnr sigue pcrtcneciendo a la misma VLAN.

Requiere reconfiguraciirn dcl pucrto al que sc conccta la estaci¿)n. salvo si se utilizán

técnicas de asignación dinámica a Vl,AN. (ln cambio implica ¡rcrtencncia a una nucva

VLAN sin movimiento fisico. Dl pucrto dcl SWll Ct l ha de configurarsc com«r

pertt:necientc la nucva Vl-AN y la estación puede precisar reconliguración de la estación no

será necesaria si la suhrcd (lP, lPX. etc.) a la que peñenecc cstá totalmente contenida en la

VI.AN. Cualquier operación de añadir. mover o cambiar un usuario se traduce

normalmente en la rcconflguración de un pueño y algunas aplicaciones gráficas de gestión

de Vl,ANs automatizan totalmente e stá reasignacirin.

Microsegmentación y reducción del dominio de broadcast: Aunque los switch permiten

dividir la rcd cn pcqucños segmenÍos. el rráflco broadcast siguc afectando el rcndimicnlo dc

las estaciones y se precisan routcrs o Vl,ANs para aislar los dominios de broadcast. l-a

dcflnición de VLAN por pueño implica que el tráflco broadcast de una VI.AN no afech a

las csiaciones cn cl rcsto de las VLANs, puesto que es siempre intemo a la Vt.AN cn la guc

se origina.

Multiprotocolo: l,a dellnición de VLAN Fxlr puerto cs totalmen¡e independiente del

protocolo o prolocolos utiliz¡dos en las estaciones. No cxisten pucs limitacioncs para

protocolos de uso ptxo común como VINES. OSl. etc. o protocolos dinámicos como

t)HCP,
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Desventajas:

Administración: [,os movimientos y cambios implican normalmcnte una reasignación dcl

puerto del switch a la VLAN a la que pertenece el usuario.

Aunquc las aplicacioncs dc gestión f'acilitan esta tarea es recomendable combinar dichas

aplicaciones con mecanismos de asignación rlinámica dc V[.AN de lorma que se asignan

los puerlos a la Vt.AN en lunción de la dirección MAC o dc otros criterios como la

direcc ión de nivel 3.

j..-r \ t. \\§ I,( ) lt l,lt()l()( ()1.()

[-a asignación a las VLANs se basa en informaci<'rn de protocolos rje red (¡lr c.iemplo

dirección lP o dirccción IPX ¡- tipo de encapsu lam iento). [,a pertenencia a la VLAN se

basa cn la utiliación de unos flltros que se apl¡can a las tramas para determinar su relación

de pertenencia a la Vl-AN. l.os llltros han de aplicarse por cada trama que cntrc por uno de

los pucrtos de I switch.

Vcntajas:

Segmentac¡ón por protocolo: es el método apropiado sólo en aquellas rrdes en las que el

criterio de agrupacitin de usuarios estó basado en tipo de protocolo dc nivel 3 y la
segmentacitin fisica existente sea muy diferentc a los patroncs de direccionam iento.

Asignación dinámica: tanto la detlnición de V[.ANs por dirección MAC como por

protocolo dc nivel 3 ayudan a automalizar la configuración del puerto del switch en una

Vl-AN determinada.

[)csr cntajas:

Problemas de rendimiento y control de broadcast: La utiliz¡ción de las VLANs de nivel

3 requiere comple.ias búsquedas en tablas de pertenencia que al'ectan al rendimienm global

dc switch. [.os retardos dc transmisión pueden aumentar cntre un 507.) y un 807o.

[:l problema de control de broadcast surge con las estaciones multiprotocolo o sistcma de

multis¡ack (por ejemplo estaciones con stacks'l'ClPilP. IPX y Apple'lalk) que penenecen a

tantas VLANs como protocolos utilizan y por lo tanto recibirán todos los broadcast

provenientes de las diversas V[,ANs en las que esrán incluidas.
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No soporta protocolos de nivel 2 ni protocolos dinámicos: l-a cstación necesila una

direccitin de nivel 3 par¿ quc cl swilch la asigne a una V[-AN. [.as eslaciones que ut¡licen

protocolos de nivcl 2 como NF.-l'BIOS y l.A'l'no podrán asignarse a

una VI.AN. Si existen protocolos dinámicos como DtICP y la estación no tiene conligurada

su dirección lP ni su routcr ¡rr dcl'ecto. el s\ritch no puede clasificar la estación dcntro dc

una Vl.AN.

Una premisa esencial cn la delinición de Vl-ANs es que el rendimiento del switch no debe

degradarse debido a la existencia dc VLANs. l.as técnicas de marcado (identificaciiln de

paquetes pertenecientcs a cada VI.AN) utiliz¡das en la delinición de VLANs por Puerto
permiten mantencr una vclocidad de transmisión según el ancho de banda disponiblc (wire

speed performance), y por ello ha prevalecido dicha solución en la definición del esándar

802. rQ.

Flstas técnicas pcrmitcn además la asignación de un mismo puerto o tarieta dc red a var¡as

Vl.ANs (routers o servidores pucden aprovechar esta ventaja evitándose la utili2.ación de

tantas interf'aces o tarjetas de red como Vl-ANs existan). lS1, (lnter-Switch l.ink) para Fast

Ethernetrl'oken Ring y 802.10 para FDDI son dos ejemplos de técnicas de marcado.

r.J \ l. \\s l,()l{ \1.\(

[.a rclación dc pcrtenencia a la Vl-AN se basa en la dirección MAC

Ventajas;

Facilidad de movimientos: l,as estaciones pueden moverse a cualquier ubicación llsica

pcncnccicndo sicmpre a la misma VLAN sin que se necesite ninguna reconfiguración del

switch.

Multiprotocolo: No presenta ningún p«rblema de compatibilidad con los diversos

protocolos y soporta incluso la ut¡l¡zación de protocolos dinámicos tipo l)t1CP.

Desventajas:

Problemas de rendimiento y control de broadcsst: Este método dc definición de VI.AN
implica que en cada pucrlo del switch cocxisten miembros de distintas Vl.ANs (se evita el

problema si se utilizan puenos dedicados a cstaciones pues cada puerto pcrtenccefti a una

única VI-AN) ¡rr lo que cualquicr tnilico broadcast af'ccta al rendimicnto de todas las

estaciones. F.l u:ífico multicast y broadcast s€ propaga por todas las VLANs.
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Complejidad en la administración:'l'odos los usuarios dcben contigurarse inicialmente cn

una VLAN. []l administrador de la red introduce de fbrma manual. en la mayoría de los

casos, lodas las direccioncs MAC de la red en algún tipo de base de datos. Cualquier

cambio o nuevo usuario requicre modilicación de base de datos. l odo ello puede

complicarse extremadamente con redes con un gran número dc usuarios o switches.

F.xisten solucioncs altcmativas para aulomat¡zár esu definicií)n v normalmcnte sc utiliz¡ un

sen'idor de configuración de lorma que las direcciones MAC se copian de las tablas de

dirccciones dc los switches a la hase de datos del servidr¡r. La asignación dinámica de

VI.AN basándose en direccioncs MAC es también posible. aunque su implementación

puede scr muy comple.ia.

?.5 ( O\t.'t(;t tt.\( l()\ l)1. 1. \s \ 1..\\s

7.5.I CONFIGT]RACION EN EL SWITCH

I .- Ingrese al switch en modo usuario privilegiado.

[1-lemplo: Switch#

2-- lngrese el comando vlan database seguido de un numero (número asignado a la vlan que

no debe repetirse) y un nombre asignado para la vlan.

Switchflvlan drtabase
Switch(vlan)fÉvlan I (X) name Sistemas.

J.- Inmediatamente saldrá un mensa.ie indicando la vlan añadida.

VLAN 3 added:
Name: Ventas

lslo¿
fl'"$

' )Fr-;tr

BIBLIOf ECA

CAMRJS
IEÑAS

EDCOM Pagina 125 ESPOL



lnlirrnrc tle tri¡rico dr: graduacirin Administracion ¡ Stguridad de la Red
('clt't-Iilectrog ual as

4.- Para conligurar puertos en las vlans ingresamos al modo configuración global.

ingresamos cl comando interf'ace t'astethernet 0/[ numero de pucrtol. L'ntramos el modo dc

conliguración de interláces del switch

Switch(vlan)ifexit

Sn itch(conlig)#interface fastethernet 0/2

5.-Se introduce el s¡guiente comandojunto al numero de la vlan que será asignado al puerto

co rre s ¡xr nd i e nte.

Sn itch(con fig-ifl#srr ilch port access r lan lde vlanl

l:jemplo de la creación de una Vlan 3 Ventas y'su correspondiente asociación al Pucrto 0/2:

Sw'itch#vlan databasc
Switch(vlan )ffvlan 3 name Vcntas

VI.AN 3 added:

Name: Vcntas

Sw itch(vlan )#cxit
Switch(config)#interfacc fastethernet 0/2

Switch(config-ifl#switch port access vlan 3

ó.- No olvidar cl enlacs dc la troncal IS[-, csto sc da para la fhstcthernet 0/l

sw(Conlig.)#interfácc lastethemet 0/l
sw(Config-if)#switchport mode trunk
sw( Contig-if)#cx it

gs,P...0¿

f,;.;),.$iñ. Fr:¿¡ ,'.1,

9";;áf
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7.5,2 EL¡MINACIoN DE VLAN.

l.- En el modo de configuracién global ingrese el comando vlan database

Sw itch#v lan databasc

2.- Anteceda la palabra no scguido dcl comando vlan y cl numero de la vlan a eliminar

Switch(vlan)#no vlan 3

7.5.3 CONFICI.]RACIÓN DE VLANS EN EI, ROL]TER

Para el ruteo entre las vlans. entre a la configuración de interlaces del rouler.

l.- Seguido del comando interlhce fhstethemet se añadc la subintcrl'acc r: interfhcc virtual.

esta dada por /0.[número de puerto asignadol
( confi g-iQ#interface fastethemet 0/0. I

( config-subil)#encapsulation dot lq 100 (100 cs el numero de identillcación de la vlan

asignada a la interlaz)

9SI&
{í"¡i''u,üár
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7.5.{ VLANSC(;Z-Cl-;[_

SWITCH GONZALO ZEVALLOS-CU ENCA

La siguiente configuración esta dada en los switchs

Sw-CGZ-CUE >enable l'.ntrur u modo privilcgiuth¡ lcl sx'ilch

t-nlro tl un hivt d¿ busr d¿ dut»; qutSw-CCZ.-CUE #vlan dalabase

guunlu cl ¡*'itth tt.crt tt ! ¡us vluttt

Sw-CCZ-CI"JE (vlan)#vlan 500 name bienes ..lignur put'rtut.t tttiudo ¿l nomhr¿ dr l¿ ¡'lutt

tsfu nrt sc tlehe repdir.

VLAN 500 added: lIr.'nvjt tlt'vlutt utiuditlt¡ u lt bu¡c tlt

Name: bienes l'lutt utigunu o t,l nomhra hit¡tt ¡

Sw-CGZ-CUE (vlan)#vlan 501 name op€raciones .l¡¡re¡1t trucru úun co diJcrcnte

nunrcnt.¡'nomhrtJ

VLAN 501 added: .llcnsujc r vlun uñudido utu hutc t utot

Name: operaciones l lun utignudu d nomhr¿

optnt<'ione t

Sw-CCZ-CUE (vlan)#exit Sulir ul mo o pririla¡¡iudo

Sw-CCZ-CUE flconfigure terminal lngrcsur cl modo d¿ configurut'iin
globul

Sw-CCZ-CUE (config)#interface fastEthernet 0/2 ('onJiguru< ión úe int(r|u: Iu\tdhrrnd
tt/2

Sw-CCZ-CUE (config-if)#switchport access vlan 5ñ ln it'umot ul sx.itL'h qut cstu

interlfua er purte da lu un 5l)l)

Sw-CCZ-CUE (config-if)flexit Sulir u muh¡ lt «m.liguraL'iin
globul

Sw-CCZ{UE (config)# interface fastether¡et 0/3 (infigurut'ión dt intcrjhz./'usttthuncr
t)/_l

Sw-CGZ-CUE (config-if)#switchport acc€ss vlan 501 l ndiL unu» ul st itch q .., t'\tu
inlarJi; L't purtt dc lu tlun 5ll I
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Sw-CCZ-CU hl (confi g-if)#exit
glohul

S¿lir ol mtxl¡¡ lt «tnfiguntcion

Sw-CCZ-CUE (config)# interface fastEthernet 0ll (\»tJi¡.iurut iún dL, intL'r.lu:.li\tL'th(r,,d
0il

Sw-CGZ--CUE (confi g-if)#switchport mode trunk

Sw-CC7.-C tJ E (confi g-il)#exit
inlrrlhctt

lruntun (,\ tl Pucrltt ll/l

Sulimos d¿ lu LonJiguruLion dr

7.5,5 VLANS CEG-CIJE

swtTCtI ENRtQtrE (;AR('tA-CtrI,.N( A

Sw-CEG-CUE >enable

Sw-CFIG-CUE #vlan database

Sw-CEC-CUE (vlan)#vlan 700 name SERVICIOS-CENERALES

V[.AN 700 added:

Name: SERVIC-[OS_CEN ERALES

Sw-CEC-CUE (vlan)#vlan 701 name CAPACITACION

VLAN 701 added:

Name: CAPACIT'ACION

Sw-CEG-CUE (vlan)#exit

Sw-CEC-CUE #

Sw-C EG-C UE #confi gure terminal

Iinter conliguration commands. one per line. End with CNTL/Z.

Sw-CEC-CUE (confi g)#interface lastEthemet 0/2

Sw-CEC-CUE (config-il)#switchport access vlan 700

Sw-CtjG-CU E (conli g-if)#exit

Sw-CEC-CtJE (config)# interface fastEthernet 0/3

v Pb
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Sw-CFIG-CLl Fl (contig-il)#switch¡rrt access vlan 70 I

Sw-(llrG-('U t: (conlig-i f')#ex it

Sw-CEC-CIUE (config)# interl'ace fhstllthernet 0/l

Sw-CEC-Cl,JE (confi g-if)#switchport mode trunk

Sw-CFIC-CU Fl (confi g-if)#exit

7.5.6 VLAN CGZ-UtO

swITCH GONZALO ZEVALI-OS-QU tTO

Sw- CCZ-UIO >enable

Sw- CCZ-UlO #vlan database

Sw- CCZ-UIO (vlan)#vlan 600 name SERV ESPECIAI.ES

VLAN 600 added:

Name: SERV_[TSPECIALES

Sw- CCZ-UlO (vlan)#vlan ó01 name AUDITORIA

VLAN 601 added:

Name: ALJDITORIA

Sw- CCZ-UtO (vlan)#exit

Sw- CCZ-UIO #

Sw- CCZ-tJIO #configure terminal

Enter configuration commands, one per line. End with CNTUZ

Sw- CGZ-UlO (config)#interface fastF-themet 0/2

Sw- CCZ-UIO (config-if)#switchport access vlan ó00

Sw- CGZ-U lO (confi g-if)#exit

A,SPC¡Y \t! \,

flGr")
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Sw- CCZ-[llO iconfig)# intcrlacc lhstElherncl 0/3

Sw- (:GZ-LJIO (con fig-if)#switchport access vlan 601

Sw- CCZ-l.JlO (config-il)#exit

Sw- CGZ-l.JlO (config)# interface fastEthemet 0/l

Sw- CGZ-tJlO (config-if)#switchport mode trunk

Sw- CCiZ-U lO (config-it)#exit

7.5.7 VT,AN YAN-CT]E,

SWITCH YANACOCHA-CUENCA

Sw-YAN-CUU >enable

Sw-YAN-CUE #vlan database

Sw-YAN-CUE (vlan)#vlan 800 name BODEGA

VLAN 800 added:

Name: BODEGA

Sw- YAN-CUE (vlan)#vlan 801 name RECEPCION

VI-AN 801 added:

Name: RECE,PCION

Sw- YAN-CUE (vlan)#exit

Sw- YAN-CUE #

Sw- YAN-CUE #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Sw- YAN-CUE (config)#interface fastEthernet 0/2

Sw- YAN-CUti (conllg-i0#switchporl access vlan 800

I
*
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Srv- YAN-Ct-rU (conflg-if)#exit

Sw- YAN-CLJE (config)# interlhce lastEthernet Oil

Sw- YAN-CLJF. (config-il)#switchport access vlan 801

Sw- YAN-CIUE (config-il)#exit

Sw- YAN-CUU (config)# interfaca fastFlthemet 0/l

Sw- YAN-CUE (config-if)#switchpon mode trunk

S*- YAN-CUE (confi g-if)#exit

Sw- CEC-Ul0 >enable

Sw- CF-C-tJlO #vlan database

Sw- CEC-UIO (vlan)#vlan 900 name MANTENIMIENTO

VI-AN 900 added:

Name: MANTENIMIENTO

Sw- CEG-UIO (vlan)#vlan 901 name DEP MEDICO

VI.AN 901 added:

Name: DEP_MEDICO

Sw- CEG-UIO (vlan)#exit

Sw- CEG-UIO #

Sw- CEC-UIO #configure terminal

Enter configuration commands. one per line. End with CNT[,/Z.

Sw- CEC-UIO (config)#interface fastEthemet 0/2

Sw- CFIG-UlO (config-iQ#switchport access vlan 900

Sw- CEG-tJ lO (confi g-if)#exit

Sw- CUC-U IO (config)# interface fastEthemel 0/3

Sw- CllC-UIO (conlig-if)#switchpot access vlan 901
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Su- C1'-G-tllO (con fig-il)#cx it

Su'- CHG-UlO (contig)# inlerface lhstEthernet 0/l

Sw- Cll:(i-UIO (conlig-if)#switchport mode trunk

Sw- CEG-tJlO (confi g-if)#exit

7.5.8 VLAN MAR-UIO

SWITCH MARISCAL-QU ITO

Sw- MAR-UIO >enable

Sw- MAR-UIO #vlan database

Sw- MAR-UlO (vlan)#vlan 902 name SOCIAT-

VLAN 902 added:

Name: SOCIAL

Sw- MAR-UlO (vlan)#vlan 903 name COMBUSTIBI.E

VLAN 903 added:

Name: COMBUSTIBLE

Sw- MAR-UlO (vlan)#exit

Sw- MAR-UlO #

Sw- MAR-UIO #configure terminal

Enter configuralion commands, one per line. End with CNI'L/Z.

Sw- MAR-UIO (confi g)#interface f¡stEthernet 0/2

Sw- MAR-UIO (config-if)#switchport access vlan 902

Sw- MAR-UlO (confi g-if)#exit

Sw- MAR-UlO (config)# interface fastEthemet 0/3
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Sw- MAR-LÍlO (conflg-if)#switchpol access vlan 901

Sw- MAR-tJ IO (config-if)#exit

Sw- MAR-UIO (config)# interfacc f¡stEthernel 0/l

Sw- MAR-UlO (config-if)#switchport mode trunk

Sw- MAR-LJ I0 (config-il)#exit

7.5.9 VI-AN TRI-(;YE

SWITCH TRIN ITARIA-GUAYAQU I L

Sw- TRI-CYE >enable

Sw- TRI -GYE #vlan database

Sw- TRI -CYE (vian)#vlan 200 name G ADMTNISTRATIVA

V[.AN 200 added:

Name: G_ADMINISTRATIVA

Sw- TRI -GYE (vlan)#vlan 201 name G FINANCIERA

VI.AN 201 added:

Name: C_FINANCIERA

Sw- TRI -GYE (vlan)#exit

Sw- TRI -GYE #

Sw- TRI -CYE #configure terminal

Enter configuration commands. one per line. End with CNTUZ.

Sw- TRI -CYE (config)#interface fastEthemet 0/2

Sw- TRI -GYE (config-ifl#switchport access vlan 200

Sw- TRI -CYE (config-if)#exit

Sw- TRI -CYE (config)# interf'ace fastEthemet 0i 3

6,SPC -
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Su,- l'Rl -CYE (config-ifl#switchport access vlan 201

Sw- TRI -GYti (config-il)#exit

Sw-'IRI -CYli (config)# interface fastF.themet 0/l

Sw- 'I'RI -GYE (config-if)#switchpon mode trunk

Srl. TRI -CYE (conlig-if)#exit

7. VLAN CEG-GYE

SWITC}I E¡iRIQU E (;ARCIA.GI.]AYAQUI L

Sw- CEC-GYE >enable

Sw- CEC-CYE #vlan database

Sw- CEG-GYE (vlan)#vlan 100 name VICEPRESIDENCIA

VLAN 100 added:

Name: VICEPRESIDENCIA

Sw- CEC-CYE (vlan)#vlan l0l name PRESIDENCIA

VLAN l0ladded:

Name: PRESIDENCIA

Sw- CEG-CYE (vlan)#exit

Sw- CEC-GY[j #

Sw- CEC-CYE #configure terminal

Enter configuration commands, one per line. End with CNTL/2.

Sw- CFIG-CY Fl (confi g)#interface lástEthemet 0/2

Sw- CEC-CYFI (conlig-if)#switchport access vlan 100

Sw- CEC-CYE (config-if)#exit
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S*- ( l:(i-(iYI: (conlig¡,1 intcriircc lirstI:thcrnct 0/-1

Sw- CEG-GYE (config-if)#switchpon access vlan l0l

Sw- CEG-CYE (confi g-if)#exit

Sw- CI'lG-GYF. (config)# interface fastEthemet 0/l

Sw- CEC-GYE (config-if)#switchpon mode trunk

Sw- CEG-GYE (config-if)#exit

Sw- CCZ-CYFI >enable

Sw- CGZ-CYE #vlan database

Sw- CGZ-GYE (vlan)#vlan 300 name SlSl'tiMAS

VLAN 300 added:

Name: SISTEMAS

Sw- CCZ-GYE (vlan)#vlan 301 name PRODUCCION

Vt-AN 301 added:

Name: PRODUCCION

Sw- CGZ-CYE (vlan)#exit

Sw- CGZ-CYE #

Sw- CCZ-CYE #configure terminal

Enter configuration commands. one per line. End with CNTL/Z.

Sw- CCZ-CYE (config)#interface fastEthemet 0/2

Sw- CCZ-GYE (config-il)#switchport access vlan 300

Sw- CCZ-GYE (confi g-i0#exit

Sw- CCZ-CYE (conlig)# interface fastEthernet 0/3

Sw- CCZ-CYE (config-if¡#switchport access vlan 301

Sw- ('CZ-CYE (config-it)#ex it

Sw- CCZ-CYE (conlig)# interf'ace tbstEthemet 0/ I

Sw- CGZ-GYE (config-if)#switchport mode trunk

U as
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Sw- C(iZ-GYI: (confi g-if)#exit

tt. sil()\\ s

8.I SHOW IP ROIJTE C(;Z.CI.]E

ROUTER GONZA LO ZEVALLOS-CU ENCA

( (il-( t t:ijsllO\\ ll'}l{Ot ll.

( odcs: ( - conncctr'd- S- st¿rtic. I- l(iRI'. R - RIt'. l\l - mobilc. tl - IJ(il'

D - EIGRP. EX - E.ICRP extcmal. O - OSPF. lA - OSPF ¡nter area

N I - OSPF NSSA extemal type I . N2 - OSPF' NSSA extemal type 2

[:l - OSPF extemal type I. t':2 - OSPI] extemal type 2. E - ECP

¡ - tS-lS. Ll - lS-lS level-1. L2 - lS-lS level-2. ia - IS-lS inter area

* - candidate delbult. l..i - pcr-user static route, o - ODR

P - prriodic downloaded static route

I 92. I 68. I .0/30 is subnetted. I 2 subnets

C 192.168.1.0 is directly connccted. Scriall/0

Red adyacente a la interface muestra coneccion directa

CSPG:,,, I-:1 \,

f,*l')
*;l-,;,a

BIBI'OTECA

C AVF1'S

PEÑ 
^S

¡nterface serial del router

Protocolo Rip Red a ndida por Rip interface de llegada

Distanc¡a Administrat¡va y metrica

I 92. I 68. 1.8 | I 20ll I via 192. ló8. l.ó, 00:00:01, Serial I /l

[ 20/f l via 192.168.1.2,00:00:13, Seriall/0

192.168.1 .12 [ 120/l I via 192.168.1 .2, 00:00:13, Seriall/0

It

IT

l9?.168.1.4 is directly connected Serial l./1

192 .168. 1 .8 í 20/rl
1 97.',I{t8.1.6 Setial 711
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R 192.1ó8.1.16 [20/ll via 192.168.1.2.00:00:13. Serialli0

R 192.1ó8.1.2O1120/2)via 192.1ó8-1.2,00:12:23,Seriall/0

ll20l2l via 192. 168. 1.6, 00:00:01. Serial I /l

R 192.1ó8.1.24 U20lllvia 192.168.1.2, 00:12:25. Seriall/0

[ 20/l I via 192.168. | .6. 00:00:01 . Serialli I

R 192.168.1.28 [20/ll via 192.168.1.2,00:12:25,Seriall/0

[ | 20ll ] via I 92. I 68. 1.6, 00:00:01. Serial l/l

R 192.168.1.36 ll20l2lvia 192.168.1.2. 00:12:23. Seriall/0

ll2O/21 via 192. ló8. | .6. 00:00:0 I . Serial I / I

R 192. 168. I .40 |20121via I 92. I 68.1 .2, 00:00: I 3, Serial l/0

R l92.l68.l.48fl20l?lvia 192.168.1.2, 00:12:23. Seriall/0

ll20/21 via I 92. I 68. 1.6. 00:00:0 I, Serial I /l

R 192.168.1.52 Íl20lllvia 192.168.1.2. 00:12:25. Scriall/0

[20i llvia 192.168.1.6.00:00:01, Serialli I

192.168.2.0/24 is variably subnetted, 3 subnets. J masks

C 192.168.2.0/29 is directly connected. FastEthernet0/0

C 192.168.2.16/28 is directly connecled. FastEthemet0/0. I

Red Vlan conectada a la intertace Ethernet lnterf virtual del router

Protocolo Rip Distancia Adm¡nistrativa y Métrica

ss3,
fi/*1*-
ü.*
._":tr
BIBLIOfE'A

CA Ñ¡F,JS

PEÑAS

t
salida interface lerial del routerRed Ap ¡da Por Rip lnterfa ce

R 192.168.4.0/24 l120/21via 192.168. I .2. 00:00: 13, Seriall/0

R I 92. I 68.5.0/24 ll2O/21 via 192. 168. I .2, 00:00: I 3. Serial I /0

192.168.2.32/27 FastEthernet0/0.2

f120ñl792.16A.3.O124 19 2.168.1.6 Seriall/1
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R 192.168.6.0/24 ll20/llvia 192.168.1.2. 00:00:ll. Scriall/0

152.168.7 .0124 is variably subnetted, 4 subnets. 4 masks

R 192.168.7.0124 ll20lllvia 192.168.1.6, 00:00:01. Seriall/l

R 192.168.7.0129 ll20/llvia 192.168.1.2,00:12:25. Serialli0

R 192.168.7.16128 ¡120/llvia 192.168.1.2, 00:12:25. Seriall/0

R 192.168.7.32127 ll?0lllvia 192.168.1.2,00:12:25,Scriall/0

192.168.8.0/24 is variably subnetled, 2 subnets, 2 masks

R 192.168.8.0/24 Íl?0lllvia 192.168.1.2. 00:00:13. Seriall/0

I I20ll ] via 192. Ió8.1.6. 00:00:01. Serial l/l

R 192.1ó8.8.0129 ll20lllvia 192.1ó8.1.2. 00:12:25, Seriall/0

R 192.168.9.0/24 ¡120/2lvia 192.168.1.2, 00:00:13, Seriall/0

R 192.168.10.01?4 Íl20l2lvia 192.1ó8.1.2, 00:00:13, Seriall/0

R I 92. I 68. I I .0174 Uz0lzl via I 92. I 68. I .2. 00:00: I 3. Serial li0

CCZ.CTJE#

8.2 SHOW IP ROUTE CEC-CUE

ROUTER ENRIQUE GARCIA-CUENCA

CEC.CIJF,#SHOW IP ROI.Jl'H

Codes: C - connected. S - stat¡c. l-IGRP.R-RlP.M-mobile.t]-BCP

D - trl(;RP. EX - L.l(iRP extemal.0 - ()SPIr. IA - OSPf.. inter area

N I - OSPF NSSA external type l. N2 - OSPÍ. NSSA external type 2

Fll - OSPI: extemal type l. E2 - OSPÍ- extcmal typc 2, tr - ECP

i- lS-lS. 1.1 - lS-lS level-1. L2 - lS-lS level-2. ia - lS-lS inter area

* - candidate default. U - per-user static routc, o - ODR

9S,PJ:
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I' - periodic downloaded static routc

192. I 68. | .0/30 is subnetted. I 2 subnets

C 192. 168. I .0 is directly connected. Serial I /0

Red adyacente a la ¡nterface muestra coneccion d¡recta interface
serial del f

1

l

i

Protocolo Ri p Red aprend¡da por Ri p

Distancia Administrativa y metrica

R 192.168.1.8 ll20lllvia 192.1ó8. I .6. 00:00:01 , Serialli I

[ 20/ll via 192.168.1 .2, 00:00:13, Seriall i 0

R 192.168.1 .12 I 120/ I I via 192.168.1 .2. 00:00:13, Seriall/0

l l20/21 via 192.168.1.6,00:00:01. Scriall/l

R 192.1ó8.1.28 ll20/ll via 192.1ó8.1 .2, 00: l2:25, Seriall /0

I I 20/ I I via 192. I 68. I .ó, 00:00:01 . Serial I / I

R 192.168.1.J61120/2lvia I92.168.1.2. 00:12:23, Seriall/0

ll}Dl2l via 192.168.1 .ó, 00:00:01. Serial l/ I

R 192.168.1.40 ll20l2lvia 192.168.1.2, 00:00:13. Seriall/0

R l92.l68.l.48ll20l2lvia 192.168.1.2, fi):12:23, Seriall/0

ll20l2l viz 192. ló8. I .ó, 00;00:01 . Scrial l/ I

R l92.l68.l.52ll70lll via 192.168.1 .2, 00: l2:25, Seriall /0

I I 20ll I via 192. 168. 1.6, 00:00:01, Serial l/l

192.168.2.0/24 is variably subnetted, 3 subnets. 3 masks

interface de llegada

gSIJ.;

ffiá
ciü-á"

BIBLIOfECA
CAMPLÉ

PENAS

]g? 168.1 4 is d¡rectly connected Serial 1/1

192.168.1.6 Serial 1/1192.168.1.8 tr20/rl
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792 -768-2.12/27 FastEthernet0/0.2

C 192.168.2.0/29 is directly connected. FastEthemet0/0

Cl 192. 168.2.16/28 is directly connected. F'ast[:thcmct0/0.1

I
Red Vlan conectada a la ¡nterface Ethernet lnterface virtual del router

Protocolo Rip Distancia Administrat¡va y Métrica

1pre

^
\

Red A ndida Por R¡p

router

R 192.168.4.0i24 Íl20l}lvia 192.168.1.2, 00:00:13. Seriall/0

R 192.1ó8.5.0/24 ll}0l2lvia 192.168.1.2, 00:00:13. Seriall/0

R 192.168.6.0/24 ll20lllvia 192.1ó8.1.2, 00:00:13, Seriall/0

192.168.7.0/24 is variably subnetted, 4 subnets, 4 masks

R 192.168.7.0/24 |l20lllvia 192.168.1.6,00:00:01, Seriall/l

R 192.168.7 .0129 [ 20/ l ] via 192. 168. 1 .2, 00: 1 2:25, Serial l /0

R I92.1ó8.7.l6128fl20lllvia 192.168.1.2,00:12:25. Seriall/0

R I92.168.7.32127 fl20lllvia 192.168.1.2,00:12:25. Seriall/0

192. ló8.8.0/24 is variably subnetted, 2 subnets, 2 masks

R | 92. | 68.8.0124 ll20/l I via 192.168.1 .2,00:00: I 3, Serial li 0

[ 120/l I via 192.1ó8.1 .ó, 00:00:01, Seriall/l

R f92.168.8.0/29ll20/llvia 192.168.1.2,00:12:25,Scriall/0

R 192.168.9.0/24 ll}Ol2lvia 192.16E.1.2, 00:00:13, Serialli0

R 192.1ó8.10.0124 ll}0l2lvia 192.1ó8.1.2. 00:00:13, Seriall/0

R 192.1óE.l l.Ol24 llzDlzlvia 192.1ó8.1.2, 00:00:13. Seriall/0

rface de salid a tnterface serial del

gs,l..c¿

fl"i,] 
',

o¡i, i;.a','
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1120t1l192.rca.3.O/24 192.r.68.1.6 Seriall/1
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('lr( i-('t llr*

8.3 SHOW IP ROUTE YAN-C]UE

RoT]TER YAN I-]NCAY-CI.]E

YAN-CUE#show ip route

Codes: C - connected. S - static. I-IGRP.R-RIP.M-mobile.B-BGP

D - F:ICRP. EX - EICRP extemal, O - OSPF'. lA - OSPF'inter area

N I - OSPF NSSA extemal type I . N2 - OSPF' NSSA exlemal type 2

t:l - OSPF extemal type l, E2 - OSPF extemal type 2. tr - EGP

i - IS-lS. Ll - IS-IS level-1. l-2 - lS-lS level-2. ia - lS-lS ¡nter area

+ - candidate delault, U - per-user static route. o - ODR

P - periodic downloaded static route

192- 168. I .0/30 is subnetted. I 2 subnets

R I 92. I ó8. I .0 [ I 20/ I ] via I 92. I 68. I .5. 00:00: I 9. Serial l/0

I I 20/l ] via | 92. I 68. l. I 0, 00:00:22, Serial l/l

C 192. 168. I .4 is direclly connected, Serial l/0

C I 92. 168. I .8 is directly connected. Serial I / I

R l92.l68.l.l2ll20lllvia 192.168.1.10, 00:00:22. Seriall/l

R 192.168.1.1ó [20lll via 192.1ó8.1.10,00:00:22,Soriall/l

R 192.1ó8.1.20 [20/l] via 192.168.1.10.00:00:22,Seriall/l

[20/ll via 192.168.1.5, 00:00:19. Seriall/0

R l92.l68.l.24ll20lllvia 192.168.1.10. 00:48:09. Seriall/l

R 192.168.1.28 [20/ll via 192.168.L10.00:48:09. Seriall/l
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R I 92. I 68. I .3 6 ll20l2l via 191.168. 1.10.00:17:09. Serial l/l

R 192.168.1.40[20/ll via 192.168.1.10. 00:48:09. Seriall/l

R 192.1ó8.1.48 [20/21 via 192.168.1.10,00:17:09. Seriall/l

R 192.168.1.52 [20/ll via 192.168.1.10.00:48:09. Scriall/l

R 192.168.2.0/24 ll20lllvia 192.168.1.5. 00:00:19. Seriall/0

192.168.3.0124 is variably subnetted. 3 subnets. I masks

C 192.168.3.0/29isdirectlyconnected. F'astEthernet0/0

C 192.168.3.1ól28 is directly connccted. FastE¡hernet0i0. I

C 192.168.1.32127 is directly connectcd. FastEthcrnet0i 0.2

R 192.168.4.0/24 ¡120/llvia 192.168.1.10, 00:48:09, Seriall/l

R 192.1ó8.5.0/24 ll20lllvia 192.1ó8.1.10. 00:48:09. Seriall/l

R 192.168.ó.0/24 |2Olllvia 192.168.1.10. 00:00:22. Seriall/l

192.168.7.0124 is variably subnetted. 4 subnets. 4 masks

R 192.168.7.0n9 fl20/llvia 192.168.1.10,00:47:44.Seriall/l

R 192.168.7.1ól28 1120/ll via 192.168.1.10.00:48:09. Seriallil

R 192.168.7.32/27 ll20/llvia 192.168.1.10.00:48:09. Seriall/l

192.168.8.0124 is variably subnetled. 2 subnets, 2 masks

R 192.168.8.0124 llT1ll)via 192.168.1.10. 00:00:22. Seriall/l

I I 20/l ] via 192. I ó8.1.5. 00:00:19. Serial l/0

R 192.168.8.0129 ll?0lllvia 192.168.1.10. 00:48:09, Scriall/l

192.1ó1t.9.0/24 is variably subnetted. 3 subnets. J masks

R 192.168.9.0124ll20/l I via 192. ló8. I .5. 00:00: I 9. Seriall/0

R 192.168.9.161281120/llvia 192.168.1.10. 00;17:28. Seriall/l

R 192.1ó8.9.32127 ll20/llvia 192.1ó8.i.10. 00:17:28. Scriall/l

9SI&
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R

192. 168. I 0.0/24 is variabl¡" subnctted. .J subnets. J masks

192.168.10.0124 [20ll I via 192.168.1.5. 00:00:19. Seriall/0

[20/llvia 192. 168. L 10. 00:00:22. Scriall/l

I 92. I ó8. 10. | 6/28 [ I 20/l ] via I 92. I 68. l. I 0. 00: I 7:28. Serial l/ I

R 192.168.10.32/27 ll20lllvia 192.168.1.10. 00:17:28. Seriall/l

192. 168. I I .0/24 is variably subnetted. 2 subnets. 2 masks

R f92.f68.1 1.0124 fl20/llvia 192.168.1.5.00:00:19. Seriall/0

R f 92.1ó8.1 l.16178 ll20lllvia 192.168.1.10, 00:17:28. Seriall/l

YAN-CI,ltJ#

E.4 CGLUIO SHOW IP ROUTE

ROUTER ENRIQUE GARC¡A-QUITO

CCZ-UIO#show ip route

Codes: C -connected,S-slatic, | - ICRP, R - RlP. M - mobile. B - BCP

D - EIGRP, F.X - EIGRP extemal, O - OSPF. IA - OSPF' inter arca

N I - OSPF NSSA extemal type l. N2 - OSPF NSSA extemal type ?

L.l - OSPF extemal type l. E2 - OSPF exlemal iyp€ 2, E - EGP

i - lS-lS. l.l - IS-IS lqvel-1. l-2 - IS-IS level-Z. ia - [S-lS inter area

' - candidate default. U - per-user static route. o - ODR

P - periodic downloaded static route

192.1ó8.1.0/30 is subnetted. l2 subnets

O ti2 l9?.168.1.0 [ l0/20] via 192.1ó8.1.22. 00:07:0ó. Serial l/?

OI:] 192.1ó8.1.4 [ l0/?0] via 192.1ó8.1.22. 00:07:0ó. Serial l/2

IT
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O lrl 192.1ó8.1.8 [ l0/20] via 192.1óE.l .22. 00:07:06. Scrial l/2

O lS2.ló8.1.12 [ l0/15621 via 192.1ó8.1.22. 00:07:0ó. Seriall/2

C 192.1ó8.1.16 ¡s directly connected, Seriall/3

C 192.168.1.20 is directly connected. Serialli2

O 192.168.i.?4 [ 10/15ó2] via 192.1ó8.1.22. 00:07:0ó. Seriall/2

O 192.1óE.1.28 [ l0i l5ó21 via 192. ló8.1.22. 00:07:0ó. Seriall/2

C 192.1ó8.1.16 is directly connected, Seriall/0

R 192.1ó8.1.40 [20/l]via 192.168. L37. 00:00:00. Seriall/0

[20/l]via 192.1ó8.1 .49. 00:00:04, Seriall/l

C 192.168.1.48 isdirectly connected, Seriall/l

O 192.1ó8.1.52 [ 10/15ó?lvia 192. 16E.1.?2, 00:07:0ó. Serial l/2

O E2 192.f68.2.0/24 ÍllO/201via 192- 168.1.22. 00:07:06. Seriall /2

OE2 192.1óE.3.0/24 [ 10/201 via 192.1ó8.1.?2. 00:07:0ó. Serial l/2

R 192.168.4.0/24 [ 20/ll via 192.168.1.37, 00:00:00. Seriall/0

R 192.1ó8.5.0/24 [ 120/ I I via I92.1ó8.1.49, 00:00:04, Seriall/l

192.168.6.0/24 is variably subnetted.4 subnets,4 masks

R 192.168.ó.0/24 fl20lll via 192.168.1.17, 00:00:03. Seriall/3

O E2 192.168.6.0129 [ I 10/20] via 192. I ó8. 1.22. 00:07:06. Serial l/2

O E2 192.168.6.1ól28 [ l0/201 via 192.168.1.22. 00:07:06. Seriall/2

OE? 192.168.6.32t27 f ll0/201 via 192.1ó8.1 .22. 00:07:0ó. Seriall /2

192.168.7.0124 is variably subnetted. 4 subnets.4 masks

O EZ l9?.16E.7 .01?4 [ I l0/201 via 192. I6E. L22, 00:07:06, Serial l/2

C 192.168.7 .0/29 is directly connecled. FastEthemet0/O

C 192. ló8.7. I ó/28 is directly connected, l-astEthemeto/o. I

C 192.1 68.7.32127 ¡s direclly connected. FaslEthemet0/o.1

192.168.8.0/24 is variably subnetted, 2 subnets, 2 masks

gSIJ:
ffs-'
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R 192. 168.8.0/24 is possibly dou'n. rouling via | 92. 168. I .49. St'rial 1i I

O 192.1ó8.8.0/29[10/782lvia 192.168.1 .22, 00:07:0ó, Seriall /2

192.168.9.0/24 is variably subnetted. J subnets,3 masks

OtZ 192.168.9.0124 [ 10/201 via 192.168.1 .22, 00:06:56, Seriall /?

O E2 192.168.9.16128 [ 1020] via 192.16E.1.2?. 00:07:0ó. Seriall/2

O E2 192.168.9.32127 [ l0/20lvia 192.168- 1.22, 00:07:0ó. Seriall/2

192.1ó8.10.0/24 is variably subnetted,3 subnets,3 masks

OE2 192.168.10.0/?4 ! 10/201 via 192.168.1.22. 00:06:56. Serial l/?

OE2 192.168.10.16/28 [ | 0/20] via 192.168.1.?2. 00:07:0ó. Seriall i2

O Fl2 192.168.10.32/27 [ l0/201 via 192.168.1.22, 00:07:0ó, Seriall/2

192.1ó8. I I .0/24 is variably subnened. 2 subnets. 2 masks

O E2 192.168.11.0/24 [ l0/201 via 192.168.1.22, 00:06:56. Seriall/2

O E2 ls2. ló8. I l. I ó/28 f I I 0/?01 via I 92. I 68. 1.22. 00:07:06. Serial I /2

CCZ-UIO#

8.5 CE(;-t, t() Slt()W lP ROtrTE.

ROT]TER ENR¡QI.IE GARCIA-QT,1 I1'O

CEG-tJlO#show ip route

Codes: C - connected, S - static. l-IGRP.R-RlP.M-mobile,B-tlGP

D - UIGRP. IIX - EICRP external. O - OSPF. IA - OSPF inler area

N I - OSPF NSSA extemal typc I, N2 - OSPF NSSA extemal typc 2

E I - OSPF external type I . E2 - OSPF extemal type 2, E. - ECP

i - IS-lS. l-l - IS-IS level-1. t.2 - IS-lS level-2. ia - IS-lS inler area

+ - candidate default, U - pcr-user static route, o - ODR

frsl,..C:
§l- *-- '''
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f' - pcriodic downloaded stat¡c route

I 92.168.1 .0/30 is subnetted. l2 subnets

R 192.168.1.0 [20/21 via 192.168.1.38, 00:15:01. Seriall/0

R 192.1ó8.1.4 [20/ll via 192.168.1.38, 00:15:08. Seriall/0

R l92.l68.l.8ll20l2lvia 192.168.1.38. 00:15:01. Seriall/0

R 192.168.1.12Íl20l2lvia 192.168.1.38. 00:15:01. Seriall/0

R I 92. I 68. I . I ó I I 20/ I I via I 92. I 68. L38. 00:00: I 4. Serial l/0

R 192.168.1.20 [20i ll via 192.168.1.38,00:15:20. Seriall/0

R 192.168.1.24 ll20lllvia 192.168.1.38. 00:15:08, Scnhll/0

R 192.168.1.28 [20/ll via 192.1ó8.1.38. 00:15:08.Seriall/0

C I92. 168. | .36 is directly connected, Serial I /0

C 192. 168. I .40 is directly connected. Serial li I

R 192.168.1.48 [20/li via 192.16E.1.42. 00:00:10. Seriall/l

I I 20l I I via 192. I 68. I .38. 00:00: I 4, Serial l/0

R 192.168.1.571120/llvia 192.168.1.38, 00:15:08, Seriall/0

R 192.168.2.0/24 Íl20l11via 192.168.1.38. 00:15:08. Seriall/0

R 192.168.3.0/24 Il2Olllvia I92.1ó8.1.38. 00:15:08. Seriall/0

192.168.4.0124 is variably subnetted, 3 subnets, 2 masks

C 192. 168.4.0/28 is directly connected, FastEthernet0/0

C 192. 168.4.16/28 is directly connected. Fastllthemet0/O.1

( 192.168.4.32/27 is directly connected. F astEthemet0/O.2

R 192.168.5.0/24 |l20lllvia 192.168.1.42. 00:00:10. Seriall/l

192.168.6.0/24 is variably subnetted, 4 subnets. 4 masks

R 192.1ó8.6.0/24 ll20lllvia 192.168.1.42. 00:00:10. Seriall/l

R 192.168.6.0/29 fl20lllvia 192.1ó8.1.38.00:15:08. Seriall/0

R 192.168.6.16128 fl?O/llvia 192.168.1.38. 00:15:08. Seriall/0

gSF,C:
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R 191.168.6.12127 |l20lll via 192.168.1.38.00:15:08. Serial li0

R 192.1ó8.7.0/24 fl20lllvia 192.168.1.38, 00:00:14. Seriall/0

192.1 68.8.0/24 is variably subnetted, 2 subnets, 2 masks

R 192.1ó8.8.0124 llzDlll via 192.168.1.42. 00:00:10. Seriall/l

I I 20/ I I via I 92. I 68. I .38. 00:00: 14. Serial l/0

R l92.l68.8.0l29fl20lllvia 192.168.1.38,00:15:08,Seriall/0

192. ló8.9.0/24 is variably subnetted. 3 subnets, 3 masks

R 192.168.9.0124 ll20lllvia 192.168.1.42. 00:00:10. Seriall/l

I I 20/l I via I 92. ló8. I.38. 00:00: 14. Serial l/0

R l92.168.9.1 6t28ll20lllvia 192.168.1.38. 00:15:08. Seriall/0

R 192.1ó8.9.32127 |l20lllvia 192.168.1.38. 00:15:08. Seriall/0

192. ló8.10.0/24 is variably subnetted. 3 subnets. 3 masks

R 192.168.10.0/24 ll20lllvia 192.168.1.42. 00:00:10. Seriallil

[20/l l via 192. 168. I.38, 00:00: 14, Serial l/0

R 192.1ó8.10.16/281120/llvia 192.168.1.38. 00:15:08, Seriall/0

R 192.168.10.32127 U20/llvia 192.1ó8.1.38. 00:15:08. Seriall/0

| 92. 168. I I .0/24 is variably subnetted, 2 subnets, 2 masks

R f92. f68.1 l.O/24 ll20/ll via 192.168.1.42, 00:00: I 0, Seriall/ I

[ 20/l] via 192.168.1 .38. 00:00:14. Seriall/0

R 192.168.1 l.l6128 [20/ll via 192.168.1.]8.00:15:08. Scriall/0

cEc-(Jto#
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8.6 MAR-T]IO SHOW IP ROI.]TE

ROUTER MARTSC]A L-Ql-i n'O

MAR-LIIO#show ip route

Codes: C - connected. S - static. l-IGRP.R-RIP.M-mobile.B-BCP

D - F.ICRP. EX - EICRP external. O - OSPF. lA - OSPF inter area

N I - OSPF NSSA extemal type I. N2 - OSPF NSSA extemal type 2

Irl - OSPF extemal type l, Ir2 - OSPF external type 2. E - ECP

i - ls-lS. L I - lS-lS level- l. 1.2 - lS-lS level-2. ia - lS-lS inler area

* - candidate delault, U - per-user static route. o - ODR

P - periodic downloaded static route

192.168.1 .0/i0 is subncttcd. l2suhnets

It 192.1ó8.1.0 ll20l2l via 192.1ó8.1.41, 00:00:03, Seriall/0

ll20l2l via I 92. I ó8. L50, 00:00:24. Serial I / I

I 92. I 68. 1.4 [ 20/i ] via I 92. 1 68. 1.50, 00: l l:09. Serial l /l

[ 20/l ] via 192. 168. 1 .41 . 00:00:03, Seriall/0

I 92. I ó8. I .8 l12O/21 via 192. | 68. I .4 I , 00:00:03. Serial l/0

[ 120/2] via 192.168.1 .50. 00:00:24. Seriall/ I

192.168.1.12 [20i2] via 192.168.1 .41. 00:00:01. Seriall/0

ll20l2l via I 92. I ó8. I .50, 00:00:24. Serial I / |

192.168. I .16 [20/l] via 192. 168.1 .50. 00:00:24, Seriall/l

192.168.1.20 [20/llvia 192. 168.1 .50. 00: l]:21 . Seriall/l

[ 20/lj via 192. 168. I .41 . 00:00:0]. Seriall/0

tt

It

It

R

R

EDCOM Pagina 149 ESPOL

Informe de tópico de graduación Administracion y Seguridad de la Red
Celet-Electroguayas



lnfrrrmc de tripico de graduacirin Arlministracion y Seguridad de la Red
('elc',c- E lectroguav as

R 192.168.1.24 Il20/llvia 192.168.1.50. 00:ll:09. Seriall/l

I I 20/l I via 192.168.1.41.00:00:03. Serialli0

R 192.168.1.28 [20/ll via 192.1ó8.1.50. 00:13:09. Seriall/l

I I 20/ I ] via I 92. I 68. 1.4 l. 00:00:03, Scrial I /0

R 192.168.1.16 [20/l] via 192.1ó8.1.50.00:00:24. Seriall/l

[ 20l l l via 1 92. 1 68. L4 I . 00:00:03. Serial l/0

C I 92. I ó8. I .40 is directly connected. Serial l/0

C 192.1óE.1.48 is directly connected, Seriall/l

R 192.168.1.52 f't20lllvia 192.168.1.50. 00:ll:09. Seriall/l

[20/lI via 192.1ó8.1 .41. 00:00:03. Seriall/0

R 192.1ó8.2.0/24 ll20lllvia 192.168.1.50, 00:13:09. Seriall/l

I I 20ll ] via I 92. I ó8. 1.4 l. 00:00:03. Serial l/0

R 192.1ó8.3.0/24 [20/ll via 192.1ó8.1.50. 00:13:09. Scriall/l

I I 20/l ] via I 92. I ó8. I.4 l. 00:00:03. Serial I /0

R f 92.f 68.4.0/24 llZ0/llvia 192.168.1.41, 00:00:03. Seriall/0

192.168.5.0/24 is variably subnetted. 3 subnets, 3 masks

C 192.168.5.0/29 is directly connected. FastEthernet0i0

C 192.I68.5.16/28 is directly connected. Fast[-.thernet0/0. I

C 192.1ó8.5.32127 isdirectlyconnected. FastEthemet0/0.2

192.168.6.0124 is variably subnetted, 4 subnets. 4 masks

R l92.l68.6.0124ll20lllvia 192.168.1.41.00:00:03.Seriall/0

R 192.1ó8.6.0129 ll20lllvia 192.1ó8.1.50, 00:ll:09. Seriall/l

R 192.1ó8.6.1 6128 Íl20lllvia 192.168.1.50. 00:ll:09, Seriall/l

R I92.168.6.32/27 ll20/llvia 192.1ó8.1.50. 00:ll:09. Scriall/l

R f 92.168.7.0/24 ll20lllvia 192.1ó8.1.50, 00:00:24, Seriall/l
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192. 168.8.0/2¿l is variably' subncttcd. 2 subnets. 2 masks

R 192.168.8.0124 ll20lllvia 192.168.1.41. 00:00:03. Scriall/0

I 120/ll via 192. 168. I .50. 00:00:24. Seriall/l

R 192.1ó8.8.0129 112011| via 192.168.1.50. 00:ll:09. SerialliI

192.168.9.0124 is variably subnetted, 3 subnets. 3 masks

R 192-168.9.0/24 ll20lllvia 192.168.1.41. 00:00:03. Seriall/0

I I 20l I I via 192. I 68. I .50. 00:00:24. Serial l/ I

R l92.l68.9.16128ll20lllvia 192.168.1.50. 00:13:09, Seriall/l

R 192.168.9.32127 Íl20lll via 192.168.1.50.00:ll:09. Serialli I

192.168.10.0/24 is variably subnetted, 3 subnets. J masks

R 192.1ó8.10.0/24ll20lll via 192.168.1.41.00:00:03. Seriall/0

[ 20/l I via 192. 168. I .50. 00:00:24. Seriall/l

R 192.1ó8.10.16/28 120/llvia 192.168.1.50. 00:13:09. Seriall/l

R 192.168.10.32127 ll20lllvia 192.168.1.50. 00:13:09, Seriall/l

192. I 68.1 L0/24 is variably subnetted. 2 subnets. 2 masks

R 192.168.1 l.Ol24 ll20/llvia 192.168.1.41. 00:00:01. Serialli0

[ 120/l I via 192.1ó8.1.50, 00:00:24. Seriall/l

R 192.168.l l.16128fl20lllvia 192.168.1.50. 00:13:09, Seriall/l

MAR-UIO#
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8.7 CGZ-GY E SHOW IP R0U1'E

ROUTER GONZALO ZEVAI-LOS-(;TJAYAQUI L

CGZ-GYE#show ip route

Codes: C -connected. S -static. I - ICRP, R - RIP. M - mobile, t]- BCP

D - EICRP. UX - FIIGRP external. O - OSPF. IA - OSPF inter area

N I - OSPF NSSA extcrnal type I . N2 - OSPF NSSA external typc 2

El - OSPF extemal type I, E2 - OSPÍ- cxtemal type 2, E - FICP

i - ls-lS. 1.1 - lS-lS level-1. L2 - IS-lS level-2, ia - lS-lS ¡nter area

t - candidate default. U - per-user static route. o - C)DR

P - pcrir.rdic tlownloaded static roule

I 92. 168. I .0/30 is subnetted. I 2 subnets

O Il2 192.1ó8.1.0 [ 10/201 via 192.1óE.1.13,00:14:03, Seriall/0

O E2 192.1ó8.1.4 [ l0i20l via 192.168.1.13.00:14:03. Seriall/0

O Fl2 192. ló8.1 .8 I I l0l20l via 192.168. I . I 3. 00: l4:03. Serial l/0

C I 92. I 68. I . I 2 is directly connected. Serial l/0

O Il2 192.168.1.16 [ 10/20] via 192.168.1.13.00:14:03. Seriall/0

C I 92. I 68. I .20 is directly connectcd. Serial I / I

C I 92. I 68. I .24 is directly connected. Serial l/3

C | 92. I ó8. I .28 is directly connected. Serial l/2

O E2 192.168.1.36 [ 10/201 via 192.168.1.13.00:14:03. Seriall/0

O E2 192.168.1.40 [ l0/201 via 192.168.1.13. 00:14:03. Seriall/0

O tj2 192.1ó8.1.48 [ l0i20l via 192.168.1.21.00:14:0]. Serialli I
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t' 192. l6tt. I .52 is directly connected. Seriall/4

o E2 1 92. 1 68.2.0124 11 1 0120|' via 1 92. 1 68. 1.2 1, 00: 1 3:43. Serial l / l

O U2 I92.I68.3.0124 lll0l?0lvia |92.I68.I.I3. 00:I4:03, SerialI/0

O Il2 I 92. I 68.4.0 124 ll l0l20l via I 92. I 68. l. I 3. 00: I 4:03. Serial I /0

O E2 I 92. I ó8.5.0 124 ll lO/201 via I 92. I 68. l. I l. 00: I 4:0.1. Serial I /0

192.168.6.0124 is variably subnetted. 3 subnets, 3 masks

O E2 19?.168.6.0129 [ 10/201 via 192.1ó8.1.13,00:14:03. Seriall/0

O F.2 192.1 68.6.16128 [ | | 0/201 via I 92. | 68. l. | 3. 00: I 4:03. Serial l/0

O V.2 192.168.6.32127 f I I 0/201 via | 92. I 68. l. I 3. 00: | 4:03. Serial l/0

192.168.7 .01?4 is variably subnetted. 3 subnets, 3 masks

O EZ 192.168.7.0124 [ l0/201 via 192.168.1.13, 00:14:03. Seriall/0

O E2 19?.168.7.16128 [ 10/201 via 192.1ó8.1.21.00:14:03. Seriall/l

O 1:2 197.168.7.32/27 [ 1 0/201 via 1 92. 168. 1.2 1. 00: 1 4:03, Serial l/l

192.168.8.0/24 is variably subnetted. 3 subnets. 3 masks

C 192. 168.8.0/29 is directly connected. FastllthernctO/0

C 192. ló8.8. I 6/28 is directl¡" connected. F'astFlthernet0i0. I

C 192.168.8.32127 isdirectlyconnected.FastEthernet0/0.2

192.168.9.0124 is variably subnctted. 3 subncts, 3 masks

O U2 192.168.9.0129 [ 10/201 via 192.168.1.13.00:13:53, Seriall/0

O l--2 192.1 68.9.1ól28 I I l0/201 via 192.168. | .13. 00: I 3:53, Serial l/0

O E2 192.1 68.9.321?7 [ I I 0/201 via I 92. I 68. l. | 3. 00: I 3:53. Serial l/0

192. 168. 10.0/24 is variably subnetted, 3 subnets. 3 masks

O t12 192.168.10.0/29 [ l0/20] via 192.168.1.13.00:13:53. Seriall/0

O F.2 192.168.l0.lól28 [ 10/201 via 192.1ó8.1.13.00:13:53. Seriall/0

O t.2 197-168.10.32/27 [ I l0i20l via I 92. ló8. l. I ]. 00: I 3:53. Serial I /0

«,SP0r1,, t.f \r

{-_.6=}

BIBLIOf ECA

CAMPUS

IERA§

EDCOM Pag¡na 153 ESPOL

Informe de tópico de graduación Administracion y Seguridad de la Red

_,_ Celec-Jllectroguayas



lnforme tlc tó¡rico dc graduactón Administr¿cion v Scgurldad dc la Red
('clec-11 lectroguayas

I92. 168.1 I .0/24 is variably subnetted. 2 subncts. 2 masks

O f:2 I 92.1ó8. I I.0129 ll l0l20l via 192. 168. l. I 3. 00: I l:53. Serial l/0

O F,2 192. I 68. I l. I ó/28 [ I I 0/201 via 192. I 68. l. I 3, 00: I 3:53. Serial l/0

CCZ.CYE#

8.8 Crlt(;-(;YU SHOW lP ROt.rTE

ROUTER ENRIQUE GARCIA-C UAYAQI.]I I,

CEG-GYE #

CEG-CYE#show ip route

Codes: C - connected. S - static. l-IGRP,R-RIP,M-mob¡le,B-BGP

D - EÍGRP. F-X - EIGRP external. O - OSPF. IA - OSPF inte¡ a¡ea

Nl - OSPF NSSA external type I, N2 - OSPF NSSA external type 2

El - OSPfj external type l. Fl2 - OSP['extemal type 2. E - E(;P

i - lS-lS. Ll - IS-lS level-1, l-2 - lS-lS level-2, ia - IS-IS ¡nterarea

t - candidate default. U - per-user státic route. o - ODR

P - periodic downloaded static route

192. I 68. I .0/30 is subnetted. I 3 subnets

O F.2 | 92. I ó8. 1.0 [ I I 0/201 via 192.1 68.1.25, OO:27 :lT,Serial l/0

O tr2 I 92. | 68. 1.4 [ I I 0/201 via 192.1 68.1.25. 00:27 :lT,Serial I /0

O E2 192.168.1.8 [ l0/20] via 192.168.1.25.00:27:lT.Scriall/0

O 192.1ó8.1.12 [ l0/15621 via 192.168.1.25,00:27:lT. Seriall/0

O E2 I 92. 168. l. | 6 [ I I 0/20] via 192. 168. 1.25, 0O:27 :lT,Serial l/0

O 192.1óE.1.20 [ l0/1562,| via 192.168.1.25.00:27:lT. Seriall/0

C I 92. I 68. I .24 is directly connected. Serial l/0
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o 192.168.1.28 [ l0/15621 via 192.168.1.25.00:27:lT. Seriall/0

C I 92. I 68. I .32 is directly connected. Serial l/ I

OE2 192.168.1.36 [ l0/20] via 192.168.1.25.00:27:lT. Seriall/0

O t-.2 192.168.1.40 [ 10/201 via 192.168.1.25,OO,,27:17. Seriall/0

O Il2 192.1ó8.1.48 [ l0/20] via 192.16E.L25.00:27:I7. Seriall/0

O 192.168.1 .52ll l0ll562l via 192.168.1.25.00:27:17. Seriall/0

o ll2 I 92. I óE.2.0124 fl l0l2}l via I 92. I 68. 1.25, O0:27 :07. Serial I /0

O tr2 I 92. I 68.3.0124 ll 10/201 via I 92. I 68. 1.25, 00:27 :17. Serial I /0

OE2 192.168.4.0124 [ l0/201 via 192.168.1.25.00:27:17. Seriall/0

O E2 I 92. I ó8.5.0124 | I I 01201 via I 92. | 68. 1.25. 00:27 :17. Serial I /0

192. 168.6.0/24 is variably subnetted, 3 subnets, 3 masks

O F.2 I 92.1 68.6.0/29 [ I I 0/201 via I 92. I 68. 1.25. 0O:27 :17. Serial I /0

O F.2 I 92. ló8.6. I 6/28 [ I l0/201 via I 92. 168. 1.25, 00:27: I 7. Serial I /0

O F-2 192.1 6E.6.32/27 J I I 0/201 via I 92. I ó8. 1.25. t)0:27 :17. Serial I /0

192.168.7.0124 is variably subnetted. 3 subnels, 3 masks

O Il2 192.1 68.7.0124 [ I I 0/20i via I 92. I 68. I .25, OO:27 :l'1. Serial I /0

O E2 19?.168.7.16128 [ 10/201 via 192.168.1.25.0027:17. Seriall/0

O E2 192.1 68.7.37127 [ I I 0/20] via I 92. I ó8. 1.25 . 00:27 :17. Serial I /0

I 92.168.8.0/29 is subnetted, I subnets

O f92.168.8.0 [ l0/7821 via 192.168.1.25.0O:27:lT, Scriall/0

192.1ó8.9.0/24 is variably subnetted. 3 subnets. 3 masks

C I 92.I 68.9.0/29 is directly connected. FasttrthemetO/O

C 192. 168.9. | ó/28 is directly connected. FastEthernet0/0. I

C 192.1ó8.9.32127 isdirectlyconnccted, FastEthemet0/0.2

192.168.10.0124 is variably subnetled. 3 subnets. 3 masks
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O tr2 | 92. I 68. I 0.0/29 [ I I 0/201 via I 92. I 68. 1.25, 00:27 :17. Serial l/0

O E2 192. I 68. 10. l6128 I I l0i20l via I 92. 168.1.25. 00:27: I 7. Serial l/0

O f:-2 192.168.10.32/27 [ I I 0/20J via 192. ló8.1 .25. 00:27: I 7, Serial l/0

I 92.168.1 1.0/24 is variably subnetted, 2 subnets. 2 masks

O E2 192.168.11.0/29 [ 10/201 via 192.168.1.25.00:27:.17. Seriall/0

O E2 f92. ló8.1 I .16/28 ll l0/201 via 192.168.1.25. 00:27:17. Seriall/0

CUC-GYt)#

8.9 TRI-GYE SHOW IP ROI-]TT]

ROT]TER TRIN ITARIA.(;t,IAYAQT] IL

1-RI-CYE#show ip route

Codes: C - connected. S - static. I-IGRP,R-RIP,M-mobile.B-BGP

D - EICRP. IIX - F.ICRP extemal. O - OSPI. lA - OSPI" inter area

N I - OSPI' NSSA extemal type l. N2 - OSPIr NSSA extemal type 2

Il - OSPÍ; external type l. E2 - OSPF external typ€ 2. ti - ECP

i - ls-lS. Ll - ls-lS lcvel-1. L2 - lS-lS level-2. ia - lS-lS inter area

+ - candidate default, U - per-user static route. o - (JDR

P - periodic downloaded stat¡c routc

| 92. ló8. I .0i 30 is subnetted. I 3 subnets

O F.2 192.168.1.0 [ 10/20] via 192.168.1.29. 0l:13:25. Seriall/0

O Ir2 192.168.1.4 [ 10/201 via 192.168.1.29.01:13:25. Serial l/0

O Ir2 192.168.1.8 [ 10/20] via 192.168.|.29.0|:l3:25. Seriall/0

O f 92.f 68.1.12 lll0l1562lvia 192.168.1.29, 0l:13:25. Seriall/0
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O l:.2 l92.l68.l.l6lll0/20lvia 192. 168. I .29. 0l : I l:25. Scrial l/0

O 192.168.1.10 [ l0/1562] via 192. I 68.1 .29. 0l :1.3:25. Seriall/0

O 192.1ó8.1.24 lll0/1562lvia 192.168.1.29. 0l:13:25. Seriall/0

C I 92. I 68. I .28 is directly connected, Serial l/0

C 192.168.1.32 is directly connected. Seriall/l

O E2 I 92.1ó8.1.36 I I l0/201 via 192.1ó8.1.29, 0l :13:25. Seriall/0

O a:-2 192.168.1.40 [ l0/20] via 192.168.1.29, 0l :13:25. Seriall/0

O E2 I92.168.1.48 [ l0/201 via 192.168.1.29. 0l:13:25. Seriall/0

O 192.1ó8.1.52 [ l0/1562] via 192.168.1.29.01:13:25. Seriall/0

O E2 |92.I68.2.0124 lll0l20l via I92.I68.1.29.0l:I3:I5. Seriall/0

O Il2 I 92. I 68.3.0 lZ4 ll l0l201 via I 92. I 68. 1,29. 0 I : I 3:25. Serial I /0

O E2 I 92. I 68.4.0124 ll l0l20l via 192.1 68.1.29. 0 I : | 3:25. Scrial I /0

O E2 I92.I68.5.0124 Il l0l20lvia I92.I68.1.29. 0I :|3:25. Seriall/0

192.168.6.0124 is variably subnetted. 3 subnets. 3 masks

O Í:,2 192.1 68.6.0124 [ I I 0/201 via I 92. I 68. 1.29. 00:43: I 0, Serial I /0

O F,2 192.168.6.1 6nB I I I 0/201 via 192.1 68.1.29, 0 I : I 3:25. Serial I /0

O E2 192.168.6.32/27 I I I 0/201 via | 92. | 68. 1.29, 0l : I 3:25, Serial l/0

192.168.7.0/24 is variably subnetted, 3 subnets. 3 masks

O F,2 192.1 68.7.0124 [ I I 0/20] via 192.1 68.1.29. 0 I : I 3:25. Serial I /0

O E2 192.168.7.16128 [ I l0/20] via I 92. I ó8. 1.29. 0l : I 3:25, Serial l/0

O t-.2 192.168.7.32127 | I l0/201 via I 92. I ó8. 1.29. 0l : I 3:25. Serial I /0

192.168.8.0129 is subnetted. I subnets

O 192.168.8.0 [ l0/782] via 192.16E.1.29,0l:13:25. Seriall/0

192.16E.9.0/24 is variably subnetted. J subnets. -3 masks

O E2 192.1ó8.9.0/29 [ l0/20] via 192.168.1.29. 0l:13:25. Seriall/0

O E2 192.1ó8.9.16/28 [ 10/201 via 192.168.1.29.01:13:25. Scriall/0
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O tr2 192.168.9.J2127 [ I I 0i201 via I 92. I ó8. 1.29, 0 I : I ]:25. Serial I i0

192. 168. I 0.0i24 is variably subnetted. 3 subnets. J masks

C I 92. 168.10.0/29 is directly connected, FastEthernet0/0

C I 92.1ó8.10.16/28 isdirectly connected, FastF.thernet0/0. I

Cl 192.168.10.32127 isdirectlvconnected. l;astUthernet0/0.2

192. 168. I I .0/24 is variably subnetted, 2 subnets. 2 masks

O Ir.2 I92.168.11.0/29 [ 10i20] via 192.168.1.29,0l:ll:25. Seriall/0

O E2 I 92. I ó8. I l.l 6128 ll lO/2Ol via I 92. | 68. 1.29, 0 I : I 3:25. Serial I /0

8.IO TRANSELECTRIC SHOW IP ROT]TE

ROU'I'¡] R'I'RAN T] LT]CI'RIC]

TRANSELECTRIC#show ip route

Codes: C-connected,S -static. l - ICRP. R - RlP. M -mobile. B - BCP

D - EICRP, EX - EICRP extemal. O - OSPF. lA - OSPI- inter area

N I - OSPF NSSA extemal type l. N2 - OSPF NSSA extemal type 2

El - OSPfr extemal type I, U2 - OSPF external type 2, E - lrCP

i - ls-lS. 1.1 - lS-lS level-1. L2 - IS-lS level-2. ia - IS-lS inter arca

t - candidate default, U - per-user stat¡c route. o - ODR

P - ptriodic downloaded static route

192.168. I .0/30 is subnetled. l2 subnets

OEZ 192.168.1.0 [ l0/20] via 192.168.1.53.O1:22:37, Seriall/0

O E2 192.168.1.4 [ l0/20] via 192.168.1.53. 0l:22:37. Seriall/0

O E2 192.168.1.8 [ l0/201 via 192.168.1.5].01:?2:37.Seriall/0

O 192.168.1.12 f I l0/15ó21 via 192.168.1.53.01:22:37.Seriall/0
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O tr2 192.168.1.1ó [ 10/20] via 192.168.1.51.01:22:37. Scriall/0

{) 192.1ó8.1.20 [ l0/15621 via 192.168.1.53. 0l:22:37. Seriall/0

O 192.1óE.1.24 [ l0/15ó21 via 192.168.1.53,01:22:37. Seriall/0

O 192.16E.1.28 ll I0/15621 via 192.168.1.53.01:2?:3l.Seriall/0

O E2 192.1ó8.1.36 [ 10/201 via 192.168.1.53.01,22:.37. Seriall/0

O F-.2 I 92. I 68. 1.40 [ I I 0/20] via | 92. I 68. 1.53. 0l :72:37. Serial I /0

O E2 I92.168.1.48 [ 10/20] via 192.168.1.53.O1:22:37. Seriall/0

C I 92.168.1 .52 is directly connected, Serial l/0

O F.2 192.168.2.0124 lll0l20l via 192.168.1.53.01:22:27. Seriall/0

O ll2 I92.Ió8.1.0/24 llIOl2Ol via |92.I68.1.53.0l:22:37. SerialI/0

O E2 I92.Ió8.4.0124 lll0l20l via I92.I68.1.53,0l:.22:37, SerialI/0

O E2 192.1óE.5.0124 |l0l20lvia 192.1ó8.1.53. 0l:22:37. Seriall/0

192.168.6.0124 is variably subnctted. 3 subnets. 3 masks

O EZ 192. I 68.6.0/24 [ I I 0/201 via I 92. I ó8. I .53. O0:.52:22. Serial I /0

O E2 192.1 68.6.1 6128 I I I 0/201 via I 92. I 68. 1.53. 0l :22:37. Serial I /0

O E2 192.168.6.32127 [II0/201 via I92.Ió8.1.53.0l..22:37. SerialI/0

192.168.7 .0/24 is variably subnetted. 3 subncts, J masks

O Il2 192.168.1.0/24 ll l0/201 via 192.168.1.53.01:72:37. Seriall/0

O E2 192.168.7 .16128 [ 1 0/20] via 1 92. 1 68. 1 .53 .01:22:37 . Serial l/0

O ll2 192.1 68.7.37127 [ I I 0/20] via I 92. I 68. 1.53 . Ol :22:37. Serial I /0

192. 168.8.0/29 is subnettcd. I subnets

O 192.1ó8.8.0 [ l0/7821 via 192.168.1.53.01:22:37. Seriall/0

I 92.168.9.0/24 is variably subnetted, 3 subnets, 3 masks

O t'.2 1 92.1 68.9.0/29 [ I I 0/201 via I 92. I 68. 1.53 . 0l :22:37. Serial I /0

O I:2 192. 168.9. I ó/28 [ I I 0/20] via I 92. 168. 1.53. Ol :22,37,Serial I i0

o Fl2 192.168.9.32/27 [ I I 0/201 via I 92. I ó8. I.53 . 0l :22:37. Serial I /0
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192.168.10.0124 is variably subnetted, 3 subnets. 3 masks

() F.2 I 92. I ó8. 10.0i29 I I I 0/201 via I 92. I 68. 1.53. 0l :22:-17. Scrial I /0

O f.2 192. I 6E. I 0. I 6/28 [ I l0/201 via 192. 168. 1.53, 0l :22:37. Serial l/0

O Ir2 l9?.1 68.10.32127 [ I I 0/201 via I 92. I 68. 1.53, 0 I :22:.37. Serial I /0

I 92. 168. I I .0/24 is variably subnetted. 2 subnets. 2 masks

C I 92. 168. I I .0i 29 is directly connected. FastEthernct0/0

C 192.168. I I .16/28 is directly connected, FastEthemet0/O.1

TRANSELECTRIC#

8.II SHOW INTERFACE CCZ-CUE

ROT]TE R GONZALo ZT]VA LL()S-C]T] I] N(]A

('( il-('I II-.:,shorv intcrfhccs

t"astl',themct0/0 is up, line prolrcol is up (connected)

ACTIVA

l lardware is l-ance, addrcss is 0007.ecc6.7a01 (bia 0007.ccc6.7a01 )

Intemet address is 192. I 68.2. l/29 DIRECCION ETHERNET ASIGANAOA
AL ROUTER

MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,

l'.ncapsulation ARPA. loopback not sct

LOOPBACK NO SETEADA

In¡cmet addrcss is 197.1 68.2.17 /28

l:ncapsulation 802.1Q Virtual LAN. Vlan ID 700

A LA ACTIVACION DE LA INTERAFCE VIRTUAI..

Internet address is I 92, I 68.2.33 127

INTERFACE ETHERNET

DIRECCION

INTERFACE

PROTOCOTO ASIGNADO

FastFlthemct0/0. I is up, line pntocol is up (connected) ------+

VIRfUAL ACTIVA

l'incapsulation 802.1Q Virtual t-AN. Vlan II) 701

CONFIGURACION DE VLANS

---+ PROTOCOTO USADO PARA LA
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Hardware is HD64570

lnternet address is 192.168.1.5/30 ---------------- MUESTRA LA lP
ASIGNADA A LA INTERFACE SERIAL DE SALIDA DEL ROUTER,

Seriall/0 is up. line protocol is up (conncctcd)

Intemet addrcss is 192. 168. I . I /30

Seriall/1 is up, line prolocol is up (connected)
CONEXION SERIAL ESTA ACTIVA.

INDICA QUE LA

fÑIEÑFACE ETHERNET

DIRECCION

nt CCION ETHERNET ASIGANADA

MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,

Encapsulation HDLC, loopback not set, keepalive set (10 sec)
+ INTERFACE LOOPBACK NO CONFIGUARADA,

DCD=up tlsR=up DI'R=up R'IS=up CTS=up

Seriall/2 is admin istr¿tively down. line pnrtocol is down (disabled)

Seriall/3 is administr¿tively down. line protocol is down (disabled)

CGZ.CI..IE>

8.I2 SHOW INTERFACE CE,C-CUE

ROUTER E NRRTQU E CARCTA-CtU ENCA

('ll( i-(' I I l']>shorr intt rf¿rces

Fastl'.thcmct0/0 is up. linc prolocol is up (connccted)

ACTIVA

llardware is [,ance, addrcss is 0007.eccó.7a01 (bia 0007.ecc6.7a01)

MAC }

Intcmet adtlress is 192.16E.2. l/29
AL ROUTER
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MIU I500 bytes. BW 100000 Kbit. DLY i00 usec.

BANDA DE INTERFAZ

-----------) ANCHO DE

rcliability' 255i255. txload l/255. rxload 1i255

Encapsulation ARPA. loopback not set

SETEADA

------------| DIRECCION TOOPBACX NO

lrastllthemetO/0.1 is up. line protocol is up (connectcd) tNTERIACE vtRfuAt AcTtvA

Encapsulation 802. lQ Virtual LAN. Vlan ID 700 --} PRoTocOl-o ASIGANADO A LA

ACTIVACION DE LA If{TERAFCE VIRTUAI..

Fincapsulation 802.lQ V¡rtual LAN, Vlan lD
DE tA VTAN

NUMERO DE IOENTIFICACION

Seriall/0 is up; line protocol is up (conn{jcted) ------) PRoTocoto coNFtGURADo EN LA

INTERFACE DEL ROUTER

lnternet address is I 92. I68. I . l/30
SERIAI. 1 DEI. ROUTER

DIRECCION ASIGf\¡ADA A LA INTERFACE

Seriall/l ¡s up, line protocol is up (connected)

SERIAT ESTA ACTIVA.

----------+ f NDtcA QUE LA CONEXTON

Hardware is HD64570

lnternet address is 192-168.1.5/30

INfERIACE SERIAI- DE SATIDA DET ROUTÉR.

---------------- MUESTRA LA IP ASIGNADA A LA

MTU 1500 bytes, 8W 128 Kbit, Dl-Y 2000O usec,

kb¡ts ASIGANDO A tA INTERFACE SERIAL 1/1

--.--*Ii€}E DE BANDA ASIGNADO DE 128

reliabil¡ty 255/255, txload 1/255, rxload 1/255

Encapsulation HDLC, loopback not set, keepalive set (10 sec) ¡ IÍ{TERFACE TOOPBACK

NO CONFIGURADA.

DCD=up DSR=up D',t'R=up R'tS=up Cl'S=up

Serial l/2 is administr¿tively down. line protocol is down (disabled)

0 carrier transitions

D(lDdown DSRdown D'I'Rdown R'l-S=down C'lS=down

Seriall/3 is administratively down. line protocol is down (disabled)

DCD=down DSRdown D'l'R=down R'IS-down CTS=down

707
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Vlan I is adm inistratively down, line protocol is down

C(JZ-CI.JE>CRTJACION VLANS

8.I2 SHOW INTERFACE YAN-CUE

ROT,I'IE R YAN TJNCAY-CT] ENCA

YAN-CUE#show interfaces

llardware is Lance. address is 00d0.975c.1a01 (bia 00d0.975c.1a01)

Internet address is 192.168.3.1/29

MTU I500 bytes, BW I 00000 Kbit, Dt-Y 100 usec,

reliability ?551255. txload l/255. rxload l/255

Encapsulation ARPA. loopback not set

FastEthemetO/0. I is up, line protocol is up (connected)

l')ncapsulation 802.1Q Virtual l.AN, Vlan lD 800

Fincapsulation 802.1Q Vinual LAN. Vlan ID 801

Seriall/0 is up. line protocol is up (connected)

DCD=up DSR:up DTR=up RTS:up CTS=up

Seriall/l is up. line protocol is up (connected)

t)CD=up DSR=up D.l-R=up RTS=up CTS=up

Serialli2 is administratively down. line protocol is down (disabled)

DCf)=down DSR=down DT'R=down RTS:down C fS:down

Seriall/3 is administratively down. line protocol is down (disabled)

DCD=down DSR=down DT'R=down RTS=down C'l'S=down

Vlan I is adm inistrat¡vely down. line protocol is down

YAN-CI.]E#
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9.12 SHOW INTERFACES C](;Z-UIO

ROti'r'ItR GON7.Al.O ZEVAt.I-OS-QU tTo

CC7-- U I O#show interfaces

FastEthernet0/O is up, line protocol is up (connected)

llardware is [.ance. address is 000a.Rda.9301 (bia 000a.Rda.9301)

Internet address is 1 92. 1 68.7 . 1 129

M',IU I 500 bytes. BW 100000 Kbir, DLY I 00 usec.

FastEthemetO/0.1 is up. line protocol is up (connected)

lntemet address is 192. ló8.7.1 7/28

Encapsulation 802. lQ Virtual LAN. Vlan ID 600

lnternet address is I 92.1 68.7.33 127

FastFlthernet0/ I is administratively down, line protocol is down (disabled)

Serial l/0 is up. line protocol is up (connected)

Intemet address is I 92. 168. | .38/30

DCD:up DSR=up DTR=up R-l-S=up CTS=up

Seriall/l is up. line protocol is up (connected)

DCD=up DSR=up DTR:up RTS=up CTS=up

Seriall/2 is up, line protocol is up (connected)

lnternet address is 192.168.1 .2 l/30

DCD=up DSR=up DI'R=up RTS=up CTS=up
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Seriall/3 is up. line protocol is up (connectcd)

lnremet address is 192. 168. I . I 8/30

DCI)=up DSR=up DTR-up R't'S:up C'l'S:up

8. l1 (',U(;-UrO Slt()W tNTEIiFA('ES

ROUTE,R ENRIQt_rE GARCTA-QUrTo

CEG-UIO#show interfsces

FastEthernet0/O is up, line protocol ¡s up (connected)

Internet address is 192.168.4. li28

FastEthernetO/0. I is up, line protocol is up (connected)

lnternet address is 192.1 68.4.1 7 128

F.ncapsulation 802.1Q Virtual LAN. Vlan lD 900

FastEthemet0/O.2 is up. line protocol is up (connected)

Internet address is 192. I 68.4.33/27

Encapsulation 802. I Q Vinual LAN, Vlan lD 901

FastEthemet0/l is administratively down, Iine protocol is down (disabled)

Seriall/0 is up. line protmol is up (connected)

Inlemet address is 192.ló8.1 -37130

DCD=up DSR=up D'I'R=up RTS=up CTS=up

Seriall/l is up. line protocol is up (connected)

Intemet address is I 92. I 68. I .4 l/30

DCD=up DSR=up D'l R=up R'I'S:up C't'S:up

Seriall/2 is administratively down, line protocol is down (disabled)

DCD=down DSR=down DTR=down RTS=down CTS=down
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Seriall/3 is administratively down. line protocol is down (disabled)

DCD=down DSR:down D'l'R=down RTS=down Cl'S=down

CEC.UIO#

8.Ió MAR.UIO SHOW INTERFAC!,S

ROUTER MARISCAL-QUITO

MAR-U lO#show interfaces

Fastllthernet0/O is up. line protocol is up (connected)

lnlernct address is I 92. I 68.5. l/29

[:astEthemet0/0.1 is up. linc protocol is up (connected)

lntemet address is I 92.168.5.1 7/28

[:ncapsulation E02.lQ Virtual l-AN. Vlan ll) 902

[]ast[:thernet0i0.2 is up, line proto,col is up (conncctcd)

lnternet address is 192. 168.5.13/27

F)ncapsulation 802.1Q Virtual l.AN. Vlan lD 903

FastEthemet0/l is administratively down. line prolocol ¡s down (disabled)

Seriall/0 is up. line protocol is up (connected)

Intemet address is 192.1ó8.1.42130

DCD=up DSR=up D'I'R=up RT'S=up C'l.S=up

Scrial I / I is up. line protocol ¡s up (connected)

lntcrnet address is 192. ló8. | .49/30

DCID:up DSR:up DTR=up R'l'S=up CTS=up

Serial l/2 is administrativcly down. line protocol is down (disabled)

DCD=down DSR=down DTR=down RTS-down CTS=down

Seriall/3 is administratively down. line protocol is down (disabled)

DCD=down DSR=down D'l'Rdown Rl'S-down CTS=down

;,sP.p¿
f.,.,f.;i)}

.""T¿1,f,1"*

BIBLIOI ECA

C^MFUS

PETIAS
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Vlan I is admin istratively down. line protocol is down

II.I7 CCZ-CYE SHOW INTERFACE,S

ROUTER (;ONZALO ZEVALI-OS-GUAYAQUI L

CCZ-CYE# show interf'aces

Conversations 0/O1256 (activelmax active/max total)

DCt)=up DSR=up DI'R=up RTS=up CTS-up

Seriall/l is up. linc protocol ¡s up (conncctcd)

lnternet address is 192.168.1 .22130

DCD:up DSR-up D'tR-up R-IS=up CTS=up

Seriall/2 is up, line protocol is up (connected)

lnternet address is 192. 168. I .29130

DCD:up DSR-up DTR=up R-fs=up C'I'S=up

Serial l/3 is up. line protcrcol is up (connected)

lntemet address is 192.168. I .25130

DCD=up DSR=up DTR=up RTS:up CTS=up

Serialli4 is up, line protocol is up (connected)

Intcmet address is l92.l6E.l .53/30

DCD:up DSR=up D'fR=up RTS=up C'ls=up

Seriall/5 is administr¿tively down. line protocol is down (disabled)

DCD=down DSR=down D'l'R=down RTS=down C'I'S=down

Scriall/6 is administratively down. Iinc protocol is down (disabled)

DCD=down DSR=down DTR=down RTS=down C'IS=down

"POr!r1! 1,
, *'\ü

-'o l{-\lt :Y

. i';;
'l\¡':US
IEÑ^S
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Scriali/7 is administratively down. line protocol is down (disabled)

DCD=down I)SR=down D I'R=down RTS=dor.r,n CTS=do*'n

Vlan I is adm inistrat¡vely down. line pnttrcol is down

8.I8 CE(;-(;YE SIIOW INTERFA('¡]S

ROU'tER ENRTQUE GARC¡A-GtJAYAQti¡r_

CEC-CYE#show interlaces

f;asttrthemet0/O is up. line protocol is up (connected)

Intemet address is I 92. I 68.9. l/29

FastF.themetO/0. I is up. line protocol is up (connecred)

lnternet address is 192.168.9.1 7/28

Iincapsulation 802. IQ Virtual t-AN, Vlan lD I 00

FastEtheme t0i0.2 is up, line protocol ¡s up (connecred)

f nternet address is I92.168.9.33127

F)ncapsulation 802.1Q Virtual LAN, Vlan lD l0l

F'astEthemet0i I is administratively down, line protocol is down (disabled)

Serial l/0 is up. line protocol is up (connected)

Internet address is 192. 168. 1.26110

DCD=up DSR=up DTR=up RTS=up CTS:up

Seriall/l is up, line protocol is up (connected)

lntemet address is 192. 168. I .34130

DCD=up DSR=up DTR=up RTS-up CTS=up

Seriall/2 is administratively down. line protocol is down (disabled)

DCD=down DSR=down DTR=down RTS=down CTS=down

gs,[0¿
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Se rial l/3 is administratively down. line protocol is down (disablcd)

DCD:down DSR=down DTR=down R'l S=down ('l'S=down

Vlan I is adm inistratively down. line prokrcol is down

8.19 TRY-GYE SHOW INTERFACES

ROUTER TRIN ITARIA-GUAYAQU I L

TRI-CYE#show interlaces

FastFlthernet0/0 is up. line protocol is up (connected)

lntemet address is I 92.168.10.1/29

FastEthemet0/0. I is up. line protocol ¡s up (connected)

lntemet address is 192. ló8. I 0. I 7/28

F.ncapsulation 802.1Q Virtual LAN, Vlan ID 200

FastEthemet0/0.2 is up. line protocol is up (connected)

f ntemet address is I92.168.10.33127

Fincapsulation 802.1Q Virtual t.AN, Vlan lD 201

F'astllthemet0/ I is administratively down. line protocol is down (disabled)

Seriall/0 is up. line protocol is up (connccted)

Intemet address is 192. 168. I .30/30

DCD=up DSR:up DTR-up R'IS-up CTS-up

Seriall/l is up. line protocol is up (connected)

lnternet address is 192. I ó8. I .33/10

DCD=up DSR=up DTR:up RTS=up CTS=up

Se¡iall 12 is administratively down, line protocol is down (disabled)

[JCD-down DSR=down DTR=down RTSdown CTS=down

Seriall/3 is administratively down. line protocol is down (disabled)

C,SPOTY )ry. a,
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VIan I is adm inistratively down. line protocol is down

TRI.CYE#

8 1'RANSEI-E,CTRIC SHOW INTERFACES

R()I.]'T E R TRA NS I.] L T]('TRI('

TRANSET-F-CTRIC#show interfaces

l astFlthernet0/0 is up, line protocol is up (connected)

Internet address is I 92. 168. I I . l/29

FaslEthcmetO/O. I is up, line protocol is up (connccted)

Intemet address is 192.1ó8.1 I .l 7/28

Encapsulation 802.lQ Virtual LAN. Vlan ID 400

FastEthemet0/l is administratively down. line protocol is down (disabled)

Seriall/0 is up. Iine protcrol is up (connected)

lnternet address is 192.l6E. I .54/30

DCD=up DSR=up DTR=up RTS=up CTS=up

Serial l/ I is administr¿tively down. line protocol is down (disabled)

DCD:down DSR=down DTR=down R'IS=down CTS-down

Seriall/2 is adm inistratively down, line protocol is down (disabled)

DCDdown DSR=down DTR=down RTS:down CTS=down

Seriall/3 is adminislratively down. line protocol is down (disabled)

DCD=down DSRdown DTR=down RTS=down CTS=down

Vlan I is adm inistratively down, line protocol is down

'l'RANSEt.tic'fRrC#
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L.lna ACL es un conjunto de reglas contra las que se compara cada paquete que cruce una

interfaz en la que se insuló la lista de acceso. Cada paquete se compara contra las reglas

una por una empezando por la primera y continuando con las siguientes. Sólo si el paquete

no corresponde a lo que indica una regla se continúa con las siguientes. una vez que el

paquete se corresponde con una de las reglas de la ACL. se le aplica Ia acción asociada a la

regla y no s€ compara el paquete con ninguna otr¿ regla. Las ACLs entonccs son reglas. una

¡xrr línea. que se identifican con un número o una palabra y que ¡dentifican flujos de datos o

conjuntos de direcciones.

Existen dos clases de listas de acceso.

Eltándar

. Lstas lisus se configuran lo más cerca al destino

. l.levan la tlirección ll'del origen.

. Se toma desde los números del I al 99.

. l.a gran mayoría son con 0ut.

gsBo¿
.fit"rh)}

" -,.Ít'

Extend¡das g¡¡t tn'E-A
I trrcgg

. Se configuran lo más cerca al origen. PEÑAS

. l-leva la IP de origen-

. l-leva la IP del destino.

. l-leva el protocolo de capa 4. (Modelo OSI)

. Numero de Puerto.

. l.leva un número de l00a 199.

. Siempre lleva tres sentencias. primero decepciones después sentencia general.

. La gran mayoria son con In.
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9.I CONFI(;URACION DE ACCESS-LIST

llstando en modo global escribimos. access-list (numero de I 00 a I 99) pe rmit tcp host
(dirección ip Computador origen) host (dirección ip Computador dcstino) eq (numero de

puerto ).

l. En Modo global: (config#) access-list (numero dc lista "debe de ser cl mismo numcro

de la primcra sentencia") deny lD de red y sub.-red origcn mascara willdcard lD de red

y sub.-red de destino mascara willdcard.

2. tin la nueva línea en blanco escribimos la sentencia general asi: en modo global acccss-

list (numero dc lista) pcrmit ip any an¡

Pasamos a modo lnterf'ace y declaramos la ACl.: interface (la mas cercana, la gran

mayoría son ethemet o fastEthemet) (enter).

3. Para finalizar solo hay que cárgala a la interfase mas cercana del destino.

4. En esta nueva línea escribimos: ip access-group (numero de lista) (in-enlrada out-

salida).

Salida del comando Sho*,access-lists del router principal

gsI,P¿
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9.2 CGZ.GYE SIIOW ACCESSLISTS ñ8t ,.'ECA
r AVr.uS
PEÑAS

xtended lP access last 103

Permit

perm p ny any o-reply

it ¡p any any

CGZ-GYE#show access-lists

Es una lista de acceso extend¡da
con numero as¡gnado 103

Permite acción del ping a la ACL
Dirección lP (Or¡gen)

ost ----ilacia cualquier destino

Petic¡ón al emisor para ver¡f¡car el estado del enlace
trabajar con un paquete de comunicaciones llamado
echo.

rotocolo que permite el envio de mensajes ping hacia el destino

Los mensajes ICMP salientes y

el retorno del mensaje.

De cualquier or¡gen hac¡a cualqu¡er destino

Sentenc¡a que representa la acción de negac¡ón.

Hacia la red de los servidores

rcmp

+ I
Desde cualouier destino Willcard de la red de los serv¡dores

regla general debe haber una sentencia de perm¡t ip de

92 168.8.34

0.0.1592. 168.8. 16

EDCO Pagina 173 ESPOL

/

I t_

I

I



lnforme rJc t<ipico dc graduación

deny

Standard lP access list

Extended lP access list .105

Comando para negaf el
acceso de paquetes
provenientes del protocolo
TCP

Con destino al router principal

Que el puerto sea ¡gual al de el
protoco FTP

tcp

-----'* 
W¡lcard de red del router or¡nc¡oal

Que Drovenqan con cualquier or¡qen

Comando para negar el
acceso de pequetes
provenientes del protocolo
TCP

Oue el puerto sea igual al de
Telnet

ny 192.168 8.0 0 0 0.255

pemit ¡p any any Protocolo

ACL 107 n¡ega el p¡ng hac¡a el router principal solo el Administrador puede hacer
ping:

Extended lP access list 107

permit icmp host 192.168.8.0 any

perm¡t icmp any any echo-reply (10 match(es))

deny icmp any 192.168.8.0 0.0.0.255 (17 metch(es))

permit ¡p any any (6285 match(es))

ccess L¡st Estandar para perm¡t¡r SSH
solo al Adm¡n¡strador

Número de ACL

perm¡t 0.0.0.2 255.255.255.252

't 92. 1 68.8.0 00255

telnet
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GLOSARto

Acccss Point.- [',s un punto de acceso inalámbrico privado, para conectar sus computadoras
a lntemet sin necesidad de cables. permitiendo compartir recursos de red.
Antivirus.- Que detecta la presencia de virus y puede neutralizar sus et'ectos.

ARP type.- 1-ipo de Address Rcsolution Protocol asignado.

llroadcast .- Son mensajes que se envían a toda la red y como tal crcacionan
ct-rngcstionamiento cn la misma.
llW.- Ancho de l]anda de la interlaz en kilobits por sceundo.

Clock ratc.- Permite asignar sincronizacirin de rclo.i cn intcrl'az tX'F.
Conligure term inal.-Configura la terminal manualmcnte dcsde la tcrminal dc ct¡nsola
Connect dirección_ipnom bre.-[)ermite cont:clarsc remotamcnte a un host
Copy flash tftp.-Copia la imagcn dcl sistcma dcsdc la memoria F'lash a un scrvidor'['l]'l P.

Copy running-config startupconfig.-(iuarda la configuración activa en la NVRAM
Counters never.- ('ontadores

Ctrl+A.-Pcrmitc desplaz;rrse al principio de la línca dc comandos
Ctrl+B (o [jlecha Izquierda).-Perm ite dcsplazarsc un caráctcr hacia atrás
Ctrl+C.-Cancela la ejccucirin del l)ialogo de configuración inicial o Setup
Ctrl+ ¡].-l'erm ite despla;arsc hasta cl tinal dc la línca de comandos
Ctrl+F (o Flecha Derecha).-l'ermite desplazarse un caácter hacia delante
Ctrl+N (o FIecha Abajo).-Mucstra el comando más reciente
Ctrl+P (o Flecha Arriba).-Muestra el último comando ingresado
Ctrl+Shift+6.-Pcrm ite intcrrumpir ¡ntcntos dc ping. tracerout(j y lraducciones de nombres
Ctrl+Z (o end).-[istando en cualquier modo de configuración regresa al modo [:XI:('
Privilegiado.

D

Datab¿se.- lngrcsa en el modo base dc datos de VI.AN

A

B

C
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Default .- Por dcfl'cto utiliz¡do para cl administrador
Deny.-Dcnicga la entrada dc paquctes por el protocolo tcp.
Dimensiones.- una de las propiedades del cspacio. Ll espacio. tal ) corno lo conoccmos. es

tritlimensional. I'ara deflnir un volumen se necesitan tres medidas (dimensiones): longitud.
anchura v altura-
DIMM,- Dual In-linc Mcmory Modulc. múlulo de memoria en línea doble . Hace referencia
a su sistema de comunicación con la placa basc. que sc gcstiona cn grupos de datos de 64
bits
Disco Duro.- unidad dc almacenamiento p,crmanentc de gran capacidad. f:stá l'ormado ¡rr
varios discos apilados dos o más. normalmente dc aluminio o vidrio. recubiertos de un
malerial l'erromagnético.
Disconnect conexión,-Desconecta una sesión telnet establecida desde el router

DLY..- Retraso de la unidad en micro-segundo.
DNS.- Sistcmas dc Nombres De Dominios.Su lunción es convertir nombres de dominios a

direcciirn ll'.
DRAM.-'l'i¡r de mcmoria dc acceso aleatorio almacenan la información en circuitos
intcgrados que contienen condcnsadorcs.

Echo.- Pcrmitc cl paso de trállco cuando hav una scsitin establecida.
Enahle password contraseña.-[:stablcce una contr¿scña local para controlar el acceso a los
divcrsos nivclcs de privilegio. tlj: enable passr.r'ord class
Enahle secret contraseña.-Lspcc ifica una capa dc seguridad adicional mediante el
comando enablc password. L.j: cnablc sccret class
Enable.-lngresa al modo t;Xl.,(l Privilegiado
Iincapsulation ARPA.- Mémdo dc cncapsulación asignarjo a la intcrlaz
Ersse flxsh.-llorra el contenido de la memoria []lash
Erase startuFconfig.-Borra el contcnido de la NVRAM
Esc+B.-Permite desplazarse una palabra hacia atrás
fl,xit.-listando en el modo de conliguración global o cualquiera de sus submodos regresa al
modo anterior. Estando en los modos tiXt.,C Llsuario o EXIiC Privilcgiado. cierra la sesión.

Fast ethernet.- Lnvía cn tramas dc longitud variablc que contienen la inf'rrrmacirln de
conlrol y hasta 1.500 b¡"tes de datos.
Fihra Opfica.- fibra o varilla de vidrio u otro material tr¿nsparentc con un índice de
refiaccitin aho quc se cmplca para transmitir luz. Cuando la luz enlra ¡xrr uno de los
extremos dc la flbra. se transmite con muy pocas perdidas incluso aunque la flbra esté
curvada.
Frecuencia.- término empleado en fisica para indicar el número de vcces quc sc repilc en
un scgun<Jo cualquier f'en<imeno periódico.
Full duplex Back- -l'ransmite 

«iatos simuluineamcnlc en ambas direcciones. cmitiendo _v

rccibiendo al mismo ticmf), se dicc quc opcran en modo.

E

F
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H

Half l)uplex.- Sólo puede transmitir uno de ellos y el otro simplcmentc actúa dc receptor. el

modo dc operación
Hardware is Lance.- liste cam¡xr describe el tipo dc hardware quc la interl'az está

cone'ctado.
Hardware.- sc refierc a los componcntcs materiales de un sistcma infbrmáticcl. t-a tunción
de estos componentes suelc dividirse en tres categorías principalcs: cntrada. salida 

-v-

almacenamiento.
Hostname nombre.-Modifica el nombre del router. F.j: hostname [-ab_A
Hp.- Hewlett-Packard, fabricante productos y manticne plantás de fabricación. centros de
investigac ión y desarrollo.

IMPRESORA.- pcrilórico para ordcnador o computadora quc tr¿slada el texto o la imagen
generada por computadora a papel u otro medio, como transparencias o diversos tipos de

fibras.
lntcrfacc fastethernet.- Entra al modo de configuraci<'rn de intcrl'az de la cthernct
Interf¡ce serial,- Entra al modo de configuración dc ¡nterlaz dcl scrial
Interface tipo nú mero.-Cionfigura un tipo de intcrf'az y entra al modo de configuración de
interfá2.
INTERNET.- lntemet. interconexión de redes inlilrmáticas que permite a los ordenadores o

computadoras conecudas comunicarsc directamL'ntc.

Ip acccss-list.-Pcrm ite crcar una ACl- nombrada. Se debe indicar el tipo. Este comando
ingresa al nruter al submtxlo de configuración que puede reconcrcerse por el prompt
Ip address.- Asigna una dirección IP y máscara dc suhred para las rutas.
Ip classless.-Pcrmite que cl router no tomc en cucnla los límites con dctinición de clases de
las redes en su tabla de enrulamiento y simplcmentc transmita hacia la ruta por del'ecto
Ip default-nctwork dirccción_red.-l:stablecc una ruta por def'ecto. Fj: ip defáult-network
2 10.12.45.0
lp route dirección_red máscara dir_ip_salto.-l',stablece rutas está1icas. Fj: ip route
2 10.42.3.0 255.255.255.0 2l r . r .2. r

lSP.-Provecdor Dc Servic io lntcmr"'t.

L

LAN.- Local Area Network [.as computadoras de una red de área local.
Last input.- 'l iem¡r de la última l;ntrada desde que el último Paquete füc rccibido con
éxito por una intcrfaz.
Line protocol is up.- l,ínea del protocolo. está en cstarJo levantado
l,ine tipo número.-ldentillca una línea espccílica para la configuracit'rn e inicia el modo de
reunión de comandos de configuracitin.
Logout.-Sale del modo IiXLC
Loopback noa set,- Espccilica si el bit de bucle invertido se encuentra en el canal D de
scñalizac ión-

I
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Mac,- Es una dirección Física asignada por el fábricante dc la tarjeta de red .Sc pucde

ut¡li7ar con fines administrativos para asignar políticas en la red.
Mail,- Currco elcctrónico. s¡stema dc envío y recepción de correo mcdiantc cl uso dc un

ordenador o computadora u otro dispositivo electrónico. de manera que se utilice una red de

árca local.
Memoria F'lash.- chip dc mcmoria no volátil su contenido perrnanecc aunque el aparato sc

desconecte dc la corriente. que se puede rcescr¡bir. En cieno sentido se considera una

variante de la t-,UPROM (Electrically Erasable Programmable Read-OnlyMem«rry, memoria
de lec¡ura solamente borrable y programable cléctricamentc).
Mcmoria.- l.os circuitos que permiten almacenar y recuperar la inlormaci<in. frn un senlido
más amplio. pucdc rcf-erirse también a sistemas extemos de almaccnamicnto. como las

unidades dc disco o de cinta.
Metric.-Metrica que se u¡iliz¡ en el OSPfr.
Mierotik- l.ogra enlaces dc datos inalámbricos dc alta vclocidad.

Modo de configuración dc interfaces: Permitc utiliz-ar comandos de configuracitin de

interl'aces ( [)irecc iones I P. mascaras. etc. ).

Modo de configuración de línea: Permitc configurar una línea (ejcmplo: acceso al router
por lelnet).
Modo de configuración global: Permite utilii¿ar los comandus de configuracitin gencrales
del router-
Modo espacial: RXBoot Modo de mantenimicnto que puede servir. especialmente. para
reinicializ¿r las contraseñas del routc'r.
Modo usuario: Permitc consultar toda la infbrmación relacionada al router sin poder
modificarla.
MTU.- Llnidad Máxima dc 'I r¿nsmisión de la Intcrf'az.

Netware.- Permite a los usuarios compartir archivos y recursos del sistema, como los discos
duros y las impresoras.
Network.- Asigna una dirección de red a la cual el router se encuentra directamente
conectad()
Nic.- O tarjeta dc Rcd
No debug all.-Desacliva todas las depuraciones activadas en el dispositivo
No shutdown.- Rcinicia una interfaz desactivada.

o

OSPF.- Es un protocolo de enrulamiento del cstado de enlace basado en estándares
abicrtos.

N

P
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Peso.- Medida de la fuerza gravitatoria ejercida sobre un ob.ieto.

Ping.-Envía una petición de eco para diagnosticar la conectividad básica dc red.

Procesrdor.- lJnidad central dc proceso. fbrmado por uno o dos chips.

Proxy.- [Jn ordenador o compuÉdora se dice que es de 64 bits si utiliza procesadores de 64-
bit.

R

RAM Buf[er.- C]rca e I buffer de los paquetes (RAM compartida).
Reload.-Rein icia el routcr
Rel¡...- triabilidad de la interf'az.
Resume Concxión.-Resume una sesión tclnct interrumpida con la secuencia

C'l-RL+St lll;-l'+6 y X.
RIP.- Son las siglas de Routing Information Protocol. (Protocolo De lnfbrmacion De

Enrutamicn¡¡)
Router protocolo de enrulamiento.-lnicia un proccso dc enrutamiento definiendo en
primer lugar un protocolo de cnrutamiento l['. F.-i: router rip r'r routcr igrp 120

Routers.- plrmite la comunicación entre dif'erentes segmentos de Red. fll router loma
decisiones lógicas con respecto a la mejor ruta par¿ el envío de datos a través de una red
interconeclada y luego dirige los paquetes hacia el segmento y el puerto de salid¿
adecuados.

S.O.-Sisrema Operativo.
Service password-encryption.-l labilita la función de cifrado de la contraseña
Servidor.- Computadora conectada a una red que fxlne sus recursos a disposiciíln del resto
dc los integrantes dc la red. Suclc utiliz¡rse para manlcncr datos ccntralizados o para
gesti()nar rrcuru(rs compartid(ls.
Sctup.-['-ntra a la t'acilidad de I)iálogo de configuración inicial
Show access-lists,-Muestra cl contenido de todas las AC[. en el router. Para ver una lista
especílica. agregue el nombre o número de ACL como opción a este comando
Show arp.-Muestra la asignación dc direcciones lP a MAC a Interfaz del router
Show cdp cntrv.-Muestra infbrmación acerca de un dispositivo vecino registrado en una

tabla CDP
Show cdp interfaccs.-Mucstra información acerca de las interfaccs en las que C[)f' cstá
habilit¿do
Show cdp neighbors.-Mucstra los resultados dcl proceso de dcscubrimiento dc CDP
Show cdp araffic.-Muestra los conladores (if)P. incluyendo c'l número de paquetes
cnviados ) rccibidos. y los errorcs dc checksum
Show cdp,-Mucstra el intervalo entre publicaciones CDP. tiem¡xr de validez v versitin de la
publicaci(rn
Show clock.-Muestra la hora v f'echa del router
Show controllers.-Muestra información impoñante como que tipo de cable sc cncuentra
concctado

S
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Show debugging.-Muestra inlbrmación accrca ds los tipos dc depuracioncs que csuin
habilitados
Show flash.-Muestra la disposición y contenido de la memoria l'lash
Show history.-Muestra el h¡stor¡al de comandos ingresados
Show hosts.-Muestra una lista cn caché de los nombres de host y direcciones
show interfaces.-Muestra estadísticas para lallas interfaces indicadas
Show ip interface brief.-Muestra un breve resumen de la inlbrmación y dcl estado dc una

dirección lP
Show ip interface.-Muestra los panimetros tlc estado y globales astrciados con una interfaz
Show ip protocols.-M uestra los parametros y estado actual del proceso de prot<rcolo de

cnrutamiento activo
Show ip rip database.-Muestra el contenido de la base de datos privada de RIP
Show ip route.-Mucstr¿ el contenido dc la tabla de cnrutamiento lP. El panimctrc dirccción
permite acotar la información que se desea visualizar. exclusivamente a la dirección
ingresada. El parámetro protocolo pcrmite indicar la luentc de aprendii.:jc de las rutas que
se desean visuali¡rar, como por ejemplo rip, igrp, static y connected
Show mcmory.-Muesira estadísticas acerca de la memoria del router. incluyendo
estadísticas de memoria disponible
Show processes.-Muestra infbrmación acerca de los prccesos aclivos
Show protocols.-Muestra los protocolos de capa 3 configurados
Shor+' running-config.-Muestra la configuración actual en la RAM
Show sessions.-M uestra las conexiones 'l'elnel establecidas en el router
Show sessions.-Muestra las conexiones Tclnet establecidas en el router

Show stacks.-Controla el uso de la pila de procesos )' rutinas de interrupción v muestra la

causa rjcl últimt.r rcamrnquc dcl sistcma
Show startupconfig.-Muestra la configuración que se ha guardado. quc cs cl contcnido dc
la NVRAM
Show versión.-Muestra infbrmación sobre el Cisco IOS y la plataforma
Software.- Programas de compuudoras. Son las instruccioncs responsables de que cl
hardware (la máquina) realice su tarea. Como conccpto grneral. el sofiwarc puede dividirsc
en varias catcgorías basadas en cl tipo dc trabajo reali;rado.
Switch .- [:l switch que usa es D-l-ink y pertenecc a la capa I del modelo OSI cabe rccalcar
que no es administrable.
Switchport ¡ccess vlan.- (lomando para tener acceso a un puerto de la vlan
Switchport mode.- Configura el modo de perlenencia V[.AN para un puerto.

T

Tecla Tabulador.-Completa el comando ingresado parcialmente
Telnet.- Nombre del Puerto servicio que ¡xrmite acceder de manera remou a un
dis¡nsitivo. Permite conectarse remotamente a un host
Terminal editing.-Reactiva las f'unciones de edición avanzada
Terminal historv size numero_líneas ,-llstablece el tamaño del buffer del historial de
comandos.
Terminal monitor.-Si se utilizá una x'sión por lelnet para exam¡nar el router. entonces,
permite redirigir e I resultado y los mcnsajes del sistema hacia a terminal remota
Terminel no editing.-Deshabilita las funciones de edición avanzada
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ThreatSense .- Protcge proact¡vamenle contra malware conocido y desconocido logrando
altisimos niveles de detección de códigos maliciosos para proteger su sistema.
Topología.- Varias computador¿s individuales conectadas en¡re sí forman una red de área
local.
Traceroute dirección_ip.-Muestra la ruta tomada por los paqueres hacia un destino
Transciver.-F.n términos informáticos conv¡erte la Iuz a impulsos eléctricos.
Transmisión.- Transferencia de datos. en informática. transmisión de información de un

lugar a otro. tanto dentro dc un ordenador o computadora
Trunhing Porl.- (PLltiRTO TRUNCADO) Permite Reducir el nivel de congestionamienlo
enre 2 Switch.
Trunk- Especifica un puerto como punto extremo para un tronco VLAN
LJndebug all .-Desactiva lodas las depuraciones activadas en el dispositivo.

UPS.- Ljnintcrruptcd Power Supply baterias que permiten mantener el sistema inlormático
cn luncionamiento. por lo mcnos el tiempo ncccsario para apagarlo sin perdida de datos. Sin
cmbargo. la única forma de garantizar la integridad fisica de los datos es mediantc copias de

scguridad.
LJsuario privilegiado: Permite visualiz¿r el estado dcl router e im[xlrtar o exportar imágenes
dc lOS.

V

Velocidad.- -l-ransf'erencia máxima se ajusta automáticamente cn funci(rn de la cobcrtura 1

calidad de la transmisión.
Vlan.- Virrual local area netl\'ork .Permite reducer los dominios de llroadcast.

w

Wildcard.-Máscara de longitud inversa.Fls la máscara de subred que se utiliza con el
protocolo de enrutamiento OSPF y aplicarlas en las ACL.
Wireless.-Red sin cable .l ransmisión Only Dircccional y, tJnidireccional.
Wlan.- [s una rcd de comunicaciones de datos que cubre una extensa área geográfica.
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