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Resumen

Debido a los frecuentes ataques que sufren las redes informaticas se crea la necesidad de implementar
mecanismos de seguridad con el fin de proteger las redes y la informacion que se almacena en ellas. Con
dicho fin hemos creado una herramienta de gran utilidad que nos permite proveer informacion para
obtener seguridad y proteger la integridad de la informacion contenida en una red de posibles ataques
por parte de personas internas o externas. El programa nos permitira visualizar de forma grafica y
detallada lo que ocurre en la red en cada uno de los protocolos capturados en tiempo real, asi como
guardar un registro del tréfico que circula por la red, de la estructura de la misma y sus componentes.
Nos proveera de recursos para mantenernos informados sobre lo que ocurre en nuestra red
permitiéndonos detectar inconsistencias, fallos, y posibles ataques deficiencias de seguridad de un host
para poder tomar las acciones pertinentes.

Palabras Claves: Integridad, vulnerabilidad, sistema, ataque.

Abstract

Due to the frequent attacks suffered by computer networks creates the need to implement security
mechanisms to protect networks and information stored in them. To this end we have created a very
useful tool that allows us to provide information for security and protect the integrity of the information
contained in a network of potential attacks by insiders or external. The program will allow us to visualize
graphic detail what happens in the network in each of the protocols captured in real time and keep a
record of traffic flowing through the network, the structure itself and its components. We provide
resources to keep us informed about what happens in our network allowing us to detect inconsistencies,
errors, and potential safety deficiencies attacks from one host to take appropriate action.
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1. Introduccién

La seguridad en redes ha sido siempre un objetivo
dificil de alcanzar ya que cuando de seguridad se
trata nada es 100% fiable. En la actualidad la
masificacion de la comunicacién, unida a la
amplia gama de medios para el intercambio de
informacion pone en amenaza la proteccion de los
datos. Con nuestra propuesta, esperamos ayudar a
los administradores de red a visualizar lo que
ocurre en su red en tiempo real detectando
posibles falencias de seguridad que los atacantes
ya sean internos o externos pueden aprovechar, y
de esta manera proteger la informacidn y datos.

2. Objetivo

El objetivo general de nuestro proyecto fue
desarrollar una aplicacion en JAVA de facil
manejo, escalable y distribuida que sirva para el
procesamiento de escaneo de redes a su alcance,
ver, analizar y basados en los resultados
proporcionados, mitigar las diferentes
vulnerabilidades de seguridad que existan en una
determinada red.

3. Problema

Desde que surgié Arpanet para permitir la
comunicacion general entre varias computadoras
en la década de los setenta, han existido los
problemas de seguridad. A través de los tiempos
estos peligros informaticos se han modernizado y
vuelto mas peligrosos y dificiles de detectar.

3.1 Justificacién

Nuestro proyecto tiene como funcion principal el
proveer una herramienta grafica de facil manejo,
gue va a monitorear una red de acuerdo a su
funcionamiento. Esto ayudara a los encargados de
la seguridad en red de una empresa a disminuir la
vulnerabilidad de los datos que se transmiten,
conociendo qué tipos de protocolos y puertos son
los que estan en uso.
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4. Metodologia de Investigacion

La metodologia que tomamos como base para
eldisefio de nuestro software fue la RUP( Rational
Unified Process — Proceso Unificado Racional) el
cual es un proceso de desarrollo de software que
junto con el Lenguaje Unificado de Modelado
UML, constituyen la metodologia estandar mas
utilizada para el andlisis, implementacion y
documentacion de sistemas orientados a objetos.

El RUP no es un sistema con pasos firmemente
establecidos, sino un conjunto de metodologias
adaptables al contexto y necesidades de cada
organizacion. En la Figura 1 podemos observar la
interaccion y funcionamiento de dicho proceso.

Cada iteracion

produce un producto

eiecutable

Figura 1 Metodologia de Desarrollo de software
5. Andlisis y Planificacién

Se definieron los requerimientos para cada
iteracion segun la solucion planteada con el fin de
cumplir  con todos los  requerimientos,
posteriormente esta fase fue documentada
mediante la creacion y especificacion de
diagramas de casos de uso, los cuales mostraron
por nivel de abstraccion todas las funcionalidades
de cada modulo.

Se cred el diagrama de casos de uso, que reflejé
las principales funcionalidades de la aplicacion y
cémo debe interactuar la misma con el usuario
para el logro de cada uno de los objetivos.
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6. Disefio y Solucion

Para el disefio se cred la estructura logica a
desarrollar definiéndose las clases que iban a
interactuar, asi como los métodos que fueron
incluidos dentro de cada una de las clases. Esta
fase fue documentada mediante el uso de
diagramas de clases definidos en lenguaje UML.
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Figura 2 Diagrama de Casos de Uso Nivel 1

Una vez analizados los requerimientos y
disefiada la solucion para cubrirlos, se procedié
a codificar la solucion a fin de implementar las
clases disefiadas y se desarrollaron cada uno de
los métodos definidos para la clases.

public void addNHosts(): Agrega los hosts
dentro de la red interna a través del ICMP.

public void addNHostsSNMP() throws
I0Exception: Agrega los hosts consultando a la
tabla de ipNetToMediaNetAddress en el router a
través del SNMP.

public void PortScanner(): Scanner de puertos
TCP y UDP en un Host especifico requeridos por
Rango.

Figura 3 Ejemplos de métodos implementados
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7. Conclusiones

1. El visualizador de estado de red nos permite
en base a los resultados obtenidos mediante la
gjecucion ayudar a mitigar las vulnerabilidades
existentes en una red.

2. Al comparar el funcionamiento de software
con funcionalidades similares a nuestro
proyecto como es el caso de BudulP, nosotros
brindamos una interfaz mas amigable para el
usuario, facilidad de manejo y mayor utilidad, lo
cual se comprobé mediante encuestas a
usuarios.

3. El visualizador de estado de red ofrece la
maxima eficiencia evitando el desgaste
innecesario de recursos como tiempo al
restringir la bldsqueda de datos o escaneo de
puertos al rango especificado por el usuario.

8. Recomendaciones

1. Verificar que en el computador donde se
ejecutara el software tenga habilitado todos los
componente SNMP para evitar errores con el
escaneo por SNMP mapping.

2. Darle al software independencia modular ya
que mejora el rendimiento humano pudiendo
realizarse programacion en equipo y desarrollar
maédulos paralelamente.

3. Para el futuro se recomienda realizar un tipo
de algoritmo para optimizar el tiempo de

escaneo de puertos
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