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RESUMEN EJECUTIVO

Este trabajo detalla los procesos de la Gestion de Seguridad de la Informacion
basandonos en el dominio de Continuidad del negocio aplicando los controles de la
norma ISO/IEC 270001 el cual permitira minimizar el riesgo ocasionado por posibles
amenazas internas y externas que nos ayudara a proporcionar soluciones rapidas y
efectivas para asegurar el uso estructurado de recursos.

Con el presente trabajo, no se busca preparar a la empresa inmobiliaria para una
eventual certificacion en materia de seguridad de la informacidn, sino que proporciona
las bases de un SGSI para que una vez implementado, se pueda aprovechar los
beneficios que éste ofrece.

Como objetivo primordial es restablecer el servicio lo mas rapido posible para evitar
que los clientes se vean afectados esto se hace con la finalidad de que se minimicen los
efectos de la operacién. Mediante el proceso de manejo de incidentes se da como
primera etapa la deteccion del incidente ya que lo tenemos identificado se hace una
clasificacion del incidente que permitira realizar la solicitud de cambio el cual implica
implementar la solucién y finalmente serd evaluado, esta solucion pasara a la
documentacion como normas de la empresa.

Este método adopta un enfoque basado en procesos, para establecer, implementar,
operar, hacer seguimiento, mantener y mejorar el Modelo de Seguridad de la
Informacién y estar orientado a todos los actores y entidades involucradas que permite
mantener un proceso de mejora continua brindando una seguridad razonable.

Es recomendable que todas las fases del plan de continuidad de negocios se cuenten
con el apoyo correspondiente por parte de las altas autoridades de la empresa
inmobiliaria.
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Proyecto de Graduacion “Implementacidn de un sistema de gestion de seguridad para una empresa
inmobiliaria usando los controles de la Iso 27001~

1 INTRODUCCION

1.1 VERSION DEL DOCUMENTO

VERSION FECHA No. SOLICITUD RESPONSABLE DESCRIPCION

Borrador del
Sistema de Gestion
1 15/03/2011 Ing. Luis Rodriguez de Seguridad de la
Informacion en el
Control de Acceso.

Presentacion de
avances del plan de

2 27/04/2011 Ing. Luis Mufioz continuidad de
negocio.
Mejoramiento  del

3 30/04/2011 Ing. Luis Mufioz plan de continuidad
del negocio.

4 03/05/2011 Ing. Luis Mufioz Mejorar Formato e

imprimir borrador

Tabla 1-1: Versiones del Documento

1.2 GENERALIDADES

Este trabajo detalla los procesos de la Gestion de Seguridad de la Informacion del data-
center de una empresa inmobiliaria basandonos en el dominio de Continuidad del
negocio aplicando los controles de la norma ISO/IEC 270001 necesarios ante las
amenazas que pueden interrumpir o afectar la continuidad de los procesos.

Elaborar el disefio de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
para la empresa inmobiliaria, asi como también presentar las respectivas
recomendaciones para su posterior implementacion dentro del alcance del presente
trabajo.

Dentro del conjunto de beneficios que se obtendrian al contar con un SGSI se pueden
mencionar como:
e Contar con un proceso definido para: Evaluar, Implementar, Mantener y
Administrar la Seguridad de la Informacion en la empresa.
e Diferenciarse en el mercado de otras empresas urbanisticas.
e Tener una metodologia para poder administrar los riesgos sobre la informacion
que enfrenta.

Con el presente trabajo, no se busca preparar a la empresa inmobiliaria para una
eventual certificacion en materia de seguridad de la informacién, sino que proporciona
las bases de un SGSI para que una vez implementado, se pueda aprovechar los
beneficios que éste ofrece.
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Proyecto de Graduacion “Implementacidn de un sistema de gestion de seguridad para una empresa
inmobiliaria usando los controles de la Iso 27001~

1.3 ANTECEDENTES

Cuando hablamos de seguridad de informacién, debemos considerar a la informacién
como un activo critico de las organizaciones y como tal se debe preservar su integridad,
confidencialidad y disponibilidad. No es posible eliminar por completo los riesgos, sin
embargo es posible reducirlos mediante controles de proteccion contra amenazas y
vulnerabilidades.

En estos tiempos, es importante que las empresas cuenten con un Sistema de Gestion de
Seguridad de Informacion (SGSI), que les facilite el establecer, implementar, operar,
monitorear y mantener la seguridad de la informacion de sus empresas, es por tal razén
que la empresa inmobiliaria, no puede dejar de lado este tema.

La empresa inmobiliaria no esta libre de sufrir ataques informaticos, pérdida de enlaces,
descargas eléctricas, desastres naturales como incendio, terremotos, inundaciones entre
otros. Una de las amenazas mas comunes que ocurren son las descargas eléctricas
donde se reporta la pérdida de informacion como transacciones realizadas de las ventas,
mediante a esas amenazas debemos aplicar procesos que minimice el riesgo para
reanudar las actividades en el menor tiempo posible.

1.4 INTRODUCCION DE LA SEGURIDAD DE INFORMACION

Hoy en dia la informacién es un recurso como el resto de los importantes activos
comerciales, tiene valor para una organizacién y por consiguiente debe ser debidamente
protegida. La seguridad de la informacion protege ésta de una amplia gama de
amenazas, fraudes asistidos por computadora, espionaje, sabotaje, vandalismo,
incendios o inundaciones, dafios provocados por virus informaticos, hacking, etc., a fin
de garantizar la continuidad comercial, minimizar el dafio al mismo y maximizar el
retorno sobre las inversiones y las oportunidades.

La informacién se puede presentar o existir en varias formas. Puede estar impresa o
escrita en papel, almacenada electronicamente, transmitida por correo o utilizando
medios electronicos, presentada en imagenes, 0 expuesta en una conversacion.
Cualquiera sea la forma que adquiere la informacion, o los medios por los cuales se
distribuye o almacena, siempre debe ser protegida en forma adecuada. La seguridad de
la informacion se define como la preservacion de las siguientes caracteristicas:

1.4.1 CONFIDENCIALIDAD DE LA INFORMACION

La informacién que se intercambian entre individuos y empresas no siempre debera ser
conocida por todo el mundo. Mucha de la informacion generada por las personas se
destina a un grupo especifico de individuos, y muchas veces a una Unica persona. Eso
significa que estos datos deberan ser conocidos solo por un grupo controlado de
personas.
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Proyecto de Graduacion “Implementacidn de un sistema de gestion de seguridad para una empresa
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1.4.2 INTEGRIDAD DE LA INFORMACION

Una informacion integra es una informacion que no ha sido alterada de forma indebida
0 no autorizada. Para que la informacion se pueda utilizar, deberd estar integrada.
Cuando ocurre una alteracion no autorizada de la informacion, quiere decir que la
informacion ha perdido su integridad.

1.4.3 DISPONIBILIDAD

Para que una informacién se pueda utilizar, debera estar disponible. Se refiere a la
disponibilidad de la informacion y de toda la estructura fisica y tecnoldgica que permita
el acceso, transito y almacenamiento. La disponibilidad de la informacion permite que:

e Se utilice cuando sea necesario.
e Que esté al alcance de sus usuarios y destinatarios.
e Se pueda accederla en el momento en que necesiten utilizarla.

1.5 ENTORNO ORGANIZACIONAL EMPRESA IMOBILIARIA

La amplia trayectoria convierte a la inmobiliaria en el mayor promotor de viviendas del
Ecuador. Las capacidades organizacionales desarrolladas desde 1973, nos han permitido
entregar decenas de miles de viviendas puntualmente, de un extenso catalogo de
productos con la maxima flexibilidad en plazos de financiamiento, asi
como en la eleccion de ubicacion y acabados. Somos los unicos con certificado de
calidad ISO 9001:2008, lo que es garantia de cumplimiento, calidad y éxito.

En Ecuador ha desarrollado

- 995 hectareas totalmente urbanizadas

- 29.000 unidades de vivienda

- 8 centros comerciales

- Parques, edificios de oficinas, hospitales, consultorios, centros educativos, deportivos
y de esparcimiento, y toda clase de servicios que hacen que los proyectos sean
verdaderas “Ciudades para Vivir”.

Con la experiencia que les otorgan mas de 35 afios de desarrollo  de los maés
ambiciosos y completos proyectos residenciales del Ecuador, que han creado paratiy tu
familia, el lugar ideal para iniciar una vida llena de nuevas oportunidades, bienestar y
seguridad. Ningun detalle ha sido descuidado para ofrecer una propuesta Gnica que
suma calidad y bajo costo. Los acabados y materiales son de primera. La entrega de tu
casa sera SIEMPRE puntual. Y el financiamiento invita a sofiar despierto. Cuando
conozcas la inmobiliaria realmente sentiras que encontraste un lugar listo para vivir y
crecer.

A medida del crecimiento de la empresa los directivos tomaron la decision de llevar un
proceso automatizado y de total dependencia de la tecnologia que mantendria en linea
todos sus puntos estratégicos ubicados en diferentes lugares de Guayaquil.
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1.6 SITUACION ACTUAL

Actualmente la empresa cuenta con un Data Center que contienen:
Servidores de:
e Dominio, DNS

Correo

e Base de Datos

e Internet

e Dispositivos Moviles (Black Berry)
e Servidor de Archivos

e Enlaces de Red con Puntos remotos
e Centrales Telefonicas

El data center (Centro de Computo) de la empresa estd ubicado en Tornero es la
conexion principal con los puntos remotos los mismos que se dividen en 4: Punto
Remoto 01 que se encuentra en la via Samboronddn, el sitio alterno en Alborada y los
Puntos Remotos 02,03 que se encuentran via Daule, dichos puntos se encarga de dar el
servicio para estos puntos que se considerado de ventas.

Estos son medios de dependencia directa del negocio ya que sus actividades son en
linea, al momento no cuenta con un plan de continuidad de negocios aplicado al data
center sin embargo a través de los afios se han presentado problemas como apagones de
energia por tiempos prolongados que han durado inclusive 8 horas, adicionalmente ha
ocurrido la perdida de enlaces en puntos estratégicos de ventas en centros comerciales,
oficinas, obra.

Estas fallas se producen tanto en la matriz como en las sucursales por la falta de
entrenamiento de los empleados que los manejan. Desafortunadamente no se le ha dado
una verdadera importancia a esta situacion. Cada vez vemos sistemas mas complejos en
la medida en que mas dispositivos se conecten a los sistemas y a las redes, entonces sera
imperativo para la empresa contar con ingenieros y personal entrenado que pueda seguir
el ritmo de estos avances e incorporarlos en forma rapida y efectiva en sus negocios.

La mayoria de las organizaciones de todos los sectores en el pais, con pocas
excepciones; no han tomado consciencia de la imprescindible necesidad de tener en
conocimientos los pasos que habria que realizar y las acciones que habria que tomar
para que si, por desgracia hubiera una interrupcion en las funciones criticas del
negocio, supiera cada miembro de la organizacién que tendria que hacer para acortar al
maximo esa inactividad.

No hay duda ni siquiera para el mas esceptico, que el comercio entre organizacionesy el
de organizaciones con consumidores, sera casi en su totalidad a través del uso de
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Internet y demas tecnologias de comunicacion en los proximos afios. Hoy en dia es muy

comun que una empresa pueda realizar sus funciones o dar servicios a traves de una red
de comunicaciones.

Todos estos adelantos tecnoldgicos han desarrollado una necesidad imperiosa que las
empresas tienen que saber solucionar al momento de una interrupcion o fallo. Los
riesgos a los que una organizacion estd sometida son interminables. Los activos de
informacion que se manejan en la empresa son de importantisimos valor para su
desempefio estratégico.

No cabe duda que ya pensando friamente lo que se debia hacer y quien debia haberlo
hecho, en la secuencia correcta se va a conseguir el objetivo principal de asegurar la
continuidad del negocio ante cualquier eventualidad.

1.7 OBJETIVOS

1.7.1 OBJETIVO GENERAL

Como objetivo general de este proyecto es minimizar el riesgo ocasionado por posibles
amenazas internas y externas que afecten el uso de equipos tecnoldgicos ubicados en el
Data Center e impidan la continuidad del negocio, desarrollar las destrezas para poder
manejar un proyecto de implantacion del SGSI en una organizacién en conformidad con
el ISO 27001.

El propdsito de establecer este Andlisis de Seguridad Informaética para la empresa
inmobiliaria, estableciendo un nivel maximo de seguridad, es proteger la informacion y
los activos de la organizacion, tratando de conseguir confidencialidad, integridad y
disponibilidad de los datos y las responsabilidades que debe asumir cada uno de los
empleados mientras permanezca en la organizacion.

Estas politicas emergen como el instrumento para concienciar a sus miembros acerca de
la importancia y sensibilidad de la informacién y servicios criticos, de tal forma que
permitan a la empresa cumplir con su mision.

1.7.2 OBJETIVO ESPECIFICO

La base del funcionamiento del negocio de la empresa inmobiliaria radica en uso de
tecnologias y su principal proceso a no interrumpir es la ventas y comunicaciones
(Correo) de la inmobiliaria, nos fijaremos como meta trazada la de mantener en linea y
funcionamiento los sistemas que permiten se realice estos proceso con el usos de un
plan de continuidad de negocio.
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Se han identificado los siguientes objetivos especificos que son:

e Corregir fallas en el funcionamiento de servidores.

e Re direccionamiento de enlaces a sitio alterno.

e Corregir fallas en el funcionamiento de equipo de comunicacion.

e Levantar servicio en sito alterno para el funcionamiento de la inmobiliaria.
e Medir proceso de seguimiento a controles establecidos.
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1.8 ESTRUCTURA ORGANIZACIONAL
1.8.1 ORGANIGRAMA GENERAL
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1.8.2 DESCRIPCION DEL ORGANIGRAMA GENERAL

Las gerencias operativas cuenta con los siguientes departamentos como:
e Directorio.

e Departamento de Recursos Humanos.

e Departamento de Tecnologias.

e Departamento de Proyecto

e Departamento Financiero

1.8.3 DEPARTAMENTO DE COMPRAS

Recibe las requisiciones de compras, es decir, atiende las peticiones en cuanto a
carencia de material se refiere, en cada uno de los departamentos involucrados en el
proceso productivo como: cemento, arena, granza, granito, herramientas de trabajo.

Analiza detalladamente las fuentes de abastecimiento, tomando en cuenta todos los
proveedores activos y potenciales con los cuales la empresa mantiene relaciones
comerciales.

Envia las solicitudes de cotizacion, describiendo detalladamente los materiales que se
desean adquirir a los proveedores que han sido preseleccionados por la empresa.

Recibe y analiza las cotizaciones de los proveedores, es decir, realiza un estudio
riguroso de cada proveedor por separado en un formato que contendra los siguientes
elementos: Cantidad, precio unitario, precio total, calidad, tiempo de entrega y
condiciones de pago.

Selecciona el mejor proveedor que cumpla con mayor cantidad de especificaciones,
resultante del analisis anteriormente efectuado.

1.8.4 DEPARTAMENTO DE PROVEEDURIA

Recibe del Departamento de Compras una copia de cada pedido efectuado. Entrega al
encargado de control de existencias la documentacion. Entrega al auxiliar del Almacén
los materiales comprados para que los acomode en los respectivos estantes y patios de
almacenamiento.

Registra las entradas y salidas en tarjetas de existencia. Indica al Supervisor del
Almacén sobre la carencia de algunos materiales. Coloca los materiales en sus
respectivos lugares de almacenamiento. Transporta y entrega el material requerido al
departamento solicitante.

1.8.5 DEPARTAMENTO DE VENTAS

Supervisa el trabajo de cada vendedor. Solventa de la mejor manera cualquier problema
que se presente con un cliente determinado. Planifica el trabajo de ventas. Coordina
reuniones y visitas a los clientes. Estudia el mercado de trabajo. Realiza el prondstico de
ventas por mes. Lleva el acumulado diario de las ventas.
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1.8.6 DEPARTAMENTO DE FINANZAS

Envia los cheques a los proveedores, una vez que los materiales solicitados sean
entregados.

Se encarga del papeleo interno para dar entrada en el inventario a los nuevos materiales
solicitados a los proveedores.

Comprueba los asientos y las sumas en las facturas y registra los detalles financieros de
las operaciones.

Retiene el pago de los proveedores, cuando los materiales adquiridos estan sujetos,
antes de ser aceptados, a inspeccion y prueba.

Recibe informacion por parte del Departamento de Compras, en caso de que los

materiales aceptados estén defectuosos y el departamento de compras haya negociado
con el proveedor alguna rebaja.

1.8.7 DEPARTAMENTO DE RECEPCION DE MATERIALES

Recibe y revisar el pedido, para constatar que cumpla cabalmente con las
especificaciones estipuladas en la orden de compra.

Descarga los materiales adquiridos.

Transporta el material comprado hasta el departamento de almacén, para su respectivo
almacenamiento.

Revisa las condiciones de los materiales adquiridos. En caso de que, parte de ellos,
estén dafiados, notifica de inmediato al Departamento de Compras para iniciar las
rebajas con el proveedor.

Notifica al Departamento de Compras, en caso de que los materiales comprados estén
en buenas condiciones para que pueda pagarse la factura.

1.8.8 PROYECTOS
Disefia proyectos urbanisticos requeridos por la empresa.

Indica cuales son los materiales que se requieren, desde el punto de vista de resistencia,
dimensidn, dureza, métodos de fabricacion al Departamento de Compras.

Satisface las necesidades del cliente.
Investiga todos los aspectos técnicos en cuanto al producto se refiere.

Invoca tecnologia para satisfacer nuevas necesidades del producto.
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1.8.9 DEPARTAMENTO LEGAL

Revisa las clausulas de los Contratos, puesto que todas las 6rdenes de compras son
contratos legales. Este procedimiento es realizado por un abogado.

Proporciona asesoria legal al agente de compras, cuando este realice sus actividades
contractuales (determinacion de precios, mermas en el recibo, manejo de las ofertas,
entre otros).

Proporciona asesoria legal, cuando algunas compras que va a efectuar la Empresa
requieran de un contrato especial.

1.8.10 DEPARTAMENTO DE ADMINISTRACION DE
MATERIALES

Proporciona y mantiene un flujo de materiales que permita la continuidad operativa de
la empresa.

Desarrolla proveedores competentes.

Mejora la posicién competitiva de la empresa.

Alcanza las mejoras relacionadas con los otros Departamentos de la Empresa.
Racionaliza los costos de la administracion.

Estandariza la calidad de los productos requeridos.
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2  MARCO TEORICO

En la actualidad en el pais se esta adoptando con mayor fuerza el uso de tecnologias
para el acceso a diferentes fuentes de informacidn y comunicacion, todas las areas ya
sean estas educacionales, empresariales, agricolas, entre otros, estan ligados a un cierto
grado de dependencia tecnoldgica. En muchos de los casos estas dependencias no
pueden ser interrumpidas ya que ocasionaria una paralizacion en sus actividades que
puede ser muy significativa a nivel econémico o hasta pérdida total de informacion.

En varias empresas se aplican ciertos procesos de contingencia ante cualquier
eventualidad que pueda afectar sus medios de almacenamiento o comunicacion. En
otros casos se improvisa una solucién inmediata.

Con lo anteriormente mencionado se realizara el proyecto utilizando las metodologias
de la norma ISO 27001 y buenas practicas de ITIL.

Las normas 1SO2700 nos indican que para la adecuada gestion de seguridad de la
informacion es necesario implementar un sistema que aborde esta tarea de una forma
metodica y clara basada en objetivos claros de seguridad y una evaluacion de los riesgos
a los que esta sometida la informacion de la organizacion.

La practica de ITIL establece los conceptos basicos. Las tareas clave a realizar y la
documentacion resultante. Contiene un catalogo que se trata de una lista de elementos
estandar de manera que se cuente con una nomenclatura comun a todos los proyectos de
analisis y gestion de riesgos donde se aplique ITIL. Asi, se enumeran: tipos de activos,
dimensiones de valoracion de los activos, criterios de valoracion de los activos,
amenazas tipicas sobre los sistemas de informacion y salvaguardas a considerar a la
hora de proteger los sistemas de informacion.

21 (QUEESITIL?

ITIL son las siglas de una metodologia desarrollada a finales de los afos 80’s por
iniciativa del gobierno del Reino Unido, especificamente por la OGC u Oficina
Gubernativa de Comercio Britanica (Office of Goverment Comerce). Las siglas de ITIL
significan (Information Technology Infrastructure Library) o Libreria de Infraestructura
de Tecnologias de Informacion.

Esta metodologia es la aproximacion mas globalmente aceptada para la gestion de
servicios de Tecnologias de Informacion en todo el mundo, ya que es una recopilacion
de las mejores préacticas tanto del sector publico como del sector privado. Estas mejores
practicas de dan en base a toda la experiencia adquirida con el tiempo en determinada
actividad, y son soportadas bajo esquemas organizacionales complejos, pero a su vez
bien definidos, y que se apoyan en herramientas de evaluacion e implementacion.

ITIL como metodologia propone el establecimiento de estandares que nos ayuden en el
control, operacién y administracion de los recursos (ya sean propios o de los clientes).

Plantea hacer una revision y reestructuracion de los procesos existentes en caso de que
estos lo necesiten (si el nivel de eficiencia es bajo o que haya una forma mas eficiente
de hacer las cosas), lo que nos lleva a una mejora continua.
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Otra de las cosas que propone es que para cada actividad que se realice se debe de hacer
la documentacidn pertinente, ya que esta puede ser de gran utilidad para otros miembros
del area, ademas de que quedan asentados todos los movimientos realizados,
permitiendo que toda la gente esté al tanto de los cambios y no se tome a nadie por
sorpresa.

En la documentacién se pone la fecha en la que se hace el cambio, una breve
descripcién de los cambios que se hicieron, quien fue la persona que hizo el cambio, asi
como quien es el que autorizo el cambio, para que asi se lleve todo un seguimiento de lo
que pasa en el entorno. Esto es mas que nada como método con el que se puede
establecer cierto control en el sistema de cambios, y asi siempre va a haber un
responsable y se van a decir los procedimientos y cambios efectuados.

2.2 CONCEPTO DE SOLUCIONES PARA ITIL DESDE EL
PUNTO DE VISTA DE NEGOCIO

Segun este diagrama vemos como aparentemente tenemos segmentos del negocio
aislados, pero en realidad todos tienen algo que ver para la obtencién de las soluciones.

Por ejemplo la prestacion de servicios muchas veces no seria posible sin la gestion de
infraestructura, asimismo las perspectivas del negocio no se darian sin la prestacion de
servicio y los servicios no serian posibles sin un soporte al servicio.

Y el punto de interaccion que se da entre estos segmentos del negocio es la busqueda de
soluciones, donde lo que se busca es que las perspectivas del negocio estén soportadas
en base a la prestacion de servicios; la prestacion de servicios requiere que se le dé un
soporte al servicio para que este siempre disponible, la disponibilidad la podemos lograr
mediante una gestion de la infraestructura y en lugar de tener al centro las soluciones
vamos a tener a los clientes satisfechos.
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Soluciones
\_ y,

Figura 2-1: Soluciones ITIL

El proceso de Administracion de continuidad de servicios de Tl investiga, desarrolla e
implementa las opciones de recuperacion cuando una interrupcién a un servicio alcanza
un punto definido.

La eleccion de la opcidn a utilizar es por parte del cliente, y forma parte de los acuerdos
de niveles de servicio.

La siguiente figura muestra donde se encuentra el proceso de Administracion de
Continuidad de Servicios de Tl y la relacién con otros procesos.

’ Usuario Clientes ‘
. i - - " Administracion
Administracion de Escritorio de Administracion de .
<> . I de Niveles de
redes Servicios aplicaciones -
Servicio
(Mesa de Ayuda) Planeacion/
Coordinacién o B
de interfases N Adfrinlnlstfa0|on <
nanciera
Administracion de J
configuracionesy
activos Administracion de
capacidades y
rendimiento
Control de
incidentes N
Administracién Administracion de
de problemas cambios
Administracion de
Adminigtracion la disponibilidad
de liberaciones l
T— Seguridad T

Figura 2-2: Proceso ITIL
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El objetivo de la Administracion de Continuidad de Servicios de TI es planear, cubrir y

recuperarse de una crisis de TI que requiera que el trabajo se mueva a un sistema alterno
de una manera transparente.

e

Objetivos de la
Organizacion

Organizaci(’)n<
Procesos de
Negocio

Infraestructura
provista por TI L
Organizacion
de TI

Administracion
de Servicios de Tl

Figura 2-3: Organizacion y Objetivo ITIL

Hoy en dia los ambientes de negocio son altamente competitivos, las organizaciones son
juzgadas en su habilidad para continuar operando y proporcionando servicios. La
administracion de continuidad se preocupa por la habilidad de una organizacién para
continuar proporcionando un predeterminado y acordado nivel de servicios de TI, para
soportar los requerimientos minimos del negocio.

La forma en cdmo nos va a estar beneficiando la Administracion de Continuidad de
Servicios de Tl es de la siguiente forma:

* Mejor administracion de riesgos.

* Credibilidad organizacional.

* Ventaja competitiva.

e Recuperacion de los sistemas de T1 de una manera controlada.
* Interrupcion minima del negocio.

2.2.1 ALINEACION CON EL NEGOCIO

A través de la implementacién de IT Service Management en la organizacion de TI, se
estara soportando los objetivos de TI de la entrega de los servicios que son requeridos
por el negocio. Esta implementacion no puede hacerse sin alinear la estrategia de T1 con
la estrategia del negocio. Ademas no se pueden entregar servicios de TI efectivos sin
conocer acerca de las demandas, necesidades y deseos del cliente. ITSM soporta la
organizacion de TI para alinear las actividades de Tl y la entrega de los servicios con los
requerimientos del negocio.
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Una vez que los procesos de administracion de servicios de Tl estan alineados con los
objetivos de negocio, ITIL recomienda que se cuente con un programa de mejora
continua o CSIP (Continuous Service Improvement Programme). Para esta mejora,
deben de considerarse 3 aspectos:

e Procesos
e Infraestructura.
e (Gente

Procesos

Tecnologia
Figura 2-4: Relacion con el Negocio

2.3 RELACION DEL PROCESO DE ADMINISTRACION DE
CONTINUIDAD DE SERVICIOS DE TI CON OTROS
PROCESOS

Como cada uno de los procesos de Administracion de entrega y soporte de servicios,
Administracion de Continuidad de Servicios de TI tiene relacion con otros procesos. La
siguiente figura muestra esta relacion.
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Admon de
Niveles de
Servicio

Admon de
Disponibilidad

Admon de la
Continuidad

Admon de
Cambios

Admon de
Capacidad

Figura 2-5: Continuidad de Servicios

La administracion de continuidad interactua con otras disciplinas de servicios de TI:

Administracion del Nivel de Servicio. Entendiendo las obligaciones de la entrega de

servicios de TI.

Administracion de Disponibilidad. Medidas de reduccién de riesgos para mantener el
negocio en operacion.

Administracion de Configuracion. Definiendo el nicleo de la infraestructura de TI.

Administracion de Capacidad.-Cuidar que los requerimientos del negocio sean
totalmente cubiertos gracias a los recursos apropiados de TI.

Administracion de Cambios. Cuidar la exactitud del plan de contingencia estableciendo
procesos y revisandolos regularmente.

Administracion de Incidentes. Revision de incidentes histéricos relacionados con la

continuidad.

ITIL postula que el servicio de soporte, la administracion y la operacion se realiza a
través de cinco procesos:

arONE

Manejo de Incidentes
Manejo de problemas
Manejo de configuraciones
Manejo de cambios y
Manejo de entregas
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2.4 PROCESO DE MANEJO DE INCIDENTES

Su objetivo primordial es restablecer el servicio lo mas rapido posible para evitar que el
cliente se vea afectado, esto se hace con la finalidad de que se minimicen los efectos de
la operacion. Se dice que el proveedor de debe de encargar de que el cliente no debe
percibir todas aquellas pequefias o grandes fallas que llegue a presentar el sistema. A
este concepto se le Ilama disponibilidad (que el usuario pueda tener acceso al servicio y
gue nunca se vea interrumpido).

Para este proceso se tiene un diagrama que en cada una de sus fases maneja cuatro pasos
basicos que son: propiedad, monitoreo, manejo de secuencias y comunicacion.

En el proceso de manejo de incidentes vemos que se da como primera etapa la deteccion
del incidente (es cuando el sistema presenta alguna anomalia o falla, y que esto se puede
traducir en un error en el sistema o que el usuario no puede hacer algo y recurre a pedir
ayuda); ya que lo tenemos identificado se hace una clasificacion del incidente (vemos si
el error que se presenta es conocido o si nunca se ha presentado) y de la mano va el
soporte inicial (es el punto en el que el cliente llega a la mesa de servicio a solicitar
ayuda, porque no sabe 0 no puede hacer algo); en caso de que el incidente sea conocido
se hace el procedimiento de solicitud de servicio (se ejecutan los pasos a seguir segun el
manual de procedimientos para poder llegar a la solucién de una forma viable y
eficiente).

2.5 PROCESO DE MANEJO DE PROBLEMAS

El Objetivo de este proceso es prevenir y reducir al maximo los incidentes, y esto nos
Ileva a una reduccion en el nivel de incidencia. Por otro lado nos ayuda a proporcionar
soluciones rapidas y efectivas para asegurar el uso estructurado de recursos.

En este proceso lo que se busca es que se pueda tener pleno control del problema, esto
se logra dandole un seguimiento y un monitoreo al problema.

El diagrama de este proceso es muy particular, ya que se maneja en dos fases: la
primera esta relacionada con lo que es el control del problema y la segunda es con el
control del error.

En lo que respecta a la fase de control del problema: primero se tiene que identificar el
problema en base a alguna sintomatologia; ya que tenemos este antecedente, pasamos a
la clasificacion de los problemas (en este proceso al igual que en el proceso de manejo
de incidentes tenemos que ver si es un problema conocido), en caso de ser conocido, se
recurre al procedimiento de solicitud de servicio, donde se van a aplicar las soluciones
de acuerdo a como estan en el manual de procedimientos; y en caso de no ser conocido
se tendria que hacer una fase de investigacion para ver qué es lo que genera el problema
y maés tarde hacer un diagnostico; ya que tenemos un diagndstico tenemos que hacer un
RFC (Request For Change o Solicitud de Cambio)

Esta solicitud de cambio implica que se va a tener que implementar la solucion y
finalmente se va a hacer una evaluacion para ver si se resolvio el problema de raiz. En
caso de que si se funcione esta solucion se pasa a la documentacion.
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2.6 PROCESO DE MANEJO DE CONFIGURACIONES

Su objetivo es proveer con informacion real y actualizada de lo que se tiene configurado
e instalado en cada sistema del cliente.

Este proceso es de los mas complejos, ya que se mueve bajo cuatro vértices que son:
administracion de cambios, administracion de liberaciones, administracion de
configuraciones y la administracion de procesos diversos.

El nivel de complejidad de este modelo es alto, ya que influyen muchas variables y
muchas de ellas son dindmicas, entonces al cambiar una o varias de ellas se afecta el
sistema en general, lo que hace que sea muy dificil de manipular. Aunque es lo mas
parecido a la realidad, porque nuestro entorno es dindmico y las decisiones de unos
afectan a otros.

Por ejemplo en lo que respecta a la administracion de cambios vemos que se relaciona
directamente con la administracion de incidentes y de problemas, lo que conlleva una
planeacion, identificacion, control, seguimiento del status, verificacion y auditoria de
configuraciones, lo que hace que haya muchas variables.

2.7 PROCESO DE CONTROL DE CAMBIOS

El objetivo de este proceso es reducir los riesgos tanto técnicos, economicos y de
tiempo al momento de la realizacion de los cambios.

Este diagrama la parecer es muy facil de seguir, pero en realidad no lo es, ya que entre
etapa y etapa se da una fase de monitoreo para ver que no se han sufrido desviaciones
de los objetivos.

Primero vemos que tenemos un registro y clasificacion del cambio que se tiene que
hacer, se pasa a la fase de monitoreo y planeacion, si el rendimiento es satisfactorio se
da la aprobacién del cambio, y en caso de que el rendimiento sea malo se pasa a la fase
de reingenieria hasta que el proceso funcione adecuadamente.

2.8 PROCESO DE MANEJO DE ENTREGAS

Su objetivo es planear y controlar exitosamente la instalacion de Software y Hardware
bajo tres ambientes: ambiente de desarrollo, ambiente de pruebas controladas y
ambiente real.

Este proceso tiene un diagrama que marca la transicion que se da de acuerdo a los
ambientes por los que se va dando la evolucién del proyecto.

En lo que respecta al ambiente de desarrollo vemos que se tiene que hacer la liberacién
de las politicas, la liberacion de la planeacion, el disefio l6gico de la infraestructura que
se va a implementar y la adquisicion de software y hardware estan entre los ambientes
de desarrollo y de pruebas controladas; ya que se requiere que ambos hagan pruebas
sobre ellos; en el ambiente de pruebas controladas vemos que se hace la construccion y
liberacion de las configuraciones (nivel 16gico), se hacen las pruebas para establecer los
acuerdos de aceptacion; se da la aceptacion total de versiones y de modelos, se arranca
la planeacion y finalmente las pruebas y comunicaciones; y en lo que es el ambiente real
vemos que se da la distribucion e instalacion.

En la etapa del ambiente real es la que se ve de forma mas concreta, ya que muchas
veces no tenemos idea de todo lo que pasa hasta antes de la instalacion.
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29 CONCEPTOSBASICOSDE ITIL

ITIL, por sus siglas en inglés (Information Technology Infrastructure Librar) es una
coleccion de documentos publicos, que basados en procesos y un marco de mejores
practicas de la industria, permite la Administracion de Servicios de una organizacién de
TI con calidad y a un costo justo.

ITIL tiene que ver con todos aquellos procesos que se requieren ejecutar dentro de las
organizaciones para la administracion y operacion de la infraestructura de TI, de tal
forma que se tengo una Gptima provision de servicios a los clientes bajo un esquema de
costos congruentes con las estrategias del negocio.

ITIL cuenta con varias publicaciones, las cuales se muestran en la siguiente figura; estas
permiten tener una liga entre la tecnologia y el negocio.

Planeacidn para la Implantaciéon de la Administracion de
Servicios

Administracion de Servicios

rie d
Soporte de T

La Perspectiva T Administracion
del Negocio de
Entrega de infraestructura
Servicios

Figura 2-6: Tecnologias y Negocios

Cada una de estas publicaciones provee una guia de las mejores practicas y el detalle de
informacion de los procesos.

A continuacion se darad una breve descripcion de cada uno de una de las publicaciones
que no se cubren:

2.10 PLANEACION PARA LA IMPLEMENTACION DE LA
ADMINISTRACION DE SERVICIO:

Temas Yy tareas involucradas en planeacion, implementacion y mejora de los procesos de
Administracion de Servicios dentro de una organizacion.

2.11 ICT ADMINISTRACION DE INFRAESTRUCTURA

Abarca el tema de Tecnologia de Informacidén y Administracion de la Infraestructura
(ICTIM) vy las relaciones con otras areas, como la Administracion de Servicio
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2.12 PERSPECTIVA DEL NEGOCIO

Tiene como objetivo familiarizarse con la administracion del negocio con los
componentes de Administracién de Servicios, Administracion de Aplicaciones y la
Administracion de la Infraestructura, los cuales son necesarios para soportar los
procesos de negocio.

2.13 ADMINISTRACION DE APLICACIONES

Trata el tema de la administracion de las aplicaciones desde las necesidades del negocio
hasta el ciclo de vida de la aplicacion.

2.14 ADMINISTRACION DE SEGURIDAD

Detalla el proceso de planeacion y administracion de un definido nivel de seguridad en
la informacion y servicios.

2.15 ENTREGA DE SERVICIOS

Cubre los procesos necesarios para la planeacion y entrega de la calidad de los servicios
de TI. Estos procesos son:

Administracion de Niveles de Servicio
Administracion Financiera

Administracion de Capacidad

Administracién de la Continuidad de Servicios de Tl
Administracion de la Disponibilidad

2.16 CONCLUSIONES:

ITIL es una metodologia que nos va a ayudar a que las cosas se puedan hacer de una
forma mas eficiente, ya que lo que se propone es que se adopten ciertas métricas y
procedimientos que otros proveedores de IT adoptaron y que gracias a ellas son
catalogadas como mejores practicas.

El hecho de adoptar mejores practicas implica que no tengamos que descubrir el hilo
negro y que si alguien sabe como hacer las cosas y explotar los recursos nos podemos
apoyar en el para que nosotros también podamos hacerlo. E mayor objetivo es que todos
Ileguemos a un nivel de eficiencia que se traduzca en una buena prestacion de servicios.
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2.17 (,QUE SON NORMAS ISO 270017

Es un estandar 1ISO que proporciona un modelo para establecer, implementar, utilizar,
monitorizar, revisar, mantener y mejorar un Sistema de Gestion de Seguridad de la
Informacion (SGSI). Se basa en el ciclo de vida PDCA (Planear-Hacer-Verificar-
Actuar; o ciclo de Deming) de mejora continua, al igual que otras normas de sistemas de
gestion (ISO 9001 para calidad.

Este estandar es certificable, es decir, cualquier organizacion que tenga implantado un
SGSI segun este modelo, puede solicitar una auditoria externa por parte de una entidad
acreditada y, tras superar con éxito la misma, recibir la certificacion en 1SO 27001.

El origen de la Norma 1SO27001 estd en el estandar britanico BSI (British Standar
Institution) BS7799, estandar que fue publicado en 1998 y era certificable desde
entonces. Tras la adaptacion pertinente, 1ISO 27001 fue publicada el 15 de Octubre de
2005.

Relacion de la Norma 1SO27001 con otros estandares de seguridad de la Informacion
existen otros estandares internacionalmente aceptados relacionados con seguridad de la
informacion como: COBIT, NIST, MAGERIT, entre otros, que la enfocan desde
diferentes puntos de vista como controles de seguridad, buen gobierno, gestion de
riesgo.

Sistema de Gestion de la Seguridad de la Informacién —SGSI Un SGSI es un Sistema de
Gestion de la Seguridad de la Informacion o ISMS por sus siglas en inglés (Information
Security Management System). Este sistema consiste de una serie de actividades de
gestiobn que deben realizarse mediante procesos sistematicos, documentados y
conocidos por una organizacion o entidad.

2.18 ENFOQUE BASADO EN EL PROCESO PHVA

La seguridad de sistemas de seguridad de informacion, adopta un enfoque basado en
procesos, para establecer, implementar, operar, hacer seguimiento, mantener y mejorar
el Modelo de Seguridad de la Informacién y estar orientado a todos los actores y
entidades involucradas:
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Figura 2-7: Ciclo PHVA

2.19 BENEFICIOS DE LA IMPLANTACION DE UN SGSI

Aplica una arquitectura de gestion de la seguridad que identifica y evalta los riesgos
que afectan al negocio, con el objetivo de implantar contramedidas, procesos y
procedimientos para su apropiado control, tratamiento y mejora continua.

Ayuda a las empresas a gestionar de una forma eficaz la seguridad de la informacion,
evitando las inversiones innecesarias, ineficientes o mal dirigidas que se producen por
contrarrestar amenazas sin una evaluacion previa, por desestimar riesgos, por la falta de
contramedidas, por implantar controles desproporcionados y de un costo més elevado
del necesario, por el retraso en las medidas de seguridad en relacién a la dinamica de
cambio interno de la propia organizacion y del entorno, por la falta de claridad en la
asignacion de funciones y responsabilidades sobre los activos de informacion, por la
ausencia de procedimientos que garanticen la respuesta puntual y adecuada ante
incidencias o la propia continuidad del negocio.

2.20 ¢QUE SON NORMAS ISO 270027
El documento del Estandar Internacional ISO/IEC 27002, después de la introduccion, se

divide en quince capitulos.

EDCOM Pagina 37 ESPOL


http://www.monografias.com/trabajos13/discurso/discurso.shtml

Proyecto de Graduacion “Implementacion de un sistema de gestion de seguridad para una empresa

inmobiliaria usando los controles de la Iso 27001

Amenazas T Vulnerabilidades
Aprovechan

Protegen
de
Exponen
Aumentan Aumentan
Disminuyen
Controles —i Riesgos

Requerimientos

Valor de los

de seguridad activos
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Figura 2-8: Términos y definiciones

De acuerdo al grafico observado se habla de un conjunto de términos y definiciones que
se presentan al final de este documento, en el Glosario, que son las definiciones de:

e Activo

« Control

e Lineamiento

e Medios de procesamiento de la informacion
o Seguridad de la informacion

« Evento de seguridad de la informacion

e Incidente de seguridad de la informacién
« Politica

e Riesgo

o Andlisis de riesgo

e Evaluacion del riesgo

o Gestion del riesgo

e Tratamiento del riesgo

o Tercera persona

e Amenaza

e Vulnerabilidad

Este Estandar contiene un numero de categorias de seguridad principales, entre las
cuales se tienen once clausulas:

« ) Politica de seguridad.
e b) Aspectos organizativos de la seguridad de la informacion.
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e ) Gestion de activos.

o d) Seguridad ligada a los recursos humanos.

e ¢) Seguridad fisica y ambiental.

o ) Gestion de comunicaciones y operaciones.

e Q) Control de acceso.

o h) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
o i) Gestidn de incidentes en la seguridad de la informacion.

e j) Gestidn de la continuidad del negocio.

e k) Cumplimiento.

2.21 GESTION DE LA CONTINUIDAD DE NEGOCIOS

La Gestion de Continuidad de Negocios es un proceso de gestion holistico que
identifica potenciales impactos que amenazan la organizacién y provee una estructura
para la aumentar la resistencia y la capacidad de respuesta de manera efectiva que
salvaguardan los intereses de los stakeholders (interesados), su reputacion, marca y
valor creando actividades.

“A menudo me preguntan qué consejo puedo ofrecer que seria util a la comunidad
empresarial. Mi respuesta es simple pero efectiva, planes de continuidad de negocios
frecuentemente revisados y probados”.

\\ "
\\\\;
Figura 2-9: Continuidad de Negocios

Normalmente, durante la interrupcién, imprevista de la actividad de una organizacion,
se generan pérdidas financieras, sin embargo, el impacto mas significativo es
normalmente la pérdida de imagen corporativa o la pérdida de confianza que resulta de
un incidente gestionado.

La gestion de la continuidad de negocio es un proceso holistico de gestidn, que
identifica los impactos de incidentes potenciales que amenaza una organizacion y
proporciona u marco para desarrollar una respuesta eficaz y una capacidad de
recuperacion de la organizacion, que proteja los intereses de sus grupos de intereses, su
imagen, el valor de su marca y sus actividades.

La GCN (Gestion de la continuidad de negocios) se desarrolla en la organizacion tanto
verticalmente (niveles estratégico, tactico y operativo), como horizontalmente (en todas
sus sedes y su cadena de valor, incluye la propia cadena de suministros).
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2.22 PLAN DE CONTINUIDAD
2.23 INTRODUCCION

Cuando se habla de la continuidad de negocio hay que establecer los requerimientos de
continuidad; es esencial que una organizacion esté preparada para reactivar sus
servicios en un minimo de tiempo y asi disminuir el impacto que causaria al negocio,
para esto existen tres recursos principales para lograrlos:

2.24 IMPORTACIA DE LA CONTINUIDAD DE NEGOCIO

Figura 2-10: Descargas Eléctricas e Incendios

Una caida de la luz, una inundacion, un incendio o un robo han de considerarse
amenazas reales que deben ser tratadas de forma preventiva para evitar, en caso de que
éstas sucedan, que las pérdidas sean tan graves que afecten a la viabilidad del negocio.
Son mudltiples las organizaciones que, independiente mente de su tamafio, fracasan o
incluso desaparecen por la falta de procesos, mecanismos y técnicas que mitiguen los
riesgos a los que estan expuestas y garanticen una alta disponibilidad en las operaciones
de su negocio.

De este modo, es necesario que las organizaciones establezcan una serie de medidas

Técnicas, organizativas y procedimentales que garanticen la continuidad de las
actividades o procesos de negocio en caso de tener que afrontar una contingencia grave.

El primer recurso consiste en evaluar los riesgos que enfrenta la organizacion. Mediante
el andlisis de riesgos se identifican las amenazas a los activos, se evallan las
vulnerabilidades y probabilidad de ocurrencia, y se estima el impacto potencial.

El segundo recurso estd constituido por los requisitos legales, normativos,
reglamentarios y contractuales que deben cumplir la organizacion, sus socios
comerciales, los contratistas y los prestadores de servicios.

EDCOM Pagina 40 ESPOL



Proyecto de Graduacion “Implementacion de un sistema de gestion de seguridad para una empresa
inmobiliaria usando los controles de la Iso 27001~

El tercer recurso es el conjunto especifico de principios, objetivos y requisitos para el
procesamiento de la informacion, que ha desarrollado la organizacion para respaldar sus
operaciones.

Los requerimientos de continuidad del negocio se identifican mediante una evaluacion
metddica de los riesgos de continuidad. Las erogaciones derivadas de la satisfaccion de
las necesidades de control deben ser equilibradas con respecto al impacto potencial de
las fallas de continuidad en los negocios. Las técnicas de evaluacion de riesgos pueden
aplicarse a toda la organizacion, o s6lo a partes de la misma, asi como a los sistemas de
informacion individuales, componentes de sistemas o servicios especificos cuando esto
resulte factible, viable y provechoso.

2.25 DEFINICION DE ANALISIS DE RIESGO

El analisis de riesgos es realizado para detectar los riesgos a los cuales estdn sometidos
los activos de una organizacion, es decir, para saber cudl es la probabilidad de que las
amenazas se concreten.

Las amenazas se pueden convertir en realidad a través de fallas de continuidad, que
conocemos como vulnerabilidades y que deben ser eliminadas al maximo para que el
ambiente que se desea proteger esté libre de riesgos de incidentes de continuidad.

Por lo tanto, la relacion entre amenaza-incidente-impacto, es la condicion principal a
tomar en cuenta en el momento de priorizar acciones de continuidad para la correccion
de los activos que se desean proteger.

2.25.1 OBJETIVOS DEL ANALISIS DE RIESGO

El analisis de riesgo tiene como objetivo: Estudiar los riesgos que soporto una
determinada area relativa a las tecnologias de informacion y el entorno asociable con
esta. Estimando la probabilidad de ocurrencia y el nivel de impacto que puede ocasionar

si el riesgo se llega a materializar. Recomendar las medidas apropiadas que deberian
adoptarse para conocer, prevenir, impedir, reducir o controlar los riesgos investigados.

2.25.2 CLASIFICACION DE RIESGOS DE NEGOCIOS
RELACIONADOS CON LA INFORMATICA

Los principales riesgos informaticos de los negocios son los siguientes:
Riesgos de utilidad: Estos riesgos se enfocan en tres diferentes niveles de riesgo:

e Los riesgos pueden ser enfrentados por el direccionamiento de sistemas antes de
que los problemas ocurran.

e Técnicas de recuperacion/restauracion usadas para minimizar la ruptura de los
sistemas.

e Backups y planes de contingencia controlan desastres en el procesamiento de la
informacion.
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Riesgos en la infraestructura: Estos riesgos se refieren a que en las organizaciones no
tienen una estructura de informacion tecnoldgica practica (hardware, software, redes,
personas y procesos) para soportar adecuadamente las necesidades futuras y presentes
de los negocios.

e Planeacion organizacional: Los proceso en esta area aseguran la definicion del
impacto, definicién y verificacion de la tecnologia informatica en el negocio.
Ademas, verifica si existe una adecuada organizacion (gente y procesos) asegura
que los esfuerzos de la tecnologia informatica sera exitosa.

e Administracién de continuidad: Los procesos en esta area aseguran que la
organizacién estd adecuadamente direccionada a establecer, mantener vy
monitorizar un sistema interno de continuidad, que tenga politicas de
administracion con respecto a la integridad y confidencialidad de la informacion
de la organizacion, y a la reduccion de perdida de enlaces a niveles aceptables.

e Operaciones de red y computacionales: Los procesos en esta area aseguran que
los sistemas de informacién y entornos de red estan operados en un esquema
seguro y protegido, y que las responsabilidades de procesamiento de
informacion son ejecutados por personal operativo definido, medido y
monitoreado.

¢ Informacion / Negocio: Los proceso en esta area estan disefiados para asegurar
que existe un plan adecuado para asegurar que la tecnologia informatica estara
disponible a los usuarios cuando ellos la necesitan.

2.25.3 RIESGOS DE SEGURIDAD GENERAL

¢ Riesgos de choque de eléctrico:

¢ Niveles altos de voltaje.

¢ Riesgos de incendio: Inflamabilidad de materiales.

¢ Riesgos de niveles inadecuados de energia eléctrica.

¢ Riesgos de radiaciones: Ondas de ruido, de laser y ultrasonicas.
¢ Riesgos mecanicos: Inestabilidad de las piezas eléctricas.

2.25.4 ESTRUCTURA DEL ANALISIS DE RIESGO.

Para poder llevar a cabo un analisis de riegos se tiene que cubrir los siguientes puntos:

Obijetivos del Analisis de riesgo.- El establecimiento de los objetivos del analisis es el
primer paso que se debe realizar, por lo general los objetivos mas comunes son:

o Identificar los riesgos aplicables para la organizacion.
e Identificar los riegos de mayor severidad, los que causen un mayor impacto sobre

los activos de la organizacion.
e Establecimiento de controles que permitan mitigar los riesgos mas severos.
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Identificacion de los riesgos.- Antes de enfrentar los riesgos, estos deben ser
identificados. Esta tarea es permanente, pues nuevas amenazas estdn surgiendo
constantemente. La identificacion de riesgos es continua y depende de la red de
comunicacion dentro de la organizacion, generando un flujo constante de informacion
acerca de las actividades de la organizacion.

Evaluacion de los riesgos.- Es la evaluacién de las amenazas y vulnerabilidades
relativas a la informacion y a las instalaciones de procesamiento de la misma, la
probabilidad de que ocurran y su potencial impacto sobre los activos de la organizacion.
El resultado de la evaluacion es la determinaciéon de los riesgos mas severos que se
presentan en la organizacion.

Controles.- Una vez evaluados los riesgos e identificados cuales son los de mayor
severidad se deben establecer ciertos controles que ayuden a solucionar o mitigar los
riesgos.

2.26 ESTRATEGIA DE CONTINUIDAD
2.26.1 HOTSITE

Hot site es una pagina web compacta, construida a partir de modelos estandarizados.
Son considerados publicidad, pues divulgan la empresa y sus productos. Tratase de una
difusion inofensiva que, cuando hecha correctamente, son incontrolables maquinas de
ventas, sin necesitar de un vendedor.

Hot site posee retorno instantaneo a bajos costos, con tasas significativas de respuesta.
Posibilita a su empresa marcar presencia en la gran red, con costos accesibles y design
profesional.

Entre las innimeras ventajas podemos destacar:

Agilidad: su empresa 0 negocio entra en la Internet, en un plazo méaximo de una
semana.

Costo/beneficio: la mejor solucion para exponer sus productos o servicios, con baja
inversion, dentro de un portal con expresivo nimero de visitantes diarios.

Modernidad: su producto dentro de la vanguardia tecnoldgica.

Velocidad: un canal de comunicacion instantaneo con sus clientes.

2.26.2 WARM SITES

Una manera comun de ver las principales estrategias para la recuperacion de desastres
se basa en las definiciones de los principales fuera de sitio y recuperacion de centro de
que estas estrategias de uso. Las siguientes definiciones han existido por décadas, y
varian dependiendo de quién usted habla, pero todavia proporcionan una buena manera
de grupo de la recuperacion primaria de diferentes estrategias de continuidad. Tenga en
cuenta que las lineas entre las diferentes estrategias no estdn claramente definidos ya
menudo se superponen.
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Figura 2-11: Warm Sites

2.26.3 EQUIPOS DE RESPALDO

Es un equipo o dispositivo capaz de suministrar potencia o energia frente a alguna
interrupcién del suministro normal de la misma, se usa para alimentar a un equipo
electronico o eléctrico, que si se detiene o se altera su funcionamiento por
un problemaen la alimentacion eléctrica, resulta costoso, tanto en dinero como
en tiempo, por pérdida de informacion o en dafios en sus componentes.

Se compone de:

e Una bateria cuya capacidad depende del tiempo durante el cual debe entregar
energia cuando se corta la entrada del equipo UPS.

e Dispositivos de comunicacion de red como: router, switch.

e Equipos de almacenamiento como servidores.

Oficinas centrales

3G inalambrica

m__o

leummunda ilfmml ’

TZ1%0
Wireless

LAN por cable

QiWiu =[:e,

LAN malambrica

Figura 2-12: Equipos de Respaldos
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2.27 ANALISIS DE IMPACTO
2.27.1 INTRODUCCION

El Andlisis de Impacto en el Negocio es un componente fundamental del plan de
continuidad de una empresa. Incluye un componente exploratorio para encontrar
algunas debilidades y un componente de planeacidon para desarrollar estrategias que
permitan reducir el riesgo. El resultado del analisis es un reporte de analisis de impacto
en el negocio, reporte que describe los riesgos potenciales para la empresa estudiada.

Una de los supuestos basicos sobre los cuales se fundamenta el analisis de impacto es
que cada componente de la organizacion depende de la continuidad de los otros
componentes, pero algunos son mas criticos que otros y requieren mayor asignacion de
recursos en el momento de un desastre.

2.27.2 ;PARA QUE SIRVE?

La seguridad de sistemas de seguridad de informacion, adopta un enfoque basado en
procesos, para establecer, implementar, operar, hacer seguimiento, mantener y mejorar
el Modelo de Seguridad de la Informacion y estar orientado a todos los actores y
entidades involucradas:
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3 MARCO METODOLOGICO

3.1 ACTIVIDADES DEL PROCESO DE ADMINISTRACION DE
CONTINUIDAD DE SERVICIOS DE ITIL
El proceso de Administracion de Continuidad de Servicios de TI cuenta con 4 etapas

que se ejecutan durante las actividades del proceso. Estas etapas se ilustran en la
siguiente figura:

— ! Ba_pa_ de Eapa de . Eapa de
Eapa inicial : requerimientos y implantacion : o
! estrategia p ; Operacion
Educacion

y conciencia

Andlisis de impacto Organizaciony
en el negocio plan de implantacion
Auditorias
Inicio de Implantacién del
Administracion de | ! | plan de recuperacion |
Continuidad ; Anélisis de : : Prusbas
en el Negocio riesgos : P i
de desarrollo
Admon. de
cambios
Estrategia de R
continuidad %el negocio gricoalinicial

Entrenamiento

Figura 3-1: Actividades del proceso ITIL

3.1.1 ETAPA INICIAL

Las actividades consideradas en la primera etapa dependen de la extension a las
instalaciones de contingencia que se han aplicado en la organizacién. La Unica manera
de implantar una administracion de continuidad efectiva, es por medio de la
identificacion de los procesos criticos del negocio y del analisis y coordinacion de la
infraestructura y servicios de TI que los soportan.

La organizacion del proceso cubre todo el proceso y consiste de las siguientes
actividades:

Definicion de politicas.

Definicion de términos de referencia y alcance.

Recursos asignados.

Definicién de la organizacién del proyecto y estructura de control.
Acuerdo del proyecto y plan de calidad.

3.1.2 ETAPA DE REQUERIMIENTOS Y ESTRATEGIA

Esta etapa proporciona la base de la administracion de continuidad y es un componente
critico para determinar cuan bien sobrevivird una organizacion a interrupciones del
negocio o desastres y el costo en que se incurrira. Si el analisis de requerimientos es
incorrecto o se olvida informacion clave, podria tener graves consecuencias en la
efectividad del mecanismo de la administracion de continuidad.

e Analisis de impacto en el negocio.
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* Procesos criticos del negocio.

» Dafos potenciales o pérdidas.

* Grado de dafio o pérdida y como se escalara.

* Habilidades del personal e instalaciones necesarios para activar las funciones
criticas.

» Pérdidas financieras y costos adicionales.

e Evaluacion de riesgo.

* Identificacién de riesgos.

e Evaluacion de niveles de vulnerabilidad y riesgo.

* Estrategia de continuidad del negocio.

* Medidas de reduccion de riesgos.

e Eliminacion de puntos de falla.

e Mayores controles de seguridad fisica y logica.

e Opciones de recuperacion.

Activos Amenazas Vulnerabilidades
Analisis
de Resgo
Resgos

Administracion
de Resgo

v

Acciones ante los riesgos

Figura 3-2: Etapas y Estrategias

3.1.3 ETAPA DE IMPLANTACION
Esta etapa consiste de los siguientes procesos:

* Establecer la organizacion y desarrollar el plan de implantacion.
* Implantar acuerdos de espera.

* Implantar medidas de reduccion de riesgos.

e Desarrollar planes de recuperacién de TI.

e Desarrollo de procedimientos.

* Realizacion de pruebas iniciales.
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Propdsito y alcance
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Identificacion de
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!

Descubrimiento
|

: contngencn

Respuesta inicial

!

Acciones sostenidas —

Retorno a situacién
normal

Figura 3-3: Procesos de implantacion

3.1.4 ETAPA DE OPERACION

Una vez culminada la implantacion es necesario asegurar que el proceso sea mantenido
como parte de lo usual del negocio. Esto se alcanza gracias a la administracion
operacional incluyendo:

* Educacion y conocimiento.
e Entrenamiento.

e Revision.

*  Prueba.

e Control de cambios.

e Aseguramiento de calidad.

3.2 ANALISIS DE RIESGO PARA LA INMOBILIARIA
3.2.1 INTRODUCCION

De acuerdo a la declaracion de la aplicabilidad de la inmobiliaria, establecida en base a
la delimitacién del alcance definido en las entrevistas con las Principales Autoridades de
la inmobiliaria: Ing. José Orlando Lépez, Jefe de Servicios Tecnoldgicos; Ing. Juan

Carlos Alzate, Vicepresidente de Tecnologia; Ing. Edwin Delgado, Administrador de
redes, sobre los dominios de la norma ISO 27001 sobre los cuales se trabajara son:
Gestion de la Continuidad del Negocio, por ende el analisis de riesgo se concentrara en
el mismo, identificando los riegos aplicables dentro del dominio, realizando una
evaluacion de riesgo para determinar cuales son las amenazas sobre las cuales hay que
establecer controles.
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3.2.2 OBJETIVOS DEL ANALISIS DE RIESGOS

Es objetivo que pretende alcanzar este analisis es conocer cudles son los riegos de
mayor severidad dentro del dominio de estudio para la continuidad del negocio de la
inmobiliaria.

3.2.3 IDENTIFICACION DE RIESGOS.

En este punto se desarrolld un inventario de riesgos producto de una investigacion
acerca de los mismos en Internet, el entorno de la inmobiliaria, entrevista con el
personal de la empresa inmobiliaria y visitas realizadas en el data center.

El inventario consta de 4 riesgos, de los cuales mediante la clasificacion y
encasillamiento de los mismos dentro del dominio establecido en la declaracion de
aplicabilidad, se determind que 4 son aplicables a la inmobiliaria.

| Gestion de continuidad del Negocio 4

Tabla 3-1: Resumen de identificacion de Riesgos

3.2.4 EVALUACION DE RIESGOS

En la evaluacion de riesgos se manejan tres aspectos fundamentales como son: La
probabilidad de ocurrencia, el nivel de impacto y la severidad. Para cada uno de estos se
detalla a continuacion el esquema con el que se trabajo.

3.2.5 PROBABILIDAD DE OCURRENCIA

No existe un estandar definido para la escala del nivel de ocurrencia. Para la
clasificacion de los riesgos mas probables se utilizd la siguiente estructura:

Alta 3
Media 2
Baja 1

Tabla 3-2: Calificacion de riesgo de acuerdo al nivel de ocurrencia

De acuerdo a la clasificacion anterior se considera a los riesgos méas probables a los que
obtengan un nivel de ocurrencia de 3, y a los menos probables los que obtengan un nivel
de ocurrencia 2 0 1.

EDCOM Pagina 50 ESPOL



Proyecto de Graduacion “Implementacion de un sistema de gestion de seguridad para una empresa
inmobiliaria usando los controles de la Iso 27001~

3.2.6 NIVEL DE IMPACTO

No existe un estandar definido para la escala del nivel de impacto. Para la clasificacion
de los riesgos de mayor nivel de impacto se utilizo la siguiente estructura:

Alta 3
Media 2
Baja 1

Tabla 3-3: Calificacion de riesgo de acuerdo a su nivel de impacto

De acuerdo a la clasificacion anterior se considera a los riesgos que causan un mayor
nivel de impacto sobre los activos a los que obtengan un nivel de 3, el nivel de impacto
2 se considera como un impacto medio sobre el activo, y los que obtengan un nivel de
impacto de 1 son considerados de menor impacto.

3.2.7 SEVERIDAD

Para la obtencidon de la severidad de los riesgos se utilizé la siguiente igualdad:
Severidad = Nivel de Ocurrencia x Nivel de Impacto

De acuerdo a la igualdad anterior y a los niveles de ocurrencia e impacto, se pueden
presentar 9 posibles combinaciones siendo la de menor valor de severidad 1 y la de
mayor valor de severidad 9. Para la clasificacion de la severidad para los riesgos se
aplicd el siguiente criterio, la division de acuerdo a tres niveles de severidad: Riesgos de
severidad baja.- Acumula el 33% de los valores de severidad. Es decir los que obtenga
un valor de severidad comprendido entre 1y 3.

Riesgos de severidad media.- Entre el 33% y 66% de los valores de severidad. Es decir
los que obtenga un valor de severidad entre 3 y 6. Riesgos de severidad alta.- Mayor al
66% de los valores de severidad. Es decir los que obtenga un valor de severidad mayor
a 6.

Severidad Baja B 1 3
Severidad Media M 3 6
Severidad Alta A 6 9

Tabla 3-4: Clasificacion de riesgos de acuerdo a al nivel de severidad

De acuerdo con la clasificaron anterior se estableceran controles para los riesgos de
mayor severidad o severidad alta.
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3.2.8 EJECUCION DE LA EVALUACION DE RIESGO

A continuacion en la Tabla 4.5, se detalla la estimacién de los niveles de ocurrencia e
impacto de los riesgos aplicables al data center realizados en un taller de manera
conjunta entre Luis Cepeda, Byron Zamora, Jhonny Pldas y el Ing. Edwin Delgado
Administrador de redes de la inmobiliaria.

Las celdas resaltadas indican aquellos riesgos con calificaciones mayores que fueron
considerados como los de mayor severidad para la ejecucion del presente trabajo y se
resumen en la Tabla 3.5

3.2.9 CRITICIDAD DE PROCESOS

No existe un estandar definido para la escala de criticidad de procesos. Para la
clasificacion de los procesos de mayor nivel de criticidad se utilizd la siguiente
estructura:

POCO CRITICO 1
MEDIO CRITICO 2
CRITICO 3
MUY CRITICO 4
INDISPENSABLE 5

Tabla 3-5: Calificacion de procesos de acuerdo a su nivel de criticidad

De acuerdo a la clasificacion anterior se considera a los procesos que causan un mayor
nivel de criticidad sobre los procesos a los que obtengan un nivel de 5, el nivel de
criticidad 4 se considera como nivel de criticidad media sobre el proceso, y los que
obtengan un nivel de criticidad menor igual a 3 se considera como nivel de criticidad
menor sobre el proceso.
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3.3 CONTROLES DE APLICABILIDAD

Aspectos de la seguridad de la informacion de la gestion de la continuidad comercial.

ISO 27001: 2005

Objetivo: contrarrestar las interrupciones de las actividades comerciales y proteger los procesos comerciales criticos de los efectos de fallas o
desastres importantes o desastres en los sistemas de informacion y asegurar su reanudacion oportuna.

CONTROLES
i%?&;?lis Considerar Control Lo Aplicado
Incluir seguridad de la|Se debe desarrollar y mantener un proceso gerencial para la | Se determiné mediante un analisis
informacién en el proceso | continuidad del negocio a través de toda la organizacion para tratar | de la situacién actual de la
1411 sl de gestion de continuidad | los requerimientos de seguridad de la informacion necesarios para | empresa la necesidad de un plan
comercial la continuidad comercial de la organizacion. de continuidad de negocio.
GESTION DE _ _ _ i _ i _

LA Continuidad Comercial y | Se deben identificar los eventos que causan interrupciones en los | Acogiéndonos a lo indicado por el
CONTINUIDAD evaluacion del riesgo procesos comerciales, junto con la probabilidad e impacto de dichas | control de la norma 1SO27001, se
DE NEGOCIOS interrupciones y si consecuencias para la seguridad de la|realizd un cuadro indicativo en

14.1.2 S| informacion. donde se determind las amenazas,
o vulnerabilidades, probabilidad e
impacto sobre los procesos
comerciales de la empresa
inmobiliaria.
Tabla 3-6: Controles de Aplicabilidad
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1SO 27001: 2005
CONTROLES

Aspectos de la seguridad de la informacion de la gestion de la continuidad comercial.

Objetivo: contrarrestar las interrupciones de las actividades comerciales y proteger los procesos comerciales criticos de los efectos de fallas o
desastres importantes o desastres en los sistemas de informacion y asegurar su reanudacion oportuna.

Controles

Considerar

Control

Lo Aplicado

actuales
Desarrollar e implementar | Se deben desarrollar e implementar planes para mantener o | Se detall6 un plan de continuidad
planes de continuidad | restaurar las operaciones y asegurar la disponibilidad de la | comercial adecuado para la
1413 S| !ncluyenc_ig seguridad de la inform_aci(')n en e/l nivel re_querido yen las escalas de tiempo empresa inmo_biliaria que le
- informacion requeridas después de la interrupcion o falla en los procesos | permita operaciones comerciales
comerciales criticos. luego de haber sufrido una
interrupcion.
Marco referencial para la|Se debe mantener un solo marco referencial de planes de | Se definié un marco referencial en
planeacién de la | continuidad comercial para asegurar que todos los planes sean | donde se indica el enfoque del
continuidad comercial constante y para tratar consistentemente los requerimientos de la| proyecto 'y la  metodologia
< seguridad de la informacion e identificar los prioridades de pruebas | mediante la cual seran evaluados
GESTION DE L e
LA 14.1.4 Sl y mantenimiento !os procesos CrItJCOS de la empresa
CONTINUIDAD |nr|r_10b|!|,ar|a, asl comoI también dIa
DE NEGOCIOS aplicacion e  planes e
continuidad y pruebas contra
ciertas amenazas.
Prueba Mantenimiento y | Los planes de continuidad comercial se deben probar y actualizar | El alcance del proyecto elaborado
re-evaluacion de planes de | regularmente para asegurar que estén actualizados y sean efectivos | no contempla la puesta en marcha
continuidad comercial y ejecucion de los planes
1415 S| sugeridqs, sin  embargo _ hay
conclusiones y recomendaciones
son validas para que dado el
momento puedan ser aplicadas
por la empresa.
Tabla 3-7: Controles de Aplicabilidad
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4  EJECUCION
4.1.1 ETAPA INICIAL

Iniciamos identificando los activos del Data Center (Centro de Cémputo) y su ubicacion
de la inmobiliaria para lo cual se llevo a cabo una reunion con el encargado del Data
Center Ing. Edwin Delgado, Luis Cepeda y Jhonny Pluas del cual se obtuvo el siguiente
inventario de activo:

SERVIDOR CDC_DBASE
SERVIDOR SAMBDATA
SERVIDOR ABMAIL
SERVIDOR APLICATION_SERVER
SERVIDOR ANTIVIRUS
SERVIDOR CITRIX
SERVIDOR BALACKBERRY
SERVIDOR ABMAIL
SWHITCH

ROUTER

MODEM

CENTRAL TELEFONICA
Tabla 4-1: Identificacion y ubicacion de activos

Edificio principal

Con los activos identificados se realiz6 la identificacion de los procesos criticos y el
hardware donde se ejecutan, en consenso con el Ing. Edwin Delgado, Jhonny Pluas,
Byron Zamora identificado la criticidad de los mismos para la inmobiliaria, y a
continuacién se muestra la tabla de procesos y su criticidad:

VENTAS SIGI CDC_DBASE, ALMAIL

PROYECTOS 3|SIGI CDC_DBASE, ALMAIL
CDC_DBASE, SAMBDATA,

FINANCIERO 4|SIGI,GP ALMAIL

CONTABLE 3|GP SAMBDATA, ALMAIL

NOMINA 2| EVOLUTION SAMBDATA, ALMAIL

CREDITOY

COBRANZA 4|SIGI CDC_DBASE, ALMAIL

COMUNICACION

EMPRESARIAL EXCHANGE ABMAIL

Tabla 4-2: Procesos criticos de los activos
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4.2 ETAPA DE REQUERIMIENTOS Y ESTRATEGIA

A continuacion, se detalla la estimacion de los niveles de ocurrencia e impacto de los
riesgos aplicables al data center (Centro de Computo) realizados en un taller de manera
conjunta entre Luis Cepeda, Byron Zamora, Jhonny Pldas y el Ing. Edwin Delgado
Administrador de redes de la inmobiliaria, adicionalmente se detalla la estrategia
aplicada ante los riesgos encontrados.

Las celdas resaltadas indican aquellos riesgos con calificaciones mayores que fueron
considerados como los de mayor severidad para la ejecucion del presente trabajo para lo
cual se cre6 un Plan de Continuidad de Negocio que se lo adjunta en el ANEXO 2.
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S Dafio irreparable del Paralizacion de

ps Fallas en climatizacion del data center servidor servicio 3

k] ) . Personas con intenciones .

o Varias personas tienen clave de . q Paralizacion de 6

g administrador para acceso al servidor negativas pueden servicio
& 2 sabotear el servidor
é < Falta de mantenimiento fisico al Apagados frecuentes del | Paralizaciéon de 6
DI E servidor servidor servicio
@) s & . : o Paralizacion de
[a) S S Falta de espacio en disco duro Crecimiento del lo L
O == P 9 servicio $20,000 | 2HRS Sl—ilt?ets
04 c 3 ) _ ———
@) 80 Fallos de equipos de enlace Perdida de enlace Para_llgacmn de 6
a) s servicio
é g Personas mal Paralizacion de
w S Acceso no controlado al data center intencionadas pueden L 6
h & servicio

k= sabotear el data center

L

%) Alguna de las

£ No existe un proceso de actualizacion | actualizaciones puede Paralizacion de 6

> de software para los servidores causar dafios criticos en | servicio

los servicios del servidor
Tabla 4-3: Requerimientos y Estrategias del Servidor CDC_DBASE
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Fallas en climatizacion del Dafio irreparable del Paralizacion de 2 1 2

data center servidor servicio

Varias personas tienen clave | Personas con intenciones o
<« o - Paralizacion de
= de administrador para acceso | negativas pueden sabotear L 2 2 4
< | id | id servicio
35 al servidor el servidor
m Falta de mantenimiento fisico | Apagados frecuentes del | Paralizacion de 2 2 4
<§( al servidor servidor servicio Warm
%) [a
o o Acceso no controlado al data | F&rsonas mal Paralizacion de $10,000 | 8HRS | ‘ci1c
o intencionadas pueden - 2 3 6
a center servicio
a sabotear el data center
>
[°4
7 No existe un proceso de Algun_a de_ las o

actualizacion de software actuallzac~|ones’p_uede Para_ll_zacmn de 2 3 6

. causar dafios criticosen | servicio
para los servidores . .
los servicios del servidor
Tabla 4-4: Requerimientos y Estrategias del Servidor SAMBDATA
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Fallas en climatizacion del | Dafio irreparable del | Paralizacién de 3 1 3
data center servidor servicio
. . Personas con

Varias personas tienen . . . N
N clave de administrador para intenciones negativas | Paralizacion de 3 5 6
< : P pueden sabotear el servicio
S acceso al servidor .
5 servidor
< S Falta de mantenimiento Apagados frecuentes | Paralizacion de 3 2 6 Hot
% 5 fisico al servidor del servidor servicio $8,000 | 2HRS Sites
a) © Falta de espacio en disco _ Paralizacion de
= Crecimiento del log - 3 3
i duro servicio
| Alguna de las
@ No existe un proceso de actualizaciones puede Paralizacion de

actualizacion de software causar dafios criticos - 3 2 6

' o servicio
para los servidores en los servicios del
servidor
Tabla 4-5: Requerimientos y Estrategias del Servidor ABMAIL
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. Fallas en climatizacion | Dafio irreparable del | Paralizacién de 2 1 2
w del data center servidor servicio
E Varias personas tienen Personas con
o personas intenciones negativas | Paralizacion de

| clave de administrador d botear el L 2 2 4
- - | idor | Pueden sabotear e servicio
5 H para acceso al servi servidor
';: <ZE Falta de mantenimiento | Apagados frecuentes | Paralizacion de 2 5 4 Warm
O % fisico al servidor del servidor servicio $1,500 | 16 HRS Sites
7 a) Falta de espacio en Crecimiento del o Paralizacion de 2 3 6
< S disco duro 9 | servicio
o : Alguna de las
a N? e>|<_|ste un p()jroceso de actualizaciones puede paralizacion d
S actualizacion de N e aralizacion de
o software para los causar dan(_Js. criticos servicio 2 2 4
w . en los servicios del
2 servidores servidor

Tabla 4-6: Requerimientos y Estrategias del Servidor de Aplicaciones
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Fallas en climatizacion | Dafio irreparable del | Paralizacion de 2 1 2

del data center servidor Servicio
< . . Personas con
2 Varias personas tienen | . . . lizacic
o clave de administrador intenciones negativas | Paralizacion de 2 5 4
= n . pueden sabotear el servicio
O para acceso al servidor .

|<£ servidor Warm

% = Falta de mantenimiento | Apagados frecuentes | Paralizacion de $5,000 | 4 HRS Si
a) w fisico al servidor del servidor servicio 2 2 4 Ites
< >
> . Alguna de las
5 No existe un proceso de actualizaciones puede
7] actualizacion de causar dafios criticos Para_ll_zamon de 1 2 2

software para los | icios del servicio

servidores en los servicios de

servidor
Tabla 4-7: Requerimientos y Estrategias del Servidor Citrix - Ventas
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Fallas en climatizacion del | Dafio irreparable del |Paralizacion de 1 1 1
data center servidor servicio
(%) . . Personas con
- Varias personas tienen . . N
24 clave de administrador para Intenciones Para_llgauon de 1 2 2
> n acceso al servidor negativas puede_n servicio
= a sabotear el servidor
<Z( S Falta de mantenimiento Apagados frecuentes | Paralizacion de 1 2 5| $3.000 | 16hrs Warm
o e fisico al servidor del servidor servicio ' Sites
8 <Z( Alguna de las
S . actualizaciones
o No existe un proceso de puede causar dafios | Paralizacion de
h actualizacion de software g - 1 2 2
para los servidores criticos en los servicio
servicios del
servidor
Tabla 4-8: Requerimientos y Estrategias del Servidor de Antivirus
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Fallas en climatizacion del | Dafio irreparable del Paralizacién de 1 1l 1
> data center servidor Servicio
(04
x Varias personas tienen Personascon o
L - - intenciones negativas Paralizacion de
S clave de administrador para L 1 2| 2
2 . pueden sabotear el servicio
O o acceso al servidor .
P s servidor Warm
2 @) Falta de mantenimiento Apagados frecuentes del | Paralizacion de 1 ol 9 $5,000 | 8HRS Sites
04 & fisico al servidor servidor servicio
Q 5 Alguna de las
S O No existe un proceso de actualizaciones puede N
& S . o Paralizacion de
i actualizacion de software | causar dafios criticos en e 3 2| 6
. L servicio
» para los servidores los servicios del
servidor
Tabla 4-9: Requerimientos y Estrategias del Servidor Blackberry — Correo Movil
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Fallas en climatizacion del | Dafio irreparable del | Paralizacion de 1 1l 1

data center servidor servicio

Varias personas tienen Personas con
- personas intenciones negativas | Paralizacion de
= clave de administrador para - 1 2| 2
<§E acceso al servidor pueden sabotear el servicio
o servidor
<—(' w Falta de mantenimiento Apagados frecuentes | Paralizacion de 1 ol 9 Warm
o — fisico al servidor del servidor servicio $2,500 | 4HRS .
o) o - - —— Sites
2 Falta de espacio en disco Apagados frecuentes | Paralizacion de 5 o 4
S duro del servidor servicio
x Alguna de las
n No existe un proceso de actualizaciones puede Paralizacion de

actualizacion de software causar dafios criticos L 3 2| 6

: o servicio
para los servidores en los servicios del
servidor
Tabla 4-10: Requerimientos y Estrategias del Servidor ABMAIL - File
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T - L
O a S Administracion mal o
= Q Fallas en climatizacion del data intencionada del Para_llgacmn de $15,000 | 1HRS | Contar
= (4 center dispositi servicio
3 ispositivo con
Equipo
o de
w . . Administracién mal N Respaldo
) . .
5 Q Varias personas tienen la clave intencionada del Para_llgaaon de $1.000 | 1HRS
o) (4 de routers di e servicio
2 spositivo
Tabla 4-10: Requerimientos y Estrategias de Router y Switch
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|_
> L
a z Fallas en climatizacion del data | Dafio irreparable del | Paralizacion de $15.000 | 1HRS
g E center dispositivo servicio '
pd
- Contar
. con
i Fallas en climatizacion del data | Dafio irreparable del cpgrrr?llfrj]?ci?:ién $3.000 Equipo
< g center dispositivo . ’ de
z(' O S interna y externa Respaldo
zZ
o
EQ S 4HRS
L = - - .
w z
op 2 Vveriss personasconocenla | {REERER T | O o 2,000
= g clave de la central telefonica . ’
S central interna y externa
Tabla 4-10: Requerimientos y Estrategias de Modem y Central Telef6nica
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4.3 ETAPA DE IMPLEMENTACION

Debido a que este tema es elaborado como proyecto de graduacién no se lo
implementara en la inmobiliaria, dejando asi la documentacion para la implementacion
por parte de la inmobiliaria, sin embargo se deja elaborado el Plan de Continuidad de
Negocio para que pueda ser ejecutado en caso de siniestros en el Anexo2.

4.4 ETAPA DE OPERACION

Luego de la implementacion del plan de continuacion de negocio la Inmobiliaria tiene
como tarea la capacitacion y entrenamiento del personal responsable de ejecutar el plan
de continuidad de negocio, adicionalmente debera hacer un control de cambio sobre el
pan de continuidad de negocio.

Se anexa un plan de pruebas detallado para que los responsables del plan lo ejecuten en
el Anexo 3.
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5. CONCLUSIONES Y RECOMENDACIONES
5.1 CONCLUSIONES

La seguridad de la informacion se ha convertido actualmente en una de las mayores
preocupaciones de las organizaciones debido a que la informacion es un activo critico
cuyo riesgo de pérdida podria llevar a soportar muchas consecuencias negativas para la
organizacién, como pérdidas financieras, pérdida de imagen o inclusive la quiebra.

La seguridad de la informacién es una medida para incrementar el éxito de los negocios.
El implementar un Sistema de Gestion de gestion de continuidad de negocios, tal como
el que plantea la norma ISO 27002, puede ayudar que una organizacion cumpla
favorablemente los incentivos de mercadotecnia, los financieros y las preocupaciones de
emperio para ayudar a lograr oportunidades de crecimiento.

La norma ISO 27002 proporciona una base para la Gestion de Continuidad de
Negocios, de forma tal que se puede aplicar a cualquier requisito del plan de
continuidad y debe ser ajustable a futuros reglamentos y requisitos brindando una
metodologia para la administracion de los riesgos que pueden afectar la informacion de
la organizacion.

Un Sistema de Gestion de Seguridad de la Informacion se basa en el ciclo Planificar,
Hacer, Verificar, Actuar que permite mantener un proceso de mejora continua del
sistema, brindando una seguridad razonable que los riesgos que pueden afectar a la
seguridad de la informacion, pueden ser administrados de manera eficiente en todo
momento.

La empresa inmobiliaria no esta libre de ataques que comprometan la seguridad de la
informacidn y de las debidas consecuencias que éstas podrian ocasionar.

5.2 RECOMENDACIONES

Se recomienda que durante todas las fases del plan de continuidad de negocios se cuente
con el apoyo correspondiente por parte de las altas autoridades de la empresa
inmobiliaria y del personal a su cargo.

Concienciar a todos los empleados de la empresa sobre la importancia de la seguridad
de la informacion.

Es importante que la dirigencia de la empresa inmobiliaria, en el caso de adoptar éste y
futuros trabajos de disefio del Sistema de Gestidn de Seguridad de la Informacion para
su implementacion, realicen previamente una revision del analisis de riesgos debido a
que éstos cambian constantemente y puedan presentarse nuevos riesgos que no existian
durante la realizacion del presente trabajo o de otros que se realicen en el futuro.
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Se recomienda realizar un cronograma detallado para la implementacion de los
controles determinados durante el desarrollo del presente trabajo, basado en la propuesta
de implementacion.

Se recomienda una constante evaluacion del Sistema de Gestion de Seguridad de la
Informacidn mediante auditorias externas, las cuales forman parte de la metodologia de
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6. PLAN DE CONTINUIDAD DEL NEGOCIO

6.1 CONTACTOS EN CASO DE EMERGENCIA

Tipo de Amenaza Contacto Numero Teléfono
(Trabajo)

Sismo o Terremoto Bomberos 232-5128
Defensa Civil 242-1020

Huracanes /

Tornados

Inundaciones

Amenazas de Policia

Bombas Antibombas

Incendios

Crimen

Computacional

Disturbio / 243-6548

Vandalismos Policia Nacional

Sabotaje / Huelga Seguridad 911

laboral Privada

Asaltos / Toma de

Instalaciones Rescate y
Emergencia

Tabla PCN-1 Contactos de Emergencias

6.2 CONTACTO EN CASO DE EMERGENCIA INTERNA

Tipo de Amenaza Numero Teléfono Namero Numero
Contacto

(Trabajo) Teléfono Teléfono
(casa) (celular)

Tecnologicos

Alteracion de Jefe de CST 2839000 Ext. 2919 245-0051 087399562
datos
Fallas de hardware 2839000 Ext. 2916 097652366
Jefe de Soporte 256-3456

Cadigo malicioso

:rtllera de servicio 2839000 Ext. 2917 084556515

telecomunicacion | agministrador IT 245-6551
Fuera de servicio
en centro de
cOmputo matriz

Infraestructura
Fallas Energia Administracion 2839000 Ext. 2917 258-9312 085323533
Eléctrica General

Fuga de agua

Tabla PCN-2 Contactos del Equipo de Continuidad del Negocio
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La actualizacion del Plan de Continuidad del Negocio, ha sido por los directivos:

Nombre Cargo Fecha y
Firma de
Aprobacion
Mario Alberto Bayas Nicola Gerente General 29/03/2011
Javier Rafael Méndez Reinoso Gerente Financiero 29/03/2011

Juan Fernando Altamirano Vicepresidente de Tecnologia 29/03/2011

Sanchez

Tabla PCN-3 Directorio Responsable

6.3 ANALISIS DEL IMPACTO DEL NEGOCIO

Ejecutar todo el ciclo del proceso de Continuidad al menos una vez por afio.

6.4 PLAN ESTRATEGICO

Revisar el Plan Estratégico al menos una vez al afio.
Actualizar el Plan Estratégico.
Incorporar los cambios identificados en el Analisis de Impacto del Negocio (BIA).

6.5 PLAN DE CONTINUIDAD DEL NEGOCIO

Asegurar que todas las unidades de negocio tienen o tendrén acceso al hardware,
software y personal designado segun requerimientos o planificacion.

Identificar y actualizar la informacién de los miembros titulares y suplentes de los
equipos, y grupos designados en el plan.

Verificar que cada miembro de equipo acepte y apruebe su rol y responsabilidades
definidas en el plan.

Revisar periodicamente que los sitios alternos designados para el funcionamiento de
las facilidades/equipos criticos, y asegurar que se encuentren en Optimas
condiciones.

Revisar periodicamente los requerimientos de recursos y equipos y la asignacion de
los miembros de cada equipo.

Determinar los procedimientos especificos para declaracién de desastre.

Identificar a los responsables del mantenimiento del Plan de Continuidad del
Negocio.

Capacitar al personal con las estrategias de recuperacion y los procedimientos
desarrollados para la continuidad de operaciones en contingencia.

EDCOM Pégina 74 ESPOL



Proyecto de Graduacion “Implementacion de un sistema de gestion de seguridad para una empresa
inmobiliaria usando los controles de la Iso 27001~

o Efectuar pruebas periddicas de las estrategias desarrolladas en el Plan de
Continuidad del Negocio.

6.6 MANTENIMIENTO Y DISTRIBUCION DEL PLAN DE
CONTINUIDAD DEL NEGOCIO

Un Plan de Continuidad del Negocio es un documento “vivo” que deber ser revisado y
actualizado periédicamente para reflejar los cambios organizacionales y del negocio.
Este plan debe ser mantenido por el personal designado. Es importante que estas
personas conozcan que:

e Los cambios en la organizacion y los procedimientos internos de las areas pueden
causar un impacto en el Plan de Continuidad del Negocio.

e Cambios en el personal, causan un impacto en las conformaciones de los diferentes
equipos y grupos, tanto del Plan de Continuidad del Negocio.

e Los involucrados de las empresas para cada funcion critica deben ayudar a
mantener actualizado el Plan de Continuidad del Negocio:

e Protegiendo todos los activos del &rea bajo su responsabilidad.
e Comunicando la importancia de esta responsabilidad a su staff.
e Participando activamente en los procesos de planificacion y evaluacion del Plan.

e Manteniendo a su staff actualizado sobre los procedimientos de mantenimiento del
plan.

e Asegurando que los procedimientos y actividades en este plan sean ejecutados
apropiadamente en caso de ser necesario.

e Capacitando al personal en los procedimientos de contingencia desarrollados para
mantener la continuidad de las operaciones.

e Participando en las pruebas anuales y dando sugerencias para el mejoramiento del
mismo

Para facilitar el mantenimiento del documento, un “Responsable BCP” deberia ser

designado por cada unidad de negocios. Esta persona sera responsable de mantener y

asegurar que todas las actividades de preparacion sean realizadas.
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6.7 VISION GENERAL DEL PLAN DE CONTINUIDAD DEL
NEGOCIO

6.7.1 DECLARACION DE POLITICA

Es politica de la Inmobiliaria tomar los pasos apropiados para mantener operativos los
procesos criticos en caso de ocurrir un desastre mayor en las instalaciones.

Un desastre mayor es una interrupcion no anticipada de las operaciones del negocio por
un periodo inaceptable de tiempo. El propdésito del Plan de Continuidad del Negocio es
el de proporcionar a la organizacion los medios para cumplir con esta politica de una
forma efectiva y organizada.

El Plan de Continuidad del Negocio es una guia para la recuperacion de funciones
Criticas o procesos de negocios definidos por la administracion. El Plan de Continuidad
del Negocio incluye las estrategias de recuperacién para todas las funciones criticas.

El proposito de este documento consiste en los siguientes:

e Estar preparado para tantas contingencias como se pueda y desarrollar tantos
procedimientos necesarios para sobrevivir a un desastre, antes de que éste
ocurra.

e Definir roles e identificar al personal clave que manejard el proceso de
recuperacion y restauracion del negocio después del desastre.

e Identificar a los contratistas, proveedores Yy recursos necesarios que participen
en el proceso de continuidad del negocio

e Establecer procedimientos para mantener informados a los empleados y al
publico en general sobre la evolucion del desastre ocurrido y las acciones
tomadas.

6.8 FASES DEL PLAN DE CONTINUIDAD DEL NEGOCIO

El Plan de Continuidad del Negocio consiste de cuatro fases: (1) Preparacion, (2)
Respuesta Durante la Emergencia, (3) Recuperacion y (4) Restauracion de Operaciones,
cada una con sus propios objetivos. EIl éxito del Plan de Continuidad del Negocio
depende de las actividades y responsabilidades de (1) Preparacion, tales como la
revision y actualizacion de los planes de continuidad. La duracion de cada fase
dependerd de la naturaleza de evento y su efecto sobre las funciones criticas del
negocio.
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1. Responsabilidades Preparacién: Estas acciones de mantenimiento
preliminares son tomadas antes de que ocurra cualquier evento. Su propoésito es
preparar una variedad de escenarios de desastre para asegurar el éxito de la
respuesta.

2. Respuesta Durante la Emergencia: Estas son acciones inmediatas tomadas
durante el evento desplegado. Su proposito es el de proteger la vida, seguridad.
Una vez que se lo ha logrado, la prioridad cambia a la mitigacion del dafio y la
preservacion de la propiedad. Se decidira si se debe declarar un desastre basados
en evaluaciones detalladas del impacto del evento sobre las funciones criticas de
negocio.

3. Operaciones de Recuperacion: Esas acciones comienzan tan pronto se ha
declarado un desastre. El objetivo de recuperacién es la continuidad de las
funciones criticas. Esta fase continla hasta que la recuperacion de las
instalaciones se termine y las operaciones estén listas para volver a la
normalidad.

4. Operaciones de Restauracion: Esta fase incluye las tareas requeridas para
reconstruir las instalaciones dafiadas y restaurar la funcionalidad del negocio en
su sitio de origen. La restauracion ocurre de forma paralela con las operaciones
de recuperacion. Esto involucra la reconstruccion, reparacion y restablecimiento
del negocio al nivel en que se encontraban antes del desastre.

6.9 ALCANCE DEL PLAN

El Plan de Continuidad del Negocio debe definir el alcance del desastre para el que ha
sido disefiado. Mientras los tipos de desastre son demasiado numerosos para
nombrarlos por completo, los efectos pueden ser categorizados en dos escenarios
generales:

Evento localizado — Un evento que interrumpe las operaciones de procesamiento, y
hace que los servicios principales no se encuentre disponible para su uso. Ese escenario
requerira de la reubicacién total o parcial de las operaciones criticas del negocio a un
Sitio de Recuperacion Alterno. La negacion de acceso al edificio (ejemplo: debido a un
acto terrorista) es también considerado un desastre localizado.

6.10 ORGANIZACION DE LA RECUPERACION

Para facilitar la recuperacién ordenada y rapida de las funciones criticas, se ha definido
a los Equipos de Recuperacion para supervisar y realizar las actividades necesarias para
seguir operando en contingencia, los cuales cruzan las barreras de la organizacién y
afectan a todo el personal y a las funciones de negocios. Los equipos de recuperacion
creados son:
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Fase de participacion

Respuesta Durante

la Emergencia Recuperacién Res'tgur
acion
Equipo de Continuidad de Negocio
(ECN). Y Y Y
Tecnologia y Seguridad de
Informacién v v v
e Equipo técnico (ET)

Tabla PCN-4 Organizacion de la Recuperacion

El primer equipo en responder a un evento sera el Equipo de Continuidad de Negocio
(ECN). EI ECN es responsable por evaluar la situacion y activar el Plan de Continuidad
del Negocio. EI ECN sera activado por el Lider quien debe ser contactado por cualquier
empleado de la empresa (o0 cualquier persona) sobre el evento ocurrido. La decision
concerniente a cuales equipos seran activados bajo cada fase sera tomada por el ECN y
estard basada en la naturaleza especifica del evento.

6.11 TECNOLOGIA Y SEGURIDAD DE INFORMACION

El Equipo de Continuidad de Negocio (ECN) trabajara en conjunto con el Equipo
Técnico para evaluar el dafio en las instalaciones y la extension del mismo. EI Equipo
Técnico, trabajara en conjunto para determinar medios alternativos de
telecomunicaciones o de acceso a la red, en caso de ser necesario. Este Equipo debera
activar el Data Center (Centro de Computo) Alterno si se requiere, una vez que sea
indicado por el ECN, segun los procedimientos elaborados por el rea de Tecnologia.

6.12 EQUIPOS DE RECUPERACION

TRABAJAR
EQUIPO SITIO DE REUBICACION DIST:NCIA
(**)
Equipo de Continuidad del Negocio (ECN) | OFICINAS SAMBORONDON X
Equipo Técnico OFICINAS ALBORADA X

Tabla PCN-5 Equipos de Recuperacion
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6.13 EQUIPO DE OPERACIONES

CAPAZ DE
GRUPG  PROCESOS CRITICOS DEL SITIO DE. IRASRNAR
NEGOCIO REUBICACION DISTANCIA
(**)
Equipo Administrador de Red OFICINAS ALBORADA X
Tecnico Técnicos de Soporte

Tabla PCN-6: Equipo de Operaciones

6.14 PROCEDIMIENTOS DE RECUPERACION - EMPRESA
INMOBILIARIA

Existen 4 componentes que conforman el Plan de Continuidad del Negocio de la
Empresa Inmobiliaria:
e Procedimientos de acciones inmediatas en caso de desastre.

e Procedimientos para recuperacién de operaciones en los sitios alternos de
procesamiento.

e Procedimientos para evaluacion de dafios y restauracion del sitio.

e Procedimientos para retornar las operaciones en un sitio permanente.

6.15 PROCEDIMIENTOS DE ACCIONES INMEDIATAS EN CASO
DE DESASTRE

Esta seccion define los procedimientos a ser seguidos para cualquier evento que pudiera
causar una interrupcion de las funciones criticas del negocio. El término “Desastre”
aplica a interrupciones de emergencia de servicios importantes (ejemplo: electricidad,
telecomunicaciones) o cualquier cosa que cause la destruccién total o parcial de las
instalaciones.

6.16 EVENTO OCURRE MIENTRAS LAS INSTALACIONES
ESTAN OCUPADAS

En caso de que ocurra un evento de falla en los sistemas/equipos mientras las
instalaciones estan ocupadas, todo el personal presente debe recordar que la més alta
prioridad es el preservar las vidas y la integridad de las personas del area. El personal
notificara el evento ocurrido. Si los miembros del ECN no pueden ser localizados, el
superior que esté disponible en ese momento asumira el rol de Lider del ECN y
comenzaran el proceso de responder al evento.

Si se presenta un evento que interrumpa los servicios, se deben realizar los siguientes
pasos para todo el personal afectado:
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Responsable Actividad

Vendedor Confirmar si el problema es de aplicativo

Vendedor Si confirma paso anterior, ir al siguiente, sino
descartar

Vendedor Notificar al ECN fallo presentado

ECN Escalar a departamento técnico para la
verificacion del problema

Equipo Técnico Registra el evento e inicia la investigacion

Equipo Técnico Una vez que el equipo técnico ha identificado el

problema pasa el informe de dafios al ECN.

ECN Revisa el informe y procede a poner en marcha
el plan de continuidad de negocio por medio del
Equipo técnico

Equipo Técnico Se dividira en dos para atender el sitio principal
y otro movilizarse al sitios alterno para preparar
la recuperacion de los servicios criticos correo y
ventas

Equipo Técnico Inicia con la identificacién de la naturaleza del
problema

e Determinar la naturaleza del problema.

Responsable Actividad

Equipo Técnico Una vez identificado la naturaleza del
problema e identificado los servicios
perdidos

Equipo Técnico Confirma si dentro de los servicios perdidos

estan Ventas y Correo si es asi ir al siguiente
paso sino terminar el proceso e informar.

Equipo Técnico Pedira al Administrador de Red el ultimo
respaldo de las bases de datos que prestan
los servicios de ventas y correo de la
inmobiliaria

Administrador de Red Copiara los respaldos de las base de datos en
la unidad externa designada exclusivamente
para estos eventos

Administrador de Red Se contactara con soporte el soporte técnico
que este designado para transportar el
respaldo de las base de datos de Ventas y
Correo

Soporte Técnico Se encarga de transportar los respaldos al
sitio alterno donde se encontrara parte del
Equipo Técnico preparando los equipos en el
sitio alterno para recuperar los servicios de
ventas y correo.

Tabla PCN-7: Eventos con Instalaciones Ocupadas
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6.17 PROCEDIMIENTOS PARA RECUPERACION DE
PROCESAMIENTO EN LOS SITIOS ALTERNOS

Una vez en el sitio alterno de procesamiento, el Equipo Continuidad de Negocio y
Equipo Técnico, debe iniciar las actividades para restaurar los sistemas y aplicaciones
criticas, segun lo establecido en el Plan de Recuperacion de Desastres (DRP),
Desarrollado por el Equipo Técnicoy el ECN de la Inmobiliaria.

Una vez que los servicios tecnoldgicos han sido recuperados en el Centro de Cémputo
Alterno el ECN debe notificar a todo el personal la disponibilidad de los servicios y que
el sitio alterno de recuperacién de operaciones es la Localidad de Alborada

Actividad Responsable

Equipo Técnico Parte del equipo técnico que se desplazé al
sitio alterno prepara los servidores y enlaces
que restableceran los procesos de ventas y
comunicacién (Correo)

Equipo Técnico Se encargara de poner en red los servidores
de respaldo de Base de datos para Ventas y
de Correo para restablecer los servicios
criticos

Equipo Técnico Ejecutara procedimiento de switcheo de
enlaces y restauracion de respaldos en los
servidores para restablecer procesos de
Ventas y Comunicacion (Correo)
administrado por el Administrador de Red.

Tabla PCN-8: Recuperacion Sitios Alternos

e Procedimiento de restauracion de respaldos
Responsable Actividad

Equipo Técnico Toma el ultimo respaldo de la base de datos
de Ventas y el ultimo respaldo de Correo

Equipo Técnico Procede de a levantar los respaldos en los
servidores
Equipo Técnico Una vez terminado el levantamiento de los

respaldos en los servidores se informa al
administrador de red

Administrador de Red Verifica que los servidores estén en linea'y
operativo, adicionalmente que los enlaces
alternos estén funcionales

Administrador de Red Informa al ECN para que notifique a la
Inmobiliaria de que ya se puede seguir
laborando

Tabla PCN-9: Restauracion de Respaldos
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6.18 PROCEDIMIENTOS PARA EVALUACION DE DANOS

Una vez ocurrido el siniestro el administrador de red debera evaluar y hacer un informe
de los dafios e n hardware y software del Data Center (Centro de Computo) mismo que
sera enviado por el ECN para la respectiva toma de acciones.

Responsable Actividades

Administrador de Red Se dirige al Data Center (Data Center) a
revisar los equipos

Administrador de Red Hace un informe de todos los dafios
identificados

Administrador de Red Si es dafios de Software, verifica si puede

solucionarlo caso contrario da comunica al
ECN para poner en marcha el plan de
continuidad de negocio.
Administrador de Red Si es dafios de Software, verifica si puede
solucionarlo caso contrario da comunica al
ECN para poner en marcha el plan de
continuidad de negocio.
Administrador de Red Si es dafios de Hardware y Software, verifica
si puede solucionarlo caso contrario da
comunica al ECN para poner en marcha el
plan de continuidad de negocio.
Pone en marcha Plan de Continuidad de
ECN Negocio

Tabla PCN-10: Evaluacion de Dafios
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6.19 PROCEDIMIENTO PARA RETOMAR LAS OPERACIONES
EN UN SITIO PERMANENTE

Una vez que el sitio permanente ha sido habilitado/rehabilitado, se debera preparar la
mudanza de las operaciones y procesos en este sitio. Este retorno debe ser programado
un fin de semana para no interrumpir los procesos que se ejecutan con los clientes.

Responsable Actividad

ECN Una vez restablecido el Data Center (Centro
de Computo) principal informa a la
inmobiliaria que se procedera a retornar los
servicios del Data Center (Centro de
Computo) Alterno

ECN Pide al Equipo Técnico que preparen los
equipos nuevos y respaldos para restaurar el
servicio desde el Data Center (Centro de
Computo)

Equipo Técnico Pide los respectivos respaldos para la
restauracion de Ventas y comunicacion
(Correo) al Administrador de Red

Administrador de Red Se encargara de pedir los respaldos en un
disco duro externo de uso exclusivo para estos
casos al soporte técnico designado

Soporte Técnico Se encarga de transportar del sitio Alterno al
sitio principal los respaldos y entrega al
Equipo Técnico

Equipo Técnico Se encarga de subir los respaldos en los
servidores en informa al Administrador de
Red

Administrador de Red Se en encarga de confirmar de que tos este
operativo y los enlaces en linea en el sitio
permanente

Administrador de Red Informa de que se finaliz6 con la restauracion
del servicio al ECN

ECN Comunica a la Inmobiliaria que ya se
restablecieron las operaciones normales de la
misma.

Tabla PCN-11: Operaciones en sitio Permanente
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Figura PCN-1: Diagrama Secuencia de Operaciones

EDCOM Pagina 84 ESPOL



Proyecto de Graduacion “Implementacion de un sistema de gestion de seguridad para una empresa
inmobiliaria usando los controles de la Iso 27001~

6.20 EQUIPOS CONTINGENTES

A continuacion describiremos el organigrama de los equipos del Plan de Continuidad
del Negocio.

6.21 ORGANIGRAMA — EQUIPOS PLAN DE CONTINUIDAD DEL
NEGOCIO

Equipo Teécnico

Figura PCN-2: Plan de Continuidad ECN

6.22 PLAN DE PRUEBAS Y MANTENIMIENTO DEL PLAN
6.23 PLAN DE PRUEBAS

6.23.1 PROPOSITO

A fin de que el Plan de Continuidad del Negocio provea una capacidad real de
recuperacion en el caso de un desastre, el mismo debe ser probado. El proposito de la
prueba es la retroalimentacion que se logre obtener para ajustar el Plan y/o corregir las
desviaciones que el mismo presente sobre lo que realmente se requiera, dentro de las
pruebas se incluyen los siguientes objetivos:

e Validar (e identificar ajustes requeridos) a los procedimientos y estrategias del plan.

e Obtener informacion acerca de los tiempos de implementacion de la recuperacion
(para demostrar qué tan rapido, por ejemplo, puede recuperarse una aplicacion
critica).

e Demostrar el rendimiento de los sistemas y aplicaciones que se encuentran en el
Centro de Computo Alterno, en comparacion al rendimiento durante la operacion
normal.
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e Demostrar el disefio e implementacion adecuado del Plan de Continuidad del
Negocio.

e Familiarizar a los equipos definidos en el Plan de Continuidad con sus roles
definidos.

Antes de probar el Plan de Continuidad del Negocio es fundamental conocer los
factores criticos de éxito de la prueba:

No existe “prueba fallida”: El objetivo de la prueba no es exclusivamente demostrar
que el plan funciona, sino obtener retroalimentacion acerca de como funciona; por lo
tanto, toda prueba es “valida”. Lo principal de una prueba no es que finalice sin
problemas, sino revisar los resultados y los problemas hallados y usar ambos para
actualizar o modificar los procedimientos del Plan de Continuidad del Negocio.

No es necesaria una “prueba en produccion”: un motivo usual para no probar el Plan
de Continuidad del Negocio es el temor a paralizar la empresa a efectos de simular las
condiciones de desastre. De hecho, casi nunca se paraliza realmente el procesamiento
informatico durante un ejercicio de prueba. La prueba se conduce de forma concurrente
con el procesamiento normal, ya sea de manera independiente o en paralelo, con el fin
de obtener datos comparativos entre el procesamiento normal y el degradado. A efectos
de que el personal que participa en la prueba no afecte el normal desarrollo de sus tareas
por estar involucrado en la prueba, se debera prever la misma para periodos de menor
actividad o fuera de horas pico, en turnos de trabajo alterno o durante fines de semana.

No es correcta una “dnica prueba completa”: otro motivo usual para postergar la
prueba del Plan de Continuidad del Negocio es el supuesto que una prueba no tiene
validez si no contempla la totalidad de la empresa. Sin embargo, ésta es recién la ultima
fase del plan de pruebas. EI Plan de Continuidad del Negocio fue desarrollado en
capitulos y a efecto de probar los mismos, es necesario incluir en el plan de pruebas
todos los procesos del Plan de Continuidad del Negocio.

La prueba no garantiza “estar listos” para un desastre, sino solamente “estar
preparados”. La diferencia reside en que el primero supone que un Plan de Continuidad
del Negocio garantizara, “por si mismo”, a la empresa la recuperacion de un desastre
(otorgard un conjunto de acciones completas a ser seguidas fielmente en caso de una
emergencia). Esto no es cierto: un desastre real contiene muchos elementos
impredecibles y un Plan de Continuidad del Negocio no puede nunca preverlos todos.
En el mejor de los casos, el resultado de una prueba habra familiarizado al personal con
un grupo de estrategias basicas y que han demostrado funcionar bajo circunstancias
controladas, para lidiar con una interrupcion imprevista.
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6.24 FRECUENCIA DE LAS PRUEBAS

El Equipo Responsable de las Pruebas tiene a su cargo el establecimiento de un
cronograma de pruebas el cual se definira de acuerdo a los capitulos o componentes del
plan, las pruebas de todos los componentes del plan se deberan cumplir en el lapso de
un afio, dicho cronograma debe incluir las fechas y los responsables de cada capitulo a
ejecutar. Ademas, cada vez que se realice un cambio mayor, que podria afectar alguno
de los componentes claves del Plan de Continuidad del Negocio, se realizara una prueba
de la parte afectada.

Se puede ajustar un plan de pruebas sujeto a los parametros que se definen en el
adjunto, donde se establecen de forma general las consideraciones de cada prueba de
forma que se logre probar todos los componentes del plan sin que esto implique hacer
una prueba completa al mismo.

6.25 DESIGNACION DEL EQUIPO DE PRUEBAS

El personal responsable de realizar las pruebas del Plan de Continuidad del Negocio
debe ser nombrado por el Equipo de Continuidad de Negocio y deben ser usuarios
claves de las areas de negocio de la Inmobiliaria:

Area Nombre Cargo \
Ventas — (una persona) Madeleine Mendoza Gerente de Ventas
Contable — (una persona) Juan Perez Contador General
Procesos Internos - Lider del Equipo Pablo Granados Jefe de IT

(Infraestructura
tecnoldgica)

Negocios — (una persona) Daniel Soto Gerente General
Operaciones — (una persona) Luis Mata Jefe de Operaciones
Financiero — (una persona) Vanessa Jacome Gerente Financiera
Sistemas — (una persona) Manuel Moreno Jefe de ST (Servicios

Tecnol6gicos)

Tabla PCN-12: Designacion de Equipos de Prueba

6.26 TIPOS DE PRUEBAS

6.27 PRUEBAS ESTATICAS

Las pruebas estaticas s6lo involucran la revision y actualizacién escrita de los
componentes del plan. Las pruebas estaticas seran realizadas para lo siguiente:

e Verificar la informacion del personal contacto.
e Verificar la informacion de los proveedores y contratistas.
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6.28 PRUEBAS DE VALIDACION

Las pruebas de validacion son usadas para verificar los procedimientos usados por las
personas o los equipos. Esas pruebas involucran por lo general discusiones de grupo
sobre la efectividad de los procedimientos a medida en que ellos aplican a los objetivos
del equipo. Las pruebas de validacion seran realizadas para lo siguiente:

e Como un método de evaluacion del plan inicial para nuevos planes de
continuidad del negocio.

e Al momento de la adicion o revision de objetivos y actividades de cada equipo.

e Cuando han ocurrido cambios substanciales a los procedimientos operativos.

6.29 PRUEBAS DE SIMULACION

Una prueba de simulacion es una representacion de las condiciones de desastre. Los
participantes son presentados ante un escenario de desastre y se les pide describir en
detalle su respuesta combinada para este evento. Las respuestas en caso de desastre son
limitadas unicamente aquellos procedimientos documentados en el Plan de Continuidad
del Negocio. Esto permite a los participantes verificar la fidelidad del presente plan sin
confiar en las acciones no documentadas. Esas pruebas podrian o no ser anunciadas.

Para promocionar la confianza en la capacidad de la Inmobiliaria para recuperarse de
cualquier situacion de emergencia, los escenarios deberian ser variados.

Deberia designarse un observador para qué tome nota del desempefio de los diferentes
grupos. El observador identificara los problemas que ocurren como resultado de una
informacion faltante, incompleta o errada. Una vez que el escenario esté completo, el
grupo revisara las deficiencias y propondré las revisiones apropiadas.

Esta forma de evaluacion es til al determinar la capacidad de reaccién de un equipo
para responder a los diferentes escenarios. Sustituyen a las Pruebas Dinamicas o “en
vivo” cuando aquellas no resultan viables.

6.30 PRUEBAS DINAMICAS O EN VIVO

Las pruebas dindmicas son operativas en naturaleza. Las pruebas dindmicas son
requeridas Unicamente cuando los procedimientos de recuperacion no pueden ser
desarrollados de manera apropiada con los otros tres tipos de prueba.

Ejemplos de pruebas en vivo:

e Recreacion del ambiente dentro de la instalacion actual o en la instalacion
provisional en paralelo con el procesamiento de datos existentes.

e Planes que involucran a proveedores externos.
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En la medida en que estos ejercicios puedan por si mismos conducir a una interrupcion
significativa en las operaciones normales, deberian ser Gnicamente conducidas con la
planificacion y notificacion anticipada y la total aprobacién y cooperacién de la Alta
Gerencia.

6.31 LINEAMIENTOS DE LA PRUEBA

Todos los usuarios deberan ser notificados si se estd realizando una evaluacion.
Unicamente las pruebas de simulacion podrian no ser anunciadas y entonces sélo
después de suficientes pruebas previas la gerencia las aprobaria.

Todas las pruebas sin importar si son anunciadas o no deberian ser preparadas de forma
adecuada por adelantado. Deberia desarrollarse un programa de evaluacion con marcos
de tiempo establecidos para cada paso del proceso. Una sola persona deberia ser
responsable por coordinar el programa de evaluacion.

Un programa de evaluacién extensivo deberia incluir:

e Procedimientos generales para la ejecucion de la prueba.

e Procedimientos de contingencia, en caso de que haya algun problema.

e Puntos de terminacion de la prueba, sin importar si una tarea ha sido
completada.

e Procedimientos de cierre de operaciones.

e Procedimiento de recuperacion de operaciones.

e Recuperacion de registros de vida, suministros de informacién, etc.

6.32 MANTENIMIENTO DEL PLAN DE CONTINUIDAD DEL
NEGOCIO

6.32.1 PROPOSITO DEL MANTENIMIENTO

El Equipo de Mantenimiento organizara la revision y actualizacion del plan cada seis
meses 0 anualmente. A su vez la Vicepresidencia de Sistemas, asi como los lideres de
cada equipo, son responsables de comunicar los cambios (disparadores) que se han
producido y que demanden de una actualizacion del Plan de Continuidad del Negocio.

6.32.2 DESIGNACION DEL EQUIPO DE MANTENIMIENTO

El personal responsable de realizar el mantenimiento del Plan de Continuidad del
Negocio serd nombrado por el Equipo de Continuidad del Negocio y deben ser usuarios
claves de las areas de negocio de la inmobiliaria.

Nombre

Mario Alberto Bayas Gerencia de la

. Gerente General o
Nicola Inmobiliaria
Javier Rafael Mendez . . . .

. Gerente Financiero Financiero

Reinoso
Juan Fernando Altamirano VlcepreS|gente de Tecnologia
Sanchez Tecnologia

Tabla PCN-13: Designacion Equipo de Mantenimiento

EDCOM Pagina 89 ESPOL



Proyecto de Graduacion “Implementacion de un sistema de gestion de seguridad para una empresa

inmobiliaria usando los controles de la Iso 27001

6.32.3 TABLA DE DISPARADORES DE MANTENIMIENTO
A efectos de facilitar la tarea de mantenimiento del plan, hemos desarrollado un detalle
de los cambios que potencialmente son “disparadores de mantenimiento” y los aspectos

del Plan de Continuidad del Negocio que se verian afectados.

Cambio en el ambiente

Modificacion importante a una
aplicacion

Aspecto afectado en el Plan ‘

Aplicaciones y base de datos del sitio
alterno

Hardware del sitio alterno de
procesamiento

Requerimientos de comunicacion de dat
Procedimientos de recuperacién del
sitio alterno

Aplicacién nueva

Aplicaciones y base de datos del sitio
alterno

Hardware del sitio alterno de
procesamiento

Requerimientos de comunicacion de
datos

Procedimientos de recuperacion del
sitio alterno

Cambios en el hardware

Hardware del sitio alterno

Sistema operativo del sitio alterno
Inventario de equipos de computacion
Andlisis y estimacion del dafio

Cambios en equipos de
comunicacion

Requisitos de comunicaciones en el
sitio alterno, inventario de equipos de
comunicacién de datos

Andlisis y estimacion del dafio.

Cambios en el software del sistema

Sistema operativo en el sitio alterno.

Cambios en la seguridad fisica

Procedimientos de emergencia

Cambios en el sitio alterno de
Procesamiento

Viabilidad del sitio alterno de
procesamiento

Procedimientos de arranque y/o operacij
Procedimientos de recuperaciéon del
sitio alterno.

Cambios al personal (ingresos,
egresos, cambios en funciones) o
cambios a la estructura
organizativa del personal

Notificaciones en procedimientos de
emergencia, equipos de recuperacion,
responsables por aplicaciones criticas,
distribucion del plan

Directorio telefénico para
contingencias.

Cambios en proveedores de
servicios

Notificaciones en procedimiento de
emergencia,

Directorio telefonico para
contingencias

Cambios en procedimientos de
operacion

Procedimientos de alternos de
operacion de las areas de negocio
afectadas

Cambios en estrategias 0 negocios

Aplicaciones criticas o sus tiempos
tolerables de interrupcion

Tabla PCN-14: Disparadores de Mantenimiento
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Todo mantenimiento realizado al Plan de Continuidad del Negocio, ya sea producto de
un cambio activado por “disparador de mantenimiento”, cambio activado por revision
periddica o cambio producto de una correccion o mejora luego de una prueba del plan,
se registrara en una Tabla de historia de mantenimiento.

6.32.4 REVISION PERIODICA

Se realizaran revisiones periodicas del Plan de Continuidad del Negocio al menos dos
veces al afio. El objetivo de estas revisiones es identificar cambios ocurridos en todos
los elementos que componen el plan. La revision puede ser de dos tipos:

Revision fisica de recursos
Visita al sitio alterno con evaluacion de inventario de equipos y suministros.
Almacenamientos externos de respaldo y formularios.

Acceso a servidores.

Revision légica de la Informacion del Plan

Verificacion de listados de miembros de equipos con cada uno sus datos.
Verificacion de proveedores de servicios.

Verificacion de procedimientos de alternos de operacion de las areas de negocios.
Verificacion de procedimientos de recuperacion del sitio alterno de procesamiento.
Verificacion de prioridades y aplicaciones criticas.

Verificacion de software y datos de las aplicaciones criticas.

Verificacion de vigencia de seguro y otros contratos.

Cambios en planes y proyectos informaticos al corto/mediano plazo.

6.32.5 PROCEDIMIENTO PARA MANTENIMIENTO

Toda vez que se active un “disparador de Mantenimiento” el funcionario a cargo de
esa area notificara al lider del Equipo de Mantenimiento del Plan de Continuidad
del Negocio, a fin de activar el procedimiento de mantenimiento.

Toda vez que, producto de una revision periodica, el lider del Equipo de
Mantenimiento del Plan de Continuidad del Negocio tenga conocimiento de un
cambio, activara el procedimiento de mantenimiento.

El lider del Equipo de Mantenimiento del Plan de Continuidad del Negocio estudia
el cambio y sus ramificaciones y establece la incidencia en el Plan de Continuidad
del Negocio. Si existe incidencia, actualiza el plan. Deja constancia en la Tabla de
Historia de Mantenimiento. Distribuye copias de la actualizacion a todas las
instancias pertinentes.

El lider del Equipo de Mantenimiento del Plan de Continuidad del Negocio estudia
si el cambio da motivo a otras acciones complementarias, como por ejemplo
capacitacion de personal. En caso de ser asi, coordina la ejecucion de estas acciones.
Deja constancia en la Tabla de Historia de Mantenimiento.

EDCOM Pagina 91 ESPOL



Proyecto de Graduacion “Implementacion de un sistema de gestion de seguridad para una empresa

inmobiliaria usando los controles de la Iso 27001

El lider del Equipo de Mantenimiento decidird si es necesario probar la
actualizacion realizada. En caso de serlo, realiza la prueba, adaptando el
procedimiento de prueba a la magnitud de esta prueba. Deja constancia en la Tabla
de Historia de Mantenimiento.

6.32.6 TABLA DE HISTORIA DE MANTENIMIENTO

Origen de la revision: “disparador de mantenimiento”, revision periddica, prueba del
Plan de Continuidad del Negocio.

Fecha de la revision.

Cambios ocurridos.

Elementos Plan de Continuidad del Negocio afectados.
Fecha actualizacion.

Elementos Plan de Continuidad del Negocio actualizados.
Fecha de la prueba.

Elementos Plan de Continuidad del Negocio probados.

Otras acciones y comentarios.

6.32.7 DISTRIBUCION DEL PLAN DE CONTINUIDAD DEL

NEGOCIO

A cada miembro del Equipo de Continuidad del Negocio.

A cada miembro de los equipos conformados en el Plan de Continuidad del
Negocio.

A la Vicepresidencia de Tecnologia.
A los responsables del Data Center (Centro de Cémputo).
En el sitio alterno de procesamiento.

En sitio externo de almacenamiento de respaldos.
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| Métricas de evaluacion - aleance de las pruebas del plan sobre una base incrementalmente compleja

Parametros de cada Prueba

Prueha 1 Prueha 2 Prueha 3 Prueba 4 Prueba 5 Prueha 6
Equipos gue
participan 35% 60% 50% 100% 100% 100%
Tipo de prueba Dindmica | Simulacion |  Dinimica | Dinimica | Estitica | Dinmica
Controlada 5 | 5i | 5i | 5i | 5i | s
Imprevisto No | No | No | No | No | S
Diade prueba Nolaborable | No lzborable |  Nolzborable | No laborable |  Nolsborable | Laborable
Procesos a recuperar 15% | 13% | 70% | Plan de evacuzcion | 100% | 100%
Plan de evacuacién No | No | No | Si | No | s

Aprox. 10
Duracion de la prueba Aprox. 4 horas Aprox. 6 horas Aprox. 7 hores Aprox. 5 horas Aprox. 3 horas hotas
———————————————————————————————————————————
- COMPLEJIDAD +

Tabla Anexo-1: Parametros de cada Prueba
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METRICAS DE EVALUACION - ALCANCE DE LA PRUEBA DEL PLAN - INCREMENTO DE COMPLEJIDAD DE LAS PRUEBAS
PLAN DE DURACION DE LA
EQUIPOS QUE PARTICIPAN TIPO DE PRUEH CONTROLADA IMPREVIST{DIA DE PRUEBAPROCESOS A RECUPERAR EVACUACION|PRUEBA
FECHAS
PROPUESTAS
PRUEBA
29/10/2006 ECN Y ET DINAMICA CONTROLADA NO Dia no laborable [VENTAS Y CORREO NO APROX 4 HORAS -
PRUEBA DE O
FECHA 1 35% SIMULACION CONTROLADA NO Dia no laborable 35% NO APROX 6 HORAS O
1Y)
PRUEBA |—
FECHA 2 50% DINAMICA CONTROLADA NO Dia no laborable 50% NO APROX 12 HORAS |-|-|
(&
PRUEBA DE g
FECHA 3 70% VALIDACION CONTROLADA NO Dia no laborable 70% NO APROX 10 HORAS] U
PRUEBA DE PRUEBA DEL PLAN DE
FECHA 4 40% SIMULACION NO CONTROLADA |NO Dia no laborable |EVACUACION Si APROX 2 HORAS
PRUEBA
FECHA 5 100% ESTATICA NO CONTROLADA [NO Dia no laborable 100% NO APROX 6 HORAS
PRUEBA
FECHA 5 100% DINAMICA NO CONTROLADA |SI Dia laborable 100% NO APROX 6 HORAS v
Tabla Anexo-1: Métricas de Evaluacion
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FECHA DE LA PRUEBA

TIPO DE PRUEBA 27/04/2011 29/04/2011 30/04/2011 02/05/2011
CONTROLADA X X X
NO CONTROLADA X

Tabla Anexo-3: Tipo de Prueba

FECHA DE LA PRUEBA

DIA DE PRUEBA

27/04/2011

29/04/2011

30/04/2011

02/05/2011

LU, MA, MIE, JUE, VIE, SAB.

X

X

X

DOM, FERIADOS.

X

LU, MA, MIE, JUE, VIE.

Tabla Anexo-3: Dia de Prueba

FECHA DE LA PRUEBA

DURACION DE LA
PRUEBA

27/04/2011

29/04/2011

30/04/2011

02/05/2011

PRUEBA <1DIA

X

1<PRUEBA<7

X

X

PRUEBA > 7 DIAS

Tabla Anexo-3: Duracion de la Prueba
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7.1 ENLACE DE COMUNICACION GENERAL
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GLOSARIO

Para propdsitos de este proyecto y comprension del trabajo de investigacién realizado,
se aplican los siguientes términos y definiciones:

Activo: cualquier cosa que tenga valor para la organizacion.

Disponibilidad:
La propiedad de estar disponible y utilizable cuando lo requiera una entidad autorizada.

Confidencialidad:
La propiedad que esa informacion esté disponible y no sea divulgada a personas,
entidades o procesos no autorizados.

Seguridad de Informacién:

Preservacion de la confidencialidad, integridad y disponibilidad de la informacion;
ademas también pueden estar involucradas otras propiedades como la autenticidad,
responsabilidad, no-repudio y confiabilidad.

Evento de Seguridad de la Informacion:

Una ocurrencia identificada del estado de un sistema o red indicando una posible
violacion de la politica de seguridad de la informacion o falla en las salvaguardas, o una
situacion previamente desconocida que puede ser relevante para la seguridad.

Incidente de seguridad de la informacion:

Un solo o una serie de eventos de seguridad de la informacion no deseados o
inesperados que tienen una significativa probabilidad de comprometer las operaciones
comerciales y amenazan la seguridad de la informacion.

Sistema de Gestion de Seguridad de la Informacion:

Esa parte del sistema gerencial general, basado en un enfoque de riesgo comercial; para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de
la informacién.

Integridad:
La propiedad de salvaguardar la exactitud e inteligencia de los activos.

Riesgo Residual:
Es el riesgo remanente después del tratamiento del riesgo.

Aceptacion del riesgo:
Decision de aceptar un riesgo.

Analisis del riesgo:

Uso sistematico de la informacion para identificar fuetes y para estimar el riesgo.
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Valuacion del riesgo:
Proceso general de andlisis del riesgo y valuacion del riesgo.

Evaluacion del riesgo:
Proceso de comparar el riesgo estimado con el criterio de riesgo dado para determinar la
importancia del riesgo.

Gestion del riesgo:
Actividades coordinadas para dirigir y controlar una empresa con relacion al riesgo.

Vulnerabilidad:
Son los elementos que al ser explotados por amenazas afectan la confidencialidad,
disponibilidad e integridad de informacion de un individuo o empresa.

Tratamiento del riesgo:
Proceso de tratamiento de la seleccidn e implementacién de medidas para modificar el
riesgo.

Enunciado de aplicabilidad:
Enunciado documentado que describe los objetivos de control y los controles que son
relevantes y aplicables al SGSI de la empresa.

NOTA: los objetivos de control y controles se basan en los resultados y conclusiones de
los procesos de tasacion del riesgo y los procesos de tratamiento del riesgo, los
requerimientos legales o reguladores, las obligaciones contractuales y los
requerimientos comerciales de la empresa para la seguridad de la informacion.
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