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Resumen

Este documento muestra el proceso de desarrollo de la simulacion de un sistema de localizacién de
abonado cuando este realiza un cambio de area cobertura de una MSC a otra, utilizando el protocolo de
sefializaciobn MAP en una red SS7; se utilizo el sistema operativo Linux y el lenguaje de programacion
PHP a través de programacion web. Se program¢ detalladamente los valores o parametros que deben ser
enviados entre los distintos elementos de la red celular (HLR, VLR, MSC, MS). Se desarroll6 una interfaz
grafica para que se puedan revisar los mensajes y los parametros con el fin de entender mejor el
funcionamiento real que realiza un celular en una operadora telefénica cuando pasa de un area de
cobertura a otra. Es orientado a nivel estudiantil para una mejor comprension de estudiantes con carreras
afines a las telecomunicaciones. Existen limitaciones producidas por la red fisica, los routers tiene como
alcance maximo 6m y los cables de red de 100m.

Palabras Claves: HLR, MAP, cobertura, SS7, MSC, VLR.

Abstract

This document shows the development process of simulation of a subscriber location system in the moment
the subscriber changes from one coverage area to another one, employing the MAP signaling protocol
within an SS7 network. Employing a Linux-based operative system and PHP programming language, we
program the values and parameters which must be sent between the different elements of the mobile
telephone network (HLR, VLR, MSC, MS). We have developed a graphic interface thus the messages and
parameters can be checked with the purpose of a better understanding of the cell phone functioning within
a telephone network in the moment the user changes between two different coverage areas. This work is
aimed at students in telecommunications-related careers. Limitations are given by the physical network.
The routers have a maximum range of 6m and the network wires 100m.
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1. Introduccién

El rango de cobertura de una central telefénica (MSC)

estd limitada por el alcance méximo de sus estaciones
bases (BS), con el fin de mejorar la cobertura para una
estacion movil (MS) se requiere el uso de mas de una
MSC produciéndose una sectorizacién en la red celular.
Para que este sistema funcione es necesario el uso de un
registrador de ubicacidn base (HLR) que permite el
direccionamiento de la informacién del abonado entre
las distintas zonas de cobertura, asi como ejercer un
control sobre la informacién de ubicacion.
Con el fin de comprender el funcionamiento de un
registrador de ubicacion de abonado (HLR), se realizara
un analisis que incluya el funcionamiento y operacion
del protocolo parte de aplicacion movil (MAP).
También contard con una simulacion utilizando el
lenguaje abierto Preprocesador de Hipertexto (PHP)
sobre Linux; la simulacion estd basada en una
sefializacion en la cual se gestionan consultas entre
diferentes MSC y HLR.

2. Objetivos Especificos

e Describir el funcionamiento y operacion del
protocolo MAP.

e Implementar una plataforma que actué como un
registrador de ubicacién de abonado celular
(HLR) para el intercambio de mensajes de
sefializacion MAP con una central de
Conmutacién Movil.

e Determinar la importacién de un HLR en cuanto
al servicio roamming internacional ofrecido por
las operadoras celulares.

e Determinar el alcance del protocolo MAP dentro
de las consultas de MCS con el HLR en una red
celular.

3. Fundamentos Tedricos
Red Celular

Una red celular en la parte de acceso de usuario es un
conjunto de celdas, cada una de ellas cuenta con un
juego de antenas emisora/receptoras conocidas como
estaciones bases, las mismas tienen la finalidad de
cubrir diferentes areas o sectores para proveer cobertura
de servicios en mayor escala.[1]

GSM

El sistema global para las comunicaciones moviles es
un sistema digital el cual esta formado por celdas de
radio base mejorando asi los sistemas anal6gicos,
disefiado para transmitir voz, por lo que usa la
conmutacion de circuito logrando ocupar todos los
recursos, también el sistema de tarifa se realiza por
tiempo.[1]
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Figura 2.1 Red Celular GSM.
MAP

Parte de Aplicacion Mavil es uno de los protocolos de
una red GSM, GPRS y UMTS, usada como parte de
componentes de SS7 para aplicaciones. Se ocupa
especificamente de situaciones en las que una unidad
movil recorre un area diferente de su lugar de origen.
MAP informa la ubicacion actual al MSC de los detalles
del teléfono mévil haciendo referencia a la HLR, que es
una base de datos de la red telefénica.[2]

HLR

SS7/MAP fue creado para las redes de telefonia movil
GSM. MAP se ocupa especificamente de situaciones en
las que una unidad mavil recorre un area diferente de su
lugar de origen. MAP informa la ubicacion actual, el
Centro de Conmutacion Movil (MSC, por sus siglas en
inglés), de los detalles del teléfono movil haciendo
referencia a la Home Location Register (HLR), que es
una base de datos maestros de los lugares del
teléfono.[3]

Estructura

- Base de datos: Es donde se almacenan datos y
tripletas para cada abonado.

- Administracion: Gestiona la informacién hacia y
desde los operadores.

- Andlisis: Efectla las traslaciones entre IMSI y
MSISDN.

- MAP: Es la parte de usuario que recibe, envia
mensajes y toma las decisiones apropiadas.
Corresponde a los niveles altos del modelo OSI.

- CCS-7: Sefalizacion por canal comdn. Permite, a
través de los enlaces y terminales de sefializacion la
transferencia de informacion hacia y desde
MSC/VLR.

- TCAP: Parte de aplicacion de las capacidades
transacciones.[4]
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Figura 2.2 Estructura de un HLR. [4]
3. Implementacién
Topologia

La Topologia de red usada para la simulacién de un
registrador de localizacion de abonado esta basada en
una red en estrella y una red inalambrica Wi-Fi.

Red en Estrella:

Red en la cual Centrales de conmutacion (MSC) y
Registrador de Localizacion de Abonado (HLR) estén
conectadas directamente entre si con sus respectivas IPs
a través de un Switch.

Red Inalambrica Wi-Fi:

Este tipo de redes hace posible la conexion de una red
local (Red en Estrella) con cualquier otro dispositivo sin
necesidad de cables, obteniendo una simulacion mas
cercana a como se conecta una Estacién Base (Router)
con un celular (MS).

Los routers usados en la implementacién nos indican las
estaciones bases a las cuales un celular se conecta por
lo tanto las hombramos Guayaquil — MSC1, Quito —
MSC2 simulando dos &reas de coberturas diferentes.
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Figura 3.3 Topologia de la red fisica con sus
direcciones IP.

Mensajes de Sefalizacion

A continuacién se detallaran los mensajes que se
transmiten entre MS, MSC y HLR para el registro de
localizacion de abonado por cambio de ubicacion:
e Location Update Request
Este mensaje es enviado desde la MS hacia una
nueva MSC con los parametros TMSI y LA, esto

representa la peticion del MS para la actualizacion
de su ubicacion en la red telefénica.

MAP Send Identity Request

La MSC nueva consulta a la MSC vieja si el
abonado se encuentra registrado en su base de
datos VLR, para lo cual se envia el TMSI recibido
anteriormente que servird como parametro de
busqueda.

MAP Send Identity Request Ack

El MSC viejo extrae el IMSI de su base de datos
VLR a través del TMSI recibido anteriormente, él
mismo que sera enviado como parametro.
Authentication Parameters Request

Al intentar registrar los servicios del abonado a la
red, la MSC envia un mensaje al HLR solicitando
las tripletas de autenticacion correspondiente a un
IMSI especifico.

Authentication Parameters Request Ack

El HLR responde a la solicitud del MSC con las
tripletas RAND, SRES Y KC obligando al MS a
autenticarse.

Authentication Request

El MS recibe el RAND de la MSC vy junto a los
algoritmos A3 y A8 generar el SRES Y Kc para su
respectiva autenticacion.

Authentication Request Ack

Con el SRES y Kc generados a partir del RAND y
el Ki almacenado en la SIM, la informacién
generada es enviada al MSC nuevo.

MAP Update Location

El MSC nuevo realiza la peticion de actualizacién
de servicios al HLR, con su correspondiente
identificador (IMSI).

MAP Cancel Location Request

HLR realiza un proceso de borrado en la MSC
vieja de un subscriptor a partir del IMSI obtenido
del mensaje anterior.

MAP Cancel Location Request Ack

La MSC vieja responde al HLR un mensaje de
confirmacion, es decir que la informacion de un
abonado ha sido eliminada con éxito de la base de
datos VLR.

MAP Insert Subscriber Data Request

El HLR realiza el proceso de envio de servicios
suplemententarios, teleservisios, estado del
subscriptor, estado de la estacion movil e
identificaciones de MSC y VLR al MSC nuevo.
MAP Insert Subscriber Data Request Ack
Mensaje de confirmacion de la MSC indicando
que ha recibido y registrado a la red todos los
servicios de un (IMSI) abonado especifico.

MAP Update Location Ack

El HLR responde al MSC nuevo un mensaje de
confirmacion de registro de localizacién de
abonado.

Location Update Ack

La MSC conectada directamente al MS reenvia los
pardmetros TMSI Y LAl actualizados, para que



asi la red GSM mantenga informacion actual en
cuanto a la ubicacion de un abonado.[5]
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Figura 3.4 Sefializacion MAP correspondiente al cambio de MSC.

Hardware

Para la implementacion y ejecucion de nuestra
aplicacion SS7 “Registrador de localizacion de
abonado”, se utilizaron los equipos:

1 Switch
2 Router inaldmbrico
4 laptops

Software

Los softwares utilizados para la implementacion de
este proyecto fueron los siguientes ya que eran libres
para uso no comercial.

Ubuntu versién 14.04.1
NetBeans IDE versién 8.0.2
XAMPP version 5.5.19-0

4. Resultados

De la implementacion, se obtiene como resultado una
aplicacion la cual fue denominada como registrador de
localizacion de abonado, capaz de mostrarnos de una
manera interactiva el intercambio de mensajes de la
sefializacion MAP. La configuracién en cuanto a
topologia de red se lo realiza de manera manual, esto se
debe a las IP estaticas con las se trabaja durante el
proyecto.

Una vez realizada esta configuracion la aplicacion nos
permite ver a tiempo real los mensajes enviados entre
los componentes de la red GSM (Topologia de Red)
correspondientes a la ubicacién de un abonado. Los
paquetes mensajes php instalados deben ser copiados al
servidor, en nuestro caso Apache, adicional se debera
cargar las bases de datos correspondientes al hir y auc.



La misma aplicacion es posible ser ejecutada en otro
ambiente de maquina, ya sea Windows, Linux,
maquinas virtuales entre otros. Finalmente se
identifican las fallas en las que, desde el punto de vista
educativo  socioeconémico, han incurrido en el
hardware necesario para esta simulacion.

Simulacion

Figura 4.4 Proceso de encendido de celular.

La simulacién del proyecto empieza al encender el
celular, en ese momento se mostraran 10 nimeros de
teléfonos con distintas operadoras (Claro, Movistar o
CNT), el usuario tendra que elegir uno de ellos para que
el celular empiece a funcionar, tratando de simular el
escenario en el cual una persona compra un chip en una
operadora. Una vez elegido el nimero de teléfono en la
parte superior aparece el nombre de la operadora y esta
listo para funcionar.

Figura 4.6 Actualizacién en la MS.

Luego de que el equipo se haya encendido este se
conecta a la estacion base (Router) mas cercana es decir
con mayor potencia en su sefial. Para que el usuario
pueda ver todos los pardmetros que posee el teléfono se
selecciona el botdn de informacidn, en este caso se
encuentra conectado a la central de Quito como se
muestra en la figura.

Una vez que el celular se aleja de la zona de cobertura
de Quito (MSC 1-Quito) y se va acercando a otra, el
celular detecta el cambio de la potencia de las sefiales y
se conecta a Guayaquil (MSC 2-Guayaquil), cuando se
realiza este cambio de estacion base se genera
automaticamente la sefializacion de MAP para registro
de ubicacion de abonado, mientras esto ocurra en el
celular aparecera un mensaje de actualizacion.

Después de que el celular termine de actualizarse al
revisar los parametros nuevamente se puede observar
que el nombre de la central ahora es Guayaquil lo que
indica que se produjo el cambio satisfactoriamente, asi

mismo se actualizaron los parametros dependiendo
donde se encuentre ubicada.

Desde el menu de inicio en el panel de control de la
aplicacion se tiene acceso a la sefializacion tanto de
MAP como de HLR. Estas interfaces fueron creadas
para obtener informacién mas detallada de cada uno de
los mensajes de manera mas facil e interactiva, cada
mensaje contiene informacion tanto de origen como
destino, los pardmetros que posee, la fecha y hora en el
que fue enviado.

SENALIZACION MAP

REGISTRADOR DE LOCALIZACION DE ABONADOS

» >3

MS MSC NEW MSC OLD
|

Figura 4.6 Interfaz de la sefializacion MAP visualizada
desde la aplicacion.

Como ya habiamos mencionado en esta aplicacion
nos permite acceder a informacion detallada de cada
mensaje que interact(a en el registrador de localizacion
de abonado. A continuacién se muestra la interfaz de los
mensajes que interactlian en nuestra red GSM.

- P x
Mensaje de la pagina localhost: * Mensaje de la pagina localhost:
Senalizacion MAP: Senalizacion MAP:
Fecha: 2015/01/30 Fecha: 2015/01/30
Hora: 17:44:10.04230100 Hora: 17:44:10.52931600
Origen: M3 Origen: MSC NEW
Destino: MSC NEW Destino: MS
Mensaje: Location Update Request Mensaje: Location Update Request Ack
Parametros: Parametros:
TMSI: DCODBCO4 LAL 7400010540 TMSI: DCO0SCO3 LAL 7400016110
=
Figura 4.8 Mensajes de la MS visualizados desde la
aplicacion.

A continuacién se muestran las bases de datos de
datos (HLR y VLR) después de haberse ejecutado el
registro de localizacion de abonado (Sefalizacion
MAP).

+ Opciones
T v imsi msisdn msc_id  vir_id

7 Editar 3¢ Copiar @ Borrar 740004008446873 | 593983604515 | 00000011 00000011
Editar 3¢ Copiar () Borrar 740005084145506 593395113935 00000100 00000100
Editar F¢ Copiar @ Borrar 740013952201467 | 593982023068 | 00000011 00000011
./ Editar 3¢ Copiar @ Borrar 740015294300185 593993400399 00000011 00000011
Editar 3¢ Copiar (@ Borrar 740015534244673 | 593995137697 | 00000100 | 00000100
o/ Editar 3¢ Copiar @ Borrar 740018117660297 | 593989627578 00000100 00000100

$$  mss
1
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Figura 4.9 Base de datos HLR.
5. Conclusiones
Las conclusiones descritas son de mucho interés para

las personas que comprendan del tema ya que se explica
funcionamientos, simulaciones e informacion en el area



de las telecomunicaciones, orientado a la telefonia y
redes GSM.

- EL HLR es uno de los componentes mas importantes
de una red telefonica ya que es la base de datos de toda
la operadora, por lo tanto es indispensable que te que
tenga comunicacién con el sistema todo el tiempo,
uno de los protocolos encargado de ellos es MAP. No
€s necesario que tenga comunicacion directa con
todos los componentes de la red ya que para eso
existen intermediarios como el MSC.
El proceso de registro de localizacién de abonado es
el encargado de mantener actualizado a la red, ya que
es el celular el que constantemente esta enviando
peticiones de actualizacion. Este proceso ayuda que
no existan ndmero de teléfonos repetidos en la
operadora, también sirve para detectar si existe algln
fraude como clonacién de tarjeta SIM.
Una de las caracteristicas mas importantes y utilizadas
en las redes GSM, es soportar el roaming, es decir
poder ir de un pais a otro sin necesidad de perder los
servicios contratados. Esta importante caracteristica
es gracias al registrador de localizacion y su
interaccion con la MSC nueva y vieja. Cada usuario
de una estacion movil GSM tiene asignado un HLR
que se utiliza para contener la localizacién y servicios
del abonado en cuestion, permitiéndole a cada
abonado acceder a estos servicios desde donde sea que
este se encuentre.
Un caso claro de la importancia del HLR es al realizar
una llamada cuando este esta fuera del area nacional
de cobertura, es decir una llamada roaming, esto es
posible gracias a que el HLR utiliza SS7 y a través de
un protocolo de red movil oportuno, el HLR entrega
la llamada a la MSC donde actualmente se encuentra
conectada la terminal de destino, es decir simular que
el usuario se encuentra en un &rea de cobertura
nacional.

- En la red GSM se usa como protocolo MAP para el
envio de mensajes permitiendo la comunicacion entre
los elementos de la red (HLR, MSC, VLR, MS), como
se utiliza en este tipo de situaciones de ubicacién de
la MS, implementamos su sistema de sefalizacion
para el registro de ubicacion de abonado.

- Como resultado de la investigacién de este documento
se implementd un sistema de registro de ubicacion de
abonado el cual estd basado en un sistema de
sefializacion MAP, tratando simular una red celular
real enviando mensajes con parametros |y
detall&ndolos como sucede en la red GSM.
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