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RESUMEN

En este proyecto se van a establecer las bases del funcionamiento de un
sistema de seguridad aplicado a una urbanizacién utilizando tecnologia IP,
como una alternativa a los servicios tradicionales de seguridad electrénica que
al momento ofrecen las empresas especializadas en seguridad existentes en el

mercado.

El proyecto se encuentra dividido en 5 capitulos en los que se exponen de
forma ordenada los principios tedricos del disefio y funcionamiento del sistema

propuesto. De esta forma.

En el Capitulo 1 se describiran conceptos basicos de los que son las redes de
area local inalambricas (WLAN), se empezard dando una explicacion de su
funcionamiento, el estandar que las define (IEEE 802.11), con todas sus
aplicaciones, tecnologias, configuraciones y ventajas con respecto de las

redes cableadas.

En este capitulo también se tratard de los protocolos asociados a los servicios
de voz sobre IP (VolP). Nuestro estudio se basard en el protocolo de
sefalizacion H.323, sus componentes y del establecimiento de una llamada

H.323.



En el Capitulo 2 se hara un andlisis de los sistemas de seguridad en el
mercado para lo cual se exponen los conceptos basicos y generales
concernientes a la seguridad, después se hara un estudio sobre la estructura
de una empresa de seguridad y se culminara con la descripcion de algunos

sistemas de seguridad existentes en el mercado.

En el Capitulo 3 se hard una descripcion de la ubicacion geografica de la
urbanizacién, asi como de su infraestructura y se hablara de la situacion en

gue la empresa de seguridad actual se encuentra.

En el capitulo 4 se realizard una descripcion de los equipos que se utilizaran
en el desarrollo de este proyecto, sus caracteristicas técnicas, configuracion,
etc. También se determinara la ubicacion fisica de los mismos mediante los
planos de la urbanizacion, y mediante un diagrama general del proyecto se
hard una explicacion de la funcionalidad del sistema de seguridad utilizando

tecnologia IP.

En el Capitulo 5 se realizara el analisis de la inversion del proyecto y cémo
sera financiado dicha inversion por medio del Banco Guayaquil, considerando
gue hay que basarse de los costos del mismo sistema actual pero eficiente, es

decir, como deberia ser para asegurarnos de la vigilancia de la urbanizacion.

Vi
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INTRODUCCION

Las redes inalambricas WLAN (Wireless Local Area Network), en los ultimos
afios han ganado muchos adeptos y popularidad en mercados tales como
bancos, hospitales, fabricas, bodegas, tiendas de autoservicios, tiendas,
pequefios negocios y areas académicas. Las redes inalambricas permiten a
los usuarios acceder a informacion y recursos en tiempo real sin necesidad de

estar fisicamente en dicho lugar.

Con las redes inalambricas, las redes eliminan la necesidad de usar cables, y
establece nuevas aplicaciones afadiendo flexibilidad a la red, y lo mas
importante incrementa la productividad y eficiencia en las actividades diarias
de las empresas. Un usuario dentro de una red inalambrica puede transmitir y
recibir voz, datos y video dentro de edificios, o entre edificios, 0 en un campus

universitario e inclusive sobre areas metropolitanas.

El momento decisivo para la consolidacion de estos sistemas, fue la conclusion
del estandar IEEE 802.11. En este estandar, se encuentran las
especificaciones tanto fisicas como a nivel del MAC, las cuales hay que tener

en cuenta a la hora de implementar una red de area local inalambrica.

Las nuevas posibilidades que ofrecen las WLAN son: permitir una facil

incorporacion de nuevos usuarios a la red, ofrecer una alternativa de bajo



costo a los sistemas cableados, ademas de la posibilidad para acceder a

cualquier base de datos o a cualquier aplicacion localizada dentro de la red.

Justamente, este proyecto tiene como finalidad el Disefio de un sistema
inalambrico de seguridad aplicado a la urbanizacibn Punta Panorama
utilizando tecnologia multimedia sobre IP, segun el estandar IEEE 802.11,
especificamente el 802.11a definido para trabajar a velocidades de hasta 54
Mbps. Mediante este sistema los bienes de los propietarios de las viviendas

podran ser monitoreados desde el centro de gestion de seguridad.

Para la transmision de las alarmas se utilizara un modulo de protocolo IP, el
mismo que al instalarse en los paneles de control de alarmas en los domicilios
nos permitira el envio a través de una red IP, asi también se hara uso de
switches no gestionables para garantizar la conectividad de las camaras que
se instalaran en la urbanizacion y como también las interfaces para la telefonia

IP.

El equipamiento inalambrico que se utilizara para el disefio de la red, mediante
el cual se transmitira la informacion desde las viviendas hasta el centro de
gestion, es de la marca BreezeCom, especificamente del modelo
BreezeAccess VL, estos equipos incluyen un software monitor propietario del

proveedor para la configuracion de los equipos BreezeCom.



A continuacién se da a conocer el presente trabajo esperando que en él se
encuentre una guia para la implementacion de nuevas redes de seguridad, que

se adapten a las necesidades de los usuarios.



CAPITULO 1

CONSIDERACIONES TEORICAS DEL PROYECTO.

En este capitulo se describen conceptos basicos de lo que son las redes de
area local inalambricas (WLAN), la tecnologia que utilizan, configuraciones y

los estandares definidos por la norma IEEE 802.11.

Luego se realiza la descripcion del protocolo de control de acceso al medio

(MAC), las ventajas con respecto a las redes cableadas y sus aplicaciones.

Y por ultimo, se indicara el protocolo de sefializacion y los protocolos de
transporte de multimedia sobre IP con la descripciéon de cada uno de ellos.
Con este conocimiento describiremos como se realizaria una llamada IP

aplicando los protocolos (conexion H.323).

1.1. GENERALIDADES DE LAS REDES DE AREA LOCAL INALAMBRICAS
(WLAN).

WLAN son las siglas en inglés de Wireless Local Area Network que traducido

al espafiol significa Redes de area local inaldmbricas.

Las WLAN son sistemas de comunicacién de datos flexible muy utilizado como

alternativa a las redes de area local (LAN) cableadas o como una extension de



ésta. Utilizan tecnologia de radio frecuencia que permite mayor movilidad a los

usuarios al minimizarse las conexiones cableadas.

|~

-

FIG. 1.1 Red de area local inalambrica (WLAN)

Los origenes de las redes de area local inalambricas (WLAN) se remontan a
los afios setenta. Esto se dio en una fabrica suiza donde se obtuvieron los
primeros resultados satisfactorios de comunicacién inalambrica dentro de una
red local, desde entonces, las actividades hacia la investigacion y desarrollo de
dispositivos que hacen posible las redes de esta naturaleza se han

intensificado.

Tiempo después, en marzo de 1985 la Comision Federal de Comunicaciones
(FCC) le asignd a los sistemas WLAN las bandas de frecuencias siguientes
(902-928 MHz), (2,400-2,484 GHz) y (5,725-5,850 GHz), dichas bandas se las
conoce como: Industrial, Cientifica y Médica (ISM), que pueden usarse con
una licencia administrativa. Esto generd: una mayor actividad industrial y que
las redes de area local dejasen de ser meramente experimentales y se

empezaran a introducir en el mercado local.



En estos ultimos afios se ha producido un crecimiento de las redes WLAN de

hasta un 100% anual, este hecho es gracias a dos razones principales:

1. El desarrollo del mercado de los equipos portétiles y de las comunicaciones
moviles, han facilitado que los usuarios puedan estar en continuo
movimiento manteniendo comunicacion constante con otros terminales y

elementos de la red.

2. La conclusién de la norma IEEE 802.11, que establece un punto de

referencia y ha mejorado muchos de los aspectos de este tipo de redes.

La fuerza que a la fecha ha cobrado esta tecnologia se debe, en gran medida,
a las ventajas de movilidad para los usuarios y al precio competitivo que tienen

en relacion con las redes alambricas convencionales, entre otras cuestiones.

1.1.1. TECNOLOGIAS UTILIZADAS EN LAS REDES INALAMBRICAS.

Una de las tecnologias mas prometedoras y discutidas en esta década es
la de poder comunicar computadoras mediante tecnologia inalambrica. La
conexion de computadoras mediante Ondas de Radio o Luz Infrarroja,
actualmente esta siendo ampliamente investigada. Segun el disefio

requerido se tienen dos distintas tecnologias aplicables:

1.1.1.1. TECNOLOGIA DE RADIO FRECUENCIA.

Por el otro lado para las Redes Inalambricas de Radio Frecuencia, la

FCC permitié la operacion sin licencia de dispositivos que utilizan 1



Watt de energia o menos, en tres bandas de frecuencia: 902 a 928
MHz, 2,400 a 2,483.5 MHz y 5,725 a 5,850 Mhz. Estas bandas de
frecuencia, llamadas bandas ISM, estaban anteriormente limitadas a
instrumentos cientificos, médicos e industriales. Esta banda, a
diferencia de la ARDIS y MOBITEX, esta abierta para cualquiera.
Para minimizar la interferencia, las regulaciones de FCC estipulan que
una técnica de sefal de transmision llamada spread-spectrum
modulation, la cual tiene potencia de transmision maxima de 1 Watt.
debera ser utilizada en la banda ISM. Esta técnica ha sido utilizada en
aplicaciones militares. La idea es tomar una seflal de banda
convencional y distribuir su energia en un dominio mas amplio de
frecuencia. Asi, la densidad promedio de energia es menor en el
espectro equivalente de la sefial original. En aplicaciones militares el
objetivo es reducir la densidad de energia abajo del nivel de ruido
ambiental de tal manera que la sefial no sea detectable. La idea en
las redes es que la sefial sea transmitida y recibida con un minimo de
interferencia.  Existen dos tecnologias para distribuir la sefal

convencional en un espectro de propagacion equivalente:

¢ TECNOLOGIA DE BANDA ESTRECHA.

En esta tecnologia se transmite y recibe en una especifica banda de
frecuencia lo mas estrecha posible para el paso de informacién. Los
usuarios tienen distintas frecuencias de comunicacién de modo que se

evitan las interferencias. Asi mismo un filtro en el receptor de radio se



encarga de dejar pasar Unicamente la sefial esperada en la frecuencia

asignada.

¢ TECNOLOGIA DE BANDA ANCHA.

Esta tecnologia es la usada por la mayor parte de los sistemas sin
cable. Fue desarrollada por los militares para una comunicacion
segura, fiable y en misiones criticas. Se emplea mas ancho de banda

pero la sefal es mas dificil de interceptar.

Hay dos tipos de tecnologia en banda ancha:

1. Tecnologia de Espectro Ensanchado por Secuencia Directa
(DSSS)

Esta técnica consiste en la generacibn de un patron de bits

redundante llamado sefal de chip para cada uno de los bits que

componen la sefial de informacién y la posterior modulaciéon de la

sefal resultante mediante una portadora de radio frecuencia. En la

recepcion es necesario realizar el proceso inverso para obtener la

sefal de informacion original.

La tecnologia DSSS tiene definidos dos tipos de modulaciones a
aplicar a la sefial de informacién una vez que se sobrepone la sefal
de chip tal y como especifica el estdndar IEEE 802.11, los tipos de
modulacién pueden ser: transmision por desplazamiento de fase

binaria diferencial (DBPSK) y transmision por desplazamiento de fase



cuaternaria diferencial (DQPSK); proporcionando unas velocidades de

transferencia de 1 y 2 Mbps respectivamente.

2. Tecnologia de Espectro Ensanchado por Salto en Frecuencia
(FHSS)
La tecnologia de espectro ensanchado por salto en frecuencia
(FHSS), consiste en transmitir una parte de la informacion en una
determinada frecuencia durante un intervalo de tiempo inferior a los
400 ms. Pasado este tiempo se cambia la frecuencia de emision y se
sigue transmitiendo a otra frecuencia. De esta manera cada tramo de
informacion se va transmitiendo en una frecuencia distinta durante un

intervalo muy corto de tiempo.

Cada una de las transmisiones a una frecuencia concreta se realiza
utiizando una portadora de banda estrecha que va cambiando
(saltando) a lo largo del tiempo. Este procedimiento equivale a

realizar una particion de la informacion en el dominio temporal.

El orden en los saltos en frecuencia que el emisor debe realizar viene
determinado segun una secuencia seudo aleatoria que se encuentra
definida en unas tablas que tanto el emisor como el receptor deben

conocer.

La ventaja de estos sistemas frente a los sistemas DSSS es que con
esta tecnologia podemos tener mas de un punto de acceso en la

misma zona geografica sin que existan interferencias asi se cumple



gue dos comunicaciones distintas no utilizan la misma frecuencia

portadora en un mismo instante de tiempo.

1.1.1.3. TECNOLOGIA DE INFRARROJOS.

Esta tecnologia es por el momento la menos utilizada a nivel comercial
para implementar WLANs. Los sistemas de infrarrojos se sitian en
altas frecuencias, justo por debajo del rango de frecuencias de la luz
visible. Las propiedades de los infrarrojos son, por tanto, las mismas
gue tiene la luz visible. De esta forma los infrarrojos no pueden pasar
a través de objetos opacos pero se pueden reflejar en determinadas

superficies.

Los sistemas que funcionan mediante infrarrojos se clasifican segun el

angulo de apertura con el que se emite la informacion en el emisor en:

Sistemas de corta apertura: de haz dirigido o de visibilidad directa que

funcionan de manera similar a los mandos a distancia de los equipos
de television (controles remotos). Esto supone que el emisor y el
receptor tienen que estar orientados adecuadamente antes de

empezar a transmitirse informacion.

Sistemas de gran apertura: reflejados o de difusiéon que radian tal y

como lo haria una bombilla, permitiendo el intercambio de informacion

en un rango mas amplio.
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Esta tecnologia se aplica tipicamente en entornos de interior para
implementar enlaces punto a punto de corto alcance o redes locales
en entornos muy localizados como puede ser una aula concreta o un

laboratorio.

1.1.2. CONFIGURACIONES DE LAS REDES DE AREA LOCAL
INALAMBRICAS (WLAN).

Las redes LAN inaldmbricas se construyen utilizando dos topologias

basicas. Estas topologias son conocidas como: Configuracion Punto a

Punto y Configuracion Multipunto. Estos términos estan relacionados,

esencialmente, con las mismas distinciones basicas de topologia.

1.1.2.1. CONFIGURACION PUNTO A PUNTO.

FIG. 1.2 Configuracién Punto a Punto

Esta es la mas basica de las configuraciones, la cual se da entre dos

ordenadores equipados con tarjetas adaptadoras para redes
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inalambricas, de modo que pueden poner en funcionamiento una red

independiente siempre que estén dentro del area que cubre cada uno.

Cada cliente tiene Unicamente acceso a los recursos de otro cliente
pero no a un servidor central. Este tipo de redes no requiere

administracion o preconfiguracion.

1.1.2.2. CONFIGURACION MULTIPUNTO.
- Servidor

e — Punto de
— b Acceso
i

FIG. 1.3 Configuracién Multipunto

Para aumentar el alcance de una red del tipo anterior hace falta la
instalacion de un punto de acceso. Con este nuevo elemento
doblamos el alcance de la red inaldmbrica (ahora la distancia maxima
permitida no es entre estaciones, sino entre cada estacion y el punto
de acceso). En la figura 1.3 mostramos un ejemplo. Ademas, los
puntos de acceso se pueden conectar a otras redes, y en particular a
una red fija, con lo cual un usuario puede tener acceso desde su

terminal movil a otros recursos.
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Para dar cobertura en una zona determinada habra que instalar varios
puntos de acceso de tal manera que podamos cubrir la superficie
necesaria con las celdas de cobertura que proporciona cada punto de
acceso y ligeramente solapadas para permitir el paso de una celda a

otra sin perder la comunicacion.

1.1.3. LOS ESTANDARES |IEEE.802.11 PARA LAS REDES
INALAMBRICAS.

Los estandares para las redes inalambricas son desarrollados por

organismos reconocidos internacionalmente, tal es el caso del Instituto de

Ingenieros Eléctricos y Electronicos (IEEE) y el Instituto Europeo de

normalizacion de las telecomunicaciones (ETSI). Una vez desarrollados se

convierten en la base de los fabricantes para desarrollar sus productos.

Entre los principales estandares se encuentran:

IEEE 802.11: es el estandar original de las redes inalambricas que soporta

velocidades entre 1y 2 Mbps. La especificacion base del 802.11 incluye:

¢ La descripcion del MAC 802.11.

¢ La especificacion de dos capas fisicas: transmision con Espectro
ensanchado por salto de frecuencia (FHSS) y Espectro ensanchado por
secuencia directa (DSSS), con una velocidad de hasta 2 Mbps, en la
banda ISM de 2.4 Ghz. (ISM, Banda industrial, cientifica y medica entre
los 2.4 Ghz y 5 Ghz, en las que se permite hasta 1 W de potencia de

transmision por equipo).
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Desafortunadamente la fuerte demanda de soluciones inalambricas con
mayor ancho de banda, origind de que el estandar IEEE.802.11 quede
obsoleto y descontinuado, y que se generen nuevas derivaciones de éste,

producto de ello tenemos:

IEEE 802.11a: estandar de alta velocidad que soporta modulacion por

Multiplexacién por division en frecuencias ortogonales (OFDM), la cual
permite la transmision aunque no exista linea de vista; y velocidades de

hasta 54 Mbps en la banda de 5 Ghz.

IEEE 802.11b: estandar dominante de las redes inalambricas (conocido

también como Wi-Fi) que soporta modulacion DSSS y velocidades de hasta

11 Mbps en la banda de 2.4 Ghz. utilizadas actualmente.

IEEE 802.119: es otro estandar de alta velocidad que soporta modulacion

OFDM/DSSS y con velocidades de hasta 54 Mbps en la banda de 2.4 Ghz.
Los equipos con esta norma son compatibles con los del estandar

IEEE.802.b.

La siguiente tabla muestra un resumen de los principales estandares de las

redes inalambricas y sus caracteristicas:

INTERFASE A ANDA.
BANDA
ESTANDAR VEL. MAX DE AIRE DE FRECUENCIA ESTATUS
CANAL
802.11 1.2 Mbps | DSSS, FHSS | 25 MHz | 2.4 GHz Actualmente
obsoleta
802.11b 11 Mbps DSSS 25 MHz 2.4 GHz La mas difundida
802.11a 54 Mbps OFDM 25 MHz 5.8 GHz Gran aceptacion
802.11g 54 Mbps | OFDM, DSSS | 25 MHz 2.4 GHz En experimentacion

Tabla 1.1 Principales estandares de las redes inalambricas (WLAN)
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De lo anterior podemos decir que:

¢ Si bien la norma 802.11b, es la que actualmente se comercializa en
forma masiva a través de una gran variedad de productos y aplicaciones
también es cierto de que los equipos definidos en los estandares
802.11a y 802.11g del IEEE en la actualidad estan teniendo una gran
aceptacion en el mercado de las redes inalambricas gracias a que
ofrecen velocidades de hasta 54 Mbps y sistemas de seguridad que

garantizan la inviolabilidad en cada transmision.

¢ Los productos que trabajan bajo este estandar IEEE.802.11a, funciona
en la banda de frecuencia de 5 Ghz y utilizan la modulacién OFDM,
gozan de dos notables ventajas respecto al 802.11b. como son:
Incrementan la velocidad maxima de transferencia de datos por canal

(de 11 Mbps a 54Mbps) y aumentan el nUmero de canales disponibles.

¢ La banda de los 5 GHz (llamada banda UNII) esta formada por tres sub-
bandas, UNII1(5.15-5.25Ghz), UNII2(5.25-5.35Ghz) y UNI3(5.75-
5.825Ghz). Cuando se utilizan tanto UNII1 como UNII2, hay 8 canales
disponibles; mientras que con la banda de 2,4Ghz solo hay 3. El ancho
de banda total disponible en la banda de 5Ghz. también es mayor que
en la banda de 2,4Ghz (300Mhz por 83.5Mhz). Asi pues, una red
inalambrica usada en el 802.11a puede admitir un mayor nimero de
usuarios de alta velocidad simultaneamente sin peligro de que surjan

conflictos.
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¢ EIIEEE 802.11g en comparacion con el estandar IEEE 802.11a tiene un
ancho de banda utilizable mas bajo, lo que redunda en un menor
namero de usuarios WLAN de alta velocidad. Aunque las modulaciones
OFDM permiten una velocidad més alta, el ancho de banda disponible
total en la banda de frecuencia de 2.4GHz no varia. El motivo es de
que el IEEE 802.11g todavia esta restringido a tres canales en la banda

de 2.4 Ghz.

¢ Cabe mencionar que los estandares 802.11b, 802.11g son tecnologias
gue utilizan banda de frecuencia de 2.4 Ghz, mientras que la tecnologia
802.11a utiliza la banda de frecuencia de los 5.8 Ghz, todas estas son
banda que no requieren licencia, lo que significa que su uso es libre

para cualquier usuario.

¢ Los productos IEEE 802.11g poseen un alto grado de compatibilidad
con productos ajustados a IEEE802.11 e IEEE 802.11b, y todavia
utilizan la banda de frecuencia ISM. Eso significa que las distancias de
transmision de los productos 802.11b y 802.11g son practicamente las

mismas.
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1.1.3.1. PROTOCOLO MAC DEL IEEE 802.11.

Propiedades del medio inalambrico.

Las propiedades unicas del medio inalambrico hacen que el disefio de
los protocolos de control de acceso al medio sea muy diferente de los

protocolos para redes de cable. Estas propiedades son:

1. Funcionamiento Half-Duplex

Es muy dificil transmitir y recibir al mismo tiempo. La sefial transmitida
produce auto-interferencias, es decir, parte de la sefal transmitida se
recibe con una potencia de varios érdenes de magnitud mayor que la
sefal del otro extremo emitida. La deteccién de una colision no es,
por tanto, posible. Los métodos usados se basan todos en evitar las

colisiones, antes que detectarlas.

2. Canal variante en el tiempo

Los mecanismos de propagacion (reflexion, difraccion y dispersion)
producen una superposicion de la sefal que llega con diferentes
retardos y atenuaciones. Es lo que se denomina propagacion multi-
camino. El resultado de la superposicion puede ser la pérdida de la
sefal, lo que se denomina desvanecimiento. Para evitar las
consecuencias de este fenbmeno (en el nivel de enlace y superiores)

se suelen usar mecanismos de establecimiento de conexion, enviando
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mensajes cortos que prueban la calidad del canal antes de la

transmision.

3. Canal con errores de rafaga

Como consecuencia del canal variante en tiempo, el medio tiene una

mayor tasa de error por bit del orden de 1073

Ademas, en medios guiados, el error es debido a ruido aleatorio

habitualmente, mientras que en el canal radio, los desvanecimientos

producen errores en largas rafagas de bits.

Para minimizar este problema se usan las siguientes técnicas:

¢ Paquetes mas pequefios.

¢ Cadigos correctores de errores.

¢ Retransmisiones: la mayoria de los protocolos

reconocimientos en el nivel de enlace de datos.

Areas funcionales de la capa MAC del IEEE.802.11.

usan

La capa MAC del estdndar IEEE 802.11 cubre tres areas funcionales,

que son:
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1. Laentrega fiable de datos

Para minimizar los problemas del medio inalambrico se incorporan dos
mecanismos. Por una parte, para evitar el problema de la pérdida de
tramas en el canal, se implementa un mecanismo de reconocimiento
positivo. Todas las tramas transmitidas deben ser reconocidas
(mediante una trama ACK). Este intercambio se trata como una
operacion fundamental y no puede ser interrumpido por la transmision
de otra estacion.

Por otra parte, para solucionar el problema de los nodos ocultos
(interferencia en las transmisor entre dos estaciones por una tercera
que no puede detectar la transmision) se utiliza un mecanismo de
RTS/CTS (requerimiento de envio/borrar para enviar), las tramas
RTS/CTS se transmiten antes de la trama de datos. Las estaciones
gue escuchan estas tramas ceden el medio durante un tiempo

determinado.

2. El Control de acceso al medio y las funciones de coordinacién

El acceso al medio esta controlado por lo que se denominan
“funciones de coordinacion” (esta funcion determina cuando una
estacion puede transmitir y/o recibir unidades de datos de protocolo al
nivel MAC a través del medio inalambrico). La misma esta
conformada por dos funciones: la Funcién de coordinacién distribuida

y la Funcion de coordinacion puntual.
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La Funcién de coordinacién distribuida (DCF)

La funcién de coordinacion distribuida se encuentra en el nivel inferior
del subnivel MAC de la arquitectura IEEE 802.11y su funcionamiento
se basa en técnicas de accesos aleatorias de disputa al medio. Esto

lo podemos ver en la siguiente figura 1.4.

Para servicios libres de contienda

/ Para servicios con contienda
(acceso aleatorio)
1 Funcion de
coordinacion /
Sub-nivel puntual (PFC)

MAC

Funcién de coordinacion distribuida
(DFC)

Nivel Fisico

FIG. 1.4 Arquitectura IEEE 802.11 de niveles 1y 2

El tréfico que se transmite bajo esta funcionalidad es de caracter
asincrono ya que esta técnica de disputa introduce retardos aleatorios

y no predecibles.

El algoritmo basico de acceso a este nivel es muy similar al
implementado en el estandar IEEE 802.3 de las redes LAN y se llama
acceso multiple por deteccion de portadora / evadiendo colisiones

(CSMA/CA - Carrier Sense Multiple Access/Collision Advoidance).
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El algoritmo CSMA/CA, se basa en un conjunto de retardos que
permiten un cierto esquema de prioridades. La descripcion del

funcionamiento es la siguiente:

1. Antes de transmitir informacion, una estacion debe hacerle pruebas
al medio, o canal inaldmbrico, para determinar su estado

(libre/ocupado).

2. Si el medio esta libre, la estacion ejecuta una espera adicional,

llamada: espaciado entre tramas (IFS).

3. Si durante este intervalo temporal, o bien ya desde el principio, el
medio se determina ocupado, entonces la estacion debe esperar
hasta el final de la transaccion actual antes de realizar cualquier
accion; si de lo contrario el medio permanece libre durante el
intervalo IFS la estacion iniciara el proceso de transmision una vez

gue finalice el mismo.

4. Una vez que finaliza esta espera, debida a la ocupacion del medio,
la estacion ejecuta el llamado algoritmo de Backoff (proceso de
generacion de tiempos de espera adicionales y aleatorios), el cual
tiene como funcion reducir la probabilidad de colisiones que es
maxima cuando varias estaciones estan esperando a que el medio

guede libre para transmitir.

5. Mientras se ejecuta la espera marcada por el algoritmo de Backoff,

se continta escuchando el medio, de tal manera que si el medio se
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determina libre, la estacion espera el tiempo restante y luego de
esto transmite. En cambio, si el medio no permanece libre el
algoritmo de Backoff queda suspendido hasta que se cumpla esta

condicion.

La estacion A completa la
A L
transmisién de su trama

Estacion A . tiempo
La estacion Bvuelve a =

escuchar el medio y como
esta inactivo comienza a

transmitir su trama

Estacion B . tiempo

A

| -

La estacion B y C detectan v

que el medio este libre, y

ambos generan un intervalo | Tiempo de backoff

de tiempo aleatorio

Estacion C _ tiempo
»

> La estacion C vuelve a
escuchar el medio pero lo
encuentra ocupado, cede

Tiempo de backoff ante B

A

FIG. 1.5 Funcionamiento del Protocolo CSMA/CA

Cabe recalcar que en la figura 1.5, podemos observar que en lugar de
iniciar la transmision de una trama inmediatamente después que el
canal queda inactivo, la estacion espera un intervalo de tiempo
aleatorio adicional corto (generado por el algoritmo de Backoff), y solo
si después de este intervalo el canal libre comienza a transmitir. De
esta manera si hay estaciones en espera, la que calcule el tiempo mas

corto obtendra el acceso primero.

Para concluir la técnica que se aplica entonces es intentar evitar las

colisiones, que es a lo que se refiere el método CSMA/CA (CSMA con
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anulaciéon de colisiones), descrito anteriormente y que se puede

puntualizar en:

+ Si el canal esta ocupado se espera a que esteé libre.

¢ Si esta libre, se espera un tiempo aleatorio y si sigue libre se

transmite.

Funcién de coordinacion puntual (PCF)

Esta funcion de coordinacién puntual se sitla por encima de la funcion
de coordinacién distribuida en el subnivel MAC, como se puedo
observar en la figura 2.4. Esta funcion esta asociada a las
transmisiones libres de disputas que utilizan técnicas especificas de
acceso al medio. Esta funcionalidad esta pensada para servicios que

no toleran retardos aleatorios en el acceso al medio.

3. Laseguridad en la transmision

La seguridad en la transmisién de los datos se realiza por medio del
protocolo WEP (Wired Equivalent Privacy-Privacidad equivalente al
cable), el cual se basa en la encriptacion de los datos para protegerlos
durante su transmision de un punto a otro, usando claves de 64 bits,
128 o 256 bits, y el algoritmo de encriptacion RC4 (el algoritmo RC4,
es utilizado para proteger las transmisiones realizadas a través del

aire, es un algoritmo Cifrador de flujo y no de bloques). Cuando WEP
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se habilita, sélo protege la informacién del paquete de datos y no el

encabezamiento del mismo.

1.1.4. VENTAJAS DE LAS REDES LOCALES INALAMBRICAS SOBRE
LAS CABLEADAS.
Frente a las redes tradicionales se tienen las siguientes ventajas mas

importantes en cuanto a productividad, comodidad y costos.

¢ Movilidad: Informacion en tiempo real en cualquier lugar de la
organizacion o empresa para todo usuario de la red. El que se obtenga

en tiempo real supone mayor productividad y posibilidades de servicio.

¢ Facilidad de instalacion: Evita obras para tirar cable por muros y

techos.

¢ Flexibilidad: Permite llegar donde el cable no puede.

¢ Reduccién de costos: Cuando se dan cambios frecuentes o el entorno
es muy dinamico el coste inicialmente mas alto de la red sin cable es
significativamente mas bajo, ademas de tener mayor tiempo de vida y

menor gasto de instalacion.

¢ Escalabilidad: El cambio de topologia de red es sencillo y trata igual a

pequefias y grandes redes.
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1.1.5. APLICACIONES DE LOS SISTEMAS INALAMBRICOS EN LA
ACTUALIDAD.

Hoy en dia vemos las redes inalambricas en:

¢ Las Corporaciones: Con WLAN los empleados pueden beneficiarse de
una red movil para el correo electronico, comparticion de ficheros, y
visualizacion de paginas Web, independientemente de donde se

encuentren en la oficina.

¢ La Educacion: Las instituciones académicas que soportan este tipo de
conexion movil permiten a los usuarios con consolas de ordenador
conectarse a la red de la universidad para intercambio de opiniones en

las clases, para acceso a Internet, etc.

¢ Las Finanzas: Mediante un PC portétil y un adaptador a la red WLAN,
los representantes pueden recibir informacion desde una base de datos
en tiempo real y mejorar la velocidad y calidad de los negocios. Los
grupos de auditorias contables incrementan su productividad con una

rapida puesta a punto de una red.

¢ El Cuidado de la Salud: WLAN permite obtener informacion en tiempo
real, por lo que proporciona un incremento de la productividad y calidad
del cuidado del paciente eliminando el retardo en el tratamiento del
paciente, los papeles redundantes, los posibles errores de trascripcion,

etc.
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¢ La Hoteleria y locales de ventas: Los servicios de hoteleria pueden
utilizar WLAN para directamente entrar y enviar los pedidos de comida a
la mesa y de otros servicios a los huéspedes en cualquier lugar del
recinto hotelero. En los almacenes de ventas WLAN se puede usar

para actualizar temporalmente registros para eventos especiales.

¢ Las Empresas Manufactureras: WLAN ayuda al enlace entre las
estaciones de trabajo de los pisos de la fabrica con los dispositivos de

adquisicidon de datos de la red de la compafiia.

¢ Los Almacenes: En los almacenes, terminales de datos con lectores de
cbdigo de barras y enlaces con redes WLAN, son usados para introducir
datos y mantener la posicion de las paletas y cajas. WLAN mejora el
seguimiento del inventario y reduce los costes del escrutinio de un

inventario fisico.

1.2. PROTOCOLOS DE SENALIZACION Y TRANSPORTE DE MULTIMEDIA
SOBRE IP.

Estudiaremos el protocolo de sefalizacion H.323, el cual es un estandar muy
importante para la comunicacion de audio, video y datos; asi también los

elementos que lo conforman.

Ademas de los protocolos de transporte multimedia como es el protocolo de
transporte rapido “RTP” y del protocolo de control RTP “RTCP” (protocolos de
ruteo de multimedia universalmente aceptados) y por ultimo haremos un

analisis del proceso del establecimiento de una conexiéon H.323.
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1.2.1. EL PROTOCOLO DE SENALIZACION: H.323.

La recomendacion H.323 también llamado, Sistema de comunicacion
multimedia basada en paquetes (Packet-Based Multimedia Communication
Systems), es el mejor conjunto de estandares y formatos para las

comunicaciones multimedia multipunto.

H.323 es un protocolo que contiene referencias de los protocolos y
formatos de mensaje descritos en otros documentos de normas, y explica
como interacttan los distintos protocolos con los elementos del sistema

definidos en una estructura comun.

Ademas de las funciones de sefalizacion, la estructura H.323 incorpora
una variedad de formatos de medios y estructuras de aplicacion, tal y como

aparece en la Tabla 1.2.

MEDIO FORMATOS
Audio G.711, G.722, G.723.1, G.728, G.729,
GSM, ISO/IEC 11172-3 y ISO/IEC 13818-3.
Video H.261, H.262, H.263.
Protocolos de datos Series T.120.

Tabla 1.2 Formatos de medios apoyados por la ITU-T para H.323

Los protocolos de sefalizacion mas importantes utilizados en el seno de la

H.323 son:

¢ H.225.0 0 RAS: que define las interacciones entre un terminal H.323 y

un gatekeeper H.323. También define la sefalizacion para
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establecimiento y liberacion de la conexion o llamada que va por el
canal de sefializacion. En este caso se utiliza un subconjunto de las

funciones proporcionadas por la Q.931.

¢ H.245: Seializacion de control extremo a extremo. La funcion principal
es el intercambio de capacidades entre los terminales H.323 previa a la

transmision de informacion.

¢ H.235: trata sobre la seguridad en la comunicacion incluyendo
autentificacién, autorizacién, control de llamada seguro y privacidad de

los canales de voz.

¢ H.450: sefalizacion para el control de todos los servicios

suplementarios (desvio de llamada, llamada en espera, etc.).

Los codecs mas importantes utilizados en el seno de la H.323 son:

¢ T.120: la recomendacion T.120 define la tecnologia de conferencia de
documentos que puede existir dentro de la trama H.323. EIl T.120 esta
basado en una aproximacion multicapa, la cual define los protocolos y
servicios entre niveles. Cada nivel dentro de la arquitectura asume la

existencia de los otros.

¢ G.711: Modulacién por Codificacion de Pulsos (PCM) de las frecuencias
de voz. La recomendacion G.711 describe la codificacion de audio de

3.1 KHz en un canal digital de 64 kbps.
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¢ G.722: Codificacién de Audio de 7 KHz en 64 Kbps. La recomendacion
G.722 describe el uso de la modulacion adaptativa diferencial de pulsos
para transmitir audio de alta calidad 7 KHz en 48, 56 o 64 Kbps. Esta
recomendacion también permite la transmisién de datos a 16 Kbps

sobre un canal de 64 Kbps, con los 48 Kbps restantes para audio.

¢ G.728: la recomendacion G.728 describe el método para la codificaciéon
de audio que permite una calidad proxima a 3.1 KHz usando 16 Kbps de
ancho de banda. El algoritmo G.728 usa solo 16 kbps para compresion
de audio, lo cual da mayor espacio para el video y opcionalmente para
los datos. EIl resultado es una significativa mejor calidad de video
cuando se utilizan algoritmos de audio convencionales. Es
especialmente recomendable cuando se trabaje sobre lineas de 128

Kbps.

¢ H.261: Codificacién de Video para Servicio Audiovisuales a 64 kbps. La
recomendacion H.261 describe el método de compresion de la sefial de
video para transmision sobre medios digitales. EI H.261 también
especifica el rango de velocidades utilizables para transportar la

informacion de video.

La arquitectura de protocolos utilizada por H.323 es la mostrada en la

siguiente figura:
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FIG. 1.6 Arquitectura de Protocolos en H.323

1.2.1.1. COMPONENTES DEL ESTANDAR H.323.

Este protocolo define los siguientes componentes ldgicos:

Las Terminales, las Pasarelas o Gateways, los porteros

Gatekeepers y las Unidades de Control Multipunto o MCUSs.
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FIG.1.7 Componentes del estandar H.323



1. Los Terminales H.323.

Estos son los puntos finales de la red que proporcionan la
comunicacién bidireccional en tiempo real con otro terminal H.323,
Gateway o MCU (Unidad de Control Multipunto). EIl intercambio de
informacion incluye controles, indicaciones, audio, video y datos. Un
terminal debe soportar al menos transmisién de voz, voz y datos, voz y

video o voz datos y video.

2. Las Pasarelas o Gateways.

Una Pasarela o Gateway H.323 es un elemento que permite
interoperar a los terminales H.323 con terminales en otras redes de
circuitos. Las pasarelas se conectan directamente con terminales
H.323 o bien con otras pasarelas o terminales en otras redes y realiza
las funciones de adaptacion entre flujos de informacion asi como entre

los protocolos de control de ambos entornos.

La pasarela debe constar al menos de dos interfaces, realizando las

funciones de adaptacién y convergencia entre ambos interfaces.

3. El Gatekeeper o Portero.

El Gatekeeper o Portero es un elemento de la red H.323 que
proporciona servicios al resto de elementos. Este elemento constituye

la base para el desarrollo de servicios y para la aplicacion de esta
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tecnologia en entornos con un numero de terminales medio-grande.

El Gatekeeper es un elemento opcional de la arquitectura, lo que

permitié inicialmente el desarrollo de terminales que podian

comunicarse directamente entre si sin la necesidad de disponer de un

Gatekeeper. Sin embargo la inexistencia de un Gatekeeper limita el

servicio de transferencia de medios.

Funciones del Gatekeeper

¢ Traduccién de la direccidn: Esto es traducir la direccion alias (Ej.:

*

romelito@host.com, o direcciones E.164) a una direccién de

transporte.

Control de Admisiones: Los Gatekeepers pueden permitir o
denegar el acceso bajo una autorizacion por llamada, direcciones

de fuente y destino o cualquier otro criterio.

Sefializacién de llamada: Los Gatekeepers pueden completar la
sefalizacion de la llamada con los puntos finales y pueden
procesar ellos mismos la sefalizacion. Alternamente, los porteros
pueden direccionar los puntos finales para conectar el canal de

sefalizacion de la llamada directamente uno con el otro.

Autorizacion de Llamada: Los porteros pueden rechazar
llamadas de una terminal debido al fallo del uso de la sefalizacion

H.225. Las razones de rechazo pueden ser por el acceso
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restringido durante ciertos periodos de tiempo o el acceso

restringido de/para terminales particulares o compuertas.

¢ Control o manejo del ancho de Banda: Desde el control del
acceso del numero de terminales H.323 permitidas a la red, hasta
el uso de la sefalizacion H.225, los Gateways pueden rechazar
llamadas de una terminal debido a las limitaciones del ancho de

banda.

¢ Manejo de la llamada: El Gateway puede mantener una lista de
llamadas H.323 salientes. Esta informacion puede ser necesaria

para indicar el funcionamiento del manejo del ancho de banda.

4. La Unidad de control multipunto (MCU).

La unidad de control multipunto (MCU) es el elemento funcional de la

red H.323 que permite soportar comunicaciones multipunto.

Por esta razén, la MCU esta dividida en dos partes: el controlador
multipunto (MC) que proporciona capacidad de negociacion y control
de los miembros del grupo y el procesador multipunto (MP) que se
encarga de realizar las funciones de mezcla de medios (audio, video y
datos). La funcionalidad de la MCU puede ser integrada en un

terminal H.323.
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1.2.2. PROTOCOLOS DE TRANSPORTE MULTIMEDIA.

Estos protocolos son los que transportan los paquetes de informacién en
tiempo real. Por lo que nos referiremos a dos; uno, que no supervisa el
envio de informacién y el otro que supervisa la calidad de servicio de envio

de estos paquetes.

A continuacion haremos una descripcion de cada uno.

1.2.2.1. EL PROTOCOLO DE TRANSPORTE RAPIDO (RTP).

El Protocolo de transporte en tiempo real (RTP), es un protocolo IP
gue proporciona soporte para el transporte de datos en tiempo real,

como video y audio.

Los servicios proporcionados por RTP incluyen la reconstruccion de
temporizaciones, la deteccion de perdidas de paquetes y la seguridad

e identificacion de contenidos.

RTP se ha disefiado principalmente para la transmision multicast, pero
también puede ser utilizado en unicast. Se puede usar igualmente
para transporte unidireccional, por ejemplo el video on demand o para

servicios interactivos como la telefonia por Internet.

RTP proporciona marcas temporales, numeraciéon de secuencias y

otros mecanismos para tener en cuenta los problemas relativos a la
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temporizacion. Con estos mecanismos, RTP proporciona transporte

punto a punto en tiempo real sobre la red de Internet.

Otra funcion que realiza el protocolo RTP es la identificacion de las
fuentes de datos, esto le permite a la aplicacién receptora conocer de
donde vienen los datos, por ejemplo en una audioconferencia, a partir

del identificador de la fuente se puede saber quien esta hablando.

Cabe recalcar de que el nombre de “protocolo de transporte “no es del
todo cierto, ya que es usado junto con el protocolo UDP, el cual es un

protocolo de transporte.

La eleccion del UDP se debe a varias razones, en primer lugar RTP
puede hacer uso de las funciones de multiplexado y checksum de
UDP, ademas RTP fue disefiado pensado para los servicios multicast,
para lo cual la conexion UDP es apropiada; en segundo lugar RTP ha
sido disefiado para datos en tiempo real, en donde la fiabilidad del
transporte no es tan importante, pero si el tiempo adecuado en la

recepcion.

1.2.2.2. EL PROTOCOLO DE CONTROL DE TRANSPORTE
RAPIDO (RTCP).

Este protocolo permite mejorar al protocolo RTP facilitando la

comunicacién entre participantes para intercambiar datos y de esta

forma monitorear la calidad de servicio y asi obtener la informacién

acerca de los participantes de la sesion.
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RTCP se fundamenta en la transmision periddica de paquetes de
control a todos los participantes en la sesion usando el mismo

mecanismo de RTP de distribucion de paquetes de datos.

La funcion primordial de RTCP es la de proveer una realimentacion de
la calidad de servicio, esto se relaciona con el control de congestion y

flujo de datos.

El protocolo RTCP aporta funciones de identificacion de participantes
entre diferentes sesiones y sincronizacion entre distintos flujos RTP,
realimentacion acerca de la calidad de recepcion, estimacion del
namero de participantes en sesiones multimedia y transporte de

informacion de monitorizacion y control.

La definicibn de RTCP como componente adicional permite que
aplicaciones que requieran un mayor nivel de control que el
proporcionado por RTCP lo reemplacen con otros protocolos de
control de conferencia especificos. Actualmente se esta finalizando la
definicion de un nuevo perfil complementario al de sonido y video, que

amplia los mecanismos de realimentacion del RTCP.
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1.2.3. ESTABLECIMIENTO DE UNA CONEXION H.323.

Las entidades H.323 establecen conexiones en diferentes fases las mismas

que las podemos observar en la siguiente figura 1.8.
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Ahora bien, si consideramos un escenario igual al de la figura 1.8, en
el cual exista un Gatekeeper, la conexion entre dos terminales

dependientes de este Gatekeeper seguira las siguientes fases.

1.2.3.1. DESCRIPCION DE LAS FASES DE UNA LLAMADA H.323.

Fase A: El Establecimiento de la conexién

La entidad llamante, envia mensajes RAS solicitando la identificacion
del usuario llamante (Ej.: alias, romelito@host.com, o direcciones
E.164) utilizando un mensaje ARQ (admision request, requerimiento

de admision).

El Gatekeeper aceptara la llamada y enviara al terminal llamante un
mensaje de confirmacion ACF (admision confirm, confirmacion de
admision) o bien rechazara la llamada ARJ (admision reject, rechazo
de admision). En caso de que se establezca la llamada, la entidad
llamante establecera una conexion TCP con el terminal llamado para
establecer el canal de sefalizacion H.225.0. Para ello utilizara la
informacion (direccion IP y puerto) recibidos del GateKeeper a través
del mensaje ACF. La entidad llamada al recibir dicha conexion
contactard con su Gatekeeper a través del canal RAS solicitando
permiso para poder contestar (ARQ). En caso positivo (ACF), el
llamante aceptara la conexion y a través de dicho canal (H.225.0)
enviara la direccion (direccion IP y puerto) donde establecer el canal

H.245 para negociacion de parametros y control de la comunicacion.
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Una vez obtenida esta informacion, la conexién puede ser finalizada,
ya que no es necesario intercambiar mas parametros a través de este

canal.

Fase B: El Intercambio de capacidades (canal H.245)

Establecido el canal H.245 a través de una nueva conexiéon TCP, las
entidades llamante y llamada determinaran los parametros de la
comunicacién: codificadores a utilizar, nUmeros de conexiones y
direcciones a utilizar, puertos, numero de muestras por trama, funcion
maestro esclavo, etc., lo que les permite establecer canales para la
transmision de medios (audio, video y datos). Esta conexion debe
permanecer mientras intercambien informacion los terminales y les
permita modificar pardmetros (codec, nimero de muestras por tramas,

etc.).

Fase C: El Intercambio de informacion audiovisual

En este punto, ambos terminales establecen canales de informacion a
través de la arquitectura RTP/UDP/IP para el transporte de medios,
asi como canales de control a través de la arquitectura RTCP/UDP/IP
para los canales de realimentacién, con el al objeto de controlar la
calidad de los flujos de informacion recibida por el otro extremo de la

comunicacion.

Fase D: La Terminacion de la llamada
Tras el intercambio de informacion audiovisual y al objeto de finalizar

la llamada, las entidades H.323 deben informarse a través del canal
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H.245 mediante el envio de las primitivas de finalizacién de llamadas,
gue finalizara con el envio de la primitiva End Session Command que
provocara el cierre del canal H.245. Ademas deberan informar al
Gatekeeper mediante el envio del mensaje RAS DRQ (Disengage
Request, peticion de desacoplamiento) que permitira al Gatekeeper
liberar recursos y proporcionar informacion de tarificacion entre otras,
enviando el mensaje DCF (Disengage comfirm, confirmacion de

desacoplamiento).

Sobre este escenario basico existen multiples variantes en funcién de
la presencia o no del Gatekeeper y del rol que el mismo realice. El
Gatekeeper podria encaminar la informacion de control (H.225.0 y

H.245.0) o no en funcion del modelo elegido (Directo o Indirecto).
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CAPITULO 2

ANALISIS DE LOS SISTEMAS DE SEGURIDAD

2.1. CONCEPTOS DE SEGURIDAD INTEGRAL Y SISTEMA DE
SEGURIDAD.

Sequridad Integral: es el conjunto de normas preventivas y operativas, con el

apoyo de procedimientos, programas, sistemas y equipos de seguridad y
proteccién, orientados a neutralizar, minimizar y controlar los efectos de actos
ilicitos o situaciones de emergencia, que afecten y lesionen a las personas y/o

bienes que estas poseen.

Sistema de seguridad: es el conjunto de elementos e instalaciones necesarios

para proporcionar a las personas y bienes materiales existentes en un local
determinado, proteccién frente a agresiones, tales como robo, atraco o

sabotaje e incendio.

Asi, en un siniestro, en principio el sistema lo detectara, luego lo sefalizara,
para posteriormente iniciar las acciones encaminadas a disminuir o extinguir

los efectos.
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2.1.1. GENERALIDADES Y APLICACIONES DE LOS SISTEMAS DE
SEGURIDAD.

La expresion "sistemas de seguridad “, comunmente parece alineada con la

de “alarmas contra robos”. Pues bien, decir esto no so6lo no es decir la

verdad, sino que seria una expresion muy simple y deteriorada de lo que en

realidad es un “sistema de alarma”.

La aparicién de la electrénica nos ha permitido un rapido progreso en lo
gue se refiere al concepto de seguridad, ya que nos proporciona una
variedad de posibilidades en los sistemas de seguridad, cada dia mas

amplia y eliminando de esta forma viejos conceptos y formas de vida.

Hoy en dia en el mundo de la industria y de los procesos de fabricacion, la
aplicacion de los sistemas de seguridad es un hecho, permitiendo la
realizacion de grandes cadenas de montaje, grandes fabricas, etc., que
incorporan multiples sistemas de seguridad. Estos sistemas tienen como
finalidad controlar la cadena de funcionamiento, indicar al operario
cualquier anomalia existente, mal funcionamiento, un sobrecalentamiento,
etc., direccionando de esta manera en un sentido u otro la actuaciones a

realizar una vez detectadas las anomalias.

Los sistemas de seguridad no sélo sirven para proteger a los bienes e
inmuebles, protegen a las personas, ahorran tiempo y dinero y en los

procesos domeésticos e industriales su uso esta totalmente generalizado.

Son ejemplos de su aplicacion, las siguientes:
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¢ Seguridad en la vivienda.

¢ Seguridad en los establecimientos.

¢ Seguridad en las carceles, centrales nucleares, etc.

¢ Seguridad activa contra incendios.

¢ Control de niveles de liquidos.

¢ Seguridad en calefaccion y cuartos de maquinas.

¢ Control de gases, presiones, humedad, falta de agua.

2.1.2. CLASIFICACION DE LOS SISTEMAS DE SEGURIDAD.

Los tres grandes bloques de aplicacion de los sistemas de seguridad son:

robo/atraco, incendios y sistemas especiales.
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SISTEMAS TIPOS

Sensores y centrales de alarma

Defensa fisica

Sefializacion del robo

Dispositivos de acceso

ROBO Y ATRACO (Circuito cerrado de TV

Proteccion de los articulos de grandes almacenes y
pequefios establecimientos

Detector de inspeccion por Rayos X

Arco detector de metales

Sensores y centrales de incendio
Accionamiento de dispositivos de extincion
Accionamiento de dispositivos de aviso y sefializacion
Extincién manual

Bocas de incendio equipadas

Equipo de bombeo

Puertas cortafuegos

Alumbrado de emergencia

Detector de explosivos

Detector de metales

Sonda detectora de niveles

Sonda detectora de humedad

Detector de sustancias guimicas

Detector de presién

Detector de drogas

Detector de gas, etc.

INCENDIO

ESPECIALES

TABLA 2.1 Clasificaciéon de los sistemas de seguridad

2.1.3. ESTRUCTURA DE UN SISTEMA DE SEGURIDAD.

Una instalacion se compone de varias partes basicas como son:

La central de alarmas o unidad de control, los sensores, los sistemas de
aviso y sefalizacion. A estos se les puede sumar un cuarto elemento que
seria el intercomunicador con la central receptora de alarmas y que
siempre en todo caso es opcional su colocacién en la instalacion, aunque

es absolutamente aconsejable su utilizacion.

A continuacion se hara una descripcién de cada uno de los componentes

que forman parte de la estructura de un sistema de seguridad.
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2.1.3.1. CENTRAL DE ALARMAS O PANEL DE CONTROL DE
ALARMAS.
La central de Alarmas es el cerebro de la instalacion que esta en
estado de Vvigilancia continuamente, recibiendo informacion
constantemente de los circuitos detectores que componen el sistema,
accionando los dispositivos de aviso (sirenas, conexiones al Centro de
Recepcion de Alarmas o CRA, si la hubiera), en el momento que sea
activado cualquier detector o alguna anomalia en el mismo (intentos

de vulneracion del sistema de seguridad).

En la parte exterior de la carcasa, se dispone de una serie de
indicadores que dan informacion del estado del sistema

(funcionamiento de los detectores, alimentacion, etc.).

En el interior dispone de una bateria auto recargable por medio de la

tensién de red, en prevision de posibles cortes de suministro eléctrico.

Una central se puede dividir en los siguientes componentes:

Componentes de la central de alarmas:

1. Fuente de Alimentacién

Proporciona la tension de funcionamiento necesaria de los circuitos

electrénicos que componen la central.
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Transforma los 220 o 120 Voltios de la red en tension continua, que
puede variar desde 6 hasta 24 Voltios, segun necesitemos, para
obtener la tension continda no solo a la central, sino a los detectores,

bobinas etc.

2. Baterias

Se colocan para prevenir cualquier fallo del fluido eléctrico, bien por

manipulacion intencionada, bien por fallo del sistema que lo

suministra.
e "

FIG 2.1 .Bateria de 12 Volt 1.2 Amp.

3. Teclado

El teclado nos permite que el programador de la central pueda
seleccionar y programar las funciones a realizar por medio de la
central de alarmas o panel de control. El teclado se conecta
directamente al panel y por lo general se ubica en un lugar de facil

acceso para el usuario.
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FIG. 2.2 Teclado de programacién de la central

4. Microprocesador

Es el cerebro de la instalaciébn. Necesita una programacion previa
para efectuar un funcionamiento a medida de las caracteristicas de

instalaciones a proteger.

Recibe informacion continuamente del estado de los detectores
instalados en el sistema, accionando las diferentes salidas en caso de

incendio en el sistema, sirenas, luces, avisador telefénico, etc.

5. Memoria EPROM ((Memoria de solo lectura programable y
borrable).

La memoria Eprom es un chip electronico donde se encuentran

almacenados todas las instrucciones y datos necesarios para que

funcione el microprocesador. Estas instrucciones han sido introducidas

al sistema previamente por medio del teclado.
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6. Marcador Telefénico

El marcador telefénico es un circuito electronico que se encarga de
marcar automaticamente el numero de teléfonos previamente fijado en
la memoria eprom, posibilitando de esta forma la conexion con la

central receptora de alarmas.

En este sentido hay que decir que si en el momento de la activacion
de la alarma, la linea telefénica estuviese ocupada, el circuito
automaticamente la corta, estableciendo de esta forma prioridad en su

comunicacion.

FIG. 2.3 Central de Alarmas o Panel de Control
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2.1.3.2. LOS SENSORES.

Los sensores son elementos capaces de comprobar las variaciones de
una condiciobn de reposo en un lugar determinado y envian

informacion de esa variacion a la Central de Alarmas.

Son de reducido tamafio y se alimentan a través de una fuente de
alimentacion de baja tension (6v. a 12v.) normalmente incorporada en

la propia central de alarmas. Los sensores son capaces de detectar:

*

Apertura de puertas, ventanas, persianas.

¢ Paso por lugares determinados.

¢ Rotura en escaparates o cristaleras.

¢ Agujeros en paredes.

¢ Cajas fuertes, etc.

Clasificacion de los Sensores:

Los sensores se pueden clasificar en: sensores de intrusion y en

sensores especiales. A continuacién describiremos esta clasificacion.

1. Sensores de Intrusién

Los sensores de intrusién tienen por mision detectar las entradas de

elementos extrafios (personas), por los lugares en que estén
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colocados, entendiendo por lugares todos aquellos que sean factibles

de intrusion.

Los sensores de intrusion pueden ser: perimetrales, volumétricos y

lineales.

¢ Sensores Perimetrales: Estos sensores estan encargados de
vigilar el perimetro de una instalacion. Son como una barrera
colocada alrededor del edificio protegido y se activan cuando algo

o alguien la atraviesa.

Se sitlan en la periferia del edificio a proteger, puertas, ventanas,

vallas, etc.

Por el hecho de estar colocadas en el exterior, detectan al intruso
antes de que penetre en el edificio. Pero por este hecho deben ser
capaces de soportar las inclemencias del tiempo y lo que es mas,

no responder a alguno de sus efectos, viento lluvia, niebla, etc.

Debido a todo esto, existe una gran variedad de sensores y se
aconseja estudiar muy bien sus caracteristicas antes de realizar el

disefio de la instalacion de seguridad.

¢ Sensores Volumétricos: Los sensores volumétricos son aquellos
gue actian por deteccion de movimiento, dentro de un volumen
determinado, generalmente colocados en locales tales como

oficinas, despachos etc.
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Su alcance es limitado, por lo que se tendra que usar mas de uno
cuando la zona a proteger sea amplia o formada por varios
recintos o habitaciones (algo que puede ser normal). Se suelen
instalar en el interior de los recintos y detectan el paso de las

personas que por alli pasan. Vigilan asi el volumen del local.

¢ Sensores Lineales: Los sensores lineales son sensores que
actuan al romperse una determinada barrera debido al paso por

ella de un individuo u objeto.

Se suele componer de un elemento emisor (infrarrojos o

microondas) y otro receptor.

En condiciones normales, el receptor recoge las emisiones del
emisor y al pasar “algo o alguien” por su campo de actuacion, deja
de recoger momentaneamente la emision o detecta que hay una
variacion determinada de la sefial recibida, activando de esta

forma la alarma.

Por ultimo, decir que las caracteristicas de funcionamiento radican

en que cubren una estrecha zona y alargada, aprovechando estas

posibilidades para disefiar y realizar el sistema de alarma.

2. Sensores Especiales

Existen en el mercado, por necesidades de realizacion de

instalaciones de seguridad, numerosos sensores que Nnos permiten
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adentrarnos, no so6lo en el campo de la proteccion contra robos y
atracos, sino en los campos de la proteccion contra incendios, que
mas adelante veremos, y en sistemas especiales que tienen su

aplicacion en el mundo del consumo y sobre todo de la industria.

Su utilizacibn de esta forma estd encaminada a realizar ciertas
actuaciones que le interesen al sistema o a la cadena de
funcionamiento, no teniendo nada que ver con lo que hasta ahora

hemos tratado en cuestidon de centrales contra robos o atracos.

Un ejemplo de estos detectores son los siguientes:

¢ Detector de metales.

¢ Sonda detectora de nivel de liquidos.

¢ Sonda detectora de humedad.

+ Detector de substancias quimicas.

¢ Detector de rayos ultravioleta.

¢ Detector de cortes de corriente eléctrica.

¢ Detector de funcionamiento de ordenadores.

Por ser detectores muy determinados, siendo su uso muy especifico a
la aplicacion en la industria (cadenas de montaje, almacenes, etc.),

pueden llegar a alcanzar precios muy respetables y su uso es muy
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especifico y determinado a las aplicaciones para las que se han

creado.

2.1.3.3. SISTEMAS DE AVISO Y SENALIZACION.

Son dispositivos encargados de avisar de las variaciones detectadas
por los sensores dentro de un sistema de seguridad. Como
culminacién a los elementos anteriores, son los que dan sentidos a los
sistemas de seguridad, ya que si no estuvieran a punto, no serviria de

nada poner de forma estudiada los detectores y central de alarma.

Pueden ser acusticos (sirenas), oOpticos (luces), marcadores
telefonicos y computadores de monitoreo ubicados generalmente en la

Central de Recepcion de Alarmas.

2.1.3.4. CENTRAL RECEPTORA DE ALARMAS.

La Central Receptora de Alarmas o CRA, esta ubicada en los locales
de las empresas de seguridad que se ocupan de “vigilar’ los recintos

donde se han instalado sistemas de seguridad.

= - i - = - e
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FIG 2.4 La Central Receptora de Alarmas
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Su cometido consiste en recibir, via teléfono o bajo la via que utilice el
sistema, la sefial de activacion de alarma (bien sea robo, atraco,
incendio, etc.) y comunicar al vigilante la existencia de la misma, para
gue este ponga en marcha los mecanismos establecidos en cada
instalacion particular, que puede variar segun el tipo de alarma

activado.

¢ Sies de robo o atraco: de aviso a la policia y personarse con ella

en el edificio.

¢ Si es de incendios: de aviso a los bomberos y se persona en el

lugar concreto.

A la Central Receptora de Alarmas estan conectados todos los
sistemas de seguridad vigilados a distancia. En el momento de la
activacion de cualquiera de ellas, nos proporciona la informacion

exacta de la alarma activada (lugar exacto dentro de la instalacion).

Si dado el volumen de instalaciones diferentes en puntos geograficos
distintos conectados a ella, se producen varias a la vez, ésta efectia
una seleccién de las alarmas mas importantes (incendios, atraco,
robos, etc.) y las posiciona en pantalla, mostrandosela al vigilante,

para posteriormente ir pasando el resto de los avisos de alarma.

Esto se hace con la intencién de no “fatigar” con mucha informacion al
vigilante en un solo momento, ya que este no podria atender tantos

casos a la vez.
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La CRA esta conectada a un ordenador central que se encarga de
almacenar toda la informacion que le va llegando de las instalaciones,
conexion desconexion, aviso de alarma, avisos de prealarma, avisos

de averia, etc.

Estos datos se van registrando automaticamente en el ordenador y se
van imprimiendo en papel continuo para su observacion, tratamiento,

seguimiento y conservacion.

El lugar en el que esta ubicada la CRA es un bunker, que esta
protegido por las cuatro paredes, suelo, techo, para prevision de
posibles sabotajes. Igualmente, la linea telefénica esta protegida de
cortes y sabotaje, ya que es fundamental su funcionamiento correcto

las 24Horas del dia.

2.1.3.5. DISPOSITIVOS DE CONEXION Y DESCONEXION.

En este apartado podemos considerar a todos aquellos mecanismos
necesarios que nos permite la conexién y desconexion de los sistemas
de seguridad los mismos que pueden ser de tipo mecanico, como las

llaves, o de tipo electrénico, como el teclado.
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2.1.3.6. ACTIVACION DE OTROS DISPOSITIVOS.

El sistema empleado puede proporcionarnos ciertas posibilidades a la
hora de la activacion de la alarma:

¢ Activacion de luces de emergencia.

¢ Activacion de electroimanes de puertas cortafuegos para cerrar las

puertas.

¢ Sefial de alarma a central, sin activar sirenas y elementos Opticos.

En todo caso, siempre depender4d de las centrales de alarma
utilizadas, que cuanto mas sofisticadas y completas sean, mas
posibilidades externas nos daran, posibilitando asi la realizacion de un

sistema de seguridad fiable y seguro.

2.2. DESCRIPCION DE LOS SISTEMAS DE SEGURIDAD.

Aunque el mercado de los sistemas de seguridad, hoy en dia pareceria infinito
gracias a los avances en el campo de la electronica, en esta seccion
trataremos de dar a conocer algunos dispositivos y sistemas existentes a los

cuales podemos acceder.

Esto lo haremos de una manera general, puesto que lo que queremos, es darle
al lector una idea sobre los productos y sistemas de seguridad con los que
actualmente contamos y podemos hacer uso en el momento de la

implementacion de un sistema de seguridad.
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2.2.1. SISTEMAS DE SEGURIDAD CONTRA ROBOS Y ATRACOS.

Para esta clasificacion tenemos:

1. Sensor de puertas y ventanas via RF (Radio frecuencia)

FIG. 2.5 Sensor Puerta/Ventana RF

Este modulo tiene un sensor magnético que detecta la apertura de
cualquier puerta o ventana. En caso de una apertura de puerta o ventana
el modulo envia una sefial de RF codificada de 16 bits (inviolable e
inimitable) a la consola de seguridad, que activa la alarma. Este aparato es
monitoreado por la consola para verificar su estado y la buena carga de las
pilas. En el caso de un problema la consola lo sefiala. Es posible adaptar
este moOdulo para detectar la rotura de un cristal, un incendio, una
inundacion, etc. Simplemente reemplazando el sensor magnético por otro
apropiado (no incluido). Las pilas tienen una duracién de 2 afios, el
alcance de la emision de radiofrecuencias es de 30 metros en terreno

descubierto.
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2. Detector de Movimiento Interno

DR e nm

FIG. 2.6 Detector de Movimiento Interno

Este detector es utilizado para funcionar dentro de una habitacion y tiene la
funcion de detectar cualquier movimiento dentro de la misma.
Frecuentemente se utiliza en una zona equipada con un detector de
apertura de puertas/ventanas. Cuando este detector capta un movimiento,
envia por radio frecuencia (RF), una sefial codificada a la consola que
activa la alarma. Este mddulo estd equipado con un interruptor con dos
posiciones que permiten seleccionar la sensibilidad de deteccién. Esto es
atil cuando se tienen animales domésticos (perros, gatos) ya que evita que
la alarma salte inesperadamente. Las pilas de este dispositivo son de una
duracion aproximada de un afio. La consola revisa el detector para avisar
cuando se han agotado las pilas. El alcance de este detector es de 12
metros con un angulo de deteccidén de 90°. Se puede colocar a mas de 30
metros de la consola. Un maximo de 16 detectores se pueden instalar con

la misma consola.
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3. Sirena Remota
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FIG. 2.7 Sirena Remota
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Esta sirena se utiliza junto con el cuadro del modulo adicional de las
alarmas. Tiene una potencia de unos 100 Db cuando la alarma se activa.
Solo es necesario conectarla a una toma de corriente y ya esta preparada
para funcionar. Responde a las 6rdenes enviadas por la alarma (todas las

luces On/Off).

Aplicaciones

¢ Proteccion contra el robo

¢ Sirena transportable que permite multiplicar el nimero de puntos

sSonoros

¢ Completamente compatible con todos los sistemas de alarmas
existentes en el mercado, la misma que puede ser activada en modo

“panico” por cualquier emisor convencional.
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4. Detectores de cristales rotos

FIG.2.8 Detector de Vidrio Roto

Los detectores de cristales rotos deben tener dos caracteristicas
importantes: como detectan todos los sonidos y que tan efectivo resulta al
detectar sonidos que representen alguna amenaza. En los dos aspectos
nada se le acerca al nuevo detector de cristales rotos, el cual posee
Analisis de Sonido Dindmico; este sistema de deteccion es tan novedoso
que es reconocido por dos patentes. Posee un sistema avanzado de
micréfonos capaz de capturar sonido que va mas alla del oido humano si
se pone en bajo volumen y a mas de 25 pies de distancia. Cuando se
capta el sonido, este se analiza en detalle digitalmente en sd6lo una fraccion
de segundo. Posee Inmunidad RF con proteccion de descarga estatica y

de transeuntes.
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5. Alarma personal en el llavero

FIG. 2.9 Alarma personal en el llavero

Este llavero activa una potente sirena en caso de cualquier tipo de temor
ante una agresion que hara huir a su posible agresor. Es un producto
imprescindible para jovenes que salgan de noche, ancianos o cualquier tipo
de persona. Es mejor que los spray ya que es mas preventivo, se puede
utilizar ante cualquier duda ante la presencia de gente sospechosa, y el

posible agresor no se sentira atacado.

Descripcién

Alarma personal compacta en caja de plastico negro resistente. Su
pequefio tamafio nos permite llevarla en un bolsillo. La unidad es

accionada por dos baterias de 1.5V.

Dimensiones totales: 80 x 60 peso de x 18mm
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6. Proteccién Personal

FIG. 2.10 Proteccion Personal

Proteccion completa para el cuerpo del hombre; optima proteccién frontal,
posterior y lateral, es liviano, le da comodidad al mismo tiempo que lo

protege.

Brinda una proteccion completa ya que su disefio implementa cubrimiento
desde la parte posterior a la parte frontal con ajuste extremo. Su linea de
curvas Y finos bordes sirven para aliviar los "puntos de presion” que pueden
ocasionar irritacion en la piel. Este chaleco es anatomicamente correcto y
comodo para usar por prolongados periodos de tiempo. Los hay
disponibles para lavar a maquina, portadores desprendibles de poly-

algodén. Disponible en negro, azul oscuro, crema y blanco.
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7. Escéaner de Inspeccion por rayos X

FIG. 2.11 Escéaner de Inspeccién por rayos X

Equipo de tecnologia escaner especialmente disefiado para inspeccion de
correspondencia personal. Sus reducidas dimensiones y peso facilitan su
ubicacion en cualquier espacio. El tamafio de su tunel de inspeccion
permite cubrir las necesidades en materia de seguridad de pequefas
empresas, altos directivos, organismos oficiales, residencias privadas de

personas publicas, partidos politicos, etc.

Caracteristicas técnicas

Maximo tamafio del objeto a inspeccionar: 300 x 100 x 370 mm.

Peso méaximo del objeto a inspeccionar: 4,5 Kg.

Peso del equipo: 39kg.

Funciones para evaluacién de armas, cartas y explosivos: dispone ademas
de la funcion de destello automatico de alta densidad.

Monitor en color: 15" de alta resolucion y baja radiacion.
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Presentacion en B/N y HI-CAT pseudocolor.

Zoom electronico: ampliacion de 2,3 y 4 veces.

Resolucion: hilo metalico de 0,1 mm de diametro.

Seguridad contra radiaciones: cumple con todas las normativas sanitarias y
de radiacion aplicables a estos dispositivos.

Seguridad fotografica: garantizada incluso para peliculas de alta
sensibilidad.

Alimentacion: estandar (230VAC+10%).

8. Equipos anti-hurto

FIG. 2.12 Equipos anti-hurto

Los sistemas anti-hurto son el arma mas eficaz para poder evitar pequefos
hurtos en tiendas y supermercados. Estos sistemas pueden venir
equipados con activadores y desactivadores de sefal, pueden trabajar con
etiguetas duras o blandas, etc. pudiéndose combinar ademéas varias
antenas juntas para poder cubrir diferentes anchuras de salidas. Se ha

puesto especial atencidbn en que dicho sistema garantice el paso de
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productos y personal de forma rapida disminuyendo al maximo el nimero
de falsas sefales y evitando asi situaciones embarazosas, cuidando la

estética de las antenas para no desentonar en su entorno.

9. Sistemas de alarmas

Los sistemas de alarmas, constituyen en la actualidad los sistemas mas
potentes, mas avanzados y mas faciles de usar disponible hoy en dia.
Incorporan las ultimas novedades en cuanto a control y seguridad,
aportando todos los avances técnicos que se han ido incorporando en el
campo de la seguridad en los ultimos tiempos. Las centrales estan
disefiadas para darle la mayor proteccion, facilidad y control, con mas
caracteristicas de seguridad que cualquier otro sistema de alarma.

Ademas cuentan con la facilidad de instalacién de un sistema inalambrico y

la sencillez de manejo gracias a sus mensajes hablados.

Confrol de hasta 15 dispositivos X10 para controlar luces y elecirodomesticos a distancia
Contraventan
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FIG. 2.13 Sistema de alarmas de la marca Power Plus
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Caracteristicas del Sistema de Alarmas Power Plus

28 Zonas via radio, 2 cableadas, control remoto por teléfono, compatible
con central receptora de alarmas, aviso por teléfono y/o busca, sintetizador
de voz, grabacion de mensajes, alarma de robo e incendio, control de luces
y electrodomésticos, compatible x10, display multifuncion, bateria de
respaldo, etc. y todo ello en un modulo pequefio y elegante que puede
instalar en cuestiéon de minutos. Incluyen un mando llavero, 2 sensores

infrarrojos, 1 sensor magneético, baterias recargables y la consola central.

10.Sistema de Televigilancia y control

La televigilancia nos permite visualizar en tiempo real cualquier instalacion,

recinto o evento, basicamente a través de Internet (protocolos TCP/IP).

La televigilancia también se puede realizar a través de RTB (linea
convencional), GSM (Sistema global de comunicaciones maviles), aunque
estos sistemas plantean un mayor costo de mantenimiento y en algunas
ocasiones una baja calidad en el servicio, por lo que siempre que sea

posible es preferible basarse en redes TCP/IP.

En general, el abanico de posibilidades es muy amplio y las aplicaciones
que podemos desarrollar practicamente infinitas. Basicamente podemos

distinguir dos aplicaciones:
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Televigilancia
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FIG. 2.14 Grabador digital DVR con disco duro

A parte de explorar la instalacién en tiempo real, podemos necesitar ver
eventos ocurridos en tiempo anterior, con lo cual necesitamos tener las
imagenes grabadas en un disco duro. Normalmente estas instalaciones
demandan obtener varias fuentes de imagenes con lo cual hay que instalar
varias camaras. El equipo adecuado para estas aplicaciones es un
grabador digital DVR con disco duro. Presentan entradas para varias
camaras (normalmente en grupos de 4: 4/8/16) y aparte de la tarjeta de red,
aportan mejoras importantes como la grabacién por eventos, deteccién de

movimiento, back up a CD o DVD, niveles de acceso para usuarios, etc.

Control

FIG. 2.15 Camara de red con servidor Web
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Si Unicamente necesitamos visualizar de forma aleatoria la instalacion, no

es necesario tener almacenadas las imagenes en disco duro.

Aplicaciones: control domestico y pequeios negocios. Suele ser suficiente
la instalacién de una sola camara. Las camaras de red con servidor Web

incorporado suelen ser el equipo ideal para este tipo de necesidades.

11.Sistema de circuito cerrado de television (CCTV)

El sistema de CCTV digital, nos permite conectar camaras para
visualizar/grabar simultaneamente en un computador. Este sistema usa
tecnologia de deteccion de movimientos (sin necesidad de contar con
sensores) y puede ser configurado para grabar solo cuando son detectados
cambios en las imagenes, se ahorra tiempo y costo de grabacién continua
como en los sistemas tradicionales de CCTV. Estos datos de video son
digitalizados, capturados con fecha y hora, comprimidos y conservados en

el disco duro de la PC como un archivo para inspeccién posterior.

Aqui se descarta la grabacion permanente en cintas de video (VHS) como
los sistemas de video convencionales. Esto también permite la
visualizacion remota y play back por MODEM externo, TCP/IP, IP Multicast
e IPX con la aplicacién de vista remota o a través de un navegador Web,

actuando igual que una Web Cam.
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FIG. 2.17 Monitor Receptor de las Imagenes

12.Sistema de control de Acceso Magnético

e

FIG. 2.18 Control de acceso via tarjeta magnética




Este sistema consiste en que cada usuario del sistema mediante su tarjeta
magnética, de proximidad o SmartCard se identifica en el sistema de

acceso de Seguridad.

Estos sistemas responden de una manera rapida y eficaz y pueden ser
programados en funcién de los permisos para cada usuario y dentro de
distintos tramos horarios, diarios y semanales. Ademas, se puede
programar el sistema para dar accesos de forma temporal, a usuarios
invitados, e incluso avisar mediante mensajes en el display de eventos o
recordatorios. Estos sistemas son monitorizados por el sistema de alarma

e intrusion.

El software de seguridad permite monitorizar, grabar y archivar cada intento
de entrada, cada acceso y cada denegacion del mismo. Estos datos se

pueden recuperar cuando se desee y ver que areas han sido accedidas.

FIG. 2.19 Control de acceso via tarjeta de proximidad o SmartCard

70



2.2.2. SISTEMA DE SEGURIDAD CONTRA INCENDIOS.

FIG. 2.20 Sensores anti-incendios

Todos los sistemas de seguridad deben incorporan la posibilidad de
conectar detectores de humo y de incendio. Estos detectores se
monitorizan 24 horas al dia, y de esta forma tomar las acciones precisas en

caso de emergencia.

Estos sistemas se pueden suministrar como sistemas independientes o

integrados dentro del sistema de alarma centralizado.

1. Sistemade corte de gas
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FIG. 2.21 Sistema de corte de gas
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Este equipo nos avisa automaticamente al recibir una sefial del sensor para
corte de fluidos avisando de una fuga de GAS y accionando el motor de

corte de llave de 1/4 de vuelta

2. Detector 6ptico analdégico de humo

FIG. 2.22 Detector 6ptico analdgico de humo

Los detectores 6pticos analégicos de humos ofrecen una sélida base para
el desarrollo de instalaciones de proteccion contra incendios, por su
fiabilidad, su atractivo disefio y su perfil reducido de 43 mm incluida la base.

Son compatibles con todas las bases analdgicas.

El consumo en reposo es altamente reducido por lo que no se sobrecargan
las capacidades del lazo. La respuesta ante particulas de humo, hace que

el mismo sea un sensor muy eficaz para la mayor parte de los fuegos.

El revolucionario disefio de la camara ayuda a detectar las particulas de
humo, eliminando corrientes y particulas confusas del aire, dotando al

dispositivo de la maxima fiabilidad.

La proteccion ante suciedades y particulas extrafas, se realiza mediante un

filtro de lamina desmontable que reduce la suciedad del equipo y facilita su
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mantenimiento. La localizaciéon del equipo en alarma es muy sencilla al
disponer de un doble LED de alarma, haciendo visible en todo momento el
estado del equipo de alarma y comunicacion. El parpadeo de

comunicacion puede eliminarse por software.

3. Sistemas de Bombas Contra Incendios y extintores de fuego

FIG. 2.23 Sistemas de Bombas Contra Incendios y extintores de fuego

Los sistemas de bombeos o casa de bombas asi como los denominados

extintores se utilizan para extinguir los grandes y pequefios incendios.

Los extintores tienen eficacia para lograr el control de un fuego en los
primeros momentos de producido pero de no ser asi se debe de hacer uso
de las bombas contra incendios las que deben estar minuciosamente

estudiados en cuanto a su caudal y presion para poder eliminar el incendio.

Su seleccion y uso para cada tipo de fuego, deber ser conocida y

practicada por la mayor cantidad de personas posibles.

De ello dependeréa que el principio de incendio no se propague, evitando la

posible pérdida de vidas y de bienes. Los extintores deben ser colocados
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en lugares accesibles, libres de toda clase de obstaculos, donde
habitualmente no se almacenen mercaderias, cajones o equipajes, que

impidan o dificulten el empleo de los mismos.

4. Sistemas detectores de llama

Fig. 2.24 Sistemas detectores de llama.

Los detectores de llama permiten una rapida y segura captaciéon del fuego

por medio de la sensibilidad a la radiacion emitida por la llama.

Los principales usos de los detectores de llama son los siguientes:

¢ Deteccion de incendios en areas de liquidos y gases inflamables de
combustion pura como petréleo, solventes polares, kerosén y butano,

donde existe un crecimiento rapido de fuego intenso.

¢ Los sistemas de deteccion de llama son adecuados para la proteccion
de instalaciones petroquimicas, plataformas de petroleo, cabinas de

pintura, etc.
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2.2.3. SISTEMAS DE SEGURIDAD ESPECIAL.

Generalmente al pensar en seguridad se nos viene a la mente solo la
seguridad de nuestros bienes (sea casa 0 una empresa, si fuera el caso),
pero nos olvidamos de la seguridad publica la cual también afecta a nuestra

integridad.

Si consideramos el hecho que, cuando viajamos, seria bueno que las
personas fueran revisadas para asegurarnos que no porten armas o
drogas; o0 en el caso de un gran escape de gas (de cualquier tipo), etc.
Estos y muchos mas ejemplos son los que estamos considerando como

Seguridad Especial.

1. Detector de metales de mano

C | METAL DETECTOR

FIG. 2.25 Detector de metales manual

Detector de metales fabricado en plastico antigolpes especialmente
disefiado para deteccion de armas y metales, recomendado para todos los
lugares de gran afluencia de publico, como los estadios de fatbol, pabellon

de deportes en general, discotecas, teatros etc.

Detecta el lugar donde se esconden pistolas, cuchillos, joyas y metales.
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Un indicador sonoro avisa de la deteccién en el punto exacto donde se

oculta, al mismo tiempo se enciende un led rojo.

2. Detector de Mondxido de Carbono (CO)

=

S Y

FIG. 2.26 Detector de mondéxido de carbono

Todos los afios fallecen personas por culpa del monoxido, cuando es tan
sencillo disponer de un detector. ElI Monoxido de Carbono es un gas
insipido, inodoro, y de una toxicidad mortal, imposible de percibir por el ser

humano.

Este detector le avisa de la mas minima concentracion de monoxido de
carbono que se pueda producir en la vivienda 6 lugar cerrado. No necesita

bateria, se alimenta directamente a 220VCA 50/60Hz.

No debe de faltar en cualquier instalacion de los sistemas de seguridad,

avisandonos de posibles riesgos mortales.
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3. Sensor para corte de motor de fluidos (agua, gas)

N

FIG. 2.27 Sensor para Corte de motor de Fluidos

Caracteristicas

¢ Corta al instante los suministros de agua 0 gas de la vivienda al recibir

una sefal de fuga.

¢ Adaptable a cualquier tipo de tuberia.

¢ FA&cil instalacion.

+ Proteccion contra radiaciones electromagnéticas.

¢ Tres modelos adaptables a las distintas posibles tuberias.
¢ No se requiere intervencion en las instalaciones, debido a su uso

externo.

¢ Boton de rearme MANUAL disponible.
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Especificaciones

Alimentacion: 12 V DC

Consumo: 0,75W

Temperatura de Trabajo: -20/50° C

Humedad de Trabajo: 0/95% humedad relativa
Peso: 370qgr.

Tiempo de Maniobra: aproximadamente 8 seg.
Angulo de Giro: 90°

Fuerza de rotacion: 70Kg/cm.

Chasis ABS

4. Sensor Detector de inundaciones

-

FIG. 2.28 Sensor detector de inundaciones

Detecta la mas minima fuga de agua, es de facil y comoda instalacion,
funciona con pila de 9 6 12 Voltios. No debe de faltar en cualquier
instalacibn de un sistema de seguridad, avisandonos de posibles

inundaciones.
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Ideal para ser instalada en: viviendas, colegios, hoteles, residencias, etc.

Dispone de alarma acustica (80db) y sefial de reemplazo de pila.

5. Detector de drogas y explosivos

FIG. 2.29 Detector de drogas y explosivos

Este equipo esta basado en la espectrometria de movilidad idnica.
Mediante esta técnica innovadora se consigue identificar drogas Yy
explosivos escondidos en bolsos, maletas, maletines con gran fiabilidad,
precision y exactitud. Y todo ello a tiempo real, ya que estos equipos solo
necesitan 6 segundos para detectar e identificar drogas y explosivos.
Ademas el equipo destaca por su gran flexibilidad, pudiendo programarse

facilmente para la localizacion de nuevas sustancias
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CAPITULO 3

SITUACION ACTUAL DE LA URBANIZACION “PUNTA

PANORAMA".

En este capitulo se dara una descripcion de la ubicacion geogréfica de la
urbanizacién, asi como de su infraestructura y se hablara sobre la empresa

gue actualmente presta los servicios de seguridad.

3.1. DESCRIPCION DE LA UBICACION DE LA URBANIZACION.

La Urbanizacion Punta Panorama se encuentra en el Canton de Duran
parroquia Eloy Alfaro en el Km. 5 1/2 de la via Duran-Babahoyo frente a la
Feria Ganadera de Duran y tiene un area total de 15.100 m?, lo cual se puede

observar en el siguiente plano.

Posterior a la figura detallaremos la ubicacién de la urbanizacion.
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A la izquierda de la urbanizacibn esta la ciudadela Panorama, aqui
encontramos nueve viviendas cuyo frente lindera con la ciudadela antes
mencionada, dichas viviendas no estan dentro del cerramiento de la

urbanizacion.

A la derecha de la Urbanizacioén lindera con unos terrenos baldios.

Y por ultimo en la parte posterior de la urbanizacién encontramos la ciudadela

Panorama.

FIG. 3.2 Entrada Principal a la urbanizacion
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FIG. 3.3 Lindero lateral posterior derecho de la urbanizacion

FIG. 3.4 Lindero lateral frontal derecho colindante con la urbanizacion Punta
Panorama
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FIG. 3.5 Lindero derecho de la ciudadela

FIG. 3.6
ciudadela

Salida de emergencia, ubicada en el lindero izquierdo de la
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3.2. CARACTERISTICAS E INFRAESTRUCTURA DE LA URBANIZACION.

La ciudadela Punta Panorama cuenta con los servicios publicos basicos como

son: energia eléctrica, servicio de agua potable y alcantarillado.

Esta urbanizacion tiene un cerramiento de aproximadamente dos metros y
medio, el mismo que nos sirve de limitador y como medio de proteccion para la
gran mayoria de las viviendas excepto para nueve, que son de una planta y

gue su ingreso principal da hacia la ciudadela Panorama.

La urbanizacion tiene una garita en la entrada principal y una salida de

emergencia en la parte lateral derecha de la urbanizacion.

Esta urbanizacion esta conformada por sesenta y ocho viviendas de tres
modelos, las cuales estan distribuidas de la siguiente manera: 18 viviendas de
una planta con dos dormitorios (modelo Carla), 41 viviendas de una planta con
tres dormitorios (modelo Camila) y 9 viviendas de dos plantas con tres

dormitorios (modelo Karina), ademas de una casa comunal.

A continuacién tenemos la distribucion y ubicacién de los modelos antes

mencionados y las fotografias de cada una de ellas:
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FIG. 3.7 Distribucion de las viviendas por modelo

FIG. 3.8 Vivienda de dos dormitorios - CARLA
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FIG. 3.9 Vivienda de tres dormitorios — CAMILA

FIG. 3.10 Viviendas de dos plantas y tres dormitorios - KARINA
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3.2.1. DESCRIPCION DEL AREA COMUNAL.

FIG. 3.11 Vista frontal del Area Comunal.

Esta urbanizacion tiene una casa comunal, donde se realizan las reuniones
de la cooperativa, también se realizan eventos sociales como cumpleafios,
misas y en el futuro se construira un dispensario médico para los habitantes
de la urbanizacion; ademas cuenta con un area para juegos infantiles,

como se puede observar en las figuras 3.11y 3.12.
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FIG. 3.12 Parte Posterior del area comunal

3.3. SITUACION ACTUAL DE LA SEGURIDAD.

En la urbanizacion la seguridad esta dada por la vigilancia de dos guardias,
uno en la entrada principal mientras que el otro vigila por cierto periodo de

tiempo la salida de emergencia y ronda alrededor de la ciudadela.

La guardiania es durante veinticuatro horas en turnos rotativos que son de seis
y media de la mafana a seis de la tarde en grupo de dos. Los guardias
pertenecen al empresa SEGUEN S.A., es una empresa lider en la prestacion
de servicios profesionales de Seguridad Fisica, Seguridad Electrénica,
consultoria, auditoria, capacitacion y manejo de crisis en el area de la
seguridad integral, a personas naturales o juridicas, combinan sus
conocimientos con la experiencia adquirida durante el tiempo que estuvieron al
servicio de Instituciones de Seguridad Nacional e Inteligencia Militar del Estado

Ecuatoriano.
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Para otorgar estos servicios de vigilancia la empresa cuenta con los siguientes

permisos de funcionamiento:

¢ Permiso de frecuencias.

¢ Permiso del Comando Conjunto de las FF.AA.

¢ Autorizacién otorgada por el Ministerio de Gobierno.

¢ Permiso de Tenencia de Armas.

¢ Superintendencia de compafiias.

¢ RUC actualizado.

¢ Contraloria (Certificado de no ser contratista incumplido).

3.3.1. COSTOS.

Cada propietario que a su vez es empleado del Banco de Guayaquil tiene
gue pagar mensualmente treinta ddllares por la guardiania, estos son

descontados del rol de pago de dicho empleado.

3.3.2. FALLAS DE LA SEGURIDAD.

A pesar que se cuenta con la vigilancia fisica esto no es suficiente para la
proteccion de las viviendas ya que por el costo solo tenemos dos vigilantes.
Mientras uno de ellos esta en la garita y el otro guardia cuida la puerta de

emergencia no hay quien vigile la parte izquierda de la ciudadela. Estos
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guardias tienen que subirse en escaleras para poder ver el lindero izquierdo
de la urbanizacibn y como no hay reflectores hacia fuera de la
urbanizacién, por la noche no se puede divisar bien esta parte de la

urbanizacion.

Otra de las fallas que tiene es que se necesitan puntos de vigilancias altas

es decir panordmicas de esta manera la cobertura de vigilancia seria mayor

Aun asi es complicada la vigilancia por lo que creemos que un sistema de
seguridad hibrido (cableada e inalambrica) con tecnologia IP es una de las
mejores opciones para proteger la urbanizacion, en este momento donde
ningun punto de la ciudad es completamente seguro justificara su

implementacion y costo.

3.3.2.1. ESTADISTICAS DE LOS ROBOS.

Esta ciudadela fue inaugurada en el mes de Marzo del 2004, desde
esa fecha hasta hoy han ocurrido cuatro robos en las casa ubicadas al
lado derecho de la ciudadela que lindera con unos terrenos

desocupados o baldios.

Primer asalto
Ubicacion: Vivienda B30
Fecha: Junio de 20004
Hora: 21 horas

Objetos sustraidos: dvd, licuadora, arrocera, radio, ropas con maletas.
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Segundo asalto
Ubicacion: vivienda B12
Fecha: Octubre de 2004
Hora: 14 horas

Objetos sustraidos: Dvd, ropa, canguilera, licuadora.

Tercer asalto
Ubicacion: Vivienda A27
Fecha: Enero de 2005
Hora: 11 horas

Objetos sustraidos: dvd

Cuarto asalto
Ubicacion: Vivienda B40
Fecha: Enero de 2005
Hora: 02 horas

Objetos sustraidos: televisor, grabadora, radio, ropa, licuadora.

La cantidad de objetos sustraidos no llegaron a ser mayores debido a
gue tenian que ser pasados por encima del muro que sirve de

cerramiento que lindera con los terrenos baldios.

Debido a no contar con una iluminacion adecuada y una vigilancia

directa sobre este muro sucedieron estos robos.
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3.4. MEJORAS ACTUALES A LA SEGURIDAD.

Por los robos que han sucedido, los miembros de la cooperativa del Banco de
Guayaquil y propietarios de las viviendas de la urbanizacion decidieron colocar
sobre el cerramiento (excepto en la parte frontal) de la urbanizacion, un cerco
eléctrico para asi poder salvaguardar sus intereses y reducir la frecuencia de

los atracos, lo que se puede observar en la siguiente figura 3.12.

Cercado eléctrico
\

A
FIG. 3.13 Muro con cerco eléctrico
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CAPITULO 4

DISENO DEL SISTEMA DE SEGURIDAD PARA LA
URBANIZACION UTILIZANDO TECNOLOGIA IP:

INALAMBRICA Y CABLEADA.

En este capitulo se empezara con un enfoque del disefio general del sistema
para poder tener una idea a lo que se desea llegar, se realizara una
descripcion del sistema de seguridad aplicado a la urbanizacién, en donde

para su entendimiento se lo ha dividido en tres bloques.

Luego se trataran los componentes a utilizarse tanto en la vivienda como en el
centro de gestion y en el area perimetral, sus caracteristicas, configuracion,
etc. Asi como también se determinara su ubicacion fisica mediante los planos,
tanto de cada uno de los modelos de las viviendas como del plano general de

la urbanizacion.

Y por ultimo se deduciran dos parametros importantes que se deben de

considerar para la elaboracion del disefio del sistema de seguridad.
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FIG. 4.1 Disefo general del sistema de seguridad



El disefio del sistema de seguridad esta basado en la transmision multimedia
con tecnologia IP, para la urbanizacion Punta Panorama, el mismo que debe

cumplir con lo siguiente:

¢ Captacion de las sefiales emitidas por los sensores de seguridad instalados

en las viviendas de dicha urbanizacion.

¢ Emision de dichas sefiales, mediante una red inalambrica desde cada

vivienda hasta el centro de gestién para su monitoreo.

¢ Captacion de las sefnales de video por medio de camaras IP.

¢ Emision de las sefiales de video, via inaldmbrica hasta el centro de gestion.

¢ Comunicacion entre el centro de gestidon y cada vivienda via interfaz IP.

Por lo tanto el desarrollo de este trabajo, comprende en la recepcion de las
sefiales: via sensores, camaras e intercomunicadores IP; las mismas que
seran transmitidas hacia el centro de gestion, para su respectiva decodificacion
y monitoreo de las mismas. Basandonos en esto, el proyecto se lo divide en
tres bloques los mismos que estan entrelazados por el sistema de transmision

sefales IP:

¢ Descripcion y disefio del sistema de seguridad de la vivienda.

¢ Descripcion y disefio del sistema del centro de gestion.

¢ Descripcion y disefio del sistema de seguridad perimetral.
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4.1.1. DESCRIPCION DEL SISTEMA APLICADO A LAS VIVIENDAS.

~ N

g PANEL DE CONTROL DE NG
ALARMAS

Dispositivos e

MODULOC DE PROTOCOLQ
DE INTERNET
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Switch P/8

=
Camara |%EQ|
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Breeze Access §
] VL-IF
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FIG. 4.2 Diagrama del sistema de seguridad aplicado en la vivienda

Este primer bloque consiste de un sistema de alarmas aldmbrico, el cual
estara conformado con dispositivos de alarmas como son: detector de
movimiento, detector de humo, detector térmico y contactos magnéticos;

los cuales su conexion serd llevada al panel control.

En el panel de control se instalard una tarjeta que servira de interfase con
los deméas equipos, llamada MIP (Modulo de protocolo de internet), y
adicionalmente se conectara el teclado de mando que servira para las
diferentes programaciones que el usuario disponga, asi como su activaciéon

y desactivacion del sistema.

Esta tarjeta MIP realizara dos tareas:
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1. Capturar las alarmas que envia el panel de alarmas y mandarlas por la
red IP a la que se conecta. Estas alarmas son recibidas por el equipo
receptor para su envio al correspondiente software de automatizacion

(Sw. de Automatizacion).

2. Generar el trafico de supervision para que ambos extremos del entorno
de seguridad comprueben la conectividad IP, que es la que permite que

se pueda realizar la tarea anterior.

Este dispositivo también interceptara la conexion telefénica del panel de
alarmas con dos fines, detectar cuando el panel envia una alarma y asi
capturarla para enviarla por la red IP a la que se conecta y por otra parte
permitir el uso de de la linea telefénica al mismo tiempo que se envian las

alarmas.

Para esto se instalard una interfaz telefénica que servira para la
intercomunicacién entre copropietarios y el centro de gestién. Este equipo

tiene la particularidad de permitir instalar un teléfono convencional o IP.

Considerados los equipos de servicios para las viviendas, se adiciono la
instalacion de las camaras IP en ciertas casas, esto dependera de la

cercania en que se encuentra la camara preubicada a la vivienda.

Con esto solo faltaria el envié de las sefiales al centro de gestién. Para
ello, se utilizard un bridge inaldmbrico, el cual por medio de una antena
omnidireccional se transmitiran o receptaran (dependiendo del caso) las

sefales al centro de gestion.
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Finalmente se instalarda un switch de 8 puertos, el cual permitira la
convergencia de las sefiales de los diferentes equipos instalados (panel,

interfaz telefonica, bridge inaldmbrico y en ciertos casos la camara IP).

4.1.2. DESCRIPCION DEL SISTEMA APLICADO AL CENTRO DE
GESTION.

~ X
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{ SERVIDOR DE ALARMAS |

FIG 4.3 Diagrama del sistema aplicado al centro de gestién

Una vez de que las sefiales emitidas desde las viviendas son recibidas por
el punto de acceso o radio base, éste las envia a los equipos
decodificadores, a través del switch marca Dlink modelo DES-1008D de 8
puertos no gestionable via interfaz RJ45, el cual garantiza la disponibilidad

de puertos de conexion para la conexion de los siguientes equipos:
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La conexion del equipo Receptor de Alarmas (VisorALARM), equipo que
mediante un software de automatizacion propietario nos permitira la
recepcion de las alarmas desde los equipos suscriptores. Este receptor de
alarmas previo a su uso se debié haber configurado para que funcione
como una receptora Ademco segun la marca del sistema de alarmas
instalado en la vivienda del usuario. Para nuestro proyecto se ha elegido
un sistema de alarmas de la marca Ademco que funciona mediante el
sistema operativo Contact ID, asi también se debié haber configurado los

MIPs que seran monitoreados desde la receptora VisorALARM.

Una vez instalado el receptor de alarmas VisorALARM, se procedera a
instalar la interfaz de telefonia IP que administrara al resto de interfaces
instaladas del lado de los usuarios, dicha configuracién se lograra mediante
un software propietario el mismo que nos permitird la comunicacion
inaldmbrica entre todos los miembros suscriptores de la vivienda sin
tarifacion para los propietarios de las mismas. Esta interfaz mediante el
software de gestidén, podra realizar el ruteo de la comunicacion entre un
usuario que haga una llamada y el usuario con el cual se desee comunicar,

todo ello administrado desde el centro de gestion.

Para finalizar, se conectara el servidor de video, el cual previa la instalacion
de un software de configuracion del proveedor de las camaras IP, nos
permitira tener acceso a todas las imagenes en tiempo real transmitidas
desde dichos dispositivos previamente instalados en los puntos

estratégicos de la urbanizacion.
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4.1.3. DESCRIPCION DEL SISTEMA APLICADO AL AREA
PERIMETRAL.

Ademas de la seguridad que se aplica a cada uno de las viviendas o

subscriptores, se aplicara seguridad perimetral, inicialmente con un cerco

electrificado (el cual ya se encuentra instalado) y ahora con un sistema de

monitoreo el cual constara de 6 camaras IP que supervisaran las 24 horas,

éstas seran conectadas a la red de la urbanizacion en zonas especificas

previamente analizadas.

Esto se lo puede observar en las figuras 4.1y 4.2.

A continuacion detallamos cada uno de estos sistemas con Sus

componentes, caracteristicas y disefio, ademas de su ubicacion.

4.2. EQUIPAMIENTO UTILIZADO EN EL DISENO.

A continuacion se detallara las diferentes caracteristicas, funciones y forma de
conexiéon de los dispositivos y equipos que van hacer instalados en los tres
bloques antes ya mencionados. Las especificaciones técnicas e informacion

complementaria se las indicara en un apéndice adjunto.

4.2.1. COMPONENTES DEL SISTEMA DE SEGURIDAD PARA LAS
VIVIENDAS.

Debemos dar a conocer la lista de los dispositivos y equipos a instalarse en
las viviendas, estos equipos son de seguridad, transmision multimedia y

transmision inalambrica.
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4.2.1.1. PANEL DE CONTROL DE LAS ALARMAS.

En el mercado existe una gran gama de paneles de control, los cuales

satisfacen los diferentes requerimientos que el usuario necesita

facilitando de esta manera la eleccién del mismo.

Para nuestro disefio se escogié la marca Ademco debido a su

liderazgo en el mercado ecuatoriano, ademas de cumplir con uno de

nuestros principales requerimientos, que es la compatibilidad con el

modulo de protocolo de internet el cual maneja el protocolo Contact

ID.

A continuacion se mostrara un cuadro comparativo entre 3 marcas y 3

pardmetros principales, para asi reforzar nuestra eleccion.

MARCA PROTOCOLO # ZONAS # CODIGOS
CONTACT ID
PIMA Bajo Medio Bajo
SYSCOM Alto Medio Medio
ADEMCO alto alto Alto

Tabla 4.1 Cuadro comparativo de tres diferentes Paneles de Control

Luego de esta introduccion procedemos a la descripcion de este

equipo.
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FIG. 4.4 Panel de Control de alarmas

Este panel de control de alarmas es un equipo que va a controlar los
diferentes dispositivos alambricos, es donde se determina las distintas
zonas (particiones) de armado y supervision y va conectado el médulo

de protocolo de Internet.

ALLMASAS 2002241

§ i
-
-

FIG. 4.5 Tarjeta principal del panel de control

MARCA: ADEMCO Internacional

MODELO: VISTA-48
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Caracteristicas

¢ 8 zonas basicas alambricas, expandible hasta 48 zonas en total

(alambricas o inalambricas).

+ 3 areas independientes, de las cuales una puede ser seleccionada

como area comun.

¢ 48 codigos de usuario, cada uno con niveles asignables de autoridad.

¢ Cdbdigo de emergencia (en caso de sabotaje).

¢ Compatible con dispositivos inalambricos de la serie 5800 de

Ademco (hasta 40 zonas).

+ Controlado por reloj de tiempo real y con capacidad en memoria de

250 eventos.

+ Monitoreo de falla mediante linea telefénica.

¢ Agendas Hora/Dia para usuarios: entradas, salidas; con periodos

de tiempo para activacion/desactivacion automatica.

+ 2 Salidas programable de voltaje en la tarjeta principal.

Conexidon de los Teclados

1. Conectar los teclados a los terminales de la unidad de control

como se muestra en la siguiente figura :
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FIG. 4.6 Diagrama de conexiones del Panel de Control

105



Y determinar el tamano del cable en base a la tabla de tendidos de

cables mostrada a continuacion:

Seccidn Consumo total de todos los dispositivos conectados al mismo tendido de cable

Cable 50 mA o menos 100 mA 300 mA 500 mA 600 mA
0.6 mm OD 152 m 76 m 24 m 15m 13 m
0.8 mm OD 228.6 m 116 m 40 m 24 m 20m
1.0 mm OD 396 m 198 m 67 m 40 m 35 m
1.2 mm OD 457 m 305 m 100 m 70m 52 m

Tabla 4.2 Tabla tendidos de cable para equipos — consumiendo
alimentacion auxiliar del Panel de Control (12 V.y 12 V.))
2. Configurar la direccion de las consolas. Refiérase a las
instrucciones de configuracion de direcciones incluidas con las
consolas y configure la direccién de equipo de cada consola segun

la tabla siguiente:

CONSOLA DIRECCION
No. 1 16*
No. 2 17
No. 3 18
No. 4 19
No. 5 20
No. 6 21
No. 7 22
No. 8 23

Tabla 4.3 Direcciones de consolas

* La direccion de la primera consola es 16, que esta siempre

habilitada y configurada para la particion 1 con todas las opciones

acusticas activadas (on).

3. Programar las direcciones de la consola, asignacion de particiones

y opciones acusticas en los campos de datos del *190-*196.
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Alimentacion Suplementaria (opcional)

1. Conecte como se indica. Asegurese de conectar el terminal
negativo (=) en la fuente de alimentacion al terminal 4 (AUX —) en

el panel de control.

FUENTE DE ALIMENTACION REGLETA DE TERMINALES DEL
SUPLEMENTARIA PANEL DE CONTROL
AUX. AUX. ENTR. SALIDA
— 4+ DATOS DATOS
me 4 5 6 7
x \—ﬁ_/ /
[~
1 T
] £ I - _U_n_r\_r
2 <| & 2
I} J < @ _
ol 3| A ¢ IMPORTANTE: B 7
z[ =| 2| © REALICELAS z 7 |z
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FIG. 4.7 Fuente de alimentacion suplementaria

Las consolas alimentadas desde fuentes que no tienen una bateria de
reserva no funcionaran si se pierde la alimentaciéon C.A. Hay que
asegurarse de alimentar por lo menos una consola de cada particion

desde la salida de alimentacion auxiliar del panel de control.

Zonas Cableadas Basicas

Zonas Normalmente Abiertas /Normalmente Abiertas RFL
1. Los dispositivos de circuito abierto se conectan en paralelo a traves
del lazo; para zonas RFL, se conecta la RFL entre los hilos del lazo

en el ultimo dispositivo.
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2. Se habilita zonas normalmente abiertas/RFL usando el modo de

Programacion de Zonas, en la pantalla “Tipo Cableado”.

Zonas Normalmente Cerradas/Normalmente Cerradas RFL
1. Los dispositivos de circuitos cerrados se conectan en serie con el
lado positivo (+) del bucle; para zonas RFL, conectar la RFL en

serie después del ultimo dispositivo.

2. Se habilita zonas normalmente cerradas/RFL usando el modo de

Programacion de Zonas, pantalla “Tipo Cableado”.

Doble-Balanceo: son conexiones segun se muestra en la figura a
continuacion (las resistencias son facilitadas para un dispositivo en los
modelos seleccionados); donde su capacidad maxima es de 8

detectores en cada zona de doble balanceo.

ZOMA 2 ZOMA 4

FIG. 4.8 Zonas de doble balanceo

IMPORTANTE: Las zonas de doble balanceo proporcionan una sefal

de sabotaje (tamper) Unica en los mismos 2 hilos utilizados para las
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sefales de alarma, y s6lo deberian utilizarse como zonas de robo o de
emergencia. No utilizar zonas de doble balanceo en las zonas

asignadas para la activacion de los detectores de humao.

Duplicacion de Zonas: Esta caracteristica proporciona dos
identificaciones de zona Unicas para detectores normalmente cerrados
conectados a cada zona cableada basica (pero no aumenta el nimero
total de zonas soportado por la unidad de control). Si se habilita
(modo Programacion de Zonas, pantalla “Tipo Cableado”, opcion “3"),
las zonas cableadas basicas se emparejan automaticamente como

sigue:

fona | Emparejada con fona
2 10
3 11
4 12
5 13
5] 14
7 15
8 16

Tabla 4.4 Emparejamiento de zonas

Conexiones segun se muestra (resistencias suministradas):

|
D

—
[as]
—
—

ZONA2
1 N0
3k

ZOMNA 10
— oA
8.2k

2o e-DOe- YT

FIG. 4.9 Duplicacion de zonas
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Conexiones de Medio de Comunicacion Alternativo (ACM)

Conecte los terminales de entrada de datos/salida de datos y de
entrada de voltaje del ACM a los puntos de conexion de la consola del
panel de control. Configure la direccion del ACM como “03” siguiendo

las instrucciones incluidas con el ACM.

ADEMCO Contact ID
Los Informes de ADEMCO y Robofon Contact ID tienen el siguiente
formato:

CCCC(CCCCCC) Q EEE GG zzz, donde:
CCCC(CCCCCQ): Identificacion (ID) Cliente (abonado) de 4 digitos o 10 digitos

Q: Cualificador de Evento de 1 digito, donde:

E = Nuevo Evento, y R = Restablecimiento

EEE: Cddigo Evento de 3 digitos (hexadecimal) para una lista
completa de cédigos de eventos)

GG: Numero de Particion de 2 digitos (los mensajes del sistema muestran “00”)
ZZZ: Zona de 3 digitos/numero contact ID transmitiendo la alarma, 6
namero de usuario para informes de apertura/cierre. Los mensajes de
estado del sistema (Pérdida C.A., Prueba de Paso, etc.) contienen

ceros en la localizaciéon de la ZZZ.
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Cadigo Definicién Cédigo Definicién
110 Alarma incendio 383 Sabotaje transmisor RF y sabotaje Zona
Doble-Balanceo

121 Coacciéon 384 Baja bateria Transmisor RF

122 Alarm_a, 24 horas 393 Alerta limpieza (s6lo detectores humo ESL)
silenciosa
Alarma, 24 horas Desconexién, conexion Total, conexion

123 ; 401 >
audible maxima

131 Alarma, perimetro 403 Conexidén/desconexion Total Calendarios

132 Alarma, interior 406 Cancelacion por usuario

134 Alarma, Entrada/Salida 407 Conexién/desconexion remota

135 Alarma, tipo zona 5 408 Conexién rapida Total

143 Alarma, modulo 409 Conexién/desconexion mediante llave Total
expansor

144 Alarma sabotaje sensor 241 DescqueX|c,)n_/coneX|o.n Parcial/lnstant,

conexion rapida Parcial/lnstant

145 Alff\rma sabotaje  tapa 442 Conexién/desconexion mediante llave Parcial
modulo ECP

146 Alarma Robo silencioso 461 Cédigo incorrecto (blogueo teclado activado)
Alarma, 14 H

150 auxiliar/zona 570 Anulacion
supervision

162 Alarma gas 601 Prueba comunicador manual

301 Eird'da alimentacion 602 Prueba comunicador periédica
Baja bateria

302 sistemal/fallo Test 606 Sigue verificacion audible de alarmas (AAV)
bateria

305 Reposmpn sistema 607 Modo prueba de paso acceso/salida
(s6lo registro)

321 Fallo supervision sirena 623 Registro de eventos lleno al 80%

333 A\{er|a, SUpervision 625 Ajuste reloj interno (sélo registro)
modulo expansor

341 'é\ée;'a’ sabotaje  tapa 627 Acceso al modo programacion (sélo registro)

344 g'itecmon Jam receptor 628 Salida del modo programacion (sélo registro)

351 Fallo linea telefénica 750- Reservado para cédigos de informe de tipos

789 de zona configurables

Averia medio

353 comunicacion 801 Ignorar conexion tamper (sélo registro)
alternativo
Fallo de comunicacion L . o .

354 (sdlo registro) 802 Ignorar conexion baja bateria (solo registro)

373 Averia lazo fuego 803 Ignorar conexion pérdida CA (so6lo registro)

374 Alarma error salida 804 Ignorar conexion supervision (sélo registro)

380 Averia tipo zona 5 999 Fallo tipo zona 23 (s6lo registro)

381 Supervision transmisor 389 Supervision zona cableada auxiliar (enviada

RF

después de gue se envié cddigo 333)

Tabla 4.5 Cadigos de eventos Contact ID
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Informacion General sobre la Programacién

Puede programar el sistema en cualquier momento, incluso en las

oficinas del instalador antes de la instalacién real.

La programacion

también puede hacerse remotamente desde las oficinas del instalador,

usando un ordenador compatible IBM, un moédem CIA/CIA-EU, y el

software bidireccional Compass. A continuacion listamos los distintos

modos de Programacion utilizados para programar este sistema:

Modo de
programacion

Usado para:

Programacién Campos
de datos

Programar campos de datos basicos utilizados para configurar las diferentes opciones
del sistema. La mayoria de los campos de datos en este sistema han sido
programados con valores por defecto de fabrica. Sin embargo, algunos campos
deberan ser programados para cada instalaciéon en particular para establecer sus
opciones especificas de alarma e informes.

*56 Programacion de
Zonas

Asignar caracteristicas de zona, cédigos de informe, descriptores alfanuméricos, y
ndmeros de serie para los transmisores RF.

*57 Programacion
Teclas de Funcién

Programar cada una de las 4 teclas de funcién para realizar una operacién del
sistema.

*58 Programacion de
Zonas

Asignar atributos de zonas, similar al modo *56, pero facilita un procedimiento de
programacion mas rapido y para ser utilizado por instaladores familiarizados con la
programacion de estas unidades de control.

*79 Programacioén
dispositivos de salida

Asignar direcciones de equipo usadas por los médulos 4229/4204 o consola 6164 y
trazar relés especificos y salidas de equipos, y asignar cédigos de unidad para los

(Mapa o y trazado) dispositivos de portadora de linea.
*80 Definicion de Definir hasta 48 definiciones de salidas que pueden controlar los
salidas relés de salida utilizando el modo *79.

*81 Programacion
Lista de Zonas

Crear listas de zona para zonas de relés/dispositivos de portadora de linea, zonas de
aviso, noche-parcial, zonas de ruta de salida, zona de puerta de salida final, y zonas
del localizador.

*82 Programacion

Crear descriptores alfanuméricos para una facil identificacion de zona.

Alfanumérica
Modo calendarios Crear calendarios para automatizar diversas funciones del sistema o para determinar
(cédigo+[#]+64) el acceso de usuarios.

Tabla 4.6 Modos de programacién para el sistema

Zonas y Particiones

Cada zona de proteccion necesita ser programada con diversos

atributos usando el modo de Programacion de Zonas *56 o el modo de

Programacion Avanzado *58.
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El sistema puede controlar tres areas independientes de proteccion
(conocidas como particiones) para ser utilizadas por usuarios
independientes, simplemente asignando zonas a una de las
particiones durante la programacion de zonas. El sistema, por defecto,
automaticamente distribuye a los usuarios entre las tres particiones. El
usuario maestro puede cambiar la distribucion de los numeros de

usuario.

Las zonas también pueden ser asignadas a una particion de area
comun si la particibn 3 ha sido designada como tal, esta es un area
compartida por los usuarios de las otras dos particiones (como el
vestibulo de un edificio). Esto permite que cualquiera de las
particiones independientes se conecte, mientras que el area comudn

permanece desconectada para poder acceder a la otra particion.

A continuacion se describe el funcionamiento del area comuin, si se

utiliza:

¢ El area comun activa y transmite informes de alarma solo cuando
las otras dos particiones estan conectadas. Si solo esta conectada
una particion, el sistema ignora los fallos en el area comun.

¢ Cualquiera de las dos particiones puede conectar su sistema
aunqgue el area comun esté en fallo, pero una vez armada, la otra
particion no podra conectarse hasta que se anulen o corrijan los

fallos de las zonas del area comun.
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¢ Los fallos en el &rea comUn se muestran en las pantallas de las

consolas del area comun, y también se mostraran en la consola de

otra particion cuando la si esa particion esta conectada.

¢ Cualquiera de las particiones puede borrar y restaurar el area

comun después de una alarma.

Definiciones de Tipos de Zona

Deberd asignar un tipo de zona a cada zona, el cual define como

responde el sistema a los fallos de esa zona. Los tipos de zona se

definen a continuacion:

Tipo de zona

Descripcion

Tipo 00 Programar una zona con este tipo de zona si la misma no va a ser utilizada.
No usada
« Asignar a zonas usadas para entrada y salida principal.
« Proporciona un tiempo de entrada cuando se activa este tipo de zona si el panel de
control esta conectado en los modos Total, Parcial, o Parcial-Noche.
. » No proporciona tiempo de entrada si el panel esta conectado en modo Instant/Maximo.
Tipo 01 « El tiempo de entrada 1 se puede programar para cada particion.

Entrada/Salida 01

« El tiempo de salida empieza cuando se conecta el panel de control, sin importar el modo
de conexiéon seleccionado, y es programable para cada particién. (Si la opcién de
Conexién Contacto Final estd habilitada en el campo *88, el tiempo de salida continua
indefinidamente hasta que la Ultima zona de la lista de zonas 8 se restablezca; una vez
restablecida la Gltima zona, el tiempo de salida sera entonces 5 segundos.).

Tipo 02
Entrada/Salida 02

« Asignar a zonas utilizadas para entrada y salida y que necesiten mas tiempo del
asignado a los puntos de entrada/salida primarios.

« Proporciona un tiempo de entrada secundario, igual que el tiempo de entrada 1.

* Se puede programar el tiempo de entrada 2 para cada particién.

« El tiempo de salida es el mismo que el descrito para el Tipo 01.

e Asignar a todos los detectores 0 contactos en ventanas y puertas exteriores poco

Tipo 03 usadas.
Perimetro « Proporciona una alarma instantanea si se activa la zona cuando el panel esta conectado
en los modos Total, Parcial, Noche-Parcial, Instantdneo o Maximo.
« Asignar a zonas cubriendo un area como un vestibulo o pasillo por el que uno tiene que
pasar al entrar (para llegar hasta la consola).
. * Proporciona una alarma retardada (usando el tiempo de entrada 1 programado) si
Tipo 04 primero se activa la zona entrada/salida. En caso contrario este tipo zona proporciona
Ruta de entrada una alarma instantanea.
interior « Activa cuando el panel esta conectado en modo Total.

* Anulada automaticamente cuando se conecta el panel en modo Parcial o Instant; En
modo Noche-Parcial, las zonas asignadas a lista de zonas 05 (lista zonas noche parcial)
no se anulan cuando se conecta el sistema en modo Noche-Parcial.
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« Asignar a una zona que proteja un area sensible como un almacén, cuarto de farmacos,
puerta de salida de emergencia, etc.
» También puede utilizarse con un detector o contacto en una zona donde se desee tener

Tipo 05 una notificacién inmediata de entrada.
Aviso dia/Alarma « Asignar para usar con detectores, equipos o0 sirenas con proteccién antisabotaje.
noche « Proporciona una alarma instantanea si se activa cuando el sistema esta conectado en
modo Total, Parcial, Noche-Parcial, Instantaneo o Maximo.
* Durante el estado de desconexion, el sistema facilitara un sonido potente de averia
desde la consola (y un informe a la Central Receptora, si se desea).
Tipo 06 « Se asigna normalmente a zonas con pulsadores de emergencia.

24 horas silencioso

e Envia un informe a la Central Receptora pero no proporciona ningln mensaje en
pantalla ni sonido de consola.

Tipo 07
24 horas audible

« Asignar a zonas con pulsadores de emergencia.
* Envia un informe a la Central Receptora, proporciona un sonido de alarma en la
consola, y una alarma audible en la sirena auxiliar.

Tipo 08
24 horas auxiliar

« Asignar a zonas con pulsadores de emergencia, o a zonas con dispositivos de
supervision como detectores de agua o temperatura.

« Envia un informe a la Central Receptora y proporciona un sonido de alarma en la
consola. (No se facilita salida a sirena auxiliar.)

Tipo 09
Fuego supervisado

« Proporciona una alarma de fuego con corto circuitos y una condicién de averia con
circuito abierto. Una alarma de fuego proporciona un sonido pulsado en la sirena.
« Este tipo de zona siempre esta activo y no puede anularse.

Tipo 10
Interior c/retardo

* Proporciona un tiempo de entrada (usando el tiempo de entrada programado), si se
activa cuando el panel esta conectado en modo Total.

« El Tiempo de Entrada 1 se inicia cuando se activan los detectores de esta zona,
independientemente de que se active una zona de tiempo entrada/salida antes.

« Anulada cuando el panel esta conectado en modo Parcial o Instant; en modo Noche-
Parcial, las zonas asignadas a la lista de zonas 05 (lista zonas noche-parcial) no se
anulan cuando el sistema esta conectado en modo Noche-Parcial.

Tipo 12
Zona Supervision

» Funciona como una supervision dinamica de un fallo/averia de zona (no alarma). En
caso de corto/apertura, el mensaje, "*ALARMA*-24 Hr. No-Robo -#XXX " (donde XXX es
el nimero de zona) sera enviado a la Central Receptora. La consola del sistema mostrara
el mensaje “COMPROBAR” indicando la zona apropiada (pero la consola no emitira
ningun pitido). Cuando se restablezca la zona, se enviara el mensaje, "*RESTABL.*-24
Hr. No-Robo. -#XXX " a la Central Receptora.

» El mensaje “COMPROBAR” desaparecera automaticamente de la consola, cuando se
restablezca la zona; no es necesaria una secuencia cédigo usuario + paro para
restablecer la zona.

« Los fallos de este tipo de zona son independientes del sistema, y pueden existir a la
hora de la conexion sin interferir.

* Ya que esto es un tipo de zona de “averia”, no utilice este tipo de zona con relés
programados para activarse con “alarmas.”

Tipo 14
24 horas supervision Gas

 Asignada a cualquier zona con detectores de gas.
« La salida de sirena estara pulsada cuando este tipo de zona esté en alarma.
« Siempre activa y no se puede anular.

Tipo 16
Fuego c/verificacion

« Proporciona una alarma de fuego cuando la zona tiene un corto, pero sélo después que
la alarma haya sido verificada.

« El sistema verifica la alarma rearmando las zonas durante 12 segundos después de
detectar un corto. Un corto circuito dentro de los 90 segundos siguientes activara la
alarma de fuego.

« Proporciona una respuesta de averia cuando la zona esté abierta.

Tipo 20
Conexioén-Parcial (solo
equipos RF BR)

« Conecta el sistema en modo Parcial cuando se activa la zona.

« Las unidades tipo botén envian un nimero de usuario a la central receptora al
conectar/desconectar.

« El pulsador debe tener asignado un nimero de usuario.

Tipo 21
Conexion Total (solo
equipos RF BR)

« Conecta el sistema en modo Total cuando se activa la zona.

e Las unidades de pulsadores envian el nimero de usuario a la central receptora al
conectar/desconectar.

» Debe asignar un nimero de usuario para el pulsador.

Tipo 22
Desconexién (solo
equipos RF BR)

» Desconecta el sistema cuando se activa la zona.
» Debe asignar un nimero de usuario para el pulsador.

Tipo 23 * . Puede~uti|izarstla en u?él_ zona cuanclio desiza;tillizartybnal r;lccién de relé, pero sin que le
acompafie una alarma (Ej., acceso a la puerta del vestibulo).
Respuesta de No « Los fallos/restablecimientos de zona se guardan en el registro de eventos.
Alarma * El sistema se puede conectar aungue estos tipos de zona estan en condicion de fallo.
« Normalmente se asigna a todos los detectores o contactos en ventanas y puertas
. exteriores poco usadas donde NO se quiere que se active la sirena para las alarmas.
Tipo 24 « Proporciona una alarma instantanea, SIN indicacién audible en ninguna consola o sirena

Robo Silencioso

auxiliar, si se activa la zona cuando el sistema esta conectado en modo Total, Parcial,
Instant, 0 Maximo.
« Se envia un informe a la Central Receptora.
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Tipo 77
Médulo
Conexion/Desconexion
mediante Llave

« Asignado a una zona conectada a un médulo de conexién/desconexion mediante llave.
 No utilizar dispositivos asignados como tipo sensor “BR” con este tipo de zona.

« Asignado a una zona conectada a un médulo AAV.
« Supervisa las sesiones de audio (voz) bidireccional como sigue:

Tipo 81 - Cuando se activa la zona, todos los sonidos de alarma y transmision de informes se
Zona Supervisién detiene, excepto las alarmas de incendio, las cuales terminan inmediatamente la sesién
AVV de audio y generan el envio de un informe de fuego.
- Cuando se restablece la zona (sesion terminada), se resumen los sonidos (si el tiempo
de sirena no ha expirado) y los informes detenidos se transmiten.
« Utilizado con cerraduras y llaves blockschloss especiales.
« El sistema se conecta 5 segundos después de que la llave esté completamente girada
(se conecta en modo MAXIMO); la llave puede entonces extraerse.
» Cuando esta conectado, la zona blockschloss esta en corto. Un circuito abierto de esta
zona provoca una condicién de averia.
* Si las zonas estan “no listas,” la llave no girara completamente y el sistema no se
Tipo 82 conectara.

Bockschloss

« El codigo de informe Contact ID es 409.

*« Una vez conectado el sistema utilizando la cerradura blockschloss, solo podra
desconectarse con la llave; las consolas cableadas, consolas RF, y llaves via radio no
podréan utilizarse para desconectar.

« Si se asigna el tipo de zona blockschloss a cualquier zona del sistema, el sistema no

se conectara en modo TOTAL. El sistema podra, sin embargo, ser conectado en modo
PARCIAL o INSTANT desde los teclados y llaves via radio incluso aunque la zona
blockschloss esté en fallo.

Tipo 90-93
Configurable

« Permite varias respuestas personalizadas.

e Las opciones incluyen respuesta a tiempos de entrada/salida, respuesta a
aperturas/cortos, tipos de sonido de alarmas/averias, retardo comunicacion, y cédigos de
informe Contact ID Unicos.

« Utilice el Modo Menu *83 para programar estos tipos de zona configurables.

Tabla 4.7 Tipos de Zonas

Codigos de Sequridad

El sistema soporta hasta 48 cddigos de seguridad, a los que se les

puede asignar uno de 5 niveles de autorizacion. El

nivel de

autorizacion determina las funciones que puede realizar cada cadigo.

Niveles de Autorizacién (los niveles de autorizacién pueden asignarse

s6lo a los usuarios 3 al 49; los usuarios 1 y 2 no pueden modificarse)
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Mivel

Farticicn

M2 Usuario | Funciones

Instalador o realizar todas las funcicnes de seguridad excepto que sdlo pusds
desconectar si se utilizo para conectar el sistema; puede acceder al modo
de programacidn; pusdes maodificar el Cadigo Masstro del Sistema; no pueds
asignar ningun otro cédige de usuaric (por defecto= 4412

Maestro 02 sélo un cédigo masstro por sistema; puede realizar todas las funciones de

Sistema sequridad, afadivborrar usuarios en todas las particiones, modifizar el
codigo masstro del sistema, ver registro de eventos, ajustar reloj, programar
teclas macro, programar eventos por calendarios, activar equipos de salida
(triggersirelés) (por defecto= 1234)

Maestro F1=03 lgual que el Magstro, excepto que sélo puede afadir/borrar usuarios de la

Farticion P2 =25 particién asignada, (pusde asignar diferentes niveles de autorizacion a estos

(por defecto)| P3= M usuarios, si se desea; se pueds asignar el nivel de autorizacion de maestro
paricicn a cualguier usuario)

O-Usuario 03-49 s6lo realizar funciones de sequiidad (conectar, desconectar, ete.); no puede
afadir'orrar usuarios, ver registro, ajustar reloj ni programar eventos por
calendarios

1-Sdlo Arm. | ver "usuario”| sdélo conectar 2l sistema

2-lnvitado ver “usuario’| sdlo puede desconectar el sistema si se utilizo para conectarlo

S-Coaccidn | ver “usuario”| realiza funciones de sequridad, y tambign envia un mensaje silenciosc de
coaccion ala CRA; reporta con numears usuaric de cddigo coaccidn.

4-Maestro | ver “usuario”| Ver parrafe antericr de Masstro Particicn; utilizado para asignar a ctros

numercs de usuarios nivel de maestros particidn

Tabla 4.8 Caodigos de seguridad

A continuacion se incluye una breve descripcion de cémo afiadir

cédigos de usuarios:

Afiadir un Cédigo Usuario: Cédigo Maestro + [8] + n° usuario de 2 digitos + cédigo de usuario.

Borrar un Cédigo Usuario: CAdigo Maestro + [8] + n° usuario de 2 digitos + [#] [0].

Asignar Atributos: Cédigo Maestro + [8] + n° usuario de 2 digitos + [#] [n° atributo] + valor.

Atributos

Valores

1 = nivel de autorizacion

0-4 (ver tabla 4.6)

2 = grupo de acceso

0-8 (0 = no asignado a un grupo)

3 = particién(es) activa(s)

para este usuario

1,23

pulse [#] para terminar

4 = namero zona RF

sistema)

5 = busca apertura/cierre

1 para Si, 0 para No

6 = informe apertura/cierre

a central receptora

1 para Si (por defecto=si para todos los usuarios), 0 para No

Tabla 4.9 Asignacion de atributos
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4.2.1.2. TECLADO DE MANDO.
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FIG. 4.10 Teclado de mando del panel de control

El teclado de mando es el dispositivo en el cual se activa y desactiva
los distintos dispositivos (contactos magnéticos y de movimiento)
agrupados en las zonas de proteccion, es por esta razén que su

ubicacion es a lado de la puerta principal de la vivienda.

En el display se puede mostrar los eventos que suceden en tiempo
real, como una ventana abierta, puerta, alarma de incendio o de

movimiento.

El teclado de mando debe ser cableado hasta el panel de control de

alarma (PA).

La consola o teclado de mando con pantalla de cristal de liquido
(LCD) modelo 6148SP de Ademco, es facil de instalar y utilizar. Los
mensajes prefijados en espafiol facilitan el control del sistema. El

atractivo disefilo blanco de la consola se adapta perfectamente a
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cualquier entorno, y ademas incorpora una tapa contorneada extraible
gue oculta las teclas retroiluminadas. Esta consola se caracteriza por
una pantalla de LCD que utiliza nimeros de zona de 2 digitos mas un

tercer digito parcial.

MARCA: ADEMCO

MODELO: 6148SP

Caracteristicas

*

Consola de facil manejo

¢ Teclas de plastico retroiluminadas

¢ Zumbador con pitidos audibles para notificar: tiempos de

entrada/salida y situaciones de alarma

+ Estado del sistema indicado mediante textos prefijados en espaiiol

¢ Teclas de funciones del sistema claramente identificadas

¢ Tapa blanca extraible para cubrir teclas

Funciones

A continuacion se listan los comandos del sistema:
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Funcion

Descripcion

q

ciar Alarmas

Pulsar cualquier tecla para silenciar el zumbader de la consola durante 10 segundoes.
Desconectar el sistema para silenciar tanto zumbador como sirenas auxiliares.

Conexion Rapida

Si esta habilitado (campo +21), podra pulsar la tecla [#] en vez de su c
junto con la tecla de conexion deseada (Total, Parcial, Instant, Maximo)

igo de seguridad,

Conexion un Solo Botdn

Si esta programado (Modo Menu 57 Teclas de Funcion), las teclas con letras A-D
utilizarse para conectar, usando las cpciones 3-TOTAL, 4- 2 A
G-Conexion Escalonada, Con esta opcidn no sera necesario el ¢
conectar el sistema.

0 -‘if— seguridad |.a|”|

Memaoria de Alarma

lo, s2 mostrara en pantalla cualguier zona que estuviera
on. Para borrar este mensaje, repita la

alarma durarnt
3-:c-ne-:<i-'>n (cd

Conexion Tatal

r~1||za la conexid n des I~ un t».-.h- o cablea Ic- (noun disp sitivo FlFl Sila puerta se abra y
cierra dentro o no de salida, el sistema se conectara en modo TOTAL.

Conexion Parcial

Introdu
conscla
descrita en el paso anterior para la opcicn d

propiada en la
Conexion Total®

descrita anteriormente). Ver®
onexion Auto-Parcial

Conexidn Moche-Parcial

Introduzea cadigo + PARCIAL [3] + PARC
la consola { ver “Conexién un Solo Boton

L [3] o simplemente pulse la tecla adecuada en
descrita anteriormente).

Conexion Instant

Introduzea cadigo + INSTANT [7].

Conexion Maxima

Introduzca cd
conscla (v

g0 + MAXIMO [4] o sim
onexion un Solo Botér

lemente pulse la tecla con letra apropiada
scrita anteriormente).

Desconexion

Introcuz: go + PARC [1]. Si el tiempo de entrac
necesitard pulsar la tecla PARO, bastara con introcuc
desconectar el sistema.

no

o una alarma estan activos,
ir el cddigo de seguridad para

Anular Zonas

Introcuzea cd
sistema estd conec

v+ AMULAR [6] + numeros de zona (s). Se puede anular mientras el
ado/desconactada.

Anulacicn Forzada (Rapida)

Para anular automaticamente todas las zonas en fallo. utilice el método de “Anulacidn
Rapida™. Introduzea el ed '+ ANULAR + [#]. luego espere a que todas las zonas abiertas
se muestren en pantalla. Conecte cuando la pantalla muestre el mensaje *ZOMA ANULADA"
¥ "LISTC PARA ARMAR'".

Maodo Aviso

O otra

arlo, introduzea codig z.

sacti

Introduzca cadi

[9]. Para 1o+ Al

Activar Equipos de Salida

Si esta utilizan
incluyen dos ca
utilizarse para activar o
on, come &l encenc

de rels (4204, 4229, o 6164), o Dispositivos de Portadora de Linea, s
para el usuario. Si estan programadlas, estas cadenas pueden

rar manualmente el{los) equipols) para iniciar o detener alguna

ces, eto. Estas cadenas de t»=-3|‘1 S0

||t>;] ac t| a (inic mu

Tabla 4.10 Comandos del teclado
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4.2.1.3. DETECTOR DE MOVIMIENTO.

||

T I “— | floor
Zones o) Mo 200 3o 40'
L wdown lower Intarmediate long rangs

FIG. 4.11 Detector de movimiento y el rango de deteccion

Este dispositivo censa el movimiento y se basa en la tecnologia
infrarroja. Debe ser instalado en las areas que se desee supervisar el
ingreso de personas, en las viviendas han sido ubicados en las

puertas: principal y posterior.

El rango de cobertura de este dispositivo es de 144m?y su grado de

sensibilidad es ajustable.

MARCA: IntelliSense (Grupo Ademco)

MODELO: IS-215T

Caracteristicas

¢ Disefo atractivo y elegante de color blanco, pudiendo ser aplicado

a cualquier ambiente.
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Cableado superficial: haciendo rapida su instalacion.

Zonas abajo del sensor: cubre la zona debajo del sensor mediante
un espejo patentado permitiendo la cobertura de la parte inferior

del sensor.

Flexibilidad al montaje: es de facil ubicacion en paredes o esquinas
sin perder su rango de cobertura y manteniendo la estética del

ambiente.

Disefio de lente resistente a sabotaje: los lentes estan fijados
dentro de un retenedor, haciéndolos mas estables y dificiles de

sabotear.

Sensibilidad ajustable: puede ser ajustada acorde a los

requerimientos de instalacion y del ambiente.

Tamper: este tamper sellado conmuta sefiales antes de que

cualquier manipulacién del mismo sea posible.

Anti insecto: previene el acceso de insectos dentro del sensor

Optico, reduciendo asi las falsas alarmas.

Aplicaciones: disefiado para aplicaciones residenciales vy

semicomerciales.
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4.2.1.4. DETECTOR DE HUMO.

FIG. 4.12 Detector de humo

El detector de humo es de tipo fotoelectrénico o una combinacion
fotoelectronica/térmica con sensor térmico a 135°F fabricado por

System Sensor.

Las conexiones del cableado son hechas con tornillos SEMS. El
detector tiene un led visible el cual parpadeara en espera y se

mantendra encendido en caso de alarma.

El detector tiene una sensibilidad nominal de 3%/pie como medida en
las cajas de humo de la UL. Este dispositivo es de facil limpieza y

permite hacer pruebas sin la necesidad de tener humo en el ambiente.

Tiene un chequeo automatico de cada 40 seg. para verificar su
integridad funcional. Si falla el led del dispositivo dejara de parpadear.
Posee un brazo para montaje, el cual es compatible con las cajas

metalicas eléctricas estandares.
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Los detectores de humo se instalaran en cada una de los dormitorios,

sala y comedor.

Estos dispositivos son aldmbricos y estan conectados al Panel de

control de alarmas PA en los terminales designados para este servicio.

MARCA: System Sensor

MODELO: 2400 de la serie 400

Caracteristicas

¢ Funcionaal2o024V

¢ Gabinete para sensor ¢ptico Unico

¢ Cubierta y pantalla contra insectos removible para facil limpieza

¢ Su cubierta es sellada contra suciedad, insectos y jalones

¢ Medicidon del campo de sensibilidad del detector cumple con las

normas NFPA 72

¢ Garantia de 3 anos
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4.2.1.5. DETECTOR TERMICO.

FIG. 4.13 Detector térmico

Este dispositivo térmico sera instalado en la cocina de las viviendas
para proteccion de incendios, por lo que no es fotoeléctrico debido a
los vapores que se emanan en esta area. Igual que los dispositivos

fotoeléctricos seran conectados al PA.

MARCA: Honeywell

MODELO: ECO1005

Caracteristicas

¢ Modelo foto térmico

¢ Unidad remota de prueba basada en laser

+ Certificacion EN 54 (edicién 2000)

+ Fotoeléctrico, foto térmico y detector térmico

¢ Compatible con sistemas de incendios y seguridad
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¢ Rango de temperatura de operacion: -20° a 60° C

4.2.1.6. CONTACTOS MAGNETICOS.

FIG. 4.14 Contactos magnéticos

Se ha considerado la instalacién de los contactos magnéticos en cada
una de las ventanas de las viviendas y las puertas principal y

posterior.

La operacién de estos dispositivos consiste en mantener su campo
magnético sin alterarse, al haber una modificacion de este, emite una

sefial al PA activando la alarma.

De esta manera protegemos cada uno de los ingresos a la vivienda.

Caracteristicas

¢ Mini superficie montable con cables de conexion

¢ Espacio estandar entre los sensores: 1 ¥4”
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¢ Tamafo pequefio para facil limpieza

¢ Longitud del cable conductor: 18”

+ Montaje atornillado o con adhesivo

4.2.1.7. EL MODULO DE PROTOCOLO INTERNET (MIP).

FIG. 4.15 Vista del Médulo de Protocolo Internet MIP. Marca Telsec

El M6dulo de Protocolo de Internet (MIP), es un mdédulo ajustable para
paneles de alarmas disefiado para enviar cualquier tipo de alarma o
sefial generada por el panel de control de alarmas a traveés de redes

de datos como Internet.

Este mddulo es compatible con cualquier panel de alarmas que haga
uso del protocolo Contact-ID, el MIP permite transmisiones de alarmas
con una mayor velocidad de transmision y con mayor seguridad a las

Centrales Receptoras de Alarmas.
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Principales ventajas del MIP.

Compatibilidad con el parque de paneles de alarmas ya
instalados.

El MIP es "independiente del fabricante y marcar del panel de
alarmas”, lo que significa que podra operar con cualquier panel de
control que esté configurado para usar el protocolo Contact-ID. Con
este dispositivo se puede utilizar cualquier panel de alarmas del

mercado, ya instalado.

Ahorra tiempo de instalacion.

Anadiendo el MIP al panel de alarmas, se reduce el tiempo de
instalacion. No es necesario reemplazar el panel ni rehacer la
instalacion de todos los detectores. Programando y conectando el
MIP, segun la guia de instalacion estaremos listos para usar este

equipo.

No se requiere direccién IP publica.

A pesar de que los paneles digitales son productos similares al MIP, el
MIP es capaz de operar sobre su propia red de datos sin
modificaciones, esto significa que el MIP es capaz de ahorrarnos el

costo de pagar por una direccion IP publica fija.

Transmision de alarmas a mayor velocidad.
El MIP recibe la alarma del panel y la transmite a través de la intranet

o de Internet en menos de un segundo. Ademas, la transmisién de la
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alarma es inmediata en comparacion con el tiempo requerido por los
paneles de alarmas tradicionales (los cuales tienen que esperar a
tener tono, llamar al destino, esperar a que se establezca la conexion,

transmitir la alarma y esperar la negociacion).

Ahorro de costos en llamadas telefénicas.

Las alarmas pueden ser transmitidas a través de Internet, para ello se
hace uso de una linea de comunicaciones compartida con el acceso a
Internet que normalmente se usa para que los usuarios nhaveguen por
Internet, en el momento en que se implemente este servicio en la

urbanizacion.

Funcionalidades de linea segura y deteccidon de sabotajes.

El MIP esta continuamente en comunicacion con la Central Receptora
de Alarmas, enviando sefiales periddicas que indican a la receptora de
la central que el MIP esta activo, en linea. En el caso de que el MIP o
el panel queden fuera de uso por cualquier motivo, sabotaje por
ejemplo, la receptora detectara esta situacion y generara una alarma

indicando la pérdida de conexidn con el MIP remoto.

Configuracién automética de IP (en desarrollo).

El MIP, soportara la configuracion por el Protocolo de configuracion
dinamica de host (DHCP - Dynamic Host Configuration Protocol,). El
protocolo DHCP cliente implementado en el MIP permitira a éste

obtener de forma automatica la direccion IP, mascara de red y router
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por defecto de forma que en el futuro no tendremos que preocuparnos

de estos tediosos parametros de configuracion.

FIG. 4.16 Instalaciéon del MIP en el Panel de Alarmas

MiP

Conexion de la entrada de telafono a partir
de la caentral de alarmas.

12 Wdc desde ——
la central de alarm.

Dasdea caentrada
central de de alarma
alarmas Salida

(opcional) de alarma

Conaxion Etharnet

Conexion a la red 3l hub o al router

telefdonica

FIG. 4.17 Conexiones de la tarjeta MIP
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La funcionalidad del MIP en la transmisién de las alarmas.

Cuando el MIP tiene conectividad con el equipo receptor de alarmas,
el equipo VisorALARM, intercepta la linea telefénica y procesa todas
las llamadas entrantes y salientes que tienen lugar desde el panel de

alarmas.

El VisorALARM serad instalado en la consola de control. A
continuacion detallamos los intercambios de informacion entre el MIP

y el VisorALARM.

El protocolo de envio de alarmas soportadas es el Contact-ID. Este

formato envia las alarmas mediante digitos, segun el formato:

AAAA MM Q EEE GG CCC S

Donde:

AAAA es el niumero de cliente

MM es el tipo de mensaje

Q es un cualificador del evento

EEE es el tipo de alarma

GG es el grupo de particiéon

CCC es el numero de zona, y finalmente

S es un numero de validacion de la trama.

Cuando el panel descuelga para enviar una alarma el MIP le da

alimentacion y emite el tono de invitacion a marcar. Cuando el panel
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de alarmas marca el numero de teléfono de la central de alarma se
emite el handshake del Contact-ID y recibe la trama con la alarma. A
partir de este momento el MIP se encarga de enviar esa alarma al

VisorALARM.

Al panel de alarmas no se le da el asentimiento de trama enviada
(Kissoff) hasta que dicha confirmacion sea reciba desde el equipo
receptor de alarmas VisorALARM. Si el MIP no recibe el mensaje de
asentimiento en dos segundos este reintenta el envio un numero
configurable de veces, tras el cual a conexion con el VisorALARM se
da por perdida y esto permite que el panel de alarmas haga el envio
por la linea telefénica, a partir de este punto el MIP intentara

restablecer la comunicacién con el VisorALARM.

La receptora IP VisorALARM cuando recibe una llamada de un MIP la
almacena en una memoria interna no volatil. Cuando ha terminado la
operacion satisfactoriamente envia al MIP que la origind el
asentimiento para que a su vez se lo envie al panel de alarmas
asociado. Sila memoria de almacenamiento de las alarmas no puede

almacenar la alarma no da asentimiento alguno.

Por otra parte, de cara al Software de automatizaciéon, el equipo
VisorALARM se comporta como una receptora de alarmas que envia

las alarmas recibidas por un puerto serial.
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El equipo VisorALARM puede emular tres modelos de receptoras de
alarmas, tales como son: La receptora Sur-Gard, una Radionics 6500
o una Ademco 685, para nuestro proyecto se utilizara la dltima. Los
parametros para las mismas son configurables, asi como los relativos
a la receptora emulada (link-test, identificadores de receptora y de

linea, caracteres de inicio y fin de trama, etc.).

Configuracién de un MIP.

El procedimiento de instalacion es configurar todos los parametros en
el MIP y crear una configuracion del MIP en el equipo receptor de las
alarmas VisorALARM con los mismos parametros. En este caso,
basta con conectar el MIP en la red del cliente y se pondra en

funcionamiento.

Para crear una configuracién de MIP teclear:

RECEPTORA ARLY-1 Cfg>mip nimero-de-cuenta Default

Para configurar cada uno de los pardmetros se utiliza la sintaxis:

RECEPTORA ARLY-1 Cfg>mip nimero-de-cuenta opcion valor

Todas las opciones del patron de configuracion excepto el password
de instalador se admiten en este comando. Ademas, este comando

admite la siguiente opcion:

Serial-number: configura el nimero de serie del MIP. Un numero de

serie del MIP tiene el formatos 8209/XXXXX
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A continuacion se muestra la configuracién de una MIP con niamero de

cuenta 9999.

RECEPTORA ARLY-1 Cfg> mip 9999 default

RECEPTORA ARLY-1 Cfg> mip 9999 serial-number 8209/01101
RECEPTORA ARLY-1 Cfg> mip 9999 usr-password 1234
RECEPTORA ARLY-1 Cfg> mip 9999 mip-password 1234567890
RECEPTORA ARLY-1 Cfg> mip 9999 receiver-password 0987654321
RECEPTORA ARLY-1 Cfg> mip 9999 keep-alive-timer 35
RECEPTORA ARLY-1 Cfg> mip 9999 keep-alive-retries 7
RECEPTORA ARLY-1 Cfg> mip 9999 keep-alive-retries-timer 3
RECEPTORA ARLY-1 Cfg> mip 9999 phone-length 2
RECEPTORA ARLY-1 Cfg> mip 9999 alarm-tx-retries 2
RECEPTORA ARLY-1 Cfg> mip 9999 callback-phone 77
RECEPTORA ARLY-1 Cfg>

Si se desea cambiar una de las opciones basta con introducir el

comando que la configura con un nuevo valor. Por ejemplo:

RECEPTORA ARLY-1 Cfg>mip 9999 keep-alive-retries-timer 2
RECEPTORA ARLY-1 Cfg>

Si se desea dejar una de las opciones con su valor por defecto, se

debe teclear “no” seguido del comando que se utilizo para

configurarlo. Por ejemplo:

RECEPTORA ARLY-1 Cfg>no mip 9999 keep-alive-retries-timer 2
RECEPTORA ARLY-1 Cfg>

Por dltimo, para borrar toda la configuracion de un MIP, se debe

teclearse el comando:

RECEPTORA ARLY-1 Cfg>no mip 9999 default
RECEPTORA ARLY-1 Cfg>

Actualizacion de un MIP.

Para simplificar la tarea de mantenimiento de los MIPs, el
VisorALARM permite actualizar la configuracion de los MIPs. El

comando de actualizacion de un parametro es el mismo que el usado
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para configurarlo, afiadiendo “UPDATE” (actualizacion) antes del

comando. Por ejemplo:

RECEPTORA ARLY-1 Cfg>update mip 9999 keep-alive-retries-timer 3
RECEPTORA ARLY-1 Cfg>

Actualiza la configuracion del tiempo entre intentos de keepalive, para
este caso en el ejemplo este puede fallar al valor dado de 3. Cabe
destacar que el numero de serie del MIP no se puede modificar por

este mecanismo.

Conexiones Fisicas de un MIP.

BRIDGE/ROUTER
WIRED/WIRELESS

ﬁ WLAN/LAN/WAN/INTERNET

PHOHNE Telco ZOHAS
Panel de Alarmas Gnd 12V

FIG. 4.18 Conexiones fisicas del MIP
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A continuacién se hara una descripcion de las conexiones del MIP, la
misma que se realizara desde la izquierda hacia la derecha de la

figura 4.18

Conexién numero 1.-
La primera es entre el primer par de puntos de conexién del MIP vy el
punto de conexion llamado PHONE en el Panel de Alarmas, esto es

para lograr la transmisién de las alarmas del Panel de Alarmas al MIP.

Conexioén numero 2.-
La segunda conexidn es entre el segundo par de Puntos de conexion

de MIP y el sistema de telefonia interno del lugar o vivienda.

Conexién numero 3.-
La tercera conexion es entre el tercer par de puntos de conexion del
MIP y la red de telefonia publica (PSTN) en el caso de que esta

existiera.

Conexién numero 4.-

La cuarta conexion es entre el cuarto par de puntos de conexion del
MIP y el punto de conexion TELCO (conexion telefonica) del Panel de
Alarmas o hacia un teléfono analogo, lo cual se realiza para lograr la

configuracion del equipo.

Conexién numero 5.-
La quinta conexién es entre el quinto par de puntos de conexion del

MIP y el punto de conexién llamado GND /+12V, el cual son los
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terminales de una fuente de alimentacién de 12 Vdc desde el Panel de

Alarmas

Conexién numero 6.-
La sexta conexion es entre un puerto RJ45 para la conexion entre el

MIP y la red Ethernet.

Ajustes finales.

Para finalizar el proceso, se recomienda habilitar eventos de la interfaz
ARLY que esta representada por los puertos seriales WAN1, WAN2 y
WANS3 del VisorAlam y que seran de ayuda en el diagnostico de
posibles problemas. Para ello, ejecuta los comandos que se

presentan a continuacion:

RECEPTORA ARLY-1 Cfg>exit

RECEPTORA Config>event

-- ELS Config --

RECEPTORA ELS config>enable trace subsystem arly all
RECEPTORA ELS config>exit

RECEPTORA Config>

Finalmente, se debe grabar la configuracion y reiniciar para que se
tome efecto. Para salir del mena de configuracion después de grabar

pulsar simultaneamente las teclas “CTRL" y la “P”.

RECEPTORA Config>save

Save configuration (Yes/No) [No]? y

OK on Flash (not saved in SmartCard)
RECEPTORA Config>

RECEPTORA *restart

Are you sure to restart the system(Yes/No)? y
Restarting. Please wait

APP DATA DUMP..

Running application

Flash configuration read
Initializing
User:
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4.2.1.8. INTERFAZ DE TELEFONIA IP: EL BREEZEACCESS RG.

La interfaz telefonica que serd instalada en cada una de las viviendas
dara un servicio de voz independiente de la linea de pacifictel de tal
forma que cada una de las viviendas tendrd un numero y podran
comunicarse entre ellas y la consola de control sin generar costos

adicionales.

FIG. 4.19 Interfaz para telefonia IP (BreezeAccess RG)

El BreezeAccess RG (nombre comercial), es una interfaz telefénica
gue trabaja conjuntamente con una interfaz de gestién instalada en el
lado de la estacidén base, la misma que nos permitira obtener en el
momento de su instalacién al equipo BreezeAccess VL, la capacidad
de poder contar con VolP. Esta es una interfaz que posee una
entrada via RJ45, la misma que conectandola con el equipo suscriptor
nos permitir4 contar con dos interfaces de telefonia estandar RJ11 con

comunicaciéon full-duplex, este equipo soporta llamada en espera,
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conferencia tri-compartida ademas de ser un equipo que goza de total
compatibilidad con el BreezeAccess VL solo basta de conectarlos y

automaticamente contaremos con el servicio telefénico IP (plug and

play).

La interfaz de gestibn BreezeAccess RG es configurable para
administrar las interfaces conectadas en los equipos suscriptores, a
través de un software propietario, el mismo que nos permite la

programacion de las extensiones para la comunicacion full-duplex.

El sistema BreezeAccess RG posee un sistema de autentificacion
antes de proveer los servicios de voz, posee un sistema de filtrado
VLAN (separacion del trafico de informacion, gestion y telefonia) y
firewall activo, compatibilidad con el estandar T.38 para fax G3 a
velocidades de 14.4 Kbps, tiene mecanismos para otorgar QoS para

las aplicaciones.

La autentificacion de cada registro de llamada se lo logra mediante el
protocolo H.225.0.0 o RAS, al respecto de la calidad de voz, se la

logra mediante la aplicacién del codec G.711, G.729ab (G.723.1).

La flexibilidad y facil adaptacion de este equipo se logra gracias a la

compatibilidad del mismo a los siguientes estandares:

Ipv4, TCP, UDP, RTP, DHCP, RTCP, SNMP, IEEE 802.1D, IEEE
802.1Q, IEEE 802.1P, IEEE 802.2, IEEE 802.3X, H323v2, G711,

G729ab, (G723.1), G.165, G.167, G.168, T.38, G3, FSK 'y DTMF.
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4.2.1.9. SWITCH NO GESTIONABLE.

FIG. 4.20 Switch no gestionable de 8 Puertos.

El switch sera instalado para garantizar la conexion de los diferentes
dispositivos, como el Médulo de protocolo Internet, la interfaz
telefonica (Breeze Access RG), El Adaptador de alimentacién via
cable UTP (PoE) equipo que es parte de sistema de transmision

inaldmbrica, y en algunos casos las camaras IP.

Cabe recalcar que este dispositivo sera instalado en cada vivienda y

en el centro de gestion.

El switch que a continuacién se analizard, de marca D-link ha sido
disefiado para mejorar las prestaciones en entornos de pequefias
empresas Yy oficinas periféricas, garantizando la flexibilidad de
conexiones a 10/100Mbps. Gracias a sus 8 puertos, el conmutador
también se puede destinar a grupos de trabajo de pequefias
dimensiones. Este es un dispositivo potente pero facil de utilizar,

permite que los usuarios conecten un puerto de cualquier tipo a un
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nodo a 10Mbps o 100Mbps para multiplicar el ancho de banda,

mejorar los tiempos de respuesta y realizar pesadas cargas de trabajo.

Descripcion del Switch (DES-1008D).

El conmutador proporciona 8 puertos, todos ellos con soporte del
estandar N-Way. Los puertos pueden negociar tanto la velocidad de
conexion en entornos de red 10BASE-T y 100BASE-TX como el modo

de transmision full-duplex o half-duplex.

Caracteristicas

¢ Conmutador Nivel 2

¢ Puertos 10/200Mbps

¢ Soporte full-daplex y half-daplex para cada puerto

+ Puerto de interconexion MDI para expansiones sencillas

¢ Auto correccion de la inversion de polaridad rx

¢ Gama completa de LEDs de diagnosis

¢ De pequeiias dimensiones, ligero

¢ FCC (Federal Comunications Comisién) Clase A, Marca de la CE, VCCI

Clase A, C-Tick, BSMI Clase A

¢ UL, CSA
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4.2.1.10. EQUIPO SUSCRIPTOR.

FIG. 4.21 Equipo Suscriptor (BreezeAccess VL)

Para la transmision de las sefales de datos, voz y video, desde las
viviendas hasta el centro de gestidn se utilizara un bridge inalambrico
marca BreezeCom modelo BreezeAccess VL fabricado por Alvarion
Company, el cual es un sistema de acceso inalambrico que trabaja
con el protocolo IP el mismo que nos proporciona seguridad en la
transmision de la informacion mediante el uso del protocolo de
Encriptacion WEP de 64/128-bits, ademas posee control de acceso
SNMP (Protocolo de gestiéon de red simple ) lo que nos previene el

manejo desautorizado de los parametros del equipo inalambrico.

El BreezeAccess VL es un sistema que opera bajo el estandar IEEE
802.11a, nos provee de una ancho de banda por canal de 20MHz con
una velocidad de 54 Mbps operando en las bandas 5.725 - 5.850 GHz
y 5.47 - 5.725GHz, las mismas que son bandas de uso libre por lo cual

no se requiere de una licencia para hacer uso de este equipo, estas
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son configurables, la transmision se realiza mediante la tecnologia
Multiplexacién por division de frecuencia ortogonal (OFDM - Ortogonal
Frecuency Division Multiplexing) lo que nos garantiza el enlace
aungue no exista una linea de vista entre los equipos suscriptores y la

estacion base.

El equipo en si se compone de un equipo suscriptor que se instala en
el domicilio de cada usuario y de una radio base instalada del lado del

operador del centro de gestion.

El equipo suscriptor consta de:

+ Una antena direccional incorporada a un radio-modem, por medio
del cual se realizara la transmision de las sefiales de datos, voz y

video.

¢ Un inyector o equipo adaptador de alimentacién via Cable UTP
(también llamado PoE, donde este es un acronimo de las palabras
en ingles Power over Ethernet), este inyector permite la conexion
entre el equipo suscriptor (radio y antena direccional) y la red
Ethernet; asi también permite la conexion a la fuente de
alimentacion de 120 Voltios para energizar el sistema. La conexion
del suscriptor al inyector se logra mediante la interfaz Ethernet

RJ45.

A continuacion veremos una serie de figuras, en la cuales

distinguiremos caracteristicas de estos equipos:
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Antena
direccional

Radio
base FIG. 4 22 Vista posterior del equipo suscriptor

En la figura 4.22 se puede observar la vista posterior del equipo
suscriptor, aqui podemos distinguir la radio base incorporada a la
antena direccional de 21 dBi 10.5° horizontales y 10.5° vertical, esta
radio se conectara al resto de elementos de la red Ethernet via interfaz

RJ45 la misma que se podra ver en la siguiente figura:

FIG.4.23 Vista inferior del equipo suscriptor
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FIG. 4.24 Indicadores y conexion del equipo suscriptor

En las figuras 4.23 y 4.24 , podemos observar el puerto RJ45
mediante el cual de conecta el equipo a la red Ethernet, ademas el
equipo cuenta con un display mediante el cual el equipo nos indica en
nivel de captacion de la sefal entre el suscriptor y la estacion base,
permitiéndonos obtener una excelente orientacion de la antena
direccional, asi como también podemos observar tres LEDs
indicadores: el primero nos indica el encendido o apagado del equipo,
el segundo nos indica la conectividad con la red Ethernet y el tercero

nos indica si existe la conectividad con el equipo estacion base.

FIG. 4.25 EIl Adaptador de alimentacion via Cable UTP (PoE).
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En la figura 4.25 se puede observar el adaptador de alimentacion via
cable UTP (PoE), equipo que permite la conexién tanto del equipo
suscriptor y del equipo de la estacion base a sus respectivas redes

Ethernet, asi como también es el equipo mediante el cual ellos se

conectan a la fuente de 120 V.

FIG. 4.26 Conector a Ethernet del adaptador de alimentacién via
cable UTP (PoE).

FIG. 4.27 Conector a radio del adaptador de alimentacion via Cable
UTP (PoE).

En la figura 4.27 se puede observar el puerto RJ45 del adaptador de
alimentacion via cable UTP (PoE), mediante el cual se conecta a la

radio del equipo suscriptor y de la radio base a la red Ethernet

146



4.2.2. COMPONENTES DEL SISTEMA DE SEGURIDAD PARA EL

CENTRO DE GESTION.

A continuacion describiremos los diferentes equipos a utilizarse en este

bloque, asi como sus caracteristicas y ubicacién en el area del centro de

gestion.

4.2.2.1. ESTACION BASE: EL BREEZE ACCESS VL.

Antes de la descripcion del

equipo,

mostraremos un cuadro

comparativo, el cual expondra el motivo del por qué escogimos la

marca Alvarion.

Para esto nos basaremos de los siguientes parametros: radio de

cobertura, niamero de suscriptores, seguridades, gestion y costos,

concluyendo que el mas acorde a nuestras necesidades es el Breeze

Access V..

MARCA RC |#SUS| SEG | GEST | $%$%
DLINK bajo Bajo bajo bajo medio
3COM Medio | alto medio | medio | Alto
ALVARION alto medio | alto alto Bajo

Tabla 4.11 Cuadro comparativo del equipo Estacion Base

Con ésta introduccion procedemos a la explicacion de este equipo.
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Las estaciones bases vienen en modelos modulares o independientes
todas ellas con una capacidad de recibir hasta 512 suscriptores, asi
como también el rango maximo de cobertura de dicha celda se puede
configurar entre 0 y 54 Km. Los equipos locales del cliente o
suscriptor (CPE - customer premise equipment) vienen en varios
modelos para diferentes anchos de bandas y con una o diferentes

configuraciones de usuarios.

Estas unidades van a instalarse en el area donde estara situado el

centro de gestion.

La funcion de este equipo es la de recibir la sefializacion de los
equipos de seguridad de las viviendas y enviarla al equipo
VisorALARM que es el que registrara los eventos, dichos eventos

seran presentados en los servidores de alarmas.

Antena
Flat Panel
Sectorial

Radio
Base

FIG. 4.28 Equipo estacion base (Breeze Access
VL)
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En la figura 4.28, podemos observar un equipo estacion base
BreezeAccess VL conformado, por la radio base y una antena
sectorial de 15dBi, 120° horizontal x 10.5° vertical ambas unidades se
conectan mutuamente a través de un cable coaxial categoria RG 8,
cabe recalcar de que para nuestra aplicacion la antena seria
reemplazada por una antena omnidireccional de 10dBi de ganancia

como la que se muestra en la siguiente figura 4.31.

FIG. 4.29 Vista posterior del equipo estacion base Breeze Access VL

En esta figura 4.29 podemos observar la parte posterior del equipo
estacion base, el cual puede ser instalado en la estacion de control,
este equipo se conecta mediante un adaptador de alimentacion via

cable UTP (PoE), a la red Ethernet del centro de gestion.
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FIG. 4.30 Conexion entre la radio y la antena direccional de la
estacion base

Esta figura nos muestra la conexion entre la radio base y la antena la

cual se logra mediante un cable coaxial categoria RG 8.

FIG. 4.31 Antena Omnidireccional, a 5GHz y 10 dB de ganancia.

La figura 4.31 nos muestra el modelo de antena, necesaria para
nuestra aplicacion, la cual es una antena omnidireccional modelo AN-
1134 fabricada por Alvarion Company, es decir, el mismo proveedor
del equipo Breeze Access VL. Esta antena cuenta con las siguientes

caracteristicas:
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La ganancia es de 10 dBi, es apta para trabajar en frecuencias de 5

GHz, con un consumo de potencia de 50 Watts, un azimut de 360° y

9° verticales y con una impedancia de 50 Ohms. Ademas tiene un

peso de 0.5 Ib. y una longitud de 15.7 pulgadas.

A continuacién veremos los graficos que reflejan los patrones de

radiacion de la misma, para lo cual tenemos el patron del azimut y el

de elevacion:

51 20 3

240 300

=35 VA0 W26 Fa0 «15

140 &0

130 J 50

FIG. 4.32 Patron de elevacion
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FIG. 4.33 Patréon de Azimut

Configuracion y gestion de la estacion base como de los equipos.

A través de Programa Monitor sustentado mediante el
Gestion
protocolo SNMP (Protocolo de gestion simple de red)

Acceso de gestion
Desde red alambrica, o enlaces inalambricos
remota

Proteccion de acceso
Mediante password de multinivel
de gestién

Configuracion de
Configurable manualmente o por DHCP
parametros IP

TABLA 4.12 Modo de Control y gestion

Cabe recalcar que el equipo inalambrico del centro de gestién cuenta
también con un inyector o adaptador de alimentacion via cable UTP

(PoE) y a partir de este dispositivo se realizara la conexién hacia la red
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LAN a través del switch no gestionable mencionado en el item
relacionado a la descripcion de los equipos instalados en el interior de

las viviendas.

4.2.2.2. EQUIPO RECEPTOR DE ALARMAS: VISORALARM.

Para el caso de este equipo s6lo tuvimos dos opciones, en donde, por
costo y por ciertas especificaciones técnicas se escogié la marca

Telsec.

La segunda opcién era la marca LPL Development con un costo de $
3.800 +IVA, ademas de que sus caracteristicas también van

enfocadas a redes GSM/SMS/GPRS, la cual no es nuestro caso.

-/ g T e Eoed B kil

FIG. 4.34 La receptora VisorALARM marca Telsec

El equipo receptor de alarmas o también conocido como Visor
ALARM, es la receptora de alarmas IP para Centrales de Alarmas.
Cada VisorALARM nos permitira gestionar hasta 3.000 MIP (Modulos
de Protocolos Internet), remotos. Las receptoras VisorALARM son
capaces de apilarse para soportar un mayor numero de equipos
remotos. Disefiada con la idea de minimizar los tiempos de puesta en

marcha del sistema, la receptora puede ser programada para emular
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los principales protocolos de las receptoras del mercado de la
seguridad lo que repercute en la facilidad de integracion de este

dispositivo con su software de gestion de alarmas actual.

La receptora VisorALARM es una receptora IP disefiada para recibir
alarmas desde cualquiera de los médulos MIP instalados dentro de los
paneles de alarmas convencionales. Desde el punto de vista de una
Central Receptora de Alarmas, el VisorALARM funciona exactamente
igual que cualquiera de las receptoras convencionales actualmente
existentes en cualquier Centro de Recepcion de Alarmas o CRA, de
hecho la receptora VisorALARM es capaz de emular la mayoria de los
protocolos actuales utilizados por las receptoras lo que permite una

inmediata instalacion e integracion de la misma dentro de la CRA.

Conexiones FISICAS de lareceptora de Alarmas: VisorALARM.

\

FIG. 4.35 Conexiones fisicas en el VisorALARM

1. Conexion aunared de arealocal.
Para la conexion a la red IP, el equipo dispone de una interfaz LAN
Ethernet 10/100base T. Dicha interfaz LAN presenta un conector

RJ45 para la conexion a redes Ethernet 10baseT/100baseT mediante
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cables de par trenzado apantallados (SPT) o sin apantallar (UTP). Por
lo que la conexidn sera entre el conector etiquetado como LAN vy el

switch o hub de la red.

2. Conexién al servidor de alarmas.

La conexién de datos con el servidor de automatizacion de alarmas se
realiza mediante una de las tres interfaces serie disponibles en el
equipo. Dichas interfaces serie estan etiquetados como WAN1, WAN2
y WAN3 y disponen de conectores DB25 hembra. Para esto se usara
un cable serie DB25 macho a DB9 hembra, para la conexién entre el
conector WAN1 y el otro terminal en la PC con el software de

automatizacion

Es importante resaltar que sélo uno de los tres interfaces serie puede
ser utilizado para su conexion al servidor de alarmas. Los otros dos

estan reservados para su uso futuro.

3. Conexion para la configuracion.

La receptora IP VisorALARM presenta un conector tipo DB-9 hembra
en el panel posterior del equipo referenciado como AUX, que
proporciona acceso a la consola local del equipo para tareas de
configuracion y monitorizacion del mismo. Para su uso es necesario
conectar el puerto AUX a un terminal asincrono (o a un PC con

emulacion de terminal).
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FIG. 4.36 Conexion para configuracion/monitorizacion por consola

La configuracién del terminal debe ser:
Velocidad: 9600 bps

Ocho bits de datos

Ningun bit de paridad

Un bit de parada

Ningun tipo de control de flujo

La conexion al puerto de configuracion puede realizarse con un cable
DB-9 hembra a DB-9 macho, suministrado con el equipo. En el caso
de que el terminal asincrono disponga de conectores DB25, debera

utilizar un adaptador adicional DB9H-DB25H (incluido en el equipo).

Configuracion del Equipo.

1. Encendido de equipo.
Una vez instalado el equipo se ha de proceder a encender el mismo,
inmediatamente después tiene lugar un proceso de autotest e

inicializacion que a continuacion se describe.
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En primer lugar el equipo realiza un breve autotest en el que se
comprueba que el programa de arranque es correcto y una breve
deteccion e inicializacion de la memoria de acceso aleatorio dinamico
sincronica (SDRAM - Synchronous dynamic random access memory),
presente en el equipo que nos permite la entrega de rafagas de

informacion a altas velocidades utilizando una interfaz sincrénica).

En cada paso del proceso de autotest se enciende un LED en

amarillo, en el panel frontal del equipo.

Si se detecta algun problema el proceso termina y el LED parpadea en
rojo. Una vez terminado el proceso la consola esta disponible y

empieza a mostrar datos.

Una vez terminado el proceso de arranque se realiza un autotest y
auto deteccion del hardware de la placa. En primer lugar se
encienden todos los LEDs del equipo en amarillo, luego en rojo y
finalmente en verde, con ello se facilita la comprobacién visual de su
funcionamiento. Después por cada elemento interno comprobado se
va encendiendo un LED del equipo en amarillo, prueba es satisfactoria
el LED se queda en verde. Si se detecta un fallo el LED
correspondiente se queda en rojo y una vez terminado el auto test,
segun el problema del equipo este se resetea y vuelve a repetir el

proceso o permite operar por consola para la resolucion del mismo.
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Inicializado el equipo, se apagan todos los LEDs y se descomprime el
codigo de la aplicaciéon, proceso durante el cual el LED B2 parpadea
en verde y por consola se muestran tantos puntos como bloques del

codigo descomprimido.

Terminado el proceso de descompresion se ejecuta la aplicacion; se
lee la configuracién y se muestra el prompt del equipo o un login de
acceso. En esta situacion si todo ha sido correcto el LED S estara en

color verde.

Si se dispone de un terminal o un PC con emulador de terminal
conectado a la consola del equipo, se puede ver una informacion de

arranque similar a la que se muestra a continuacion:

Fhkkkkkkkkkkkkxk Royter Teldat *rrrrrkkkkikiix

BOOT CODE VERSION: 01.08.09 May 18 2004 15:40:57
gzip May 18 2004 15:32:30

P.C.B.: 43 MASK:0502 Microcode:0000

START FROM FLASH

BIOS CODE DUMP.

BIOS DATA DUMP.

End of BIOS dump

BIOS TELDAT (c) Teldat

BIOS CODE VERSION: 01.08.09
CLK=49152 KHz BUSCLK=49152 KHz LO
Date: 06/01/04, Tuesday Time: 11:28:50
SDRAM size: 64 Megabytes

BANK 0: 64 Megabytes (detected)
Caches: ON Write-Back

FLASH: 8 Mb.

NVRAM: 128 Kb.

EEPROM: 2048 Bytes.

DPRAM: 7168 Bytes.

WANL1: DCE

WAN2: DCE

WAN3: DCE

ISAC

RDSI_B

RDSI_B

FAST ETHERNET

PCI BRIDGE

Current production date: 03 15
Current software license: 2 16
Current serial number: 403/02684
TRYING APP CODE DUMP
(CONFIGURED) ATLAS.BIN.
APP DATA DUMP
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Running application

Flash configuration read

Initializing

Teldat (c)2001-2004

Router model VisorALARM 2 16 CPU MPC860 S/N: 403/02684
1 LAN, 3 WAN Lines, 1 ISDN Line

Ahora, ya encendido el equipo y realizado el autotest, procederemos a
la configuracion del equipo VisorALARM, para su correcto

funcionamiento.

La funcionalidad béasica del VisorALARM es recibir alarmas de los
equipos MIP por una red IP, y su envio a un software de
automatizacion mediante un interfaz serie emulando una de las tres
receptoras soportadas. Por lo tanto, la configuracion del VisorALARM

consta de tres partes basicas:

¢ Configuracion inicial: nombre del equipo, usuario y password para

acceder a consola, etc.

+ Configuracion IP: parametros necesarios para obtener conectividad

IP con los equipos MIP (direccion IP, mascara y Gateway).

+ Configuracion propia: para la recepcion de alarmas.

La configuracion del VisorALARM se puede realizar, como se ha
citado anteriormente, con una conexion serie con el Interfaz AUX del
equipo y un software de emulacion de terminal en un PC. Ademas, si
se dispone de conectividad IP con el equipo, se puede obtener la
misma funcionalidad mediante una conexion telnet a la direccién IP

del VisorALARM.
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2. Configuracion inicial.
El primer paso para la configuracion es acceder al menu de
configuracion del equipo. Para ello se utiliza el comando “process 4”

desde la consola del VisorALARM.

Teldat (c)2001-2004

Router model VisorALARM 2 16 CPU MPC860 S/N: 403/02684
1 LAN, 3 WAN Lines, 1 ISDN Line

*process 4

Config>

El segundo paso es asegurar de que se parte de una configuraciéon

vacia.

Config>no configuration
Config>

A continuacion se establece un nombre de usuario y una clave para el
acceso a la consola, para evitar accesos no deseados a la
configuracion del equipo. Este paso es opcional, pero es
recomendable por motivos de seguridad. Elegir un nombre de usuario
y una clave de acceso. El siguiente ejemplo muestra como configurar
estos parametros, utilizando admin como nombre de usuario y vsrnet

como password.

Config>user admin password vsrnet
Config>

Un posible siguiente paso es configurar un nombre para el equipo. El
propésito principal de dicho nombre es que aparezca en la consola del
equipo para asi poder distinguir entre diversos equipos en caso de

gue se disponga de varios equipos. Este parametro es opcional.
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El siguiente ejemplo muestra como configurarlo, utilizando

RECEPTORA como nombre de equipo.

Config>set hostname RECEPTORA
RECEPTORA Config>

Por ultimo se ha de configurar el interfaz serie que va a utilizarse para
el envio de las alarmas al software de automatizacion, para que
funcione como “receptora”. Se recomienda usar el interfaz WAN 1,
aunque no es obligatorio. EIl siguiente ejemplo muestra como realizar

esta configuracion.

RECEPTORA Config>set data-link arly serial0/0
RECEPTORA Config>

En el ejemplo se ha utilizado la interfaz serial 10/0, que corresponde
con el interfaz WAN1. Si se quisiera utilizar otro interfaz, se debe
sustituir por el seriall0/1 para el interfaz WAN2 o serial 10/2 para el

WAN 3.

Es necesario recalcar que sélo se puede configurar un interfaz para

funcionar como receptora de Alarmas.

Por ultimo, se muestra la configuracion para comprobar el estado de

dicha configuracion hasta el momento.

RECEPTORA Config>show config

; Showing System Configuration

; Router VisorALARM 2 16 Version 10.1.19

no configuration

set data-link arly serial0/0

set data-link x25 serial0/1

set data-link x25 serial0/2

set hostname RECEPTORA

user ADMIN hash-password F02B539270D0695387FB26F3B41185B8

;---end ---
RECEPTORA Config>
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3. Configuracion del Protocolo IP
En este apartado se describen los pasos necesarios para configurar el
protocolo IP en el VisorALARM. Aqui es necesario configurar lo

siguiente:

¢ Direccion IP y mascara del interfaz Ethernet
+ Direccién IP del Gateway o puerta de enlace predeterminada del

VisorALARM.

Para acceder el entorno de configuracién IP, se debera introducir el

siguiente comando.

RECEPTORA Config> PROTOCOL IP
RECEPTORA IP config>

A continuacién se asigna la direccion IP junto con su mascara al
interfaz Ethernet. En el siguiente ejemplo se le asigna la direccion

128.185.123.22 con la mascara 255.255.255.0.

RECEPTORA IP config>address ethernet0/0 128.185.123.22 255.255.255.0

El siguiente paso es configurar la direccion IP del Gateway. La
direccion IP del Gateway debe pertenecer a la misma subred que la
direccion IP del interfaz Ethernet. En el siguiente ejemplo se configura

este parametro tomando como valor 128.185.123.1

RECEPTORA IP config>route 0.0.0.0 0.0.0.0 128.185.123.1 1
RECEPTORA IP config>

Finalmente, se muestran la configuracion de este menu y se vuelve al

menu de configuracion general.

RECEPTORA IP config>show config
; Showing Menu and Submenus Configuration
; Router VisorALARM 2 16 Version 10.1.19
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address ethernet0/0 128.185.123.22 255.255.255.0
route 0.0.0.0 0.0.0.0 128.185.123.1 1

RECEPTORA IP config>exit
RECEPTORA Config>

4. Configuracion de Interfase de Emulacién de receptora de
alarmas (ARLY)

El interfaz ARLY es un interfaz serie que dota al equipo de toda la

funcionalidad de una receptora IP de alarmas, de manera que el

equipo:

¢ Recibe las alarmas de los MIP registrados por red IP

¢ Emula una receptora convencional de alarmas enviando las
alarmas por un puerto serie asincrono para su procesado en un

software de automatizacion de alarmas

¢ Supervisa los MIP registrados y genera la correspondiente alarma

en caso de fallo de comunicacion

¢ Soporta la instalacion y mantenimiento de los MIP registrados.

A continuacion se describe el proceso de configuracion de los
parametros concernientes a la recepcion de alarmas del VisorALARM.
Para acceder a la configuracion del interfaz ARLY se utiliza el

comando NETWORK vy la linea serie asociada al interfaz ARLY:

RECEPTORA Config>NETWORK SERIALO0/O
-- ARLY Interface Configuration --
RECEPTORA ARLY-1 Cfg>
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5. Patron de configuracion.

Para facilitar la tarea de instalacion de MIPs, el VisorALARM dispone
de una funcionalidad que permite que un MIP se instale configurando
un conjunto reducido de parametros y mediante una operacion de

registro, reciba el resto de la configuracion desde el VisorALARM.

El proceso completo se describe a continuacion:

¢ El instalador configura, bien mediante consola serie o bien
mediante consola telefonica, los siguientes parametros en el MIP:
Numero de cuenta del cliente
Direccion IP y mascara
Direccion IP del Gateway o pasarela por defecto

Direccioén IP Publica del Visor Alarm
Puerto UDP del VisorALARM

¢ Reinicia el MIP

¢ Ejecuta el comando de registro, introduciendo el password de

instalador.

¢ El MIP envia un comando de registro a la direccion y puerto del

VisorALARM configurados, cifrado con el password de instalador.

¢ EIl VisorALARM recibe el mensaje. Recorre la lista de patrones de
configuracion que tiene configurados y trata de descifrar el
mensaje con la clave de cada patron. Si el mensaje descifra bien,

asume que ese patron es el que debe utilizar y genera una
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configuracion para dicho MIP en base a los parametros del patrén

de confirmacion.

¢ Envia la configuracion al MIP, cifrada con el password de

instalador.

+ EI MIP recibe la configuraciéon. La activa y la guarda.

Por lo tanto, debe configurarse al menos un patron de configuracién si
se desea utilizar este tipo de instalacion. Tiene sentido afiadir mas de
un patron de configuracion si se desean configurar MIPs con

diferentes parametros.

Mediante los patrones de configuracion es posible establecer todos los
parametros del MIP, excepto el numero de cuenta de cliente. Sin
embargo, no es necesario especificar todos los parametros
configurables en un MIP, solo aquellos que se deseen cambiar en el
MIP. Aquellos pardmetros que no se especifiquen en el patron,

guedaran configurados en MIP con la configuracion de fabrica.

Para crear un patrén de configuracién, debe ejecutarse el siguiente

comando. En el ejemplo se crea un patron con identificador 5.

RECEPTORA ARLY-1 Cfg>cfg-pattern 5 default
RECEPTORA ARLY-1 Cfg>

Para configurar cada uno de los parametros se utiliza la sintaxis:

| RECEPTORA ARLY-1 Cfg>cfg-pattern 5 opcion valor
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Las opciones disponibles son todos los parametros de configuracion

del MIP, que se detallan a continuacion:

¢ default: crea un patron nuevo o pone valores por defecto a uno

existente

¢ instalator-password: establece el password de instalador. Debe ir
seguido de una cadena de hasta 16 digitos hexadecimales
¢ receiver-ip: direccion publica o privada del VisorALARM. Debe ir

seguido de una direccion IP

¢ receiver-udp-port: puerto UDP en el que el VisorALARM espera

recibir los datos. Debe ir de un nidmero del 1 al 65535

¢ usr-password: password de la consola del MIP. Debe ir seguido de
una cadena de 16 caracteres formada por los digitos
hexadecimales o las letras UVWXYZ. EIl password que se envia
MIP sera una cadena de 16 digitos hexadecimales que se obtiene
de sustituir la letra U por el primer digito del nimero de cuenta del
MIP, la V por el segundo y asi hasta la Z por el sexto. Es decir, Si
se confirma 0000UVWXYZ, cuando se instale el MIP cuyo namero
de cuenta sea 123456, se le enviara 0000123456 como password
de usuario. De este modo se permite configurar diferentes
password para cada MIP, usando el mismo patrén de

configuracion.
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mip-password: password con el que el MIP cifra los mensajes que
envia. Debe ir seguido de una contrasefia con el mismo formato

gue el paradmetro usr-password

receiver-password: password con el que el VisorALARM cifra los
mensajes que envia. Debe ir seguido de una contrasefia con el

mismo formato que el parametro usr-password

keep-alive-timer: tiempo entre Keepalives en segundos. EIl valor

debe estar entre 1y 65535 segundos

keep-alive-retries: numero de intentos de keepalives en caso de

fallo. El valor debe ser entre 1y 9 segundos

Keep-alive-retries-timer: tiempo entre los reintentos keepalives en

segundos. El valor debe estar 1y 9 segundos

Phone-length: nimero de digitos que componen el niumero de

teléfono al que llama el panel para enviar alarmas

Alarm-tx-retries: nimero de reintentos de envio de alarmas en caso

de fallo

Callback-phone: numero de teléfono al que llama el MIP para
tareas de bidireccionalidad en caso de que hubiese la linea

telefonica
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A continuacion se muestran los comandos para configurar un patrén
de configuracion, cuyo identificador es el 1. En dicho patron los
parametros direccion IP y puerto UDP del VisorALARM, no se han
configurado, ya que ya estan configurados en el MIP (son necesarios

para la instalacién) y no desea que se cambien.

RECEPTORA ARLY-1 Cfg>cfg-pattern 1 default

RECEPTORA ARLY-1 Cfg>cfg-pattern 1 instalator-password 1234
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 usr-password 654321
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 mip-password 1234WXYZ90
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 receiver-password OW8X6Y4Z2FEBA
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 keep-alive-timer 60
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 keep-alive-retries 2
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 keep-alive-retries-timer 3
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 phone-length 9
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 alarm-tx-retries 2
RECEPTORA ARLY-1 Cfg>cfg-pattern 1 callback-phone 918076565
RECEPTORA ARLY-1 Cfg>

Si se desea cambiar una de la opciones basta con introducir el

comando que la configura con un nuevo valor. Por ejemplo:

RECEPTORA ARLY-1 Cfg>cfg-pattern 1 keep-alive-retries-timer 2
RECEPTORA ARLY-1 Cfg>

Si se puede dejar una de las opciones con su valor por defecto, se
debe teclear no seguido del comando que se utilizé para configurarlo.

Por ejemplo:

RECEPTORA ARLY-1 Cfg>no cfg-pattern 1 keep-alive-retries-timer 2
RECEPTORA ARLY-1 Cfg>

Por ultimo, para borrar todo un patron, debe teclearse el comando:

RECEPTORA ARLY-1 Cfg>no cfg-pattern 5 default
RECEPTORA ARLY-1 Cfg>

Una vez que un MIP se ha registrado se guarda su configuracion en la
configuracion del interfaz ARLY, de modo que permanezca entre

reinicios del VisorALARM.
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4.2.2.3. SERVIDOR DE ALARMAS Y MONITOREO.

El software para el sistema de alarmas (visorALARM) se instalara en
un computador Pentium IV el mismo que generara una pantalla con

cada evento que sucediese, como alarma de incendio, robo, etc.

En el caso del sistema de monitoreo con las camaras IP, estas tienen
un software propietario el cual sera instalado en un computador de
similares caracteristicas que los del software visorAlarm. Estos dos

computadores forman parte fundamental del centro de gestion.

Las caracteristicas del computador las indicamos a continuacion:

MARCA: XTRATECH

Caracteristicas del PC

¢ Modelo del procesador: Pentium IV

¢ Velocidad: 3.2 GHz

¢ Memoria RAM: 512 Mbytes

¢ Espacio en disco: 120 Gbytes

¢ Monitor: 21"

¢ Este PC estard conformado por: teclado, mouse, parlantes y un

DVDWriter.
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4.2.3. COMPONENTES DEL SISTEMA DE SEGURIDAD PARA EL AREA
PERIMETRAL.

En este Ultimo bloque se detalla s6lo un componente, que son las camaras

IP, las cuales que con sus caracteristicas técnicas nos permitiran un

sistema confiable en todo momento, quedando el cerco eléctrico como un

complemento a la seguridad del area perimetral.

Las camaras a utilizarse en el desarrollo de nuestro proyecto son las
camaras de la marca Mobotix modelo M1D-Night-R64. Estas camaras
poseen un alto grado de resolucién y precision en lo que a captacion de
imagenes se refiere, equipadas con los avances mas destacados de la

tecnologia alemana.

FIG. 4.37 Camara MOBOTIX modelo M1D-Night-R64

A continuacion se dara una breve descripcion de las generalidades del

producto, asi como sus caracteristicas, componentes y conexiones.
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4.2.3.1. CAMARA IP: MOBOTIX.

Para la seleccion de las camaras IP, nos basamos del andlisis de las
diferentes caracteristicas que poseen, pero nos basamos de ciertos

parametros basicos como: zoom, infrarrojo, para exterior y resolucion.

Con lo que se elaboro la siguiente tabla para detallar nuestro analisis y

poder concluir con la eleccién de una marca.

MARCA | ZOOM | INFRARROJO | EXTERIOR | RESOLUCION
VEO bajo bajo bajo Medio
LINK SYS | bajo bajo bajo Medio
DLINK medio bajo bajo Medio
AXIS alto medio alto Alto
MOBOTIX | alto alto alto alto

Tabla 4.13 Cuadro comparativo de las Camaras IP

Como se puede observar la marca Axis puede ser también la mas
opcionada pero algunas de sus caracteristicas son optativas, lo cual
hiciera que su costo se incremente. Concluyéndose con la marca

Mobotix.

Con ésta introduccién seguimos con la descripcién de este equipo.

Este modelo de camaras dispone de la Optica avanzada para

conseguir las mejores imagenes en cualquier condicion de
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iluminaciéon. Son camaras capaces de conmutar entre dos lentes, la
vision diurna y la infrarroja (IR), sin renunciar a la existencia de otro
tipo de teleobjetivo. Cuando la iluminacion es deficiente conmuta a la
lente de tipo infrarrojo consiguiendo un incremento de la luminosidad
en una factor de 20. Con esta mejora en la luminosidad, el tiempo de
exposicion disminuye drasticamente, permitiendo grabar nitidamente

escenas con movimiento en condiciones de luz pobre.

g
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FIG. 4.38 Imagen original en la noche y en modo Infrarrojo

Las camaras de este modelo, para redes IP ofrecen todas sus
funcionalidades sin necesidad de instalar ningun software adicional.
Tanto la administracion y configuracion de la camara como la vision de
las imagenes, puede ser efectuada desde cualquier navegador Web
estandar. Su simplicidad, total compatibilidad y estructura
cliente/servidor permite una facil instalacion en cualquier entorno de

red ya existente.
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Caracteristicas

Las camaras Mobotix modelo M1D-Night-R64 cuentan con las

siguientes caracteristicas:

*

Camara preparada para trabajar directamente con conexiones de

red Ethernet y RDSI (Red Digital de Servicios Integrados).

Cémaras con microprocesador Intel-Strongarm 128 Mb
incorporado, con 235 MIPS (Millones de Instrucciones por

segundo).

Servidor de Web integrado con interfaz de red y Web.

Sistema totalmente actualizable por software.

La instalacion no requiere software adicional.

Optica basada en sensores digitales CMOS (Complementary
metallic oxide Semiconductor, semiconductor de oxido metalico

complementario).

Indexacion y busqueda real de cualquier imagen o video

capturado.

Deteccion de movimiento en éareas definidas y seguimiento de

objetos.

Programacion en la deteccion de eventos.
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Grabacién de imagenes preliminares y posteriores a eventos.

Generacion de alarmas via e-mail o FTP.

Compresion de las imagenes en JPEG y MXPEG (sistema de

compresion propietario basado en la compresion MPEG).

Resoluciones de video de alta calidad de hasta 640x480x12fps.

Control de exposicion.

Compensacion de luz de fondo.

Balance automatico de blancos.

Mejoras de auto contraste y brillo.

Capacidad para la definicién de zonas de exposicién para mejorar

la compensacién de luz de fondo.

Exposicion automéatica de 0,1ms a 1s.

Control de ganancia automatico de 12Hz.
Memoria interna con capacidad para grabar hasta 50.000

imagenes.

Gestion de passwords de hasta tres niveles (administracion,

usuario, invitado).

Gestion de sonido integrada a través de RDSI.
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¢ Conector RDSI integrado (dial-in, dial-out).

¢ Interfaz RS232 apto para médem/GSM/conexion serie.
¢ Posibilidad de integrar la conexién eléctrica en cable de red o
RDSI.

+ Disefio para exteriores de acuerdo con la horma IP65.

¢ Las camaras proveen 3 modos digitales de zoom (ampliacién de
imagenes) y panning (panoramica). Simplemente se debe hacer
clic para seleccionar la seccién en la imagen que en vivo se quiera
examinar mas de cerca. Las tres imagenes en vivo de esta pagina
demuestran la calidad del zoom digital; y sélo la configuracién mas

alta de zoom requiere interpolacion de pixeles.

FIG. 4.39 Ampliacion de una imagen hasta 4 veces su tamafio (4x
zoom)
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4.2.3.2. ELEMENTOS Y CONEXIONES DE LAS CAMARAS

MOBOTIX.

Las siguientes figuras denotan las vistas anterior y posterior de las

camaras Mobotix y de los componentes de las mismas:

Teleobjetivo y

Micréfono :
segundo sensor de imagen

Lentes gran angular

Detector de movimiento

2 botones pasivo infrarrojo

6 LEDs
Altavoz

Montaje en paredes

FIG. 4.40 Vista anterior de las cAmaras Mobotix

Proteccion contra la lluvia y el sol

Puerto RDSI Fthernet (RJ45)

Monfaje giratorio
en paredes

RS232 &
Entrada/Salida A

FIG. 4.41 Vista posterior de las cAmaras Mobotix
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Suministro de energia en las camaras Mobotix

La camara de MOBOTIX consume sélo 2.5 vatios a 30 V. Hay tres

maneras de suministrar energia a la cAmara:

1. Mediante la conexion RDSI

La energia viene directamente del cable conector hacia la red RDSI.

2. Mediante una unidad de poder externa
Conexion desde el suministro estandar de energia MOBOTIX (MX-

SNT-E01-30-RJ) a uno de los conectores RJ45 de la camara.

3. Mediante el suministro de energia remota
Usando el adaptador de poder de red (MX-NPA-3-RJ) y la unidad de
energia externa MOBOTIX, la energia puede proporcionarse a través

del cable de datos al RDSI o al puerto de Ethernet.

La conexion fisica de las camaras MOBOTIX

Hay dos posibilidades de conectar la camara de MOBOTIX
fisicamente, en donde ambas conexiones pueden usarse

simultaneamente:

1. Conexion alared RDSI
Esta conexidn se la logra mediante la conexion directa al puerto de la

red RDSI.
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2. Conexién alared ETHERNET
Conectando al switch o hub de la red local (LAN) usando el cable de

conexién proporcionado.

La comunicacion de las cdmaras se realiza mediante el protocolo
TCP/IP el cual incluye el protocolo PPP (Point to Point Protocol,
Protocolo Punto a Punto) el mismo que nos permite la comunicacién
en las redes Ethernet como para redes RDSI. El acceso a la camara
via RDSI es similar al acceso a internet mediante un proveedor RDSI.
Todo lo que necesita es el numero del teléfono de la camara, el

nombre del usuario, y las contrasefas respectivas de seguridad.

El ndmero de IP de la camara también sirve como el numero de serie
de cada una de ellas en la conexion a las redes RDSI. La direccion IP
puede ser modificada cuando se lo requiera, después de que usted
haya accedido a ella mediante cualquier navegador del Internet o del
software propietario de la camara. Actualmente, la conexion de DSL
s6lo puede establecerse para la conexion a las redes LAN mediante

un médem con interfaz DSL.
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FIG. 4.42 Conexiones fisicas de las caAmaras Mobotix

Tanto en entornos pequefios como en grandes sistemas
descentralizados, es una ventaja cuando usuarios esporadicos
pueden acceder al sistema de video simplemente a través del
navegador. Esta plataforma de aproximacion independiente requiere
menos trabajo de instalacion. MOBOTIX incluso ha implementado el
acceso al sistema personal digital (PDA - Personal Digital Assistant),
utilizando el navegador de un PC estandar, para poder lograr las

siguientes destrezas:

¢ Busqueda de eventos

¢ Reproduccion de eventos

¢ Seinfales de alarma

¢ Pantalla con una lista de alarmas
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¢ Administracion de multiples camaras (hasta 16 camaras), como se

muestra en la siguiente figura:

FIG. 4.43 Multi Vista con 16 cadmaras en la ventana del navegador y
zoom al pasar el ratén por encima

4.3. DISTRIBUCION DE LOS COMPONENTES EN EL SISTEMA DE
SEGURIDAD.

Luego de la descripcion de como funciona el sistema y de la descripcion de
cada componente utilizado en el mismo, solo faltaria por describir la
distribucion de dichos componentes, tanto en los diferentes modelos de
viviendas como en el area perimetral. En el caso del centro de gestion no es
necesario un andlisis de como tienen que ser distribuidos los equipos debido a
gue es un area adecuada para el monitoreo de las sefiales emitidas por los

equipos.
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4.3.1. DISTRIBUCION DE LOS DISPOSITIVOS Y EQUIPOS DE
SEGURIDAD EN LOS TRES MODELOS DE LAS VIVIENDAS.

La urbanizacion Punta Panorama cuenta con tres modelos de viviendas:

Un tipo de viviendas que es de una planta con dos dormitorios (CARLA), un
segundo tipo que es de una planta con tres dormitorios (CAMILA) y un
tercer modelo que son las viviendas de dos plantas con tres dormitorios

(KARINA).

La distribucion de los dispositivos sera en funcién del modelo de vivienda,
como se habia dicho anteriormente, la urbanizacién posee tres modelos de
viviendas, por ello la distribucion de los dispositivos sera de la siguiente

manera.

En el primer modelo de viviendas (Modelo Carla), se ha dispuesto colocar
en cada puerta y ventana un contacto magnético; en la sala y comedor se
colocara detectores de movimientos cercanos a posibles accesos, después
se colocaran detectores de humo en los dormitorios y en la sala de la
vivienda asi como también un detector térmico en la cocina para

precautelar algun conato de incendio.

El PA va a estar ubicado en el area del closet de los dormitorios Master de

las viviendas.

La ubicacion del panel de control de alarmas debe de ser en un lugar
donde el acceso no sea muy facil para evitar manipulaciones maliciosas

gue boicoteen el funcionamiento del mismo, en cambio el teclado de
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mandos debe ir de ser posible en un lugar cercano al ingreso principal de la

vivienda para su facil manipulacion y programacion del sistema de alarmas.

La misma técnica de ubicacion de los sensores y demas dispositivos de

seguridad se debe aplicar al resto de modelo de viviendas.

A continuacion se vera los planos de la distribucion de estos dispositivos en

dichas viviendas (ver figuras 4.44, 4.45, 4.46 y 4.47).
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4.3.2. DISTRIBUCION DE LAS CAMARAS

PERIMETRAL.

IP EN EL AREA

B41||B40 || B33 || B38 || Ba7

B36

B35

B34 || B33 ||B32

B31

B30

529

B8 || B27 || B26

BS

B4

B3

B2

E1

B6 || BY

B8

B9

B13|| B12

B11

E10

CANCHA

&

B25

I

CAZA

B14

B15

B16

B17

COMUMAL
B21

B20

B13

B18

B24

B23

é

B22

4

Emtmia Princgal

[ ]

A1

ASASA?

Entnia de Emexgencia

‘
&

FIG. 4.48 Ubicacion de las camaras IP en la urbanizacién

La primera cdmara supervisard la entrada principal a la urbanizacion

cubriendo su extension.

La segunda camara estara ubicada en la salida de emergencia cubriendo el

lado lateral izquierdo.

La tercera serd ubicada en la esquina posterior izquierda que hace lindero

con la ciudadela, cubriendo la calle posterior tltima y la lateral.

La cuarta cdmara sera instalada en la esquina posterior derecha que

lindera la ciudadela y cubrira la calle lateral derecha y se complementara

con la tercera cdmara en la supervision de la calle ultima de la ciudadela.
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La quinta estaria ubicada en la esquina izquierda frontal y ofrecera el
servicio de seguridad a las 9 viviendas que tienen su entrada principal

hacia la ciudadela Panorama.

La sexta y uUltima camara sera ubicada en la esquina derecha frontal para

reforzar el trabajo de la cuarta camara.

Cada camara sera conectada a las viviendas mas cercanas a cada swich
no gestionable, tal como indica mas en la descripcion del mismo en la

seccion de equipos conectados a la vivienda.

4.4. DEDUCCION DE PARAMETROS PARA EL SISTEMA DE SEGURIDAD.

Finalmente, queda por dimensionar dos parametros importantes en el
desarrollo del disefio de este sistema, los cuales son: el ancho de banda a
usar en la red y desarrollar la asignacién de las direcciones IP para cada

elemento de dicha red.

4.4.1. CALCULO DEL ANCHO DE BANDA DEL SISTEMA DE
SEGURIDAD.

Para la transmision de la informacién desde las viviendas hasta la consola

de seguridad, como ya se ha dicho con anterioridad, contamos con el

sistema inalambrico BreezeAccess VL el cual nos proporciona un ancho de

banda de hasta 54Mbps.
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De aqui tenemos que contar el requerimiento tanto del servicio de voz,

datos y video:

¢ La interfaz BreezeAccess RG es un equipo que hace uso de los codecs
de voz G.723.1 lo que nos permite trabajar a velocidades tan bajas

como los 5.3 Kbps.

¢ Los equipos MIPs y el VisorALARM en el proceso de sondeo y emision

de alarmas hacen uso de aproximadamente unos 10Kbps.

¢ Las cédmaras para el proceso de compresion y transmision de las

imagenes hacen uso de aproximadamente 3Mbps.

Para realizar el célculo del ancho de banda de nuestro sistema de
seguridad, tomaremos el caso critico para el cual todas las camaras estan
transmitiendo, asi también todas las viviendas se estan comunicando por
telefonia IP y el equipo MIP con el VisorALARM estan en plena operacion

de sondeo y transmision de alarmas:

Al instalar 6 camaras en la urbanizacibn y como cada una requiere de
3Mbps para transmitir las imagenes, entonces se necesitaran 18Mbps; una
vivienda consume unos 15.3 Kbps en la transmisién de voz y datos, pero
como son sesenta y ocho viviendas tenemos entonces 1.04Mbps. Por la
tanto en este caso el sistema requiere de unos 19.04 Mbps lo cual
representa aproximadamente el 35.26% del ancho de banda total teniendo
un 64.74% del ancho de banda disponible para futuras expansiones. Este

porcentaje nos garantiza que el sistema tendrd una aceptable tasa de
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transmision de voz, datos y video. Por supuesto de que este calculo es en
una situacién extrema pero que nos da a conocer la demanda en una

situacion asi, pero lo real esta muy distante a esta situacion.

4.4.2. ASIGNACION DE DIRECCIONES IP.

La asignacion de las direcciones IP de la red, es decir, las direcciones que
se le asignaran a cada equipo BreezeAccess suscriptor, asi como de los
equipos instalados en cada vivienda y en la consola de seguridad se la
hara tomando direcciones IP privadas todas pertenecientes al mismo
segmento de direcciones, todas de la clase C, la misma que nos permitird

la instalacién de hasta 255 equipos en la red.

Para el direccionamiento se ha determinado tomar como el gateway del
sistema al equipo estacion base del centro de gestidon, al cual se le ha

designado la direccion IP: 192.168.100.1.

A continuaciéon se detallara mediante un cuadro, el direccionamiento IP, el
Netmask, el Gateway y la descripcidon del equipo al cual se le atribuye dicho
direccionamiento, esto se la ha desarrollado para la consola de seguridad,

las sesenta y ocho viviendas y las cAmaras.
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|_LOCALIDAD

P

NETMASK

GATEWAY

EQUIPO

Consola de seguridad

192.168.100.1

255.255.255.0

Estacion Base

192.168.100.2

255.255.255.0

192.168.100.1

Servidor de Alarmag

192.168.100.3

255.255.255.0

192.168.100.1

Servidor de Imagene

192.168.100.4

255.255.255.0

192.168.100.1

Interfaz de telefonial

192.168.100.5

255.255.255.0

192.168.100.1

Receptora de Alarma]

192.168.100.6

255.255.255.0

192.168.100.1

MIP

Vivienda # 1

192.168.100.7

255.255.255.0

192.168.100.1

Bridge inalambrico

192.168.100.8

255.255.255.0

192.168.100.1

Interfaz de telefonial

192.168.100.9

255.255.255.0

192.168.100.1

MIP

Vivienda # 2

192.168.100.10

255.255.255.0

192.168.100.1

Bridge inalambrico

192.168.100.11

255.255.255.0

192.168.100.1

Interfaz de telefonial

192.168.100.12

255.255.255.0

192.168.100.1

MIP

Vivienda # 3

192.168.100.13

255.255.255.0

192.168.100.1

Bridge inalambrico

192.168.100.14

255.255.255.0

192.168.100.1

Interfaz de telefonial

192.168.100.15

255.255.255.0

192.168.100.1

MIP

Vivienda # 4

192.168.100.16

255.255.255.0

192.168.100.1

Bridge inalambrico

192.168.100.17

255.255.255.0

192.168.100.1

Interfaz de telefoniaj

192.168.100.18

255.255.255.0

192.168.100.1

MIP

Vivienda # 5

192.168.100.19

255.255.255.0

192.168.100.1

Bridge inalambrico

192.168.100.20

255.255.255.0

192.168.100.1

Interfaz de telefonial

La configuracion del resto de equipos, se debe realizar como se ha

detallado anteriormente:

|_LOCALIDAD

P

NETMASK

GATEWAY.

EQUIPO

192.168.100.198

255.255.255.0

192.168.100.1

MIP

Vivienda # 66

192.168.100.199

255.255.255.0

192.168.100.1

Bridge inalambrico

192.168.100.200

255.255.255.0

192.168.100.1

Interfaz de telefonia

192.168.100.201

255.255.255.0

192.168.100.1

MIP

Vivienda # 67

192.168.100.202

255.255.255.0

192.168.100.1

Bridge inalambrico

192.168.100.203

255.255.255.0

192.168.100.1

Interfaz de telefonia

192.168.100.204

255.255.255.0

192.168.100.1

MIP

Vivienda # 68

192.168.100.205

255.255.255.0

192.168.100.1

Bridge inalambrico

192.168.100.206

255.255.255.0

192.168.100.1

Interfaz de telefonia

Camaras

192.168.100.207

255.255.255.0

192.168.100.1

Céamara 1

192.168.100.208

255.255.255.0

192.168.100.1

Camara 2

192.168.100.209

255.255.255.0

192.168.100.1

Camara 3

192.168.100.210

255.255.255.0

192.168.100.1

Camara 4

192.168.100.211

255.255.255.0

192.168.100.1

Camara 5

192.168.100.212

255.255.255.0

192.168.100.1

Camara 6

Tabla 4.14
centro de gestion

Direccionamiento IP de los equipos de las viviendas y del
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CAPITULO 5

ANALISIS DE LOS COSTOS Y FINANCIAMIENTO DEL

PROYECTO.

5.1. ANALISIS DE LA INVERSION TOTAL DEL PROYECTO.

Para el calculo de la inversion inicial del proyecto debemos tener en cuenta la
cantidad de dispositivos necesarios para implementar el sistema de alarmas en
los tres diferentes modelos de viviendas existentes en la urbanizacion, por lo
cual se realiza la siguiente deduccién de los costos para la adquisicion de los

dispositivos para cada modelo.

5.1.1. DEDUCCION DEL COSTO DE LOS SISTEMAS DE ALARMAS
POR MODELO DE VIVIENDAS.

Tal y como se dijo en el item anterior en la urbanizacion existen tres

modelos de viviendas, por lo cual el célculo de los costos para los sistemas

de alarmas debe hacerse en funcién de ello, a continuacion se desarrolla

los analisis especificos para cada caso:
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5.1.1.1. MODELO CARLA.

Este modelo esta constituido por las 18 viviendas de una planta con

dos dormitorios. Para la implementaciéon del sistema de alarmas se

necesitara el siguiente nimero de dispositivos:

DESCRIPCION UNID P.U. P.TOTAL

(%) (%)
Contactos magnéticos 8 1,50 12,00
Detector de humo 3 49,00 147,00
Detector térmico 1 38,00 38,00
Detector de movimiento 2 13,00 26,00
Panel de control con teclado 1 121,00 121,00
MIP 1 180,00 180,00
Interfaz telefénica 1 300,00 300,00
Switch 1 45,00 45,00
Equipo suscriptor 1 600,00 600,00
Sub-total 1.469,00
IVA 12% 176,28
TOTAL 1.645,28

TABLA 5.1 Costos de los dispositivos para el modelo Carla

Este es el valor para instalar el sistema de alarmas en una vivienda de

este tipo, por lo que el costo total para la implementacién del sistema

en las 18 viviendas es de:

CT, =18%1.645,28 = $29.615,04
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5.1.1.2. MODELO CAMILA.

El modelo Camila esta constituido por las 41 viviendas de una planta
con tres dormitorios, para la implementacion del sistema de alarmas

para este modelo se necesitara el siguiente nimero de dispositivos:

DESCRIPCION UNID P.U. P.TOTAL
$) $)

Contactos magnéticos 10 1,50 15,00
Detector de humo 4 49,00 196,00
Detector térmico 1 38,00 38,00
Detector de movimiento 2 13,00 26,00
Panel de control con teclado 1 121,00 121,00
MIP 1 180,00 180,00
Interfaz telefénica 1 300,00 300,00
Switch 1 45,00 45,00
Equipo suscriptor 1 600,00 600,00

Sub-total 1.521,00

IVA 12% 182,52

TOTAL 1.703,52

TABLA 5.2 Costos de los dispositivos para el modelo Camila

Este es el valor para poder instalar el sistema de alarmas en una
vivienda de este modelo, en donde se tiene 41 casas, por lo tanto el

costo total para la implementacion de los sistemas de alarmas sera:

CT, =41+1.703,52 = $69.844,32
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5.1.1.3. MODELO KARINA.

Este modelo esta constituido por las 9 viviendas de dos plantas con
tres dormitorios, para la implementacion del sistema de alarmas para

este modelo de viviendas se necesitard el siguiente numero de

dispositivos:
DESCRIPCION UNID P.U. P.TOTAL
(%) (%)

Contactos magnéticos 12 1,50 18,00
Detector de humo 5 49,00 245,00
Detector térmico 1 38,00 38,00
Detector de movimiento 3 13,00 39,00
Panel de control con teclado 1 121,00 121,00
MIP 1 180,00 180,00
Interfaz telefénica 1 300,00 300,00
Switch 1 45,00 45,00
Equipo suscriptor 1 600,00 600,00
Sub-total 1.586,00
IVA 12% 190,32
TOTAL 1.776,32

TABLA 5.3 Costos de los dispositivos para el modelo Karina

Este es el valor para poder implementar el sistema de alarmas en una
vivienda de este modelo y a esto se lo multiplica por 9 se obtiene el

costo total para la implementacion de los sistemas de alarmas, siendo:

CT, =9%1.776,32 = $15.986,88
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La suma de estos tres valores nos dara el monto necesario que se
necesitara para la instalacion de los sistemas de alarmas en todas las

viviendas de la urbanizacion:

Por lo tanto tenemos:

CT, = 29.615,04 + 69.844,32 +15.986,88 = $115.446,24

Una vez de que se ha hecho el analisis del requerimiento de los
dispositivos y del costo para lograr la implementacion de los sistemas
de alarmas en todas la viviendas de la urbanizacién, vamos ahora a
realizar un estudio del costo total de la inversién inicial para la
automatizacion del sistema de seguridad, asi en el siguiente cuadro se
muestra un resumen de los equipos necesarios, sus respectivos

costos para poner en funcionamiento el proyecto:

DESCRIPCION unip| PY- | PTOTAL
() ©)
Switchts de 8 puertos 1 45,00 45,00
Camaras IP 6 1.200,00] 7.200,00
+ +
Sri(::i?jirbea::sceionallmldad de acceso + antena 1 5.000,00] 5.000,00
Interfaces para telefonia IP 1 300,00 300,00
Computadores para monitoreo 2 839,44] 1.678,88
Equipo receptor de alarmas VisorALARM 1 2.500,00f 2.500,00
Teléfonos digitales convencionales 1 15,00 15,00
Sistemas de Alarmas en las viviendas (CTs) 115.446,24
Costo total para la adquisicién de equipos 132.185,12

TABLA 5.4 Costo total del sistema de seguridad
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5.2. INVERSION TOTAL DEL PROYECTO.

A la inversién inicial para la adquisicibn de los equipos, es decir, los

132.185,12 doblares, se le adicionara el costo del mantenimiento incluido en la

garantia de 1 afio que se le otorgara al contratista por el sistema de seguridad,

el mismo que tendra un valor de 15000 ddlares.

Asi también se debe de tomar en cuenta la mano de obra necesaria para la
instalacion y configuracion del sistema, para este hecho se ha determinado la
contratacion de tres técnicos, para la instalacion, configuracion y puesta en
marcha del sistema, la contratacion se hara por un lapso de dos meses, tiempo
estimado para la culminacion del proyecto, los mismos que recibiran un sueldo

de 500 do6lares mensuales.

Entonces:

M, =3%500%2

obra meses

= $3.000

La suma de todos estos gastos nos da el total de Inversion de: 150.185,12

doélares.

T. =CT, + Mant+ M, =132.185,12 +15.000 + 3.000 = $150.185,12

obra

197



5.3. FINANCIAMIENTO DEL COSTO DEL PROYECTO.

El valor de $ 150.185,12 calculado como total de la inversién, que involucra la
adquisicién de equipos, el pago de mano de obra y garantia, sera financiado

por el Banco de Guayaquil.

A continuacion se calculard la mensualidad que deberan cancelar los
copropietarios de la urbanizacion al Banco, considerando el analisis del
sistema actual de seguridad, el sistema actual pero correcto y el sistema
propuesto. Este analisis se debe realizar para obtener valores reales que nos

indiquen si justifican la inversion propuesta.

Como primera premisa tenemos el sistema actual, el cual cuenta con 4
guardias divididos en dos turnos de 12 horas cada uno. Con este servicio los
copropietarios pagan una mensualidad de $ 30, el cual se lo desglosa de las

siguientes referencias:

Costo _ guardia = sueldo + movilizacion + alimentacion = 230 + 30 + 50 = $310/ guardia
Costo _operativo = $800/turno _de _dos _ guardias

Costo _total = (4*310) + 800 = 1240+ 800 = $2040

Valor _ por _vivienda = 2040/68 = $30

Ahora nos basaremos del mismo sistema pero corregido. Para esto se
considera el area de la urbanizacién (15.000 m?) y el nimero de viviendas
construidas (68) para calcular cuantos guardias deberian cuidar dicha

urbanizacién; concluyendo que lo 6ptimo es 12 guardias por turno de 8 horas

cada uno, por lo que:
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Costo _operativo =12*400 = $4.800/turno _de _doce _ guardias
Costo _total = (36 *310) + 4.800 =11.160 + 4800 = $15.960
Valor _ por _vivienda =15.960/68 = $235

Con este célculo los copropietarios deberan pagar por este nuevo servicio una
mensualidad de $235. Este valor es el que nos va a servir de base para el

siguiente andlisis.

Teniendo como referencia estos dos valores, solo faltaria calcular en que
tiempo se va a pagar el valor financiado y cual va hacer la mensualidad con el

sistema propuesto.

Para el primer punto, nos basamos en la comparacion del sistema actual
corregido con el nuevo sistema, ya que ambos garantizan la seguridad de la
urbanizacién. Es decir, los copropietarios deben cancelar mensualmente
$ 235 de los cuales hay que desglosarlos para pago de financiamiento y pago

de los guardias, quedando $ 205 so6lo para lo primero.

Calculo del periodo del valor a financiar

Hay dos formas para deducir el tiempo en que los copropietarios van a
terminar de cancelar el financiamiento, por medio de un célculo en Excel o por

medio de unas formulas.

Datos:
Valor a financiar: $ 150.185,12

Ingreso mensual: $ 205 * 68 = $ 13.940
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Interés anual: 8 %

1. Célculo en Excel:

@J archivo  Edicion  Wer  Insertar Formato  Herramientas Datos  Vepkana 7

e MR [ SR S s W i X i1 W -| @ B
H11 b &
A B E | [B] | E | F |
1 |Maonto financiar 150.185,12
2 |Tasa 8.00%
3 |Plazo 11,22
4 |Pagos 13.940 00
5 |Habitantes B3 ,00 Buscar objetivo
6 |Pagos por copropietario 205,00
7 Definir la celda: $E$6
i Con el valor: 205 i
) U
10 | Para cambiar la celda: 4843
il
12 [ Aceptar ] [ Cancelar ]
e

FIG. 6.1 Visualizacion del céalculo con Excel.

Para calcular el tiempo en que se debe de pagar el financiamiento se lo realiza
por medio de la funcion herramientas y se escoge buscar objetivo, en el primer
campo colocamos el pago por copropietario (la cual debe haber una férmula),
en el campo valor colocamos los $ 205 que es lo que se esta destinando para
el pago y en el dltimo campo colocamos el plazo, por lo que nos arroja un

plazo de 11.22 meses lo cual se lo redondea a 12 o0 1 afio.

2. Célculo con formula:
Para esto nos guiaremos de las tablas de interés compuesto, pero para ello
necesitamos calcular dos parametros: el factor de recuperacion del capital

(FRC) o factor A/P, y el interés efectivo.

13.940

AIP=—"""
150.185,12

=0,0928187

200



i = (L+i,)"" —1= (1+0,08) " —1= 0,006434 = 0,64%

Con estos dos datos se va a las tablas para revisar cual seria el periodo. Las

tablas se las encuentra adjuntas en el apéndice.

¢ Para el interés del 0,5 %, el factor A/P se encuentra entre 0,09366 y

0,08607, por lo que el periodo esta entre 11y 12 meses.

¢ Ahora en el caso del 0,75 %, el factor A/P esta entre 0,09505 y 0,08745,

coincidiendo también en un periodo de 11 a 12 meses.

Con lo que se concluye que el tiempo que los copropietarios deben pagar

dicho financiamiento es de 12 meses.

Calculo de la mensualidad por el nuevo sistema

Luego de haber cancelado la deuda los copropietarios al Banco, la
mensualidad que se va a calcular se basara en: mantenimiento de los equipos
y para seguir pagando a los cuatro guardias. Entonces, el costo por el
mantenimiento semestral de los equipos es de $ 600 (dos al afio) y los $ 30

mensuales por los guardias.

Mc = 1200 =$1,47mensualidad / copropietario

68*12

Entonces el valor que deben cancelar mensualmente los copropietarios es de:

M, =30+1,47 =31,47 =$315
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Con esto nos podemos dar cuenta que el ahorro que el copropietario va hacer
mensualmente es significativo, entre el sistema convencional de seguridad y el

sistema propuesto, ya que:
Ahorro = 235-31,5 = $203,5

Ademas, se considera el ahorro de la vida util de los equipos por copropietario

y por el conjunto, los cuales serian:
Ahorro _anual _vida _Util o = 9afi0s(no _deuda) *203,5*12(meses) = $21.978

Ahorro _anual _vida _ (til =21.978*68 = $1494.504

conjunto
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CONCLUSIONES

El presente proyecto tuvo como principio el ofrecer una alternativa
tecnolégicamente viable en lo que a sistemas de seguridad electronica se
refiere, para lo que se ha realizé la investigacion de diversos productos y
sistemas los que en conjunto permitieron convertir en realidad el mencionado

principio.

Para el desarrollo del disefio de este proyecto se escogieron dispositivos de
gran aceptacion en mercados muy exigentes como el mercado norteamericano
y europeo, desde los detectores en los sistemas de alarmas en las viviendas
hasta el equipo para establecer nuestra red de acceso inalambrico. Dicha
determinacion se la realizo con el proposito de cumplir con una importante
finalidad de nuestro proyecto el cual es el desarrollo de un sistema rapido,
confiable y que otorgue las garantias a los usuarios en el momento de optar

por nuestra propuesta.

La cantidad de suscriptores a los que se les dara el servicio del presente
proyecto sera de sesenta y ocho viviendas, especificamente en este proyecto,
los cuales estan distribuidos alrededor de la estacion base o centro de gestion.
Esta cantidad puede ser expandida, en el caso de un aumento de la poblacion,
hasta un maximo de 512 suscriptores, capacidad maxima estimada por los

equipos utilizados.
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En funcién del radio de cobertura de los mismos, el cual puede alcanzar hasta
un maximo de cincuenta y cuatro kildmetros, queda la disponibilidad de enlazar

otros suscriptores que no necesariamente estén dentro de esta urbanizacion.

El disefio de la red prevé que sea escalable, es decir, que se adapte con
facilidad a nuevas tecnologias en lo que a sistemas de alarmas se refiere, con
la Gnica condicion de que la misma se debe gestionar mediante el protocolo

Contac ID.

En lo referente a la telefonia IP que el proyecto ofrece para la comunicacion
entre los equipos suscriptores no tiene tarifacion, ya que es una red de
telefonia privada propia de nuestro sistema de seguridad que no tiene

interconexion con la red de telefonia publica.

La operacion de los equipos de radio se encuentra en una frecuencia
radioeléctrica de los 5 GHz, banda que se encuentra practicamente libre sin
necesidad de uso de licencia, la cual nos garantiza la fiabilidad e inviolabilidad
en la comunicacioén inaldmbrica, mediante las mejoradas técnicas de seguridad
gue estos equipos nos otorgan sobre los equipos operan en la banda de 2.4
GHz o Wi-Fi que aunque son mas comercializados en nuestro medio no son

capaces de otorgarnos las cualidades anteriormente denotadas.

La aplicacion de la tecnologia IP se la ha realizado basandose en los
protocolos y normas de comunicacion, interactuando con el lenguaje de los
sistemas de seguridad, creando una plataforma capaz de recibir y poner en

funcionamiento tecnologias y aplicaciones a futuro tales como sistemas de
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Internet por el cual se veran muy beneficiados todos los usuarios.

En el momento de la aplicacion del proyecto se daran los beneficios de
seguridad a cada vivienda con dispositivos y paneles de control que emitiran
las sefiales de alarma al centro de gestion, ademas de una red privada de

telefonia IP basado en la red inaldmbrica,

Los equipos utilizados son de marcas reconocidas, que se acogen a protocolos

y normas bajo las cuales se ha desarrollado el proyecto.

La capacidad de crecimiento de este sistema de seguridad basado en
tecnologia IP sobre una plataforma inaldmbrica tiene un crecimiento modular,
permitiendo el crecimiento de la ciudadela con el mismo servicio de seguridad

a las viviendas.

Si bien los costos se ven elevados, esto se debe a que la tecnologia utilizada
para el proyecto es una tecnologia de ultima generacién, que nos otorga
capacidades que otras no nos las pueden otorgar, por otro lado creemos de
gue ningun precio es alto siempre y cuando nos de la garantia de que nuestro
bienes y nuestras vidas sobre todo estén bajo una total y absoluta “seguridad”,
sobre todo, en estos dias, en los que la inseguridad, es el comun denominador

de todo titular de prensa.

Los calculos nos demostraron que el proyecto es viable, ya que se tiene un
ahorro del 87 % con respecto a un sistema convencional 6ptimo, es decir, en
vez de pagar $ 235 mensuales con ese sistema se pagaria $ 31.5, claro esta

luego del afio de haber pagado los equipos.
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Ademas se concluyd que el ahorro en el tiempo de la vida util de los equipos
por copropietario es de $21.978 y por el conjunto en general es de $1°494.504,
esto es en base a los 9 afos restantes de vida util, ya que el primer afio es

para el financiamiento.

Por lo tanto, se hace necesario de que se den las facilidades para que
proyectos innovadores con tecnologia aplicada a la seguridad del bien publico
y personal, se exijan en las empresas que en estos momentos otorgan
servicios de seguridad fisica, los que en muchas ocasiones no cumplen con los
minimos principios para lo que fueron creadas, dando como resultado una

ciudadania totalmente desprotegida y victima del hampa organizada.
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APENDICE

ESPECIFICACIONES TECNICAS

A. PANEL DE CONTROL

Particionamiento Avanzado:
= Hasta 3 particiones independientes
= Particion No. 3 puede ser area comun

= Usuarios pueden ser asignados a cualquier combinacién de particiones

Memoria de Eventos:
= 250 eventos de memoria visualizables a través del COMPASS

Downloader o po teclado alfanuméricos

Codigo de Instalador Separado:

= VISTA-48 tiene codigo de instalador separado para facil servicio

Monitor Incorporado de Falla en Linea Telefénica:
= El monitor de falla de VISTA-48 puede advertir sobre problemas con la

linea de comunicaciones del sistema de seguridad

Agendas:

= Hasta 32 agendas, 8 definidas por el instalador y 24 definidas por el
usuario

= Codigos de usuario pueden ser asignados a de uno a ocho grupos,
cada grupo posee su propia ventana de tiempo y dias de la semana
dentro de los cuales los codigos de usuario son funcionales

= La agenda de operaciéon puede controlar el horario y dias de los

reportes de prueba
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= La agenda de transmision puede controlar el horario y dias de los
reportes de pruebas

= Cada particion tiene su propia agenda para autoarmado/desarmado
pueden tener la opcidn de ser repetitivas 0 no repetitivas (agendas
temporales)

= Todas las agendas, de usuario, salidas y autoarmado/desarmado
pueden tener la opcidon de ser repetitivas 0 no repetitivas (agendas

temporales)

Facilidad para Usuario Final:

El VISTA-48 soporta dispositivos inalambricos particulares que simplifican
la vida al cliente. Disponible en 315MHz (Serie AP), 345 MHz (Serie EU) y
868 MHz (Serie H).

Estas emocionantes interfaces para usuarios final eliminan la complejidad
en el armado y desarmado, asi como la necesidad de retardos de entrada /
salida [Excepto 5804]

Convenienciay controles:

El VISTA-48 puede controlar hasta 16 diferentes dispositivos dentro de un
hogar o sitio de negocios.

Estos dispositivos pueden ser activados por:

= Dispositivos inaldmbricos

= Teclados inalambricos

= Eventos del sistema (Modo armado, desarmado, alarmas, etc.)

= Agendas de tiempo

Los Mejores Inalambricos:

La serie 5800 tiene un rango en exteriores de hasta 1 Km. La serie 5800 H
tiene un rango en exteriores de hasta 0.5Km. Los sistemas hibridos de
Ademco (combinacién de alambricos/inalambricos) han sido reconocidos

como una herramienta eficaz.

208



Eléctrico:

= La serie 5Potencia Auxiliar 12VDC, 600 mA max.
= Soporta bateria de hasta 7AH

= Transformador 16.5 VAC / 40 VA

= Salida de Alarma 12 VDC, 2.0 A max.

Salida de Control:

= 16 salidas programables soportadas

= Soporta 2 salidas programables incorporadas de voltaje

= Soporta hasta 4 tarjetas de relevos (parte n. 4204) con 4 relevos por
tarjeta 0 menos si los relevos del teclado 6164 son usados

= Transformador/Interfase Opcional X-10 (n. de parte 4300 para 60
Hz/110VAC o XM10E/XF-10 para 50Hz/230VAC) puede ser usada para

controlar hasta 15 dispositivos de recepcion X-10

Zonas (8 zonas alambricas):

= Método seleccionable de cableado: NC. NA, RFL supervisada, doble
balanceada, zona doblada

= Respuesta seleccionable: 10 mseg., 400msec., 700msec., 1.2 sec.

= Asignable a cualquier particion

= 23 tipos de zona para escoger, 4 de los cuales son personalizados y
configurables por el instalador

= Supresiéon programable de sensor Intermitente

Dispositivos Soportados:

1. Receptores Inaldmbricos:

Serie 5800

= 5882AP, 5881ENX, 5883, 5882EU & 5882EUH hasta 40 zonas

= B60mMA

= 6128RF-SP, 6128RF-ESP hasta 16 zonas & 6128RFH-ESP hasta 40

zonas (Espariol) 85mA
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= 6128RF-IT hasta 16 zonas y 6128RFH-IT hasta 40 zonas (Italiano) -
85mA

= 6128RF, 6150RF hasta 16 zonas & 6128RFH-UK hasta 40 zonas
(Inglés)-85 mA

Dispositivos Inalambricos Soportados

= 5839, 5839EU & 5839H Teclados alfanuméricos inalambricos de 2 vias

= Llaveros inalambricos 5804AP, 5804, 5804BD, 5804BDV, 5804EU vy
5804H

= Diversidad de recepcion con dos antenas

= Montaje remoto para mejor recepcion (o local dentro del control)

= Supervision individual, deteccion de interferencia en RF e indicacion de
bateria baja

Dispositivos de Expansion Aldmbricos

= 4219 - 8 zonas alambricas - 16mA

= 4204 hasta 4 relevos - 15mA (Cada relevo activo consume 40mA)

= 4229 - 8 zonas alambricas y 2 relevos - 36mA

Soporte dispositivos portadores de linea

= 4300 Transformador/interfase: 60hZ, 110VAC

= XF-10 transformador/interfase: 50Hz, 230VAC

= XMI10E interfase: 50Hz, 230VAC

Teclados

= 6164 lenguaje personalizado (requerido para programacion) - 100mA

= Serie 6148, LCD de palabras fijas - 25mA

Soporta detectores de humo de dos hilos

= Hasta 16 detectores de zona en uno

Dispositivos de Interruptor de llave

= 4146 interruptor de llave, uno por particiéon

2. Transmisores

Familia 5800

= Baterias de 3 voltios Duracell Litio

= 5800/5800AP-1 Km. rango, serie EU hasta 300 mts, serie H hasta 0.5km
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= Modo de Aprendizaje
= Tamper de proteccion contra retiro de cubierta o de muro Standard en
serie EU/H

3. Comunicaciones:

Discado multifrecuencia
Formatos soportados

<= ADEMCO Contact ID

<= ADEMCO 4 + 2 Express

= Robofon Contact ID

= Robofon 6 + 2

= Formato de seguimiento de indicacién audible
Capacidades de reporte

= Dividido

= Doble

= Dividido / Doble

Reporte Expandido

Reporte Hexadecimal soportado

Caodigos de hasta 6 digitos PABX soportados y hasta 20 digitos en niumeros
de telecomunicacion

Toma de linea de doble polo

Reportes de bateria Baja 11.2-11.6 VDC

Soporte de reporte por pérdida y restauracion de AC

Verificacién de Audio de Alarma (Voz en dos vias)

= Soporta Ademco UVS y AVS-EU

Consejos Importantes de Instalacion:
* Este sistema utiliza consolas direccionables y /o Mdédulos Expansores de
Zonas (ver tabla de direcciones en la seccion Informacién General de

Programacion).
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* Las consolas deben configurarse para direcciones entre 16-23 (la primera
consola tendra la direccién 16, lo que es diferente de otros paneles de
control mas antiguos) y programarse en los campos de datos *190-*196.

» Los Mdédulos Expansores de Zona deben configurarse para direcciones
especificas (07-11), basandose en los numeros zonas utilizados (ver tabla
de direcciones en la seccion Zonas de Expansion 4219/4229).

 Los Modulos de Relés 4204 deben configurarse para direcciones
especificas (12-15; ver seccién Conexion de Médulos de Relés).

* Las Consolas 6164 deben configurarse para dos direcciones: una
direccién de teclado y una direccion de modulo expansor de zonas (Si
quiere utilizar las zonas de expansiéon de la consola).

» Esta unidad de control no se encendera si no tiene la alimentacion C.A.
conectada (no se encendera solo con la bateria). Sin embargo, una vez se
ha encendido el sistema, funcionara con la alimentacion de la bateria en
caso de pérdida de red C.A.

* Los relés tienen dos modos de menus de programacién: Utilice el Modo
Menu *79 para trazar las direcciones de los modulos y los numeros de los
dispositivos (salidas). Use el Modo Menu *80 para definir las funciones de
las salidas (ver seccién Programacion de Equipos de Salida).

* Este sistema soporta teclas de funcion programables. Use el Modo Menl
*57 para definir las teclas de funcion (ver seccion de Programacion de
Teclas de Funcion).

« Este sistema proporciona varias prestaciones de localizacion. Ver seccion
de Informacion General de Programaciéon para un resumen de la

programacion del Localizador (Busca).

Cdédigos de Informe para Estado del Sistema:

Los codigos de informe de zona se programan utilizando los modos
interactivos [156 o [158 de Programacion de Zonas, mientras que los
codigos de estado del sistema (no alarma) y los cdédigos de
restablecimiento se introducen en los siguientes campos de datos. Los
digitos de cddigos de informes actuales que introduzca dependen de la

212



instalacion en particular, y deberian estar de acuerdo con la Central
Receptora que recibe las sefales.

Para inhabilitar un codigo de informe, introduzca “0” en el primer digito.
Formato 3+1, 4+1 Standard o Robofon 8: Introduzca un cédigo para el
primer digito: 1-9, A, B, C, D, E, o F.

Introduzca #+10 para A (esto transmite un “0” en algunos receptores), #+11
para B, #+12 para C, #+13 para D, #+14 para E, #+15 para F.

Si introduce 0 en la segunda casilla el sistema avanzara hasta el siguiente
campo.

Formato Expandido o 4+2: Introduzca codigos para ambos digitos (primer y
segundo digitos) para 1-9 o A—F, como se describe en el paso anterior. Si
introduce “0” como Segundo digito se elimina el mensaje expandido para
ese informe.

Informes ADEMCO o Robofon Contact ID®: Introduzca un digito en la
primera casilla para habilitar que la zona transmita informes. Utilice un
digito diferente para cada zona hasta que haya utilizado todos los digitos
disponibles. Si el numero de zonas excede el numero de digitos
disponibles, empiece con el digito 1 otra vez. Este es solo un dato para
“habilitar” cédigos y no es el cédigo enviado a la Central Receptora. Los
datos introducidos en la segunda casilla son ignorados. Si introduce 0 en la

primera casilla se inhabilita el informe.
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(CAMPO] TITULO y DATOS A INTRODUCIR  EXPLICACION

Cadigo Informe Error Salida Después da conectar el sistama, las zonas qua permanecen abiertas una
0 = ningin informa vez terminado al tiempo de salida generan un sonido de alama an la.
1-F = codino informe: ver descripcion consola y sirana auiliar (en la consola tambidn se mostrard el mensaje
anterior » = ‘ALARMA SALIDA" y comenzard el iempo de entrada. Si desconacta el

sistema antes de que terming el tiempo da entrada silanciara la alama y
no se amdiard ningun mensaje ala CRA. Laconsda mostrard "CA"
{consola numérica) o "ALARMA CAMCELADA" {alfanumérica).

3i no sa desconecta al sistama antas da que tamine al tiempo de
antrada, se enviard un mensaje "ALARMA SALIDA" a la Cantral
Recoptora silaopeion de Cadigo Informa Error Salida esta habilitada. La
consola mostrard el mensaje "EA" (numérica) "ALARMA SALIDA
(alfanumérica), v el sonido de alarma continuara hasta que sa
desconects al sistama (o hasta el final del iempo sirena).

IUna condicidn de Alarma Salida tambign resultard si tigne lugar un fallo
an una zona de salida o intarior dantra da los 2 minutos siguientas al
final dal fiempo de salida, ¥ e erviard un mensaje "ALARMA SALIDA" a
la Central Receptora.

Con el formato Contact 10, el mensaje incluird el nimerna de zona v el
codiqo de amor 374 ("ERROR ALARMA-SALIDA".

m Cadigo Informe Averia Enviado si una zona estd en condicidn de averia,
0 = Mo; 1-F = ver descripcion antes de *59
m Cédigo Informe Anulacién Emviado cuando sa anula una zona manualmente o se anula
0 = No: 1-F = ver descripcidn antes da “50 automafticamanta al final del fiempo salida.
m Cadigo Informe Pérdida C.A. El arwio de esta informe es aleatorio con un retardo de hasta 1 hora. Sila
0= Mo; 1-F = ver descripcion antes de *59 red C. A. sa restablace antes da qua se anvie el informe, no e anviard
ningdn informe de "‘RESTABL. C.A."
m Cadigo Informe Baja Bateria Enviado cuando existe una condicidn de baja bateria del sistama.
0 = Mo; 1-F = ver descripcidn antes de *59
m Cadigo Informe Prueba (Test) Enviado periddicamanta para comprobar qua el comunicadar v 1as [neas
0= Mo; 1-F = ver descripcion antes de *59 telafdnicas estdn funcionando. La fracuencia dal informa sa programa an
' al modo Calandarics (avanto 11).
m Cadigo Informe Desconexion Enviado cuando se dasconecta el sistama en las particiones
0 = Ma; 1-F = ver descripcidn antes de *59 selaccionadas.
m Cadigo Informe Conexién Esta cpeidn permite una programacién independienta para los informes
Total/Parcial Total y parcial de cada particicn.

NOTA: Los informes da "DESCOMEXION" (APERTURA) no 53 emvian si
ol informa de COMEXIOM (CIERRE) asociado no estd habilitado.

*E? Cad. Informe B.Bateria Enviado cuando existe una condicidn de baja bateria de un trans misor

Transmisores RF LT

0 = Mo; 1-F = verdescripcidn antes de *50

Cadigo Informe de Cancelacién Enviado al desconactar el sistama despuds da qua sa haya reportado
0= Mo; 1-F = ver dascripcion antes da *59  Una condicidn de alarma.

0 = Mo; 1-F = ver descripcion antes da 59
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TITULO y DATOS A INTRODUCIR  EXPLICACION

m Cédigo Informe Error Salida Ciespuds da conactar el sistema, las zonas qua permanacen abiertas una

0= ningin informa vez terminado el tiempa da salida generan un sonido de alama ean .
1-F = cdian infomma: ver descrincian congola y sirana ausdliar (en la consola también se mosirard el mansaje
antarior N 2 "ALARM SALIDA, y comenzard el fiempo de entrada. Si desconacta &l

sistema antes de qua tarming &l fiempo da entrada silenciard la alama 'y
NG 58 enviard ningon mensaje a la CRA. Laconsda mostrard "CA"
{consola numérica) o "ALARMA CANCELADA (alfanumérica).

Si no sa desconecta e sistema antes de que termine &l tismpo da
gntrada, se enviard un mensaje "ALARMA SALIDA" a la Central
Recaptora sila opeitn de Cédiga Informe Error Salida esté habilitada. La
consola mostrard el mansaje 'EA" (numérica) "ALARMA SALIDAT
{alfanumérica), v el sonido da alarma confinuard hasta qua sa
desconacta al sistama (o hasta ol final dal fiampo sirana).

Lina condicidn da Alarma Salida también resultard sitiene lugar un fallo
an una zona da salida o intarior dentro de los 2 minutos siguiantas al
final dal tiempo do salida, v sa arviard un mensaje "ALARMA SALIDA" a
la Cantral Recaptora.

Con el formato Contact 10, el mensaje incluird &l nimero de zona y &l
cddigo da emor 374 ('ERROR ALARMA-SALIDA").

Cadigo Informe Averia Emviado si una 2ona asta an condicion da avaria.
0= Mo; 1-F = ver descripcion antes de 58
Cadigo Informe Anulacién Enviado cuando s anula una 2ona manualmante o sa anula

0= Na; 1-F = verdascripcién antes da ‘50 automaticamenta al final dal iampo salida.

Cddigo Informe Pérdida C.A. El arwio de este informa es aleatcrio con un retardao de hasta 1 hora, Sila
0= Ng; 1-F = verdascripcién antes do *s0 1ed C. A 5@ restablece antes de qua se envie el informe, na se enviara
ningdn informa da ‘RESTABL. C.A."
m Cadigo Informe Baja Bateria Emdado cuando existe una condicidn da baja bateria dal sistama,
0 = Mo, 1-F = ver descripeidn antes da "59

Cadigo Informe Prueba (Test) Emiado paniddicaments para comprobar qua el comunicador y las [neas
0= Na; 1-F = verdascripcidn antes do 50 telefdnicas estin funcionando. La fracuencia del infonma se programa en
' ol modo Calandarice (avanto 11).

Cadigo Informe Desconexion Emads cuando sa desconecta el sistema an |as particionas

0= No: 1-F = verdescripeicn antes da ‘59 Seleccionadas.

Cadigo Informe Conexion Esta opcidn permite una programacicn independiente para los informes
Total/Parcial Total y parcial de cada particidn.

Mo 4 @ o . NOTA: Lis informes da"DESGGNEKION" (APERTURA) no sa envian si
0=Nor 1-F= ver dascripeion anles de "0y 4o CONEXION (CIERRE) asociado no est habiltads,

*B? Cad. Informe B.Baterfa Enviado cuando existe una condicidn da baja bateria de un frans misor

Transmisores RF L

0 = Mo, 1-F = ver descripeidn antes da "59

Cadigo Informe de Cancelacion Enviado al desconectar el sistema despuds de qua sa haya raportado
0=No; 1-F = verdescripcion antes de ‘59 Una condicidn de alama.
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Codigos Restablecimiento

Emdar codigo restabledmiento (si se boma falko):

0= al final iempo sirena (si restablacido) o
al desconectar (tanto si restablecido
COmo Si no)

1 = dindmicaments segln se bomrén fallos

2= =olo daspués de desconactar

Sa enviara un mensaje da restablacimiento de alarma con la condicidn
seleccionada.

Cdd. Informe Restablec. Alarma
0= no; 1-F = ver descripcidn antes de 59

Enviado cuando sa restableca una zona de alama a su condicion sin
fallos o a la hora seleccionada en el campo *69.

*71

Cdad. Informe Restablec. Averfa
0= no; 1-F = ver descripcion antes de *54

Enviado cuando sa restableca la averia de una zona.

*72

Cad. Informe Restabl. Anulacidn
0= no; 1-F = ver descripcidn antes de *59

Enviado cuando una zona anulada se valida o vuele a incluir en el
sistema ya s2a manualmanta o al desconactar la particion/sistema.

Cad. Informe Restablec. C.A.
0= no; 1-F =var descripcidn antas de 50

Enviado cuando sa restablecs la alimentacion C.A. después de un corte
da cormients.

Eﬁ

*7

Cdd. Informe Rest. Baja Bateria
0= no; 1-F = var degcripcidn antas de 50

Enviack cuando sa restableca a nommial una condicidn de baja bataria
dal sistema.

*75

Cod. Informe Rest. Baja Bateria RF Enviado cuando la condicidn da baja bataria de un transmisor sa

0= no; 1-F = ver descripcion antes da 54

restableca {as decir., se coloca una nueva pila).

*76

Cad. Informe Rest. Prueba (Test)
0= no; 1-F =ver descripcidn antes de 59

Campos Varios del Sistema

[CAMPO] TITULO y DATOS A INTRODUCIR  EXPLICACION

Enviach al salir del modo Prueba (Tast).

77

Mes de Cambio a Horario Verano

0 = Inhabilitar 4 = Abil

1= Enaro #+ 10 = Octubre
2= Fabraro # + 11 = Noviembra
3= Marzo # +12 = Diciambra

Introduzeca el mas de inicio y da fin del horario da verano, si aplica a su
regicn.

*78

Fin de Semana de Cambio a Infroducir el fin de semana de inicio  da fin dal horario de verano, si
Horario Verano aplica a su ragian.

0 = Inhabilitar 4 =cuarta

1 = primaro 5 = (ltimo

2 = sagundo & = panultimo

3 = tarcaro 7 = antepeniltimo

Conexidn Parcial Automatica
O=no

1 = solo particidn 1

2 = solo particion 2

4 = solo particidn 2

Anadir valores para multiples particionas
(Ej... para particionas 1y 2, infroducir 2.

3i se habilita, el sisterna cambiara automaticamente los modos TOTAL o
MaxIMD a PARCIAL e INSTAMT respactivamenta si la puerta da
antrada’salida ne se abre y cierra dentro dael iem po de salida después
da que un usuario conecta en modo TOTAL desde una consola
cableada {no un dispositive RF). Se envia un informe de Desconexicn
{Apartura) seguido por uno de Conexidn Parcial a la CRA.
Size abre v ciarma la puarta dentro del periodo da iempo de salida, al
sistema parmanace en modo TOTAL o MAXIMO,
Cualquier dispositive RF que conacta al sistema en modo TOTAL anula
asta opcidn v el sistema permanace conectado en el modo TOTAL.
MOTA: Mo debe usar esta opcidn si esta utiizando al TeleCoammand.

Mo aplica si:

+ Dpeidn salida Conexidn Contacto final (campo *88, opcion 2)

habilitaca.
+_Si esta utilizando Blockschloss.

Temporizador Verificacidon Zona

Cruce

0=15 50, G=2-12min #+12=2min
1 =30 sq. 7 =amin #1232 =10 min
2= 45 8. & =4min #+14 =12 min
3= 60 s0. 9=5min  #15=15min
4 = 90 sq. #+10 = & min

5= 2 min #+11 =7 min

Estableca al pariodo maximo de tiempo an el cual dos zonas cruzadas
deben activarse en un sistama conectado para enviar un mensaje de
alarma a la Central Receptora. 5isolo se activa una zona cnuzada
durants este iempo, se envia a la Central Receptora un mersaje da
averia (codigo CI1D 380) para esa zona.

Azignar los pares de zonas cruzadas an la lista de zonas 4.
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TITULO y DATOS A INTRODUCIR  EXPLICACION

j cAMPO
86

Mensaje Cancelacidn en Pantalla
0=no
1=si

Si ostd habilitado (1 = si), esta opeidn genara un mensaje *ALARMA
CANCELADA” en la pantalla LCD de la consola en las siguientas
condiciones:

+ Después dela senal de despedida del mensaje de cancelacion ala
Central Receptora, indicando una transmisidn comecta.

+ Sise cancela con éxito una alarma antes de que la Central Receptora
reciba el mensaje de alarma. Ej., i se acliva una alarma por error y el
usuario pulsa codigo + PAROD antes de qua termine al ratardo da
comunicacion, el mensaje nunca serd enviado a la CRA.

« Sialinforme de cancalacion no estd habilitado y sistema estd desconectada:
a. antes de que termine el retardo de comunicacian (informe de

alarma no enviado) se mostrara el mensaje "Alarma Cancelada’.
b. después de que termine el retardo da comunicacidn no se mostrara
el mansaje "Alarma Cancelada”,

*87

Tiempo Retardo Fallo Miscelaneo

Usado con zonas a las que sa les ha asignado un fipo de zona configurable
con retardo fallo activado issleccionadoen la pantalla procaso
alama‘averia), y establece un fiempo de mspuesta de zonade15sg.a15
min. Puede asignarse a zonas con detactores que faciliten una indicacién de
averiasi untanque de aceite 0 gas esta bajo, o aplicacionas similares para
supenision de condiciones criticas donde se desaa una respuasta da no
alarma v donde al iempode respuesta de zona deberia ser muylargo pama
gvitar reaccionar a falles fransitorics nomnalas.

g

0=15 0. G=2-12min #+12=2min
1=230 5. 7 =3min #:13=10min
2= 45 gq. & = 4min #14 =12 min
3 =60 0. 9=5min  #15=15min
4 = 90 sq. #+10 =G min

5=2min #+11 =7 min

Opciones Salida

0= Todas las zonas de infrusicn deben estar

ntactas antas da conactar &l sistama

1 = Todas las zonas intrusion excepto de la
uta de salida (lista zonas12) deben estar
ntactas antas da conactar el sistema.
Entrardn en estado da alama si no sa
restablecen al final dal iempo de salida
Todas las zonas de intrusidn excepto las
de laruta de salida (lista zonas 12) deben
astar intactas antes de conectar al
sistama. Se anularan sino se restablecen
para &l final dal tiermpo salida

Conexidn contacto final: Todas las zonas
da infrusicn excepto las de nuta de salida
(ista 1 12) deben estar intactas antes de
conectar el sistema. Una vez conactado,
al tiampo da salida continua activo
ndefinidamante hasta que Lltima zona,
saq0n lo definido enlalistazn g, se
restablezea; luegocomeanzara un iempo
da salida de 5 sagundos antes da que al
astado da conexion estd activo

Saleccionar laopcidn deseada.

NOTA: Debe ser '07 si @l sistama utiliza tipo de zona 82 - blockschloss.

C. Inferme Registro Eventos Lleno
0 = no; 1-F = ver descripcidn antas de *59

Sise habilita el registro de eventos en & campo +20, s8 puada arviar un
mensaje alaC.R.A cuando el registro asté leno al 80%. Una vez llano
ol registro, los nuevos meansajes sobresciiben los mas antiguos.

Habilitar Registro de Eventos
0= no
1= registrar Alarmas/Restabl. Alarmas

2= ragistrar Averias/Restabl. Averias

4 = registrar Anulaciones/Rest Anulacidn
2= registrar Desconexion/Conexicn

¥ = registrar combinacidn de eventos

(sumar valores de opcitn)

Este sistema puede registrar hasta 250 eventas en un histarico, EI
operador dal programa bidireccional podra descargar el registro y verlo o
imprimirlo todo o categonas seleccionadas. El operario fambién podra
barrar el reqistro. El registro de eventos también se puade visualizar en
una conscla alfanumérica (ver Manual de Usuario para mas detalles).

La visualizacidnimprasién an la cantral receptora mostrara la facha,
hara, evento, y descripcidn da lo ocumido,

Ej.: Para seleccionar Alarmas/Rest. Alarmas” y "Desconexidn/C onexidn”,
introduzca 9 i 1+8); para saleccionar fodos los eventos, introduzca #15.

Opciones Varias

0 = ninguna

4 = ugo da madula Verificacidn Audibla
Alarmas (A&V)

2 = Habilitar reinicio tiempo salida'reset +

Ejemplo multiples opciones: para poner tanto

AAN como rainicio tiempo salida, introducir
#4102 (4 4 8)

Saleccionar las opciones dessacks sumando los valbores de cada opeidn.
HLa opcitn "Reinicio Tiempo Salida'msat” parmits &l uso de la tecla [+] para
reiniciar & tiempo salida en cualuier momento cuando se conecta el
sistema PARCIAL o INSTAMT. Esta opeidn también permite restablecar el
tiempo salida automaticaments, I que reinicia el tiempo salida s sa vuelve a
abrir y camar la puerta de enfrada’salida antes de que expire eltismpo salicda
después de una conaxion TOTAL o Maxiila.

IMPCRTANTE: Mo debana usaral AAW si sa envian Informes de Alamaa
un busca o a un numero sacundario a no sarque sa uilice laopcidn de zona
supenisada ique pausa las llamadas). En caso contrario, [a llamada dal
comunicadar al nomerosacundario despuds dal infome de alamma impedrd
que al A8\ toma control da la linea telefénica, v la sasiin de "Escucha” dal
AaN no podrd tener lugar,
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[CAMPO| TITULO y DATOS A INTRODUCIR  EXPLICACION

Supervision Linea Telefdnica
Digito 1-Tiempo:

0 = inhabilitado

1-15 = 1 minuto a 15 minutos respectivamanta
(2=2min, 3 =32 min, atc.; #+ 10 =10 min, #
+ 11 =11min, #+ 12 =12min, #+13 = 13
min, #+ 14 = 14 min, # + 15 = 15 min}

Digite 2-Pantalla’Opecicnes acusticas:
0= mensaje en pantalla consola solo
cuando linea tanga fallos.

mensaje an pantalla mas sonido averia
an consdla cuando linea en fallo. Cada
particién silencia su propio sonido de
avara. Sin limite iempo automatico.
lqual que 1" mas equipo salida
programado se ACTIVA. Si cualquiara
de las particionses esta conectada, se
activard la sirena auxiliar. La sirana
auxiliar se silenciara al final del iempo
sirena o intraducienda el codigo de
soquridad mas la tecla PARD desde
cualquisr particién no tiene por que ser
la particidn qua astaba conectada).

=

Digita 1: Establace al pariodo de tiempo que debe permanecer al fallo
de linea telefinica una vaz detactado antes de que la opcion del

segundo digito se active.

Digito 2: Salacciona la respuesta deseada al fallo de linea talafénica.
La gpeidn 2 pueda utilizarse aungue no tenga conectado un modula de
ralés o un dis positiva de Portadora de Linea al panal de contral.

El aquipo de salidas programado deba programarse para PARARSE an
alcampo +80 o PARARSE al infroducir [codigo de seguridad] + [#]+ 8 +
nimero equipo. La particion en el campo «80 deba programarse como
0" para PARC.

Contador de Alarmas

0= nimera de infomes ilimitada

1 =1 par da informes por zona por periodo
conaxion

2= 2 pares deinformes por zona por
periodo de conexidn

Esta opcidn puede utilizarsa para limitar el numero de mensajes de
alarmafrastablecimiantos do alarma por zona enviados a lacantral

recaptora en un parodo de conexidn.

Mumero de Teléfono del Madem
del PC

Infroduzeca hasta 20 digitce comao sigua: 0-9,
#4117 para"™s”, #+ 12 para"s’, #+ 13 para
una pausa.

Infroduzea el nimero de teléfono del madem del PC parala
comunicacion bidireccional.
Mo rallene espacios no utilizados. Para tarminar pulss <. Para borrar los
datos introducides en al campo, pulse <94«

Contador de Rings para

Bidireccional

0 = Desactivar bidireccional iniciado desda
Central Receptora

1-14 = ndmero de rings antes da que &l
panal da control contaste la llamada
antrante

#+15 = us0o con contestador automiatico

Ver siquiente tabla para programar este campo.

Médule | contest. Biclirec-

Telgtono| automdtico| cional | Programar campo =95 como...

3 no no 1-14ina )

s sl no mas alto que al ndmero de rings
programado en contestadorfax
(Ej.:, si al contastadorfax estd a 4
fings, programar aste campo a 5).
Esto permite acceso a fraveés dal
mizdulo de teléfono siel equipa
contastadonfax estd apagado.

5 no 5 1-14 {noa)

si si si 15 (para superar el contestador
automaticofaxt)

iE N iE 1

fils) 5i fils) [i

no no s 1-14

no 5i 5i 15

toTA: Siintroducs 45 para superar un contestador automatico y esta
utilizando un Méduo TeleCommand en el sistema, por favor obsenve lo
siguisnie;
Alllamar desde un teléfono fusma del local protegido, & usuanc deberia
realizar la llamada inicial, parmita sdlo 1 o 2 rings, ¥ a continuacion
cuglgue, y vuslva arealizar la llamada otra vez. El modul tel=fonico
caphurara ahora lalinea, y sonaran das tonos largos 2, seguidos por &l
meneaje de voz usual para el cidige de accesn. Sino sigue este
procedimients, la operacicn del maduls telefdnico no ss@ posible,
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Campos de Programacién del Busca (Pager)

[CAMPO] TITULO y DATOS A INTRODUCIR  EXPLICACION

m MNumero Teléfono Busca 1{Pager} Siintroduce mencs de 20 digitcs, salir pulsando [+] v el siguiente

Introduzca hasta 20 digitos numero de campo. Para borrar los datos de este campo, pulsar « 160«
Caracteres Busca 1 (Pager Puaden enviarse hasta 16 caracteres opcionales como prefijo dal cédigo
Introduzca hasta 16 u:arau:tiresg ) de estado del sisterna de 7 digitos enviados al busca 1 (si se utiliza). EI

numero de taléfono en el campo *160 debe estar programado. Si

intreduca menos de 16 caracteras, salir pulsando [+] v el siguients

numero de campo. Para borrar los datos de este campo, pulsar 161«

Paor ejemplo, use estos 16 caracteres opcionales para lo siguiente:

« Mumero PIM {para identificar el busca especifico con la compania del

servicio de busca)

* Mumero de abonado

* & (introducir £ + 11 para enviar «)

* # (introducir #+ 12 para enviar #)

* Pausa (introducir # + 13 para una pausa de 2 segundos)”

« Cualquier cardctenes) que el usuario final decida transmitir

* Alguncs sistamas de lecalizacion (busca) requieren una pausals) antes

del prefijo.

Elformato para el cédigo de estado del sistema da 7 digites se define

como siqua: Formato Busca: XE-YYYY  donde:

KX = cddigo evento 3 digitos: 211 = Alarma

811 = Avaria
101 = Apertura (desconexian)
102 = Cierre (conexicn)

YY¥Y¥Y= usuario on® zonade 4 digites (dependiendo del tipo de aventa).
El primer digito indica la particién, seguido por 0,y el usuario o
zona de 2 digitos.

Ejormpo 7. Elbusca muestra: 911 -1004

Esto indica que el sistema estd reportando una alama (911) causada

por unfallo en la zona 4 en la particién 1.

Ejemplo 2. Elbuscamuestra: 102-2005
Esto indica que el sistema esta reportando un cieme—conexicn dal
sistema (102) por el usuario 5 en la particidn 2.
Opciones Informe Busca 1 Introducir los tipos da informe a ser enviados al busca 1 por cada
0 = Mo enwiar informes particitn.
1 = VT todes los usuarios conopcitn busca

4 = Todas las alarmas y averias

5 = Todas las alarmas, averias, Desconex. e s ’
iConexicn todas oS usuarios con busca T 17ansmite informe a busca solo cuanda la conexidniciama)/

12 = Alarmas y averias para zonas de |a lista  desconexion (apertura) ss realiza desde una conscla ufilizando un

de zonas 9 codigo de seguridad; las conexiones/desconexiones automaticas,
13 = Alarmas y avarias para las zonas an conexiones con pulsador RF asignado, y conaxidn madiante [lave no
lista de zonas @ y OVC para todos |os anvian mensajes al busca.

usuarios con opeidn busca

m Mumero Teléfono Busca 2 (Pager) Siintroduce mencs de 20 digitcs, salir pulsando [+] v el siguiente
Introduzca hasta 20 digitos numero de campo. Para borrar o datos de este campo, pulsar « 163«
m Caracteres Busca 2 (Pager) Wer campo +161. Siinfroduce mencs de 16 caracteres, salr pulsando [«] v el
Introduzea hasta 16 caractares siguiente numero de campo. Para borar datos infroducidos, pulsar +164«,
m Opciones Informe Busca 2 Introducir o8 tipos de infome a ser enviados al busca 2 por cads
Varinformes busca 1, campo “162 para particicn.

valores, excepto usar lista zonas 10.
Mumero Teléfono Busca 3 (Pager) Siintroduce mencs de 20 digitcs, salir pulsando [+] v el siguiente

Intrecluzea hasta 20 digitos numearo de campo. Para borrar 1os datos de este campo, pulsar #1656+
Caracteres Busca 3 Wer campo «181. Siintraduce mencs de 16 caracterss, salr puksandoa [+] y al
Introduzea hasta 16 caractares siguiente numero de campo. Para borar datos introducidos, puksar <167«
Opciones Informe Busca 3 Infroducir los tipos de informe a ser anviados al busca 2 por cada
Warinformes busca 1, campo 162 para particion.

valores, excepto usar lista zonas 11.

Retardo del Busca para Alarmas Esta campo detarmina el refardo de los informes de alarma enviados al
0 = ningunao 2 = 2 minutos busca. Esto le da tiempo suficients a la Central Receptora para varificar
1 =1 minuto 3 = 3 minutos al informa de alarma que ha recibido, antes de que el comunicador
intenta llamar al busca.
NOTA: El retardo no se reinicia para nugvas alarmas que ocurran
durante retardo de una alamma en curso da un busca.
Esta retardo es para TODOS los buscas del sistema.

*

=9
EB“‘E
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Campos Varios del Sistema

OPCIOMNES INFORMES RF

0= ninguno

1 = Informes Tamper RF durante dasconexicn

2 = Llaves AF fransmiten baja bataria

3 = Informes Tamper RF durante desconaxicn
y Llavas RF transmiten baja batana

Saleccionar opcidn deseada.

Opciones Antisabotaje (Tamper)
Digito 1: 0 = proteccidn tampar estandar
1 = detectar tamper de zonas
anuladas
2 = detectar tamper en modo
Prugba {Tast)
3 = detectar tampar en modo Test v
de zonas anuladas
Digito 2: 0 = todos los usuanios pueden
borrar un tamper*
1 = solo el instalador puade bomrar
un tampar

Salaccionar opciones deseadas.
Detaccidn Anfisabataje (Tamper) Estandar (digito 1 opcidni): El sistama
nommalmente detecta los fallos de tamper da dispositives aquipados con
intarruptoras tamper (para retirada de tapa y/o da pared) mientras el
sisterna esta conectado o desconectado. Los fallos Tampar se ignoran
cuando se anula una 2ona o cuando el sistema estd en modo Prusba a
no serque estén seleccionadas en el digito 1 las opciones 1,2, 0 3. El
mensaje de tamper es al siguiente:
Desconectado: TAMPER 1xx (o zz)

donda 1xx = direccion aquipo ECP

27 = nlimero 2ona o equipo en fallo.
Conectado:  ALRM_TMPR
** Dabe ser "0 si campo “25 digito 2 programado como 1 o 2, sino, solo al
instalador podra desconectar el sistama y borrar los mensajes tamper.

Opciones Sirena
Digito 1: 0 = sirena extemna
1 =sirena extama invertida
2 =sirena interior
3 = sirena interior invartida
Digito 2: 0 = inhabilitar
1 = habilitar retardo 20 sq. de sirena
y comunicador durante tismpo
enfrada

Saleccionar las opciones deseadas.

Digito 1: si el digito 1 no esta programado para una sirena extema
(opcion @ @ 1), entonces el segundo digito serd ignorado.

Digito 2, si esta habilitado: Si el iempo de enfrada estd activo v se activa
una zona irstantanea, se retarda la sirena 20 sagundos v también al
informea se retarda 30 sg, siempre que en el campo “50 no se haya
programadao un refardo mayor (el retando da comunicacicn de 30
sequndos sustituye cualquier valor infarior a 20 segundos que esté
programado ene el campo *50).

Duracian Dispositives 1, 2
0=15sQ G =2-12min #+12=amin
1=30sQ 7=3min #+13=10min
2=4550Q &8 =4min #+14=12min
3=G0sg 9=5min #+15=15 min
4=1290s50Q #+10 =G min

5= 2 min #+11 =7 min

Estos valoras establecen la duracién de las acciones de salida opciones
5 (duracién 1) y & (duracidn 2) programades an «80 Programacicn da
Funcionas Salida.

Supervisién RF / Jam RF

0= Informes Superisicn RF y Jam RF

1 = Transmitir fallos supensidn RF como
alarmas tamper si sistema conactacda

2= Transmitir Jam RF como alarma tamper
si sistema conectado

3= Transmitir Jam RF y Fallo Suparvisidn
RF como alarma tamper si sistama
conectado™

Saleccionar la opcicn deseada. Wer campo “22 para opcionas

relacionadas.

Digito 0: Las condiciones de Jam RF se transmiten como Averia zona
a0 (Contfact |0 codigo 344, Deteccidn Jam Receplor RF) mas
un informe da averia zona por cada zona RF en el sistama
(codigo CID 383, Sabotaje en Sersaor) cuando el sistema esta
conectado o desconectado. Las consolas muestran Tamper zz
2z = zonas) ¥ Tamper 90 {numéricas) o JAM RECEPTOR
{alfanuméricas).

Los fallos de supervisidn AF se transmiten como averias da
zona (codigo CID 281, RF Pérdida Supery.) cuando el sistema
astd conectado o desconectado. Las consolas muastran
COMPROBAR zz (zz = zona).

Dhigito 1: Tgual qua Digito 0 excepto que los fallos supervision RF sa
transmitan como alarmas zona (cédigo CID 144, Sabotaje an
Sansor) si sistema conectado; consolas muestran ALARMA zz

Diigito 2: [gual qua Digito 0 excepto que las condiciones Jam RF se
transmitan como alammas zona (codigo G0 144, Sabotaje en
Sansor) si el sistema astd conectado; consolas muestran
ALARM zz.

Digitor 3: 1gual qua Digito 0 si desconectado, paro si ol sistama esta
conectado, tanto condicion Jam RF como fallos supervision RF
se fransmiten como alarmas zona (Codigo Contact 10 144,
Sabotaje en Senson

NOTAS: Debe habilitar la deteccién Jam RF an el campo *22 para podar

habilitar la fransmision de cualguier informe BF en este campo. Debe

habilitar los informes de restablecimiento de alarma {(campo *70) para que

s trarsmitan |os restablecimientos de alarma de Supervision RF Jam RF.

Deba habilitar ke infomes de avena y establecimiento averia (campos

B0, “71) para que se fransmitan las condiciones de averia de Supervision

RF/Jam BF v los restablecimientos.

** Deba ser *3" para cumplir Norma prEN50131-5-3 Clase 2
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TITULO y DATOS A INTRODUCIR  EXPLICACION

Limitar Anulacidén de Zonas
0= normero de anulaciones de zona ilimitado
an cada particion
1-7 = nlimero de anulaciones da zona
parmifido en cada particidn

Zaleccionar el mimaro méximo de zonas qua pueden ser anuladas.
Cada particion utiliza aste dato individualmenta.

Frecuencia C.A. 50/60 Hercios

0= G0Hz, usar cristal como respaldo

1= 50Hz, usar cristal como respaldo

2= Sincronizacion parcristal, proparcionar
G0Hz para X10

3= Sincronizacion parcristal, proparcionar
50Hz para %10

Selaccionar el método da sincronizacion del raloj de cristal intama

utilizado por el panel de contrd.

Dia Cambio Horario Verano
0 = activar el Domingo por la manana

1=activarel Sabado por la manana
2 = activar al Viemas por la mafana

Selaccionar el dia da cambio apropiado a horario da varano,

Formato FechaHora
0 =12 horas/MMDDAA
1 =12 horas/DOMA A
2 = 24 horasMMDDAA
3 = 24 horas/DOMMAA

2aleccionar el formato de facha v hora deseado.

Opciones de Permisos

Bidireccional

0 = todo parmitido

1 = no parmitir visualizar cédigos de usuario

2 = no permitir comandcs ni descarga
programa si sistema conactado

3 = no parmitir visualizacién da cidigos
usLario, ni comandas, ni descarga
programa si sistema conactado”

Salecoionar las opciones deseadas.

“Digbe sar 3" para cumplir norma ENS0131-1/prENS0131-3

Opciones de Pantalla

Digito 1:Bloguear primera alarma en pantalla
0=no;1=si

Digito 2: Pantalla en blanco (axcepto Pérdida
C.A) axcepto duranta tiempo salida,
030 59 después de desconexidn
0=no; 1 =5

Salaccionar la opcion deseada para los mensajes en la pantalla da la

consola.

Digito 1: i sa habilita, solo sa mostrard la primera zona qua entra an

alarma. Pulsar tecla LISTO para avanzar una posicidn por el resto da las
zonas gue han enfrada en alarma, a continuacidn se volverd a mastrar la

primera zona en alarma.

NOTA: Dabe ser 11" para cumplir la norma ENS0131-1/prENS0131-3

Repetir Zumbador en Salida Aux. 1
(Trigger)

O=n; 1 =8

Habilitar esta opcidén si quiare qua un dispositive extamo conectads a la
salida de voltaje 1 (tigoer) repita los sonidoe del zumbador de la consola
NOTA: Si utiliza esta opcidn, el triggar 1 debard estar dedicado sdlo a

asta funcidn; no asigne ninguna ofra funcidn a la salida de vaoltaje 1.

Opciones Antisabotaje Consola
Digito 1: Blogqueo consola;
0 =no; 1 = s, Hoqueo da 15 minutos

Digito 2: Supervisidn y Detaccitn Fallo
Tamper Consola: 0=no, 1 =si

Digito 1. i 28 habilita, el sistarma bloqueard la consola durants 15

minutos si se pulzan 30 teclas (6 intentos de cadigo + comanda) sin que

sa detacta un cédigo de usuario valido. Misntras el teclado esta

bloqueads, se mostrard un mensaje "Sabotaje Cadigo” en las pantallas

da las consolas ubicadas en la parficidn que estd blogqueada. Sa

transmitird un mensaje a la Central Recaptora (461 Cédigo Incomracta), v

ademds se incluird en el ragistro de evantos.

Digito 2. Habilita o inhabilita la supervsion de consda (direcciones ECP
16-23) an al panal de confrol. Sisa habilita, la conexidn y tampar da las
congolas serd suparvisado por al sistama. Estas condiciones generardn

una averia si el sistema esta desconectado, y una alamma si esta

conectada.

NOTA: Dobe ser *11" para cumplir la normativa EN50131-1/prEN50131-3
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Campos de Programacion de Consolas
NOTA; Deels; assgnar a cada consofs una deneccsdn (s, Los nesultados serin smpreyvisshies s dos o mas eonsolis
agngn I masmg, Jirppesdn,

TITULO y DATOS A INTRODUCIR  EXPLICACION

Cansola 2 Direccién 17 Consolaz -
Digito 1 - Asignacicn de Particisn: Digito 1: introducir la particion en la que esta ubicada la consola

0= consola inhabilitada 2 = particidn 2

1 = particidn 1 3 = particién 3 Digito 2: Intraducir las opcionas actsticas deseadas para esta consola.
Digite 2 - Opeiones Acusticas:
0 =J i supregin:'ln MOTA: La dirsccidn 16 estd resarvada para la consola 1, qua estd

1 = suprimir pifidos conex./desconex. y E/S Prodramada de fabrica en la particion 1 con fodos los sonidos

2= suprimir solo pitidos modo aviso habilitados.
3 = suprimir pitidos conexidn/desconaxidn,

E/S vy miodo aviso
Consola 3 Direccidn 18 Conzala 3

\Varcam pi *100 para Dp:iﬂngs_ Var B:-:pllllal:lm an campo 140,

Consola 4 Direccidn 19
Warcampo 190 para opcionss.

Cansola 4
Var explicacion an campo 190,

Consola 5
Var explicacion en campo 190,

Consala g

Consola 6 Direccidn 21 16 )
Var explicacion en campo 190,

Warcampo 190 para opciones.

Consola 7 Direccidn 22

Warcampo 190 para opciones.

Cansola 7
Var explicacion en campo 190,

Consola 8 Direccidn 23

Consola 8

m Consola 5 Direccidn 20
Warcampo 190 para opciones.

Var campo 190 para opciones. Var explicacion an campo 190,
b Y@ ntervalo Mensaje Tiempoe Salida
0= sin mensaje en pantalla
1-5 = sagundos entra refrascos pantalla

3i =8 habilita, las consolas mostrarin el iempo de salida restanta
daspués de conectar el sistama, refrescando el mensaje en alintervalo
selaccionado (es decir, si el tismpo da salida es de 30 segundos v
selacriona "2" en esta campo, la pantalla dela conscla se refrascard
cada 2 sagundos, mostrando 20, 28, 26, 24, atc.).

Para consolas mas antiguas puade ser necesario introducir un intervalo
superior a ™" para qua los usuarics tengan tiempo da pulsar las teclas
antra los refrescos de pantalla,

m Mostrar Nimero de Particidn Si habilita esta cpeidn, sa mostrard el ndmara de particidn en la esquina
O=no superior izquiarda da la pantalla. Esta opeidn es Gfil si va a ufilizar la
1=5i opcidn IR & (GOTO).

Mensaje Fallo ECP Balacciona ‘0" siva a ulilizar consolas affanuméricas yio consclas

0= Manssje 2 digitos (1" sdireccion aquipg)  NUméricas e mensajes prefijados de 3 digitos njB14&. 6150, 6160,

1 = Mansaje prafijado da 2 digitos coma ‘91" 6164). Los fallos ECP de las consolas yiu otros equipes ECP periféricos
&8 mostrardn como ™" més la direccidn dal equipo (00-30) del
dispositivo causando el fallo (Ej., los fallos an al equipo 07 sa mostraran
como "1077).

Selacciona 1" siva a wilizar consolas numéricas de mansajes prefijados
de 2 digitos (Ej., algunas consolas de la saria 6128RF). Si se habilita, los
fallos ECP de las consolas i otros equipos ECP periféricos se
mastraran coma 91" en las consolas de 2 digitos, ¥ como 181" an las
da 3 digitos o Afanuméricas.

TABLA A.1 Campos de programacion de consolas
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. TECLADO DE MANDO

Fisicas
= 10.8cm. x 14.3cm. X 2.5 cm.

Cableado
= -tierra
= + 12 Vcc

= DO salida de datos al panel de control

= DI entrada de datos desde el panel de control
Consumo

<= Enreposo -30 mA
= Activada -55 mA

. DETECTOR DE MOVIMIENTO

= Fisicas: carcaza blanca de alto impacto (87x62x40 mm).

= Energia: 20 mA — 12 Vac

= Voltaje de operacion: 10 — 14 Vpc

= Relé de alarma: tipo A 100 mA — 24 Vpc

= Switch tamper: 24 V, 100 mA

= Temperatura de operacion: 14°F — 120°F (-10°C a 49°C).

= Inmunidad a RF: 20 V/m de 10 — 1000 MHz

= Inmunidad a luz blanca: 2.500 lux.

= Sensibilidad PIR: seleccionable por jumper alto (H) o bajo (L).

= Habilitacion de LED: puede ser habilitado/deshabilitado por jumper, para
verificar si el dispositivo esta funcionando.

= Ducto del cableado: 8x6.5 mm

= Deteccion de rango: 12x12 m, campo de vista PIR (dos campos de vista
por apuntador PIR), rango lejano 44°, intermedio 14°, muy bajo 8°, vista
baja 4°.
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D. DETECTOR DE HUMO

= Tamafo: 8.1 cm. de altura'y 13.9 cm. de didametro
= Rango de temperatura de operacion: Otros modelos de 0° — 49° C
= Humedad: 10 — 93% RH no condensado
= Velocidad del aire: 3000 pies/m
= Cable 12 — 18 AWG, se recomienda par trenzado
= Especificaciones de la prueba:
Puerto de prueba
Tarjeta de prueba

Médulo de prueba

FIG. D.1 Diagrama del cableado del Detector de Humo

E. DETECTOR TERMICO

= Corriente tipica en espera: 110 — 240 pA
= Corriente maxima de alerta: 50 mA (limitado por el panel de control)
= Humedad maxima: 95% RHN
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Tamarfio

120x92x30 mm

Potencia

12 Vdc /400 mA

Interfaces de comunicacion

Ethernet 10 Mbps, Teléfono

Entradas / Salidas

1 Entrada / 1Salida

Configuracion

Local: con un teléfono de tonos
(DMTF).
Remota: Carga de la configuraciéon a

partir de la receptora

Protocolo del Panel de Contact - ID
alarmas
Encriptacién Cddigo RC4

Seguridad

Llave Protegida

Direccion IP

Publica y Privada (DHCP bajo

construccion)

Puertos TCP

Programable

Sondeo de linea

Programable

Protocolo de comunicacion

UDP

TABLA F.1 Especificaciones técnicas del MIP

. SWITCH NO GESTIONABLE

= Método de conmutacion: Store and Forward

= RAM buffer asignado dindmicamente para cada puerto

= Autoaprendizaje de la configuracién de red

= Control de flujo IEEE 802.3x

= Porcentajes filtro/envio de los paquetes Ethernet: 14,880 pps por puerto

= Porcentajes filtro/envio de los paquetes Fast Ethernet: 148,800 pps por

puerto

= Tabla de filtro para direcciones: 1K por dispositivo
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= RAM buffer: 1MB por dispositivo

. CARACTERISTICAS TECNICAS DEL EQUIPO DE TRANSMISION
INALAMBRICA

Radio MODEM
Frecuencia 5.725 - 5.850 GHz
5.47 - 5.725 GHz
Tecnologia para acceso de OFDM (Orthogonal Frequency
Radio Division Multiplexing, mudltiplexacion

por division de frecuencia ortogonal),
gque es muy robusta frente a la

interferencia entre simbolos

Modulacion BPSK, QPSK, 16QAM, 64QAM

TABLA H.1 Caracteristicas del radio modem

Comunicacion de Datos

Estandar IEEE 802.3 CSMA/CD
VLAN IEEE 802.1Q
SEGURIDAD | a.-ESSID
b.-WEP 128
c.-VLAN acuerdo al estandar IEEE 802.1Q

TABLA H.2 Estandares para la comunicacién de datos

Caracteristicas Eléctricas:

= Unidad suscriptora

Potencia Consumida | 25 Wmax
Voltaje 85-256 Vac, 47-63 Hz
54Vpc

TABLA H.3 Caracteristicas eléctricas de la unidad suscriptora
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<= Estacion Base

Potencia Consumida | 30Wmax
Voltaje 85-256 Vac, 47-63 Hz
54 Ve

TABLA H.4 Caracteristicas eléctricas de la estacion base

l. VISOR ALARM

= Arquitectura Hardware

PROCESADORES Motorola MPC860, a 50, 66 u 80
MHz, segun versiones
MEMORIA 32, 64 128 6 256 Mbytes de

SDRAM, segun versiones

UNIDAD DE ALMACENAMIENTO

Memoria FLASH, 4 , 8 6 16 Mbytes
segun versiones: EEPROM 2
Kbytes, NVRAM 128 Kbytes

TABLA 1.1 Arquitectura del VisorALARM

= |nterfaz LAN

PROTOCOLOS Ethernet (802.3) / Ethernet blue book

VELOCIDAD | 10 Mbps (10BaseT)/ 100 Mbps (100BaseT)

CONECTOR

RJ45 hembra

TABLA 1.2 Interfaz LAN del VisorALARM
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= |nterfaces WAN
PROTOCOLOS FRAME RELAY, X.25, PPP, SDLC, X.28
Drivers insertables V.24 / V.35 / X.21
INTERFACES
DTE/ DCE
N° PUERTAS 3
VELOCIDAD 200 a 2048 Kbps
CONECTOR DB-25 Hembra
TABLA 1.3 Interfaces WAN del VisorALARM

= Interfaces ISDN
ACCESO Basico 2B+D

VELOCIDAD | 2 x 64 Kbps (Canales B)

CONECTOR RJ45 hembra

TABLA 1.4 Interfaces ISDN del VisorALARM

= Interfaz de configuracion

V.24 9.600-8-N-1-sin control de flujo

TERMINAL LOCAL

CONECTOR DB-9 hembra

TABLA 1.5 Interfaz de configuracion

= Alimentacién AC

TENSION DE ENTRADA 100 -240V ~
CORRIENTE DE ENTRADA 1-05A
FRECUENCIA DE ENTRADA 47-63 Hz

TABLA 1.6 Alimentacion AC del VisorALARM
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<= Alimentacién DC

TENSION DE ENTRADA | -48V

CORRIENTE DE ENTRADA | 1A

TABLA 1.7 Alimentacion DC del VisorALARM

= Dimensiones y Peso

TIPO

Caja sobremesa

LARGO x ANCHO x ALTO | 310 x 415 x 43 mm

PESO

3,5Kg

TABLA 1.8 Dimensionesy peso del VisorALARM

= Especificaciones Ambientales

TEMPERATURA AMBIENTE

Encendido: 5° a 55°C Apagado: -20° a 60°C

HUMEDAD RELATIVA

Encendido: 8% a 85% Apagado: 5% a 90%

TABLA 1.9 Especificaciones ambientales del VisorALARM

229



J. TABLAS DE FACTORES DE INTERES COMPUESTO
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