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RESUMEN

En el desarrollo, analisis e implementacion de un sistema de comunicacion
inalambrica, con modulaciones QPSK y 64-QAM de una sola portadora, se
ha utilizado la técnica de Radio Definida por Software(SDR) por medio de
herramientas como: el Universal Software Radio Peripheral (USRP) y el
software LabVIEW, mismos que han permitido observar y analizar el
comportamiento de las dos modulaciones ante canales multipaso en
escenarios de tipo Indoor-Comerciales y Outdoor-Areas Rurales, los cuales
generan multiples retardos y desvanecimientos de la sefial, cuyos valores

se encontraban definidas en tablas de datos.

La informacion era de tipo texto, el cual antes de ser transmitido se
encriptaba a nivel de bits, rotandolos y realizando la operacion XOR con
una clave secreta. Ademas se le afiadié informacion de cabecera que
contenia la IP de destino y el tamafio. En el receptor se quitaba la

cabecera y se desencriptaba el mensaje siguiendo un proceso similar.

Al final se comparo la relacion sefal/ruido (SNR) y la tasa de error de bits

(BER), y la tasa de bits de cada modulacion en los diferentes canales.
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INTRODUCCION

Las comunicaciones inalambricas se enfrentan a un gran desafio, el enviar
informacion a altas tasas de transmisidn en grandes areas con la menor
interferencia y atenuacion de la sefial. Esto ha conllevado a crear diversos
tipos de modulaciones cuyo uso va a depender de las caracteristicas del
canal, debido a que al transmitir una mayor tasa de datos el sistema es mas

sensible a interferencias de la sefal.

Uno de los grandes peligros que existe al enviar la informacion por medios
inalambricos es que ésta pueda ser interceptada facilmente por terceros que
se encuentren dentro del rango. Este hecho impone el reto de enviar
informacion de manera segura, utilizando algiin método de encriptacién que
haga que ésta se vuelva ilegible a terceros que intercepten la informacion y
s6lo pueda ser interpretada por el receptor a quien estaba dirigido el

mensaje.

Para la implementacién del sistema inaldmbrico se va a utilizar el Universal
Radio Peripheral (USRP) modelo 2920, que posee un rango de frecuencias
desde 50 MHz hasta 2.2GHz cubriendo radio FM, GPS, GSM y combinado

con el Paquete para Comunicaciones de LabVIEW, permiten generar
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prototipos de una amplia variedad de sistemas de comunicaciones

inalambricos MIMO y de un solo canal. [1]
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1. ENCRIPTACION

La encriptacion o cifrado, ha tomado mucha importancia al momento de
enviar informacion, mas aun si se trata de informacion confidencial, debido a
gue ésta puede ser interceptada por terceros, y hacer uso indebido con la

misma y causar grandes perjuicios a personas 0 empresas.

El cifrar un mensaje hace que sea mas dificil leer la informacién que se
transmite en un medio, y esto viene dado por el nivel de cifrado que se utilice,
el cual es proporcional a los recursos y técnicas utilizadas. Y por esta razon,
tanto el transmisor como el receptor deben conocer el método de cifrado y la

clave secreta que se ha utilizado.

En este proyecto, el mensaje se cifra a nivel de bits, los cuales primero se
colocan en matrices de ocho filas por ocho columnas, luego se rotan bits que
estan en cada columna en diferentes valores de rotacion, y luego se realiza
operacion XOR con los bits de la clave secreta, y finalmente se vuelven a

colocar los datos en un arreglo de una sola dimension.
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El texto que se uso6 para realizar las pruebas de encriptacion inicia con “Letra
del Himno Nacional del Ecuador”, y la encriptacion se realiza en bloques de 8
caracteres, por cuanto los primeros bits del mensaje se muestran en la figura

1.

Bits

=

QU=Ql

™

0 [f1 |
0 [f1 |
0 [f1 |
0 [f1 |
0 [f1 |
0 Jo
0 [f1 |
o [f1 |

Fig. 1. Bits ordenados en una matriz de 8x8

Luego de ser colocados en forma de matriz, cada columna de la misma se
rota de manera vertical con valores diferentes de rotacion, como se observa

en la figura 2.

Matriz desplazada

go
do

o 1
o fJo
o 1
o 1
o 1
o 1
o 1
o 1

Fig. 2. Bits de columnas desplazados
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Después de ser desplazados los bits de cada columna, se realiza la
operacion XOR con una clave secreta, quedando los bits cifrados como se

representa en la figura 3.

Operacion X0OR

o BT

Fig. 3 Bits luego de operaciéon XOR con clave



16

2. MODULACIONES

Las modulaciones que se utilizaron en el presente proyecto son QPSK y 64-

QAM

2.1QPSK

Modulacion por desplazamiento de frecuencia en cuadratura, es una
generalizacion compleja de BPSK, ya que la utiliza tanto para la parte real e
imaginaria [2]. Los bits de datos se toman en grupos de dos bits, para formar

un simbolo, el cual se ubica con codificacion representada en la figura 4.

Fig. 4. QPSK codificacion Gray

Y la constelacion de la modulacion QPSK se muestra en la figura 5. El

mapeo de los simbolos esta representado en la Tabla 1.
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|

Fig. 5. Constelacion QPSK

Bits Simbolo
00 1+i
01 1-i
11 -1-i
10 -1+i

Tabla 1. Mapeo de bits a simbolos QPSK

2.2 64-QAM

La modulacion de amplitud en cuadratura (QAM) es una técnica de
modulacién que utiliza la modulacién en fase y modulacién de amplitud, que
al igual que QPSK los simbolos en la constelacion utiliza codificacion Gray
para minimizar la tasa de error de bits, en este caso se va a utilizar
modulacién 64-QAM, el cual consta de 64 simbolos que representan 6 bits

por cada simbolo, cuyo mapeo de simbolos se detalla en la Tabla 2, los
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cuales se ubican como se muestra en la figura 6 y la constelacion se observa

en la figura 7.

Bits Simbolo Bits Simbolo Bits Simbolo Bits Simbolo
000000 7+7i 010000 7-7i 000101 7+3i 010101 7-3i
000010 5+7i 010010 5-7i 000111 5+3i 010111 5-3i
001010 3+7i 011010 3-7i 001111 3+3i 011111 3-3
001000 1+7i 011000 1-7i 001101 1+3i 011101 1-3i
101000 -1+7i 111000 -1-7i 101101 -1+3i 111101 -1-3i
101010 -3+7i 111010 -3-7i 101111 -3+3i 111111 -3-3i
100010 -5+7i 110010 -5-7i 100111 -5+3i 110111 -5-3i
100000 -T+7i 110000 -7-7i 100101 -7+3i 110101 -7-3i
100001 -7+5i 110001 -7-5i 100100 ST+ 110100 -7
100011 -5+5ij 110011 -5-5i 100110 -5+i 110110 -5
101011 -3+5i 111011 -3-5i 101110 -3+ 111110 -3-i
101001 -1+5i 111001 -1-5i 101100 -1+ 111100 -1-i
001001 1+5i 011001 1-5i 001100 1+i 011100 1-i
001011 3+5i 011011 3-5i 001110 3+i 011110 3-i
000011 5+5i 010011 5-5i 000110 5+i 010110 5-i
000001 7+5i 010001 7-5i 000100 7+i 010100 7-i

Tabla 2. Mapeo de bits modulacion 64-QAM
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Fig. 6. Modulacién 64-QAM con codificacion Gray
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CANALES DE COMUNICACION
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Los canales de comunicacién en los que se implementd el proyecto son

multipaso, en el cual la sefal sigue diversos caminos, lo que genera que la

misma sefial llegue con diversos retardos, desfasados y atenuados. Ademas,

si se incrementa la potencia de la sefal, también se aumentara la potencia

del ISI [3]. Lo que se ha representado en escenarios Indoor y Outdoor como

se pueden observar en las Tablas [3] y [4].

CANAL A CANAL B
N° | Retraso Potencia Retraso | Potencia
(ns) (dB) (ns) (dB)
110 0 0 0
2 | 100 -5.9 100 -0.2
3 | 200 -14.6 200 -5.4
4 400 -6.9
5 500 -24.5
6 700 -29.7
Tabla 3. Indoor Comerciales
CANAL A CANAL B
N° | Retraso Potencia Retraso | Potencia
(ns) (dB) (ns) (dB)
110 0 0 0
2 | 200 -2.0 100 -4.0
3 | 400 -10.0 200 -8.0
4 | 600 -20.0 300 -12.0
5 400 -16.0
6 500 -20.0

Tabla 4. Outdoor-Areas Rurales
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4. CSMA/ACK

CSMA (Carrier Sense Multiple Access), es un protocolo de comunicaciones,
en el cual antes de realizar una transmision de datos, el transmisor sensa el
canal para verificar si una portadora esta presente, si éste se encuentra libre,

se inicia la transmisién de la informacién [4].

El ACK (acknowledgement) es una sefial utilizada en comunicaciones
digitales, por medio de la cual el receptor indica al transmisor que el mensaje

ha sido recibido con éxito.
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5. IMPLEMENTACION

Para la implementacion del sistema de una portadora con modulacion QSPK
y 64QAM se utilizé las plantillas de las practicas realizadas en el laboratorio,
modificando los bloques de modulacion, demodulacién principalmente, para
gue se adapte a los esquemas de modulacién a utilizar. Ademas que se
utilizé un empaquetado de trama el cual contiene direccion del paquete,

longitud del texto, los bits de datos encriptados con clave secreta.

Para la encriptacion se utilizé la técnica de distribuir los datos en matrices de
8x8. Si no existen bits suficientes para completar las matrices, se rellenan

con valores aleatorios de 1 y 0. Figura 8.

i

i
uun]

Menzaje
J 128 @
[

|Se completa con bits aleatorios|

Fig. 8. Se rellenan con bits aleatorios

Luego de lo cual se convierte el arreglo de datos en dos matrices de 8x8,

como se muestra en la figura 9.
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|SE crean dos matrices de Exﬂl

S H

-t

orios

Fig. 9. Conversion de arreglo en matrices.

Se rotan las columnas y se realiza la operacion XOR como esté representada
en la figura 10. Al utilizar esta operacion tanto en el transmisor como en el
receptor, se puede obtener facilmente el mensaje original.

Bits

DespColMatriyi

i
C D>
EEEE]
L,
DespColMatriyi - B

5 1 j u-
1] ..2:‘] [m]]

Fig. 10. Desplazamiento de columnas y operacion XOR
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El texto original y el mismo luego de la encriptacién se observa en la figura

11 y figura 12 respectivamente.

|Texto a Enviar

Letra del Himno Macional del Ecuador (completa)

CORO

Salve oh Patria, jmil veces!

iOh Patrial ;Gloria a ti! {Glona a ti!
¥a tu pecho, tu pecho rebosa,
Gozo y paz, ya tu pecho rebosa;

y tu frente, tu frente radiosa,

mas que el sol contermplamos lucir.
Y tu frente, tu frente radiosa,

mds que el sol contemplamos lucir.

ESTROFAS

| estrofa

Indignados tus hijos del yuge
que te impuso |a ibérica audacia,

de la injusta y horrenda desgracia
nue nesaba fatal snhre ti

Fig. 11. Texto a enviar

Texto Encriptado |

WENOdS6mibnl, - TA

Om780U%bla$ e0<"012> Omf]& ylidMsOZ0*et/AvijRE a<0905a.im%
p6f1¥a:Ceep'08a0A)0 ki+'e 8 4_E@O'7700

x'))pEEf}# d=} m¥& 't E#0bS0cno’,
KO&GtOyp8OeYartal | E#0b%0alymaC20RGWr<30rtredt W20~ 10p
0i"AIRCH OediOkedimesjHARD = CO-

ajlrBO%0t<wlpl btp%SOADD g8401+ YqmkedE...00 eqBleRizkeRjiGH#
de=0ftkb2mly|ee '0HO-1a9KLBC a°'Oj%:

$jelboedoCO quEI(hdu'bjeEIﬁ.IJe"I]I]d-apdi,auh
Ob8tOya%agadv,mOm?0 d kbdi,

iOMqOkSO0kdut*cfSA1 09670 m%pOg'p0A%0e200bkg xeab0@*03
Chwd!xhu"E 0%:70(ibuajot0f/b"Wabfdi,
“"mVEOUx}1B"qbuh'rgre0I?40wfevhafaCAell5| kictTr~ eBE#0)2: 0dxl/
‘bD'[SEIq-MEIrgmﬁqi%at-~Xk>BEIjmcG@quTi—ZHDCAqw~jecy‘E"D):

> Oxeu'bje OE)eS00jdb~alfus iubj3tXjemihchaTa V!> Dege'me,
EIl:I*EIb*EEI‘e~ai'qut#I#!3E|ouat‘u:

"OfqOr#5Vdi%bqtc~%, Bip8Rifsi*aulGA" Daa" DS chgl,
hmTawGyS:Omq# qalr0AS0g6S d'fe="igRae'Oa> <Oqgfidq|&PisI
1#045qke 3ul, Ded:

tNf?a, hg[...!q0d0fc| Sy(bg[N0%0% svavsq*aTR~"0,Xar U/a\

Fig. 12. Texto encriptado
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En la recepcién se realiza un proceso similar, pero de manera inversa,
primero se los ordena en forma de matrices, se realiza la operacion XOR con
la clave secreta, se rotan de manera contraria las columnas, y se los ordena

en forma de arreglo, obteniendo asi el mensaje original.

Para convertir el texto a bit se utilizé el convertidor de texto a arreglo de
bytes, tomando caracter por caracter, luego, cada uno se convierte a
booleano y luego a unos y ceros, se invierte debido a que el nimero sale

invertido. Figura 13.

Texto entrada
[abc Honmrd

String Subset

Index Array

]

wt O

Reverse 1D Array || Teywtn en bite

Fig. 13. Conversion Texto a bits

Para el modulador y demodulador QPSK, se utiliz6 el archivo de la préactica 4,
en el cual para el mapeo de los simbolos se utilizo la estructura Case de
forma anidada, y al final se modulariz6 para que su energia sea 1, como se

muestra en la figura 14.

Para el modulador y demodulador 64-QAM, se tomaban 6 bits, se convertia
en un numero y se lo usaba como indice para tomar el simbolo dentro de un
arreglo que contenia el mapeo de los bits y al final se divide para la raiz de

98 logrando que su energia sea 1, como se observa en la figura 15.
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6. ANALISIS Y RESULTADOS

La primera prueba que se realiz6, fue observar la respuesta del canal en las
diferentes configuraciones que se detallaron en las Tablas 3 y 4, obteniendo
los Perfiles de Retardo de Potencia, figuras 16 a 19.

- ; T
3ET
Time

Fig. 16. Indoor Comerciales Canal A

Se observa en la figura 16 que el canal A de la Tabla 3, tiene dos

componentes multipaso atenuadas y distanciadas 100ns.

Power Delay Profile

dEI-T

Fig. 17. Indoor Comerciales Canal B
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En la figura 17 se puede observar que el canal B de la Tabla 3, tiene una
componente multipaso muy fuerte, entre otras de menor amplitud, y puede

causar interferencia, lo que generaria tasas de errores de bits elevados.

Amplitude

4

Fig. 18. Outdoor-Areas Rurales Canal A

El canal A de la tabla 4, tiene componentes multipaso distanciadas 200ns,

pero atenuadas segun la figura 18.

] |
3E-T 4E-7 5E-7 6E-T
Time

0 1E-7 2E-7

Fig. 19. Outdoor-Areas Rurales Canal B

El canal B de la Tabla 4, posee varias componentes multipaso, muy cercanas

pero también muy atenuadas.
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Luego de analizar los canales multipaso, se procedio a realizar pruebas de
comparacion entre la relacion sefial/ruido y la tasa de error de bits, para cada

modulacion.
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Fig. 20. Curvas SNR vs BER en QPSK

Como se puede observar en la figura 18, tres canales tienen respuestas
similares en modulacion QPSK, pero el canal B de la Tabla 3 mantuvo un

nivel de tasa de errores de bits constante a pesar de aumentar el SNR.

64QAM

SNR

01

MEE;*
0,01

0,001

BER

£

——TABLA3 CANALA —e—TABLA3 CANALB
TABLA4 CANALA  —4+—TABLA4 CANAL B

Fig. 21.Curvas SNR vs BER en 64-QAM
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En la modulacién 64-QAM se obtuvo una menor tasa de error de bits en el
canal A de la Tabla 3, y una constante y alta tasa de error de bits en el canal
B de la Tabla 3, segun la figura 21.

Luego se procedié a comparar los valores obtenidos en el laboratorio con los

valores simulados de cada canal en cada modulacion.
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Fig. 22. Curvas SNR vs BER real y simulado en QPSK de Tabla 3

Se puede observar como los valores reales y simulados de los canales Ay B

de la Tabla 3 son muy cercanos, en la modulaciéon QPSK.
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Fig. 23. Curvas SNR vs BER real y simulado en QPSK de la Tabla 4

Para los canales A y B de la Tabla 4, la modulacibn QPSK tiene un
comportamiento similar entre los datos reales y los obtenidos en la

simulacion. Figura 23.
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Fig. 24. Curvas SNR vs VER real y simulado en 64-QAM de la tabla 3
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Se logra observar que en el canal B de la tabla 3, el comportamiento real es
igual al simulado, indicando que tiene un valor de BER constante en los
diferentes valores de SNR, pero en el canal A, el simulado obtuvo valores

mas bajos que el real en la modulacién 64-QAM. Figura 24.
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Fig. 25. Curvas SNR vs BER real y simulado en modulacion 64-QAM de la
Tabla 4

Se observa que los canales A y B reales, tienen una misma tasa de error de
bits, y en el simulado el canal B presentd valores mas bajos de error de bits.

Figura 25.

Luego se analizo las curvas Rb vs SNR, donde se observara como afecta el
ruido a la tasa de datos maxima que se puede transmitir logrando recuperar

la informacion
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Fig. 26. Curva Rb vs SNR modulacién QPSK Tabla 3 Canal A

En la figura 26 se aprecia que la tasa maxima a transmitir es 2Mbps con una

relacion sefal a ruido de 8 dB.
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Fig. 27. Curva Rb vs SNR modulacién QPSK Tabla 3 Canal B

En el canal B se aprecia que se puede enviar una tasa de bits de 2Mbps,

pero a costa de aumentar la relaciéon sefial/ruido a 25 dB. Figura 26.
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Fig. 28. Curva Rb vs SNR modulaciéon QPSK Tabla 4 Canal B

El canal B de la tabla 4 tiene un comportamiento similar al de las tasas de

bits de los canales A de las Tablas 3 y 4. Figura 28.
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Fig. 29. Curva Rb vs SNR modulacién 64QAM Tabla 3 Canal A

Se logra visualizar que la tasa de bits con la modulacién 64QAM es muy alta,

llegando a 6Mbps, pero a un coste de elevar la relacion sefal/ruido a 74 dB.

Figura 29.
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Fig. 30. Curva Rb vs SNR modulacién 64QAM Tabla 4 Canal A

En el canal B de la Tabla 3, con la modulacion 64QAM, no se pudo lograr

transmitir correctamente los datos bajo ningun nivel de SNR.

La tasa de bits del canal A de la Tabla 4, llega a los 6Mbps, pero con una
SNR de 64 dB, menor al del canal A de la tabla 3. Figura 30.
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Fig. 31. Curva Rb vs SNR modulacion 64QAM Tabla 4 Canal B
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En el canal B de la Tabla 4, se pudo obtener nuevamente una tasa de bits de
6 Mbps, a un nivel de 19 dB de SNR. Figura 31. Siendo este valor menor que

los canales anteriores.
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7. CONCLUSIONES

De los resultados obtenidos de las dos modulaciones en los canales de las

tablas [3] y [4], se concluye que:

¢ En la modulacién QPSK, la tasa de error de bits es muy similar entre
los canales Ay B de la Tabla 4, y el canal A de la Tabla 3, debido a
que las componentes multipaso de estos canales, tenian atenuaciones

altas, logrando asi que la Interferencia entre simbolos sea muy baja.

e La segunda componente multipaso del canal B de la tabla 3, al no
tener mucha atenuacion, generé interferencia entre los simbolos,

manteniendo elevada la tasa de error de bits en ambas modulaciones.

¢ La modulacion QPSK es mas robusta al ruido y a la interferencia entre
simbolos, logrando transmitir la informacion con bajos niveles de SNR

y bajos niveles a BER.

e La modulacién 64QAM logr6 una tasa de bits tres veces mayor que la
modulacion QPSK, pero a un costo de elevar la relacidon sefial/ruido,

recomendable en ambientes no tan agresivos.

e La modulacion QPSK es mas robusta que 64QAM, debido a que la

distancia entre simbolos es mayor, pero la modulacion 64QAM envia
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datos a una mayor tasa debido a que envia seis bits por simbolo, a
diferencia de QPSK que solo envia 2 por cada uno de ellos.

¢ Al mantenerse la energia maxima de los simbolos en 1, hace que la
modulacién QPSK sea mas robusta que la modulacion 64QAM ante el
ruido, ya que la distancia entre los simbolos es mayor en QPSK
debido a que solo hay 4 simbolos en el mismo espacio en el cual hay
64 en la modulacion 64QAM.
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9. ANEXOS

ANEXO 1

DIAGRAMA DE BLOQUES EMPAQUETADO DE IPS, TAMANO Y
MENSAJE ENCRIPTADO
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ANEXO 2

DIAGRAMA DE BLOQUES CONVERSION BITS A TEXTO
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ANEXO 3

DIAGRAMA DE BLOQUES TRANSMISION Y ESPERA DEL ACK
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ANEXO 3

DIAGRAMA DE BLOQUES ENVIO DE ACK
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ANEXO 4

DIAGRAMA DE BLOQUES DESENCRIPTADO DEL MENSAJE
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