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RESUMEN

En la actualidad, la seguridad en redes de datos se ha convertido en tema de
vital importancia en todas las empresas. El area de Sistemas y Comunicaciones
en las corporaciones son las responsables que la confidencialidad de la
informacion y los procesos que se ejecutan en las empresas estén seguros de
cualquier infiltracion de atacantes informaticos que pudieran hacer un mal uso de

la informacioén de la compafiia.

Los ataques a redes de computadoras de diferentes empresas son cada vez mas
frecuentes, algunos de esos ataques han sido criticos a nivel de dejar pérdidas
econdmicas muy grandes por la baja de los servidores que han sido objeto de los
ataques. La industria de la informatica esta atenta a la diversidad de ataques
que los denominados “hackers” realizan, cada vez con técnicas mas avanzadas;
es por esto que se han desarrollado herramientas de gestion que ayudan al
administrador de la red a verificar las vulnerabilidades que existen (confirmadas
0 potenciales) en la red y a monitorear la actividad del trafico que circula por la

misma.
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Este proyecto esta enfocado en el andlisis y aplicacion de estas herramientas y
en los criterios de disefio para una red de datos segura, gracias a la ayuda de las
herramientas de rastreo de vulnerabilidades (conocidas como scanners de red),
las herramientas de deteccién de intrusiones y los sistemas de firewall. La
aplicacion de estas herramientas se la ejecuta en la red de datos de la FIEC con
el objetivo de verificar si existe algun tipo de vulnerabilidad de la red de datos y

sugerir topologias que permitan incrementar el nivel de seguridad en la red.

En el capitulo 1 se describen conceptos basicos de seguridades en redes
corporativas; se analiza los diferentes puntos en una red que son propensos a
ataques. Se describe también los diferentes tipos de falencias en las tecnologias
de transmision de datos y de los protocolos utilizados en una red de
computadoras. También se describe las diferentes herramientas que existen en
el medio para prevenir ataques en redes de datos y que ayudan en la gestion de

la red.

El capitulo 2 se profundiza en los tipos de vulnerabilidades en redes de datos, los
métodos y herramientas que los piratas informaticos utilizan para aprovechar
estas vulnerabilidades y asi obtener acceso a los sistemas e informaciéon en una
red privada. También conoceremos los pasos basicos que el administrador de
red debe seguir para protegerse de los diferentes ataques que pudieran ocurrir

en la red.

En el capitulo 3 se realiza un andlisis de la infraestructura de red de la FIEC, a

nivel fisico y logico, describiendo el tipo de equipos, protocolos y dispositivos de
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seguridad con que cuenta la red. En este punto también hablaremos de las
herramientas de gestion de seguridad que se implementaron: CISCO SECURE
SCANNER que es una herramienta de verificacion de vulnerabilidades en
dispositivos de red y la herramienta de detecciéon de intrusiones ETRUST
INTRUSION DETECTION con la que verificaremos actividad en la red que pudiera

ser sospechosa y ser considerada como algun tipo de ataque.

En el capitulo 4 analizaremos los resultados que se obtuvieron con las pruebas de
verificacion de vulnerabilidades, enfocadas principalmente en los servidores
CEIBO, PALMA y CEDRO que son los que brindan servicios de internet (email,
web, dns, etc.) a los usuarios de la FIEC. Los resultados son dados en base a la
implementacion de las herramientas ETRUST INTRUSION DETECTION y CISCO

SECURE SCANNER.

En el capitulo 5 se expone las sugerencias que se brinda a la FIEC para
incrementar el nivel de seguridad para la red de computadoras de la FIEC, con
alternativas de disefio para la red LAN, basado en la implementacion de un
firewall y la aplicacion de politicas de acceso para proteger los servidores de

accesos no autorizados.
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INTRODUCCION

La seguridad en las redes de datos es un factor fundamental en las
comunicaciones. Millones de dispositivos de red compartiendo informacion por
medio de la Internet obliga a que las redes privadas de las diferentes
corporaciones mantengan altos esquemas de proteccion y de gestion para

controlar el acceso a los diferentes recursos de una red.

Gracias al avance tecnolégico que se ha desarrollado en el campo de la seguridad
en redes de datos, podemos contar con herramientas muy efectivas para el
control de ataques: las herramientas “cortafuegos” o firewalls, las herramientas

de deteccioén de intrusiones, los programas de gestion de redes, etc.

En cuestion de seguridad informatica, no esta dicha la dltima palabra; cada vez
los piratas informaticos, conocidos como “hackers” desarrollan técnicas
avanzadas para tratar de evadir los sistemas de proteccion de redes. Sin
embargo, siempre hay que estar un paso mas alla y eso depende de la iniciativa
de las personas encargadas de la administracion de la red. No es suficiente con
esperar a que seamos victimas de un ataque para tomar las medidas correctivas
sino siempre estar alertas y verificar siempre que nuestros sistemas estén

protegidos contra cualquier tipo de vulnerabilidad.



Se eligio a la red de la FIEC para poder implementar herramientas que ayuden al
administrador a detectar o controlar si los recursos de la red (servidores
principalmente) son propensos a sufrir un tipo de ataque por alguna
vulnerabilidad en el sistema operativo de los mismos y también para controlar si

existe algun tipo de trafico en la red que tenga un patrén de ataque.

El objetivo de este proyecto es brindar a la FIEC un analisis de la seguridad de la
red y recomendar disefios en la topologia que incluyen equipos y herramientas
que la protejan no solo de posibles ataques desde Internet sino también de

ataques que puedan provenir de alguin usuario en la misma red interna.



CAPITULO I

INTRODUCCION A LOS CONCEPTOS DE SEGURIDAD
PARA REDES COORPORATIVAS ANTE LOS RIESGOS
DE INTERNET Y EL PORQUE DE UN PLAN DE
GESTION DE SEGURIDAD

1.1. Introduccidn

En este capitulo revisaremos el por qué la necesidad de la seguridad en redes de
computadoras a nivel corporativo. Actualmente las diferentes empresas en el
mundo tienen presencia en Internet, la economia en Internet estd cambiando de
manera rapida la manera en que trabajamos, vivimos, aprendemos, etc. Las
grandes compafiias e instituciones reconocen el rol estratégico que juega la
Internet en la capacidad que tengan las mismas para sobrevivir en la dura

competencia — a todo nivel — que se juega en este siglo 21.

El comercio electréonico se ha popularizado en los ultimos afos, por lo tanto,
compradores y vendedores necesitan que la informacion de las diferentes

transacciones que se realizan sea transmitida de manera segura. De igual



manera, mucha de la informacién de una compafiia como datos de clientes,
proveedores, proyectos actuales o futuros, bases de datos con informacion
critica, etc. se encuentra en la red privada de cada empresa, esta informacion en
manos de personas inescrupulosas que de alguna manera se infiltran en la red
puede causar grandes perjuicios a las empresas; el robo de informacion o el dafio
a sistemas o0 recursos son algunos de los problemas que se pueden presentar,

por lo que es necesario restringir el acceso a la red solo a personas autorizadas.

Ante la necesidad de seguridad de la informacién, han surgido varios métodos de
protecciéon para las redes de computadoras, métodos como los cortafuegos
(firewalls), sistemas de deteccion de intrusos (Intrusion Detection Systems o
IDS) y sistemas de deteccion de contenido (Content Inspection), por nombrar a

los mecanismos mas conocidos.

Sin embargo, los métodos para burlar estos mecanismos de seguridad son cada
vez mas complejos, mas avanzados, por lo que ninguna medida de seguridad que
se tome para salvaguardar la red es ciento por ciento efectiva, de ahi la
necesidad de implementar un sistema mas formal de seguridad; no en el hecho
de instalar un dispositivo para asegurar la red, sino en un plan de gestion de
seguridad que implique revisién permanente de los componentes que protegen la
red, actualizacibn de politicas de seguridad en firewalls, y pruebas de
vulnerabilidad para evaluar si los equipos o mecanismos de protecciéon estan

trabajando de manera eficiente.



Ese es el propdsito de este proyecto, realizar una gestion de seguridades para
Internet, en otras palabras ¢qué es lo que se debe hacer para mantener mi red

segura ante ataques de piratas informaticos (hackers)?.

Esta gestion se la implementara en la red de computadoras de la Facultad de
Ingenieria en Electricidad y Computacion de la ESPOL, para esto contaremos con
herramientas que nos ayudaran a detectar la confiabilidad del sistema de
protecciéon actualmente implementado, asi como con los criterios necesarios para
establecer las recomendaciones para mejorar el esquema de proteccion en la red

de la FIEC.

En este capitulo se revisara los principales problemas de seguridad en una red,
los diferentes tipos de ataques, los diferentes dispositivos de seguridad

disponibles y los criterios para el disefio de redes seguras.

1.2. Conceptos basicos de seguridades

Las entidades (organizaciones, empresas o0 instituciones educativas) con

presencia en Internet tienen varios servicios disponibles al publico:

e Uno o mas servidores Web
e Servidores de correo electrénico u otro sistema de comunicacion global

e Servidores para almacenaje y transferencia de archivos (servidores FTP)



Adicionalmente a estos servidores “publicos”, en la red pueden existir recursos
como por ejemplo servidores de base de datos con informacion critica referente a
la compafia, este tipo de informacion obviamente esta disponible de manera
restringida. Para un hacker este puede ser un blanco interesante de ataque,
puede valerse de otros servidores para llegar al blanco, por lo que es

imprescindible aplicar reglas de acceso a los recursos de la red.

Lo primero que se debe tener en cuenta es conocer cuales son los recursos
disponibles en la red y a los que se desea proteger. Como se menciond
anteriormente, se debe establecer lo que se conoce como Reglas o Politicas de

Seguridad en la Red.

1.2.1. Politicas de Seguridad de la Red

Una politica de seguridad es un conjunto de normas que rigen el comportamiento
de una red de computadoras en relacion a la seguridad. Es por eso que lo
primordial es establecer los recursos disponibles en la red para establecer reglas
de qué es lo que se puede y debe hacer por parte de los usuarios (internos y

externos) con estos recursos.

La seguridad en las redes debe empezar desde el acceso fisico a los equipos o
componentes de la red. Por lo general existe un centro de coOmputo en el que se
encuentran los equipos de conectividad como lo son los ruteadores (routers),
conmutadores (switches) y concentradores (hubs), los servidores (Web, FTP,

Proxy, Mail, base de datos, etc.) y los equipos de protecciéon (firewalls, IDS, etc.).



Esta area siempre es considerada critica para cualquier empresa, por lo tanto una
de las primeras medidas es restringir el acceso fisico al area solo a personal

debidamente autorizado.

Una red segura es aquella capaz de ofrecer tipicamente las siguientes

caracteristicas:

e Confidencialidad: Este concepto esta orientado a los datos, es decir, la
informaciéon debe mantenerse reservada dentro de los limites de la
empresa. Para mantener el nivel de confidencialidad se recomienda como
solucion la encriptaciéon de la data.

e Integridad: El nivel de integridad de los datos se rige en los parametros
de informacion completa y exacta. Ambos factores son criticos después
de haber manipulado los datos. Una medida de seguridad tipica es el uso
de firmas digitales, permisos de acceso a los archivos o carpetas a nivel
de sistemas operativos.

e Autenticacion: Es decir, buscar asegurar que soOlo los usuarios
autorizados tengan acceso a los datos y/o servicios. Como soluciones
tipicas se suele implementar las claves de acceso, sistemas de acceso

biométrico, por citar algunos ejemplos.

En la actualidad se puede probar la confiabilidad de un sistema realizando
pruebas de deteccion de vulnerabilidades en una red y pruebas de deteccion de
intrusos. Existen diferentes tipos de herramientas (las mismas que utiliza un

hacker) para realizar esta evaluacién, es lo que se conoce como ethical



hacking. Este es un concepto que se puede definir como “Probar los diferentes
métodos que un pirata informatico puede seguir para dafar a la red, antes de

que realmente lo haga”.

La infraestructura de seguridad es el complemento de las medidas, politicas,
procedimientos y practicas a las tecnologias y productos que representan una
iniciativa de seguridad de la organizaciéon. El éxito de estas medidas es
principalmente detectar los problemas para retardar el dafio y para mitigar los

efectos de los errores y ataques.

Desde esta perspectiva el realizar pruebas de vulnerabilidades y de deteccion de
intrusos son partes necesarias de la infraestructura de seguridades, pero no

representan por ellas mismas una infraestructura completa de seguridad.

1.3. Tipos de vulnerabilidades en redes de computadoras

La causa tipica de las redes con seguridad inadecuada es la falla en la
implementaciéon de politicas de seguridad y en el mal o nulo uso de herramientas
que estén disponibles. Es vital que las empresas desarrollen planes operativos

de seguridad y respuesta a eventos relativos.

Existen tres principales problemas que tienen que ver con la seguridad en una

red de computadoras:



e Debilidad en la tecnologia—Cada tecnologia de redes y de
computadoras tiene inherentes problemas de seguridad.

e Debilidad en la configuracion—Hasta la tecnologia mas segura,
cualquier deficiencia en la configuracion o en el uso puede representar
problemas de seguridad.

o Debilidad en las politicas—Una pobre definicibn o inapropiada
implementacion en la administracion de politicas de seguridad puede
convertirse en una fuente para el ingreso de usuarios no autorizados a

los recursos de la red.

Existe gente técnicamente calificada que ansiosa espera tomar ventaja de las
debilidades en la seguridad de redes y continuamente descubrir nuevas brechas
de seguridad. A continuaciéon se explica con mayor detalle cada una de los

problemas descritos anteriormente.

1.3.1. Debilidad en la tecnologia

Las tecnologias en computadoras y redes de datos tienen debilidades o
vulnerabilidades en la parte de seguridad de manera intrinseca. Las debilidades
en la tecnologia que analizaremos en esta seccién incluyen TCP/IP, los sistemas
operativos y las debilidades en los equipos activos de red, como se ilustra en la

figura 1-1.
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Figura No. 1-1. Equipos de computacion y de redes de datos que contienen debilidad en la

tecnologia

1.3.1.1. Debilidad de TCP/IP

TCP/IP es un protocolo que fue disefiado como un estandar abierto para facilitar
las comunicaciones. Cada uno de los servicios, herramientas y utilitarios
derivados de este protocolo fueron disefiados para ayudar a las comunicaciones
abiertas. Ponemos a consideracion del lector algunos ejemplos de las

vulnerabilidades intrinsecas de TCP/IP y sus servicios:

e Los paquetes de cabecera (headers) IP, TCP y UDP y su contenido pueden

ser observados, modificados y re-enviados sin ser detectados.
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El sistema de archivos de red NFS (Network File System) puede habilitar
acceso confiable pero inseguro a un host. NFS no provee autenticaciéon de
usuario y utiliza puertos UDP asignados de manera aleatoria para las
sesiones, lo que hace virtualmente imposible limitar el protocolo y el

acceso de usuario.

Telnet es un servicio poderoso que brinda a los usuarios acceso a algunas
utilidades y servicios de Internet. Los hackers pueden utilizar sesiones de
Telnet especificando un parametro como lo es el nimero de puerto
adicionalmente al nombre de host o direccién IP para iniciar un dialogo

interactivo con un servicio disponible en Internet.

En sistemas UNIX esta disponible el demonio sendmail, este demonio
puede permitir el acceso como usuario root de UNIX. Sendmail es un
programa usado para enviar correos electronicos en sistemas UNIX. Es
un programa muy complejo que tiene un largo historial de problemas de

seguridad que incluye lo siguiente:

o0 Sendmail puede ser utilizado para obtener acceso a nivel de
usuario root en el sistema, explotando los comandos propios de
sendmail en transmisiones de e-mail fabricadas.

0 Los intrusos pueden determinar sobré que version de UNIX se esta
ejecutando sendmail, revisando el niumero de version dentro de los
e-mails de retorno durante el proceso de transmisiéon de e-mails

fabricados. Esta informacion puede entonces ser utilizada para

11



realizar ataques sobre vulnerabilidades especificas para esa version
de sistema operativo.

0 Con sendmail se puede aprender cuéles hosts pertenecen a un
mismo nombre de dominio.

0 Sendmail puede ser explotado para re-dirigir correos a

destinatarios no autorizados.

1.3.1.2. Debilidad en los sistemas operativos
Distribuciones de Linux, UNIX, Microsoft Windows 2000, Windows NT, Windows
9X e IBM 0OS/2; cada uno de estos sistemas operativos tienen problemas que han

sido detectados y publicados.

El organismo CERT (Computer Emergency Response Team, www.cert.org) tiene
una gran base de informacidon sobre debilidades reportadas para sistemas

operativos asi como la solucién a aplicarse para cada caso reportado.

1.3.1.3. Debilidad en los equipos de red

Los equipos de red de cada fabricante tienen debilidades en la seguridad que
deben ser detectados; es responsabilidad de las casas fabricantes de estos
equipos informar sobre la medida de proteccion contra la vulnerabilidad
detectada. Algunos ejemplos incluyen proteccién inapropiada de las claves de
acceso, fallas en la autenticacion, fallas en los protocolos de enrutamiento y

fallas en los sistemas de firewall.
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Estas fallas son rapidamente corregidas por los fabricantes cuando son
descubiertas. El método mas comun para reparar estas debilidades es realizando
una actualizacion en la version de sus sistemas operativos (firmware) con la

aplicacion de parches o actualizaciones de seguridad en los equipos.

1.3.2. Debilidad en la configuracion
La debilidad en la configuracion de los sistemas de seguridad o en general en la
configuracion de cualquier equipo de comunicaciones en la red, esta

cercanamente relacionado con la debilidad en la tecnologia.

Los problemas de debilidad en la configuracién de equipos de comunicaciones son
provocados al no fijar de manera correcta ciertos parametros contra problemas
de seguridad conocidos. Una buena noticia sobre estos problemas de mala
configuraciéon es que una vez que se los detecta, son facilmente corregibles a un

minimo costo.

En la figura 1-2 vemos el ejemplo de un error en la configuraciéon de un ruteador

que facilmente puede ser corregido.
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Figura No. 1-2. Problemas de seguridad causados por debilidad en la configuracion de equipos

A continuacion mostramos algunos ejemplos de debilidad en la configuracion:

e Parametros por defecto (default) en la configuracion de
productos—Algunos productos tienen configurados parametros default
que habilitan brechas de seguridad. Los usuarios deben consultar con el

fabricante para identificar o corregir estos parametros default inseguros.

e Equipos de red mal configurados—Errores en la configuracion de los

equipos de red representan problemas de seguridad. Por ejemplo, listas
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de accesos mal configurados, fallas en la configuracién de protocolos de
enrutamiento, o nombres de comunidades SNMP pueden abrir grandes

hoyos de seguridad.

¢ Cuentas inseguras de usuario—La informacion sobre cuentas de
usuario puede ser transmitida de manera insegura a través de la red,
exponiendo nombres de usuario y claves de acceso que pueden ser

descubiertas con un analizador de trafico (sniffer).

e Cuentas de sistemas con claves facilmente descubiertas—Este es
uno de los problemas mas comunes, no se tiene la buena costumbre de
utilizar claves dificiles de descubrir. No se deben utilizar palabras del
diccionario ni sobrenombres como claves de acceso ya que esto es lo
primero que utilizaran los intrusos para acceder a un sistema, se
recomienda utilizar caracteres especiales y combinacion de numeros y

letras (mayusculas y minudsculas).

e Servicios de Internet mal configurados—Equipos de red o los
sistemas operativos pueden habilitar servicios TCP/IP inseguros que

podrian permitir acceso remoto.

Como se menciond anteriormente, las debilidades en la configuracion de
computadoras y dispositivos de red que han sido descubiertas se encuentran
publicadas asi como también los métodos para corregirlas. Se debe consultar los

anuncios realizados por la CERT; también se sugiere revisar la informacion
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proporcionada por los RFC (Request for Comments) en la que se describe las
practicas mas comunes para configuracion de redes, en el documento RFC 2827

“Network Ingress Filtering”.

1.3.3. Debilidad en las politicas de seguridad de la red

Algunos de los problemas que se producen por la debilidad en las politicas de

acceso, incluyen lo siguiente:

e Falta de una politica de seguridad escrita—Una politica que no esta

escrita no puede ser aplicada o reforzada.

e Politicas internas—Cuando no existe un acuerdo comudn dentro de la
corporacion (por problemas internos de la compariia) se obstruye el hecho

de tener o reforzar politicas de seguridad consistentes.

e Falta de control de acceso légico para equipos de red—Una pobre
administracién de claves de usuario puede permitir acceso no autorizado a

la red.

e La administracion de seguridad, incluyendo monitoreo y auditoria
es deficiente—Un inadecuado monitoreo y auditoria, asi como Ila
inadecuada correccion de problemas permite que los ataques y el uso no
autorizado de los recursos de la red continden. Esto gasta los recursos de

la compaiiia y los expone a acciones legales.

16



¢ Instalacion de software y hardware y cambios que no siguen las
normas o politicas—Los cambios no autorizados en la topologia de la
red o la instalacion de aplicaciones no productivas (juegos, programas de

descarga, etc.) crean brechas de seguridad.

e Falta de planes de contingencia ante problemas criticos—La falta de
planes ante incidentes de seguridad también llamado “recuperacion ante
desastres” crea panico, caos y confusiobn cuando alguien ataca a la

empresa.

1.4. Qué es un Firewall?

Un firewall es un medio que sirve para regular el acceso a la red de
computadoras de una organizacion. El papel de un firewall en una red de
computadoras es similar al de un guardian de seguridad que protege la puerta de
entrada en una empresa. El firewall es responsable de proteger la entrada a la

red de una compaifia.

Por ejemplo, un edificio de oficinas posee numerosas dependencias con funciones
diversas, como los despachos de los empleados, las salas de conferencia, y los
almacenes de equipos y suministros. Lo mas probable es que dichas
dependencias estén conectadas entre si por una serie de pasillos y, para
desplazarse de unas a otras, los empleados deben abandonar sus despachos y

recorrerlos. Estas habitaciones contienen recursos importantes de una
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compaiiia: informaciéon privada de la organizacion, costosos suministros, equipos

de oficina y empleados.

Conceptualmente, la red de computadoras de una organizacion es similar a un
edificio de oficinas. Puede considerarse cada habitacién de un edificio como un
sistema anfitrion integrado en la red. Hay despachos individuales para
empleados (como un PC) y grandes salas divididas por mamparas para alojar
multiples empleados (como un segmento de red de area local). Existen también
dependencias, como la habitacion de fotocopiadoras, en la que, por lo general, no
trabajan permanentemente personas sino que proporcionan un servicio a estas
(como los servidores de archivo, los servidores de correo, etc.). Los pasillos de
un edificio representan la red de datos. Para comunicarse con otro despacho o
para utilizar un servicio que se encuentra en una habitacién distinta, es necesario

recorrer los pasillos. La figura 1-3 ilustra esta analogia.
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Figura No. 1-3. Comparacion entre un edificio de oficinas y una red de computadoras

Ampliando la analogia, la entrada principal del edificio es la puerta que da acceso
al mundo exterior, de forma muy parecida el firewall es la puerta por la cual la
red de la organizacion accede a Internet. Asi mismo, en el exterior del edificio
hay un gran numero de calles que llevan a otros edificios de oficinas de otras
organizaciones, de forma muy similar a como Internet permite conectarse a otras
redes privadas. A fin de proteger los recursos que contiene un edificio, la
mayoria de las organizaciones emplean un guardia de seguridad en la entrada del

edificio. Siguiendo con esta analogia, un firewall es el guardian de la red.

La funcién principal del guardia es controlar la entrada de personas en el edificio.

Este trabajo lo lleva a cabo deteniendo a estas personas segun entran al edificio,

solicitdndoles informacion de identificacion como el nombre, la persona o el
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despacho que desean visitar y el objetivo de su visita; el guardia debe decidir
entonces si las deja entrar de acuerdo con un conjunto de instrucciones (una
politica de seguridad) definido por la organizacion. Ademas, puede anotar la

visita de una persona en un registro donde indica la fecha y la hora de la misma.

Para la red de computadoras de una organizacion un firewall realiza las mismas
funciones: controlar el acceso y registrar los intentos de acceso. Para ello
consulta la informacion de identificacion asociada a la comunicacién procedente
del exterior (direcciones fuente, direcciones destino, etc. Estos parametros se
trataran en capitulos siguientes). El firewall decide entonces permitir o no la
comunicacion de acuerdo con la politica de seguridad configurada por el
administrador del firewall. Ademas, la mayoria de firewalls registra la actividad

del trafico que se ha generado desde la red privada hacia Internet y viceversa.

1.4.1. Servicios que ofrece un firewall estandar
Entre los principales servicios que un firewall ofrece para la proteccion de una

red, se encuentran los siguientes:

e Control de acceso

e Registro de actividades

e Servicios especiales
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1.4.1.1. Control de acceso

El objetivo principal de un firewall es proporcionar control de acceso hacia y
desde la Intranet de una organizacion. Esto lo consigue obteniendo tanta
informacion como le sea posible sobre un paquete o sesion que pase por él.
Mediante esta informacion y una politica de seguridad definida, el firewall decide
autorizar o denegar el paso del paquete; si se niega, la sesion asociada al mismo

no se completa satisfactoriamente.

Una de las diferencias importantes entre diversos firewalls es la cantidad de y la
calidad de la informacién utilizada para tomar decisiones. Cuanta mas
informacion se consigue acerca de una sesidn, menos probabilidad de éxito

tendra un intruso para atravesar el firewall.

Como minimo, todos los firewalls utilizan los cinco elementos de informacién que

contiene un paquete IP para tomar las decisiones. Estos cinco parametros los

mostramos en la tabla I.
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Componentes del paquete IP

Descripcion

Direccién IP destino

Cada host que pertenece a una IP de
Internet o Intranet debe poseer una

direccion IP Unica

Protocolo

Los protocolos estandar situados por

encima de IP son TCP y UDP

NUmero de puerto destino

Identifica la aplicaciéon de red de la que

recibe el paquete

Direccion IP origen

Asi la aplicacion sabe addénde enviar las

contestaciones

NUmero de puerto origen

Para identificar la aplicacion del host
origen adonde se envian los paquetes de

retorno

Tabla 1. Componentes de un paquete IP

Otro elemento de informacion importante, utilizado por varios firewalls es la

interfaz de red (tarjeta de red) desde la cual el paquete entra en el sistema.

Esto es importante para impedir o limitar la falsificacion de la direccion de un

host. Es decir, un paquete enviado por una fuente mal intencionada o errante

puede deambular alrededor del host del cual procede, pero no puede hacerlo

alrededor de la interfaz que emplea para entrar al firewall.
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Otro de los elementos de informacion que es tomado en consideracion por
algunos sistemas de firewalls es el reconocimiento de que un paquete de entrada
estd asociado a una sesion autorizada existente, esta caracteristica es conocida
como inspeccion de estado completo (satate-full inspection). Sin esta
caracteristica no seria posible distinguir entre los paquetes de retorno
correspondientes a una conexion de salida autorizada hacia Internet y los
paquetes asociados a una sesion que procede de esta ultima. En otras palabras,
esta caracteristica permite una politica de seguridad parecida en lineas generales

a la siguiente: “No me hables hasta que yo no te haya hablado antes”.

Algunos firewalls utilizan también un nombre de usuario autentificado a los
efectos de control de acceso. Las formas de autentificacion estandar son
contraseflas o tarjetas inteligentes. Sin embargo, algunos proveedores de
firewalls estan considerando el uso de la criptografia a fin de proporcionar la
autentificacion continua de usuarios, hosts u otros firewalls. Algunos firewalls
utilizan también la hora y el dia de la semana para tomar decisiones de acceso
(en otras palabras, solamente permiten accesos FTP durante horas laborables

normales, por ejemplo).

La decision de acceso se basa en un grupo de reglas que emplean esta
informacion para identificar grupos o clases de sesiones y asociarlas a una accion
de autorizacién o de negacion. Por ejemplo, una regla puede permitir todas las
sesiones procedentes de cualquier host externo que acceden a la aplicacion de
correo que se encuentra en un gateway (puerta de acceso) de correo interno.

Tradicionalmente, la mayoria de firewalls deniegan cualquier acceso que no esté
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permitido explicitamente; es decir, si no existe una regla que autorice el acceso,

la accion predeterminada es de negarlo.

1.4.1.2. Registro de Actividades

Un firewall eficaz puede registrar importantes elementos de informacion
referente a todos los intentos de sesiones exitosas e infructuosas que se efecttan
a través del firewall. Esta herramienta puede ser muy valiosa para supervisar la
actividad de un intruso de la red para averiguar las areas susceptibles de haber
sido dafiadas, e incluso para atraparla. La informaciéon almacenada como
resultado de esta actividad de registro se conoce como registro de auditoria.
Generalmente, los registros de auditoria contienen la informaciéon obtenida para
tomar la decisién de acceso ademas de las horas de inicio y fin de una sesién y el

numero de paquetes que se ha dejado pasar.

La mayoria de los mejores firewalls poseen una funcién de alarma que permite al
administrador especificar una accion definida que se ejecuta cuando se detecta
un evento predefinido. Por ejemplo, un administrador puede definir una alarma
que envie un mensaje de correo cuando alguien ajeno a la organizacién pretende
acceder a una computadora interna que contiene informacién delicada. Esto
permite a los administradores definir actividades sospechosas acerca de las

cuales deben ser informados inmediatamente.
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1.4.1.3. Servicios Especiales

Varias caracteristicas diferencian unos firewalls de otros. Entre ellas se incluyen
aplicaciones proxy que ofrecen proteccion ante algunos ataques a protocolos de
aplicaciones, deteccion de virus, correlacion de direcciones para ocultar
direcciones internas delicadas o ilegales, y redes virtuales privadas (VPN)

mediante encriptacion.

1.4.2. La seguridad que proporciona un Firewall

Muchos creen que un firewall es la Unica proteccién necesaria y que basta para
proteger una Intranet de todas las amenazas posibles. Esta creencia no es mas
cierta que la suposicién de que un guardia de seguridad puede impedir todos los
robos que se producen en un edificio. Tal vez un enfoque mas realista es pensar
que un firewall puede reducir la vulnerabilidad de una Intranet, pero no

erradicarlo.

Tenga en cuenta que los firewalls actian como filtros; si cierra un filtro
completamente, ningln ataque conseguira atravesarlo, si bien, tampoco podra
realizarse ninguna otra actividad autorizada. En consecuencia, cuando se abre el
filtro se asume el riesgo de que alguien pueda penetrar por esa abertura. En
otras palabras, en el ambito de una red existe siempre un riesgo inherente a la
misma, y los firewalls han sido pensados para reducir los riesgos, pero no pueden

eliminarlos completamente.
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Cada servicio de red conlleva su propio riesgo exclusivo. Por ejemplo, permitir la
recepcion de correo en la red a través de una Unica puerta de acceso de correo
que no presenta ninguna imperfeccion de seguridad (como el defecto del
sendmail de UNIX) presentara un riesgo directo minimo para la red.
Naturalmente, el mensaje de correo puede contener virus incrustados o un
caballo de Troya, aunque éste es un problema habitual en los PCs. No obstante,
permitir atravesar el firewall a otros tipos de servicios como el Network File

System (NFS) de UNIX implica riesgos considerables, por lo cual debe evitarse.

El administrador del firewall, en colaboracién con el personal de la red y el
personal de gestidon, debe determinar la lista de servicios que pueden entrar y
salir de la red. Los riesgos asociados deben evaluarse y documentarse. Los
riesgos inaceptables deben eliminarse o, en su defecto, incorporar una seguridad

adicional a la red a fin de poder gestionar la amenaza asociada a los mismos.

1.5. Herramientas que ayudan a la gestion de seguridad

Una vez que se ha implementado un firewall en una red de computadoras y en
base a las politicas de seguridad que se ha definido para permitir el paso de
cierto tipo de tréafico, no es suficiente el hecho de dejar a este dispositivo
funcionando y pensar que con esto es suficiente para mantener protegida a la red
de la organizacion; nada mas alejado de la verdad. Como se ha descrito en el
desarrollo de este capitulo, las técnicas que utilizan los hackers son cada vez mas
complejas, por lo tanto es necesario realizar un monitoreo constante en busca de

algun tipo de actividad sospechosa que ocurra en nuestra red.
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Segun datos estadisticos, la mayoria de ataques son provocados desde la red
interna de la organizacion, por los mismos usuarios de la organizacion. Esto se
da cuando nuestro sistema de firewall estd configurado para proteger la red
interna de ataques desde Internet; por lo tanto, es muy importante contar con
herramientas que ayuden al proceso de gestibn de seguridad para el
administrador de la red.

Para cumplir con este objetivo, se han desarrollado herramientas cuyo objetivo
principal es detectar potenciales vulnerabilidades en los sistemas de la red, asi
como herramientas que monitorean el trafico en la red y pueden reconocer, en
base a un patréon de tréafico, actividad sospechosa que pueda ser considerada

como un posible ataque.

Estas herramientas son los sistemas de detecciéon de intrusos (IDS) y los
scanners (detectores) de puertos, a continuacién presentamos con mayor detalle
el funcionamiento de estos componentes que complementan el funcionamiento
de un firewall y que son muy importantes en el modelo de seguridad en la red de

computadoras de una organizacion.

1.5.1. Herramientas de verificacion de vulnerabilidades

Las herramientas que prueban o detectan vulnerabilidades (también conocidos
como scanners) realizan un examen riguroso a los diferentes sistemas

(plataformas de sistemas operativos montados en servidores) para determinar
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debilidades que puedan permitir violaciones de seguridad. Estas herramientas

utilizan la siguiente estrategia para realizar este analisis.

De manera pasiva y utilizando mecanismos basados en host, estas herramientas
realizan una inspeccion de los archivos de configuracion del sistema en busca de
parametros default que no son seguros (debilidad en la configuracion), también
realizan una inspeccion de archivos que contengan claves de acceso al sistema
en busca de claves “débiles” (debilidad de claves de acceso), y en general de

otros objetos del sistemas en busca de violaciones a politicas de seguridad.

A este andlisis le sigue, en la mayoria de los casos, una evaluacion basada en red
en la que la herramienta revisa o reactiva programas (scripts) comunes de

intrusion, registrando respuestas del sistema a estos scripts.

Los resultados de estas herramientas de evaluacion de vulnerabilidad
representan una vista instantanea de los problemas de vulnerabilidad del
sistema. Sin embargo, estas herramientas no pueden detectar de manera ciento
por ciento confiable un ataque en progreso, lo que si estan en capacidad de
detectar es que un ataque es posible y ademas, estas herramientas pueden

algunas veces que un ataque ha ocurrido.
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1.5.2. Sistemas de deteccién de intrusos (IDS)
Los sistemas de deteccion de intrusos (IDS por sus siglas en inglés) es una
tecnologia emergente para detectar usuarios no autorizados y comportamiento

sospechoso o abusivo en redes y sistemas computacionales.

Los sistemas de deteccion de intrusos ayudan a los sistemas de computadoras a
preparase y actuar ante eventuales ataques informaticos. Estos sistemas
cumplen este objetivo recolectando informaciéon de diferentes fuentes de
sistemas y de redes, analizan la informacion tratando de encontrar sintomas de
problemas de seguridad. En algunos casos, los sistemas de deteccion de intrusos
permiten al administrador de la red responder (en tiempo real) a estos intentos

de ataques.

Los sistemas de deteccion de intrusos realizan una variedad de funciones,

resaltamos las mas importantes:

¢ Monitorean y analizan la actividad de los usuarios y del sistema.

e Realizan auditoria de la configuracion del sistema y de posibles
vulnerabilidades.

e Evalla la integridad de sistemas considerados como criticos asi como la
integridad de base de datos.

¢ Realizan un reconocimiento por patrones de actividad que reflejan ataques
conocidos.

¢ Andlisis estadistico por patrones de actividad anormal.
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e Auditoria a sistemas operativos, con reconocimiento de la actividad que

realizan los usuarios que pueda reflejarse como violaciéon de politicas.

Algunos sistemas proveen caracteristicas adicionales, que incluyen:

¢ Instalacion automética de actualizaciones (que las provee el fabricante)
del producto.
¢ Instalaciéon y operacion de servidores “sefiuelo” para registrar informacion

acerca de intrusos.

La combinaciéon de estas caracteristicas permite a los administradores de
sistemas manejar de una manera mucho mas facil monitorear, auditar y evaluar

sus sistemas y redes.

Todas las funciones que cumplen los sistemas de deteccidon de intrusos es parte

necesaria de la administracién de seguridades.

1.6. Integracion de los componentes para la gestion de

seguridad
Es importante para el administrador de la red conocer las ventajas del uso de
cada uno de los componentes que forman parte de la seguridad de la red. El
correcto uso de cada uno de estos componentes es fundamental para mantener
protegido los recursos de una red, es aqui donde es fundamental la gestion de

seguridad.
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La Administracion de Sequridades de Red es un proceso mediante el cual se
establece y mantiene politicas, procedimientos y practicas requeridas para
proteger recursos de una red de computadoras. Los sistemas de firewall y las
herramientas de deteccion de intrusos y de evaluacion de vulnerabilidades
proveen las capacidades necesarias como parte de la solucién global en la

administracion de seguridades en una red.

1.6.1. La Jerarquia de Seguridad
El siguiente diagrama en la figura 1-4 muestra la jerarquia en la seguridad de la
informacion. Para cualquier tipo de tecnologia de seguridad, la jerarquia que se

describe en el siguiente grafico se debe cumplir.

Layer 5
A Auditing, Monitoring, Investigating

Layer & Layer 4
Validation Information Security Technologies and Products
Layer 3

Information Security Awareness and Training

Layer 2
Information Security Architecture and Processes

Layer 1
Information Security Pallcy and Standarcls

Figura No. 1-4. Jerarquia de la Seguridad de la Informacion

1.7. Criterio para el diseio de redes seguras

En esta seccion se discuten todos los aspectos generales para disefiar un modelo

de seguridad y prevenir problemas futuros. Entre estos se encuentran:
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¢ ldentificacién de posibles problemas
e Disefio de controles de politicas
¢ Deteccidon y monitoreo de actividad no autorizada

¢ Reportes de procedimientos

1.7.1. Identificacion de posibles problemas
En este campo se incluye todos los tipos de vulnerabilidades descritos en la
seccion 1.3. de este documento bajo el titulo “tipo de vulnerabilidades en las

redes de computadoras”. Sin embargo podemos también afadir lo siguiente:

e Puntos de acceso
e Amenazas de usuarios internos

e Seguridad fisica

1.7.1.1. Puntos de acceso
Hay que identificar todos los posibles accesos externos a la red, ya que estos se
pueden convertir en puntos de entrada para usuarios no autorizados. Tener

muchos puntos de acceso incrementara los riesgos en la red.

En las redes de la figura 1-5 se observan diversos puntos de ingreso a las redes.

En el segmento A los puntos de acceso son el servidor de terminales y el

ruteador 2. Ademas el computador 1 tiene un médem privado el cual es usado
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para conexiones dial-out. En el segmento B, el host 2 también tiene un punto de

acceso a la red.

Computador 1

Puntos de acceso
Conexion Dial-Out /
|:| Ruteador 2
L7

Médem

&
SEGMENTO A

Puntos de acceso

Ruteador 1 % =

i

Terminal Server |:|

SEGMENTO B

Conexién Dial-Out
Host 1

Médem

Figura No. 1-5. Identificando los puntos de acceso a la red

Considere el siguiente caso: el usuario del computador 1 en el segmento A puede
tener una cuenta con un proveedor de Internet. Supongamos que este usuario
utiliza una conexiéon SLIP o PPP. Si el software TCP/IP que el usuario corre en el
computador 1 esta configurado con caracteristicas de ruteador, es decir, que
pueda enviar paquetes tanto adentro como afuera de su red, es muy posible que

un intruso pueda invadir la red. Hay que notar que el usuario pudo no
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deliberadamente habilitar el computador como ruteador. El sistema operativo

pudo haberlo hecho por defecto.

Si las politicas de seguridad establecen prohibicién de conexiones privadas las
situaciones de riesgo de este tipo pueden ser prevenidas. Esto también subraya
la importancia de tener politicas de seguridad que claramente delinean el uso

aceptable de politicas para la red.

Los servidores terminales pueden representar un riesgo de seguridad si no son
adecuadamente protegidos, ya que muchos de estos servidores terminales no
requieren algun tipo de autenticacion. Por lo tanto, los intrusos pueden usar los

servidores de terminales para disfrazar sus acciones.

1.7.1.2. Amenazas de usuarios internos

Si un usuario interno decide atacar la red, puede representar una considerable
amenaza a la seguridad de la red. Si se tiene acceso fisico a los componentes de
un sistema, éste es aun mas facil de comprometer. Por ejemplo, muchas
estaciones de trabajo, facilmente pueden ser manipuladas para otorgar acceso.
Muchos servicios de aplicaciones TCP/IP tales como Telnet, rlogin y FTP tienen
mecanismos muy débiles de autenticaciéon donde las contrasefias son enviadas

por teclado.
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1.7.1.3. Seguridad Fisica

Todos los recursos criticos tales como el segmento principal de la red
(backbone), enlaces de comunicacion, hosts, servidores importantes y equipos de
red clave deben ser localizados en éareas fisicamente seguras. Fisicamente
segura significa que la maquina es colocada en una habitacién o colocada en una
manera que restrinja el acceso fisico a los dispositivos de almacenamiento de

datos.

Muchas veces no siempre es facil mantener una seguridad fisica en las maquinas.
También hay que limitar el acceso de maquinas no muy seguras a las demas que
si son seguras. En particular no permitir ingresos a hosts usando mecanismos de

acceso remoto (SSH, rlogin, rcp, etc.).

1.7.2. Disefio de control de las politicas

Para disefiar los controles en las politicas, es necesario tener en mente los tipos
de proteccion y estrategias de seguridad como la implementacion de firewalls,
herramientas de deteccion de intrusos y las herramientas de deteccion de
vulnerabilidades descritas en los puntos 1.4 y 1.5 de este capitulo. El objetivo
principal de estos controles es solucionar los problemas de seguridad que posee

la red interna.

Los mecanismos de control y proteccion deben ser adecuadamente

seleccionados, ya que ellos brindaran seguridad y podran registrar

apropiadamente los dafos encontrados durante un posible ataque. Estos

35



controles deben ser implementados de acuerdo a sus costos reales, es decir, no
gastar esfuerzos en sobreproteger y restringir el uso de un recurso si el riesgo de

exposicion de éste es muy bajo.

El sentido comun es frecuentemente una herramienta efectiva para disefiar un
modelo de seguridad. Si se elaboran esquemas muy sofisticados e
impresionantes, éstos pueden ser muy caros. También si la solucion de
seguridad es muy elaborada, puede resultar dificii de implementarla vy

administrarla.

Los controles que se seleccionen constituyen la primera linea de defensa en
proteccion de la red. Si la mayor amenaza al sistema son usuarios externos (de
Internet), no deberia gastarse por ejemplo en tarjetas de identificacion
magnética para cada usuario interno sino mas bien en la implementacién de un
firewall. Si la mayor amenaza son los accesos no autorizados, habria que
establecer procedimientos para cambiar las contrasefias de los usuarios

periddicamente.

1.7.3. Detectando y monitoreando actividades no autorizadas

Monitorear un sistema involucra observar diversas partes de un sistema y buscar
cualquier situacion inusual o sospechosa (actividades no autorizadas). La meta
del monitoreo es detectar las posibles brechas de seguridad lo mas

tempranamente posible a fin de poder responder inmediatamente.
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El monitoreo debe realizarse peridédicamente: por dias o0 semanas. Lo
recomendable es no dejar mas de una semana entre los monitoreos, de esta

manera si se perpetra un ataque, éste puede ser rapidamente detectado.

Si se utiliza herramientas de monitoreo, se deben examinar salidas de las
mismas. Si se tienen archivos de registros de actividad de tréafico en el segmento
de red monitoreado que son voluminosos, los cuales resultan complicados de leer
y manipular, se pueden utilizar programas alternativos que lean estos archivos y

obtengan la informacion deseada.

En las siguientes secciones se dan ideas de como se puede monitorear un

sistema.

1.7.3.1. Mecanismos de monitoreo
Muchos sistemas operativos almacenan informacién del registro de ingreso de
usuarios en la red (login) en archivos especiales. Los siguientes consejos pueden

resultar muy apropiados para realizar un monitoreo basado en estos archivos:

e Se pueden comparar listas de los actuales usuarios conectados con
historias de login pasado. La mayoria de los usuarios tienen horas
regulares de trabajo y si una cuenta presenta actividad en una hora fuera
de lo normal, debe ser monitoreada muy cercanamente ya que puede

tratarse de un intruso.
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El sistema operativo puede tener facilidades de sistemas de login, tales
como el Syslog usado en UNIX. Los logs o registros producidos por tales
herramientas pueden ser examinados buscando mensajes de error del
software del sistema. Por ejemplo, un gran namero de fallas en el login
intentado en un periodo de tiempo indica que alguien posiblemente esta
tratando de adivinar la contrasefa.

Muchos sistemas operativos tienen comandos, como el ps en UNIX, para
listar los procesos que se estan ejecutando. Estos pueden ser utilizados
para detectar a usuarios corriendo programas a los que ellos no estan
autorizados a usar.

Los firewalls pueden ser usados para producir un archivo de log para
todos los accesos a la red.

Si se tienen recursos especiales que se quieren monitorear se puede
construir una herramienta propia usando utilitarios estandares del sistema
operativo. Por ejemplo se puede combinar los comandos Is y find en un
programa para examinar los accesos a archivos privilegiados y cambio de
permisos a los mismos. Las diferencias en los permisos a archivos claves

indicarian modificaciones no autorizadas.

1.7.3.2. Esquemas de Monitoreo

El administrador puede realizar monitorios frecuentes a lo largo del dia.

Si el

monitoreo es hecho permanentemente, puede llegar a ser muy tedioso, pero

algunos comandos de monitoreo pueden ejecutarse en algun tiempo durante los

momentos 0cCiosos.
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Si el administrador ejecuta varios comandos para monitorear a diferentes
tiempos a lo largo del dia, es muy dificil para un intruso predecir las acciones del
administrador. Si el intruso no puede adivinar cuando el administrador hizo un

monitoreo, corre un gran riesgo de ser detectado.

Por otro lado, si un intruso conoce que a las 06:00 PM diariamente el sistema es
chequeado para saber quien esta conectado los intrusos esperaran para

conectarse después del monitoreo.

1.7.4. Reportando Procedimientos
Si un evento de acceso no autorizado es detectado, se deben tener
procedimientos de cémo actuar ante este evento y a quién debe ser reportado.

Las politicas de seguridad también deben cubrir los siguientes aspectos:

¢ Procedimientos de manejo de cuentas

e Procedimientos para manejo de configuracion

¢ Procedimientos de recuperacion

e Procedimientos de reportes de problemas para administradores del

sistema

Estos aspectos nombrados son establecidos de acuerdo al criterio del

administrador de la red. Se trata de procedimientos internos que deben ser

definidos por el administrador ya que él es quién va a manejar la red.
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1.7.4.1. Procedimiento de Manejo de Cuentas

Cuando se crean cuentas a los usuarios, se debe tener cuidado de no dejar
cualquier agujero en la seguridad. Las cuentas sin contrasefias son peligrosas
aun cuando éstas no ejecuten un interpretador de comandos, tales como cuentas
que existen soélo para ver quién esta conectado en el sistema. Si éstas no estan
configuradas correctamente, la seguridad del sistema puede ser comprometida.
Por ejemplo, si el usuario andénimo usado por FTP no es configurado
correctamente, podria permitir que cualquier usuario ingrese al sistema vy
descargue archivos. Si existen errores en la configuracién de esta cuenta y los
permisos de escritura son otorgados, un intruso puede cambiar el archivo de

contrasefias o destruir el sistema.

Las politicas deben incluir procedimientos para mantener rastros de quien tiene
una cuenta con privilegios, tales como la cuenta del administrador en UNIX
(root). Si se conoce la contrasefia de la cuenta root, se podria usar el comando
su y asumir privilegios de usuario root. Se deben implementar politicas que
pongan énfasis al cambio de contrasefias para usuarios privilegiados en tiempos

regulares.

1.7.4.2. Procedimientos para el manejo de la configuracion

Se debe mantener actualizadas las versiones del sistema operativo y utilitarios
criticos. Las debilidades de seguridad en sistemas viejos son usualmente bien
conocidas, y es muy probable que cualquier intruso conozca de estos problemas.

Desafortunadamente algunas nuevas versiones de programas, mientras por un
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lado arreglan viejos problemas de seguridad, por otro introducen nuevos

problemas.

1.7.4.3. Procedimientos de Recuperacion

Cuando se instale una nueva version de un sistema operativo, no sélo hay que
sacar respaldo del kernel, sino también de los archivos que son usados para
compilar y configurar el sistema operativo. Lo mismo se aplica para otras

aplicaciones y programas de la red.

Los respaldos de archivo de un sistema representan una seguridad dentro de las
politicas. No soOlo protegen en el eventual caso en que un dispositivo de
hardware falle, sino también contra eliminaciones accidentales o como medida de
seguridad si el sistema ha sido violado. Si el administrador sospecha que el
sistema ha sido comprometido, se puede restaurar todo desde un respaldo de
proteccién. Si no se puede detectar cuando un cambio no autorizado toma lugar,
se tiene que examinar los diversos respaldos a fin de encontrar la configuracion

original.

1.7.4.4. Procedimientos de reportes de problemas para administradores
del sistema
Los administradores del sistema deben tener un procedimiento definido para

reportar problemas de seguridad al jefe de la organizacion. En instalaciones de
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una red grande, puede ser hecho creando “listas de correo” que contengan las

direcciones de correo electronico de todos los administradores en la organizacion.
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CAPITULO 11

AMENAZAS REALES PARA LA INTRANET

2.1. Introduccion

Sin duda alguna, la identificacion de los riesgos de seguridad para una Intranet,
tal como se lo ha expuesto anteriormente, proporciona un sélido punto de partida
para decidir si, en verdad, es necesario un firewall. Y como hemos sugerido, si
piensa conectar una Intranet al ambito publico de Internet, probablemente

decidira que necesita un firewall.

Sin embargo, una vez que se llegue a esta conclusion, el administrador debera
responder a nuevas preguntas sobre las amenazas reales para su Intranet y la
mejor manera de contrarrestarlas. Es decir, tendrd que determinar los tipos de
ataques a la seguridad que deben evitarse, la forma como se integrara el firewall

a la red y la disposicion y organizacion de los diversos componentes del mismo.
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Este capitulo trata cuestiones mas especificas referentes a las amenazas para la
seguridad. Para ello describe las amenazas reales a las que se enfrentara en el
momento de configurar y hacer operativo un firewall. Especificamente, se
describe la evolucion de las diversas tecnologias que han influido
considerablemente en la seguridad. Se proporciona también un resumen de los
diversos ataques habituales que se producen en Internet y en las Intranets,
centrandonos no s6lo en los detalles técnicos de estos, sino también en las
estrategias generales implicadas en ellos, con el fin de perfeccionar su intuicién

sobre los problemas de seguridad que pueden llegar a producirse.

2.2. La Amenaza de la Interconexion de Sistemas Abiertos

El concepto de sistemas abiertos esta enraizado en la nociéon de un enfoque
estandar de la informatica y de las redes que proporciona una mayor
interoperabilidad, flexibilidad y portabilidad del software y de los componentes
del sistema. Antes de que surgieran los sistemas abiertos, un gran nimero de
fabricantes de computadores y de software promovian la idea de que los
sistemas propietarios eran la mejor opcion. El sistema operativo UNIX, que fue
inventado por AT&T, fue uno de los primeros intentos comerciales principales

para la consecuciéon del concepto de sistema abierto para sistemas operativos.

Dentro de la comunidad de redes, en estos Uultimos afios las principales

contribuciones hacia el objetivo de los sistemas abiertos se han concentrado en el

ambito publico de Internet, en el conjunto de protocolos y servicios de TCP/IP y
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en la World Wide Web (WWW). Estas tendencias han favorecido la promociéon de
las ventajas de la computacién en sistemas abiertos, si bien esto ha revelado la
principal desventaja inherente a los mismos, es decir, la seguridad se ha
convertido en un desafio todavia mayor. En especial, al permitir a los usuarios la
mejor comprension de los detalles de un sistema determinado, éste queda

expuesto también a atacantes potenciales.

2.2.1. Una Analogia con la Red Telefénica

Para comprender las amenazas para la seguridad asociadas con la conexiéon en
red de sistemas abiertos, consideremos la situaciéon que existia en los inicios del
servicio telefénico. Los primeros abonados a éste se encontraban normalmente
en ciudades grandes; era una decision facil para la compaiiia telefénica, puesto
que la mayor concentracion de clientes potenciales se encontraban en las zonas
urbanas, asi pues la compafia podia obtener mayores beneficios al proporcionar

el servicio a dichas zonas.

Sin embargo, a medida que el servicio fue extendiéndose, aparecian en ocasiones
en ciudades que precisaban un servicio telefénico local pequefas islas que
contaban con su propia red telefénica pero aun desconectada con el resto del
mundo. En entornos como ése era imposible para alguien del exterior de estas
islas infiltrar sus servicios en ellas. Sin embargo, una vez conectadas estas islas
al resto del mundo, dejé de existir este nivel de seguridad basado en la

separacion y el aislamiento.
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Esta analogia con el sistema de conexion telefonica ilustra un gran namero de las
caracteristicas de la evolucién de la conexién de redes digitales. Por ejemplo, a
partir de las décadas de los 60 y 70 comenzaron a crearse islas locales de redes
digitales dentro de las tipicas organizaciones empresariales, académicas y
gubernamentales. Inicialmente, uno de los aspectos mas importantes de estas
redes fue que no estaban conectadas con otras redes, lo que dio como resultado

redes a cuyos activos no podian acceder facilmente los atacantes del exterior.

Sin embargo, debido a la reciente expansion de las conexiones a Internet en las
décadas de los 80 y 90, es dificil encontrar actualmente redes aisladas. Asi, la
seguridad de las redes modernas ha disminuido debido a su mayor capacidad de
conexion, pues ha facilitado la disponibilidad de los activos de las mismas a los

atacantes potenciales.

Tal vez sea instructivo observar que las Unicas redes aisladas que se pueden
encontrar habitualmente hoy dia son aquellas que han sido disefiadas segun

necesidades especiales de seguridad.

2.2.2. La amenaza de los sistemas abiertos

La analogia con el sistema telefénico demuestra el extraordinario efecto que
puede conllevar el aumento de la conectividad. Ademas, el uso de un enfoque de
sistemas abiertos conectados en la red, tal como ilustra una Intranet basada en
el sistema Web y provisto de un gateway hacia el ambito publico de Internet,

promueve este tipo de aumento de posibilidades de interconexién. De hecho,
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este aumento es precisamente la amenaza que pretenden atenuar los firewalls en
un entorno abierto con redes conectadas entre si. A medida que se incorporan
islas de conexion locales surge una via potencial que pueden utilizar los intrusos

del exterior como medio para acceder a los servicios locales.

No pretendemos dar a entender que los enfoques basados en sistemas abiertos
no son deseables. De hecho, han supuesto una revolucién en el campo de la
computacion que ya han cambiado nuestras vidas para bien. Pero estos avances
en la conexion en red de los sistemas abiertos, asi como su efecto en la
seguridad, son en realidad simplemente otro caso de interaccion entre la facilidad

de acceso y la seguridad. Esta relacion se ilustra graficamente en la figura 2-1

Facilidad
de acceso

v

Seguridad

Figura No. 2-1. La facilidad de acceso frente a la amenaza malintencionada

A fin de representar esta relacibn en una situacidon conocida, considere esta

sencilla analogia: si deja abiertas siempre las puertas y ventanas de su casa, es
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mas facil entrar y salir de ella. Nunca se podra quedar cerrado fuera y ahorrara
tiempo al no tener que buscar las llaves. Si hace eso, no obstante, los intrusos
también encontrardn mas facil entrar y salir de su casa. La conclusion que puede
extraerse de este ejemplo es que el concepto “abierto” es, en realidad, una

espada de doble filo.

En suma, debido a que los enfoques de los protocolos y sistemas de redes
abiertos aumentan la posibilidad de compartir informacion, mejorar la conexiéon y
facilitar un mayor acceso a la red subyacente, también incrementan los riesgos

de sufrir ataques malintencionados.

2.3. El crecimiento de Internet

Otra tendencia de computacién y las redes directamente relacionada con la
expansion de los sistemas de redes abiertos, es el crecimiento espectacular que
esta experimentando la Internet publica. Dicho crecimiento ha sido impulsado
por avances fundamentales en la tecnologia de redes que se han producido a una
velocidad vertiginosa. Observe que las intranets de las empresas son
simplemente una ampliacidn natural del crecimiento de Internet. En lugar de
conectar entre si clientes de usuario Unico segun un sistema uniforme, el nuevo
modelo de Internet incluye la conexion de intranets de organizaciones segin un

sistema uniforme.
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2.3.1. Evolucioén de las redes

Hace mucho tiempo que el Gobierno de los Estados Unidos, tomé la decision de
asegurar la generalizacion y uniformidad del servicio teleféonico local y de larga
distancia al permitir a AT&T la creacion de un monopolio. A lo largo y ancho de
la red se implementaron estandares y convenciones basados en las decisiones
técnicas de los ingenieros de Bell Telephone Laboratorios y de Western Electric.
Asi pues, los usuarios de los servicios telefénicos no hubieron de preocuparse por
la incompatibilidad de los equipos telefonicos o de los protocolos. Todo era

relativamente sencillo.

Por otra parte, la conexion digital ha evolucionado algo diferente. Paralelamente,
a la conexion entre redes que comenzé6 a implantarse en todo el mundo durante
los 60, 70 y 80, aparecieron diversos equipos para redes y protocolos propios e
incompatibles. De hecho, muchos administradores de red se identifican todavia a
si mismos con el primer enfoque de redes propias que aprendieron (0 que
aprendieron mejor). El protocolo de red SNA de IBM y la enorme comunidad de

entusiastas que lo respaldan es el ejemplo mas destacado.

2.3.2. Desarrollo del TCP/IP

Al reconocer que esta diversidad de enfoques de redes podia suponer algun
problema, el Gobierno de los Estados Unidos comenzé a patrocinar proyecto de
investigacion y desarrollo de un conjunto de protocolos con fondos de la
Advanced Research Projects Agency (ARPA). El conjunto de protocolos llamado

TCP/IP (Transmission Control Protocol/Internet Protocol), nunca fue pensado
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como un estandar global, pero el uso generalizado y su adopcién por parte del
publico corriente lo convirtieron en un estandar aceptado. En ello tuvieron su
importancia algunos desarrolladores de la Universidad de California de Berkeley
que incluyeron el TCP/IP en su conocido dialecto de UNIX (llamado BSD UNIX).
La difusion del TCP/IP quedd garantizada cuando se distribuy6 el BSD UNIX por
todo el pais, y comenz6 a utilizarse en universidades, institutos de ensefianzas y

colegios mayores, asi como en un gran niumero de organizaciones comerciales.

En resumen, conviene saber que el conjunto de protocolos TCP/IP se convirtio en
el “idioma” basico para la joven Internet. El gobierno utilizaba una red llamada
ARPANET como parte de su compromiso de mejorar la conexién entre diversos
organismos del mismo. TCP/IP fue el conjunto de protocolos que se empled en
ARPANET. A medida que se generalizé el uso de ARPANET, el gobierno aumentoé
su capacidad, encargé a la National Science Foundation (NSF) la gestion de un
nodo principal que se encontraba en proceso de evolucion (NSFnet) y, poco
después, toda esta infraestructura pasé a ser conocida como Internet, siendo

TCP/IP el conjunto de protocolos utilizado en ella.

Una de las diferencias entre el TCP/IP y los protocolos privados anteriores, como
SNA, consistia en que un unico proveedor no podia controlar las especificaciones
asociadas a aquel. En consecuencia, las especificaciones de interfaz asociadas al
TCP/IP estaban a la disposicion de cualquiera. De hecho, una completa
infraestructura comenzé a evolucionar gradualmente en Internet para
proporcionar comentarios técnicos sobre éste protocolo, proponer nuevas

caracteristicas para el conjunto y documentar cualquier otro aspecto relacionado.
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Dicha infraestructura, conocida como Request For Comment (RFC) ha tenido un
éxito extraordinario aunque el término “RFC” es en realidad una denominacién
errénea, puesto que gran numero de RFC se consideran actualmente como

descripciones técnicas estables.

Debido a que el TCP/IP era un protocolo abierto, cualquier proveedor que

desease fabricar productos basados en él podia hacerlo libremente.

2.3.3. Aparicion de la Web

Durante muchos afios, la ARPANET, y entonces la primitiva Internet, era
empleada por cientificos, ingenieros y por quien tuviera conocimientos
computacionales para intercambiar resultados de investigaciones, articulos y
cualquier tipo de datos técnicos. Este intercambio sigue siendo actualmente

parte importante de Internet.

Sin embargo, en los ultimos afios ha aparecido una aplicacion conocida como
World Wide Web, o también “aplicaciéon asesina”, que ha puesto la Internet a
disposiciéon de las “masas”, sin conocimientos técnicos pero con ansias de
intercambiar informacién y opiniones. La Web se basa en los primeros trabajos
sobre la computacién de hipertexto realizados en el European Particle Physics
Laboratory (CERN) de Ginebra, Suiza. Emplea un protocolo conocido como
Hypertext Transfer Protocol (http) para enviar documentos entre sitios que

tienen direcciones llamadas Uniform Resource Locators (URL).
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Ademas del trabajo del CERN, el National Center for Supercomputing Applications
(NCSA) llevé a cabo inicialmente diversos proyectos en el area del acceso de
clientes a la Web consistentes en el desarrollo de navegadores. Un navegador es
un paquete de software que permite consultar facilmente la informacion de
Internet almacenada en servidores Web. El conocido navegador Mosaic es
producto de ese trabajo. Desde entonces han aparecido compafilas como
Netscape ante el extraordinario éxito de la Web y el uso de navegadores en

computadores de escritorio.

Como resultado, las intranets corporativas y de organizaciones han surgido como
flores silvestres. Una reciente estimacion publicada en Business Week sugiere
que el nimero de Intranets crecera vertiginosamente en los préximos afios,
sustituyendo a rigidas aplicaciones como Lotus Notes. Todavia queda por ver si
dichos paquetes seran realmente reemplazados o no, aunque nadie puede poner

en duda la potencia y crecimiento de la Web.

La profusion de las Intranets conlleva implicaciones de seguridad fundamentales:
la diversidad de las redes sera sustituida por un enfoque de sistemas abiertos
basados en TCP/IP y en la tecnologia Web. Si los piratas informaticos pueden
entrar en su Intranet, poco podra hacer (excepto con las a menudo denostadas
técnicas de seguridad para sistemas anfitriones) para impedirles que causen
estragos en su red. Este punto es importante, ya que resalta una de las razones

primordial para la proteccion por firewall.
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2.4. Descripcion de algunos ataques procedentes de

Internet

En esta seccion veremos las categorias en las que se ha clasificado a los tipos de

amenazas de seguridad:

e Reconocimiento
e Acceso no autorizado
¢ Negacion de Servicio

¢ Manipulacion de Informacién

Las categorias de amenazas de seguridad son generalmente conocidas como
vulnerabilidades. Las vulnerabilidades son atributos de una computadora o red
de computadoras que permite a alguien iniciar un exploits contra la red. Un
exploit es un método para tomar ventaja de una vulnerabilidad por un
procedimiento manual, una secuencia de comandos (script) o un programa

ejecutable.

El propésito de un exploit es recolectar informacion del sistema (reconocimiento),
denegar servicios para validar usuarios, obtener acceso no autorizado a sistemas

o datos o manipular informacién.

Cada uno de los exploits y vulnerabilidades tienen un identificador o firma

(signature), como una especie de identificador. Los sistemas de deteccidon de

intrusos (IDS) pueden reconocer las firmas de estos exploits. Tan pronto como
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este identificador del exploit es reconocido y registrado, se puede identificar las

medidas para reparar la vulnerabilidad o para bloquear el exploit.

2.4.1. Reconocimiento
El ataque de tipo Reconocimiento es el descubrimiento, diagramacion (mapping)
y monitoreo de sistemas, servicios o vulnerabilidades en una red de manera no

autorizada. El reconocimiento también incluye el monitoreo de trafico de red.

Este tipo de ataque puede ser llevado a cabo de manera activa y de manera
pasiva: La informacion obtenida por reconocimiento puede ser utilizada para
planear otros ataques a la red o para robar informacion sumamente importante.
La figura 2-2 ilustra los lugares en la red donde los ataques de reconocimiento

pueden ocurrir.
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Figura No. 2-2. Ejemplos de Localidades para ataques del tipo Reconocimiento

En las siguientes secciones se considera los tipos de ataques de reconocimiento,

se examina los exploits usados para llevar a cabo el ataque y describe las

medidas que se pueden tomar para prevenir los atagues de reconocimiento.
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2.4.1.1. Descubrimiento del Objetivo (Target Discovery)

El descubrir los objetivos incluye encontrar nombres de dominio y asociar las
respectivas direcciones IP, aprender el rango de direcciones IP de una
organizaciéon o descubrir las direcciones IP de hosts especificos a los cuales

atacar.

Cuando ya se ha identificado el objetivo a ser atacado se requerird saber los
servicios o la informacion que ese host tiene disponible. Por ejemplo, el hacker
puede tratar de aprender la IP de la interfaz del router de periferia que se
conecta al proveedor de servicios de Internet (ISP) para que él pueda atacar al
router. Los ataques del tipo Target Discovery se pueden realizar con comandos

de red, barrido de ping y con barrido (scanning) de puertos.

24.1.1.1. Comandos de Red

El reconocimiento se lo puede realizar con simples comandos de red disponibles
en sistemas UNIX, Windows y Linux: ping, whois, finger, rusers, nslookup,
rpcinfo, telnet, dig, nmap y otros comandos Yy utilitarios que proveen informacion
sobre un host o red. Estos comandos pueden ser ejecutados de manera
individual o utilizando herramientas de dominio publico que combinan comandos
“query-type” (comandos que realizan requerimientos o consultas) para cumplir

un propdsito especifico.
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Algunas de estas herramientas sirven para recoger informacién sobre dispositivos
de red alterando las opciones de la cabecera IP utilizando paquetes sintetizados y

luego recogiendo la informacion enviada como respuesta a estos paquetes.

2.4.1.1.2. Barrido de Ping (Ping Sweeps)
A pesar que el comando ping es usado para obtener informaciéon sobre una red o
host, existen herramientas conocidas como Ping Sweeps que han sido disefiadas

para descubrir automaticamente hosts dentro de una red o subred.

La herramienta Ping Sweep ejecuta un ping a un rango de direcciones IP; esta
herramienta también identifica objetivos potenciales a ser atacados. El comando
Ping genera un paquete ICMP (Internet Message Control Protocol) del tipo “echo-
request” contra un host especifico. El host debe responder con una variedad de
mensajes ICMP de contestaciéon. Algunas veces, la herramienta Ping Swep
combina las series de ICMP echo-request con otros mensajes ICMP Request como
ICMP Timestamp, ICMP Address Mask o ICMP Information Request para obtener

mayor informacion.

2.4.1.1.3. Barrido de Puertos (Port Scan)
Cuando un hacker descubre un host interesante, el (o ella) puede realizar un

scanning (verificacion) de puertos contra ese host.
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Una herramienta de scanning de puertos revisa rangos de puertos TCP o UDP
sobre un host para determinar los servicios de red que estan disponibles, como
Telnet, FTP, http, o RCP. Un scanning de puertos puede ser general, en los que
un rango de puertos son probados como los puertos 1 al 1023. Un scanning de
puertos puede también ser especifico, concentrandonos en ciertos puertos con tal
de descubrir informacién como por ejemplo el sistema operativo, el nombre de
host o nombre de usuario. Algunas herramientas de scanning de puertos pueden
usar fragmentacion de paquetes y combinar los bits SYN y FIN en la cabecera

TCP para tratar de ocultar el scanning de puertos.

Después de descubrir los puertos que estan abiertos en un host, se puede
realizar un ataque sobre un puerto especifico. Por ejemplo, después de descubrir
que SMTP esta disponible en un host, el hacker puede enviar comandos SMTP
para obtener mas informacién o para obtener acceso no autorizado. También el

hacker puede tratar de obtener acceso por Telnet o por FTP hacia el host.

2.4.1.2. Recoleccion de Informacion (Eavesdropping)

La recoleccion de informacion, es un método de observacion pasiva del trafico de
la red mediante un dispositivo o herramienta. El propésito de la recoleccion de
informacion es observar patrones de trafico y capturarlo para su posterior
analisis. “Olfateo de red” u “olfateo de paquetes” son sinébnimos comunes para el
esta técnica de ataque. La informacién recogida es usada para planificar otro

tipo de ataques o para robar otro tipo de informacion.
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El intruso puede usar esta técnica de ataque para identificar nombres de usuario
y claves para ganar acceso no autorizado a hosts de la red o para identificar
informacion que es llevada en los paquetes como numeros de tarjetas de crédito
o informacion personal muy sensible. Un ejemplo de data susceptible a esta
técnica de ataque son los caracteres que forman el nombre de una comunidad
SNMP en la version 1 de este protocolo ya que esta informacion es enviada en
texto plano. Un intruso puede realizar solicitudes utilizado SNMP par obtener el
nombre de la comunidad y de este modo aprender informacion sobre la
configuraciéon de los equipos de red. La tabla Il describe algunos de los

dispositivos usados para recoleccion de informacion.

CATEGORIA TIPO DESCRIPCION

Herramientas de tcpdump, esniff.c para Herramientas de

captura de paquetes UNIX software
linsniffer.c para Linux instalados en host.
Microsoft Network Requieren tarjetas

Monitor sobre sistemas de red instalados

Windows NT en modo
promiscuo.
Analizadores de Protocolo  Net XRay Software instalado
HP Internet Advisor en host o equipo
LAN Protocol Analyzers dedicado para
pruebas.
Tabla I1. Dispositivos usados para recoleccion de informacion
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2.4.1.3. Robo de Informacion

La recolecciéon de informacion en una red puede tener como consecuencia el robo
de informacion. El robo puede ocurrir cuando la data es transmitida sobre la red
interna o externa; el intruso puede hurtar data de computadoras en la red
obteniendo acceso no autorizado. Un tipo de intrusion en la red que es muy
comun es aquel en la que el intruso toma archivos o utiliza recursos que no le

pertenecen.

Entre los ejemplos se incluye cuando el intruso “fuerza la entrada” de
instituciones financieras y obtiene numeros de tarjetas de crédito; otro ejemplo
es cuando el intruso accede y copia el archivo de claves de una computadora y

utiliza otra computadora para violar (crakear) el archivo.

La tabla 11l describe los métodos a seguir para contrarrestar los ataques de

reconocimiento contra la red.
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ATAQUE PREVENSION

Descubrimiento e Deshabilitar las respuestas a comandos “query-type”

del Objetivo como finger y nslookup en routers y hosts en la red.
(Target e Usar un IDS para detectar tales intentos.
Discovery)

Barrido de Ping e Deshabilitar las respuestas a los pings y utilizar un IDS

(Ping Sweep) para detectarlo.

Barrido de e Utilizar un scanner de puertos para identificar puertos

puertos abiertos. Desactivar servicios no esenciales en routers y

(Port Scan) hosts en la red y usar un IDS para detectar el scanning de
puertos.

Recoleccion de e Limitar el acceso fisico a los equipos de red de la
Informacién organizaciéon para prevenir la instalacion de analizadores
(Eavesdropping) de protocolos en segmentos de red.

e Utilizar switches ethernet en la red interna para
segmentar la LAN y prevenir la captura de trafico de toda
la red desde una Workstation.

e Prevenir el acceso no autorizado a la red para hosts con el
fin de prevenir la instalacion de herramientas de captura
de paquetes. Utilizar verificadores de integridad de
archivos en hosts para detectar cualquier instalaciéon no
autorizada.

e Utilizar tarjetas de red que no puedan ser configuradas en

modo promiscuo en hosts sensibles. Fisicamente
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chequear las interfaces de los hosts por modo promiscuo.
e Ejecutar software que verifique modo promiscuo como
ifstatus y cpm en cada host.
e Utilizar tecnologia de encriptacion para limitar la
capacidad de observar el contenido del trafico de una red

a través de redes no seguras.

Tabla I111. Métodos para contrarrestar ataques del tipo Reconocimiento

2.4.2. Acceso no autorizado

Un intruso de red puede obtener acceso remoto no autorizado a computadoras o
dispositivos de networking de varias maneras. Un punto a favor para el intruso
es tener acceso a computadoras en la red como usuario root (en sistemas UNIX)
0 como usuario Administrador (en Windows); con esto, el intruso tiene gran
poder para controlar la computadora objetivo o para acceder a otras redes. La
figura 2-3 ilustra algunos de los puntos en los que un intruso puede intentar

obtener acceso no autorizado.
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2.4.2.1. Obteniendo acceso Inicial

Un atacante usualmente intentard obtener acceso inicial hacia un host en la red,
una vez que haya alcanzado este primer objetivo tratara de seguir accesando a
través de este host a todas las demas redes que se conecten con este. El intruso
establece una conexién con algun host sin utilizar una cuenta (una cuenta valida
dentro de la base del host) y tratard de encontrar alguna vulnerabilidad en la
seguridad que le permita tener mayor privilegio en el acceso (como acceso como

usuario root en sistemas basados en UNIX).

El intruso tratara de obtener la mayor cantidad de informacién como le sea
posible sobre el host al cual va a atacar por medio de técnicas de
reconocimiento, para luego utilizar esa informacién y obtener acceso inicial. El
intruso podria descubrir las direcciones IP del host que quiere penetrar y luego
utilizar un sniffer de paquetes para capturar nombres de usuario y claves de ese
host. El usuario podria también encontrar vulnerabilidad en los servicios de
Internet utilizando un barredor o verificador de puertos (port scanner); la
vulnerabilidad que se encuentre en estos servicios podria ser explotada y ganar

acceso remoto a ese host.

Otra tactica que el intruso podria utilizar para obtener acceso inicial es utilizando
lo que se conoce como “Ingenieria Social”. La Ingenieria Social en una manera
de obtener informacion sobre algun dispositivo convenciendo a alguien de revelar
la informacidén necesaria, como nombres de usuario y claves o alguna otra

informacion sobre algun tipo de acceso remoto.
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EL intruso podria tratar de obtener acceso por medio de una conexion dialup (por
marcaje telefonico) utilizando una herramienta conocida como “war dialer”, que
es un programa que simplifica el marcado de un rango de numeros telefénicos

con la esperanza de encontrara puertos de datos conectados a algin modem.

Un intruso también podria tratarse de un empleado dentro de la organizacioén, es
decir, un usuario local. Este empleado podria explotar la relacion de confianza
que goza al ser un empleado; al contra con una cuenta puede libremente

ingresar a la red.

2.4.2.2. Ataques Basados en Contrasefas

Una variedad de ataques basados en contrasefias puede permitir al intruso
obtener acceso remoto. Tan pronto como el intruso ha conseguido el nombre de
usuario, espera que este usuario haya creado una clave facil de adivinar. Tratara
de adivinar esta clave manualmente utilizando tacticas de fuerza bruta. La
manera mas facil de acceder a algun host en la red es a través de la puerta
frontal ingresando el comando login. El intruso entonces, tratara de ingresar una

clave que le permita ganar acceso inicial.

Como lo indicamos anteriormente, el intruso es capaz de descubrir nombres de
usuarios y claves utilizando un analizador sniffer de paquetes; o una alternativa
es obteniendo de algin host el archivo con las claves de los usuarios, como por

ejemplo en sistemas UNIX, el archivo /etc/password o en sistemas basados en
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Windows, el NT SAM. Luego utilizar alguna herramienta para decodificar el

contenido de estos archivos y visualizar las claves e ingresar al host de la red.

Es posible proteger a los hosts de la red contra ataques de este tipo creando y
reforzando politicas de seguridad que requieran claves dificiles de decodificar o
de adivinar que incluyan caracteres no alfanuméricos, no enviar claves en texto
claro en una red no segura y siendo muy cuidadoso con el acceso remoto al

archivo de claves de un host.

2.4.2.3. Obteniendo acceso privilegiado

En términos de seguridad informatica, una host confiable es una computadora
que usted tiene bajo control administrativo o también es una computadora en la
que usted de manera consciente toma la decisién de “confiar” para permitir el

acceso a su red.

Tan pronto como el intruso ha ingresado a la red, aprovechara este acceso para
poder escalar privilegios y explotar también las relaciones de confianza con otras
redes y tratar de ingresar a otros hosts en esas otras redes. El éxito de ganar
acceso privilegiado es ingresar con niveles de root o Administrador en un host sin

apropiarse de una cuenta privilegiada sobre éste.

Las aplicaciones méas comunes utilizadas sobre sistemas UNIX para obtener

acceso privilegiado son los comandos rlogin, rsh y rpc.
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2.4.2.4. Obteniendo Acceso Secundario
Una vez que el intruso obtiene acceso inicial, tratara de borrar cualquier pista o
huella que evidencie su intrusién. El intruso puede intentar alguno de los

siguientes medios para ocultar su acceso no autorizado:

= Limpiar archivos de registro y remover pistas o huellas de acceso remoto.

= Mover archivos de cuenta del directorio temporal.

= Instalar un analizador (sniffer) de paquetes para observar el trafico.

= Instalar una herramienta de “puerta trasera” (backdoor) y establecer
nombres de usuario y claves o instalando programas “Troyanos” como

rootkit o BackOrifice.

2.4.2.5. Atacando Servicios que Permiten Acceso Remoto

Algunas aplicaciones y servicios que utilizan TCP/IP pueden hacer que los host o
dispositivos de red sean muy vulnerables a ataques de acceso remoto. Algunas
aplicaciones fueron desarrolladas para facilitar, no para prevenir, las
comunicaciones. Algunos servicios tienen métodos de autenticacion muy basicos
y en algunos casos simplemente no poseen ningun método de autenticacién; esto
fue hecho para asegurar que el usuario remoto tenga acceso permitido. Se debe
deshabilitar servicios no utilizados que puedan habilitar el acceso remoto sobre

hosts o equipos de red.
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La tabla IV muestra alguno de los servicios IP que son vulnerables a ataques.

También muestra el tipo de servicio y brevemente describe la vulnerabilidad del

servicio.

TIPO

DESCRIPCION DE LA VULNERABILIDAD

BSD r commands

La autenticacion de acceso remoto utilizando los comandos
r es por direccion fuente y es facil de realizar un spoofing,
con esto se provee total acceso a los host remotos que

corren los servicios remotos.

FTP

El acceso por FTP utilizando el usuario “anonymous”
permite al intruso leer y posiblemente escribir archivos de
un host. No lo utilice a menos que sea absolutamente

necesario.

Finger

El servicio finger puede ser usado para descubrir
informacion sobre los usuarios, como preludio para obtener

los usernames.

NFS

Permite el acceso a archivos sobre sistemas remotos. Tiene
un esquema de autenticacion débil (basado en direcciones

IP fuentes) que facilmente puede ser blanco de spoofing.

Telnet

Permite a los usuarios ingresar remotamente a un shell de
comandos en texto claro. Controlado por un simple

mecanismo de autenticacion de usuario y clave que puede
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ser facilmente rastreado por spoofing.

TFTP

Los intrusos pueden facilmente solicitar una transferencia
de archivos usando TFTP ya que no hay mecanismo de

autenticacion.

Aplicaciones de
mensajeria SMTP,

POP, MIME

Los intrusos pueden manipular los ambientes de mensajeria

para obtener privilegios de root.

Servicios Web, HTTP

La vulnerabilidad en estos servicios incluye bugs (fallas) en
software del servidor, mala configuracion y sistemas
operativos inseguros. Java, JavaScripts y ActiveX applets

pueden actuar como virus o caballos de Troya.

Tabla 1V. Servicios o aplicaciones IP que son vulnerables a ataques de acceso remoto

2.4.2.6. Vulnerabilidad en Programas que Permiten Acceso Remoto

Algunos programas y aplicaciones que se utilizan para la comunicacién por

Internet fueron desarrollados en lenguaje de programaciéon C. Los programas

utilizan buffers que son areas o sectores (en la memoria) de longitud fija para el

almacenamiento de la data variable. Una sobrecarga o desbordamiento de estos

sectores de memoria (conocido como Buffer Overflow) ocurre cuando un

atacante con conocimientos de programacion en lenguaje C deliberadamente
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trata de exceder el tamafo o longitud fija de los buffers del programa para ganar

acceso no autorizado al host que es blanco del ataque.

Probablemente el ejemplo méas famoso de un ataque de este tipo explotando
errores de buffer overflow en programas es el “gusano Morris” (Morris Worm)
que se expandié a través de la Internet en 1988. Buffer overflow es un error
muy comun en la programacion. Es posible protegerse de este tipo de ataques
instalando las Udltimas actualizaciones (parches) de los programas; las

actualizaciones estan disponibles en el sitio Web del fabricante del software.

La debilidad en los sistemas operativos es también aprovechada por los intrusos
para intentar obtener acceso a las computadoras en la red. Una medida de
proteccién es visitar constantemente en Internet el sitio en buUsqueda de las

dltimas actualizaciones de los sistemas operativos.

2.4.2.7. Mal Uso de los Sistemas después de Obtener acceso no
Autorizado

Después que el intruso obtiene acceso a una red de computadoras, puede hacer

uso de los hosts con propésitos no autorizados como por ejemplo, colocar

archivos o0 recursos sobre otro sistema para que sean disponibles por otro

intruso. Ejemplos de archivos no autorizados incluyen lo siguiente:
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= GIFs — el uso no autorizado de una computadora para crear una libreria de
GIF u otro tipo de archivo grafico. Alterando GIFs y el contenido del sitio
Web.

= Herramientas de Hacking — el uso no autorizado de una computadora para
almacenar, probar y distribuir herramientas de software que son Utiles para
los intrusos de red. Estas herramientas son entonces ampliamente
disponibles por asociaciones de intrusos de red.

= Versiones no licenciadas de software para libre distribucion — el

término en inglés WareZ aplica ala distribucion no autorizada de software.

2.4.2.8. Métodos Utilizados Para Contrarrestar Ataques por Acceso
Remoto
La siguiente tabla explica los diferentes métodos que se pueden utilizar como

medida de prevencion para posibles ataques por acceso remoto:

Ataque Prevencion

Acceso Inicial *» Limitar los puntos de acceso a la red, asi como también
controlar la configuracion para acceso dialup de los usuarios
internos.

» Utilizar un servidor AAA (Authentication, Authorization and
Accounting) para administrar los privilegios de acceso
remoto, usernames y passwords.

= Utilizar protocolos de acceso méas seguros como PPP, CHAP

0 MS-CHAP.
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Ataques de

password

Reforzar una politica de passwords dificiles de adivinar o de
crackear.

Ejecutar herramientas de crack como administrador para
detectar passwords débiles.

Utilizar la caracteristica que tienen los sistemas operativos
para obligar a que el usuario cambie su clave cada cierto

tiempo.

Confianza en el

Acceso

Asegurar el nivel de acceso par alos niveles de root o
Administrator.
Vigilar y mantener las relaciones de confianza entre las

diferentes redes.

Acceso Secundario

Realizar un scanning de virus (Troyanos principalmente)
que podrian estar instalados como backdoors.

Realizar un scanning para verificar la existencia de puertos
habilitados por Troyanos.

Instalar y ejecutar programas que verifiquen la integridad
de de los archivos y prevenir la existencia de archivos no
autorizados dentro del sistema.

Utilizar encriptacion para asegurar la data en los discos

duros de los hosts.
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Servicios de Acceso * Deshabilitar todos los servicios y comandos que no se
Remoto utilizan normalmente.
» Verificar que las relaciones de confianza entre los hosts son
seguras.
= Instalar versiones seguras de programas que ejecutan
servicios de Internet como las JUltimas versiones de
servidores Web, Correo y FTP.
» Cambiar los valores de configuracion por defecto como por
ejemplo el permitir acceso de lectura y escritura a todos los

usuarios por otros valores mas restrictivos.

Tabla V. Métodos Para contrarrestar Ataques de Acceso Remoto

2.4.3. Negacion de Servicio (Denial of Service)

La negacion de servicio (Denial of Service o DoS por sus siglas en inglés) es un
intento por deshabilitar o corromper redes, sistemas o servicios de tal manera
que se niega servicios de red a usuarios legitimos. Los intrusos de red a veces
obtienen placer al negar el uso de un servicio publico a otros usuarios, similar al
vandalismo. Los intrusos pueden usar ataques DoS para comprobar la
vulnerabilidad de un sistema para atacarlo, como un preludio a futuros ataques,
para cubrir sus huellas después de obtener acceso no autorizado o simplemente
como retaliacion. El protocolo IP es vulnerable a ataques DoS; algunos tipos de

ataques estan disponibles y son relativamente faciles de realizar. Los ataques
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del tipo DoS se pueden realizar contra un router de periferia, un host de bastiéon

o un firewall, como se muestra en la figura 2-4.

Internet
— [T

—l_@ Red Externa

wee 1| B

Puntos criticos

Oficina
Remota

Periferia

Host de
Bastion

Intruso lanzando
ataques DoS contra la
red L
¢
Firewall -"’
l-"
mifg

2

Red DMZ Protegida

Host de
Bastion

Figura No. 2-4. Puntos Criticos Para Ataques de Negacién de Servicio

2.4.3.1. Sobrecarga del Recurso

Los exploits de negacion de servicio que son del tipo “sobrecarga del recurso” son
un intento de sobrecargar los recursos de un host o equipo de red con el objetivo
de que los hosts objeto de ataque dejen de funcionar o no estén disponibles a
usuarios legitimos. Los exploits intentan sobrecargar recursos como por ejemplo,

el ancho de banda de la interfase de red, espacio en la memoria interna
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(buffers), capacidad de procesamiento del CPU o espacio en los dispositivos de

almacenamiento.

La siguiente tabla muestra los diferentes tipos de ataques DoS y las herramientas

utilizadas para realizar este ataque; describe el exploit asi como las medidas que

se deben tomar para mitigar el ataque.

Tipo Nombre del Descripcion Contramedidas
Exploit
Ping flood Pingflood.c pingflood.c envia un gran Configurar a los routers
Smurf.c numero de paquetes ICMP del de periferia para rechazar
Fraggle.c tipo Echo Request (ping) a un las respuestas de
Papasmurf.c host. paquetes ICMP Echo
Request.
smurf envia gran cantidad de
trafico ICMP Echo Request a una Desactivar el broadcast
direccion de broadcast; cada uno directo sobre todos los
de estos paquetes contiene la routers internos y
direccién fuente (direcciéon  externos.

cambiada) del host que va a ser
atacado.

Cuando estos paquetes llegan a
la red destino, todos los host de
esa red responden con tréafico
ICMP Echo Reply a la direccion
del host victima. El paquete

original (ICMP Echo Request) es

contestado por todos los hosts

Configurar los routers de
periferia para rechazar

paquetes ICMP Echo
Reply que le lleguen a sus

interfaces.
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de la red; esto genera una
tormenta de respuestas para el
host victima saturando el ancho
de banda de la red,
incrementando los recursos del
CPU, etc. fraggle es la version

UDP de smurf.

Half-open syn neptune.c Inicia parcialmente numerosas Para routers Cisco, utilice
attak synk4.c sesiones TCP contra un puerto la caracteristica del 10S
para que ninguna nueva de Cisco para interceptar
conexién pueda ser inicia da por TCP.
usuarios legitimos
Utilice  proteccion  syn
flooding en los firewalls
Cisco PIX.
Utilice un IDS para
detectar este tipo de
tréafico.
Packet Storms chargen chargen corre sobre el puerto Deshabilitar los servicios
Pepsi5.c 19. Genera una cadena sin fin chargen y echo en todas
UDP Bomb de caracteres  ASCII para las maquinas.

pruebas. Este tipo de ataque
consiste en enviar un flujo de
paquetes UDP con una direccion

1P fuente cambiada

(que

corresponde a la del host victima

Para firewalls Cisco PIX,
utilizar la proteccion syn

flooding.
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del ataque) y como direccion Instalar las dltimas
destino la del broadcast de la actualizaciones de los
subred con puerto destino fijado sistemas operativos.

en 19. El host victima responde

a cada broadcast, creando un

flujo de paquetes UDP en un lazo

infinito, lo que resulta en una

negacion de servicio del host.

Existen algunas variaciones de

este ataque.

Pepsi5.c inunda un host victima
con paquetes UDP que contienen

direcciones IP fuentes aleatorias.

UDP Bomb forma paquetes UDP
que tienen una longitud
incorrecta en la cabecera del
paquete, causando que algunos

hosts sufran panico en el kernel.

Tabla VI. Ataques del Tipo Sobrecarga de Recursos

2.4.3.2. Ataques DoS del tipo “Data Fuera de Banda” (Out-of-Band
Data)

Los ataques DoS del tipo Out-of-Band manipulan la cabecera IP (TCP o UDP) para

tratar de exceder la operaciéon normal de protocolo IP. El resultado es que el

host o equipo de red que es victima del ataque deje de operar.
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La siguiente tabla muestra los diferentes tipos de ataques Out-of-Band y las

herramientas utilizadas para realizar este ataque; describe el exploit asi como las

medidas que se deben tomar para mitigar el ataque.

Tipo Nombre del Descripcion Contramedidas
Exploit
Paquetes Ping of death Modifica la porcion de la Filtrar el trafico ICMP que
Sobrecargados (simping.c) cabecera IP, indicando que hay sea grande o]
(Oversized mas data en el paquete de lo fragmentado en la red.
packets) normal, o envia data con exceso
en el tamafio maximo permitido Utilizar sistemas IDS para
para un paquete (65535) detectar este tipo de
causando que el host receptor se tréafico.
caiga.
Paquetes winnuke.c Envia data fuera de banda (out- Desactivar NetBIOS si es
Sobrepuestos of-band) sobre wuna conexién necesario.
(Overlapped establecida en un host Windows
packets) 95 o Windows NT (NetBIOS, Instalar las

puerto 137) ocacionando que el

actualizaciones de los

host reinicie o deje de operar. sistemas operativos
(parches)
Fragmentacion teardrop.c Toma ventajas de algunas Descartar paquetes IP

implementaciones del proceso de
reensamblaje de fragmentacion
IP que no maneja

apropiadamente el overlapping

de fragmentos IP, causando un

fragmentados en los

routers de periferia
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sobrante en el buffer de

memoria.
Spoofing de land.c Hace que un computador realice Filtrar los paquetes IP-
direcciones IP una conexién TCP hacia él mismo spoofed en los routers o
origen obteniendo un lazo y por lo tanto hosts de periferia.
(U source tenga que ser reiniciado.
address spoofing) Instalar las
actualizaciones de los
sistemas operativos.
Paquetes con UDP Bomb Forma paquetes UDP que tienen Instalar las
cabecera una longitud incorrecta en la actualizaciones de Ilos
deformada cabecera, causando que algunos sistemas operativos.
(Packet headers hosts sufran panico en el kernel.

malformed)

Tabla VII1. Ataques DoS del tipo Data Fuera de Banda

2.4.3.3. Otros Ataques DoS

Desafortunadamente, otros ataques de negacion de servicio (DoS) son utilizados
para atacar redes IP. Los ataques DoS pueden inclusive explotar
vulnerabilidades en servicios o0 hardware especificos no necesariamente
relacionado con el protocolo TCP/IP. A continuacibn mostramos ejemplos de

otros tipos de ataques de negacion de servicio:

¢ Negacion de Servicio Distribuido (DDoS).- Utiliza madaltiples sistemas

coordinados para atacar un sitio Web o host.
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Bombas de correo electrénico.- Existen algunos programas gratuitos que
envian correo basura a individuos, listas o dominios, monopolizando el

servicio de correo electronico.

CPU hogging.- Programas como caballos de Troya o virus que afectan los
recursos de memoria, CPU, etc. niegan de estos recursos a usuarios

legitimos.

Misrouting traffic.- Deshabilitando el trafico por routers mal configurados

para reenrutar el trafico lejos de la red o destino.

Negacion de servicio accidental.- Usuarios legitimos o administradores del
sistema pueden causar ataques de negacidon de servicio por mala

configuracién o mal uso.

Desbordamiento del Buffer.- La version 4.0 de Microsoft Internet
Information Server es susceptible al desbordamiento del buffer que puede
desplomar al servidor. Se han detectado vulnerabilidades de este tipo en
varios sistemas que pueden ser corregidos con las actualizaciones

correspondientes o service packs.

CGI Exploits.- Los Web browsers podrian divulgar informacién critica cuando
un usuario malicioso afiade ciertos caracteres al final de la direccion URL que
refiere a un archivo en el servidor. Un usuario remoto puede recuperar el

codigo fuente para el archivo, divulgando informacion propietaria, derechos
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reservados del coédigo fuente y usuarios y claves utilizados para ingresar a

base de datos.

e Server Do0S.- Los servidores Microsoft Windows NT 4.0 (con service pack 3 o
4) podrian reiniciarse o quedarse inhibidos dependiendo de la cantidad de
memoria que el servidor tenga, cuando una cadena de caracteres de
suficiente longitud aparece en un cierto puerto durante una sesion de Telnet,

seguido por un comando de ejecucion.

2.4.3.4. Meétodos Utilizados para Contrarrestar Ataques de Negacion de
Servicio
Se puede utilizar los siguientes métodos para disminuir el impacto de los ataques

de negacioén de servicio:

e Utilice auditoria de rastreo para detallar transacciones, registro de fecha y
hora, host origen y destino, puertos, duracién y numero total de bytes
transmitidos.

e Utilice registros (logs) de alerta en tiempo real para generar alarmas en el

caso de ataques DoS o en el caso de condiciones pre-configuradas.
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2.4.4. Manipulacién de Datos
Un intruso puede capturar manipular y reenviar data que es enviada sobre un
canal de comunicaciones usando manipulacion de datos. La manipulacion de

datos también es conocida como “personificacion”.

Los ataques de este tipo pueden tomar las siguientes variaciones conocidas en

inglés por los siguientes nombres:

e Caracterizacion (IP Address Spoofing)
e Contestacion a la sesion (Session Reply and Hijacking)
e Re-enrutamiento (Rerouting)

¢ Repudiacion (Repudiation)

Red Externa
A

i ! Router de

' ' Periferia —

! i -

! 1

v '
Host de
Bastion

Intruso que intercepta
una sesion y manipula
la data

\ Area de ataque del tipo

Manipulacion de Datos

Figura No. 2-5. Punto de Ataque del tipo Manipulacidon de Datos
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Estas variaciones en los ataques de manipulacion son posibles por las
vulnerabilidades en el protocolo IP asociado a servicios y aplicaciones. La figura

2-5 muestra los sitios en una red donde pueden ocurrir ataques de este tipo.

2.4.4.1. Caracterizacion (IP Spoofing)

Un intruso puede utilizar la técnica conocida como IP spoofing para personificar la
identidad de un host para aplicaciones o servicios que utilizan direcciones IP
fuente o destino para autenticacién. Un ataque IP spoofing ocurre cuando un
intruso fuera de la red de la organizacion pretende ser un host confiable (este
host confiable puede estar dentro o fuera de la red de la organizacién). El spoof
utiliza una direccién IP que esta dentro del rango de direcciones de la red o
puede utilizar una direccién IP externa pero que esta autorizada y es confiable

para proveer acceso a recursos de la red.

El spoofing usualmente incluye manipulacion de paquetes TCP/IP para
falsificacion de direcciones IP, es por eso que parece ser otro host. Por ejemplo:
el intruso puede usar IP address spoofing para asumir la identidad de un host
valido o confiable y de esta manera obtener los privilegios de acceso a ese hosts
falsificando la direccion fuente de un host confiable. El spoofing es conocido

como ataque de “enmascaramiento”.

Un atacante puede especificar una direccién fuente arbitraria de un paquete de

entrada e intentar hacer “bypass” de mecanismos de autenticacion basados en
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direccion. Esto es especialmente efectivo si la direccion fuente arbitraria es de

un host que esta detras de un firewall o de un router de periferia.

Normalmente, un ataque IP spoofing esta limitado a la insercion de datos o
comandos dentro de una cadena de datos existente entre que circula entre un

cliente y un servidor de aplicacion en una conexion de red peer-to-peer.

Los atacantes que utilizan IP spoofing estan en capacidad de hacer bypass a
mecanismos de autenticacion (sin son implementados de manera incorrecta)

pueden derribar filtros en routers configurados con filtros de paquetes.

Las contramedidas para el IP spoofing incluye configurar los routers de periferia
para que realicen filtrado (listas de acceso por direcciones IP y por puertos
TCP/UDP) de trafico entrante a la red. El uso de sistemas detectores de intrusion

también ayuda a prevenir este tipo de ataque.

2.4.4.2. Contestacion a la Sesion (Session Reply)

El atague de contestacién a la sesion consiste en interceptar y capturar una
secuencia de paquetes o comandos de aplicaciéon, manipular la data capturada
(como por ejemplo, alterar la cantidad de dinero de una transaccion) para luego

devolver la data para causar una accion no autorizada.

El ataque “session hijacking” consiste en que el intruso asume el control de una

sesion IP e inserta paquetes de datos falsificados después de que la sesion se ha
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establecido. Los métodos de hijacking incluyen IP spoofing, manipulacién de
direcciones IP o puertos TCP/UDP fuente y destino y alteracion y prediccion de
secuencia de numeros. El intruso utiliza un analizador de protocolos para
observar, predecir y luego alterar y retransmitir una secuencia de paquetes

TCP/IP.

Los ataques de Session reply y hijacking solo pueden ser realizados por
programadores expertos, asi que ha habido pocos ataques documentados. Una
herramienta para realizar sesiones de hijacking es el programa “hunt-1.0” que

corre sobre plataforma Linux.

Las medidas a tomar contra los ataques de session reply y hijacking incluyen los

siguientes métodos y tecnologias:

e Ajustar los parametros de configuracion de seguridad del visualizador Web
(Web browser) para prevenir la descarga de codigos maliciosos (applets) o
hacer que el browser anuncie una notificacion para permitir ejecutar codigos
moviles cuando estos son encontrados.

e Bloquear el acceso corporativo a sitios de correo electronico publico para
limitar el riesgo de infeccidn o acceso a informaciéon confidencial.

e Utilice listas de control de acceso en los equipos de periferia.

e Utilice autenticaciéon con servidores de autenticacion como por ejemplo
RADIUS (Remote Authentication Dial-In User Service), TACACS (Terminal
Access Controller Access Control System) o por medio de SSL (Secure Socket

Layer).

85



e Utilice tecnologias de encriptacibn para proteger la integridad vy
confidencialidad de la informacién.
e Utilice firmas digitales ofrecidas por autoridades de certificacion para la no-

repudiacion.

2.4.4.3. Re-enrutamiento (Rerouting)

Los intrusos de red pueden utilizar re-enrutamiento para obtener acceso no
autorizado a routers y alterar la configuracion de enrutamiento o para cambiar la
identidad de routers o hosts a través de un camino de red. La consecuencia del
re-enrutamiento es que puede permitir a un host remoto al presentarse como un
host local en la red interna. Como resultado, los servicios que hacen relay sobre

direccion IP como por ejemplo la autenticacién pueden ser comprometidos.

La contramedida a los ataques de re-enrutamiento es limitar el acceso a los
routers para prevenir re-configuracién de rutas, deshabilitar el enrutamiento en
todos los hosts de la red, implementar un sistema de deteccién de intrusiones

(IDS) para detectar este tipo de ataques.

2.4.4.4. Repudiacion (Repudiation)
Uno o mas usuarios envueltos en una comunicacibn como por ejemplo una
segura transacciéon bancaria puede denegar participacion, comprometer

transacciones electronicas y acuerdos contractuales.
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2.5. Como mantenerse informado sobre los ataques

procedentes de Internet?

Naturalmente, existen muchos otros sistemas de ataque, aunque su estudio
completo rebasa el objetivo de este documento. Sin embargo, los ingenieros de
redes y los administradores de red en general se deben preguntar de qué forma
pueden eliminar los diversos riesgos asociados a estos ataques en sus entornos

de red. Hay dos estrategias distintas.

Se ha propuesto utilizar extensas listas de los ataques catalogados producidos en
Internet. Asi es posible disponer de la informacion méas completa sobre los

incidentes ocurridos.

Otro enfoque, que ha tenido cierto éxito, consiste en contactar con una biblioteca
centralizada de informacion en linea que contiene riesgos de ataque a la

seguridad.

La mas conocida de estas bibliotecas estd bajo la gestion del COMPUTER
EMERGENCY RESPONCE TEAM (CERT), un organismo respaldado por el gobierno
estadounidense situado en la Carnegie-Mellon University. EL CERT le
proporcionara de buen grado cualquier informacién relacionada con ataques
aplicables a su entorno. Con regularidad envia informacién de asesoramiento, y
le corresponde a los usuarios administradores de red o consultores de seguridad

decidir si quiere actuar o no segln estos consejos.
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Otras organizaciones que ofrecen informacion sobre seguridad y asesoramiento
en linea o en tiempo real incluyen la COMPUTER INCIDENT ADVISORY
CAPABILITY (CIAC) y el FORUM FOR INCIDENT RESPONSE IN SECURITY
TECHNOLOGY (FIRST). Ambas organizaciones ponen informacion util a

disposicion del publico en Internet.

Tal vez la opcion méas adecuada para los administradores de seguridad de una
Intranet sea emplear todos los recursos disponibles. No dude en utilizar las listas
de ataques que consideren utiles, asi como la informacién que proporcionan las

organizaciones del CERT.
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CAPITULO 111

ANALISIS DE LA INFRAESTRUCTURA DE RED DE LA
FIEC., PLANIFICACION Y EJECUCION DE PRUEBAS
DE VERIFICACION DE VULNERABILIDADES LOCAL Y
REMOTO

3.1. Introduccién

Una vez que se ha revisado los conceptos generales de seguridad en las redes de
datos, asi como los riesgos existentes en las mismas, realizaremos un analisis de
la red de computadoras de la FIEC. Este andlisis implica una revision desde la
parte fisica, es decir, tipo de equipos, conexion entre ellos, pasando por la parte
légica, lo cual implica los protocolos que utilizan para la comunicacién, servicios
disponibles, tipo de direccionamiento l6gico, y esquemas de seguridad. Ademaéas
explicaremos el funcionamiento de las herramientas que se utilizaron para las
pruebas de verificacion de vulnerabilidad (scanning) y para las pruebas de

deteccioén de intrusiones en la red de la FIEC.
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Basados en el andlisis de la red, realizaremos la planificacién y ejecucion de las
pruebas de scanning local y remoto con herramientas disefiadas para este tipo de

trabajo.

Los resultados de estas pruebas reflejaran los puntos débiles en la red; basado
en las debilidades encontradas se analizara el origen de las mismas y las

soluciones recomendadas para mejorar el nivel de seguridad en la red.

3.2. Anadlisis de la infraestructura fisica de la red

En esta seccion se describira mediante diagramas la estructura actual de la red,

describiendo cada uno de los componentes que forman parte de la misma.

3.2.1. Descripcioén actual de la red

Esta “radiografia” a la red se la realizara en dos puntos fundamentales:

e Andlisis de la red LAN

¢ Andlisis del esquema de integracion con la red de la ESPOL

El objetivo es identificar todos los puntos y objetos en la red que sean propensos
a algun tipo de ataque por parte de hackers internos o externos. Estos puntos
vulnerables seran relacionados con algun tipo de ataque de los analizados en el

capitulo anterior.

90



También se tocarad en un item aparte la estructura y andlisis del esquema de

seguridad y los recursos principales con los que cuenta la FIEC.

3.2.1.1. Infraestructura LAN

La estructura de red de la FIEC es muy sencilla, en lo que se refiere a equipos de
conectividad cuentan con 4 hubs Bay Networks de 24 puertos RJ-45 que trabajan
a 10 Mbps. La conexion entre los hubs es en cascada, es decir, desde un hub
principal se distribuye la sefial de datos hacia los tres hubs restantes por medio
de cable UTP; con esto tenemos lo que se conoce como un dominio de colisién y

un dominio de broadcast (dominio de difusién).

Existe un computador que realiza la funcién de ruteador utilizando dos tarjetas

de red separando la red de la FIEC del resto de la red del campus de la ESPOL.

En esta red constan los puntos de red para los laboratorios, para las oficinas de

los profesores y para la oficina de los administradores de la red con los

servidores principales.

En la parte LAN se pudo identificar los siguientes equipos criticos que se

describen en la tabla VIII.
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EQUIPO PLATAFORMA FUNCION DIRECCION
1P
Ceibo.fiec.espol.edu.ec Linux Red Hat | Servidor DNS, | 200.9.176.5
7.3 SMTP
Cedro.fiec.espol.edu.ec Linux Red Hat | Servidor WWW 200.9.176.7
7.3
Palma.fiec.espol.edu.ec | Linux red Hat 8 | Servidor Web | 200.9.176.3
Mail

Tabla VIII. Servidores Principales de la FIEC

Estos servidores tienen presencia en Internet, lo que los convierte en servidores

publicos y por lo tanto posibles blancos a ataques.

La figura 3-1 nos muestra la infraestructura de red LAN de la FIEC de manera

detallada.
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CONEXION DE EQUIPOS EN LA RED LAN DE LA FIEC
ceibo fiec.espol.edu.ec palma.fiec.espol.edu.ec
cedro,fiec.eEpol.edu.ec
[
QBayNe(warksO Neeg—
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Bay Networks 5
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Bay Networks 5
= _EEsE BAYSTACK 101

Figura No. 3-1. Diagrama de la red de area local (LAN) de la FIEC

3.2.1.2. Infraestructura de acceso a las deméas redes de la ESPOL

Realmente, no aplica en un ciento por ciento el término WAN en la red de la
FIEC. Las redes WAN (Wide Area Nework) son redes que geograficamente estan
separadas; para el caso de la FIEC, esta red se encuentra en el mismo campus
de la universidad, y es una red mas correspondiente al total de subredes de la

ESPOL.
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Como mencionamos anteriormente, el equipo de frontera es un PC con dos
tarjetas de red para separar la red de la FIEC del resto de la red del campus, esta

PC actia como ruteador y como gateway (puerta de acceso) para la facultad.

El medio de transmision para el acceso a la ESPOL es fibra 6ptica monomodo a
una tasa de transmision de solo 10 Mbps, por lo que esta desperdiciando la
mayor parte de los beneficios de tener un enlace de fibra Optica entre dos

localidades.

Esta fibra llega hasta las oficinas de CECERCOMP que es la entidad que
administra la red de datos de la ESPOL, es en CECERCOMP donde se concentra
todos los requerimientos por consultas y servicios de Internet. Para el caso de la
FIEC, CESERCOMP actlla como un proveedor de ultima milla puesto que los

servicios que brinda la facultad son totalmente independientes de CECERCOMP.

En la figura 3-2 se muestra el esquema de conexion para la WAN de la FIEC
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Enlace de fibra éptica
10 Mbps

p— N

~ Internet

Media
Converter

CECERCOMP FIEC

Figura No. 3-2. Esquema de conexién desde la red de la FIEC hacia el resto de la red de la ESPOL

3.3. Analisis de la estructura légica y de los recursos de red

de la FIEC

A nivel l6gico, se analizaran varios aspectos fundamentales, entre ellos podemos
mencionar los protocolos de comunicaciones que se utilizan en la red, el esquema
de direccionamiento IP existente, la creacion de redes virtuales (VLANs) y el

esquema de seguridad a nivel légico.

3.3.1.Protocolos utilizados en la red

Gracias a la ayuda del administrador de la red de la FIEC, nos pusimos al tanto
de los protocolos de comunicaciones que se utilizan para las comunicaciones.
Basicamente, TCP/IP es el protocolo utilizado para todas las aplicaciones

disponibles en la red de datos de la Facultad.
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El esquema de direccionamiento IP corresponde a la red 200.9.176.0 con
mascara de subred 255.255.255.0; esto quiere decir que todos los hosts cuya
direccion IP comience con los tres primeros octetos 200.9.176 perteneceran a la

red de la FIEC.

La caracteristica de este esquema de direccionamiento es que existe un namero
de 256 direcciones de las cuales, la direccion 200.9.176.0 es el identificador de
red (network ID) y la 200.9.167.255 representa a la direccion de broadcast y por
lo tanto no pueden ser configuradas en ningun host. En conclusién se tiene un
total de 254 direcciones disponibles para que puedan ser configuradas en los

hosts de la red.

La siguiente tabla explica el rango de direcciones de la FIEC:
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Direccioén IP Mascara de Subred

200.9.176.0 255.255.255.0 Identificador de red
200.9.176.1 255.255.255.0 Primera direccion disponible
200.9.176.2 255.255.255.0 Segunda Direccion disponible
200.9.176.3 255.255.255.0 Tercera direcciéon disponible
200.9.176.254 | 255.255.255.0 Ultima direccion disponible
200.9.176.255 | 255.255.255.0 Direccion de broadcast

Tabla I1X. Rango de Direcciones IP de la FIEC

Este rango de direcciones IP pertenecen al rango publico de direcciones IP
definidas por el INTERNIC que es el organismo encargado del control de la
INTERNET a nivel mundial. La FIEC (como toda la red de la ESPOL) cuenta con
direcciones publicas directamente configuradas en todos sus hosts lo que implica
que llegard un momento en que las direcciones disponibles seran cada vez menos

a medida que vaya creciendo la red en nimero de hosts.
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3.3.2.Infraestructura de Seguridad

En lo referente a la seguridad en la red, el dispositivo que se encarga de realizar
procesos de filtrado de paquetes es precisamente el gateway de la red (IP
200.9.176.2). Esta PC tiene instalado una aplicacibn que corre bajo sistema
operativo D.O.S. con el que el administrador permite o deniega cierto tipo de

trafico desde o hacia la red interna.

Este equipo es el Unico equipo con que cuentan en la red para aplicar un

esquema de seguridad a nivel légico.

En cuanto a la seguridad de acceso fisico al rack donde se encuentran los equipos
de conectividad, el nivel es muy bajo, el sitio se encuentra casi a la intemperie y
cualquier estudiante o persona particular ingresa al cuarto donde estan los
equipos y puede realizar (voluntaria o involuntariamente) algun tipo de acciéon
que perjudique a la red de la FIEC, como por ejemplo, desconectar algun cable
de red (vandalismo) y dejar sin conexion a alguna PC o servidor o a algun

segmento de red.

No cuentan con ninguna herramienta de deteccidn de intrusiones que permita
verificar si hay algun patron de trafico que pueda ser considerado como un
ataque, o alguna herramienta que detecte dentro del contenido de los correos

que salen o entran a la red, archivos adjuntos que puedan ser virus.

En un esquema como el actual no estda garantizado ciento por cierto la

invulnerabilidad en los componentes de la red, mas bien se debe seguir algunos
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pasos para poder mejorar el esquema de red y obviamente para mejorar el nivel

de seguridad.

En la figura 3-3 se muestra el diagrama completo de la FIEC, identificando los

puntos criticos que pueden ser objetivos potenciales para posibles ataques.

Enlace de fibra 6ptica Objetivos Potenciales de ataques

J R

CEIBO CEDRO PALMA

" Internet

Media
Converter

| BAYSTACK
101

BAYSTACK
101

CECERCOMP

BAYSTACK
101

(=

|
(1 e mm==pma 5

Figura No. 3-3. Diagrama de red completo de la FIEC

Como se puede apreciar en el grafico, los equipos criticos son basicamente los
tres servidores que se mencionan en la tabla VIII. Es importante recalcar que no
es suficiente con definir politicas de acceso hacia Internet, y especificarlas por la
direccion IP fuente y destino y por el tipo de puerto (TCP o UDP); para el caso de
trafico de salida es primordial que se definan las reglas necesarias para los

protocolos mas utilizados.
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Se debe considerar también el hecho de saber administrar un recurso tan
limitado como lo es el ancho de banda de acceso hacia Internet; a pesar que la
red de CESERCOMP actua como proveedor de Internet para la FIEC y en general
para todas las redes de la ESPOL, en la salida hacia Internet a través del

proveedor (en este caso ESPOLTEL) se forma un cuello de botella.

No es factible dejar que un estudiante que utiliza una de las computadoras del
laboratorio de la FIEC descargue informacion no productiva como por ejemplo
videos o archivos de audio (*.MPEG, *.mp3, *.avi). La descarga de este tipo de
archivos desde Internet puede inclusive llegar a saturar el ancho de banda del
enlace, y es mucho mas critico cuando en los equipos de conexidén no existe la
capacidad de configurar calidad de servicio, es decir, reservar un determinado
ancho de banda para los protocolos mas importantes y utilizados.

Bajo este esquema, la red de la FIEC no tiene aplicado una solucién de este tipo,
se tiene planeado implementar alguna solucibn que brinde este tipo de

caracteristicas.

Existen equipos en el mercado que son capaces de brindar calidad de servicio en
enlaces de este tipo. La compariia CISCO SYSTEMS que disefia y fabrica equipos
de comunicacién de datos, tiene en sus ruteadores esta cualidad; para enlaces
hacia Internet, donde la navegacion y el envio y recepcidon de correos son las
aplicaciones mas comunes, se podria definir una distribucién de ancho de banda

de la siguiente manera:
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PROTOCOLO % DE RESERVA
http 50%
Smtp 25%
ftp 15%
Otros 10%

Tabla X. Ejemplo de distribucién porcentual del ancho de banda de acceso a Internet por protocolos

mas utilizados

También existen otros criterios de reservacion de ancho de banda, unos criterios
se basan en la direccion IP origen, de tal manera que cualquier paquete que
tenga una direccion IP origen definida por el administrador tendra mayor
porcentaje de capacidad del ancho de banda, por lo tanto la calidad del servicio
para el dispositivo (host, PC, teléfono IP, etc) sera mayor con relacion a cualquier

otro en la red.

Esto es muy utilizado actualmente en los establecimientos que brindan el servicio
de Cyber Cafés, ya que en su mayoria estos locales son muy concurridos
especialmente para utilizar el servicio de llamadas internacionales a través de
Internet (voz sobre IP). Los teléfonos que se utilizan tienen una direcciéon IP
definida, por lo tanto a las direcciones de estos teléfonos se les dara mayor
capacidad del ancho de banda del enlace para que la calidad de la voz sea

aceptable.
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En el caso de la FIEC, no hay ningun dispositivo configurado para realizar esta
tarea, por lo tanto, hay que tomar otras medidas para que el acceso hacia

Internet sea controlado y de buena calidad.

Con relacion a las reglas con el trafico de entrada hacia la FIEC, se debe hacer un
comentario necesario: Siempre se considera un riesgo el dejar una puerta de
entrada hacia la red privada, pero es necesario hacerlo. Como se revisé en el
capitulo 1, lo mejor es que siempre se mantenga “cerrada la puerta de ingreso” a

nuestra red.

Indudablemente es muy necesario dar paso a “ciertas personas” (haciendo una
analogia con un edificio) para comunicarse con nosotros. Este es el caso de
aplicaciones como correo el electrénico mediante el cual otras personas en el
mundo nos envian informacion vital. La FIEC tiene un servidor de correo basado
en LINUX, este servidor se encuentra en fisicamente en la red privada, sin
embargo, el peligro que existe es que por lo general, un intruso tratara de atacar
a un servidor de correo como objetivo niumero uno puesto que siempre los
servidores de correo interactian con las PCs que tengan un cliente de correo

(como por ejemplo Microsoft Outlook Express).

Continuando con el andlisis a nivel de seguridad, comentdbamos la necesidad de
verificar la reglas por trafico entrante a la red, recordemos que existe un servidor
Web dentro de la red y a que ingresan desde Internet para revisar la pagina Web
de la FIEC, es importante entonces restringir el acceso a este servidor solo por

protocolo http (puerto tcp 80). De igual manera, solo se debe brindar acceso por
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el protocolo SMTP (Simple Mail Transfer Protocol, puerto TCP: 25) al servidor
ceibo (IP: 200.9.176.5), para que pueda recibir requerimientos desde Internet
por este protocolo y de esta manera los usuarios puedan recibir correos

electréonicos desde Internet.

Una gran desventaja (hasta cierto punto) es que la red de la FIEC consta de
direcciones IP publicas (200.9.176.0 / 255.255.255.0) con una capacidad de 254
direcciones disponibles para hosts. A pesar de que en la actualidad les sobren
direcciones IP para configurar a los hosts, se va a llegar a un punto en que las
direcciones sean limitadas, por lo tanto, es importante pensar en una solucién
para esto. Aqui entra en juego lo que se conoce como NAT (Network Address
Translation, por sus siglas en inglés). Lo que se consigue con esto es que varios
dispositivos en la red compartan una misma direccién publica para acceder a
Internet y de esta manera tener mayor disponibilidad en nimero de direcciones

IP publicas.

La administracion de la red de la FIEC cuenta con un sistema de validacion de
usuarios para control del uso de las computadoras (especialmente las del
laboratorio); cada estudiante debe obtener su nombre de usuario y su
correspondiente clave de acceso para poder utilizar las computadoras del
laboratorio de la FIEC. Adicionalmente, cada computador cuenta con una
herramienta de proteccién contra virus debidamente actualizada para prevenir

que virus se infiltren en la red.
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El control del tiempo de uso de cada computador esta definido a dos horas por
cada estudiante; desde el momento que el estudiante ingresa su nombre de
usuario y su clave empieza a ejecutarse un software de control que gestiona el
tiempo de utilizacion del computador para cada estudiante. Esta herramienta
provee un registro para el administrador de la red puesto que se tiene el registro
de cudl fue la persona (o al menos el nombre de usuario) que utiliz6 determinada

computadora durante el transcurso del dia.

Finalmente debemos aclarar que no se nos proporciond ningdn tipo de
informacion adicional sobre las politicas definidas en el equipo que funciona como
firewall por razones de seguridad y confidencialidad, por lo tanto no fue posible
realizar un analisis exhaustivo sobre las reglas de acceso para la FIEC, sin
embargo, las conclusiones realizadas como resultado de las pruebas que se
hicieron en la red podrian indicar cualquier tipo de deficiencia en las reglas de

acceso en el firewall.

3.4. Herramientas de Gestion de seguridades

Como habiamos mencionado en el capitulo 1, es muy importante para el
administrador de cualquier red de datos realizar el monitoreo de la actividad de
su red, no solo para verificar el correcto funcionamiento de toda Ila
infraestructura que la conforma, sino para controlar el correcto uso de todos los

recursos que esta ofrece a los usuarios.
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Existen diferentes herramientas que sirven para gestionar redes, la gran mayoria
basadas en el protocolo SNMP (Simple Network Management Protocol), que estan
catalogadas como herramientas de administracion de equipos y dispositivos de
red. También estan disponibles otro tipo de herramientas cuyo objetivo principal
es brindar seguridad (como el caso de un Firewall) y otras que sirven para
descubrir las deficiencias en una red (como los detectores de intrusiones).

También estan disponibles las herramientas disefiadas para “escudrifiar” y sacar
provecho de las deficiencias en una red, logrando con esto el acceso a algun
recurso de la red y hacer mal uso de este. Precisamente es que en la actualidad,
estas herramientas que han sido disefiadas con un fin poco ético son utilizadas

con un objetivo mas util, esto se conoce como “Ethical Hacking”.

Recordemos que Ethical Hacking se lo puede definir como el servicio brindado por
profesionales en la rama de seguridades en redes de datos cuyo objetivo de
descubrir las vulnerabilidades y deficiencias en una red con tal de sugerir al
cliente cuales son las mejoras que debe realizar para eliminar esas deficiencias y

de esta manera mantener una red mas segura.

Precisamente, el utilizar las mismas herramientas que un intruso utilizaria para
descubrir deficiencias y ganar acceso a algun host de la red es lo que hacen
quienes se dedican al ethical hacking; se debe tener un nivel de confidencialidad
y confianza muy alto ya que la informacion obtenida como resultado de esta

auditoria de seguridades es critica para los intereses de la corporacion.
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En el desarrollo de este proyecto, hemos enfocado nuestras pruebas utilizando
dos herramientas de gestion de seguridades: CISCO SECURE SCANNER vy
ETRUST INTRUSION DETECTION. Ambas herramientas estan dentro del grupo
de herramientas de reconocimiento ya que con ellas se puede averiguar los hosts
que estan disponibles en una red (hosts activos) y saber detalles de los mismos,
es decir, si son servidores, ruteadores, switches, plataforma de sistema
operativo, servicios TCP-IP disponibles, etc.

A continuacién mencionaremos brevemente detalles de estas herramientas:

3.4.1. Cisco Secure Scanner

La casa fabricante CISCO SYSTEMS (lider en soluciones de networking) ofrece
una amplia gama de soluciones de seguridad para las empresas. La linea de
seguridad de Cisco incluye el CISCO SECURE SCANNER, una herramienta de
deteccion de vulnerabilidades. Esta herramienta permite diagnosticar y reparar

problemas de seguridad en ambientes de red.

3.4.1.1. Caracteristicas del Cisco Secure Scanner

Podemos mencionar las siguientes:

e Descubrimiento de Vulnerabilidades.- El scanner descubre puntos
débiles de seguridad en la red antes que algun intruso pueda explotarlas.
La herramienta permite automaticamente compilar un inventario de los

dispositivos y servidores en la red; luego utilizando una base de datos, el
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scanner identifica las vulnerabilidades asociadas con servicios de red para
mostrar al usuario en una tabla todas las deficiencias en los servicios de
red de los dispositivos escaneados.

e Detalle de las vulnerabilidades.- Esta herramienta provee detalles
sobre cada vulnerabilidad asi como del host en el que ha sido detectado
dicha falencia (el host vulnerable), la debilidad en el sistema operativo,
una descripcion de la vulnerabilidad y las acciones que se deben tomar
para corregir la debilidad.

e A gué redes escanear.- Se puede utilizar esta herramienta para toda
red basada en el protocolo TCP/IP. La herramienta puede escanear redes
conectadas a Internet asi como también redes standalone (redes aisladas

de Internet).

3.4.2.eTrust Intrusion Detection

eTrust Intrusion Detection es una herramienta que brinda protecciéon contra el
desarrollo y ejecucion de ataques del tipo Distributed Denial of Service (DDoS) y
permite al administrador realizar de manera efectiva un control y monitoreo del

uso de la conexion a Internet.

Esta solucién cuenta con una maquina integrada de antivirus que se actualiza
automaticamente. También provee monitoreo en tiempo real del trafico del
segmento de red, deteccidon de trafico considerado como un patrén de ataque y

las respectivas alertas configuradas por el usuario.
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Esta herramienta refuerza las politicas de acceso a Internet por medio del
blogueo de direcciones URL clasificandolas por categorias (sitios para adultos, de
entretenimiento, etc.). Con esto se restringe el acceso a sitios no productivos
optimizando el uso del ancho de banda asi como la productividad de los usuarios

de la empresa.

3.4.2.1. Caracteristicas del eTrust Intrusion Detection

Esta herramienta ofrece las siguientes caracteristicas:

e Control de Acceso a la Red — eTrust Intrusion Detection utiliza una
base de reglas para definir a los usuarios que pueden acceder a
determinado recurso en la red, asegurando solo acceso autorizado a
recursos de la red.

¢ Motor de Antivirus Avanzado — una maquina scanner de virus detecta
el trafico en la red que contenga virus de computadoras. De esta manera
se protege al usuario de la descarga inconsciente de archivos infectados
con virus. Las actualizaciones de virus se encuentran disponibles en el
sitio Web del fabricante.

e Base de Datos con Patrones de Atagques — eTrust Intrusion Detection
de manera automatica detecta patrones de ataques en el trafico de la red
incluso mientras el ataque esta en marcha. Existe una base de ataques
que se actualiza regularmente y que se encuentra disponible en el sitio

Web del fabricante.
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e Tecnologia de Olfateo de Paquetes — eTrust trabaja u opera en modo
“disimulado”, manteniéndose indetectable para los atacantes.

e Bloqueo por URL — Los administradores pueden designar las direcciones
URL a las que los usuarios no pueden acceder previniendo la navegacion
no productiva.

e Registro de la Utilizacion de la Red — Esta herramienta permite al
administrador de la red tener un registro de la actividad (logs) que los
usuarios le han dado a la red; este registro puede ser por aplicaciones,
por usuarios, etc. Esto ayuda a mejorar la planeacién de las politicas de

la red.

3.5. Plan de Pruebas Realizado

Como mencionamos en el desarrollo de este capitulo, hemos enfocado nuestro
estudio utilizando la herramienta CISCO SECURE SCANNER; esta herramienta la
podemos categorizar dentro del gripo de herramientas de descubrimiento.

Basicamente es un scanner de puertos TCP/UDP activos en hosts de bastion.

También utilizamos la herramienta eTrust Intrusion Detection que es un sniffer
de paquetes y cuya funcién principal es monitorear segmentos de red
(basicamente el segmento de la red interna del firewall) para detectar el tipo de
trafico que circula por el mismo y patrones de trafico que representen posibles

ataques.

Estas pruebas fueron realizadas en tres fases:
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La primera fase se realiz6 desde el la red de la FIEC, instalando la
herramienta en un computador y conectandola a un punto de la red.

La segunda fase se realizd desde la red publica, es decir, desde Internet,
contamos con la colaboracion de la compania MAINT para esta prueba ya
que desde sus instalaciones realizamos el scanning hacia la FIEC.

La tercera fase corresponde a monitoreo del segmento de red interno del
firewall de la FIEC con el software de deteccion de intrusos y verificar que

detecte el momento en el que se realizan las pruebas de scanning remoto.
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3.5.1.0bjetivos de las pruebas de verificacion de vulnerabilidades
local y remoto

El objetivo principal de las pruebas de scanning es detectar de manera general

algun tipo de vulnerabilidad en los hosts de la red; esta “posibilidad” se puede

ver reflejada al encontrar algun puerto TCP o UDP abierto en los hosts

escaneados como resultado de algun tipo de vulnerabilidad en el protocolo o en

la plataforma de sistema operativo.

Recordemos que el primer paso para un ataque es el reconocimiento de una
vulnerabilidad que pueda ser aprovechada por el algun sistema para poder ser

victima de un ataque.

Al realizar la primera fase de scanning de manera local (desde la FIEC misma)
estamos simulando la posibilidad de que el atacante sea un usuario de la red o
“alguien” que se encuentra fisicamente en las instalaciones de la FIEC.

La segunda fase, la de scanning remoto, simula la posibilidad de que el ataque de
reconocimiento sea realizado por alguien en la red publica (desde Internet). Con
esto podemos averiguar la deficiencia en la configuracion de las reglas del

firewall y la necesidad de implementar mecanismos adicionales de seguridad.

En el grafico 3-4 y 3-5 se aprecia la ubicacién del equipo con la herramienta

Cisco Secure Scanner para las pruebas de scanning local y remoto.
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ceibo.fiec.espol.edu.ec

Palma.fiec.espol.edu.ec

0T

cedro.fiec.espol.edu.ec

Cisco Secure Scanner

Figura No. 3 — 4. Esquema de Pruebas de Scanning Local
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ceibo.fiec.espol.edu.ec

INTERNET

Cisco Secure Scanner

Palma.fiec.espol.edu.ec

cedro.fiec.espol.edu.ec

Figura No. 3 — 5. Esquema de Pruebas de Scanning Remoto
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3.5.2.0bjetivos de las pruebas de deteccién de intrusiones
Con la ayuda de la herramienta eTrust Intrusion Detection monitorearemos el

trafico que indique un posible ataque.

Durante las pruebas de scanning remoto, la herramienta de deteccion de
intrusiones debe identificar el scanning como un patrén de trafico de ataque; con
esto simularemos un ataque real que puede ser ejecutado por cualquier pirata

informatico.

Para la prueba de detecciéon de intrusiones, el esquema a seguir es como indica el

grafico 3-6:
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ceibo.fiec.espol.edu.ec

INTERNET

Cisco Secure Scanner

eTrust Intrusion Detection

palma.fiec.espol.edu.ec

cedro.fiec.espol.edu.ec

Figura No. 3 — 6. Esquema de Pruebas de Scanning Remoto y de Deteccidén de Intrusiones

Bajo este esquema, las pruebas son realizadas desde el exterior de la red de la
FIEC, en este caso, directamente desde Internet y con el IDS monitoreando el
trafico que genera el scanner de puertos. Como mencionamos anteriormente, el
objetivo es solo monitorear un patron de trafico que sea identificado como un

ataque, basado en esto se definiran las acciones a tomar cuando se detecte

cualquier tipo de ataque.
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3.5.3.Estrategia del plan de pruebas

e En la fase de prueba de scanning local, se elegira un dia normal de
actividades en la red para tener un ambiente real en el caso de que un
verdadero ataque se esté realizando.

e En la fase de pruebas de scanning remoto, se ha elegido un dia no
laborable para no afectar el rendimiento del ancho de banda del enlace a
Internet.

e Para no afectar el rendimiento general de la red LAN de la FIEC y del
enlace de acceso a Internet, todas las pruebas se realizaran
especificamente a los tres servidores principales de la FIEC: CEIBO,
PALMA y CEDRO. Estos servidores estan publicados en Internet por lo
que las pruebas remotas son validas.

¢ No es conveniente realizar un scanning a todo el rango de direcciones IP
de la FIEC ya que este proceso toma mucho tiempo e implica una posible
degradacion en el rendimiento de la red. A un atacante real no le
importara si el host o la red que es objeto de su ataque se degrada en su
rendimiento, mas bien lo contrario, puede ocasionar una negacion de
servicio al host y quedar fuera de servicio para los usuarios validos por un

tiempo indefinido.
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3.5.4.0bservaciones al plan de pruebas

e Un factor a favor en las pruebas que se realizaron, es la infraestructura de
los equipos de conectividad de la red; como se analizé previamente, los
equipos son concentradores (hubs) conectados en configuracion cascada.

e Un hub en una red es un dominio de colisiéon, es decir, el ancho de banda
con que trabaja ese hub (10 o 100 Mbps, dependiendo si la tecnologia es
ethernet o fast ethernet) es compartido por todos los dispositivos
conectados a los puertos RJ-54 del mismo. El trafico que genera un
dispositivo conectado en uno de los puertos es escuchado por todos los
demas (difusiéon o broadcast), por lo tanto va a existir mas de un host que
quiera transmitir al mismo tiempo, cuando esto sucede se produce una
colision de paquetes en el segmento.

e Una colisién obliga al host, esperar un tiempo adicional hasta volver a
transmitir, esperando que el medio esté disponible, mientras mas hosts
estén conectados al hub, mayor es la probabilidad de colisiones, por lo
que la comunicacion puede degradarse.

e Esta breve explicacion sobre los dominios de colisién y el broadcast en la
red sirve como premisa para explicar el funcionamiento del IDS. El
detector de intrusiones es basicamente un sniffer, monitorea el trafico del
segmento de red en el que se encuentre conectado.

e Para el caso de la red de la FIEC, no importa en cual de los hubs esté el
IDS, al ser toda la infraestructura un solo dominio de colisién y un solo
dominio de broadcast, escuchara todo el trafico de la red y procesara la

informaciéon que origina o que reciba cualquier host de la FIEC.
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e Cabe destacar que el IDS no influye de ninguna manera al rendimiento de
la red, es un equipo pasivo que es totalmente transparente para los

usuarios y servidores de la red.

3.6. Proceso de Ejecucion de las pruebas en la FIEC

Para ejecutar las pruebas, se instalé las herramientas Cisco Secure Scanner y

eTrust Intrusion Detection en computadoras de Ultima generacion.

Para las pruebas se eligi6 horas donde el trafico en la red sea bajo (horas no
laborables) de tal manera de no perjudicar o entorpecer el trabajo diario en la

red de la FIEC.
Fueron dos dias de sesiones en que las herramientas realizaron la labor de
descubrir la existencia de fallas en la plataforma de servidores y de ser asi,

cuales son las recomendaciones para corregir estos problemas.

En los anexos de este documento esta graficamente el proceso de scanning local

y remoto.
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CAPITULO 1V

RESULTADOS DE LAS PRUEBAS REALIZADAS EN LA

4.1. Introduccidn

En este capitulo revisaremos los resultados obtenidos en las pruebas de
deteccion de vulnerabilidades local y remoto asi como los registros del IDS

contra los servidores ceibo, palma y cedro de la FIEC.

Con la exposicion de tablas y graficos se apreciarda las vulnerabilidades
potenciales y confirmadas que se han encontrado en estos hosts asi como la
explicacion del origen o razén de las deficiencias encontradas y las sugerencias
para reforzar la seguridad. También se revisara las posibles deficiencias en la

configuracion de los equipos de frontera de la red.
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La informacién obtenida como resultado de estas pruebas es considerada
altamente confidencial, por lo que solamente emitiremos resultados generales y

las sugerencias o medidas necesarias para resolver los problemas detectados.

El realizar este tipo de pruebas es una de las tareas que todo administrador
deberia realizar durante una eficiente labor de gestion de seguridad en la red de
la corporacion por lo que, en el desarrollo de este proyecto son puestas como un
ejemplo del resultado que se obtendria si se realizan estas pruebas en cualquier

red de cualquier corporacion.

Recalcamos que en ningldn momento los resultados encontrados han sido
revelados a personas ajenas a este proyecto, o peor aun, utilizados en contra de
los intereses de la Facultad de Ingenieria en Electricidad Computacion de la

Escuela Superior Politécnica del Litoral.

4.2. Configuracion de la herramienta Cisco Secure Scanner
para ejecutar las pruebas de verificacion de

vulnerabilidades local y remota

Durante el mes de febrero, se realiz6 desde la red de la FIEC un scanning a los
servidores ceibo, palma y cedro. La herramienta Cisco Secure Scanner fue
instalada en un computador con caracteristicas de ultima generacion y conectada
a un punto de la red. La herramienta ejecuta una prueba por ICMP realizando

un barrido de direcciones IP con el comando PING.
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Claro esta que el PING ejecutado no es el paquete normal de 32 bits, sino mas
bien, un paquete modificado en sus diferentes parametros como el tipo de

trama, tiempos de respuesta, etc.

A continuacidon presentamos graficos mas explicitos que indican las diferentes
opciones de configuracién y los parametros fijados especialmente para estas

pruebas:

IZ'__“ Session Configuration

Figura No. 4-1. Configuracién del Cisco Secure Scanner para pruebas con servidor CEIBO

121



i'__" Session Configuration

All_Heawy hd

Figura No. 4-2. Configuracién del Cisco secure scanner para pruebas con servidor CEIBO (2)

122



IZ'__“ Session Configuration

Imrnediately hd

Figura No. 4-3. Configuracién del Cisco secure scanner para pruebas con servidor CEIBO (3)

En nuestras pruebas se ejecuté el scanning de un host a la vez con el objetivo de
no interferir en el rendimiento de la red. En la figura 4.1 se indica a la
herramienta la direcciéon IP del host que va a ser objeto del analisis asi como el

directorio en el que se guardara la informacién obtenida.

La figura 4.2 muestra la configuraciéon de puertos TCP/UDP en el que sera

detectado algun tipo de servicio activo en el host.
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Finalmente en la figura 4.3 se detalla el instante en que el scanning debe ser
realizado; esta herramienta brinda la oportunidad de programar el horario y la
fecha en la que el administrador de la red desee realizar el scan de algun host en

particular o de un grupo de hosts.

Para los servidores CEDRO y PALMA, la configuracion fue exactamente la misma,

tanto para las pruebas locales y remotas.

4.3. Configuracion de la herramienta eTrust Intrusion

Detection

La herramienta de deteccion de intrusiones eTrust Intrusion Detection fue
instalado en un segundo computador de ultima generacion, conectado a un

punto de red de la FIEC.

El principio de funcionamiento de esta herramienta es la de “olfatear” el trafico
del segmento de red, analizar los paquetes desde la capa fisica hasta la capa de
aplicacion del modelo OSI con el objetivo de identificar las direcciones origen y
destino, los puertos TCP o UDP que han sido utilizados en los paquetes y el tipo
de sesidon que se ha establecido. Todo esto queda registrado en una base local

en el que se establece la fecha y hora para cada evento registrado.

La herramienta trae previamente configurado reglas para el monitoreo del

segmento de red donde esta instalado el IDS, dentro de las reglas existen dos

conjuntos que son de importancia para las pruebas que se realizaran: Las
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Reglas de Deteccion de Intentos de Intrusion y las Reglas de Deteccion

de Actividad Sospechosa en la Red.

Este tipo de reglas me permitiran detectar si existen intentos de ataques en el
segmento, y de haberlo, hacia qué direccion IP se realiza y cual es la direccion IP
del host que esté realizando la sesion de ataque. La base de ataques que tiene
el IDS es muy extensa y es actualizable cada determinado tiempo, por lo que
resulta muy complicado explicar cada uno de ellos.

En los siguientes graficos se muestra las pantallas con la configuracion de las

reglas que se han definido para estas pruebas.

B Intrusion Attempt Detection Rules - 5‘

Rule: Cliert Server Action Deszcription Eligible Users ﬂ
[V HTTP Cold-Fusion Ay station ' HTTP 71
Intrusions/Scans e
~ HTTR IS Ay station Any station HTTP IS HTTR IS 7 .This rule
Intrugions/Scans [ntrusionsScar Intrugions/Scsl @ detects
¥ HTTP Generic Ay station Any station HTTP Generic HTTP Generic P .This rule
Intrusions/Scans IntrusionsiScar Intrusions/Scar detects
¥ HTTP Server-Side Ay station Any station HTTP e Always A ‘This rule
intrusions: Server-Side Server-Side detects "HTTP
~ HTTP - IDS Ay station Any station HTTP - 103 HTTP - DS , r Alwcays F This rule
Evasion Evvasion Evasion _ detects
[  FTP Generic Ay station Any station | (7] FTP Generic FTP Generic Abways L This rule
Intrusions/Scans IntrusionasScar Intrusions/Scal detects mast
I~ FTP Port Ay station Any station FTP Port FTP Port e Always A ‘This rule
Difference Difference Ditference & detects
¥ SMIP Generic Ay station Any station SMTP Generic SMTP Generic 2o Always F .This rule
Intrusions/Scans IntrusionzsrScar Intrusions/Sca detects most
[¥ POPS Generic Ay station Any station POP3 Generic POPS Generic Sk Abways L This rule
Intrusions/Scans IntrusionsiScar Intrusions/Scar ﬂ detects most
¥ IM&P Generic Ay station Any station IMAP Genetic IM&P Generic , x Always A This rule
Intrusions/Scans Intrusions/Scar Intrusions/Sca detects most
W TELKET Buffer Ay station Any station TELMNET Buffer TELMET Bufter z Always b .This rule
Qverflows rveriloves Qwerflows detects
¥ TELNET vy station Any station TELNET Abways L This rule
Backdoors Backdoors Backdoaors & detects
¥ DNS Bufter Ay station Any station QQDNS Butfer DMS Buffer Always F There is a
Overflow - Intel (5}, 3 Orvertlow - Qwerflony - hufter
¥ DNS Buffer Ay station Any station QQDNS Butfer DM Buffer y. Al ays F There iz a
Overflov - Qoverﬂuw Crwver florey - @ huffer
[ Dig attack over vy station Any station =) Bpig sttack Dig attack Always A more
TCP gnver Tcp awer TCP acvanced
¥ Dig attack over Ay station Any station Digy attack : Always A A more:
LDp awer LUDP acvanced
¥ Solaris Snoop Arey station Any station QQSD\E\MS Enoop Salatis Snoop e Always b If & solaris
Butfer Overflowe ggﬂulfar Buffer @ machine iz
[ RFPoison MT DoS Ay station Any station RFPoison NT RFPoison MT ,5 Abways P specislly
Attack ? DoS Attack DoS Aftack crafted packet
¥ RFParalyze Ay station Any station RFPeralyze RFParalyze = Always F Inpredictable
RETBIOS Attack NETB\OS NETBIOS resuts, =
= = = L, % A =

EditRules.. ¥ 0K | Cancel Hep |

Gréafico No. 4-4. Reglas de Deteccidn de Intentos de Intrusion
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% Statistic Based I

Detection Rules

?

=0l x|

Fule | Type ‘ Action | Drescription |
¥ Land attack ﬁ Land Attack ? Log Packets 2 This nle type captures packets where th...
! Mull san BB Mull scan V Log Packets 8 This ule captures packets where no flag
¥ Stealth FIN scan ﬁ Stealth FIN scan q Log Packets - This nle captures packets where only th..
¥ wmas scan ﬁ ¥mas scan Log Packets 2 This nle captures packets where the Fl...
¥ TCP scan with 05 fingerprinting ﬁ TLCP zzan with 05 fingerprinting Log Packets 2 This nle captures packets where the 5Y'...

¥ QUESD scan

¥ TCP packets overlapping

¥ UDP flooding

W "wdintuke" attack

W Teardrop attack

¥ Broadcast, multicast of loopback source IP
¥ Smurt [Pong) attack

¥ ICMP Redirect Packet

W Zero TTLin P datagram

¥ Reserved bit setin IP datagram
¥ Datain TCP 5N Packet

¥ SME Malformed Packet Overflow

BB QUESO scan

ﬁ TCP packets overlapping

B8 UDP flooding

B8 "winNuke' attack

Eﬂ Teardiop attack

ﬁ Broadcast, multicast or loopback source P
ﬁ Smurf [Pong) attack

B8 |ICMP Rediect Packet

ﬁ Zera TTL in IP datagram

ﬁ Reserved bit set in |P datagram
%8 Datain TCP SYM Packet

Eﬂ SME Malformed Packet Dverflow

9’ Log Packets
? Log Packets

Log Packets

Log Packets
q Log Packets
q Log Packets
q Log Packets
9’ Log Packets
W Log Packets
? Log Packets
7 Log Packets
q Log Packets

8 This rule captures packets where the res...
i i attacker sends to a destination overla..
8 i attacker sends an IDP packet with t...
A Sending out-of-hand [especially to port 1
o Teardrop attack can be delivered by sen...
A Bioadcast, Multicast and/or Anycast app..
o Sending ICMP echo request with the bro...
# Sending ICMP Redirect message(s) with ...
A p device receiving an [P datagram with ...
i The reserved bits are unused and should.
¥ Data was sent during a request to establi...
2 Microsoft Windows 2000 5P3,%P and ...

o |

Cancel

Edit Rules... * |

4

Grafico No. 4-5. Reglas de Detecciéon de Actividad Sospechosa en la Red

4.4. Resultados de las pruebas locales con la herramienta

Cisco Secure Scanner
En esta prueba, los siguientes puertos (TCP/UDP) fueron encontrados activos en

los tres hosts de la red:
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Puertos que Tipo de
Direccion IP Plataforma de Sistema Operativo
Respondieron Protocolo
200.9.176.3 |OS:workstation:unix:samba- 22 TCP
server:2:2:5 23 TCP
25 TCP
80 TCP
109 TCP
110 TCP
111 TCP
139 TCP
143 TCP
443 TCP
111 UDP
200.9.176.5 |OS:workstation:unix:samba- 22 TCP
server:2:2:3a 23 TCP
25 TCP
53 TCP
79 TCP
80 TCP
109 TCP
110 TCP
111 TCP
113 TCP
139 TCP
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143 TCP

443 TCP

53 UDP

111 UDP

2049 UDP

200.9.176.7 |OS:workstation:unix:samba- 21 TCP
server:2:2:3a 22 TCP
23 TCP

25 TCP

79 TCP

80 TCP

110 TCP

111 TCP

139 TCP

443 TCP

10000 TCP

111 UDP

2049 UDP

Tabla XI. Puertos TCP/UDP encontrados activos en los hosts de prueba

A continuacion se muestran los servicios que cada host tiene levantado en el

sistema y que fueron identificados por la herramienta Cisco secure scanner:
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Servicio

Direccioéon IP

Authentication:auth 200.9.176.5

200.9.176.5
Authentication:nt-domain-controller

200.9.176.7
Data-Transfer:ftp 200.9.176.7

200.9.176.5
File-Sharing:rpc-mountd

200.9.176.7

200.9.176.5
File-Sharing:rpc-nfs

200.9.176.7

200.9.176.5
File-Sharing:rpc-nlockmgr

200.9.176.7

200.9.176.5
File-Sharing:samba:2:2:32

200.9.176.7
File-Sharing:samba:2:2:5 200.9.176.3

200.9.176.3
File-Sharing:windows-server-service 200.9.176.5

200.9.176.7

200.9.176.3
File-Sharing:windows-workstation-service |200.9.176.5

200.9.176.7

200.9.176.5
Info-Status:finger

200.9.176.7

200.9.176.3
Info-Status:ms-browser-service-election

200.9.176.5
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200.9.176.7

Info-Status:

ms-domain-master-browser

200.9.176.5

200.9.176.7

Info-Status:

ms-domain-name

200.9.176.3

200.9.176.5

200.9.176.7

Info-Status:

ms-master-browser

200.9.176.5

200.9.176.7

Info-Status:

rpc-portmapper

200.9.176.3

200.9.176.5

200.9.176.7

Info-Status:

rpc-rquotad

200.9.176.5

200.9.176.7

Info-Status:

rpc-rstatd

200.9.176.3

200.9.176.5

200.9.176.7

Mail:imap

200.9.176.3

200.9.176.5

Mail:ms-messenger-service

200.9.176.3

200.9.176.5

200.9.176.7

Mail:pop

200.9.176.3

200.9.176.5

200.9.176.7
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Mail:smtp

200.9.176.3

200.9.176.5

200.9.176.7

Net-Management:dns

200.9.176.5

NetBIOS:netbios-ss

200.9.176.3

200.9.176.5

200.9.176.7

Remote-Access:ssh

200.9.176.3

200.9.176.5

200.9.176.7

Remote-Access:telnet

200.9.176.3

200.9.176.5

200.9.176.7

Web:http

200.9.176.3

200.9.176.5

200.9.176.7

Web:http-ssl

200.9.176.3

200.9.176.5

200.9.176.7

Tabla XI1. Servicios detectados en cada host

La tabla XIIl muestra un resumen del estatus de la prueba, indicando de manera

general toda la informacién al respecto:
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CATEGORIA DESCRIPCION
Feb 05 12:10:04 GMT-05:00
Fecha y Hora
2003
Duracion del Scanning 16 min 32 sec
200.9.176.5
Direcciones IP 200.9.176.7
200.9.176.3

Numero de Hosts Vivos 3
Numero de Vulnerabilidades 19
Namero de Vulnerabilidades de Alta

3
Severidad
Numero de Vulnerabilidades de

0
Mediana Severidad
NUmero de Vulnerabilidades de Baja

16
Severidad
Numero de Vulnerabilidades

13
Potenciales
Numero de Vulnerabilidades

6
Confirmadas
Tabla XI11. Resumen general de las pruebas de scanning local

Los siguientes valores numéricos representan el valor dado para cada nivel de

vulnerabilidad:
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VALOR NIVEL DE VULNERABILIDAD

3 Alto
2 Medio
1 Bajo

Basado en los valores asignados, la siguiente tabla muestra las diferentes
vulnerabilidades encontradas en los hosts clasificadas por vulnerabilidades

potenciales y confirmadas:

Direccion IP Vulnerabilidad Estatus

Access:SSH.RSAREF-Overflow:Vp:10060 Potencial

200.9.176.3 |Recon:RPC.portmapper-Active:Vp:1121 Potencial

Recon:RPC.rstatd-Active:Vp:1124 Potencial

Access:SSH.RSAREF-Overflow:Vp:10060 Potencial

Recon:Finger.Active:Vp:101 Potencial
Recon:RPC.portmapper-Active:Vp:1121 Potencial
Recon:RPC.rquotad-Active:Vp:1109 Potencial
200.9.176.5 |Recon:RPC.rstatd-Active:Vp:1124 Potencial
Recon:Finger.Global:Vc:103 Confirmado
Recon:Finger.walk-digit:VVc:104 Confirmado

Recon:Finger.walk-multiple-digits:Vc:104 Confirmado

Recon:NFS.Dump:Vc:811 Confirmado

Access:SSH.RSAREF-Overflow:Vp:10060 Potencial
200.9.176.7

Recon:Finger.Active:Vp:101 Potencial
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Recon:RPC.portmapper-Active:Vp:1121 Potencial
Recon:RPC.rquotad-Active:Vp:1109 Potencial
Recon:RPC.rstatd-Active:Vp:1124 Potencial
Recon:Finger.Global:Vc:103 Confirmado
Recon:NFS.Dump:Vc:811 Confirmado

Tabla XI1V. Vulnerabilidades encontradas en cada host

Finalmente, mostramos la clasificacion por nivel de severidad de cada una de las
vulnerabilidades encontradas en los hosts de prueba. Cabe aclarar que segun la
tabla anterior, un mismo tipo de vulnerabilidad es encontrado en mas de un

host:
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Valor Numeérico

Nivel de Severidad

Vulnerabilidad

1 Bajo Recon:RPC.rstatd-Active:Vp:1124

1 Bajo Recon:RPC.rquotad-
Active:Vp:1109

1 Bajo Recon:RPC.portmapper-
Active:Vp:1121

1 Bajo Recon:NFS.Dump:Vc:811

1 Bajo Recon:Finger.walk-multiple-
digits:Vc:104

1 Bajo Recon:Finger.walk-digit:Vc:104

1 Bajo Recon:Finger.Global:Vc:103

1 Bajo Recon:Finger.Active:Vp:101

3 Alto Access:SSH.RSAREF-

Overflow:Vp:10060

Tabla XV. Vulnerabilidades por nivel de severidad

Aclaramos que estos resultados son clasificados como informacion confidencial

por lo que solo haremos referencia a la descripcion de cada una de las

debilidades encontradas en los anexos 2 y 3 que acompafia a este documento.
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4.5. Resultados de las Pruebas Realizadas Remotamente.

La ejecucion de las pruebas de scanning remoto se realiz6 desde una locacion
externa con el objetivo de simular un ataque real hacia la FIEC desde una

locacién en Internet.

La presentacion de los resultados se la hara de la siguiente manera:

e Resultados con la herramienta eTrust Intrusion Detection

e Resultados con la herramienta Cisco Secure Scanner.

4.5.1. Resultados con la herramienta eTrust IDS

El trafico generado por el Cisco secure scanner, fue registrado por el IDS como
un intento de ataque hacia los hosts que son objeto del analisis, en los
siguientes graficos mostramos los registros del IDS que efectivamente

comprueban lo explicado:
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Grafico No. 4-6. Vista general de la consola del eTrust IDS

Tal como se aprecia en la gréfica, el trafico que genera el scanner al tratar de

detectar algun tipo de vulnerabilidad en

herramienta eTrust IDS como posibles.

es detectado por

la

Claramente se aprecia que el scanner trata de iniciar sesiones por los puertos

TCP que utilizan los protocolos FTP (puerto tcp:20), http (tcp:80), Telnet

(tcp:23).
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Dentro del parametro others, se encuentra intentos del Cisco Secure Scanner
por iniciar sesiones que la herramienta IDS claramente los identifica como

ataques del tipo “Back Orifice”, y “NetBus”.

En las siguientes graficas mostramos las diferentes sesiones que el scanner de
puertos intentd realizar contra los servidores de la FIEC, asi como loas alertas
que se visualizé en la consola del IDS indicando trafico sospechoso, esto para

comprobar la eficacia de la herramienta IDS:

ElE FTP - session ackivity log
- 66.198.137.124
E] é] cedro.fiec, espol,edu.ec
------ & Session started on Sat Ock 11 11:27:24 ,duration 0:02:31
é] ceibo.fiec,espol.edu,ec
------ {5 Session started on Sat Oct 11 10:57:28 ,duration 0:02:27
E] é] palma. fiec. espol,edu.ec
------ {5 Session started on Sat Ock 11 11:52:14 ,duration 0:02:41
+|- il HTTP (World Wide Web)

Gréfico No. 4-7. Sesiones de intrusion por FTP
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F--[&| FTP - session activity log
-ZR HTTP (World Wide Weh)
S| Telnet
=3 66.195.137.124
=% =Unknown User >
Eél cedro.fiec,espal.edu,ec
o @ Session started an Sak Ock 11 11:27:30 ,duration 0;02: 25
@ ceibo.fiec.espol.edu,ec
€5 Session started on Sak Oct 11 10:57:34 , duration 0:02:21

Eﬁl palma.fiec. espol, edu.ec
“B) Session started on Sat Oct 11 11:52:20 ,duration 0:02:35

-3 Other

Grafico No. 4-8. Sesiones de intrusion por TELNET

SR FHTTP (World Wids Web)

== 66,195,137, 124
[+-£5) 200.9.178.5
23] 200.9.176.7
él cedro, fiec, espol.edu.ec
él ceibo, fiec.espol.edu.ec

+-@ | Telnet
- B Other

Gréafico No. 4-9. Sesiones de intrusién por http

g FTP - session ackivity log
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D Back Orifice
= 66.198.137.124
|:| é] cedro.fiec.espal.edu.ec
------ B Session started on Sat Ock 11 11:41:33 ,durakion 0:00:00
L @I Session started on Sat Oct 11 11:40:23 ,duration 0:02:32
|:| (ﬁ] ceiba, fiec,espol,edu, ec
------ B Session started on Sat Ock 11 11:11:50 ,durakion 0:00:00
L (B} Session started on Sat Ock 11 11:10:35 , duration 0:02:20
=2 ﬁl palma.fiec. espol edu.ec
------ B Session started on Sat Oct 11 12:06:22 ,duration 0:00:00
------ (B Session started on Sak Oct 11 12:05:07 ,duration 0:02:48
= .! Charizen {Character Generator)
-2 66.198.137.124
|:| @ cedro.fiec. espol edu.ec
------ ) Session starked on Sat Oct 11 11:27:15 ,duration 0:02:37
|:| @ ceibo. fiec, espol.edu.ec
------ ) Session starked on Sat Oct 11 10:57:22 ,duration 0:02:33
El ﬁl palma.fiec.espaol.edu.ec
------ ) Session starked on Sat Oct 11 11:52:08 ,duration 0:02:47
= uigp NetBus
- 66.198.137. 124
|:| é] cedro.fiec.espal.edu.ec
------ B Session started on Sat Ock 11 11:34:22 , duration 0:02:33
[ b @I Session started on Sat Ock 11 11:34:19 , duration 0:02:36
é] ceiba.fiec.espol.edu.ec
------ B Session started on Sat Ock 11 11:04:22 ,durakion 0:02:33
P b @I Session started on Sat Oct 11 11:04:19 ,duration 0:02:36
=8 ﬁl palma.fiec.espol edu.ec
------ B Session started on Sat Ock 11 11:53:07 ,durakion 0:02:48
------ @I Session started on Sat Ock 11 11:59:10 ,duration 0:02:45
- w9 NetBus II
- 66.198.137.124
|:| ﬁ] cedro.fiec. espol.edu.ec
------ 5y Session starked on Sat Ock 11 11:34:25 ,duration 0:02:30
|:| é] ceibo.fiec.espol.edu,ec
------ ) Session started on Sat Oct 11 11:04:25 ,duration 0:02:30 -
El ﬁl palma.Fiec, espu:ul edu &r

T - . Lm0 a4 aa e a1 ' o

Grafico No. 4-10. Sesiones de intrusion por diferentes tipos de ataques
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I Alert Messages

D. éldx IRuIe based alerts j| ?

Rule Narne | action Name | Time |«

S HTTP Generic Inkrusions)Scans HTTP zeneric Intrusions)Scans Sak, Ock 11,10:59 b
|8 HTTP Gemeric Intrusions)Scans HTTP zeneric Intrusions)Scans Sat, Ock 11,10:59

A Chargen Service (TCP) Chargen Service Sat, Ok 11,10:59

‘ﬂ'_ Alert Message B 11:00

Fu ,11:00

il ,11:00 g9

Grafico No. 4-11. Alertas en la consola del IDS por actividad sospechosa en el segmento de red

jAlert Messages

Dé’d X IRuIe based alerts 'l | 7 J

Rule Mame | Ackion Mame I"'Firne |:I
)

% HTTP Generic Intrusions Scans HTTF Generic InkrusionsfScans Sak, ©ck 11,11:00
% HTTP Generic IntrusionsScans HTTP Generic IntrusionsScans Sak, ©ck11,11:01
% HTTP Generic IntrusionsScans HTTP Generic IntrusionsScans Sak, ©ck11,11:01
4 MetBus 11 Ackivity MetBus IT Ackivity Sak, Ock 11,11:06
4 NetBus remate administration MetBus remote adrministration Sat, Oct 11,11:06

Gréafico No. 4-12. Alertas en la consola del IDS por actividad sospechosa en el segmento de red
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O 66 _-".IRu\e based alerts .-'l | 7
Rule Mame [ action Mame | Time [=]
A\ MetBus remote administration MetBus remote administration Sak, Ock 11,11:06 -
A HTTR Generic Intrusions/Scans HTTP Generic Intrusions/Scans Sat, Ock 11,11:09
A\ HTTP Generic IntrusionsfScans HTTP Generic Intrusions/Scans Sat, Qck 11,11:09
24 D Back Orifice Backdaor Dt Back Orifice Backdoor Sat, Oct 11,11:11

i Alert Message

Gréafico No. 4-13. Alertas en la consola del IDS por actividad sospechosa en el segmento de red

Todos los registros y alarmas obtenidas con la herramienta denotan Ila
efectividad de la herramienta eTrusts Intrusion Detection; sin embargo, el punto
al que queremos llegar es que este tipo de herramientas son altamente utiles

para los administradores de la red.

Por motivo de pruebas, solo se configurd la herramienta para que notifique con

alarmas los intentos de intrusiones, sin embargo existe la posibilidad de bloquear

este tipo de trafico en el segmento.
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4.5.2.

Resultados con la herramienta Cisco Secure Scanner

En esta prueba, los siguientes puertos (TCP/UDP) fueron encontrados activos en

los tres hosts de la red:

Puertos que Tipo de
Direccion IP | Plataforma de Sistema Operativo

Respondieron Protocolo
200.9.176.3 | OS:unknown 443 TCP

53 UDP
200.9.176.5 | OS:unknown 25 TCP

80 TCP

110 TCP

53 UDP
200.9.176.7 | OS:unknown 80 TCP

53 UDP

Tabla XVI. Puertos TCP/UDP encontrados activos en los hosts de prueba

A continuacion se muestran los servicios que cada host tiene levantado en el

sistema y que fueron identificados por la herramienta Cisco secure scanner:
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Servicio

Direccioéon IP

Data-Transfer:cu-seeme

200.9.176.3

200.9.176.5

200.9.176.7

Data-Transfer:talk

200.9.176.3

200.9.176.5

200.9.176.7

Data-Transfer:tftp

200.9.176.3

200.9.176.5

200.9.176.7

File-Sharing:rpc-nfs

200.9.176.3

200.9.176.5

200.9.176.7

Info-Status:biff

200.9.176.3

200.9.176.5

200.9.176.7

Info-Status:name

200.9.176.3

200.9.176.5

200.9.176.7

Info-Status:rpc-portmapper

200.9.176.3

200.9.176.5

200.9.176.7

Info-Status:rwho

200.9.176.3

200.9.176.5
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200.9.176.7

Info-Status:snmp-agent

200.9.176.3

200.9.176.5

200.9.176.7

Info-Status:syslog

200.9.176.3

200.9.176.5

200.9.176.7

Mail:pop

200.9.176.5

Mail:smtp

200.9.176.5

Net-Management:dhcp

200.9.176.3

200.9.176.5

200.9.176.7

Net-Management:dns

200.9.176.3

200.9.176.5

200.9.176.7

Other:appletalk

200.9.176.3

200.9.176.5

200.9.176.7

Remote-Access:pc-anywhere

200.9.176.3

200.9.176.5

200.9.176.7

Web:http

200.9.176.5

200.9.176.7

Web:http-ssl

200.9.176.3

Tabla XVI1. Servicios detectados en cada host
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La tabla XVIII muestra un resumen del estatus de la prueba, indicando de

manera general toda la informacion al respecto:

CATEGORIA DESCRIPCION
Oct 05 12:10:04 GMT-

Fecha y Hora

05:00 2003
Duracion del Scanning 59 min 41 sec

200.9.176.5
Direcciones IP 200.9.176.7

200.9.176.3
Numero de Hosts Vivos 3
Numero de Vulnerabilidades 6
Numero de Vulnerabilidades de Alta Severidad 0]
Numero de Vulnerabilidades de Mediana Severidad 0]
NUmero de Vulnerabilidades de Baja Severidad 6
Numero de Vulnerabilidades Potenciales 6
Numero de Vulnerabilidades Confirmadas 0

Tabla XVII1I. Resumen general de las pruebas de scanning remoto

Los siguientes valores numéricos representan el valor dado para cada nivel de

vulnerabilidad:

VALOR NIVEL DE VULNERABILIDAD
3 Alto

2 Medio

1 Bajo
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Basado en los valores asignados, la siguiente tabla muestra las diferentes

vulnerabilidades encontradas en

potenciales y confirmadas:

los hosts clasificadas por vulnerabilidades

Direccioén IP Vulnerabilidad Estatus
Recon:RPC.portmapper-Active:Vp:1121 Potential

200.9.176.3
Recon:Rwho.Active:Vp:1004 Potential
1:Recon:RPC.portmapper-Active:Vp:1121 | Potential

200.9.176.5
1:Recon:Rwho.Active:Vp:1004 Potential
1:Recon:RPC.portmapper-Active:Vp:1121 | Potential

200.9.176.7
1:Recon:Rwho.Active:Vp:1004 Potential

Tabla X1X. Vulnerabilidades encontradas en cada host

Finalmente, mostramos la clasificacion por nivel de severidad de cada una de las

vulnerabilidades encontradas en los hosts de prueba. Cabe aclarar que segun la

tabla anterior, un mismo tipo de vulnerabilidad es encontrado en mas de un

host:

Valor Numeérico

Nivel de Severidad

Vulnerabilidad

1 Bajo Recon:RPC.portmapper-
Active:Vp:1121
1 Bajo Recon:Rwho.Active:Vp:1004

Tabla XX. Vulnerabilidades por nivel de severidad
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4.6. Analisis de los resultados

Basicamente, los resultados de estas pruebas se pueden resumir en lo siguiente:

Las pruebas de scanning local indican la existencia de vulnerabilidades
POTENCIALES, es decir, vulnerabilidades que han sido probadas por el CISCO
SECURE SCANNER y que de las que se obtuvieron respuestas de parte de los

host que han sido objeto de pruebas.

De las vulnerabilidades potenciales, solo una esta considerada como critica, esta
es Access:SSH.RSAREF-Overflow:Vp:10060 y est4d presente en los tres
servidores monitoreados. Dentro de la base de conocimiento de CISCO en
Internet, se explica que es un ataque de “sobrecarga del buffer” (ver capitulo 2
de este informe) y que es una deficiencia del protocolo SSH version 1 y version

2.

Como contramedida, se recomienda aplicar el parche para SSH disponible en la

pagina Web de Red Hat Linux.

También existen vulnerabilidades CONFIRMADAS que son vulnerabilidades que
han sido probadas por el CISCO SECURE SCANNER y que han dado respuesta de
parte del host. Sin embargo las vulnerabilidades detectadas son de nivel bajo,
es decir, el atacante no estaria en capacidad de obtener mayor control del host

que es objetivo del ataque.
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Dentro de las vulnerabilidades confirmadas tenemos NFS.Dump:Vc:811 que hace
referencia al sistema de archivos NFS (Network File System) y compartir
archivos y carpetas en un sistema de este tipo. El atacante podria obtener
informacion respecto a los hosts que tienen permisos para acceder a un archivo
0 recurso en el servidor y asi realizar otras técnicas de ataque mas complejas

contra éste.

Para este caso se recomienda, en servidores criticos como es el caso de ceibo,
palma y cedro, deshabilitar el servicio NFS si no es necesario dentro de las

labores diarias.

En las pruebas de scanning remoto tenemos solo dos vulnerabilidades

POTENCIALES vy clasificadas con un nivel bajo de severidad.

Lo interesante de estas pruebas es visualizar las alertas de la herramienta de
deteccién de intrusiones (eTrust IDS), ya que detectd y envio alertas en la
consola para que el administrador se pueda percatar de actividad sospechosa en

la red.

En los anexos 2 y 3 que acomparfan a este documento se puede apreciar con
mayor detalle la explicacion de cada una de las vulnerabilidades encontradas, lo
que podria causar cada una de ellas y la manera de cémo corregir las

deficiencias encontradas.
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CAPITULO V

DISENOS DE SEGURIDAD RECOMENDADOS A LA

5.1. Introduccion.

En este capitulo daremos las indicaciones necesarias para mejorar la seguridad

en la red de datos de la FIEC.

Estas sugerencias son basadas en el resultado de las pruebas de reconocimiento

realizadas en le red asi como en los criterios técnicos de disefio de redes seguras

que se analiz6 en el capitulo uno de este documento.

150



5.2. Disefio de la topologia de red recomendado para la

FIEC.

Con el andlisis de la topologia de red de la FIEC podemos emitir los siguientes

puntos para la mejora en la estructura de la red.

¢ Implementacion de un equipo con funcionalidad exclusiva de firewall.

¢ Implementacion de una zona desmilitarizada para servidores publicos.

e Implementacion de NAT para optimizar el uso de direcciones publicas.

¢ Implementacion de equipos o programas para el monitoreo de posibles
ataques a la red interna desde Internet y desde la misma red de la FIEC.

e Distribucion de carga para los servidores, es decir, no acumular todos los
servicios en un solo equipo.

e Cambio en los equipos de conectividad final por otros de mejor
rendimiento y con capacidad de administracion remota por SNMP.

e Implementacion de una herramienta de gestion de redes para el control y
monitoreo de los equipos de conectividad y de los servidores criticos.

¢ Movilizacion del rack donde se encuentran los equipos de conectividad a
un sitio mas seguro y de acceso restringido junto con los servidores

criticos.

Estos puntos resumen las mejoras sugeridas para incrementar el nivel de

seguridad en la red de la FIEC.

A continuacion hablaremos mas a detalle de cada uno de los puntos expuestos.
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5.2.1. Implementacion de un equipo con funcionalidad exclusiva
de firewall.

Es altamente recomendable reemplazar el actual dispositivo de seguridad que

hay en la red (un PC con dos tarjetas de red y con una herramienta basada en

DOS para aplicar reglas de acceso) por una herramienta basada en hardware o

software para la implementacion de politicas de acceso a la red y tener acceso

solamente por los protocolos necesarios.

Como consecuencia de la implementacion de un equipo especializado para la

funcion de firewall se tiene los siguientes beneficios:

e Incremento de la seguridad al restringir el acceso desde y hacia Internet
solo por protocolos especificos y desde direcciones IP origen especificas y

consideradas confiables.

e Optimizacion del uso del ancho de banda de conexién a Internet al

restringir el flujo de datos por protocolos especificos.

e Los firewalls ya sean basados en hardware o software cuentan con
herramientas propias que monitorean el trafico que ha pasado por sus
interfaces de tal manera que se tiene un registro del tipo de protocolo que
ha circulado asi como el tipo de trafico que ha sido bloqueado por no
concordar con las reglas de acceso. Esto es muy importante ya que se

puede registrar intentos de acceso no permitidos que podria tratarse de
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ataques desde Internet o tal vez alglin usuario que quiera conectarse a

Internet por alguna aplicacidn no permitida por el administrador de la red.

Las caracteristicas minimas que debe tener el dispositivo que cumpla la funcién
de firewall en la red son los siguientes:
v" Debe tener como minimo dos interfaces de red.
v' Capacidad de hacer filtrado “statefull inspection”
v' Capacidad de monitorear y alertar ataques tipicos desde Internet como
Denegacion de Servicio o IP Spoofing.

v' Capacidad de realizar NAT.

Dependiendo del producto seleccionado para esta funcion, las caracteristicas de
funcionalidad varian, pero siempre se mantendran las caracteristicas basicas

mencionadas arriba.

5.2.2. Implementacion de una zona desmilitarizada (DMZ) para
servidores publicos.

La Facultad de Ingenieria en Electricidad y Computacién de la ESPOL brinda

varios servicios al personal administrativo, docente y alumnado como el acceso a

navegacion a Internet, el uso de mensajeria electronica y otros varios servicios

gue tienen que ver con Internet.

Como lo analizamos en el capitulo tres de este documento, La FIEC para

proporcionar estos recursos cuenta con servidores especializados para este fin;
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estos servidores necesariamente deben tener acceso desde Internet. Como
ejemplo citamos el caso del servidor de correo electrénico
(ceibo.fiec.espol.edu.ec), si este servidor no fuera accesado desde Internet (red
publica) no fuera posible que los usuarios recibieran correos electrénicos de
ninguna parte del mundo. Es el mismo caso para el servidor Web, para que los
diferentes usuarios en el mundo puedan acceder a la informacién que esta en la

pagina Web de la FIEC, debe existir el acceso desde Internet al servidor Web.

Basados en estos criterios, es imprescindible la necesidad de mantener acceso
desde Internet a estos servidores, pero no es menos cierto que es altamente
riesgoso (si no se cuenta con las herramientas necesarias) que al permitir

acceso, estos equipos sean blanco de ataques desde Internet.

Es por esto que sugerimos a la FIEC implementar una topologia de seguridad de
red implementando una zona desmilitarizada (DMZ) en la que se encuentren los
servidores que brindan servicios hacia Internet, como lo son, el servidor Web y el
servidor de correo electréonico. Con este esquema se separa fisicamente la red
privada de la red publica utilizando el firewall como equipo de control de acceso

entre todas las redes.

El grafico 5-1 muestra un ejemplo de un tipo de topologia que podria

implementarse en la FIEC
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TOPOLOGIA BASADA ENZONAS DESMILITARIZADAS
(DMZ)

i

Usuario

FIREWALL

RED INTERNA O {3uario

PRIVADA g_

Usuario

INTERNET

Servidor
WwWw

Serv iderMTP

ServidorF TP

Figura No. 5-1 Disefio de red Sugerido para la FIEC

En el gréafico se aprecia una arquitectura “three homed” con el firewall como
equipo central de control de trafico con tres interfaces de red: red externa, red

desmilitarizada y red interna.

Los servidores con servicios publicos hacia Internet instalados en la red DMZ, los
usuarios en la red interna y en la red publica la conexion directa hacia el

dispositivo de conexiéon a Internet.

Este tipo de configuracion es la ideal para el ambiente de trabajo en la FIEC

considerando la gran cantidad de usuarios que tiene la facultad; en este disefio
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se ha puesto mucho énfasis en proteccion a los servidores de la red DMZ ya que
no solo los ataques pueden provenir de Internet, sino también desde la misma
red privada por lo que es necesario mantener un alto nivel de seguridad para eso

equipos criticos.

5.2.3. Implementacion de NAT (Network Address Translation)
para optimizar el uso de direcciones IP publicas.

Como lo explicamos en el Capitulo 3 de este documento, el direccionamiento IP

de la FIEC corresponde al network ID (identificador de red): 200.9.176.0 con

mascara de subred 255.255.255.0 es decir, cada computador en la FIEC tiene

asignado una direccién de esta red.

Si nos damos cuenta, las direcciones que utilizan estos equipos corresponden a
un rango publico de direccionamiento, con un limite maximo de 254 direcciones
disponibles. Si bien es cierto, actualmente la FIEC no cuenta con 254 hosts, pero
al incrementar el nimero de computadoras en la red (como consecuencia de un
incremento en el nimero de usuarios) implica que el nimero de direcciones que

aun queda disponible ira reduciendo.

Como para prevenir este inconveniente a futuro, sugerimos un cambio en el
esquema de direccionamiento IP en la red de la FIEC, utilizando un rango de
direcciones privadas como la red 172.16.0.0 con el que puedo abarcar un
namero mucho mayor de direcciones IP disponibles para los hosts ((2716)-2

direcciones para hosts).
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El acceso a Internet lo maneja el firewall con la caracteristica de NAT de las
direcciones privadas a IPs publicas sin necesidad de desperdiciar una IP publica

para cada uno de los hosts que necesiten acceder a Internet.

Con la caracteristica de NAT, todos los hosts internos pueden acceder a Internet
a través de una sola direccion publica; los uUnicos hosts que tendrian una
traduccion de direcciones uno a uno (para una direccion privada le corresponde
una direcciéon publica en las reglas de traducciéon) son los servidores que brindan
servicios de Internet (mail, DNS, WWW) ya que actualmente en se encuentra
registrado en el NIC-EC los servidores DNS para el dominio fiec.espol.edu.ec en

el que se especifican los siguientes registros de host:
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Tipo de Registro Nombre Direccion IP
NS (name server) jupiter.espoltel.net 200.10.147.2
NS (name server) ns.accessinter.net 64.46.64.254
NS (name server) onl01l.ramt.com 64.46.64.254
NS (name server) goliat.espol.edu.ec 192.188.59.2
MX (mail exchanger) ceibo.fiec.espol.edu.ec 200.9.176.5
WWW (word wide Web) | cedro.fiec.espol.edu.ec 200.9.176.7

Tabla XXI. Registros DNS para el dominio fiec.espol.edu.ec

Esta informacion esta disponible de manera publica en el sitio Web del NIC-EC

que es la entidad en el Ecuador responsable de administrar nombres de dominio

.ec

5.2.4. Implementacion de equipos o programas para el
monitoreo de posibles ataques a la red interna.

Para tener un control total en el monitoreo de la seguridad en red, se sugiere
instalar sistemas de deteccion de intrusiones en segmentos de red internos y en

el segmento de la red DMZ, tal como lo mostramos en la figura 5.2.

Durante el desarrollo del proyecto utilizamos la herramienta eTrust Intrusion

Detection de la casa Computer Associates con el que monitoreamos trafico

considerado como un patrén de ataque.
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Es recomendable que el administrador de la red de la FIEC considere instalar
durante un tiempo de evaluacion esta herramienta que es una de las mas
completas que existe en el mercado, no solo por el hecho de detectar intentos de
ataques hacia la red privada, sino por una caracteristica muy importante que no
la habiamos mencionado anteriormente que es la capacidad de bloquear el
acceso a paginas Web que se encuentren clasificadas en varios tipos de
categorias como por ejemplo, sitios para adultos, de apuestas, de
entretenimiento, etc. en general, sitios no productivos para los intereses de la

Facultad.

Esta caracteristica es de mucha importancia si consideramos que podemos

bloguear el acceso a sitios no productivos en Internet y por consiguiente,

optimizar el ancho de banda de conexién a Internet.
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TOPOLOGIA BASADA EN ZONAS DESMILITARIZADAS (DMZ)
CONSISTEMAS DE DETECCION DE INTRUSIONES EN CADA RED PROTEGIDA

=

Usuario

gteqtorde
Intrugiones

FIREWALL

RED INTERNA O Usuario

=7

Impresora T —

g

Intrusiones

@I Servidor
——=] www

7

ServidqrSMTP

RED DMZ

ServidorF TP

Figura No. 5-2. Topologia basada en DMZ con sistemas de deteccion de intrusiones

5.2.5. Distribucién de servicios de Internet en los equipos de la

FIEC.

Es poco recomendable que varios servicios de Internet funcionen en un solo
equipo ya que en el posible caso de una falla en un servidor que cumpla varias
funciones, todos los servicios asociados al equipo con problemas no estaran
disponibles para los usuarios de la red. Es mucho mas critico si no se cuenta con

un esquema de redundancia o con equipos de contingencia en la red.

Como una medida preventiva para aminorar el impacto de un posible fallo en

alguno de los servidores criticos es distribuir los servicios en varios equipos de la
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red. En el caso de la FIEC, de acuerdo a la informacién proporcionada, solo hay
un equipo con dos servicios de Internet: ceibo.fiec.espol.edu.ec que brinda
servicio de DNS para resolucion de nombres de dominio y SMTP para el trafico de

correo electroénico.

El servicio de Web y Web mail estan en dos servidores diferentes por lo que no

hay otros servicios que se vean afectados si a alguno de estos equipos fallara.

Para el caso de los servidores de la red interna (servidor de antivirus, servidor de
archivos, servidor de impresion, servidor de autenticacion, etc.) la sugerencia es
la misma, no se debe concentrar todos los servicios en un mismo equipo, primero

por rendimiento y segundo por posibles fallos que pueda sufrir el equipo.

5.2.6. Cambio en los equipos de conectividad final por otros de
mejor rendimiento y con capacidad de administracion
remota por SNMP.

Los actuales equipos de conectividad de la FIEC son concentradores (hubs) de 10

Mbps conectados entre si en cascada formando un solo dominio de colisién en la

red. A estos concentradores se encuentran conectados tanto servidores como

equipos clientes de la red

Para incrementar el rendimiento en la red de datos, es conveniente reemplazar

los concentradores por switches de 100 Mbps; con esto se obtiene mayor tiempo

de respuesta en el trafico entre los usuarios y los servidores internos debido a
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ancho de banda dedicado entre cada PC o servidor y el respectivo puerto del
switch, a diferencia del concentrador en que los 10 Mbps son compartidos por

todas las computadoras conectadas a sus puertos.

Una de las caracteristicas que deben tener los switches es soportar el protocolo
SNMP (Simple Network Management Protocol); dado la capacidad de este
protocolo para poder administrar equipos que trabajen con TCP/IP, se podria
administrar el estatus de cada uno de los switches a través de cualquier

herramienta de gestion de redes basada en SNMP.

5.2.7. Implementacion de herramienta de administracion de
redes basado en SNMP.

En la actualidad es sumamente importante gestionar la actividad en la red de

cualquier organizacion, la FIEC como tal no puede ser la excepcion. Actualmente

no existe alguna herramienta que controle el estatus de todos los componentes

de la red (equipos activos, servidores, PCs clientes, etc) por lo que no se sabe

cuando alguno de estos equipos pueda estar con problemas.

En un ambiente de administracion de redes existen basicamente los siguientes

componentes principales:

e Estacién de gestién.- Un computador que utiliza un software de

administracion de redes.
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e Elementos de red a ser administrados.- Deben proveer la capacidad de

poder ser administrados, ejemplo: switches, routers, servidores.

e Protocolo de comunicacion.- El protocolo que utilizan los componentes de

la red para comunicarse con la estacion de gestion, ejemplo: SNMP.

Existe el protocolo SNMP (Simple Network Management Protocol) que es un
protocolo estandar basado en TCP/IP, y que es soportado por la mayoria de

equipos de comunicaciones que trabajan con TCP/IP.

Dentro de las facilidades que las herramientas de este tipo ofrecen al

administrador de la red se encuentran las siguientes:

v' Control del estatus general del equipo.

v' Verificaciéon del estatus de utilizaciéon de memoria RAM y Procesador.

v Estatus de las interfaces de red que tenga el equipo.

v Cantidad de paquetes y bytes de trafico a través de las interfaces del
equipo.

v Dependiendo del fabricante de los equipos administrados, se puede
visualizar la configuracién y realizar modificaciones en los equipos de la

red.

Sugerimos al administrador de la red utilizar alguna herramienta de

administracion de redes basado en SNMP que es un protocolo estandar para
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monitorear el estatus general de la red ya que en la actualidad no cuentan con
ninguna herramienta que pueda hacer gestion de la red. Inclusive, segun las
mejoras realizadas a este protocolo, existe disponible SNMP version 3 que incluye
mejoras a vulnerabilidades detectadas en el protocolo original y que atacaban a
equipos que tenian levantado este protocolo con serias consecuencias como

borrado de la configuracion, modificacion de permisos de acceso, etc.

Existen varias herramientas de gestion de redes en el mercado; podemos citar

como ejemplos los siguientes programas:

Programa Casa Fabricante

Cisco Works Cisco Systems

HP Open View Network Node Manager | Hewlett Packard

Unicenter TNG Computer Associates
Site Manager Nortel Networks
NetSight Atlas Enterasys Network
Net View IBM

Tabla XXI11. Principales Herramientas de Gestion de redes de Datos

Estas son algunas de las herramientas mas utilizadas por los administradores de
red dado su gran versatilidad para el manejo de eventos y alarmas en la consola;
son herramientas altamente proactivas que se complementan con el uso de las
herramientas de deteccion de intrusiones y con las herramientas de detecciéon de

contenido.
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También existen herramientas mas simples en su utilizaciéon pero que también
cumplen con el objetivo de emitir algin tipo de alarma o simplemente para
verificar el estatus de los equipos de la red. Sea cual fuere la herramienta que el
administrador utilice para la FIEC, al implementar la administracion remota se
obtiene mayor facilidad de gestion y un menor tiempo de respuesta a posibles
fallos ya que se identifica directamente al equipo que pueda estar con problemas

e inmediatamente tomar las medidas necesarias.

5.2.8. Movilizacion del rack de comunicaciones a un sitio de
acceso restringido.

En los actuales momentos el rack donde se encuentran los equipos de
conectividad se encuentran en un cuarto cercano a los laboratorios de
computacion de la FIEC que no presta la mayor seguridad ya que se encuentra
expuesto a las personas que circulan por los exteriores de los laboratorios.

Una de las primeras reglas de seguridad informatica es el mantener los equipos
de comunicaciones en una localidad con acceso restringido solo a personal
autorizado por la organizacién, precisamente para prevenir ataques de

vandalismo, o acceso a equipos para modificar algin parametro de configuracion.

Por este motivo se recomienda al administrador de la red de la FIEC realizar las
gestiones pertinentes para solicitar la reubicacion del rack en un centro de
computo plenamente adecuado, donde inclusive estén los servidores de la red y

mantener centralizado la ubicacién y administracion de todos los componentes.
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5.3. Otras topologias alternativas para la red de la FIEC

En esta seccion presentaremos otras alternativas para incrementar ain mas el
nivel de seguridad en la red de datos de la FIEC con topologias de red
alternativas que implican la adquisicion de nuevo equipamiento con
caracteristicas avanzadas que en un futuro podria ser implementada en la FIEC.
Los esquemas propuestos incluyen la instalaciéon de herramientas de detecciéon de
intrusos y herramientas de detecciéon de contenido para contar con disefios

altamente seguros.

5.3.1. ALTERNATIVA #1: Conexién a Internet por medio de un
firewall basado en Linux.

Bajo este esquema, se cambia el actual equipo de conexidén a Internet por un

firewall basado en Linux con el servicio IPTABLES instalado para habilitar filtrado

de paquetes y que permita hacia y desde Internet el trafico necesario.

Para aumentar la seguridad en la LAN hemos considerado implementar
segmentacion en la red para separar al grupo de “estudiantes” (los diferentes
laboratorios de computacion de la FIEC) del grupo “administracion y personal
docente” (personal administrativo y profesores) y del grupo “servidores” (donde

se incluye a todos los servidores criticos de la red).

El objetivo de separar en grupos de hosts es para prevenir que desde cualquier

punto de red del grupo de estudiantes podamos acceder a las computadoras del
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personal administrativo o peor aun, a alguno de los servidores para intentar

realizar algun tipo de ataque.

Esta segmentacion se la puede realizar utilizando un solo switch siempre que
tenga la capacidad de realizar VLANs (Virtual LANs), es decir, crear grupos de
puertos de tal manera que cada grupo sea como si fuera fisicamente un switch

diferente.

Con este disefio cada unidad o laboratorio dentro de la Facultad debe tener su
propio equipo activo (switch o hub) con el cableado especialmente para cada
area, el uplink (conexion) desde estos switches debe ir al switch principal en el

centro de cOmputo, conectado en uno de los puertos de la VLAN respectiva.

La figura 5.3 describe el disefio de esta alternativa con los equipos sugeridos
incluyendo el nimero de parte de los mismos, cabe mencionar que se han
sugerido equipos de la casa CISCO SYSTEMS que es en la actualidad uno de los

fabricantes de equipos de comunicaciones con mayor prestigio.
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ALTERNATIVA 1 SUGERIDA PARA LA FIEC
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Figura No. 5-3 Alternativa No.1 de seguridad para la FIEC

5.3.1.1. Ventajas de la alternativa #1.

Podemos mencionar las siguientes ventajas respecto a este disefio:

e Cero costos en lo referente a licenciamiento del sistema operativo para el
firewall por ser plataforma Linux.

e Cero costos en el licenciamiento el software de firewall ya que el servicio
IPTABLES esta incluido dentro de la distribucién de Linux (Red Hat, Suse,

Mandrake, etc).
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De manera centralizada se mantiene un control en las politicas de acceso
entre las VLANS a través del firewall, recordemos que cada VLAN definida
es una red desmilitarizada (DMZ) y por lo tanto, las reglas pueden
aplicarse en el sentido que el administrador de red lo considere necesario,
por ejemplo, si se desea que la VLAN de estudiantes tenga acceso a un
servidor especifico, por ejemplo, un servidor Web, se debe habilitar una
politica que permita el acceso desde la DMZ “estudiantes” a la DMZ
“servidores” por el protocolo http.

Una gran ventaja es la renovacion de los equipos activos para la red LAN,
se cambian los antiguos hubs de 10 Mbps por switches de 10/100 Mbps,
esto es un cambio muy importante especialmente para los servidores que
necesitan tener alta disponibilidad del ancho de banda del segmento de
red.

Cada VLAN, esta asociada a una red DMZ en el firewall, y por lo tanto
deben ser redes IP diferentes. Con este esquema se debe implementar
un direccionamiento IP diferente al actual, definiendo subredes privadas
para cada DMZ que pueden ser del tipo 172.16.0.0/16 o0 192.168.0.0/24 y
con esto ahorramos direcciones IP publicas que la FIEC actualmente utiliza
para cada uno de sus hosts. La traduccidon de direcciones (NAT) lo

maneja directamente el firewall para cada DMZ.
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5.3.1.2. Desventajas de la alternativa #1.

e Una de las desventajas mas palpables es el hecho de cambiar el
direccionamiento IP actual de cada uno de los hosts de la FIEC por el
nuevo esquema de direcciones privadas, incluyendo el cambio del default
gateway (puerta de enlace predestinado), considerando el nimero de
hosts existentes en la red, seria tedioso cambiar maquina por méaquina los
parametros TCP/IP en la configuracion de las tarjetas de red.

e Dependiendo del tipo de herramienta de deteccidon de intrusiones que se
utilice, se deberia colocar una réplica de la herramienta en cada DMZ para
que monitoree cada uno de las interfaces del firewall, sin embargo,
existen herramientas que estdn montadas sobre un mismo equipo y
tienen la capacidad de monitorear varios segmentos de red
simultaneamente, en este caso, depende del criterio del administrador de
la red para definir las interfaces del firewall mas importantes a ser
monitoreadas; sugerimos el monitoreo de la interfase donde estan los
servidores y de la interfase donde estan los laboratorios de estudiantes.

e Cualquier cosa que implique cambio estd sujeto a una inversion
econdmica, decimos esto porque necesariamente se tiene que cambiar la
infraestructura de equipos de conectividad, por lo menos para el switch
que servira de nuevo core (ndcleo de conexiéon principal) en la red, debe
tener capacidad de soportar VLANs y que sus interfaces sean 10/100
Mbps. Como mencionamos anteriormente, en este disefio se ha incluido
switches de la marca CISCO SYSTEMS, pero solamente como referencia;

existen otras casas fabricantes que tienen equipos de muy buen
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rendimiento y con caracteristicas similares y sobre todo a un costo inferior

a CISCO, como por ejemplo, ENTERASYS NETWORKS o 3COM.

5.3.2. ALTERNATIVA #2: Conexién a Internet por medio de un
firewall basado en Linux y configuracion de redes DMZ

sobre concentradores diferentes.
Esta alternativa es similar ala alternativa #1, se tiene como firewall un servidor
basado en Linux con IPTABLES configuradas para otorgar los permisos de acceso
entre las diferentes redes DMZ; la diferencia radica en que se utilizara los
actuales hubs (concentradores) con que cuenta la FIEC para conectar los equipos

y servidores.

Como primer punto de seguridad sugerimos que especialmente para los
servidores, se utilice un hub exclusivamente para ellos, es decir, no dar
oportunidad a que en algunos de los puertos disponibles se conecte a un usuario,

solo para uso de servidores.

La figura 5.4 describe esta alternativa.
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ALTERNATIVA 2 SUGERIDA PARA LA FIEC
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Figura No. 5-4 Alternativa No.2 de seguridad para la FIEC

5.3.2.1. Ventajas de la alternativa #2.

Podemos mencionar los siguientes puntos respecto a esta alternativa:

e Esta alternativa, al ser similar a la alternativa #1, brinda todas las
ventajas de seguridad descritas en la seccion anterior, es decir, costos por
licencias de sistema operativo y aplicacion de firewall, administracion
centralizada de politicas de acceso, y principalmente segmentacion fisica y
lIégica de la red LAN.

e Se reducen costos al utilizar la misma infraestructura de equipos de

conectividad, manteniendo el mismo nivel de seguridad.
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5.3.2.3. Desventajas de la alternativa #2.

A las desventajas descritas en la alternativa #1, se suman las siguientes:

¢ Incapacidad de incrementar el rendimiento en velocidad en el trafico de la
red LAN, al estar limitados a un ancho de banda compartido de 10 Mbps.

e Los hubs disponibles en la FIEC no son administrables de manera local ni
de manera remota por lo que se pierde el control de gestion de estos

equipos.

Hacemos hincapié en que las alternativas aqui descritas deben ir
complementadas con cada una de las sugerencias que se han realizado en este
capitulo, ya que no se obtendra mayor beneficio si se implementa una topologia
de red como las sugeridas en las alternativas 1 y 2 si por ejemplo, no se cambia

la ubicacion fisica del rack de equipos de comunicacion.

Cada una de las alternativas propuestas puede sufrir variaciones con respecto al
equipo que funcione como firewall. Por cuestiones de costos para la facultad, se
incluye soluciones de firewall basadas en LINUX, pero no necesariamente tiene

que ir un servidor LINUX como firewall.

En la actualidad existen varias soluciones en el mercado para seguridades en

redes de datos, basadas en hardware y software, mencionamos algunas:
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FABRICANTE MODELO TIPO
Cisco Systems PIX 500 Series Hardware
Checkpoint Firewall-1 Software
Enterasys Networks | Aurorean Hardware
Computer eTrusts Firewall Software
Associates
Motorola Watch Guard Hardware
Microsoft Internet Security and Acceleration | Software
Server
eSoft InstaGate Hardware
Tabla XXI111. Principales Productos de Administracion de Seguridades y sus Fabricantes

Los productos mencionados en esta tabla son solo referenciales, cada uno de
ellos tienen caracteristicas de funcionalidad que los distinguen, pero basicamente
todo producto que funcione como firewall tiene el mismo principio de
funcionamiento: filtro de paquetes y manejo de NAT. Corresponde a un analisis
mas exhaustivo el comprobar cual producto es el que mas le convendria a la FIEC
para que funcione como firewall, sin embargo ese no es el tema a tratar en esta

tesis.
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5.4. Componentes de Seguridad Complementarios.

En un plan de gestiéon de seguridades no debemos olvidar que cualquier red, por
mas segura que pueda ser la topologia que se ha elegido para implementar,

siempre existe el riesgo de ser blanco de ataques de cualquier tipo.

Existen elementos adicionales que permiten al administrador de la red
incrementar el nivel de protecciéon en la red y a mejorar la productividad de los

usuarios de la red, nos referimos a los sistemas de antivirus y a los filtros de URL

54.1. Sistemas de Antivirus.

Ultimamente, la mayoria de redes de computadoras en el mundo han sido
victimas de los virus informaticos que a diario se desarrollan por programadores
mal intencionados y que se distribuyen rapidamente por la Internet. Es por eso
que toda red de computadoras debe contar programas de proteccion contra

virus.

Estos programas actian monitoreando la actividad de las computadoras en busca
de algun tipo de archivo que pueda ser considerado como un posible virus.
También casi todos los productos de antivirus tienen la capacidad de monitorear
la actividad de la computadora a través de la red de datos de tal manera que si
hay algun virus que quiera propagarse a través de la red LAN, el programa lo

detecta y cura o elimina el archivo infectado.
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En los esquemas de implementacién de sistemas de antivirus, existe siempre un
servidor central en la red que se descarga desde Internet las actualizaciones de
bases de virus conocidos y sus respectivas defensas. Una vez que el servidor
central se ha actualizado, éste comienza a distribuir las actualizaciones al resto
de computadoras en la LAN, de esta forma se optimiza el ancho de banda de
acceso a Internet ya que las computadoras en la red no se actualizan desde

Internet sino desde el servidor central en la LAN.

5.4.2. Filtros por URL.

Esta es una caracteristica de algunos de los productos que se utilizan como

firewalls, y en algunos productos que funcionan como servidores PROXY.

El filtrado por URL es basicamente aplicar reglas para permitir o evitar que los
usuarios que tienen acceso a Internet por http puedan ingresar a paginas que
segun el criterio del administrador de la red son consideradas como no

productivas.

Es muy comudn hoy en dia que los usuarios que pueden navegar a Internet,
durante horas de trabajo ingresan a paginas de entretenimiento (novedades,
horéscopo on-line, compras, etc.) e inclusive a sitios con contenido para adultos,
utilizando de una mala forma un recurso tan limitado como lo es el ancho de

banda de acceso a Internet de la empresa.
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Al aplicar el filtro por URL se clasifica a los sitios Web por su contenido, por
ejemplo, se puede crear la categoria “sitios par adultos” donde se incluyen sitios
Web con ese tipo de contenido. Al aplicar la regla que se deniegue el acceso a
este sitio se generan también registros que le pueden indicar al administrador de
la red las direcciones IP de las computadoras que han tratado de ingresar a ese

tipo de sitios e inclusive la hora del intento.

Esta caracteristica actualmente es de mucha utilidad, especialmente en
instituciones educativas y la ESPOL no es la excepcién, por lo que se hace muy
indispensable instalar o configurar esta caracteristica en el equipo que funcione

como firewall.
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CONCLUSIONES Y

RECOMENDACIONES

De lo expuesto en el desarrollo de este proyecto, y basado en las observaciones
realizadas y los resultados que se obtuvieron de las pruebas con la herramienta
de deteccidn de intrusiones y con la herramienta de deteccion de vulnerabilidades
en la red de la FIEC, mencionamos las siguientes conclusiones vy

recomendaciones.

Conclusiones

1. Dado que la seguridad en redes de datos es un tema de vital
importancia en las empresas actuales, la proteccion de la informaciéon
y en general, de los sistemas con los que cuenta la red debe ser
siempre monitoreado y registrado por el personal técnico responsable

y con las herramientas adecuadas.

178



2. Los puntos clave en la seguridad informatica empiezan con algo tan
basico como permitir el ingreso a los centros de computo solo al
personal debidamente autorizado y siempre registrando el ingreso del
personal en una bitacora para poder determinar quién o quienes
estuvieron a determinada hora en el sitio. Si no se sigue este
parametro de seguridad basico, por muy buenos que sean los equipos
o herramientas que se dispongan para la proteccion de la red, las
posibilidades de que nuestra red sufra un atague se incrementaran

considerablemente.

3. La topologia actual de la red de la FIEC es “dual hommed” es decir,
una red publica y una red privada, con un hosts de frontera que brinda
acceso a los usuarios internos hacia el resto de la red de la ESPOL
(incluyendo el acceso hacia Internet a través de CECERCOMP), sin
embargo, a pesar de tener restringido el acceso desde Internet a los
servidores principales de la FIEC, la conectividad (a nivel del protocolo
TCP/IP) es permitida. Si cualquier persona con conocimientos
avanzados de TCP/IP y que conozca las debilidades que tiene el
protocolo y de los servicios activos en los servidores, podria
aprovechar estas debilidades para obtener acceso a los sistemas de la

red y ocasionar un perjuicio importante a la Facultad.

4. De los resultados de las pruebas de deteccion de vulnerabilidades

realizado desde Internet (capitulo IV de este documento), las
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vulnerabilidades que fueron encontradas no estan catalogadas como
criticas y por lo tanto es poco probable que se produzca un ataque de
un pirata informatico. Los servicios que se encontraron activos son los
que deben estar necesariamente habilitados o disponibles (correo,
Web, DNS) ya que por estos protocolos se establece el acceso de los
usuarios externos con la FIEC como por ejemplo, a través de correo
electrénico, o a través de la pagina Web de la Facultad. Este tipo de
acceso se lo obtiene en las politicas de acceso definidas en el firewall,
por direcciones IP origen — destino y solo por los protocolos

determinados por el administrador de la red.

Las pruebas de deteccion de vulnerabilidades mostraron que los
servidores también tienen deficiencias de nivel bajo o no criticas. En
ambos casos, los resultados son favorables para la FIEC ya que la
plataforma de servidores es UNIX (distribucién LINUX Red Hat) lo que
brinda a la red un nivel de estabilidad alto para los servidores.
Conocido es el hecho que son pocas las vulnerabilidades descubiertas
en plataforma UNIX, aunque esto no garantiza que sea una plataforma
invulnerable, cada vez méas, los hackers estan desarrollando técnicas
avanzadas de ataque para obtener acceso a servidores UNIX, por lo
que se debe estar siempre informado, en Internet principalmente, por
las dltimas vulnerabilidades descubiertas en plataformas de sistemas

operativos y las técnicas de ataque utilizadas por los hakers.
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6. Se pudo comprobar la eficiencia de la herramienta de deteccion de
intrusiones ETRUST vy con ello la importancia de contar con este tipo
de programas que ayudan a la gestion de seguridad como
complemento a la accion de los firewalls. La actividad monitoreada en
la red por patrones de ataque (debido a la accién de la herramienta
Cisco Secure Scanner) y las alertas por pantallas que envia al
administrador es una de las grandes cualidades de esta herramienta.
Es importante también mantener actualizada la base de informaciéon
de las herramientas de deteccion de intrusiones debido al constante
incremento de técnicas de atague cada vez mas avanzadas y a las
nuevas vulnerabilidades descubiertas, no solo en plataforma de
servidores sino en equipos de comunicaciones como routers, access
servers, switches y cualquier tipo de equipamiento que funcione con el

protocolo TCP/IP.

7. Concluimos ademas que la topologia de red que brinda un mayor nivel
de seguridad a la FIEC es basado en redes DMZ, aislando fisica y
logicamente los servidores que brindan servicios de Internet del resto
de computadoras de la red. Con esto se consigue seguridad a
servidores que brindan servicios internos (base de datos, servidores
de aplicacion, etc.) y también restringir el acceso a los servidores
publicos solo por los protocolos necesarios. Esto se lo define en las
reglas de acceso en el firewall y con el criterio del administrador de la

red.
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RECOMENDACIONES

1. Si bien es cierto, el objetivo de este proyecto no es el de evaluar
productos o herramientas de firewall, recomendamos implementar
un equipo dedicado a las funciones de firewall en la red de la FIEC,
el actual dispositivo no brinda las caracteristicas competas de un
buen firewall. En el capitulo V de este proyecto se indican firewalls
basados en hardware y software podrian ser considerados como

alternativas por la Facultad.

2. El disefio de red basado en “zonas desmilitarizadas” (DMZ) es el
recomendado para la FIEC. La alternativa # 2 expuesta en este
trabajo podria ser una alternativa adecuada por factores de costo
al utilizar un servidor LINUX como firewall y utilizar los mismos
equipos de conectividad con que cuenta actualmente la red. Sin
embargo, recomendamos que la alternativa #1 sea implementada
en la FIEC ya que los switches brindan un mejor rendimiento en la
comunicacion al eliminarse las colisiones de paquetes que se
tienen en el esquema actual, incremento en el ancho de banda de
la red (100 Mbps) ademas de tener la capacidad de ser
gestionados para tener un control del trafico que circula en la red

de la Facultad.

3. La definicion de las reglas o politicas de acceso desde la red

interna hacia Internet y hacia la red DMZ debe ser planificada
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cuidadosamente por el departamento de sistemas. En esta
definicibn recomendamos establecer las direcciones IP origen y
destino y los protocolos utilizados que sea estrictamente
necesarios; esto para evitar que trafico innecesario para la red

sature el ancho de banda de acceso a Internet.

El administrador de la red debe contar con herramientas como los
sistemas IDS (deteccion de intrusiones) para el monitoreo de
trafico sospechoso en la red. Recomendamos la herramienta
ETRUST INTRUSION DETECTION de la casa fabricante COMPUTER
ASSOCIATES que se ha utilizado en las pruebas realizadas en este
proyecto. Esta herramienta demostré tener un nivel de eficiencia
muy bueno y ademés se puede implementar filtrado del trafico
Web evitando el acceso a paginas en Internet con contenido nocivo
para los usuarios (sitios de pornografia, de juegos, de descarga de
archivos mp3s, etc.) que no contribuyen al objetivo de
investigacion y educacion que debe tener Internet en las entidades

educativas y que ademas consumen ancho de banda.

Es de vital importancia mantener actualizado la herramienta de
antivirus que tengan los servidores y estaciones de trabajo
Muchos de los ataques se deben a la ejecucidon de virus “troyanos”
en computadoras y servidores y que brindan al hacker la
posibilidad de tomar control de determinado host para tratar de

ingresar a servidores mas importantes. Ademas, al mantener

183



actualizado las herramientas de antivirus, brindamos mayor

seguridad a la informacién almacenada en los servidores.

Finalmente, recomendamos que se tenga actualizado el sistema
operativo de servidores y estaciones de trabajo con los ultimos
parches y actualizaciones (fixes) de seguridad para disminuir la
probabilidad de ser victimas de ataques de usuarios externos e

internos.
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Cl

DMZ

FTP

Hacker

Hosting

HTTP

IDS

LAN

NAT

NFS

RPC

SMTP

GLOSARIO

Content Inspection, inspeccién de contenido
Demilitarized Zone, zona desmilitarizada
File Transfer Protocol, protocolo de transferencia de

archivos

Pirata Informatico
Alojamiento
Hypertext Transfer Protocol, protocolo de

transferencia de hypertexto

Intrusion Detection System, sistema de deteccion de
Intrusiones

Local Area Network, red de area local

Network Address Translation, traduccion de
direcciones de red

Network File System, sistema de archivo de red
Remote Procedure Call, llamada de procedimiento
remoto

Simple Mail Transfer Protocol, protocolo simple de
transferencia de mensajeria
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SNMP Simple Network Management Protocol, protocolo
simple de administracion de red

TCP/IP Transmision Control Protocol/Internet Protocol,
protocolo de control de transmisién/protocolo de
Internet

UDP User Datagram Protocol, protocolo de datagrama de
usuario

URL Universal Resource Localizer, localizador de recursos
universal

VLAN Virtual Local Area network, red de area local virtual

WAN Wide Area Network, red de area extensa
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ANEXO 1

RESUMEN DEL PROCESO DE FUNCIONAMIENTO DEL
CISCO SECURE SCANNER

El proceso de evaluacion de las vulnerabilidades de un host que ejecuta la
herramienta Cisco Secure Scanner comienza con el requerimiento del usuario
para efectuar un scann. La siguiente fase del proceso implica descubrir el
host, el Scanner recopila todo tipo de informacion relacionado a este host como

por ejemplo, los servicios que se ejecutan en el mismo.

Esta informacion es colocada en un motor de analisis, donde cada host es
objeto de pruebas para deteccion de servicios, deteccion de sistema operativo y

vulnerabilidades potenciales.

Si el requerimiento de scann incluye una confirmacion de vulnerabilidades,
entonces toda la informacién obtenida en la fase de descubrimiento es colocada
en el médulo de confirmacion que se encarga de confirmar vulnerabilidades
del host. La nueva informacioén que se obtiene del motor de andlisis y del

modulo de confirmaciéon es afiadida a la informacion original. En este punto se
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crea una matriz que es enviada a la interfaz grafica de usuario para visualizar los

resultados al administrador de la herramienta.

El proceso de ejecuciéon del Scanner es ilustrado en la siguiente figura:

) -
———
o =i
Requerimiento de Scann e !
T Descubrimiento de los hosts
- T _ Data
Construccion de Matriz «—— Total .\ l

Para Visualizacion
Analisis Pasivo de Vulnerabilidades

Analisis de Reconocimiento Activo
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ANEXO 2

VULNERABILIDADES POTENCIALES ENCONTRADAS

EN 1LOS SERVIDORES DE LA FIEC

NOMBRE

DE LA VULNERABILIDAD

NIVEL DE SEVERIDAD

SISTEMA OPERATIVO
AFECTADO

RPC rstatd Active

1

UNIX

Descripcion

El servicio rpc.rstatd regresa estadisticas de rendimiento obtenidas del

kernel de UNIX del host sobre el que este servicio esta ejecutandose. Se

puede realizar una solicitud de estas estadisticas de manera remota.

Consecuencias

Un atacante puede de manera remota acceder al servicio rstatd por medio

de programas como el “perfmeter” (una herramienta que permite

monitorear rendimiento de servidores) para identificar sistemas inactivos,

los cuales pueden ser faciles destacar sin deteccion.
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¢ Hosts en los que fue encontrada esta vulnerabilidad
» 200.9.176.3
» 200.9.176.5

» 200.9.176.7

¢ Medidas para mitigar la vulnerabilidad
Si usted no necesita este servicio, deshabilite rstatd en el archivo que se
encuentra en la ruta: /etc/inetd.conf

Luego de eso pare el proceso rpc.rstatd que se ejecuta en el host.

NOMBRE SISTEMA OPERATIVO
DE LA VULNERABILIDAD NIVEL DE SEVERIDAD AFECTADO
RPC rquotad Active 1 UNIX

e Descripcion
El demonio rquotad es utilizado para proveer informacion sobre espacio

utilizado en discos duros en particiones NFS (plataforma UNIX).

e Consecuencias
Esta informacion puede ser utilizada por atacantes para planificar ataques
de denegacion de servicios (denial of service) al identificar qué particiéon
en un servidor UNIX esté casi al limite de su capacidad y qué cantidad de

data seria necesaria para llenar esa particion.
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¢ Hosts en los que fue encontrada esta vulnerabilidad

» 200.9.176.5

» 200.9.176.7

¢ Medidas para mitigar la vulnerabilidad

Deshabilite el servicio rquotad modificando el archivo inetd.conf.

NOMBRE
DE LA VULNERABILIDAD

NIVEL DE SEVERIDAD

SISTEMA OPERATIVO
AFECTADO

RPC portmapper Active

1

UNIX

e Descripcion

Portmapper es un servidor de registro para servicios RPC (Remote

Procedure Call). Estos servicios no se ejecutan sobre puertos TCP o UDP

fijos; en el momento en que estos servicios se inician, eligen un puerto

aleatorio y luego registran ese puerto utilizado en el servidor portmapper.

Los programas que desean utilizar

los servicios RPC realizan

un

requerimiento al servidor portmapper preguntando el puerto del servicio

que desean utilizar.
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El comando “dump” da una lista completa de todos los puertos que
utilizan estos servicios. Es por este motivo que los servidores portmapper

son un objetivo clave para los ataques de tipo reconocimiento.

Consecuencias

Un atacante puede determinar el tipo y version de servicios RPC y en qué
hosts se estan ejecutando. Hay algunos ataques de red que involucran
denegacion de servicio al servidor portmapper o utilizan vulnerabilidades

en el servidor portmapper para violar la seguridad del sistema.

Hosts en los que fue encontrada esta vulnerabilidad
» 200.9.176.3
» 200.9.176.5

» 200.9.176.7

Medidas para mitigar la vulnerabilidad

Aplicar filtros para evitar que se ejecuten requerimientos hacia el servidor
portmapper que se originen desde fuera de la red. Utilice un portmaper
seguro que restrinja el acceso a clientes que tengan direcciones
especificas. Consulte la siguiente direccién en Internet para obtener las

ultimas versiones de portmap: ftp://ftp.win.tue.nl/pub/security
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DE LA VULNERABILIDAD AFECTADO

NOMBRE NIVEL DE SEVERIDAD SISTEMA OPERATIVO

Finger Active 1 UNIX

Descripcion

El demonio finger (fingerd) provee informacion sobre las identidades de
los usuarios de un sistema. Al estar activo este servicio, el atacante
remotamente podria  descubrir login names (por ejemplo:
usuario@sistema.dominio) y de esta manera obtener informacion sobre

los usuarios.

Consecuencias

El atacante puede descubrir nombres de cuenta validos y tratar de
adivinar las claves de acceso. También el atacante puede ser capaz de
determinar desde qué maquinas los usuarios estan ingresando su cuenta y

de esa manera descubrir otras rutas de ataque en la maquina.

Hosts en los que fue encontrada esta vulnerabilidad

» 200.9.176.5

» 200.9.176.7
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¢ Medidas para mitigar la vulnerabilidad

Finger no es un servicio necesario para la operacion diaria del servidor por

lo que debe ser deshabilitado.

NOMBRE SISTEMA OPERATIVO
DE LA VULNERABILIDAD NIVEL DE SEVERIDAD AFECTADO
SSH RSAREF2 Buffer 3 UNIX
Overflow

e Descripcion
Versiones de SSH (secure shell, acceso seguro a la consola de UNIX) son
vulnerables a ataques de tipo sobrecarga del recurso (buffer overflow).
Esta falencia estd presente en todas las versiones de SSH1 hasta (e

inclusive) la version 1.2.27.

e Consecuencias

Debido a esta falencia es posible ejecutar comandos arbitrarios como

usuario root.

¢ Hosts en los que fue encontrada esta vulnerabilidad
» 200.9.176.3

» 200.9.176.5
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» 200.9.176.7

¢ Medidas para mitigar la vulnerabilidad
Se debe aplicar un parche de seguridad que lo provee el sitio web de CERT
y que certifica que se corrige de manera efectiva esta falencia:

http://www.cert.org/advisories/CA-99-15/ssh-patch.txt
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ANEXO 3

VULNERABILIDADES CONFIRMADAS ENCONTRADAS

EN 1LOS SERVIDORES DE LA FIEC

NOMBRE SISTEMA OPERATIVO
DE LA VULNERABILIDAD NIVEL DE SEVERIDAD AFECTADO
NFS Dump 1 UNIX

e Descripcion

El sistema de archivos NSF es una aplicaciéon cliente/servidor que permite

a un usuario visualizar, almacenar y actualizar archivos sobre un sistema

remoto (es basicamente, un servidor de archivos).

Existen mecanismos

para controlar cuales son los usuarios que pueden tener acceso a estos

sistemas de archivos.

Como parte de este servicio, un usuario puede ingresar el comando de

UNIX “showmount —a” para remotamente realizar un requerimiento NSF

por una lista de las maquinas que tienen montado los sistemas de archivo

“objetivo”.
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Por ejemplo, si el host A esta acesando al sistema de archivo del host B,
entonces el host X (el atacante) puede realizar un requerimiento al host B
para determinar cuales hosts tienen un acceso confiable a su sistema de

archivo.

De esta maneara el atacante se entera que el host A tiene acceso
permitido al host B. Utilizando alguna técnica de personificacion
(spoofing) el atacante puede hacerse pasar por el host A y de esta

manera tener acceso al host B.

Consecuencias

El atacante puede obtener informacién sobre relaciones de confianza entre
hosts, es decir qué hosts son confiables para el servidor que va a ser
atacado. El atacante puede utilizar técnicas de personificacion par

acceder al servidor como un host confiable.

Hosts en los que fue encontrada esta vulnerabilidad
» 200.9.176.5

» 200.9.176.7

Medidas para mitigar la vulnerabilidad

Es necesario que el administrador del sistema evalle la necesidad de
compartir archivos y sistemas de archivos. Si no es necesario deshabilite

NSF y el demonio mountd.
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NOMBRE SISTEMA OPERATIVO
DE LA VULNERABILIDAD | "IVEL DE SEVERIDAD AFECTADO

Finger Walk with Digits 1 UNIX

e Descripcion
El demonio finger (fingerd) provee informacion sobre las identidades de
los usuarios de un sistema. Al estar activo el demonio fingerd el atacante
remoto puede descubrir nombres de cuentas y ayudar a obtener
informacion de los usuarios. Al ejecutar el comando “l@hostname” o
“@hostname” puede (muy posiblemente) retornar informacion sobre los
usuarios que hayan ingresado (loggin) en un dominio. En algunos casos,
el requerimiento podria regresar informacién que se encuentra en el

archivo “password” de UNIX.

e Consecuencias
El atacante puede descubrir nombres de cuenta validos y tratar de
adivinar las claves de acceso. También el atacante puede ser capaz de
determinar desde qué maquinas los usuarios estan ingresando su cuenta y

de esa manera descubrir otras rutas de ataque en la maquina.

¢ Hosts en los que fue encontrada esta vulnerabilidad

» 200.9.176.5
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¢ Medidas para mitigar la vulnerabilidad
Finger no es un servicio necesario para la operacion diaria del servidor por

lo que debe ser deshabilitado.

NOMBRE SISTEMA OPERATIVO
DE LA VULNERABILIDAD NIVEL DE SEVERIDAD AFECTADO
Global Finger Vulnerability 1 UNIX

e Descripcion
El demonio finger (fingerd) provee informacion sobre la identidad de los
usuarios de un sistema. Algunos demonios finger aceptan el comando
“finger@hostname” y dar como resultado todos los usuarios que han

ingresado al sistema (loggin).

e Consecuencias
El atacante puede descubrir nombres de cuenta validos y tratar de
adivinar las claves de acceso. También el atacante puede ser capaz de
determinar desde qué maquinas los usuarios estan ingresando su cuenta y

de esa manera descubrir otras rutas de ataque en la maquina.

¢ Hosts en los que fue encontrada esta vulnerabilidad

» 200.9.176.5

» 200.9.176.7
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e Medidas para mitigar la vulnerabilidad

Finger no es un servicio necesario para la operacion diaria del servidor por

lo que debe ser deshabilitado.
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