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RESUMEN

En el mercado existen diferentes tipos de negocios que manejan o administran
algun tipo de informacién valiosa como la que es referente a dinero. La pérdida de
esta informaciébn no solo seria perjudicial econdémicamente sino también en
posicionamiento en el mercado. La imagen del negocio es otro activo a cuidar. En la
actualidad cada vez mas se toma en serio la necesidad de contar con un plan a
seguir, que sirva para mantener el negocio activo aun cuando se presenten
inconvenientes fortuitos que obliguen a detenerse areas importantes de la

produccion.

Este trabajo resume la mejora de la infraestructura de comunicacion de datos de
una entidad financiera; Se da una mejor disponibilidad del servicio mediante
contingencia con un enlace de respaldo en los puntos remotos pero con
caracteristicas que al mismo tiempo lo hacen principal/respaldo. En adicidn,
pensando en casos emergentes se hace la instalacion del nuevo DRP (Plan para
recuperacion de desastres) de la entidad, esto aprovechando la fiabilidad de dos
centros de computo con caracteristicas de altas prestaciones como son los

Datacenters de la empresa Telconet.



vii

INDICE GENERAL

AGRADECIMIENTO ..ottt e e e et e i
DEDICATORIA. ...ttt e, ii
TRIBUNAL DE SUSTENTACION ........cevieiee e e et e s iv
DECLARACION EXPRESA. .. ...t e, v
RESUMEN ...ttt et et e e e e e et e, Vi
INDICE GENERAL ... ...outuit ittt et e e e e e e e Vi
INDICE DE FIGURAS. ...ttt ot et et e e e e, ix
INDICE DE TABLAS ... ..ottt e X
ABREVIATURAS Y SIGLAS ... ..o et Xi
INTRODUGCCION. ... ot e e e e e Xiii
(07 =1 U1 @ 1 RPN 1

1. IMPLEMENTACION DE UNA RED DE ALTA DISPONIBILIDAD ACORDE AL DRP

DE LA ORGANIZACION. .. ..ot e e e e e e, 1
1.1 Conceptos basicos sobre BCP..........coovv i 1
1.2 Conceptos SObre MPLS........ii i 4

1.2.1 Elementosde unared MPLS....... ..ot e 5
1.3 ANTECEUBNTES ... ...t et e et e e et e 9
1.4 ODJetiVOS PrOPUESIOS ...\ et et et ve et et e e e e e e e e e 10
15 Topologia iNiCIal..........cc.vii i e e 11
1.6 DISEM0 PrOPUESTO. .. . ettt et et e e e e e e e e e e 12

1.6.1 Etapa 1: Levantamiento de contingencia de enlaces de Gltima milla en
puntos remotos con 2 proveedores diferentes..........covvvvivviiiiiiiniiiin e, 13

1.6.2 Etapa 2: Migracion de concentrador de datos a nueva ubicacion



viii

(Datacenter) y levantamiento del nuevo centro de computo para el

DR P ... et e e e e e 16
1.7 Dimensionamiento de equipamientO..........cuvvvviiiiiieiie i e e 21
CAPITULO 2.ttt et et et e, 24
2. IMPLEMENTACION DE CONTINGENCIA BAJO EL NUEVO ESQUEMA........... 24
2.1 Resultados obtenidos. .. ...t 24
2.2 Funcionamiento del DRP......... oo e 27
CONCLUSIONES Y RECOMENDACIONES. ... ..ottt e e 29
BIBLIOGRAFIA .. ...t e e e e, 31

ANEXOS .. 33



INDICE DE FIGURAS

Figura 1.1 Plan de recuperacion de desastres............ccooeviiiiiriieiiie i 3
Figura 1.2 Etiquetamiento de PaqUELES. .. ...ttt e e e e e e 8
Figura 1.3 Cabecera MPLS ... ... e e e 9
Figura 1.4 Topologia inicial del BanCo.............ccocovve i e e, 12
Figura 1.5 Contingencia entre proveedoresS. .........vvvueviiiineriie e e e 15
Figura 1.6 Nueva disposicion de concentradores............cccovevivieeiiiineievenne s, 17
Figura 1.7 Enlaces principal y respaldo..........ccoooiiiie i e 19
Figura 1.8 Tercer camino de CONtINGENCIA...... ..ot euiiitiirie e v eees 20
Figura 1.9 Comandos a ejecutar EN DRP.........oiiiiiiiiii i e e 21
Figura 1.10 Extracto de la tabla Router performance.............c.ccooveviiiiiiiien e, 23
Figura 2.1 Estado de enlaces del concentrador principal estado estable.............. 25
Figura 2.2 Rutas de IPsloopbacken UnPE.............oo i e 26
Figura 2.3 Estado de los enlaces en Concentradores de respaldo...................... 26
Figura 2.4 Captura de una conmutacion a enlace backup..............ccocvvviiieinnnnns 27

Figura 2.5 Rutas con DRP 0perando..........cc.o.vevie i it e e e e e 28



INDICE DE TABLAS

Tabla 1 Divisiones del BCP

Tabla 2 GrupoS HSRP ...t e e e e e 14
Tabla 3 Prioridad en la conmuUtaCion..........oie it i a2 18

Tabla 4 Prioridad de CONCENrAdOIES.......o et et e ee s 24



ATM

BGP

CNT

CoS

EOS

FEC

GRE

HSRP

IETF

LDP

LER

LSP

LSR

Xi

ABREVIATURAS Y SIGLAS

Asynchronous Transfer Mode / Modo de transferencia asincrono

Border Gateway Protocol / Protocolo de pasarela de borde

Corporacion Nacional de Telecomunicaciones

Class of Service / Clase de Servicio

End of Sale / Fin de venta

Forwarding Equivalence Class / Clase Equivalente de Envio

Generic Routing Encapsulation / Encapsulamiento de Ruta genérico

Hot Standby Router Protocol / Protocolo de Router standby en

caliente

Internet Engineering Task Force / Grupo de Trabajo de Ingenieria de

Internet

Internet Protocol / Protocolo de Internet

Label Distribution Protocol / Protocolo de distribucion de etiqueta

Label Edge Router/Router

Label Switched Path/Camino conmutado de etiqueta

Label Switching Router/Router conmutado de etiqueta



MPLS

MRTG

QoS

RFC

TACACS

VRF

xii

Multiprotocol Label Switching /Conmutacion de etiquetas de multi

protocolo

Multi Router Traffic Grapher / Graficador de trafico para ruteadores

Quality of Service / Calidad del Servicio

Requests for Comments / Solicitudes de comentarios

Terminal Access Controller Access Control System / Sistema de control

de acceso mediante control del acceso desde terminales.

Virtual Routing and Forwarding/ Enrutamiento y direccionamiento

virtual



Xiii

INTRODUCCION

El plan de continuidad del negocio (BCP) es un concepto que cada dia cobra mayor
importancia para cualquier negocio que maneje informacion critica, en especial las

entidades financieras [1].

Para el area técnica de una empresa es importante contar con los recursos
necesarios para que el negocio no se vea gravemente afectado econdémicamente

por la falla a nivel de infraestructura, sea de hardware o de software.

El departamento de Riesgos de la Organizacion realiz6 un estudio a la
infraestructura en general con la cuenta para sus comunicaciones. El informe indico
debilidades en la misma, entre las que se mencionan el tiempo de indisponibilidad
de una agencia al tener un solo enlace para sus comunicaciones. Otro punto que se
destacO es que su Centro Alterno esta muy cerca de la Matriz; ante un evento

fortuito pudieran verse afectados los dos Centros de Cémputos.

En este informe se describe el trabajo que se realiz6 como mejora del Plan de
Recuperacion de Desastres (DRP) en representacion de la empresa Telconet S.A
por solicitud del cliente. Este proyecto tuvo dos etapas, implementacién de un

enlace de respaldo para las agencias e implementaciéon de nuevo DRP.



CAPITULO 1
IMPLEMENTACION DE UNA RED DE ALTA DISPONIBILIDAD

ACORDE AL DRP DE LA ORGANIZACION

1.1 Conceptos basicos sobre BCP

Un Plan de Continuidad del Negocio (BCP) es un plan ordenado que una
organizacion o empresa debe seguir para reestablecer sus funciones criticas
gue hayan sido interrumpidas por un evento fortuito no deseado dentro de un

tiempo establecido, antes de incurrir en pérdidas significativas [2].

Las eventualidades causantes de la interrupcion del servicio pueden
presentarse de diferentes maneras entre las que se pueden indicar:
Catéstrofes naturales, fuego, fallo en el sistema eléctrico, fallo de servidores o

equipos principales, error humano, etc. [2]



El plan general del BCP es a la vez la unién de varios sub-planes que se los

puede elaborar y trabajar de manera independiente, en la Tabla 1 podemos

ver las sub-divisiones del macro-plan BCP [3].

Tabla 1 Divisiones del BCP [3]

Plan de Continuidad del Negocio (BCP)

Plan de Plan de Plan de Plan de Plan de

Reanudacion del Emergencia de Continuidad de Recuperacion Gestion de

Negocio (BRP) Ocupantes (OEP) | Operaciones ante Desastres Incidentes
(COP) (DRP) (IMP)

Para lograr un Plan de Continuidad del Negocio, se debe desarrollar estudios

preliminares como el Analisis del Impacto al Negocio (BIA, siglas en inglés). El

BIA es un informe que nos indica el costo en que incurriria el negocio por la

interrupcidn de las funciones criticas del negocio. Con el informe del BIA se

identifican

los componentes claves

requeridos para

reestablecer las

operaciones del negocio luego de un incidente, dentro de estos componentes

se puede mencionar [4]:

¢ Registros de informacidn (respaldos de la informacion).

e Aplicativos criticos.

e Personal minimo requerido para operacion de equipos.

e Dependencias de otras areas internas.




o Dependencia de terceras partes.

En el punto de dependencias de terceras partes es donde se analiza el riesgo
gue se puede tener al estar sujeto a fallas de un tercer involucrado, y en este
caso donde los proveedores de enlaces y servicios entran a formar parte del

plan.

Una divisién del BCP que abarca netamente la parte de tecnologia es el Plan
de Recuperacion de Desastres, el cual es un plan de recuperacion que se
enfoca en el hardware y software minimo requerido para que el negocio
reestablezca su operacion en caso de interrupcion del mismo ante un

desastre.

La Figura 1.1 nos presenta las areas en las que debemos enfocarnos para
contar con un Plan de Recuperacion de Desastre, las cuales son respaldo
continuo de la informacién critica, tener una infraestructura con alta
disponibilidad y contar con una opcién para reanudar operaciones ante la falla

de la infraestructura principal [5].

Plan de Recuperacion de Desastres

Recuperacion
de Desastres

Figura 1.1 Plan de recuperacién de desastres [5]



Existen factores internos y externos que activaran nuestro Plan de
Recuperacion de Desastre, por lo que la infraestructura debe estar preparada
para poder recuperarse en el menor tiempo posible (RTO) con la menor

pérdida de datos (RPO).

El Tiempo de recuperacion objetivo (RTO) determina el tiempo que puedo

esperar antes de poner en practica el Plan de Recuperacion de Desastre.

El Punto de recuperacion objetivo (RPO) determina la pérdida de datos
maxima tolerable ante un caso de desastre (un dia, una hora, minutos). Una

vez que pongamos en marcha el plan de recuperacién ante desastres.

1.2 Conceptos sobre MPLS

Conmutacién Multi-Protocolo mediante Etiquetas o MPLS (siglas de
Multiprotocol Label Switching) es un estandar propuesto por la IETF (Internet
Engineering Task Force) en 1998 y definido en el RFC 3031. Es una tecnologia
para el transporte de datos que opera entre la capa de enlace de datos (capa 2)
y la capa de red (capa 3) del modelo OSI. Fue disefiado para operar sobre
cualquier tecnologia en el nivel de enlace y que pueda unificar el servicio de
transporte de datos para las redes basadas en conmutacién de circuitos y las
basadas en conmutacion de paquetes [6] MPLS esta reemplazando
rapidamente a otras tecnologias como Frame Relay y ATM (Asynchronous
Transfer Mode), como la tecnologia preferida para llevar datos de alta velocidad

y voz digital por el mismo medio.



Entre las caracteristicas que se pueden implementar en una red mpls se puede

indicar:

Redes privadas virtuales., se establece una Virtual Routing Forwarding
por cada cliente, esto hace que cada cliente tenga su propia tabla de
enrutamiento independiente.

Ingenieria de tréafico, re-enrutamiento de trafico para balanceo o en caso
de congestion de la red, toma de decisiobn basada en parametros de
saturacion, carga o inoperancia de un enlace.

Mecanismos de proteccion frente a fallos.

Soporte de QoS, estableciendo Clases de Servicio (CoS), clasificacion
de trafico basado en niveles de prioridad.

Soporte multiprotocolo, al poner una etiqueta para el reenvido de
paquetes, ya no es necesario considerar el protocolo usado en la capa

superior, esto hace que pueda ser usado por diferentes protocolos[6]

1.2.1 Elementos de una red MPLS

La red MPLS se compone de equipos o ruteadores que cumplen
funciones distintas segun el trato que le dan a la informacién [7]. Para
efecto de este informe es necesario tener en cuenta los elementos que

forman parte de una red MPLS, las cuales se mencionan a continuacion:

e LER (Label Edge Router): elemento que inicia o termina el tinel

(pone y quita cabeceras). Es decir, el elemento de entrada/salida a



la red MPLS. Un Router de entrada se conoce como Router de
Ingreso (Ingress Router)y uno de salida como Router de

egreso (Egress Router).

LSP (Label Switched Path) o Intercambio de rutas por etiqueta:
nombre genérico de un camino MPLS (para cierto trafico o FEC),
es decir, del tinel MPLS establecido entre los extremos. A tener en

cuenta que un LSP es unidireccional.

LSR (Label Switching Router): elemento que conmuta etiquetas.

FEC (Forwarding Equivalence Class): nombre que se le da al
trafico que se encamina bajo una etiqueta. Subconjunto de
paquetes tratados del mismo modo por el conmutador. Los puntos
de entrada en la red MPLS son llamados Routers de Etiqueta de
borde (LER), es decir Routers que son interfaces entre la red
MPLS y otras redes. Los Routers que efectlian la conmutacion
basados Unicamente en etiquetas se llaman Routers
Conmutadores de Etiqueta (LSR). Cabe notar que un LER es
simplemente un LSR que cuenta con la habilidad de rutear

paquetes en redes externas a MPLS.

LDP (Label Distribution Protocol): protocolo para la distribucion de
etiquetas MPLS entre los equipos de la red. Cuando un paquete no
etiquetado entra a un Router de ingreso y necesita utilizar un tanel

MPLS, el Router primero determinara la Clase Equivalente de



Envio (FEC), luego inserta una o mas etiquetas en el encabezado
MPLS recién creado. Acto seguido el paquete salta al Router

siguiente segun lo indica el tanel.

En la Figura 1.2 se aprecia el proceso de etiquetamiento de paquetes

MPLS, el cual se detalla a continuacion:

Cuando un paquete etiguetado es recibido por un Router MPLS, la
etiqueta que se encuentra en el tope de la pila sera examinada. Basado
en el contenido de la etiqueta el Router efectuara una operacion
denominada apilar (PUSH), des apilar (POP) o intercambiar (SWAP). El

detalle de estas operaciones tenemos:

e En una operacion SWAP la etiqueta es cambiada por otra y el

paquete es enviado en el camino asociado a esta nueva etiqueta.

e En una operacion PUSH una nueva etiqueta es empujada encima
de otra (si existe). Si en efecto habia otra etiqueta antes de

efectuar esta operacion, la nueva etiqueta encapsula la anterior.

e En una operacién POP la etiqueta es retirada del paquete lo cual
puede revelar una etiqueta interior (si existe). A este proceso se lo
llama desencapsulado y es usualmente efectuada por el Router de

egreso.



Etiquetamiento MPLS

LSR iR B - |

LER

Red MPLS

Red MPLS direccionamiento de paquetes basado en etiquetas
Red IP direccionamiento de paquetes basado en direcciones ip

Figura 1.2 Etiquetamiento de paquetes

Durante estas operaciones el contenido del paquete por debajo de la
etiqgueta MPLS no es examinado, de hecho los Routers de transito
usualmente no necesitan examinar ninguna informacion por debajo de la

mencionada etiqueta.

El paquete es enviado basandose en el contenido de su etiqueta, lo cual
permite tener un enrutamiento independiente del protocolo. En la figura
1.3 podemos observar de coémo esta conformado el paquete completo, en
el cual tenemos Datos del usuario, Cabecera IP, Cabecera MPLS,

Cabecera nivel 2. Para el efecto del proceso de etiquetamiento de



paquete MPLS solo trabaja en la Cabecera MPLS.

8 bits bt 3 bits 20 bits

TTL S| EXP Etiqueta

Datos de
usuario

U0 Cabecera
MPLS

Figura 1.3 Cabecera MPLS [8]

En el Router de egreso donde la Ultima etiqueta es retirada, sélo queda la
carga transportada, que puede ser un paquete IP o cualquier otro
protocolo. Por tanto, el Router de egreso debe forzosamente tener
informacion de ruteo para dicho paquete debido a que la informacién para

el envio de la carga no se encuentra en la tabla de etiquetas MPLS.

1.3 Antecedentes

El comité de riesgos de la empresa cliente, realizd6 un estudio para la
actualizacién de su plan de continuidad del negocio (BCP), con la finalidad de

tener una herramienta efectiva de contingencia ante un evento no deseado.

Parte de la evaluacion corresponde a la de la infraestructura de comunicacion

de datos que tenian hasta el momento, se detecta un alto riesgo de falla en las
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comunicaciones de toda su red al encontrarse los concentradores de todos los

enlaces y sus respectivos equipos de respaldo en el mismo centro de computo.

Los puntos remotos no contaban con enlaces de respaldo para que el tiempo de
afectacion sea el minimo. Adicionalmente el centro alterno aunque contaba todo
con el equipamiento necesario para poder recuperar el funcionamiento de los
servicios, estaba muy cerca de la matriz y se podria ver afectada por la misma

afectacion o una afectacién colateral.

Con la finalidad de mejorar su Plan de Continuidad del Negocio se decide
realizar un proyecto que mejore la fiabilidad de la red de datos la cual se sirve

para sus comunicaciones.

1.4 Objetivos propuestos

Los objetivos planificados fueron los siguientes:

¢ Redundancia de enlace de cada agencia donde normalmente se atiende
un gran numero de personas. Para esto se decidi6 levantar el enlace
secundario con un nuevo proveedor (CNT).

e Realizar cambios para mejorar su Plan de Recuperacion de Desastre.
Para esto se decidié levantar sus dos centros de computo en sitios
geograficamente distantes. El Centro de Cémputo principal en Guayaquil
y su Centro de Computo alterno en Quito. Se definié como sitio idéneo

los Datacenters de su proveedor de enlaces Telconet S.A.

Para desarrollar estos objetivos se conformé un grupo de trabajo formado por
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las tres empresas involucradas. Al ser yo el ingeniero técnico de la cuenta

estuve como responsable y encargado del proyecto por parte de Telconet S.A.

1.5 Topologia inicial

Inicialmente el disefio con el que se cuenta es una topologia tipo estrella con un
unico concentrador que se enlaza a todos los puntos remotos a nivel de capa 3
mediante Routers (ver Figura 1.4). Se cuenta con un Concentrador de respaldo
en frio, el cual es actualizado remotamente. Para que entre en operacion se
debe, fisicamente, cambiar los cables UTP al Router de respaldo en la misma

ubicacion que estaban en el Router principal.

Debido a que se maneja un esquema de ruteo tradicional IP se tiene levantado
tuneles loégicos GRE (de las siglas en inglés Generic Routing Encapsulation, el
cual sirve para transportar diferentes protocolos entre ellos IP) para cada enlace
remoto esto con la finalidad de no mezclar las redes del cliente con las tablas de
enrutamiento de cada Router del backbone ya que podria haber similitud de

rutas.

En caso de un evento fortuito en el cual la matriz quede fuera de servicio
permanentemente se cuenta con un centro alterno el cual es una copia del
centro de computo principal localizado en matriz. Este centro alterno no es
automatico y para que entre en funcionamiento se debe conectar algunos
equipos a la red solo si matriz esta fuera de servicio ya que tienen el mismo
direccionamiento IP. Las agencias cuentan con un enlace para comunicarse

con matriz. En caso de un inconveniente con el enlace se tendria una
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indisponibilidad en horas de la agencia.

Agenciad

Coar—

Switch nodo principal

Matriz Centro Alterno

Swiitch nodo alterno

T

Red
Backbone
Proveedor

Swiitch nodo backup

firewall

Servidores Principales

——

Agencia a

Agencia b Agencia ¢

Servidores de contingencia

Figura 1.4 Topologia inicial del Banco

1.6 Disefio propuesto

El proyecto se realiza en dos etapas:

o FEtapa 1: Reforzar la disponibilidad de la agencia mediante el
levantamiento de un segundo enlace que permita contingencia de Ultima
milla.

e FEtapa 2: Levantamiento de nuevos Concentradores de Enlaces de
Datos en los nuevos centros de cdmputo seleccionados para el Plan de

Recuperacion de Desastre.
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A continuacion se detalla los puntos principales de cada etapa.

1.6.1 Etapa 1: Levantamiento de contingencia de enlaces de ultima milla en

puntos remotos con 2 proveedores diferentes.

Para reducir el tiempo de afectacibn que puede presentarse en una

agencia debido a una interrupcidn del servicio, ya sea por caida completa

del enlace o intermitencias que afecten el desarrollo normal de las

aplicaciones, el cliente decidi6 que se debe levantar un enlace de

respaldo. En reuniones realizadas en conjunto por las partes involucradas

se define los siguientes parametros:

El enlace de respaldo lo dara un segundo proveedor.

El trafico de datos (aplicaciones, correo corporativo, internet, etc)
debe salir por el proveedor principal quedando como enlace de
respaldo el segundo proveedor.

El trafico de voz (telefonia IP) debe salir por el segundo
proveedor, quedando como enlace de respaldo el primer
proveedor.

En caso de caida de uno de los proveedores a nivel de enlace,
automaticamente el otro proveedor debe asumir toda la carga.
Solo proveedor principal tendra comunicacion directa con los
equipos del cliente en matriz, esto debido a que es el proveedor
gue lo representa ante cualquier interconexidn con cualquier otra

empresa.
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Bajo estos lineamientos se define los siguientes parametros de

comunicacion entre proveedores a nivel de la agencia:

e  Protocolo de comunicacion LAN entre proveedores: HSRP v1

e Prioridad del estado activo : 110

e Prioridad del estado standby: 100 (default)

e Tiempos de convergencia: hellotime: Se definié 5 segundos.
holdtime: Se definié 15 segundos.

o |Pvirtual Gateway: la primera IP valida de cada red LAN

Ejemplo: 172.16.50.1

Para este proyecto se definié 2 grupos HSRP, los cuales se detallan en la

Tabla 2
Tabla 2: Grupos HSRP
Grupo Prioridad Proveedor 1 Proveedor 2
1 Telefonia IP backup Principal
2 datos principal Backup

A nivel WAN los proveedores compartirian sus tablas de enrutamiento
(redes de todas las agencias) mediante protocolo de enrutamiento

dinamico EIGRP en la matriz del cliente.

El concentrador del proveedor principal haria la eleccion de mejor camino
segun prioridades de datos y telefonia, es decir que en estado estable las
redes de los datos iran por la red del proveedor 1 y telefonia IP va por la

red del proveedor 2.

El concentrador del proveedor principal sera el Gnico punto de conexion a
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la red del cliente y es el que le indica a la matriz como llegar a los remotos

(Figura 1.5).

AGENCIA
Red Datos 172.16.X.0
Red Telefonia 172.13.X.0

Concentrador
Proveedor 2

Proveedor 2

172.16.%.2
172.13.X.2

intercambio de
rutas entre
proveedores
mediante
protocolo
EIGRP

172.16.X.3
172143.%.3

Proveedor 1

Concentrador
Proveedor 1

Figura 1.5 Contingencia entre proveedores

Una vez terminado de instalar la nueva ultima milla a cada punto remoto
contemplado en el proyecto (132 puntos en total), se prueba correcta
configuracion para la conmutacidon automatica entre proveedores, se
prueba simulando una caida por parte de cada proveedor y validando que

las redes de la agencia sean re-enrutadas y viceversa posteriormente.

Una vez finalizada esta etapa, se procede a continuar con la etapa 2 del

proyecto.
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1.6.2 Etapa 2: Migracion de concentrador de datos a nueva ubicacion

(Datacenter) y levantamiento del nuevo Centro de CoOmputo para el DRP.

Para realizar la migracion de los equipos concentradores se decide

proceder de la siguiente manera:

e Seinstalan dos ruteadores concentradores en el nuevo Centro de
Computo principal (Datacenter Telconet Guayaquil), los cuales
estaran operando como concentrador principal y concentrador de

respaldo.

e En el Centro de Computo alterno (DRP) se instalan también 2
concentradores con las mismas caracteristicas para que cumplan
su funcion de Plan de Respaldo de Desastre y mantenga alta
disponibilidad en el servicio de comunicacién en el caso de

requerirse.

e La infraestructura con la que ya se contaba servira como
interconexion con el proveedor 2, el cual no ingresa a los

Datacenters sino que entrega su trafico en la matriz del cliente.

En la figura 1.6 podemos de manera grafica observar en detalle las

modificaciones instaladas.



Agencia X
172.16.X.0 /24
172.13.X.0 /24

Proveedor 2

Proveedor 1

Red
Proveedor 2

Concentrador
Proveedor 2

00

.

Trxy

Matriz

Red
MPLS
Proveedor 1

Datacenter

Datacenter

Trxw

)]

@ ®
= &

( )

Servidores Principales
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Figura 1.6 Nueva disposicidon de concentradores

Al mantenerse en la configuracion de cada remoto el enlace tinel

respectivo aunque se haya migrado a la red MPLS todos los remotos, es

necesario que cada remoto aprenda con quién debe formar el tdnel (con

el principal o el respaldo). Para esto, los concentradores se comunicaran

mediante protocolo BGP con los concentradores de la red del Datacenter

con la finalidad de publicar la IP loopback correspondiente que le dara el

grado de prioridad a cada ruteador concentrador para formar el tanel
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I6gico.

Para dar prioridad de formar el enlace tinel se usara la mascara mas
especifica de cada IP loopback de cada concentrador. El detalle de la

asignacion de IP loopback para cada concentrador se muestra en la

Tabla 3.
Tabla 3: Prioridad en la conmutacién
Prioridad Concentrador Loopback
1 Principal GYE 192.168.15.77/32
2 Backup GYE 192.168.15.77/30
3 Principal DRP 192.168.15.77/29
4 Backup DRP 192.168.15.77/28

La IP loopback con mascara /32 (concentrador principal) y /30
(concentrador secundario), estaran siendo publicadas en toda la red
MPLS, estaran formando el enlace principal y el enlace de respaldo
correspondiente como se muestra en la Figura 1.7. Hay que indicar que
aunque el protocolo dinamico esté operativo, la adyacencia establecida y
las tablas de rutas compartidas, la IP loopback /29 y la IP loopback /28
de los concentradores de Quito, no estaran siendo publicadas por la
siguiente razon: son parte del DRP el cual no es 100% automatico por

solicitud del cliente.
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Agencia X
1720650 24
17213K.0 214

Servidores Principales

Figura 1.7 Enlaces principal y respaldo

Ante la eventualidad de que se caigan los dos concentradores del
proveedor 1 sin que se caiga el Datacenter por completo (sitio donde
esta alojado el centro de computo), bajo esta condicion no se debe
conmutar a Quito aun. En este caso se considera una tercera opcién o
camino que es usar la interconexién con el proveedor 2. En este caso
todos los enlaces del proveedor 1 pasaran al estado standby y las
agencias se comunicaran tanto en datos y telefonia IP por el proveedor 2

hacia el Router que da la interconexién entre proveedores y de ahi hasta



20

la red del cliente (Figura 1.8).

Se considera esta tercera opcién ya que, si la conmutacién a Quito fuera
100% automatica, ante una caida de los concentradores de Guayaquil,
todos los enlaces conmutarian a Quito y no se consideraria esta tercera
opcién dejando por fuera al proveedor 2, recordando que al cliente le
toma un tiempo considerable de aproximadamente 25 minutos en

conmutar completamente.

Agencia X
172.16.X.0 f24
172.13.X.0 f24

Red
MPLS
Proveedor 1

Proveedor 1
Proveedor 2

Red
Proveedor 2

Concentrador
Proveedor 2

Falla en
concentradores

Datacenter
Trav

L/
.—( _ l Fig Lnde |
Tr:
R § =
Traw
Trww

)
Matriz
Cliente P Cliente B

Ty

Servidores Principales

//

Figura 1.8: Tercer camino de contingencia
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Existe un tiempo predeterminado por el cliente para indicarnos que
siguiendo el plan DRP levantemos los enlaces en el centro alterno en
Quito, ante lo cual cualquier persona autorizada del Departamento
Técnico simplemente ejecutard los comandos predefinidos y que
constan en el Plan de Recuperacion de Desastre. Los comandos que
deben ejecutarse en los 2 concentradores de Quito se pueden observar

en la Figura 1.9

DRP-UIO-PRI#Fconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
DRP—UIO—PRI?EGHHg}#'iﬂterface loopback 0
DRP-UIO-PRI{config-if)#no shutdown

DRP-UIO-PRI{config-if)#

DRP-UIO-PRI{config-if)#

DRP-UIO-PRI{config-if)#j}

Figura 1.9 Comandos a ejecutar en DRP
Explicando brevemente cada comando podemos anotar:

o Configure terminal.- Comando para ingresar al modo de

configuracion del Router.

o Interface LoopbackO.- Comando para ingresar al modo de

configuracion de la Interfaz LoopbackO.

e No Shutdown.- Comando para levantar la Interfaz que

previamente se habia ingresado.
1.7 DIMENSIONAMIENTO DE EQUIPAMIENTO

El cambio establecido en el nuevo esquema requiere la compra de
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equipamiento. Para esto se toma en consideracion ciertas caracteristicas entre

las que indicamos:

e Mantenerse en la linea de equipos CISCO para Core.

o Doble fuente de poder. Esto debido a que en el nuevo Centro de
Computo cada rack cuenta con dos fases de alimentacion eléctrica
diferente.

e 2 puertos Giga Ethernet por lo menos.

e La menor cantidad posible de Unidades de rack (RU)

e EI Modelo de Router se mantenga vigente con soporte de parte de
CISCO, todavia no tenga fecha EOS.

e Trafico esperado: # de enlaces x BW contratado.

410 x1 Mb = 410 Mb contratado.

Nota: Histéricamente se ha consumido menos del 50% del ancho de banda

contratado.

En la Figura 1.10, consta la data técnica de los equipos de CISCO [9], en donde
detallan su capacidad de desempefio y consumo de ancho de banda para cada
modelo, en base a los criterios mencionados anteriormente, nuestro trafico
esperado es de 410 Mb. De acuerdo a la capacidad de trafico, se selecciona el
modelo CISCO ISR G2 3945 el cual puede llegar hasta 500 Mbps, mayor

informacion de las caracteristicas técnicas las podemos apreciar en el Anexo 1.
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Process Switching Fast/CEF Switching
PPS Mbps PPS Mbps
262X 1,500 0.768 25,000 1280 26-Apr-03
265X 2,000 1.024 37,000 18.94 26-Apr-03
26 1X(XM) 1,500 0.768 20,000 10.24 27-Mar-07
2E2X(XM) 1,500 0.768 30,000 15.36 27-Mar-07
2E5X(XM) 2,000 1.024 40,000 20 48 27-Mar-07
2601 7.400 3.7888 70,000 35.84 27-Mar-07
ISR 2801 3,000 1.536 40,000 46.08 No
ISR 2811 3.000 1.536 120.000 61.44 No
ISR 2821 11,500 5.888 170,000 B7.04 No
ISR 2851 15,000 7.68 220.000 112.64 No
3620 2,000 1.024 20,000 = 40,000 10 - 20 31-Dec-03
ISR G2 2901 327,000 167.42 No
ISR G2 2911 353,000 180.73 No
ISR G2 2921 480,000 24576 No
ISR G2 2951 580,000 206.96 No
3640736404 4 000 2.048 50,000 - 70,000 256 —36 31-Dec-03
3660 12,000 6.144 100 - 120,000 51.2-614 31-Dec-03
3631 4,000 2.048 50 - 70,000 256 -36 2-Aug-04
3725 100 = 120,000 512-614 27-Mar-07
3745 225 - 250,000 1152 - 128 27-Mar-07
MC3810 2,000 1.024 8.000 4.10 14-Dec-01
MC3810-V3 3,000 1.536 15,000 768 13-Dec-02
ISR 3825 25,000 12.8 350,000 179.20 No
ISR 3845 35,000 17.92 500.000 256.00 No
ISR G2 1925 833.000 426 49 No
ISR G2 3945 982,000 50278 No
1AD2400 3,000 1.536 15,000 768 No
4000 1,800 0.9216 14,000 747 10-Jul-98
4500 3,500 1.782 45,000 23.04 25-Nov-00
4700 4,600 2 3562 75,000 38.40 25-Nov-00
7120 13,000 6.656 175,000 8960 30-Nov-01

Figura 1.10 Extracto de la tabla Router performance




CAPITULO 2

IMPLEMENTACION DE CONTINGENCIA BAJO EL NUEVO

ESQUEMA

2.1 RESULTADOS OBTENIDOS

Después de implementado el Centro de Coémputo principal y el Centro de
Computo alterno, el esquema de contingencia quedan las prioridades de la

siguiente manera:

Tabla 4: Prioridad de Concentradores

Prioridad Equipo Status Ciudad

1 Principal GYE activado Guayaquil

2 Backup GYE activado Guayaquil

3 CNT activado Guayaquil

4 Principal UIO desactivado Quito (DRP)
5 Backup UIO desactivado Quito (DRP)
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En estado estable los enlaces de cada uno de los tineles estaran operativos en
el concentrador principal y presentaran un estado de caidos en los
concentradores de respaldo. Por ejemplo en la Figura 2.1 se muestra el estado
de los enlaces tlneles de cada uno de las agencias del concentrador principal,

todos los puntos estan activos;

Tud2 up up AG-URDESA
Tudl up up AG=VILLAGE=PLAZA
Tuad up up AG-AMEX
Tuds up up AG-PLAYAS
Tudb up up AG=LACONCORDTA
Tud? up up AG-RIOCENTRO-NORTE
Tudd up up CAJ-MUTUALISTA
Tudd up up WENT = CONSULADO =AFERICAND
Tus0 up up WENT-CERVECERIA-LAGDAGRID
Tus2 up up WENT-REGISTROCIVIL-AEROPUERTO )
Tus9 up up AG-NARANIITO
Tugl up up SUCURSAL-MILAGRO-HUEVD
Tug3 up up SUCURSAL -BABAHOYD
Tubd up up AG-SHOPP -BABAHOYD
TuGs up up WENT-LAFABRIL-GYE
Tuge EStadD UE] up up WENTANILLA-SALUD AGENCIAS
Tug? s up up AG-DUTLET-GRANADOS REMOTAS
Tugd 0 I: up up AG-ELCONDADO-CC
N “P .
u7 . up up - '
nnn  Activo up un AG-PARQUE-NORTE
Tu72 up up AG=ALAMEDA
Tu713 up up WENTANILLA-MAGDA-ESPIMNOZA
Tu74 up [iT] AG-CARCELEN
Tu?s up up MG-CCT
Tu7é up up WENT-PETROCOMERCTAL -UT0
Tu77 up up VENT-TESALIA-SUR
Tu78 up up AG-ELEDSQUE
Tu79 up up AG-CAMARA-COMERCIO-UID
Tugd up up MG-CHUNCHI
TuBl up up Ag-QUICENTRO
Tuk2 up up WENT-CLARD-UIO
Tug3 up up AG-AMERICA-UIO
TuBd up up AG-SAN-LUIS
Tugs up up WENT-EMBAIADA-AMERICANA
Tuge up up WENT-BEATERIO-UIO

Figura 2.1 Estado de enlaces del concentrador principal estado estable

En la Figura 2.2 podemos verificar las rutas de las dos IP loopback de los

concentradores principal y secundario.



26

Ruta hacia el

~—" goncentrador

.,-'-'—"'-FF

E de respaldo

pelgye=show ip route vrf router +-inc 192.168.

192.168.15.0/24 s wariably subnetted, 2 subnets, 2 masks
192.168.15.76/30 [200/0] via 10.101.107.248. 3wdd
192,.168.15.77

pelgye =

32 [200/0] via 10.101.107.247, 1wSd

RUTa hacia el
concentrador
principal

Figura 2.2 Rutas de IPs loopback en un PE

En caso de entrar en contingencia se perderia la ruta de la IP loopback /32 y se

dan de baja los tlneles légicos en el concentrador principal. En la figura 2.3 se

muestra el estado de los tlineles en este estado.

Tul
Tul
w2
Tu3
Tud
U5
Tub
Tu?
Tul
Tud
Tulo
Tull
Tui2
Tull
Tuls
Tul5
Tulé
Tul?
Tulé
Tulg
Tu20
TuZl
Tu22
Tu2l
Tu2d
Tus
Tu26
Tu?

Estado
del tanel:
Caido

AG-b-DICTEMBRE
AG-10-AGDSTO
AG-9-0CTUBRE
AG-BOULEVARD-J0CTUBRE
AG=AGUTRRE
AG=ALBORADA
AG-AVICOLA-SAMANES
AG-CENTRO=-COMVENCIONES
AG=GARZOCENTRO=2000
AG-POLICENTRO
AG-MALECON
AG-UNICENTRO

HANGAR

VENT-CLARG-CAD-GYE
VENT-PROESA <: AGENCIAS
AG-AKI-ASTILLERO
AG-AKT -DOMINGOCOMIN REMOTAS
AG-CITYMALL

AG-CENTENARTO

AG-LA-BAHIA

AG-SHOPPINGEAKTA

AG-PUERTO-MARITINO

AG-DURAN

AG-HUCHOLOTE

AG-PTAZZA SAMEORONDON

VENT-AJECUACOR

VENT-TERWINAL -VIVERES

VENT-DURAGAS-SAL TTRAL

VENT-PETRO-PASCUALES

AG-PORTETE-YLALS

VENT-CERVECERTA-GYE

VENT-SALUD-GYE

VENT-CAMARA-COMERC TO-GVE

VENT-TESALTA

AG-LALTBERTAD- SHOPPING

AG-ALBANBORTA

Figura 2.3 Estado de los enlaces en Concentradores de respaldo
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Hay que indicar que al estar en un modelo de Red Privada Virtual MPLS [4] se
tiene la seguridad de que la tabla de enrutamiento no se vera afectada por algun

punto externo a la organizacién que pueda influenciar cambios no deseados.

En la tabla de enrutamiento estara la loopback del backup enlistada para asumir
el rol de principal por lo que la conmutacién es inmediata 4 a 8 segundos, que

encierra el tiempo que toma levantar el nuevo tanel del ruteador backup.

En la Figura 2.4 se muestra la intermitencia presentada por una conmutacién (6
segundos). El retorno del Principal es poco imperceptible ya que mientras esta

negociando el protocolo BCP no esta caido el enlace por el otro camino.

B Adrenistrador: Simbolo del sisterna - ping caja_blvd -t

Figura 2.4 Captura de una conmutacion a enlace backup

2.2 Funcionamiento del DRP

La ejecucion del DRP sera bajo pedido explicito de las personas autorizadas,
ya que realizar el DRP toma un tiempo prudencial para el cliente, queda
explicitamente validado que no se conmuta a Quito sino es con solicitud del

cliente.
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El tiempo fuera incluye:

e Tiempo fuera del proveedor de enlaces (10 — 20 minutos)

o Tiempo fuera del cliente propiamente (+ 20 minutos)

Al proceder con el DRP se da de baja a las rutas /32 y /30 y se procede a
levantar las rutas /29 y /28 pertenecientes a Quito. En la Figura 2.5 se aprecia

las nuevas rutas.

pelgye=show ip route vrf rqutef'h'g.li inc 192.168.
192.168.15.0/24 js-variably subnetted, 2 subnets, 2 masks

B 192.168.15.64728 [200/01 via 10.101,107.243, 1dl5h
B 192.168.15.72/20 [200/0] wvia 10.101.107.244, 1dish
pelgye>

RLTa del DRP

Figura 2.5 Rutas con DRP operando

Quedaron probadas y aceptadas las pruebas realizadas.

Nota: Esta prueba se la realiza 1 vez al afio.

Ultima prueba realizada 24 de mayo 2015.

Como oportunidad de mejoras estara la de reemplazar los enlaces tlneles por
enlaces MPLS sin tlneles. La limitante para este paso fue que en todos los

puntos no se contaba con equipos que soporten ruteo dinamico.



CONCLUSIONES Y RECOMENDACIONES

Luego de realizadas las respectivas pruebas de contingencia y su documentacion,

en adicién a los criterios que se requeria probar podemos mencionar lo siguiente.

Conclusiones

1. El Plan de Recuperacién de Desastres implementado por la compaiia
cumple el parametro de tiempo de conmutacion maximo establecido por el
cliente el cual es de 20 minutos (lo que se demora en localizar a una de las
personas autorizadas para ejecucion de comandos). En general el tiempo
que se utiliza es mucho menor que el tiempo que requiere el cliente para

conmutar todos sus servidores al otro centro de computo.

2. El tiempo de conmutacion entre el enlace principal y el enlace de respaldo a

nivel de agencias estan dentro de los tiempos de conmutacién aceptados
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(hasta 10 segundos), aunque el esquema no es inmune a intermitencias
constantes en el enlace. Ante esta eventualidad se definié un procedimiento

a seguir.

3. En contraste con el ruteo tradicional donde la tablas de ruta era un
conglomerado de algunos clientes, el uso de una red MPLS facilita la gestion
de ruteo ya que al tener una VRF propia para el cliente, no se requiere

mucho control sobre las redes que se insertan.

Recomendaciones

1. Involucrar y hacer participe a todas las partes externas a la empresa pero
qgue influyen en un proceso, tendra& como resultado un plan mejor

estructurado.

2. Minimizar las configuraciones y la intervencion humana en equipos criticos
gque dependan de constante cambios, redefiniendo el modelo como por
ejemplo dejando de usar el tlnel l6gico por otro tipo de protocolo que permita

la conectividad es una opcién viable.

3. Contar con herramientas que lleven algun tipo de registro como por ejemplo
MRTG, TACACS, entre otras, son de gran ayuda al momento de realizar un
troubleshooting, ya que con la informacién obtenida podemos determinar

algun evento anormal en la red que le estén afectando al cliente.
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ANEXOS

Anexo 1: Hoja técnico de Router ISR G2 3945 de Cisco

Fuente: Cisco Systems,
http://www.cisco.com/c/en/us/products/collateral/routers/3900-series-
integrated-services-routers-isr/data_sheet _c78_553924.html
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Services and
Slot Density

Cisco
3945E

Cisco
3925E

Cisco 3945

Cisco 3925

Embedded
hardware-based
cryptography
acceleration
(IPSec + Secure
Sockets Layer
[SSL])

Yes

Yes

Yes

Yes

Cisco Unified
Communications
Manager Express
Sessions”

450

400

350

250

Cisco Unified
SRST sessions

1500

1350

1200

730

Total onboard
WAN or LAN
10/100/1000 ports

RJ-45-based ports

SFP-based ports

Service-module




34

Services and Cisco Cisco Cisco 3945 || Cisco 3925
Slot Density 3945E 3925E
slots
EHWIC slots 3 3 4 4
Doublewide 1 1 2 2
EHWIC slots
ISM slots 0 0 1 1
Online insertion Services Services Services Services
and removal (OIR) | modules modules modules modules
Onboard DSP 3 3 4 4
(PVDM) slots
Memory DDR2 1GB 1GB 1GB 1GB
ECC DRAM:
Default
Memory DDR2 2GB 2GB 2 GB™ 2 GB™
ECC DRAM:
Maximum
Compact Flash Slot 0: 256 Slot 0: 256 Slot 0: 256 Slot 0: 256
(external): Default | MB MB MB MB

Slot 1: Slot 1: Slot 1: Slot 1: None

None None None
Compact Flash Slot0: 4GB || Slot0: 4GB || Slot0: 4GB || Slot0: 4 GB
(external): Slot1: 4 GB | Slot 1: 4 GB || Slot1: 4 GB || Slot 1: 4 GB
Maximum
External USB 2.0 2 2 2 2
slots (Type A)
USB console port || 1 1 1 1
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Services and Cisco Cisco Cisco 3945 | Cisco 3925
Slot Density 3945E 3925E

(Type B) (up to

115.2 kbps)

Serial console port | 1 1 1 1

(up to 115.2 kbps)

Serial auxiliary 1 1 1 1

port (up to 115.2

kbps)

Power-supply Internal: Internal: Internal: Internal: AC,
options AC, PoE, AC, PoE, AC, PoE, PoE, and DC
and DC and DC and DC
Redundant power || Internal: Internal: Internal: Internal: AC,
supply AC, PoE, AC, PoE, AC, PoE, PoE, and DC
and DC and DC’ and DC’

Power Specifications
AC input voltage 100 to 240 100 to 240 100 to 240 100 to 240
VAC VAC VAC VAC

autoranging

autoranging

autoranging

autoranging

AC input 471063 Hz || 47t0 63 Hz || 47t0 63 Hz || 47 to 63 Hz
frequency

AC input current 7.1t0 3.0A 7.1t0 3.0A 7.1to 3.0A 7.1to 3.0A
range, AC power

supply (maximum)

AC input surge <50A <50A <50A <50A
current

DC Operating 24Vdc - 24Vdc - 24Vdc - 24Vdc -
Input Voltage 60Vdc 60Vdc 60Vdc 60Vdc
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Services and
Slot Density

Cisco
3945E

Cisco
3925E

Cisco 3945

Cisco 3925

Max Input Current
range, DC power
supply (A)

33.2-12.4

33.2-12.4

33.2-12.4

33.2-12.4

DC Input Surge
Current

<50A

<50A

<50A

<50A

Typical power (no
modules) (watts)

158

150

105

100

Maximum power
with AC power
supply (watts)

540

420

540

420

Maximum power
with PoE power
supply (platform
only) (watts)

540

420

540

420

Maximum
endpoint PoE
power available
from PoE power
supply (watts)

520

520

520

520

Max power with
DC input (W)

574

446

574

446

Maximum
endpoint PoE
power capacity
with POE boost
(watts)

1040

1040

1040

1040

Dimensions (H x
W x D)

5.25x
17.25x
18.75 in.

5.25x
17.25 x
18.75 in.

5.25x
17.25 x
18.75in.

5.25x 17.25
x 18.75 in.
(133.35x
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Slot Density 3945E 3925E
(133.35x (133.35x (133.35x 438.15 x
438.15 x 438.15 x 438.15 x 476.25 mm)
476.25 mm) || 476.25 mm) | 476.25 mm)

Rack height 3rack units | 3RU 3RU 3RU
(3RU)

Rack-mount 19in. Included Included Included Included

(48.3 cm) EIA

Rack-mount 23in. || Optional Optional Optional Optional

(58.4 cm) EIA

Weight with AC 391b (17.7 391b (17.7 391b (17.7 391b (17.7

power supply (no | kg) ko) ko) kg)

modules)

Weight with PoE 40 Ib (18.1 40 Ib (18.1 40 Ib (18.1 40 Ib (18.1

power supply (no | kg) ko) ko) kg)

modules)

Typical weight 60 Ib (27.2 60 Ib (27.2 60 Ib (27.2 60 Ib (27.2

(with modules) kg) kg) kg) kg)

Airflow Back and Back and Back and Back and
sides to sides to sides to sides to front
front front front

Optional airflow kit | None None Front to Front to back

(includes filter) back and and sides

sides

Environmental specifications

Operating conditions
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Slot Density 3945E 3925E

Temperature: 32 to 104°F || 32 to 104°F || 32 to 104°F || 32 to 104°F

5906 ft (1800m) (O to 40°C) (O to 40°C) (O to 40°C) (O to 40°C)

maximum altitude

Temperature: 32 to 104°F || 32 to 104°F | 32to 104°F || 32 to

9843 ft (3000m) (0 to 40°C) (O to 40°C) (O to 40°C) 104°F

maximum altitude (0 to 40°C)

Temperature: 32 to 86°F 32 to 86°F 32 to 86°F 32 to 86°F

13123 ft (4000m) (0 to 30°C) (0 to 30°C) (0 to 30°C) (0 to 30°C)

maximum altitude’

Temperature: 23 to 122°F | 23to 122°F || 23 to 122°F || 23 to 122°F

Short-term per (-5t0 50°C) | (-5t050°C) || (-5t0 50°C) | (-5to50°C)

NEBS/5906 ft

(1800m)

maximum altitude

Altitude 4,000m 4,000m 4,000m 4,000m
(13,000 ft) (13,000 ft) (13,000 ft) (13,000 ft)

Relative humidity 5 to 85% 5 to 85% 5 to 85% 5 to 85%

Short-term (per

5% to 90%,

5% to 90%,

5% to 90%,

5% to 90%,

NEBS) humidity not to not to not to not to exceed
exceed exceed exceed 0.024 kg
0.024 kg 0.024 kg 0.024 kg water/kg of
water/kg of | water/kg of || water/kg of | dry air
dry air dry air dry air

Acoustic: Sound 57.6/77.6 57.6/77.6 57.6/77.6 57.6/77.6

pressure

(typical/maximum)

Acoustic: Sound 67.8/84.7 67.8/84.7 67.8/84.7 67.8/84.7

power
(typical/maximum)
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Slot Density 3945E 3925E

Nonoperating 2

conditions

Temperature -40 to -40 to -40 to -40 to 158°F
158°F 158°F 158°F (-40 to 70°C)
(-40 to (-40 to (-40 to
70°C) 70°C) 70°C)

Relative humidity 51to 95% 5to 95% 510 95% 510 95%

Altitude 15,584 ft 15,584 ft 15,584 ft 15,584 ft
(4750m) (4570m) (4750m) (4570m)

Regulatory and Compliance

Safety UL 60950-1 || UL 60950-1 || UL 60950-1 || UL 60950-1
CAN/CSA CAN/CSA CAN/CSA CAN/CSA
C22.2 No. C22.2 No. C22.2 No. C22.2 No.
60950-1 60950-1 60950-1 60950-1
EN 60950-1 | EN 60950-1 | EN 60950-1 || EN 60950-1
AS/NZS AS/NZS AS/NZS AS/NZS
60950-1 60950-1 60950-1 60950-1
IEC 60950- || IEC 60950- | IEC 60950- | IEC 60950-1
1 1 1

EMC 47 CFR, 47 CFR, 47 CFR, 47 CFR, Part
Part 15 Part 15 Part 15 15
ICES-003 ICES-003 ICES-003 ICES-003
Class A Class A Class A Class A
EN55022 EN55022 EN55022 EN55022
Class A Class A Class A Class A
CISPR22 CISPR22 CISPR22 CISPR22
Class A Class A Class A Class A
AS/NZS AS/NZS AS/NZS AS/NZS 3548
3548 Class 3548 Class 3548 Class Class A
A A A
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Slot Density 3945E 3925E
VCCI V-3 VCCI V-3 VCCI V-3 VCCI V-3
CNS 13438 || CNS 13438 | CNS 13438 | CNS 13438
EN 300-386 | EN 300-386 || EN 300-386 || EN 300-386
EN 61000 EN 61000 EN 61000 EN 61000
(Immunity) (Immunity) (Immunity) (Immunity)
EN 55024, EN 55024, EN 55024, EN 55024,
CISPR 24 CISPR 24 CISPR 24 CISPR 24
EN50082-1 || EN50082-1 || EN50082-1 || EN50082-1
Telecom TIA/EIA/IS- || TIA/EIA/IS- || TIA/EIA/IS- || TIA/EIA/IS-
968 968 968 968
CS-03 CS-03 CS-03 CS-03
ANSI ANSI ANSI ANSIT1.101
T1.101 T1.101 T1.101 ITU-T G.823,
ITU-T ITU-T ITU-T G.824
G.823, G.823, G.823, IEEE 802.3
G.824 G.824 G.824 RTTE
IEEE 802.3 | IEEE 802.3 | IEEE 802.3 || Directive
RTTE RTTE RTTE
Directive Directive Directive

DC power supplies available in HLICY2010
2GB is the maximum IOS addressable memory but the system can support

up to 4GB




