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Resumen

Este proyecto tiene como finalidad el disefio y operacion del primer
Equipo de Respuestas a Emergencias Informaticas en Ecuador, para
esto, en el Capitulo 1 se ha realizado un estudio sobre lo que es un
Equipo de Respuestas a Emergencias Informaticas o CERT por su
nombre en inglés, se presentan conceptos, definiciones, origenes y
antecedentes para conocer sobre el trabajo que realizan y la historia de
estas organizaciones que se encuentran situadas en varios paises del

mundo y la importancia que tiene su creacion en Ecuador.

En el Capitulo 2 se describe la estructura organizacional que se
utilizara, para esto, se investiga sobre los requisitos necesarios para la
creacion de organizaciones en el pais y se busca por aquellas que

prestan servicios similares para estudiar sus estructuras organizacionales.

La inversidn necesaria para llevar a cabo el proyecto se presenta en
el Capitulo 3, se describen costos de la infraestructura y el equipo que
sera utilizado, un analisis financiero completo en el que se estiman los
costos y financiamiento del proyecto realizado con la ayuda de tablas y

herramientas para el analisis financiero.

El capitulo 4 muestra la planificacion para la continuidad de
operaciones del proyecto, en base a un analisis FODA se plantean las
estrategias como ferias y congresos que permitirdn la difusién vy

continuidad del proyecto.

Finalmente en al Capitulo 5 se muestran detalles sobre la
metodologia utilizada para la prestacién de servicios, politicas a seguir y
graficos de los pasos utilizados en la realizacion de los servicios

principales como los analisis forenses y consultorias.



indice General

oYU [ =T o PP
1316 [1oT=Y CT=TaT=T | A
INAICE 08 GIAMICOS ... ettt st eee e
1Yo [1oT=Yo (= =1 o1 =Y
a1 oo [N oTol o] o NPT
(@ T o 11 (V][0 00 S UUSPPRTPRRR 1
1.1 Introduccidn a la Seguridad INformatica .......ccoecvveeieiiiee i 1
1.2.1 T A=Y ={ g e =T PSSP 2
1.2.2 ConfidenCialidad .....eeeeieeiiieeec e e s 3
1.2.3 Disponibilidad .......coeeiiiiieiieie e e 4

1.2 D L] o ol Te] 1o [ O =1 2 L PR 5
1.3.1 Origen ¥ ANTECEAENTES ...uviii i e e e e e e ara e e e eaes 6
1.3.2 N (o= Yo ol SR 7

1.3 (01 I Y T =T I =Y T U SUPRPN 7
141 [3Y7 o] [F ol o o F PSSP 8
1.4.2 B RS T ettt ettt ettt et ettt ettt e s bt e st e st e et e et e e be e s aeesaeesateeabeenbe e beeraenaes 9

14 (01 =T T o U =T [ ] PP 10
15.1 Fuentes de informacion. ........coccueiecie e 11
1.5.2 Conocimientos sobre seguridad de la informacion en Ecuador................... 12
1.5.3 Importancia de un CERT €N ECUAdOr.....cccciiieiciiiiieeee et e e 13

1.5 (0] Y=L a1V o I =L o T=T - | R 14
1.6 Objetivos ESPECITICOS . .uviiii ettt e et e e e e e e e eearee e e eenbaeaeeans 15
(@ T o 11 (V][0 2SRRI 16
2.1 Estudio 0rganizacional.......c..eeoiciiee i e 16
2.1.1 LOZO dE 12 BMPIESa....uiiieeciiiiee ettt et e e e e tre e e e e e e e e aae e e e eanes 16

2.2 Control Organizacional........cuuieiiciiie et e e e 16



221 IMIISION .ttt e e s 17

222 VISTON ettt sttt e s 17
2.3 017t [ a1=4 Y0 o I- IR PP P PP P PPPPPPPPPPPPPPPPPRE 18
2.4 DescripCion de Personal.........cooceeeicciiii et e 18

24.1 Balance del Personal. .......oceoeeiiiriieiieeeerecse e 19

242 Habilidades Personales ........c.cooveriiriiereeneenecnie e 19

243 Habilidades tECNICAS .....c.cocieiieiiiiieeee e 20

2.4.4 Tareas ESPECIfiCas ..oivcviiii et 20

2.4.4.1 Director General y CapacitaCion. ........ccceeevciieeieciiee e 20
2.4.4.2 Director de Proyectos e Investigacion. .......c.cccceecveeeiecieeeencieee e 21
2.4.43 Jefe del Departamento de Informatica Y Respuesta ante Incidentes. .. 22
24.4.4 Asistente de Direccidn General / Contable........cccoovevveeivvceeeeiiieeeeenen, 22
2.4.4.5 Equipo de Respuestas ante Incidentes. ......cccceevecieeeiiciieeniccieee e 23
2.5 DeSCriPCION dE SEIVICIOS...uviieiiiiieeeeciiee ettt e ettt e et e e e rree e e srre e e e e aree e e saraeas 23
251 ANALISIS FOr@NSES. . .eiuiiiiiieiieteeeeee ettt s s 24
25.1.1 [ g T =T [UT] o Yo X3RNt 25
2.5.1.2 En dispositivos MOVIIES ....ccuvvieiiiiiei et 26
2.5.2 Escaneo de vulnerabilidades.........ccceerieiriiiiniiiiiieecceee e 26
2.5.21 TIPOS U@ ESCANEN ...veeiieiiieecitee e ccttee et ee e et e e et e e ssabe e e e ssabeee s sentaeeesanes 27
25.2.2 ESCANEIES ...ttt ettt ettt et e s bt e s e s b e s saee e sabee s 28
2.5.3 Seguimiento de iNCIdENtes........cooiiiiii i 29
254 Consultoria de seguridad ..........ceeeiiiiiiiciiiee e 30
2.5.4.1 Beneficios de una conSUItOria.......cccvvereiriiniiniieeeee e 30
255 CaAPACITACIONES . s 31

2.5.6 Consultorias y CapacitaCiones .........eeeeeciveeeiiiiie e erre e saaee e 31



2.6 Sistema de Alertas de Seguridad ..........ccceeeeiiiiiiiciiee e 31

2.6.1 Recopilacion de [a INformacion.........ccceeeecieee i 32
2.6.2 Evaluacién de la informacién sobre la pertinencia y la fuente...................... 33
2.6.3 Evaluacién del riesgo basada en la informacion recopilada.......................... 33
264 Distribucion de 12 informacion..........oceeveereenieienicceeeeeee e 34
2.6.4.1  SIIOWED ..o s 34
2.6.4.2  COrre0 €leCtrONiCO ..ccceerueeriieieeieeieeee et 34

2.7 Informacién para la comunidad........cccceeieciiiiiciie e 35
2.7.1 INVESTIZACIONES...ci i 35
2.7.2 Control de estadiStiCas. .....covveerrierrieieeeeree et 35
2.8 AGENLES INTEIESATOS ..eeeieeiiieeicieee ettt e e e e e e s bra e e e s abae e e sneeas 36
2.8.1 UNIVErSIAA0ES..co.eeiiieriieiieeeeeee ettt 36
2.8.2 ESTA0O. ettt e 37
2.8.3 EMPresa Privada. ...t e e s e s st e e s senraeeesnes 37
2.84 Personas NAtUIAlES. ......cocuiiiiieiiiiiiereee e 38
2.9 BENETICIOS ..ttt s s 38
2.10  POlItICAs A& SEIVICIOS ...ccecuiieririeiieeeiiee sttt ettt sttt e st e st e e sbeesnteesabee s 39
2.11 Organizaciones que prestan servicios Similares ........ccccoecveeeivcieeeeeciieeeeeciee e 39
CaPItUIO S . 41
3.1 INVEISTON .ttt ettt h e st e st st e e b e e s be e bt e s bt e et e eateebeenbeens 41
3.1.1 Infraestructura reqUErida. ........occcuiiieeee e 41
3.1.1.1 Disefio de 1as OfiCiNas.........ceeiuiiiiiniie e 41
3.1.1.2 Descripcion del EQUIipamieNnto .........ccoecuiieeeiiiie et 42
3.1.2 Yo T T=T 0 0 F= 1o LI =T [ UPURRS 44

3.1.2.1  CaracteristiCas de 1@ FEd.........uueeeeereeerereieieirieereeererererreeereereereeeeee———————————. 45



3.1.3 UDICACION oo 45

3.1.4 Personal SOlICItado. .....cocueeiiiiiieieeee e 48
3.14. 1 PerfileS ot s 48
3.1.4.2  CaraCteriStiCaS.. oo ceereereerie ettt 51
3.1.4.3 Capacitaciones al Personal ......ccccccueeiiiiiiiiiiiiee e 52

3.2 Financiamiento del CERT .....cc.oiiiiiiiiieiieee et s 52

3.2.1 Politica de FINanCiamiento:......cccuevuiriiiieiieeesee e 53

3.2.2 To IV g T Yol {=Te [ =T § o I SRR 54

3.2.3 Gastos de CONSEITUCION. .....covieiiiiieieeeeree e 55

3.24 Porcentaje de lainversion total. ......cccceiveiieiicciie e 56

3.3 DB S 0S. i it e e e e e e e e e e e e 57

3.3.1 Proyeccion de INgresos ¥ EGIreS0S ...ccvvuiiieieciieeeieiieeeceitee e eeiree e esvee e e seveee e 57

33.2 Estimacion de costos de ECCERT. .....oocviiciieiieneenieneeceeeeeeee e 59

333 Herramientas del analisis fin@nCiero........cccccevveereeririennieieeeeeeeeeeeen 61

34 DIfUSION ettt st 65

341 Elaboracion del Portal Web ..o, 65

3.4.2 FOTOS ettt 67

3.43 Convenio con [as uNiversidades.........cccevveeiiieinieeniee et 68

3.4.4 Intercambio de iNformacion .........cocveeiieiiiiiinie e 69

CaPItUIO 4 .. 70
4.1 Continuidad de |as OPEraCioONES. ........uuuiieeeiiiiciiiieeee e e e e eserrrre e e e eeeaaraees 70
41.1 Creacion de un plan integral.......cccueeieeiiiee e e e e 70

4.2 ANALISIS FODA ...ttt ettt et sttt ettt e sae e it s are e 71
4.2.1 FOMTAlZAaS ...ce et s 71

4.2.2 (@] oToT g U] a1 Te F=To 1= 3o UERR 71



4.2.3 DEDIlIdATES ..ot 71
4.2.4 AMENAZAS cevviiiiiiiiii ittt 72

4.3 Estrategia para la continuidad del proyecto........ccccecveeeevciieiccciee e 72
43.1 Ferias TECNOIOZICAS .....uuvieiiieee et 72
4.3.2 COM I ES0S. . s 73
CaPITUIO 5 ..t 75
5.1 Metodologia de los servicios de ECCERT .......ccccuieeeiiiieeeeciie ettt 75
5.1.1 Pasos generales de un analisis fOrense.........cccocoveeeecieeeecciee e 75
5.1.1.1  1dentifiCation ...oooueeieeeiiiiie ettt 75
5.1.1.2 Descripcion del SiSteMa.....cc..ueiiiiiiiie et e 75
5.1.1.3 Recoleccion de evidencias ........ccceereeriiriieieerieereenee et 76
B5.0.14  ANBIISIS cneeiieeie ettt st st nae e 76
5,115 INFOIME e 77

5.1.2 Modelo para realizar andlisis fOrense.........cccceeceeiiecciie e 77
5.1.3 Resumen de escaner de red y servidor web..........ccccoveieeiieeiccciee e, 78
5.1.4 Resumen de Una CONSUITOIA ..cc.eiruiiiiiiieiieesee e 78
5.1.5 Modelo para realizar CONSUIOria......ccueeeeeiiieieciee e 79
5.1.6 Aplicacion de la metodologia en casos reales ........ccoceeeecieeeeecieeeeecieee e, 80
5.1.6.1  Delito infOrmMAatiCo .....coiiiriiiiieieeeese e e 80
5.1.6.2 Tipos delitos infOrmMatiCoS........ceiiiiiiiiiiiie e 80
5.1.6.3 Leyes establecidas en la legislacion ecuatoriana..........cccceeeecveeeeeciieeeennee. 81
5.1.6.4 Casos de seguimientos de delitos informaticos.........cccoceeeeeiieeieciiencennee. 82
CONCLUSIONES ... ettt e e et e e e e eaan s
RECOMENDACIONES. ... .o e e e ees
ANEX O S . et

BIBLIOGRAFIA ..ottt



indice de Gréficos

Grafico 1 Triada de Seguridad
Gréfico 2. CERT en el mundo
Gréfico 3. Logotipo de ECCERT
Grafico 4. Organigrama

Gréfico 5. Disefio de oficina

Gréfico 6. Disefio de red

Gréfico 7. Distribucion de la inversion
Gréfico 8. Portal Web

Gréfico 9. Alertas del Portal Web
Grafico 10. Productos y Servicios del
Portal Web

Gréfico 11. Procedimiento de Analisis
Forense

Gréfico 12. Procedimiento de
Consultoria

indice de Tablas

Tabla 1. CERT en Latinoamérica
Tabla 2. Descripcién de Personal
Tabla 3. Organizaciones que prestan
servicios similares

Tabla 4. Descripcion del
Equipamiento

Tabla 5. Servicios basicos

Tabla 6. Tabla de Localizacion -
Método Cualitativo por Puntos
Tabla 7. Tabla de Gastos de
Constitucion

Tabla 8. Tabla de proyeccion de
Ingresos

Tabla 9. Tabla de estimacion de
costos

Tabla 10. Tabla calculo TIR y VAN
Tabla 11. Posibles Congresos

.....28
.36
.....43
.45
.....08
A
.....83
92

...93

.94
...104

...106

NG 1}
...46

...67
.....069
A<

.75

...82

...85

...86
89

S i



Introduccién

En la actualidad, la informacién de una persona u organizacion es uno
de los activos més importantes de esta, por lo cual se toman medidas de
seguridad para conservarla. El avance de la tecnologia ha sido un gran
beneficio, manipular grandes cantidades de informacion es mas sencillo
gracias a ello, sin embargo el acceso a esta informacion también se hace
mas facil para personas no autorizadas causando gue este activo de gran

importancia sea vulnerable ante cualquier amenaza.

Para ayudar a las comunidades, se han creado los equipos de
respuestas ante incidentes de seguridad informatica, conocidos como
CERT o CSCIRT, los cuales ofrecen ayuda a mantenerlas actualizadas

con temas de seguridad en general.

En nuestro pais los conocimientos sobre la importancia de la
seguridad son muy bajos, sin embargo el crecimiento tecnoldgico es cada
vez mas alto, por lo que necesitamos que nuestra comunidad este
consciente de todas las amenazas que rodean sus activos de informacion

y la importancia que estos tienen.

Se busca viabilizar la formacion de uno de estos equipos, ECCERT
sera el referente ecuatoriano en cuanto a seguridad informéatica se refiere.
Los objetivos de esta organizacion serdn proveer servicios a los
diferentes agentes de la sociedad ecuatoriana como son: Universidades,

Estado, la empresa privada y personas naturales.



Capitulo 1

1.1 Introduccidn ala Seguridad Informatica

El término seguridad proviene de la palabra securitas del latin, la cual
se refiere a la seguridad como la ausencia de riesgo o a la confianza en
algo. Sin embargo, al referirnos al area de la Informética podemos
entender como seguridad un estado de cualquier tipo de informacion que
nos indica que ese sistema esta libre de peligro, dafio, riesgo o todo

aquello que pueda afectar el buen funcionamiento de nuestro sistema. *

Generalmente, la Seguridad Informéatica consiste en asegurar,
garantizar y preservar los recursos y activos de informacion de una
organizacion. Se entiende como activos de informacion a todo hardware,
software que transfiere, almacena, procesa algo que tiene valor para la

organizacion.

El factor més importante de la proteccion de activos se basa en la
administracion de la Seguridad de la Informacion, de esta manera
podemos definir a la Seguridad de la Informacién como la preservacion de
la confidencialidad, integridad y disponibilidad de la informacién, formando

una triada como se muestra en el grafico a continuacion.

! Manual de Gestién de Incidentes de Seguridad Informatica



Confidencialidad

Disponibilidad Integridad

Grafico 1 “Triada de Seguridad”
Elaborado por: Autores

1.2.1Integridad

La integridad es la propiedad que busca asegurar y salvaguardar la
exactitud de los activos de informacién, manteniendo los mismos libres de
modificaciones no autorizadas, es decir que esta informacion solo puede
ser modificada por la persona encargada de gestionarla de manera
controlada, garantizando de esta manera que los datos sean lo que se

supone que son.

Los cambios o modificaciones autorizados que se realizan sobre los
activos de informacion seran registrados debidamente lo que me
constituird que nadie pueda negar en el futuro alguna operacion realizada,

asegurando su precision y confiabilidad.

De esta manera la Integridad de los activos de informacion la
podemos subdividir en dos caracteristicas de la Seguridad: Autenticidad e

Irrefutabilidad de la informacion.

Un ejemplo de Integridad de un mensaje se obtiene adjuntandole otro
conjunto de datos de comprobacién de la integridad como la firma digital,
ya que este es uno de los pilares fundamentales de la seguridad de la

informacion.



Los usuarios suelen afectar a un sistema o la integridad de sus datos
por error (aunque los usuarios internos También pueden cometer actos
maliciosos). Por ejemplo, un usuario puede insertar valores incorrectos en
una aplicacion de procesamiento de datos, es una forma comdn en que
los usuarios pueden accidentalmente ingresar datos corruptos, un error

gue puede tener efectos duraderos.

1.2.2Confidencialidad

La Confidencialidad es la propiedad de prevenir la divulgacion de
informacion  disponible de nuestros activos a personas, entidades,
procesos o0 sistemas no autorizados, es decir, preservar la
confidencialidad de los datos sensibles y asegurar que esta informacion

solo sea inteligible para los autorizados. 2

Un ejemplo de pérdida de confidencialidad de la informacion puede
ser adoptada de muchas manera. Cuando alguien mira por encima de su
hombro, mientras usted tiene informacion confidencial en pantalla, cuando
se publica informacion privada, cuando una laptop con informacién
sensible sobre una empresa es robada, cuando se divulga informacién
confidencial a través del teléfono, etc. Todos estos casos pueden

constituir una violacion de confidencialidad.

Los usuarios pueden intencionalmente o accidentalmente divulga la
informacion al no cifrar antes de enviarlo a otra persona, al caer presa de
una ingenieria social ataque, al compartir los secretos de una empresa
comercial, o al no utilizar un cuidado especial para proteger la

confidencialidad informaciéon cuando la transformacion.

> Manual de Gestién de Incidentes de Seguridad Informatica



La confidencialidad puede ser proporcionada mediante la encriptacion
de datos a medida que se almacena y se transmite; mediante el relleno
de tréafico de red, control de acceso estrictos, y clasificacion de datos, y
por la capacitacion del personal sobre el método adecuado.

1.2.3Disponibilidad

La Disponibilidad es la propiedad, cualidad o condicion de los activos
de informacion de encontrarse a disposicion y funcionando correctamente
para quienes deben acceder a ellos cuando se requiera 0 necesite, sean

estas personas, procesos o aplicaciones.

Podemos encontrar Alta Disponibilidad en los Sistemas cuando se
encuentran disponibles en todo momento, evitando interrupciones del
servicio debido a cortes de energia, fallos de hardware, y actualizaciones
del sistema. Garantizar la disponibilidad implica también la prevencion de

ataque de Denegacion de Servicios.

La Disponibilidad es importante en el proceso de seguridad de la
informacion, y también la podemos ver aplicada en varios mecanismos
como en la implementacion de infraestructura tecnoldgica, servidores de
correo electronico, de bases de datos de web, etc., mediante el uso de
arreglos de discos, equipos en alta disponibilidad a nivel de red, enlaces
redundantes, etc. La gama de posibilidades dependera de lo que

gueramos proteger y el nivel de servicio que se quiera proporcionar.



La disponibilidad del sistema puede verse afectada por fallas en
dispositivos o en el software. Se deben utilizar dispositivos de copias de
seguridad y estar disponible para reemplazar rapidamente los sistemas
criticos y los empleados deben estar capacitados y en la mano para hacer
los ajustes necesarios para adaptar el sistema de nuevo en linea. Las
cuestiones ambientales como el calor, la humedad el frio, la electricidad
estética, y los contaminantes también pueden afectar la disponibilidad del

sistema.

1.2 Definicién de CERT

CERT (Computer Emergency Response Team) es un Equipo de
Respuestas a Emergencias Informaticas. > Un CERT es un referente de
seguridad informatica, lleva a cabo tareas de investigacion que tengan
como finalidad mejorar la confiabilidad de los sistemas existentes,
encontrando amenazas y vulnerabilidades que estos puedan tener, ya
sean nuevas tecnologias o versiones de los mismos; es un apoyo a su
comunidad al dar seguimiento a posibles incidentes informaticos
reportados por esta, y ensefia a la misma a como prevenir futuros
incidentes, educdndola y manteniéndola siempre informada. Esta
conformado por un grupo de personas que son responsables de identificar
y brindar soluciones a las diferentes amenazas y vulnerabilidades que se

presentan en los sistemas de informacion.
Los objetivos principales de un CERT son:
e Minimizar los dafios ante cualquier ataque o0 amenaza.

e Proveer asistencia rapida y efectiva.

e Ayudar a la prevencion de futuros incidentes.
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A nivel mundial los CERT son conocidos con diferentes acrénimos tales

como.

e CSIRT: Equipo de Respuesta a Incidentes de Seguridad
Informatica

e CIRC: Capacidad de Respuesta a Incidentes Informaticos

e CIRT: Equipo de Respuesta a Incidentes Informaticos

e [RC: Centro de Respuesta a Incidentes

e |RT: Equipo de Respuesta a Incidentes

e SIRT: Equipo de Respuesta a Incidentes de Seguridad

1.3.10rigen y Antecedentes

El 22 de noviembre de 1988, aparece “Morris Worm”, el primer
gusano de internet creado por Robbert Tapam Morris, el programa en
mencion fue lanzado desde un ordenador, su funcionamiento consistia en
generar copias de si mismo y auto enviarse a otros ordenadores, con un
estimado de 60000 computadores que comprendia toda la red de internet
a esa fecha, le basto6 solo un par de horas para infectar aproximadamente
el 10% de todas las maquinas; este incidente afecto a equipos de la Nasa,
el Gobierno y Fuerza Aérea, destruyendo importante informacion y
ocasionando millonarias pérdidas. A raiz de los acontecimientos, DARPA
(Defense  Advanced Research Projects Agency) agencia del
Departamento de Defensa de los Estados Unidos responsable del
desarrollo de nuevas tecnologias para uso militar, se encarga de crear el
primer Equipo de Respuestas a Emergencias Informaticas en el Instituto
de Ingenieria de Software de la Universidad Carnegie Mellon de los
Estados Unidos de América, convirtiéndose luego en CERT/CC
(Computer Emergency Response Team Coordination Center) es ahora el

centro de coordinacion de todos los CERTSs en diferentes paises.



1.3.2Alcance

Un CERT debe estar conformado por un equipo especializado en
temas seguridad informatica, debe convertirse en un referente en la
comunidad a la que brinda sus servicios, ofrecerle informacion para elevar
la conciencia colectiva sobre temas de seguridad informatica y llevar a
cabo tareas de investigacion que tengan como finalidad mejorar la
seguridad de los sistemas existentes. Dar respuesta a incidentes de
seguridad en sistemas de informacidbn que reporten los diversos
organismos a los que les brinda servicio es uno de los beneficios que se

obtiene de esta organizacion.

1.3 CERT en el exterior

A partir de la creacion del primer CERT vy los incidentes dados para la
creacion del mismo, las comunidades se alertan y se incentivan a poseer
centros de respuestas ante incidentes de seguridad informatica cerca de
ellos, para asi tener respuestas mas rapidas y relacionadas con el
ambiente que los rodea; siendo CERT/CC el centro de coordinacién de
todos. Actualmente hay cerca de 200 organizaciones reconocidas que
prestan servicios a sus respectivas comunidades. En Latinoameérica
tenemos CERTS en Argentina, Brasil, Chile y Uruguay, algunos de estos
los podemos ver en la tabla 1, de los CERT en Latinoamérica.



PAIS NOMBRE DIRECCION WEB
Computer Emergency Response

Argentina | Team of the Argentine Public | http://www.arcert.gov.ar
Administration

Computer Emergency Response
Team Brazil

_ Chilean Computer Emergency
Chile Response Team http://www.clcert.cl/

Brasil http://www.cert.br/

ANTEL's Computer and
Uruguay | Telecommunications Security
Incident Response Centre

http://lwww.csirt-
antel.com.uy

Tabla 1. CERT en Latinoamérica
Elaborada por: Autores

Los primeros CERT tuvieron su origen en el &mbito universitario en
1992, cada uno de los equipos existentes cumple con tres objetivos
béasicos:

e Informar sobre la importancia de la Seguridad.

e Prevencion de Incidentes.

e Respuesta a incidentes que ocurran en la comunidad.

1.4.1Evolucién

Debido a la gran importancia de los activos de informacion de las
organizaciones y gobiernos, estos impulsan a la creaciéon de CERT para
gue sean un apoyo mas rapido y relacionado con el entorno de cada
comunidad; sin embargo se trabaja en conjunto para poder ofrecer
mejores servicios, el centro de coordinacion ofrece ayuda para creacion
de nuevos CERTs y el apoyo en conjunto por medio de FIRST (Forum of
Incident Responses and Security Teams) donde se intercambia
informacion sobre nuevas amenazas que aparecen en las diferentes

comunidades.



La iniciativa en cuanto a creacion de un CERT surge ante la
necesidad de incrementar la seguridad de las redes y sistemas de
informacion con la finalidad de dar solucion a las vulnerabilidades y
proteger a los usuarios, y a la seguridad nacional de las constantes
amenazas que se pueden ocasiona, en el grafico a continuaciéon podemos

ver la ubicacion de algunos CERT en el mundo.

Grafico 2. CERT en el mundo
Fuente: http:/iwww.cert.org/cert/map_open.html*

1.4.2FIRST

Foro de Respuesta a Incidentes y Equipos de Seguridad es una
organizacion que agrupa a todos los CERT del mundo, su sede se

encuentra en los Estados Unidos, fue fundado en 1990. °

El objetivo de esta organizacion es fomentar la cooperacion y la
coordinacion en la prevencion de incidentes, promoviendo el intercambio
de informacién y la colaboracion entre todos los equipos a nivel mundial.

Algunos de los beneficios de pertenecer al FIRST son:
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e Disponibilidad de comunicacién a través de foros entre los
miembros de los diferentes CERT.

e Participacién en las conferencias sobre Manejo de Incidentes de
Seguridad.

e Para los equipos que pertenecen al FIRST se establecen reuniones
cada dos afios, con objetivos de compartir informacion.

e Todos los equipos que pertenecen al FIRST reciben apoyo, se le

brinda colaboracion e intercambio de ideas.

Para ser parte del FIRST uno de los requisitos que se debe cumplir es
el proceso de auditoria, la misma que es realizada por un equipo que sea
parte del FIRST, los aspectos que se evallan son: estructura del equipo,
procedimientos, conocimientos del personal en cuanto a metodologia y
procesos utilizados, entre otros aspectos. El FIRST cuenta en la
actualidad con mas de 180 miembros distribuidos en paises de Europa,
Ameérica, Asia y Oceania, cada uno de los CERT que conforman este foro

son de tipo gubernamental, educativo, empresarial y financiero.

1.4 CERT en Ecuador

Actualmente en nuestro medio no existe un centro donde converja un
equipo de profesionales del area de la seguridad informatica (CERT). No
se cuenta con un centro donde se puedan ubicar estadisticas referentes a
la seguridad informética a nivel nacional que sean de gran importancia
para realizar estudios o investigaciones para implementacion de nuevas
tecnologias dentro de las organizaciones, asi mismo reportes de
incidentes informaticos que pueden ser de gran ayuda con respecto a la

resolucidn de estos problemas en lo que se refiere a tiempos.
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Dentro de los planes de CEDIA (Consorcio Ecuatoriano para el
Desarrollo de Internet Avanzado) esta por crearse el ECCERT, el cual
esta en proceso, que seria el referente para nuestro pais en cuanto a

informacion sobre temas de seguridad de informacion.

También hay grupos de profesionales que brindan servicios de
auditorias e informan de alertas y vulnerabilidades, pero no son

considerados centros o fuentes de informacion.

En las universidades se han creado grupos de investigacion, de
analisis que buscan ayudar a concientizar e informar sobre temas de

seguridad pero son muy pocos.

En fin hay varias fuentes de informacion y se estan impulsando varios
proyectos que contribuyan a mejorar los niveles de seguridad de la
comunidad, pero que hasta el momento no tenemos un centro que redna
toda esta informacion y realice un andlisis verdadero de la seguridad

informatica en Ecuador.

1.5.1Fuentes de informacion.

Toda persona u organizacion es capaz de proveer datos y puede ser
considerada una fuente de informacién. Toda fuente de informacion se
relaciona con su formato. Al comenzar la busqueda de una fuente de
informacion es fundamental poder identificar la potencialidad de la fuente
y reconocer sus caracteristicas. De esto resultara la identificacion del
propoésito que guia la fuente. Distinguir entre fuentes primarias y
secundarias simplificara la eleccibn del tema si se trata de una
investigacion y aumentara las posibilidades de extraer la informaciéon mas

pertinente sobre el tema elegido.
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Como politicas de seguridad de informacién debemos buscar fuentes
de informacién confiables, en ese contexto es importante de donde
proviene la informacion, cual es el medio, o quien reporto algun incidente

o vulnerabilidad.

Es por eso que CERT, tendra que definir cuales seran sus fuentes de
informacion sobre las cuales podra basar sus informes. Entre ellas

podemos citar:

e Universidades

¢ Organismos de Control

e Foros de discusion

e Empresas desarrolladoras de Software

e Empresas de Servicios, etc.

1.5.2Conocimientos sobre seguridad de la informacion en Ecuador

Es critico para las Organizaciones poder identificar amenazas que
afectan la disponibilidad, integridad y confidencialidad de los datos y
adoptar recomendaciones que permitan prevenir, detectar y protegerse de
ellas. La diversidad de los sistemas de informacion que requieren las
organizaciones actuales, sumado a la globalizacion a la que se enfrentan
al conectar esos sistemas al mundo de Internet, genera un gran namero
de incertidumbres en lo referente a la Seguridad de la Informacion, para
ello se debe aportar soluciones integrales de seguridad que abarcan
desde el diagnostico de la situacion actual, hasta la implementacion y
puesta en marcha de las mismas en todos los niveles de la organizacion,
incluyendo el analisis y la definicion de los elementos de seguridad que

deben ser implantados a nivel técnico.
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La informacion que estd expuesta a los usuarios puede ser las
finanzas de la empresa, numeros de tarjetas de crédito, planes
estratégicos, informacién relacionada con la investigacién y el desarrollo

de nuevos productos o servicios, etc.

Ecuador no esta al margen de esta problematica, hoy en dia tenemos
un alto desarrollo de tecnologia, sistemas en linea, pagos en linea,
tarjetas de crédito, que ha originado que las empresas se pongan a
trabajar en serio en seguridad informatica, lo que hace unos afos atras
nadie lo veia importante. Aunque falta mucho por desarrollar en este
ambito de la tecnologia podemos decir que estamos empezando, ya que
actualmente se conoce de auditorias que hacen sus empresas para saber
gue tan segura esta su informacion. Las empresas contratan sistemas de
proteccion antivirus, firewalls, pero no tienen politicas de seguridad que es
lo mas importante, es por eso que hoy en dia ya tenemos auditoras que
hacen auditorias de seguridad de la informacidon que basicamente es

realizar y poner en marcha un buen plan de politicas de seguridad.

1.5.3Importancia de un CERT en Ecuador

En los dltimos afios se ha registrado el nacimiento de una tendencia
sobre la implementacibn de comunicaciones seguras dentro de una
misma organizacion, es de gran importancia esta comunicacion la cual
debe estar siempre disponible y confidencial por lo que la seguridad tiene

un papel muy importante dentro de ella.
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Con el crecimiento de los sistemas de software, dia a dia las
empresas se encuentran en constante busqueda de disminuir los riesgos
de las vulnerabilidades de la informacion, est4 se encuentra a disposicidon
de los usuarios, y depende de ellos darle un buen uso y mantener las
politicas de las organizaciones, sin embargo se pueden dar situaciones no
intencionales por las que los sistemas deben estar con la capacidad de

evitar estos inconvenientes.

Al tener un desarrollo tecnologico en el pais es importante, saber
cuidar la informacion, debido al poco conocimiento sobre la importancia
de la seguridad de la informacién en nuestro pais, es necesario capacitar
a las personas y que nuestra comunidad este consciente de todas las
amenazas que rodean sus activos de informacion y la importancia que

estos tienen para ellos y sus organizaciones.

Actualmente en nuestro medio no existe un centro donde converja un
equipo de profesionales del area de la seguridad informética (CERT), un
referente al cual poder acudir por ayuda o documentos que puedan ser

utilizados para la resolucién de problemas en un tiempo minimo.

1.5 Objetivo general

Se busca formar un CERT-EC que se convertird en el referente
ecuatoriano en cuanto a seguridad informatica se refiere. Los objetivos de
esta organizacion es proveer servicios a los diferentes agentes de la

sociedad ecuatoriana como son:

Universidades

Estado

Empresa privada

Personas naturales.
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1.6 Objetivos especificos

Entre los objetivos especificos de un CERT tenemos los siguientes:

e Informar sobre vulnerabilidades de seguridad y amenazas.

e Divulgar y poner a disposicion de la comunidad informaciéon que
permita prevenir resolver incidentes de seguridad.

e Realizar investigaciones relacionadas con la seguridad informética.

e Educar a la comunidad en general sobre temas de seguridad.

e Manejar estadisticas.
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Capitulo 2

2.1 Estudio organizacional

2.1.1Logo de la empresa

Nombre de la empresa que no exista dentro de las empresas ya
constituidas: ECCERT (Ecuador Computer Emergency Response Team)

Gréfico 3. Logotipo de ECCERT
Elaborado por: Autores

2.2 Control organizacional

En el control organizacional ubicamos lo que sera la misién y vision,
las cuales fueron debidamente discutidas por los miembros del equipo de

trabajo.



2.2.1Misién

Informar a la comunidad sobre técnicas de defensa y prevencion ante
las nuevas amenazas y vulnerabilidades de los sistemas, trabajando en
conjunto con personas especializadas y de vastos conocimientos en
tecnologias de seguridad informatica, ademas, ayudaremos a garantizar

la proteccion de sus activos de informacion.

2.2.2Vision

Ser el referente ecuatoriano y lider en servicios que permitan prevenir

y resolver incidentes de seguridad informéatica a nivel Nacional.
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2.3 Organigrama

Organigrama disefiado para cubrir los puestos necesarios para la
Direccion de ECCERT.

Direccion General de
Seguridad Informatica

Asistente Contable de
la Direccion General

I
Director de Proyectos |

e Investigacion de Jefe del Departamento de
Seguridad Informética Informética y Respuestas
ante Incidentes

1
Equipo de Respuestas
ante Incidentes

Grafico 4. Organigrama
Elaborado por: Autores

2.4 Descripcion de Personal

Esta seccion incluye a todas las personas necesarias para que el
Ecuador Computer Emergency Response Team funcione de la mejor
manera en su comienzo. Las variables evaluadas para este tema son
costo unitario de cada persona, el desempefio que se le asignaria, la
situacion del campo de la seguridad informatica en Ecuador, las leyes y

regulaciones existentes.
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2.4.1Balance del Personal.

A continuacion se muestran los cargos del organigrama con el nimero

de personas necesarias para cubrir los puestos.

DESCRIPCION DEL PERSONAL CANTIDAD
Director General de Seg_]uridad Informética 1
Director de Proyectos e Investigacion de
Seguridad Informatica 1
Jefe del Departamento de Informatica Y
Respuesta ante Incidentes 1
Asistente Contable de la Direccion General 1
Equipo de Respuestas ante Incidentes 4

Tabla 2. Descripcion de Personal
Elaborada por: Autores

2.4.2Habilidades Personales

e Tener capacidad de comunicacion.

¢ Relaciones humanas.

e Espiritu de Equipo.

e Innovadores, analiticos e integros, son un equipo que trabaja
dando soluciones a problemas.

e Capaces de tomar decisiones rapidas ante ataques y situaciones
de emergencias de manera que nada quede sin dar respuesta.

e Capacidad de seguir politicas y procedimientos.
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2.4.3Habilidades técnicas

Conocimientos de seguridad de la informacion.

e Conocimiento de los sistemas operativos que utlizan en la
organizacion.

e Realizar la supervisibn constante de los sistemas para evitar y
localizar infracciones en las seguridades.

e Las labores que se realizan deberan servir para enviar informes de
los incidentes encontrados.

e Conocimiento de aplicaciones y protocolos de internet.

e Realizar auditorias a los sistemas tanto a nivel de software y

hardware.

e Brindar servicios de capacitacion.

2.4.4Tareas Especificas

A continuacién se detalla las tareas especificas de cada miembro del

equipo:

2.4.4.1 Director General y Capacitacion.

Estaré orientado a la preparacion de profesionistas con habilidades de
comunicacion multicultural, de liderazgo en el Area de Sistemas, deberéa
tener vastos conocimientos de seguridad de informéatica, proteccion de
activos de informacion y sistemas en general en las diversas areas donde

este se presente.
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Desarrollara programas de capacitacion, informaciéon y educacion
sobre vulnerabilidades, amenazas y temas de seguridad en general,
implementara estrategias para la continuidad de operaciones, asi como
de administrar las operaciones del ECCERT en el servicio a la comunidad
en general; asesorara a los diferentes agentes interesados de la sociedad
ecuatoriana, planificara y coordinara los objetivos para el cumplimiento de

los diferentes servicios a brindar.

2.4.4.2 Director de Proyectos e Investigacion.

Profesional capacitado para analizar la implementacién y desarrollo
de politicas de seguridad en funcion de la optimizacion de sus diferentes
niveles e investigar las dificultades de ingreso de los servicios de
ECCERT en las diferentes areas de la sociedad ecuatoriana, con una
vision integradora para la resolucién de los problemas inherentes a la
seguridad informatica y con capacidad de innovacién ante la realidad

cambiante del campo.

Realizara trabajos de investigacibn ante nuevas Yy posibles
vulnerabilidades y amenazas relacionado con la seguridad informatica
para el servicio de los diferentes agentes de la sociedad ecuatoriana

interesados.

Identificara, evaluara y aplicara las opciones de financiamientos
disponibles para ECCERT.
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2.4.4.3 Jefe del Departamento de Informatica Y Respuesta ante

Incidentes.

Profesional encargado de mantener actualizado la base de alertas,
vulnerabilidades y amenazas del sistema, capacitara a los Usuarios del
Sistema para el correcto uso de la herramienta y a los nuevos integrantes
del Equipo de Respuestas ante Incidentes que se agreguen dependiendo
de los diferentes servicios que se vallan creando para la sociedad

ecuatoriana.

Administrara la base de datos. Ademas, debera tener alta capacidad
de andlisis y planeacion, empuje, enfocado a resultados, capacidad de
toma de decision, excelente comunicacion a todos los niveles, flexibilidad
y alta capacidad. Sera el puente y encargado del contacto permanente

entre el Equipo y los Directivos de ECCERT.

Manejara las Estadisticas y definird la inversion, infraestructura y
personal para el comienzo de las operaciones, en base a todos los
Servicios que se prestaran.
2.4.4.4 Asistente de Direccion General / Contable.

Encargado de dar soporte al Director General. Ademas, de dar

seguimiento a la némina de trabajadores, de afiliaciones al Seguro social

y demas actividades de recursos humanos dando soporte al Contador.
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Sera el encargado de atender a los clientes y dar informacion acerca
de ECCERT, planificar, coordinar, implementar, ejecutar y controlar las
actividades inherentes de aspectos econdmicos y financieros. Por otro
lado, seréa el encargado de las ndminas de trabajadores, contratos y todo
lo relacionado a recursos humanos. Encargada de realizar estados de

resultados, balances generales y asientos de transacciones.

2.4.45 Equipo de Respuestas ante Incidentes.

El Profesional en Seguridad de Informatica estara preparado, en los
aspectos técnico-cientificos de Tecnologias de la Informacion, elaborara
criterios que posibiliten el desarrollo de nuevas y posibles formas de
proteccion antes los diferentes y variados tipos de ataques que se existan

y que llegasen a crearse.

Debera conocer, ademas, la operatoria de la Seguridad Informatica a
nivel Internacional, asi como la normativa que regula la Seguridad de

Activos de Informacion en todos sus aspectos.

2.5 Descripcion de servicios

ECCERT contara con una base de datos de los agentes interesados
en los servicios que provee, logrando asi una mejor comunicacién entre
ambas partes y logrando obtener el mayor beneficio posible a los

servicios disponibles, entre los cuales destacamos:

e Analisis forenses

e Escaneo de vulnerabilidades
e Seguimiento de incidentes

e Consultoria de seguridad

e Capacitaciones
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Con los servicios se buscara brindar respuesta, a cualquier solicitud
de asistencia y cualquier amenaza o ataque que hayan ocurrido en los
sistemas, los mismos pueden ser ocasionados por terceras personas o de
manera accidental por el personal de una organizacion; se realizaran
reportes de las tareas llevadas a cabo y se planificaran estrategias
posteriores al ataque, siendo estos de respuestas ante el incidente y de

prevencion de futuros ataques.

2.5.1Andlisis Forenses.

El andlisis forense consiste en la recoleccion de evidencias digitales
de computador o red, datos visibles, desconocidos y ocultos, y utilizar
dicha informacion digital tanto para procedimientos legales,

administrativos como para mejorar la seguridad de una organizacion.

El analisis forense se utiliza en los casos donde es necesario analizar
las causas que generan un delito informatico o un incidente de seguridad,
con el objetivo de averiguar como fue realizado el crimen, datos del
suceso, reconstruccion cronoldgica de tiempo, identificacion de técnicas
del ataque, los recursos comprometidos, las personas implicadas, los
dafos ocasionados vy, finalmente, identificar los actores protagonicos del

incidente.

El poder que tienen las herramientas de la informatica forense para
obtener informacién almacenada en medios digitales es sorprendente, por
lo que gracias a esto nada queda oculto en los dispositivos modernos.
Incluso, la informacién que ha sido alterada, eliminada o modificada,
mediante técnicas de la informatica forense, hoy en dia se plantea la
viabilidad de recuperar la informacién y reconstruir las evidencias digitales
necesarias para identificar un ataque informatico o un incidente de

seguridad.
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La recoleccion de la evidencia forense incluye, realizar una copia bit a

bit del disco duro de los sistemas afectados, la busqueda de cambios en

el sistema, como la instalacién de nuevos programas, archivos, etc.

Algunos pasos empleados para el levantamiento de evidencia forense

son:

2.5.1.1 En equipos

Realizar una sesion fotografica de la sala antes de comenzar la
tarea. Las fotos deben de tener sobreimpresa digitalmente la fecha
y hora.

Fotografiar el ordenador de frente con los cables y por detras, asi
como dispositivos conectados tal y como se encuentran.

No se debe utilizar el ordenador.

Realizar un diagrama si es una red y crear etiqguetas de los
dispositivos conectados.

Mantener todos los medios de comunicacion, incluido el equipo,
lejos de los elementos potencialmente dafinos.

Recopilar manuales de instrucciones, documentacion y posibles
notas que hubiera en el lugar.

Documentar todos los pasos implicados en la adquisicion del

ordenador y sus componentes.
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2.5.1.2 Endispositivos méviles

Con una PDA o teléfonos moviles, si el dispositivo esta encendido,

no se debe apagar.

e Etiquetar y recoger todos los cables (incluyendo la fuente de
alimentacion).

e Intentar que el dispositivo mantenga la bateria en la medida de lo
posible

e Etiquetar el almacenamiento adicional de los dispositivos.

¢ Documentar todos los pasos implicados en la adquisicion del movil

Yy SUs componentes.

2.5.2Escaneo de vulnerabilidades

Una vulnerabilidad en seguridad informatica hace referencia a una
debilidad en un sistema permitiendo a un atacante violar la
confidencialidad, integridad, disponibilidad, control de acceso vy

consistencia del sistema o de sus datos y aplicaciones.

Las vulnerabilidades son el resultado de bugs o de fallos en el disefio
del sistema. Aunque, en un sentido mas amplio, también pueden ser el
resultado de las propias limitaciones tecnolégicas, porque, en principio, no
existe sistema 100% seguro. Por lo tanto existen vulnerabilidades tedricas

y vulnerabilidades reales.
Las vulnerabilidades en las aplicaciones suelen corregirse con

parches, o con cambios de version. En tanto algunas otras requieren un

cambio fisico en un sistema informaético.
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Las vulnerabilidades se descubren muy seguidas en grandes
sistemas, y el hecho de que se publiquen rapidamente por todo internet
(mucho antes de que exista una solucidon al problema), es motivo de
debate. Mientras mas conocida se haga una vulnerabilidad, mas
probabilidades de que existan intrusos informaticos que quieran

aprovecharse de ellas.

Algunas vulnerabilidades tipicas suelen ser:

e Desbordes de pila y otros buffers.

e Errores en la validacién de entradas como: inyeccién SQL, bug en
el formato de cadenas, etc.

e Secuestro de sesiones.

e Ejecucién de codigo remoto.

Para organizaciones muy grandes, es importante realizar el escaneo
de vulnerabilidades como parte del analisis de seguridad regular con una
mayor cantidad de escaneos, mucho mas frecuente (un ejemplo podria
ser realizar el escaneo de vulnerabilidades, de forma exhaustiva, cada 4

meses, es decir unas 3 veces al afio)

2.5.2.1 Tipos de escaner

e Escaner de Red: escaner de uso general usado para encontrar
vulnerabilidades potenciales en la red de la empresa.

e Escaner de Puerto: software disefiado para buscar en una red los
puertos abiertos que podrian ser usados por los atacantes como

puntos de entrada.
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e Escaner para la Seguridad de aplicaciones web: Permite a los
negocios realizar evaluaciones de riesgo para identificar las
vulnerabilidad en aplicaciones web y asi evitar ataques. Este tipo
de escaneres deberian ser utilizados también por el departamento
de desarrollo (programacion) de una aplicacion web, ayudando asi
a encontrar todos los bugs que puedan generarse durante la
creacion de la aplicacion, antes de poner la aplicacion a un entorno
de produccidn.

e Escaner de Base de datos: permite encontrar puntos débiles en
bases de datos, protegiendo asi el activo mas importante de una

empresa.

2.5.2.2 Escéaneres

Estos son ejemplos de algunas herramientas que actualmente son
muy utilizadas por los administradores de redes y encargados de
seguridad. Algunos son de pago y otros son gratuitos.

e Acunetix Web Vulnerability Scanner: Este software incluye un
escaner de seguridad Web, una consola para el analisis de
informes y una base de datos para gestionar todas las plataformas
principales del servidor web.

e GFI LANguard Network Security scanner: Esta solucion incluye
la exploracion de vulnerabilidades de red y también sirve para
realizar auditorias informaticas de seguridad.

e Teneble Nessus 3: Compatible con varios tipos de Unix, este
producto ejecuta mas de 900 comprobaciones de seguridad y
sugiere soluciones para los problemas encontrados (open source)

e Nmap: Es un escaner de puerto utilizado para la exploracion de la

red o la revision de seguridad (open source)
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e Retina Network Security Scanner: Su distribuidor es la firma
eEye Digital Security Inc. Afirman que su escaner de vulnerabilidad
descubre tanto las vulnerabilidades conocidas como las
vulnerabilidades denominadas “zero days”. El producto también
proporciona la opcién de realizar analisis de riesgos basados en la
seguridad ayudando a la empresa a ejecutar y poner las mejores
practicas, ayuda a reforzar las politicas y a manejar las auditorias.

e SAINT Network Vulnerability Scanner: Este escéner de
vulnerabilidad de red esta integrado con un sistema para realizar
pruebas de penetracion (pentest) permitiendo asi al usuario a
explotar las vulnerabilidades encontradas.

e WATCHFIRE RATIONAL APPSCAN: Escaner de IBM utilizado
para aplicaciones web.

e ISS Internet Scanner: Escaner de vulnerabilidades de red de la

compaiiia IBM.

2.5.3Seguimiento de incidentes

Consiste en la evaluacion de toda la informacibn que se ha
recolectado acerca de un incidente, con esta informacion se realiza una
evaluacion de los dafios que el incidente ha causado para comenzar a
restaurarlos y determinar estrategias de respuesta para mitigar en el

menor tiempo posible los efectos de este ataque.

Se realiza una revisibn minuciosa de los sistemas afectados, y se
efectla un seguimiento para saber la hora en que el intruso tuvo acceso
al sistema, como ingreso al sistema, que redes utiliz6 para lograr el

acceso, etc.
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2.5.4Consultoria de seguridad

Los miembros del equipo se encargan de brindar asesoramiento a los

miembros de la organizacion o comunidad a la que van dirigidos los

servicios en el campo de la seguridad de la informacion, la elaboracion de

politicas y mejores practicas de seguridad, asesoramiento en la

instalacién de aplicaciones, etc.

25.4.1 Beneficios de una consultoria

Aportan conocimientos y técnicas especiales.

Se puede recurrir a consultores cuando una organizacion carece
de las personas capaces de abordar un problema con la misma
posibilidad de éxito. Para ello se requieren a menudo métodos y
técnicas especiales en que el consultor es un experto.

Aportan una intensa ayuda profesional con caracter temporal.

En otras situaciones, la organizacion puede disponer de los
conocimientos técnicos requeridos, pero los directores de alto nivel
o los especialistas del personal tienen que concentrarse en un
trabajo a fondo y constante sobre un problema o proyecto principal.
El funcionamiento cotidiano de la organizacion les deja escaso
tiempo y no es facil ocuparse simultaneamente de cuestiones
practicas y conceptuales. Los consultores no solo aportan el
tiempo, sino que dejan la organizacion una vez que han terminado
su contenido.

Aportan una opinion externa imparcial.

Incluso los mejores elementos de una organizacion puede estar
demasiado influido por su participacion personal y por las
tradiciones y valores existentes para captar un problema en su
verdadera dimension y pensar en soluciones factibles. En cambio,

debido a su independencia de la organizacion del cliente y a que
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no esta influido por los habitos de la organizacién, un consultor
puede aportar un nuevo punto de vista y ser imparcial en
situaciones donde ningin miembro de la organizacion los seria.

e Justifican las decisiones de la direccion.

e En ocasiones se pide a los consultores que realicen tareas y
presenten informes con el fin de que un director pueda justificar su

decision refiriéndose a las recomendaciones de los consultores.

2.5.5Capacitaciones

Servicio que tiene como fin elevar cultura de la comunidad, orientar a
las personas en temas de seguridad informatica en general, labor
realizada a través de talleres o seminarios en los cuales se provea la
informacion necesaria del tema a tratar, llevada a cabo por uno o mas

integrantes expertos y con experiencia en casos reales.

2.5.6Consultorias y Capacitaciones

La consultoria es inseparable de la capacitacion. En todo en enfoque
de consultoria eficaz el componente de aprendizaje es muy importante. El
cliente aprende del consultor, pero el consultor aprende también del
cliente y esto lo ayuda a ajustar su enfoque en las fases siguientes de su

cometido y acumular experiencia para futuros contratos.
2.6 Sistema de Alertas de Seguridad

Las alertas de seguridad son una herramienta para mejorar ciertos
procedimientos en una organizacion, teniendo como principal objetivo la

prevencion de posibles incidentes o la resolucion de problemas en el

menor tiempo posible.
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Las alertas consisten en recibir y entregar informacion sobre nuevas
vulnerabilidades, alertas de intrusion, codigo malicioso y ataques de
intrusos, dados por virus, gusanos, troyanos o robo de contrasefias. La
informacion recibida también incluye las acciones que se recomiendan

para la resolucion de problemas en el menor tiempo posible.

Esta informacién puede ser generada por el equipo, especialmente el
personal de investigacién, y también puede ser recibida por parte de
organizaciones, 0 personas particulares. Estos comunicados siguen

siempre el mismo esquema:

e Recopilaciéon de informacion
e Evaluacién de la informacién sobre la pertinencia y la fuente
e Evaluacion del riesgo basada en la informacién recopilada

e Distribucion de la informacion

2.6.1Recopilacion de la Informacién

Esta labor realizada por el personal de investigacion consiste en
obtener informacion de los ultimos avances en lo que se refiere a nuevas
formas de ataque, el como prevenirlas y evitarlas, mantenerse en
contacto con otros CERT que tienen experiencia para resolver incidentes,
la utilizacion de listas de correo, sitios web de seguridad y articulos

actuales en el campo de la tecnologia.
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2.6.2Evaluacion de la informacidn sobre la pertinencia y la fuente

La fuente de la informacion entrante sobre vulnerabilidad siempre ha
de ser identificada, y antes de transmitir la informacion al grupo atendido
se ha de determinar si la fuente es de confianza. En caso contrario, se
podrian generar alertas innecesarias que provocarian molestias gratuitas
en los procesos empresariales y al final perjudicarian a la reputacion de
ECCERT.

2.6.3Evaluacion del riesgo basada en la informacion recopilada

Existen diversos métodos para determinar el riesgo y las
consecuencias de una posible vulnerabilidad. Algunos de los factores

mas importantes que cabe tener en cuenta son:

e (Es bien conocida la vulnerabilidad?
o ¢ Estd muy extendida?

e ¢ Esfacil de explotar?

Todas estas preguntas ayudan a formarse una idea adecuada de la

gravedad de la vulnerabilidad.

Para calcular el riesgo se puede recurrir a una férmula muy sencilla:

Impacto = Riesgo x Dafos Potenciales.
Tras contestar a estas preguntas se puede afadir una clasificacion

global al aviso, informando de riesgos y dafos potenciales. Se suelen
usar términos simples como BAJO, MEDIO y ALTO.
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2.6.4Distribuciéon de la informacion

Cada CERT puede elegir entre diferentes métodos de distribucion,
segun las preferencias del grupo de clientes atendido y su propia

estrategia de comunicacion:

e Sitio web
e Correo electronico
e Informes

e Archivo e investigacion.

Los avisos de seguridad distribuidos por un CERT deben seguir
siempre la misma estructura, para mejorar la legibilidad y permitir que el
lector encuentre rdpidamente la informacion pertinente. La difusién de la

informacion proporciona toda la informacion util para mejorar la seguridad.

2.6.4.1 Sitio Web

ECCERT contara con su propio sitio web, por lo que sera el medio
principal para distribuir su informacion, ya sean noticias sobre liberaciones

0 nuevas amenazas encontradas.

2.6.4.2 Correo electronico

Ademas de contar con la informacion en el sitio web, ECCERT
distribuira mediante correo electrénico informacion especifica referente a
las nuevas amenazas o0 vulnerabilidades, noticias sobre liberacion de
parches o versiones de los sistemas utilizados por las organizaciones
registradas en la base de datos de ECERT.

34



2.7 Informacion parala comunidad

Por tratarse de un referente en cuanto a seguridad informatica se
refiere, ECCERT contara con la mayor cantidad de informacién
relacionada a temas de seguridad dentro de la comunidad, la que sera de
gran utilidad para manejar amenazas similares que se puedan presentar y

para realizar estudios.

2.7.1Investigaciones

ECCERT estara siempre investigando los ultimos avances en lo que
se refiere a nuevas formas de ataque, el como prevenirlas y evitarlas en
un futuro, existira constante comunicacion con otros CERT que tienen
experiencia para resolver incidentes, los cuales utilizan otros tipos de
informacion como listas de correo, sitios web de seguridad y articulos
actuales en el campo de la tecnologia.

2.7.2Control de estadisticas

ECCERT registrara cada suceso e incidente que registre o llegue
como informaciéon compartida, informacion recibida de incidentes y
vulnerabilidades encontrados, de esta forma se podra llevar un control
estadistico que luego sea util a la comunidad, proporcionando valores
sobre todos los abusos y vulnerabilidades reportadas ya sean estas

semanales, mensuales o anuales.
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2.8 Agentes interesados

Los agentes interesados son todas aquellas organizaciones de la
comunidad que se encuentran relacionadas con los servicios de

ECCERT, entre las que podemos mencionar:

e Universidades
e Estado
e Empresa privada

e Personas naturales

2.8.1Universidades.

Al ser la Universidad una fuente de conocimiento, el sector
académico siempre estara interesado en la proteccién de sus activos de
informacion; por lo general las instituciones mas reconocidas a nivel
nacional cuentan con sus propios equipos de defensa informaticos sean
estos mecanicos o humanos, razon por la cual ECCERT trabajara con las
Universidades de manera colaborativa y en los servicios que esta se

interese.

Los clientes atendidos por ECCERT en este sector seran el personal y

los estudiantes de las universidades.
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2.8.2Estado.

El Estado y los érganos publicos seran los potenciales clientes, al cual
ECCERT mostrara mas atencidon en sus primeros pasos, de estara
manera se buscara subvenciones y participacion mediante los concursos
de merito que el Estado realiza para el desarrollo de alguna nueva
actividad en el campo de la Seguridad Informética, de esta manera se
podra financiar en sus inicios, pues en la actualidad el Estado ha
mostrado mucho interés en el desarrollo y manejo de Tecnologias de la
Informacion, encontrando ahi una forma de mostrarles la necesidad de

proteccidn a sus activos de informacién ante los avances de la tecnologia.

En cuanto a los Ministerios y entes del Estado, sus equipos
tecnoldgico-informaticos tanto humanos como mecanicos, por lo general,
se encuentran ubicados en la capital ecuatoriana, razén por la cual los
Ministerios, Subsecretarias, Direcciones y entes en general que se
encuentran en otros sitios son monitoreados remotamente o gestionan a
un persona que se encargue de la red, existiendo asi muchas falencias en
el control de la Seguridad Informéatica, esta falta de presencia podra ser
suplida por ECCERT.

2.8.3Empresa privada.
La Empresa privada es una agente muy importante para el cual
nuestros servicios estarian siempre a disposicion, al inicio de la creacion

de ECCERT sera dificil entrar en este campo, debido a que ellos escogen

a sus servidores de manera mas cerrada.
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Por lo general las Empresas Privadas con base en el exterior y
relacionadas con la Tecnologia y el Internet poseen su propia
infraestructura y equipos remotos de seguridad, razén por la cual
ECCERT trabajaria de manera local, dandole soporte y ofreciendo

servicios a estas Empresas.

2.8.4Personas naturales

Las personas naturales también son agentes interesados muy
importantes, debido a que las personas naturales interesadas en la
Seguridad de sus activos de informacion manejan pequefias y medianas

empresas, que incluso pueden ser estas familiares.

Se divulgara y pondra a disposicion de la comunidad informacién que
permitird prevenir y resolver incidentes de seguridad, de esta manera se
ofreceran servicios gratuitos educando a las personas naturales sobre

seguridad informatica.

2.9 Beneficios

Los beneficios que ofrecerda ECCERT sobre sus servicios son
variados, reflejando asi su mision en los diferentes campos donde

ECCERT actue, sean estos, el sector académico, publico, privado, etc.

Planificando y creando servicios acorde con la necesidad del sector y
el cliente, revisando paso a paso que estos servicios van a satisfacer al
cliente, y ejecutandolos brindado asi beneficios a corto y largo y plazo,
tanto como para ECCERT y nuestros clientes, manteniendo siempre a la

vista la Vision.
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2.10

Politicas de servicios

Las politicas de servicio son las herramientas que se manejaran para

poder brindar un servicio de total satisfaccion, considerando el tiempo y la

logistica que requiere brindar el servicio.

2.11

Los horarios de servicio seran de lunes a viernes, de 8h30 am a
6h00 pm.

La pagina web estara disponible las 24 horas.

Disponibilidad a adaptarse a las necesidades del cliente, se
brindaran los servicios en otros horarios.

Para solicitar los servicios, estara disponible un numero telefonico y
correo electronico.

El tiempo de atencidn a la orden serd maximo de 24 horas, siempre
tratando de atender el servicio inmediatamente. Es importante
sefalar que el servicio no pasara del dia siguiente.

Si el servicio solicitado requiere que sea en un horario especial,
nuestro personal podria tardarse hasta 48 horas para atenderlo,
siempre tratando de atender el incidente inmediatamente.

Si se va a necesitar factura, se tendra que proporcionar un RUC

Organizaciones que prestan servicios similares

Se consulto sobre las organizaciones que prestan servicios similares y

gue llegarian a ser competencia para ECCERT, para esto se uso

informacion de las organizaciones registradas en la base de datos de la

Camara de Comercio de Guayaquil, encontrando un gran nuamero de

organizaciones involucradas con el desarrollo de software pero muy

pocas con referentes sobre servicios de seguridad informética, a

continuaciéon una lista con algunas de las organizaciones gque antes

mencionamos.
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ORGANIZACIONES QUE PRESTAN SERVICIOSSIMILARES

Direccién del

Ne° Razo6n Social Email Neg_]ocio
AV. JOAQUIN
ORRANTIA Y AV.
JUAN TANCA
I.B.M. DEL ECUADOR MARENGO EDIF.
AGENCIA EN EXECUTIVE CENTER
1 | GUAYAQUIL mdecalle@ec.ibm.com MEZZANINE

OPTIMAL SOLUTIONS
OPTSOL S.A.

Iarmijos@'lbgye.org.ec

AV. DECIMA # 822 Y
GOMEZ RENDON

COMEXLINK S.A.
LINCOMEX

jbaillon@comexlink.com.ec

CDLA. LAS
ORQUIDIAS AV.
ISIDRO AYORA Y AV.
FRANCISCO DE
ORELLANA MZ. 1043
V.19 PISO 2

BASTIDAS JIMENEZ
REPRESENTACIONES
S.A. BAJIRESA

bajiresa@hotmail.com

NUEVA KENNEDY
CALLE OCTAVA # 208
E/LABYD

SOLUCIONES
INFORMATICAS DEL
ECUADOR SINFOEC
S.A.

smprog@sinfoec.com

LOTIZACION
FRANCISCO DE
ORELLANA MZ.1327
SOLAR 22 C.C.
FRANCISCO DE
ORELLANA OFIC.17
(JUNTO AL
HIPERMARKET)

5
CENTRO DE
SERVICIOS GARCIA AVILES # 408
INFORMATICOS S.A. Y LUQUE EDIF. FINEC
) CENINFOR Icruz@ceninforonline.com PISO 8 OFIC. 807
TULCAN #803 Y AV. 9
DE OCTUBRE EDIF.
EL
OPEN MIND CONTEMPORANEO
7 | TECHNOLOGY C.A. janeth.burbano@omtech.net PISO 6

Tabla 3. Organizaciones que prestan servicios similares

Elaborada por: Autores
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Capitulo 3
3.1 Inversion
3.1.1Infraestructura requerida.
3.1.1.1 Disefio de las oficinas
El propdsito del Disefio de la Oficina es modelar las instalaciones e
infraestructura que se requiere para operar el Ecuador Computer

Emergency Response Team, a continuacion un posible esquema de las
instalaciones de nuestra organizacion.
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Grafico 5. Disefio de oficina
Elaborada por: Autores




Esta Organizacion contara con dos oficinas, dos salas o centros de
computo, un bafio y en la entrada se encontrara la Asistente-
Recepcionista encargada de la atencion al cliente y de brindar informacién
respectiva de la Organizacion. Cada oficina se equipara de los elementos

esenciales tales como escritorios, sillas y equipos de informatica.

Las salas o centros de computos tendran los muebles basicos para el
trabajo diario de cinco personas, contara con un Servidor e implementos
para el manejo de la Red, encargados de mantener la integridad y
disponibilidad en los activos informaticos de ECCERT. La recepcion sera
dotada con su escritorio, silla y respectivos activos informaticos para

atencion al cliente y soporte al Director General.
3.1.1.2 Descripcion del Equipamiento
En el cuadro que se aprecia a continuacion de desglosan los

diferentes tipos de activos informaticos e inmuebles que se necesitan para

llevar a cabo el proyecto.

EQUIPOS CANTIDAD
Muebles de Oficina 8
Computadoras
Router
Switches
Infocus
Impresora Multifuncion
Teléfonos

gk~

Tabla 4. Descripcion del Equipamiento
Elaborada por: Autores
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A continuacion, se explicara detalladamente los elementos que se

usaran para el equipamiento de las oficinas de ECCERT.

e Muebles (escritorios y sillones): Los muebles seran destinados
para los Directores, Jefe, Equipo y Asistente, en total se utilizaran:
4 escritorios con sillas ,1 mesa larga para el soporte de las
computadoras del Equipo de Respuestas ante incidente con sus
respectivas sillas y dos sillas para recepcion.

e Computadoras: Es la herramienta mecanica indispensable para el
desarrollo del trabajo diario, 9 computadoras de manera inicial las
cuales seran usadas para cada uno de los integrantes del personal.

e Infocus: Equipo muy necesario para charlas y reuniones que se
realicen dentro de la organizacion, ya que facilitara el desarrollo de
las mismas.

e Impresoras Multifuncién: EqQuipo muy necesario que sera
utilizado para las impresiones y para escanear o fotocopiar los
documentos importantes.

e Teléfono: Equipos de telecomunicacion que facilitaran la

comunicacion interna y externa de la Organizacion.
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3.1.2Esquema de red

En el grafico 6 se desea mostrar una posible distribucion de la red que

se desea implantar en la organizacion.
& &
& &

Servidor de
Apcaciores

e
S

Gréfico 6. Disefio de red
Elaborada por: Autores

Teniendo en cuenta la disposicion fisica de los distintos
departamentos y los requerimientos de trafico se decidié desarrollar una
serie de redes departamentales, en este caso serdn implementadas por
medio de VLANS, de tal forma que cada departamento cuente con su
propia red, esto permitira que el disefio de la red sea escalable y con

mayor beneficios para el equipo de trabajo.®

Se utilizara software libre para reducir costos y poder llevar un mayor

control en cuanto a las seguridades y accesos a los dispositivos.

® Manual de Gestién de Incidentes de Seguridad Informatica
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3.1.2.1 Caracteristicas de lared

Red basica segura

¢ No posee redundancia de servidores
e Dos segmentos de red

e Acceso a internet minimo de 2Mbps

¢ Incluye distribucion por capas

3.1.3Ubicacion

Para escoger la localizacion de la Organizacion hemos considerado 3

sectores de la Ciudad de Guayaquil: Zona Centro, Norte y Sur.

Se evaluaron algunos factores para escoger la Zona en donde se
localizara ECCERT, los cuales son considerados de alta prioridad para la

ubicacion de la Organizacion.

Analizando que nuestra Organizacion se basa netamente en ofrecer
servicios, la localizacion deberia tender a dar facilidad de acceso y
cercania a nuestros potenciales clientes de insumos.

A continuacion, sera detallado cada uno de los factores utilizados en

el método cualitativo por puntos.

Servicios Basicos.- Para el correcto desemperio en las funciones de
una empresa se necesitara siempre de los servicios basicos, tales como:
Servicio de Internet, electricidad, agua y teléfono ya que son de vital
importancia para poder brindar las condiciones necesarias basicas para
gue el Equipo realice de manera optima su trabajo, servicios que se

muestran en la tabla a continuacion.
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SERVICIOS BASICOS

Internet
Energ_;ia Eléctrica
Agua Potable
Teléfono

Tabla 5. Servicios basicos
Elaborada por: Autores

Cercania al Sector de Mayor Movimiento Transaccional.- En el
estudio realizado para ubicacion de ECCERT pudimos encontrar una
Sector en la cual sus activos de informacién son considerados de
cuantiosa valia, que es el Sector de Mayor Movimiento Transaccional en
Guayaquil, para el cual usaremos sus siglas para referirnos al mismo
“SMME”, en Guayaquil podemos encontrar movimiento econémico en
todos sus rincones, pero consideramos que el SMMT sera el lugar donde
se encuentren la mayor cantidad de bancos, entidades que sin sus activos
de informacion no existirian y donde se realice de mayor manera el
comercio de activos de informacion, ya que son entes que invierten en
activos informaticos y seguridad de los mismos para la continuidad de

operaciones diarias.

Costo de Alquiler.- El Factor costo de alquiler lo hemos tomado en
cuenta ya a que es un egreso que debe ser controlado debido a los
gastos que se realizaran. El costo que tendra el alquiler de oficinas podra
variar de acuerdo a la Zona que se escogera para la ubicacion de
ECCERT.
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Rutas de Acceso.- El Factor rutas de acceso a ECCERT evalla la
localizacion, los medios de comunicacion y transporte disponibles, al ser
una Organizacion que ofrece servicios, se busca ayudar a la misma al
estar cerca de los clientes y motivar su interés, facilitar el acceso al
EQUIPO a la hora de dirigirse a laborar sin incurrir en gastos altos de

transportacion.

Proveedores y Suministros.- Este Factor nos ayuda a darnos cuenta
si los insumos que necesitan para el correcto funcionamiento de ECCERT
estan siendo los necesarios para desarrollarse con facilidad, es de suma
importancia tener esta variable presente, debido a que al tener a los
proveedores cerca, se ahorra tiempo y recursos en el caso que se los

necesite por alguna emergencia.

Después del analisis de cada una de las variables nombradas
anteriormente, hemos decidido utilizar el método de los factores
ponderados, ya que éste método permitird de manera practica y sencilla
la identificacion de los costos dificiles de evaluar que estan relacionados
con la localizacion de las instalaciones de ECCERT. En la tabla 6 a
continuacién, se muestran los valores tomados para realizar el método de

los factores ponderados antes indicados.
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METODO CUALITATIVO POR PUNTOS
Zona Centro Zona Norte Zona Sur
Factor Peso || Califica. || Pondera. || Califica. § Pondera. || Califica. || Pondera.
Servicios
Basicos 15% 10 1,5 7 1,05 8 1,2
Cercano al
SMMT 20% 9 1,8 7 1,4 6 1,2
Costo
Alquiler 25% 6 1,5 5 1,25 8 2
Rutas de
acceso 25% 8 2,25 7 1,75 7 1,75
Proveedores
y
suministros 15% 8 1,2 8 1,2 8 1,05
TOTAL 100% 8,25 6,65 7,2

Tabla 6. Tabla de Localizacion - Método Cualitativo por Puntos
Elaborada por: Autores

3.1.4Personal solicitado.

3.1.4.1 Perfiles

Director General y Capacitacion de Seguridad Informatica.

e Se requiere de profesional con titulo universitario en Ingenieria en
Ciencias Computacionales, especializado en alguna de las
diferentes ramas del Area.

e Experiencia minima de 3 afilos en Administracion y Gerencia de
Redes.

e Minimo 25 afios de edad.

¢ Alto conocimiento en ambito de Seguridad de Redes Informaticas.

e Experiencia en Capacitacion.

e Capacidad de andlisis y buena capacidad de comunicacion.

e Capacidad de liderazgo.
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Dominar 100% el idioma inglés escrito y oral.

Se requiere persona con dotes de mando, con capacidad de
planificacion como de capacidad de analisis y sintesis.

Persona responsable, perseverante, con capacidad de analisis,

comprometido.

Director de Proyectos e Investigacién de Seguridad Informatica.

Se requiere de profesional con titulo universitario en Ingenieria en
Ciencias Computacionales, Sistemas o especializado en alguna de
las diferentes ramas del Area.

Experiencia minima de 3 afios en Administracion y Gerencia de
Redes.

Minimo 25 afios de edad.

Alto conocimiento en ambito de Seguridad de Redes Informaticas.
Se requiere persona con dotes de mando, con capacidad de
planificacion, andlisis y sintesis.

Persona responsable, perseverante, y comprometido con el
proyecto.

Capacidad de liderazgo.

Dominar 100% el idioma inglés escrito y oral.

Jefe del Departamento de Informatica Y Respuesta ante

Incidentes.

Se requiere de profesional con titulo universitario en Ingenieria en
Ciencias Computacionales, Sistemas o especializado en alguna de
las diferentes ramas del Area.

Minimo 23 afios de edad.

Minimo 3 afios de experiencia a nivel Gerencia de Departamento

de Informatica.
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Dominio de redes de datos y voz, administracion de proyectos,
administracibn de insumos de computo, soporte técnico,
instalaciones de redes.

Capacidad de liderazgo, creativo, escrupuloso, pro-activo y
enfocado a resultados.

Dominar 100% el idioma inglés escrito y oral.

Buenas relaciones interpersonales.

Se requiere de una persona lider con capacidad de gestion y
capacidad resolutiva.

Persona extrovertida, pro-activo y responsable.

Asistente de Direccion General / Contable.

Se requiere profesional con titulo universitario de CPA, Ingenieria
Comercial o Auditoria.

Experiencia minima de 3 afios en Gerencia de Departamento
Financiero o como Contador.

Minimo 25 afios de edad.

Se requiere persona con dotes de mando, con capacidad de
planificacion como de capacidad de analisis y sintesis.

Alto conocimiento de contabilidad y finanzas.

Persona responsable, perseverante, con capacidad de analisis,

comprometido.

Equipo de Respuestas ante Incidentes.

Se requiere de profesional con titulo universitario en Ingenieria en
Ciencias Computacionales, Sistemas o especializado en alguna de
las diferentes ramas del Area.

Economia o Ingenieria Comercial.
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e Minimo 3 afios de experiencia.

e habilidad de comunicaciéon

e Capacidad de liderazgo, creativo, escrupuloso, pro-activo y
enfocado a resultados.

e Dominar 100% el idioma inglés escrito y oral.

3.1.4.2 Caracteristicas

Se considera que entre las caracteristicas fundamentales que debe
reunir el personal, especialmente los que tendran contacto directo con el

cliente, se encuentren las siguientes:

e Buena salud fisica y mental.

e FEtica profesional y cortesia.

e Estabilidad de comportamiento y accion y ser ejemplo a imitar.

e Confianza en si mismo.

e Eficiencia y Eficacia personal, dinamismo

¢ Integridad (cualidad que engendra confianza).

e Independencia.

e Competencia intelectual.

e Juicio correcto (ser capaz de juzgar con objetividad).

e Elevada capacidad de analisis o de resolucion de problemas.

e Orientacion hacia el aspecto humano de los problemas.

e Capacidad para ganarse la confianza y el respeto del personal de
la organizacion cliente.

e Capacidad para obtener la participacion del cliente en la solucién
de los problemas.

e Capacidad para transmitir sus conocimientos al personal de la

organizacion cliente.

51


http://www.monografias.com/Salud/index.shtml
http://www.monografias.com/Fisica/index.shtml

e Capacidad para despersonalizar los problemas y ensefar a atacar
Sus causas y no a las personas.
e Capacidad superior a la medida para comunicar y persuadir.

e Madurez psicolégica.

3.1.4.3 Capacitaciones al personal

La capacitacion del personal es una de la inversiones mas
significativas a nivel de calidad de Organizacion, a mas de la seleccion del
personal idoneo para cumplir las funciones encomendadas, debido a que
ECCERT es una Organizaciébn que va a prestar a servicios a Nivel
Nacional, siempre necesitara de personal con conocimientos tantos
tecnoldgicos como de seguridad informatica de actualizados.

Es asi que, un porcentaje de los ingresos obtenidos a partir del
funcionamiento del primer semestre de ECCERT sera designado a la
Capacitacion del Personal.

El valor porcentual dedicado a la Capacitacion de Personal sera
debidamente sustentado tomando en cuenta las variables de ingresos y
egresos en el momento actual de ECCERT, revisando su Financiamiento
y aplicandolo de tal manera que no afecte en sus normales operaciones

proyectadas al siguiente semestre.

3.2 Financiamiento del CERT

El Plan de Financiamiento ha sido desarrollado en funcion de todos y
cada uno de los servicios que CERT va a ofrecer a la comunidad
informatica las cifras y cantidades son estimaciones y proyecciones
analizadas con el objetivo de cubrir con el proposito de viabilidad en el

largo plazo.
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El punto de vista de viabilidad y la continuidad de las operaciones,
debe ser tratado con mucho cuidado, para no perder la proporcion de la
realidad y tender a exagerar con valores inalcanzables y nada factibles en

la implementacién del proyecto.

Por el lado de la Factibilidad hay que tomar en cuenta la importancia
de la misma, ya que es considerada la parte medular a la hora de la toma
de decisiones para invertir en el proyecto, desde el punto de vista de los

SOcCiosS.

Es importante mencionar previo al analisis cuantitativo que existen
algunos elementos para establecer el Plan Financiero, mencionando

algunos de ellos son:

e Inversion requerida
¢ Rentabilidad esperada, y

e Proyecciones en afios.

3.2.1Politica de Financiamiento:

Hemos detallado cada una las necesidades y requerimientos para la
creacion de ECCERT. De una manera cualitativa es decir describiendo
necesidades, requerimientos pero es necesario establecer las cantidades
y los precios para el establecimiento de la empresa, asi como el

financiamiento para la puesta en marcha del proyecto.
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Como primera opcion tenemos la factibilidad de préstamos para
proyectos de la Corporacion Financiera Nacional, se puede observar en el
grafico No. 8 Por la cantidad de $ 15,000.00 como lo muestra la tabla de
la amortizacion, con una tasa del 10,5%(tasa minima bancaria) y con 24
pagos mensuales de $ 695.64 (Anexo No0.8) Para ver mas detalles ver

tabla de amortizacion en los anexos.

Ademas del préstamo a la CFN, contamos con una aportacion de los
socios de ECCERT. De $ 5.904,00 lo cual suma al total de lo requerido

para empezar nuestro Proyecto.

3.2.2Inversion Requerida:

La inversion requerida antes de la puesta en marcha debe tomarse en
cuenta valores requeridos para poder invertir, desde el punto de vista de
lo tangible o intangible de estos valores. Estas cifras pueden agruparse

en la siguiente clasificacion: capital de trabajo, activos fijos y costos.

Capital de trabajo: Es el dinero que se necesita para producir,
basicamente se trata del monto necesario en caja para solventar los
requerimientos de circulante mientras se realizan los cobros de

recuperacion. El detalle se encuentra en el anexo No.5

La inversion en capital de trabajo es una inversidbn en activos
corrientes: efectivo inicial, inventario, cuentas por cobrar e inventario, que
permita operar durante un ciclo productivo, dicha inversion debe
garantizar la disponibilidad de recursos para cubrir costos de operacién
durante el tiempo requerido para la recuperacion del efectivo.
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Otro elemento clave en el andlisis de inversion en capital de trabajo,

es el monto de suministros (el objetivo del proyecto es contar con los

equipos y recursos necesarios para poder brindar todos los servicios y

productos de ECCERT, asi como también tener a disposicion el equipo

humano requerido).

3.2.3Gastos de constitucion.

En la tabla siguiente, podemos visualizar los costos de varios puntos

gue se deben cumplir para constituir la organizacion.

COSTOS DE CONSTITUCION DE LA COMPANIA
DESCRIPCION COSTO

Inscripcion de la Compafia en la Superintendencia $ 25,00
Registro de el titulo y eslogan en IEPI $ 220,00
Permiso de cuerpo de Bomberos $ 30,00
Permiso de Tasa de Habilitacion $ 10,00
Permiso municipal uso de suelo $ 25,00
Gastos de Constitucion de la Empresa $ 250,00
RUC $ 0,00
Honorarios Abogado(Trémites Legales) $ 350,00

TOTAL $ 910,00

Tabla 7. Tabla de Gastos de Constitucion
Elaborada por: Autores

Por altimo, tenemos la inversion en activos diferidos, que se dan de

los gastos operativos determinado en funcion del tiempo requerido para

empezar el proyecto, gastos de constitucion. (Ver anexo No. 4)

TOTAL DE INVERSIONES FIJAS

$ 15.145,00
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ECCERT. Tendr& una inversion inicial de $ 20,904.00 délares, la cual
cubre con todos los requerimientos necesarios para empezar nuestro
proyecto, incluso esta cifra respalda hechos o problemas imprevistos, que
puedan suscitarse en el transcurso del proyecto. Esta inversion inicial se
estima se recuperable en un promedio no mayor a 2 afos, ya que hemos
estimado un promedio muy interesante de membrecias anuales, los que
respaldan la factibilidad del proyecto. Siendo ademas atractiva y rentable
para algunos inversionistas que nos ayudaran a solventar el proyecto.
Para un mejor analisis ver anexo No. 4

3.2.4Porcentaje de lainversion total.

B TOTAL DE INVERSIONES
FIJAS

B CAPITAL DE TRABAJO

= GASTOS DE
CONSTITUCION

Grafico 7. Distribucion de la inversion
Elaborado por: Autores del proyecto

Analizando nuestro grafico, tenemos un 73% que constituye el total de
activos o inversiones fijas, el 23% corresponde al capital de trabajo y por

ultimo un 4 % que constituye el total de gastos de constitucion.
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3.3 Ingresos.

Previo a la determinacién de los ingresos que percibimos por los
servicios que ofrecemos tanto mensual como anualmente, realizaremos
un estudio previo al analisis de la demanda, que se obtuvo como

resultado de las encuestas ya anteriormente expuestas.

Por el lado de ingresos por servicios (ver anexo 7) que vamos a
cobrar observamos que estos van a variar con respecto al tipo de servicio,
los cuales hemos clasificado en cuatro de paquetes y membrecias que
son: Membrecia Anual, Membrecia PLATINUM, Membrecia SILVER,
Membrecia GOLD.

Estos cuatro tipos de membrecias tienen un costo diferente, es decir
para Membrecia Anual, el precio base sera trescientos dolares, los de
tipo Membrecia PLATINUM se encontraran precios de 2000 Ddélares, la
Membrecia SILVER tiene una precio de dos mil dolares y la Membrecia

GOLD se encuentra en el valor de tres mil dolares.

Cabe indicar que estas membrecias son anuales es decir que cada

uno de los servicios brindados es por el afio contratado.

3.3.1Proyeccién de Ingresos y Egresos

Hemos decidido proyectar el ingreso a cinco afios, para poder
determinar el margen de ganancias que recibiremos por los servicios a

realizar anualmente.

Analizando las cifras en la tabla 8, llegamos a la conclusién de que el
proyecto sera exitoso, dado que en cada afio el margen de ganancias se

incrementa, lo cual sera atractivo incluso para los accionistas.
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CANTIDAD DE
DESCRIPCION COSTO (%) CLIENTES INGRESOS
Membrecia anual 360,00 90 32.400,00
Envio mensuales de estadisticas
Membrecia PLATINUM 2.000,00 12 24.000,00
Envio mensuales de estadisticas
(capacitacion 2 veces al afio)
Méaximo 20 personas
Membrecia SILVER 2.000,00 12 24.000,00
Envio mensuales de estadisticas
Auditoria Informatica
Membrecia GOLD 3.000,00 12 36.000,00
Envio mensuales de estadisticas
(capacitacion 2 veces al afio)
Méaximo 20 personas
Incluye Auditoria Informatica
TOTAL INGRESOS ANUALES POR
MEMBRESIAS 116.400,00
CANTIDAD DE
DESCRIPCION COSTO (%) CLIENTES INGRESOS
ANALISIS FORENSE 1.000,00 12 12.000,00
ESCANEO DE
VULNERABILIDADES 2.000,00 12 24.000,00
SEGUIMIENTO DE INCIDENTES 1.000,00 12 12.000,00
CONSULTORIA DE SEGURIDAD 3.000,00 12 36.000,00
CAPACITACIONES ( 20 personas) 2.000,00 6 12.000,00
TOTAL INGRESOS ANUALES POR
SERVICIOS 96.000,00
TOTAL INGRESOS ANUALES 212.400,00

CERT

Tabla 8. Tabla de proyeccion de Ingresos.
Elaborada por: Autores
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3.3.2Estimacién de costos de ECCERT.

Se realiz6 en la tabla 9 la estimacion de costos mensuales que tendria
la organizacion, a continuacion se detallan los valores estimados y un

analisis de los mismos.

PROYECCION

ESTIMACION DE COSTOS MENSUAL
SUELDOS $ 3.300,00
ALQUILER DE OFICINA $ 600,00
SERVICIOS BASICOS $ 100,00
TELEFONIA FIJA $ 80,00
TELEFONIA CELULAR $ 250,00
1024X512 INTERNET
CORPORATIVO $ 99,00
PUBLICIDAD $ 300,00
SUMINISTROS $ 100,00
HOSTING WEB PAGE $ 20,00

TOTAL DE COSTOS FIJOS $ 4.849,00

Tabla 9. Tabla de estimacién de costos
Elaborada por: Autores

Luego de este andlisis, debemos tener los costos resultantes del
consumo de servicios basicos como Internet, llamadas telefonicas, en el
area Administrativa (oficina) proyectados en el afo, entre ellos estan luz,

agua, etc.

También tomamos en cuenta los Gastos de Arrendamiento,
necesarios para la oficina de ECCERT, un area de ciento cincuenta
metros cuadrados para que el personal pueda realizar sus funciones

diarias y cuente con sus respectivos departamentos.

59



Alguilaremos una oficina, en el sector centro de la ciudad, un sector
estratégico, debido a que se encuentra cerca a empresas grandes, un
area de ciento cincuenta metros cuadrados que incluye dos bafos, dos
garajes y guardiania, con un costo de $600 mensuales.

Otro gasto de significativa importancia son los sueldos y salarios a
cancelar al equipo de trabajo teniendo la siguiente distribucién de los
mismos: Teniendo como el minimo $300 y el m&ximo $800, consideramos
un presupuesto de $ 3,300.00 para pagos mensuales y $ 39,600.00
anualmente, los salarios forman parte de la distribucion que tenemos que

destinar para el total de gastos.

Ademas hemos estimado la cantidad éptima y eficiente de nimero de
trabajadores que maximizan la utilidad de nuestra empresa concluyendo
gue hemos destinado un total de siete personas (recordando que nuestra
empresa contara con 3 departamentos).

El dltimo de los egresos de los que también entra en este analisis esta

el de gastos operativos, administrativo, Entre los valores de mayor
importancia esta la creacién de una pagina Web, la publicidad en revistas.
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3.3.3Herramientas del analisis financiero.

Para realizar el analisis Financiero en nuestro proyecto nos
valdremos de algunas herramientas muy Utiles a la hora de determinar
algunas dificultades Financieras, estas herramientas son los Estados
Financieros, ya que la informacion contable que estos presentan ayudara
a comprender la situacion y la posicion presente y futura de ECCERT
como empresa. Claro esta que este problema no sera lo Unico que los
Estados Financieros nos ayudaran a resolver, sino también nos permitira
tomar decisiones oportunas en nuevas adquisiciones, inversiones y

estrategias factibles o rentables a favor de la empresa.

Los Elemento a tomar en consideracion de entre las herramientas de
los Estados Financieros mencionados, anteriormente son el Flujo de

Efectivo y El Estado de Pérdidas y Ganancias.

Valor actual neto (VAN)

Conceptualizando brevemente el VAN o Valor actual Neto es el valor
de los Flujos de Efectivo esperados menos la inversion Inicial del
Proyecto.

Por lo que en el caso particular de ECCERT, fue calculado con la
suma de los Flujos Anuales, un valor de $246,166.58 por concepto del
VAN.

Este valor nos indica que para el primer afio aproximadamente, se
recuperard el total de la inversion inicial, lo cual es altamente positivo, ya
gue los accionistas podran recuperar su inversion en un corto plazo y

también obtendran una buena utilidad.
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TIR

Esta tasa consiste en evaluar el proyecto en funcion de una uUnica
tasa de rendimiento o la tasa de interés mas alta que un inversionista
pagaria sin perder su inversion. En resumidas cuentas esta tasa de
descuento hace que el valor presente neto de un flujo de caja sea igual a

cero.

La TIR obtenida en el flujo de caja para la realizacién del Proyecto de

eventos es de 11.29%.

CAICULODEL TIRY VAN

PERIODO | Aiio 0 | Aiel Ajio 2

a) Costo

Inventario
Activo Fjo
Diferidos
Capital de Trabajo 19.000,00
Total de Inversion 19 000,00

b Beneficios Netos

Utilidad Neta 217404 51 04.727.80
(+) Amortizacién 7.632,05 8.347.69
(+) Valor de
salvamento

0 Flujo Neto 19.000,00 22505657 103.075,50
11.29
VAN [ 236516658
VAFE

Tabla 10. Tabla calculo TIR 'y VAN
Elaborada por: Autores
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Después de mostrar los Estados Financieros, y las herramientas de

sensibilidad, podemos concluir que el proyecto en cuestion, es

econOmicamente viable y factible.

Esta conclusion, esta respaldada en los datos obtenidos en el analisis

financiero del dltimo capitulo presentado. Teniendo como ejemplo, un
VAN positivo del $246,166.58., y una TIR del 11.29%, dado esto

podemos concluir que:

La inversion requerida para ECCERT no es muy elevada con lo
cual no hay pérdida de dinero por lo que los inversionistas podran
recuperar en un corto plazo su inversion (2 anos).

El estudio economico y financiero del proyecto, basado en un
criterio conservador orienta a ventajas y posibilidades de llevar a
cabo las actividades del negocio, logrando obtener resultados de
exitosos por altos valores de retornos obtenidos al minimo
esperado fundamentado en un monto positivo del valor actual neto
del proyecto (VAN).

Por otro lado, también podemos concluir, gracias al Estudio de

Mercado que:

El resultado de la investigacion nos dio a conocer que existe un
amplio mercado al cual dirigirnos, ya que la mayoria de empresas
gue hay en nuestra ciudad utiliza mucho la tecnologia, para los
cuales siempre necesitaran a alguien que les proporcione
asesoramiento y ayuda en la capacitacibn en el éarea de

tecnologias de Informacion.
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Existe una demanda insatisfecha para la cual es necesaria la creacion

de este tipo de empresas encaminadas a la realizacion en asesoramiento,

capacitacién en el area tecnolbgica sobre todo en seguridad informatica

empresarial, que brinden un servicio de calidad enfocados a cubrir las

necesidades e intereses del mercado.

A continuacién procedemos a dar ciertas recomendaciones que

consideramos son importantes a tomar en cuenta para la futura ejecucién

del proyecto.

Para alcanzar los resultados proyectados, es necesario que se
apliquen estrategias agresivas para las venta (el primer afio) con el
objetivo de captar a los clientes potenciales, pues son estas las
determinantes para que el negocio continle y crezcan los
voliumenes de venta.

Para que la empresa consiga mantenerse lider en el mercado, se
recomienda la actualizacion y restauracion del equipamiento y la
infraestructura fisica, para de esta manera no sentirse amenazada
por la competencia.

Trabajar con una politica basada en la satisfaccion total de
nuestros empleados y trabajadores; y mantener un ambiente de
armonia en el trabajo diario, contando con la informacién y

experiencia del giro del negocio, pueda crear competencia.

Dado que en el negocio existen periodos de estacionalidad o de

recesion como temporadas en las cuales no es rentable el giro del

negocio; se analiza tener cautela en el manejo de los Estados

Financieros, ya que por ejemplo existen meses con ingreso nulos.
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3.4 Difusion

Al ser nuevos en el mercado, es necesario llegar a los posibles
clientes mediante unas estrategias de difusién, en las que nuestros

servicios tienen que llegar a ser reconocidos.

3.4.1Elaboracion del Portal web

El Portal Web sera la herramienta de comunicaciéon entre la
Organizacion y la comunidad interesada en conocer las nuevas y
diferentes formas de ataques y vulnerabilidades presentadas en las
diferentes aplicaciones, sistemas operativos y software en general. En el
grafico 8 a continuacién, mostramos una pantalla del portal web que

utilizaria la organizacion.’

ECCERT

( "CERT ECUADOR -~~~

TI5 )

Gréfico 8. Portal Web
Elaborado por: Autores del proyecto

El usuario podra registrarse y asi poder acceder a varios servicios que
ofrece el portal, como son las alertas generales, el foro de discusiones y
una serie de encuestas que se realizaran a menudo para evaluar los

conocimientos de la comunidad.

" El portal sera ubicado en byethost.com para realizar pruebas
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Los avisos generales o noticias estaran disponibles para todos los
visitantes de la pagina, los cuales los podran leer y luego proceder a
registrarse o ingresar para profundizar en detalles de la informacién, tal y

como se muestra en el siguiente grafico de las alertas en el portal web.

NUEVAS ALERTAS

Actualizacion de seguridad para Sudo
Sabado, 18 de Septiembre de 2010 17:26

Sistemas Afectados:

* GNULinux

Resumen:

sulnerabilidad reside en un error al manejar espedficacones Runas que contengan a la vez listas de

sulmerabilidad reside en un error al manejar espedficaciones Runas que contengan a la vez listas de

Mas articulos...

» Actualizacion de seguridad para RPM

» Miltiples vulnerabilidades en Mozilla Firefox, Thunderbird y SeaMonkey

* Aumento de privilegios en HP Data Protector Express

» Denegacidn de servicio en HP Proliant G& Lights-Out 100 Remote Management
» Ejecuddn de codigo arbitraria en SAMBA

Inidio < Prev 123 4 56 Proximo > Fin =

Gréfico 9. Alertas del Portal Web
Elaborado por: Autores del proyecto

El Portal Web constara con la informacién necesaria para que los
agentes interesados puedan conocer los diferentes servicios que prestara
el Equipo en los diferentes campos de la Seguridad Informética, las
variadas formas de proteccidon a nuestros equipos, para de esta manera
crear conciencia e interés sobre los activos informaticos de nuestros

potenciales clientes.

Sera el medio de difusion principal de los servicios que ofrece
ECCERT para su comunidad, los cuales se detallan y se han dividido en
planes o membrecias para que puedan atractivos a quienes se
encuentran interesados en adquirirlos, tal y como se muestra en el

siguiente grafico, los servicios se detallan en el portal web.
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Productos y Servicios de EcCert
Servicios

Servido de Envio de Alertas Personalizado CERT ECUADOR.

Planes Corporativos EC-CERT

Grafico 10. Productos y Servicios del Portal Web
Elaborado por: Autores del proyecto

Adicionalmente se puede encontrar informacion de lo que es
ECCERT, misién y vision, sus inicios y el equipo de trabajo que lo
conforma. Se encuentra llena de conceptos claves sobre seguridad
informatica y un poco de historia sobre lo que es CERT y seguridad de la
informacion en general para la comunidad que recién esta aprendiendo y

esta escasa de conocimientos.
3.4.2Foros

El portal web de ECCERT contara con una herramienta foro, donde
los usuarios registrados pueden participar activamente, agregar temas de

interés y recibir respuestas de forma rapida no solo por los miembros del

equipo CERT sino por todos los usuarios de la comunidad.
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La idea del foro es dar al usuario un mayor nivel de interaccion con la
pagina, y cierta libertad para poder debatir sobre temas en los que se

encuentre interesado y desee compartir con el resto de la comunidad.

Asi mismo, el foro se convierte en una gran herramienta de apoyo al
momento de resolver problemas en el menor tiempo posible y mantiene a
la comunidad enganchada en lo que a temas de seguridad informatica se

refiere.

3.4.3Convenio con las universidades

Las universidades siempre seran un campo donde la ciencia y el
conocimiento trataran de estar a la vanguardia, informados del desarrollo
y auge de nuevas tecnologias, alineados con la mision de nuestra
Organizacion, motivo por el cual ECCERT buscara formas y maneras de
convenios, de esta manera se buscara optimizar los servicios y mejorar

los recursos.

Los convenios manejados con universidades no solo seran de
beneficio mutuo tanto como para la Organizaciéon y la Universidad
interesada, sino también para la comunidad interesada en la Seguridad
Informatica, debido a que estos convenios ayudaran al interés de obtener

tecnologia segura.
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3.4.4Intercambio de informacion

El intercambio de informacién es uno de los pilares inteligentes
mantenidos por todos los Equipos de Respuestas ante Incidentes y
Emergencias a Nivel Mundial, debido a que las diferentes formas de
ataques a nuestros dispositivos informaticos no solo se pueden presentar
en un rincén del planeta, siendo las redes y el Internet un medio de
transporte facil podemos presenciar dichos ataques en cualquier parte del

mundo.

Motivo por el cual las Organizaciones dedicadas a prestar servicios
resolviendo y previniendo estos ataques informaticos, observan en el
Intercambio de Informacion una forma de mantenerse a la vanguardia de

la Seguridad Informatica.

Este Intercambio de Informacién no solo puede presentarse a de Nivel
Equipos dedicados a la tarea de la Seguridad de activos en el mundo,
sino también en la comunidad interesada que recibe servicios gratuitos,
gue desean conocer mas de estas técnicas de defensa e Intercambian
Informacién en pro de la Seguridad Informatica.
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Capitulo 4

4.1 Continuidad de las operaciones.

El objetivo de este proyecto es documentar todos los requerimientos
iniciales para crear un CERT en Ecuador, dejar listos procedimientos a

seguir al inicio de las operaciones.

Se realizdé un andlisis que incluyen costos reales para el inicio del
proyecto, siendo el factor monetario el Unico inconveniente para continuar

con el comienzo de las operaciones de ECCERT.

4.1.1Creacibén de un plan integral

Lo siguiente al proyecto seria crear un plan para mantener en marcha
el proyecto de crear ECCERT, este debera ser analizado por todo el
personal que integra el grupo de trabajo, el mismo que debera asignar
actividades de las cuales el personal debe estar capacitado.



4.2 Analisis FODA

4.2 .1Fortalezas

Personal capacitado

Actualizacion e investigacion permanente

Capacitacion a la comunidad

Constante comunicacion con el cliente

Respuesta inmediata a incidentes de seguridad en sistemas de

informacion.

4.2.20portunidades

No existen muchas empresas que ofrecen servicios de seguridad
de la informacion

Formacion con bases del CERT CC

Integracion al First, comunidad de CERT

Posibilidad de alianzas con los CERT més cercanos.

4.2.3Debilidades

Poca experiencia en la constitucion de una organizacion dentro del
pais.

Pocos conocimientos con respecto a | informacion de las empresas
de otras industrias

No se cuenta con capital necesario para la empresa por lo que se
tendr& g recurrir a un préstamo bancario u otra forma de

financiamiento.
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4.2.4Amenazas

e Poca inversion a la seguridad de la informacion debido a la
resistencia de empresas con pocos conocimientos del tema.

e Posible surgimiento de competencia.

e Rechazo por parte de empresas que prefieren servicios del

exterior.

4.3 Estrategia parala continuidad del proyecto

Una vez iniciado el proyecto, su continuidad es una labor muy fuerte,
para lo cual se debe crear planes de contingencia para poder mantener
CERT durante el primer afio, luego del cual se considera podra sobrevivir

con los recursos que genere mediante la prestacion de sus servicios.

El plan de difusion es de gran importancia, ya que al poseer cierta
negacion a la tecnologia por parte de la comunidad, llegar a ellos y
transmitir el mensaje de la importancia de la seguridad informatica dentro
de una organizacion, se espera poder transmitir este mensaje mediante la

participacion en ferias tecnoldgicas o congresos.
4.3.1Ferias Tecnoldgicas

Ser participante activo de las ferias tecnolégicas que se organicen,
capacitar a los expositores para que de esta forma puedan llegar a la
comunidad.

CERT utilizara las ferias tecnoldgicas como una via de comunicacion

hacia la comunidad para contribuir al desarrollo de una cultura de

seguridad informatica en nuestro medio.
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4.3.2Congresos

Se espera poder ser participe de este tipo de eventos que se lleguen
a organizar en el pais, exponiendo temas de interés y casos reales en los

cuales se pueda transmitir un buen mensaje a la comunidad.

Se tiene planificado realizar congresos semestrales, contando con el
respaldo de las Universidades y ORGs involucradas en el tema de
seguridad Informatica y que han visto en CERT la oportunidad mediante
la cual se logre actualizar a las personas con respecto a las nuevas

tendencias de seguridad informéatica.

Los congresos de CERT son una iniciativa donde se presentan y
discuten temas sobre seguridad informética, un area de alto interés para
el desarrollo de la industria, organizaciones publicas y las empresas en un
mundo globalizado altamente interconectado por la red de redes: Internet.
El comercio y los negocios basados en las tecnologias de la informacion y
comunicaciones deben necesariamente abordar con seriedad el tema de
la seguridad de la informacién para asegurar su éxito futuro. CONGRESO
CERT ofrece la oportunidad de conocer en esta area el estado de arte de
la ciencia y la tecnologia, como también para identificar los problemas y

mostrar soluciones técnicas.

Este congreso esta orientado a personas que desear conocer sobre
las nuevas tendencias en lo que respecta a la seguridad informatica y las
vulnerabilidades que hoy en dia existen en la nueva era de |la

comunicacion.
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En la tabla 11 que se muestra a continuacion, se indican varios

posibles temas de los congresos planificados.

CONGRESOS DE SEGURIDAD
INFORMATICA ECCERT 2011

PROGRAMA DE LAS TEMATICAS A TRATAR

ENERO

ler. Congreso de Seguridad Informética.

Entre los diversos temas que se trataran en este
congreso destacan:

Hacking, cracking, Ingenieria inversa, debugging,
hooking, fuzzing, exploiting.

Herramientas o técnicas defensivas y ofensivas
punteras.

Seguridad en "la nube”, seguridad y hacking en
entornos virtuales, productos y servicios en "la nube"

Ciencia forense, investigacion y técnicas anti forense.

Redes, protocolos y hacking de capas 2y 3,
encapsulacion.

SEPTIEMBRE

2do. Cong_jreso de Seg_guridad Informatica.

Seguridad en una Infraestructura Publica de Tl
Seguridad en Servicios Publicos

Politicas Publicas sobre Seguridad de la Informacion
Seguridad en el Gobierno Electrénico”

Seguridad en Comercio Electrénico

Tecnologias de Voto Electronico

Votaciones Electrénicas y Privacidad de la
Informacion

Protocolos de Seguridad

Seguridad en Redes y Comunicaciones

Prevencion y Deteccion de Intrusos

Seguridad en la Web

Modelos de Gestidn de la Seguridad de Informacion
Seguridad en Sistemas de Informacion

Auditoria y Seguridad

Tabla 11. Posibles Congresos
Elaborada por: Autores
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Capitulo 5

5.1 Metodologia de los servicios de ECCERT

Los servicios de mayor importancia que se realizan en ECCERT
responderan a una serie de pasos generales identificados por el equipo
de trabajo para asi poder estandarizar los servicios brindados.

5.1.1Pasos generales de un analisis forense

5111 Identificacién

e Definir funciones y responsabilidad de cada miembro del equipo

e Obtener informacion sobre los agentes involucrados

e Entrevista a los clientes y levantamiento de informacion

e Reconocimiento de la escenay la situacion

e Reconocimiento de los agentes involucrados y levantamiento de
informacion de cada uno

e Documentar toda la informaciéon obtenida

5.1.1.2 Descripcion del Sistema

e Levantamiento de informacién del sistema involucrado
¢ Registro de fotos de los dispositivos visibles involucrados
e Clasificacion por tipo de dispositivos

e Documentar toda la informacién obtenida



5.1.1.3 Recoleccion de evidencias

No alterar los contenidos de los discos de almacenamiento

e No utilizar herramientas propias del sistema, ya que estas pueden
estar alteradas
e Evidencias volatiles
e Aquellas que se perderan al apagar el equipo
e Hora del sistema y desfase horario
o Contenido de la memoria
o0 Procesos en ejecucion:
e Usuarios conectados
e Configuracién de red
o Direcciones IP, tabla de rutas, cache arp, etc
o Conexiones activas, puertos abiertos
e Hacer checksum de todo, para evitar alteraciones
e Evidencias no volatiles
o0 Aquellas que permaneceran tras apagar el equipo
o Copiarlas al equipo de analisis
e No utilizar programas del sistema para hacer la copia
e Montar los sistemas de ficheros en modo escritura.

e Revision y copias de logs.

5.1.1.4 Andlisis

e Reconstruir la secuencia de comandos ejecutados
e Analizar adecuadamente los programas en entornos seguros
e Analizar archivos normales

e Analizar archivos temporales

Analizar archivos ocultos

Analizar archivos borrados
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51.1.5 Informe

Documentado

e Reproducible

e Resultados verificables
e Independiente

e Del investigador

e De las herramientas empleadas

De la metodologia

5.1.2Modelo para realizar analisis forense

El gréfico siguiente muestra el procedimiento a seguir para realizar

andlisis forense.

Identificacion

Descripcidn del Sistema

Recoleccién de Evidencias

Analisis

Grafico 11. Procedimiento de Analisis Forense
Elaborado por: Autores del proyecto
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5.1.3Resumen de escaner de red y servidor web

A continuacion se presentan los escaneos a realizar en una revision

de red y servidor web.

e Escaneo de Vulnerabilidades en PC.

e Escaneo de puertos en la PC.

e Con los datos obtenidos, completar una tabla que indique,
direccion IP del host, puertos TCP y UDP disponibles y riesgos de
seguridad detectadas.

e Escaneo de Vulnerabilidades de servidor Web

e Realizar un escaneo de las vulnerabilidades de dos servidores
WEB.

e Analizar los puertos comprendidos entre el 15 y el 85, donde se
realice una deteccion de Sistema Operativo.

e Con los datos obtenidos se completara una tabla donde se indique,
el servidor WEB, puertos disponibles, Sistema Operativo utilizado,

y riesgos de seguridad.

5.1.4Resumen de una consultoria

En el desempefio del trabajo de consultoria pueden estar implicitas
algunas, varias o todas las tareas siguientes, de las cuales la primera se
menciona constituye una etapa inicial practicamente obligada de cualquier

otra:
¢ Iniciacidn, preparativos o preparacion inicial.

e Diagnéstico, que puede permitir la identificacion del estado de las

cosas.
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e Estudios especiales, que pueden implicar desde encuestas sobre
las opiniones de los consumidores en cuanto a la calidad de los
productos, investigaciones sobre la demanda perspectiva, hasta los
estudios técnicos — econdmicos sobre inversiones para el
desarrollo.

e Elaboracion de soluciones, que debe constituir un paso superior al
estudio de un programa, al brindar las soluciones concretas a
estos, por ejemplo una de distribucion de los equipos de la fabrica.

e Ayudar en la aplicacion de soluciones, lo que implica una efectiva
ayuda a interpretar y tomar medidas concretas para que se
implanten las soluciones.

e Asesorar que consiste en dar consejo o dictaminar, y que es una
de las tareas de la que consultor alguno se evade, pues debe
responder cuando se le pregunta sobre los asuntos en relacion con

los que han solicitado sus servicios, dando criterios.

5.1.5Modelo para realizar consultoria

El grafico siguiente muestra el procedimiento a seguir para realizar

una consultoria.

Iniciacion Diagndstico Estudio Soluciones Asesoramiento

Grafico 12. Procedimiento de Consultoria
Elaborado por: Autores del proyecto
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5.1.6 Aplicacion de la metodologia en casos reales

Para la resolucion de casos es necesario saber ciertos conceptos
relacionados a los delitos informaticos y las condiciones legales
establecidas en la legislacion ecuatoriana, los cuales se detallan a

continuacion.

5.1.6.1 Delito informatico

Se entiende por delitos informaticos como todas aquellas conductas
ilicitas susceptibles de ser sancionadas por el derecho penal, que hacen

uso indebido de cualquier medio Informatico.

Por otra parte, debe mencionarse que se han formulado diferentes
denominaciones para indicar las conductas ilicitas en las que se usa a la
computadora, tales como "delitos informaticos"”, "delitos electronicos”,
"delitos relacionados con la computadora”, "crimenes por computadora”,

delincuencia relacionada con el ordenador".

5.1.6.2 Tipos delitos informaticos

e Fraudes:- Delitos de estafa a través de la maniobra de datos o
programas para la obtencion de un lucro ilicito (caballos de troya,
falsificaciones, etc.).

e Sabotaje informético:- Dafios mediante la destruccion o
modificacion de datos, programas o documentos electronicos
contenidos en redes o sistemas informaticos (bombas ldgicas, virus
informaticos, malware, ataques de negacion de servicio, etc.).

e Espionaje informatico:- Divulgacion no autorizada de datos

reservados
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e Pornografia Infantil:- Induccién, promocion, produccion, venta,
distribucion facilitamiento de prostitucién, cuando se utilizan
menores con fines de exhibicionistas o pornograficos.

e Infracciones de Propiedad Intelectual:- Copia o reproduccion no
autorizada de programas informaticos de proteccion legal.

5.1.6.3 Leyes establecidas en la legislacion ecuatoriana.

Para que todo lo realizado en la informatica forense sea exitoso, es
necesario que se tengan regulaciones juridicas que penalicen a los
atacantes y que pueda sentenciarseles por los crimenes cometidos. Cada
pais necesita reconocer el valor de la informacion de sus habitantes y
poder protegerlos mediante leyes. De manera que los crimenes

informaticos no queden impunes.

En la legislacién del Ecuador bajo el contexto de que la informacién es
un bien juridico a proteger, se mantienen leyes y decretos que establecen
apartados y especificaciones acorde con la importancia de las

tecnologias, tales como:

e Ley Organica de Transparencia y Acceso a la Informacion Publica.

e Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de
Datos.

e Ley de Propiedad Intelectual.

e Ley Especial de Telecomunicaciones.

e Ley de Control Constitucional (Reglamento Habeas Data).
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Ecuador ha dado sus primero pasos con respecto a las leyes
existentes, en las que se contemplan especificaciones de la informacion y
la informatica, lo que se considera un avance importante ante el desarrollo
tecnoldgico que se ha tenido en los ultimos afios en el pais, sin embargo
es evidente que aun falta mucho por legislar, para asegurar que no
gueden en la impunidad los actos que se comentan relacionados con las

tecnologias.

5.1.6.4 Casos de seguimientos de delitos informéaticos

Caso: Rastreo de correo electrénico

Descripcion: Recepcion de correos intimidatorios y ofensivos,
enviados desde una cuenta desconocida, se inicia seguimiento para

detectar el autor del correo electrénico.

Desarrollo del caso: La criminalistica del delito telematico,
especialmente del que es cometido mediante el uso del correo
electronico, se fundamenta primordialmente en el andlisis de las
cabeceras del e-mail, al objeto de determinar la IP de origen del mensaje.
Pero tan importante como la expresion del crimen son los mdviles que
llevan a él. los casos de amenazas no acostumbran a darse entre

personas desconocidas.

En el momento de presentar una denuncia, los investigadores
acostumbran a interrogar a la victima sobre posibles sospechosos, a fin
de determinar el posible movil del delito. El texto de la amenaza también
puede ser objeto de un exhaustivo andlisis: la sintaxis, la tipografia, e
incluso los errores ortograficos pueden ayudar a cotejar la identidad del

autor.
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Las sentencias judiciales en delitos telematicos no se fundamentan
exclusivamente en la prueba informatica, sino en un cumulo de indicios
gue los investigadores recogen con infinita paciencia. Tras la cobardia de

un amenazante anénimo siempre se esconden pasiones humanas.

Podemos establecer un paralelismo entre el denominado '‘computer
forensics' y la ciencia forense clasica. En ambos casos se analiza el

cuerpo del delito: en un caso, computadores; en el otro, cadaveres.

Este tipo de rastreo legal del correo electronico es similar al trabajo
detectivesco convencional. Al verificar cada uno de los puntos por donde
paso el correo electronico, el rastreador trabaja paso a paso para regresar
hacia la computadora de donde se origind el correo y, con suerte, hacia al
autor. Para ver como trabaja este proceso, caminaremos por las etapas
basicas que sigue un investigador cuando tiene que enfrentar una

incursion hecha por el correo electronico.

Encabezamientos (headers). Mayormente, el rastreo del correo
electrénico externo se inicia con la informacién que encabeza el mensaje
electrénico enviado por la Internet. EI encabezamiento de un mensaje es
el texto de la parte superior de un mensaje electronico que viaja a traves
de la Internet. Contiene el origen del mensaje en la linea "From" (De),
mientras que en las lineas "Received" (recibidas), el encabezamiento
enumera todos los puntos por los cuales pasé el mensaje durante su

viaje, al igual que la fecha y hora.

El encabezamiento del mensaje proporciona un rastro, que puede
verificarse, de los lugares por donde ha pasado un mensaje electronico.
Encontrar a la persona que envio el mensaje es asunto de recorrer el
rastro en sentido inverso, punto por punto, y reunir la evidencia de que el

mensaje paso por cada punto.
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Consideremos como muestra un mensaje electronico recibido por una
compafia, el cual muestra en el encabezamiento cuatro puntos de
detencion entre el remitente y el receptor. Dos de ellos, los pasos tres y
cuatro, se encuentran dentro del sistema de correo electronico de la
compaiiia y apareceran en los registros internos de mensajes electronicos

de la compafiia si es que se estéa registrando esa informacion.

Si los segundos dos puntos corresponden a denominaciones
electronicas desconocidas fuera de la red informatica de la empresa, los
investigadores pueden apelar a algunas herramientas de investigacion.
Servicios que buscan en las bases de datos de los registradores que
anotan a los usuarios en linea y sus direcciones IP (Protocolo de Internet),
gue son identificadores numéricos de las computadoras de una red
informética, equivalentes virtuales a una direccion domiciliaria. Esto les da

a los investigadores un lugar por donde empezar a rastrear el mensaje.

Si el domicilio de la persona remitente no es falso, encontrar a la
persona detras de la computadora se convierte en un asunto de averiguar
guién empled la maquina en el momento en que se remitid el mensaje.
Por ejemplo, en el caso en el que una persona envido una amenaza de
bomba a una compafia a través de una cuenta comercial de correo
electronico de la computadora de una biblioteca, los investigadores
rastrearan el correo electronico hasta la computadora de la biblioteca y
posteriormente pudieron determinar quién habia usado la computadora, al

revisar los registros de usuarios.
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Falsificacion: Pero rara vez es tan facil el seguimiento forense.
Algunos sistemas de correo electronico eliminan el encabezamiento del
mensaje antes de entregarlo al receptor o esconden el encabezamiento
del mensaje dentro del programa de correo electronico. En otros casos,
se falsifica la linea "From" del encabezamiento. Las herramientas que
pueden ayudar a rastrear los pasos intermedios del mensaje no pueden
determinar la direccion real si es que se ha insertado informacién falsa, ni
pueden identificar quién ha robado la cuenta de otro o usado informacién
domiciliaria falsa, de tal modo que cada vez que un remitente falsea una

direccion, estas herramientas son de uso limitado.

La linea "From" puede ser adulterada de varias formas. Estas incluyen
el engafio ("spoofing"), reenvio, retransmision, robo de cuentas y creacion

de cuentas falsas.

Engafio: Se llama "engafo" el hacer que un correo electrénico
parezca provenir de alguien (o de algun lugar) diferente del verdadero
remitente. Para hacer esto, el que envia el mensaje utiliza un programa
gue esté facilmente disponible en la Internet, para cortar su direccion IP y
reemplazarla con la direccibn de otra persona. Afortunadamente, este
truco no crea una barrera impenetrable para los investigadores, porque la
primera computadora que recibe el mensaje "engafoso” registra la
verdadera direccion IP del equipo que envia el mensaje, como un asunto
de protocolo, aun cuando el IP falsificado esté en el encabezamiento.
Esto le da al investigador forense una forma de encontrar el equipo real y

luego empezar a rastrear al individuo que lo usé.
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Reenvio (Remailing). Otra forma de sacar del camino a los
investigadores, es enviar el correo electronico a una computadora que
retira la direccion IP del remitente y lo vuelve a enviar con la direccién IP
de la computadora que hace el reenvio. La Unica manera de averiguar
qguién remitid el correo electronico es tener acceso a los registros de la
computadora que reenvid el mensaje. Pero como el disefio de las
computadoras que reenvian las hace anénimas, normalmente no registran

los mensajes electrénicos que han pasado a través de ellas.

Es dificil identificar a los remitentes que han empleado computadoras
gue reenvian mensajes, a menos que hayan cometido un error. Una de
esas equivocaciones puede estar en el contenido que envian. Un andlisis
del mensaje o documento adjunto, por ejemplo, puede dar indicios sobre
la identidad del remitente. La informacién que el programa encaja en los
propios documentos también puede dar pistas sobre la identidad del
sistema y de la computadora de donde vino el mensaje.

Retransmision (Relaying): Una tercera forma en que alguien puede
esconder el origen de un mensaje electronico es hacer que el servidor de
correos de otra persona se encargue de enviar el mensaje. Un servidor de
correos apropiadamente configurado solo tramitara la correspondencia de
Su propio sistema y no retransmitirda mensajes de direcciones IP
originados fuera de su red informética. Pero si el servidor de correo no
estd configurado correctamente, se hace vulnerable al mal uso. Por
ejemplo, los remitentes de propaganda comercial no autorizada
(spammers) podrian crear un mensaje electronico para un gran namero
de receptores y después canalizar el mensaje a través del servidor de
correos de una compafiia que no sospecha lo que sucede. El remitente lo
usa como un punto de retransmision, y el duefio del servidor podria no
saber nunca que alli ha estado el que envio los mensajes electronicos. El

remitente luego desaparece antes de que alguien empiece a entrar en

86



sospechas. Esto no es so6lo un robo de servicios, sino también una
potencial denegacion de ellos si el volumen de correo electronico enviado
a través del servidor lo hace fallar, negando el acceso de la compafiia a

Su propio correo 0 servicio.

Robo de cuentas de correo electronico: Un cuarto medio de cubrir
las huellas electrénicas es obtener el acceso a la clave y a la cuenta de
correo electrénico de otra persona. Algunas de las formas mas comunes
de conseguir el acceso son el "shoulder-surfing” (observar por encima del
hombro de otro mientras ingresa su clave y ID) o husmeando (“sniffing”)
una red (observar todo el trafico de una red e interceptar los IDs y claves
de los usuarios). Una vez que un pirata informatico posee una clave y un
ID legitimos, toda la red estd comprometida. Cuando los investigadores
descubren la actividad ilegal e intentan encontrar a la persona que esta
detras de ella, seran conducidos a la victima inocente cuya cuenta ha sido
secuestrada. Sin embargo, para determinar quien habria secuestrado la
computadora, los investigadores necesitarian otras maneras para probar
quién era el usuario al momento de producirse el delito. Las terminales
publicas pueden tener una hoja de registro de ingreso o una camara de
vigilancia, lo que puede adelantar la investigacion.

Cuentas falsas de correo gratuito: Otra tactica usada por los
criminales es asegurarse que el rastro se diluirda cuando el investigador
pase del mundo electronico al real. En este caso, el remitente no esconde
el origen del mensaje electronico en términos de la computadora desde la
cual se envid. Sin embargo, llegar a esa computadora durante la
investigacion no revelard nada sobre la verdadera identidad del
delincuente porque esa persona habra dado una identidad y domicilio

falsos cuando abri6 la cuenta.

87



Es dificil capturar a alguien que ha hecho esto porque la compafia de
correo electronico nunca sabe quién abrié la cuenta falsa. Los que se

dedican a la pornografia usan este truco con frecuencia.

El registro: En la mayoria de los casos, el rastreo forense del correo
electronico se apoya en los registros de las computadoras. Un registro de
computadora es la anotacién de cada mensaje de correo electrénico que
pasa por una computadora de una red informatica. Idealmente, los
investigadores prueban que un correo electronico viajé a través de una
maquina, localizando el numero de identificacion del mensaje en un
registro de transacciones de correo, junto con la fecha y hora en que se
registré la direccion. Lamentablemente, esta situacion ideal no es tipica.
Los problemas se presentan cuando no existen registros. Los limites
legales y los problemas de jurisdiccion internacional pueden también crear
serios desafios para los investigadores que estan tratando de seguir el

rastro del correo electrénico.

Ausencia de registros: ElI mayor desafio que enfrenta un
investigador es el proveedor de servicios de Internet (ISP) que no lleva
registro de los mensajes electronicos. Los ISP méas pequefios no
conectan las funciones de registro de sus computadoras, sea porque
tienen personal inadecuadamente entrenado o porque no desean la
responsabilidad de brindar informacion sobre sus clientes. Algunos ISP
mantienen solo datos parciales, como las anotaciones de registros (log-
ins) o las transferencias FTP (protocolo de transferencia de archivos)
hacia y desde la maquina. Esto puede dificultar la labor del investigador

porque no hay suficiente informacion para dar el siguiente paso.
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Limites de la ley: Aun cuando los ISP llevan suficientes registros,
varian en su interés por ayudar a los investigadores. Algunos facilmente
proporcionan los registros de las computadoras para ayudar en la
investigacion, mientras que otros se rehdsan a entregar los registros si no
existe una orden o citacion judicial. (Tienen la legitima preocupacion de
ser llevados ante la justicia por violar los derechos de privacidad de los

usuarios).

Para el investigador privado que no tiene el respaldo de la ley,
conseguir una orden judicial puede ser dificil o imposible. Para superar
este impedimento a su avance, los investigadores pueden trabajar con
organizaciones policiacas cuando investigan un delito para su compafia o
un cliente. Si los oficiales de policia toman contacto con el ISP y le
informan que cierto usuario esta siendo investigado, el ISP esta obligado
por ley a preservar cualquier informacion que habria normalmente
registrado o reunido, dando tiempo a los investigadores para buscar la
autoridad legal para obtener la informacion pertinente. Sin embargo, los
ISP no estan obligados a incrementar sus actividades de seguimiento.
Consecuentemente, si no estaban llevando un registro, no estan

obligados a empezar a hacerlo.

Incidentes internacionales: Rastrear a través de jurisdicciones
internacionales a los intrusos de computadoras y de correos electrénicos,
puede ser realmente dificil. En muchos casos, uno tiene que contar con el
respaldo de un agregado juridico y del Departamento de Estado, asi como
el apoyo de los organismos policiales del pais. Si la pista conduce a una
computadora ubicada en un pais que no desea ayudar, muy poco se
puede hacer. Los investigadores podrian dirigir su atencibn a una
computadora especifica en ese pais. Pero no hay forma de comprobar si
la computadora fue victima de un pirata informatico o especificamente

quién envio el mensaje electrénico.
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Busquedas dentro de la organizacion: Si el problema se origina en
las propias computadoras de la compafiia, la busqueda es mas facil, al
menos en el sentido de que la compafia tiene acceso fisico al equipo asi
como el derecho legal de efectuar una busqueda del contenido
(suponiendo que estan en aplicacion los avisos de registro y/o los
convenios con los usuarios, mediante los cuales el usuario acepta el
control sobre el sistema y concuerda en que el sistema sélo es para uso
oficial). Esto supone, por supuesto, que la compafia tiene en aplicacion
buenos procedimientos y politicas. Por ejemplo, se debe asegurar que los
servidores de correo estén configurados apropiadamente para anotar las
transacciones del correo electrénico y que se consigan copias de respaldo

de esas anotaciones con regular frecuencia.

Una vez que se han encontrado las computadoras involucradas, el
equipo de analisis obtiene copias exactas (llamadas “copias imagen”) de
los discos duros. Cualquier andlisis de una porcion de un medio de
informacion debe hacerse siempre en una copia imagen para evitar que
se altere la evidencia original. Luego, el equipo efectia una revisidon
completa de estos registros. Buscan fragmentos de archivos o partes de
cualguiera de los mensajes electronicos que contengan referencias
especificas al mensaje ofensivo. Por ejemplo, si el usuario estaba
empleando el servicio publico de correo electrénico Hotmail, los
investigadores comprobaran la copia imagen del cache de la Internet del
buscador (browser), que muestra donde ha estado en linea el usuario.
Ella contendra las copias de los mensajes electronicos creados o
enviados o recibidos via Hotmail. Si el usuario ha vaciado el cache o de
otra manera ha eliminado un mensaje electrénico, los investigadores
generalmente pueden usar los programas utilitarios para restaurar

elementos eliminados para lograr recuperar esta informacion.
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Los investigadores también pueden realizar un analisis de nodos de
red, un examen de todos los registros de la computadora, que pueden
ayudar a determinar la ruta que siguié un mensaje electrénico o un pirata
informético. Por ejemplo, los servidores Web y FTP mantienen registros
de todos los pedidos hechos al servidor y disponen de herramientas
automatizadas para comparar los registros y juntar los patrones de

informacion o de semejanzas.

Cuanta mayor sea la rapidez en la presentacion de una denuncia,
mayores posibilidades existiran de que las compafias involucradas
conserven los datos que permitan dar con el responsable de la amenaza,
y mayores las posibilidades de encontrar documentacién en el ordenador
de las personas que puedan ser detenidas. Al igual que ocurre en el
mundo fisico, también en el mundo digital el tiempo acaba por borrar

todas las huellas.
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CONCLUSIONES

1. Luego de realizado los analisis para el disefio y operacion del
primer CERT en Ecuador llegamos a la conclusion de la importancia que
tendria esta organizacion en nuestro pais, al estar en crecimiento
tecnolégico debe haber un referente en gestion de la seguridad de la
informacion que sea de ayuda a las organizaciones locales a mantenerse
informadas sobre nuevas vulnerabilidades, a realizar conciencia sobre el
manejo de la informacién e incentivar a la capacitacién y creacion de
politicas para el personal, y a las organizaciones internacionales
proporcionando informacion y ayuda en la resolucion de posibles casos

de incidentes de seguridad de la informacion.

2. Al ser una nueva propuesta en el mercado, ofrecer servicios de
seguridad de la informacion, podria crear barreras y causar dificultades
llegar hasta quienes serian el cliente final, aquellas organizaciones que

requieran de los servicios.

3. Sin embargo, ser nuevos también tiene su beneficio, realizando
los planes mostrados en el documento presente nos llevara a ser
conocidos rapidamente, y asi cumplir uno de los objetivos principales de

convertirnos en referentes de seguridad informatica.

4. El costo del proyecto es elevado, se presenta como un negocio de
mediano riesgo tomando como una ventaja un periodo de recuperacion

de 2 afios aproximadamente.

5. El estudio realizado muestra ser un proyecto viable, y de gran
importancia para las organizaciones por los servicios que se ofrece que
ayudan a mejorar los procesos internos de la organizacion, lo que indica
seria un proyecto exitoso considerando los puntos citados en la

investigacion realizada.



RECOMENDACIONES
1. La realizacion de este proyecto nos ha permitido obtener
conocimientos el poco valor que se le da debido a la falta de
conocimientos de tener nuestra informacion expuesta y la importancia
gue tiene la seguridad de la informacion en el desarrollo tecnolégico de

las organizaciones de nuestro pais.

2. Tanto las grandes organizaciones como las pequeiias deben
brindar mayor atencion a los activos de informacion que poseen, el lugar
donde se encuentra almacenado, los cuidados que se le dan a los
equipos y el personal a cargo, ya que la informacion es un capital de
mucho valor para las organizaciones y por lo tanto se deben tomar las

medidas necesarias de seguridad para mantenerla a salvo.

3. Entre las principales medidas a tomar priorizamos la adquisicion
de conocimientos o consultoria a personas especializadas que puedan
ayudar en la gestion del almacenamiento de la informacion y verificar que
esta se encuentre almacenada en un lugar seguro, invertir en
capacitaciones al personal y dar a conocer lo importante que es para la
organizacion mantener seguro los activos de informacion, establecer
politicas de seguridad y hacer seguimientos para verificar que estas se

cumplan.

4.  Finalmente hacemos el llamado de atencién a las entidades
educativas para que se haga conciencia sobre el manejo de la
informacion en general, de esta forma buscamos mejorar en el futuro y
formar profesionales conscientes y honestos, ya que la informacion
siempre estara disponible para el personal que labora dentro de las
empresas; y por parte de las organizaciones capacitar a su personal para
tener consciencia en cuanto a la manipulacion de la informacion se

refiere.



ANEXOS

DESCRIPCION DEL
EQUIPAMIENTO
VALOR
EQUIPOS CANTIDAD UNITARIO VALOR TOTAL

Computadoras 7 $ 780,00 $ 5.460,00

Servidor de
aplicaciones 1 $ 1.200,00 $ 1.200,00
Router 1 $ 800,00 $ 800,00
Switches 2 $ 400,00 $ 800,00
Infocus 1 $ 790,00 $ 790,00

Impresora
Multifuncién 1 $ 300,00 $ 300,00
Teléfonos $ 45 $ 360,00
TOTAL $9.710,00

Anexo 1. Descripcién del Equipamiento de EC-CERT

Elaborado por: Autores del proyecto

COSTOS DE CONSTITUCION DE LA COMPANIA
DESCRIPCION COSTO

Inscripcion de la Compaiia en la Superintendencia $ 25,00
Eistro de el titulo y eslogan en IEPI $ 220,00
Permiso de cuerpo de Bomberos $ 30,00
Permiso de Tasa de Habilitacion $ 10,00
Permiso municipal uso de suelo $ 25,00
Gastos de Constitucion de la Empresa $ 250,00
RUC $ 0,00
Honorarios Abogado(Trémites Legales) $ 350,00

TOTAL $ 910,00

Anexo 2. Costos de constitucion de la compaifiia

Elaborado por: Autores del proyecto




DESCRIPCION DE MOBILIARIO DE

OFICINA
VALOR
DESCRIPCION CANTIDAD UNITARIO TOTAL

Sillones Ejecutivos 2 $ 200,00 $ 400,00
Sillas de Trabajo 12 $ 30,00 $ 360,00
Basurero metalico $ 15,00 $ 90,00
Archivadores aéreos $ 65,00 $ 325,00
Archivadores
verticales 4 $ 90,00 $ 360,00
Muebles de recepcion 2 $ 400,00 $ 800,00
Archivador tipo vitrina 1 $ 200,00 $ 200,00
Papelera metalica 4 $ 25,00 $ 100,00
Escritorios ejecutivos 2 $ 150,00 $ 300,00
Escritorios en L con
cajonera $ 150,00 $ 150,00
Mesa para reuniones $ 150,00 $ 150,00
Aire acondicionado 24
BTU 1 $ 700,00 $ 700,00

TOTAL $ 3.935,00

Anexo 3. Descripcién de mobiliario de oficina de EC-CERT

Elaborado por: Autores del proyecto

INVERSION TOTAL DEL PROYECTO EC-CERT

INVERSIONES FIJAS MONTO
EQUIPOS DE OFICINA $9.710,00
MUEBLES DE OFICINA $ 3.935,00
INSTALACION DE OFICINA $ 1.500,00
TOTAL DE INVERSIONES FIJAS $ 15.145,00
CAPITAL DE TRABAJO $ 4.849,00
GASTOS DE CONSTITUCION $ 910,00
TOTAL $ 20.904,00

Anexo 4. Inversion total del proyecto EC-CERT

Elaborado por: Autores del proyecto




COSTOS FIJOS EC-CERT

PROYECCION PROYECCION
MENSUAL ANUAL
SUELDOS $ 3.300,00 $ 39.600,00
ALQUILER DE OFICINA $ 600,00 $ 7.200,00
SERVICIOS BASICOS $ 100,00 $1.200,00
TELEFONIA FIJA $ 80,00 $ 960,00
TELEFONIA CELULAR $ 250,00 $ 3.000,00
1024X512 INTERNET
CORPORATIVO $ 99,00 $1.188,00
PUBLICIDAD $ 300,00 $ 3.600,00
SUMINISTROS $ 100,00 $1.200,00
HOSTING WEB PAGE $ 20,00 $ 240,00
TOTAL DE COSTOS FIJOS $ 4.849,00 $ 58.188,00
Anexo 5. Costos fijos EC-CERT
Elaborado por: Autores del proyecto
CAPITAL DE TRABAJO
SUELDO BASE MENSUAL
Puesto No Base Total

Director General 1 $ 800,00 $ 800,00
Jefe del Departamento de Proyectos y
Respuesta ante Incidentes 1 $ 600,00 $ 600,00
Asistente de Direccion General / Contable 1 $ 300,00 $ 300,00
Equipo de Respuestas ante Incidentes 4 1 $400,00f $1.600,00

TOTAL} 7 $ 3.300,00

Anexo 6. Capital de trabajo

Elaborado por: Autores del proyecto




SERVICIOS DE EC-CERT

DESCRIPCION COSTOS

ANALISIS FORENSE $1.000,00

ESCANEO DE

VULNERABILIDADES $ 2.000,00

SEGUIMIENTO DE INCIDENTES $ 1.000,00

CONSULTORIA DE SEGURIDAD $ 3.000,00

CAPACITACIONES ( 20 personas) $ 2.000,00
TOTAL $9.000,00

Anexo 7. Servicios

Elaborado por: Autores del proyecto




AMORTIZACION DEL PRESTAMO

Monto $ 15.000,00
Tasa de interés 10,50%
| Pago $ 695,64
Tiempo 24 MESES

TABLA DE AMORTIZACION PRESTAMO CERT

PERIODO | INTERESES | AMORTIZACION PAGO SALDO
- - - - $ 15.000,00
1 $ 131,25 $ 564,39 $ 695,64 | $ 14.435,61
2 $ 126,31 $ 569,33 $ 695,64 | $ 13.866,28
3 $ 121,33 $574,31)$ 695,64 | $ 13.291,97
4 $ 116,30 $ 579,34 $ 695,64 | $12.712,63
5 $ 111,24 $584,41)$ 695,64 | $12.128,23
6 $ 106,12 $ 589,52 $ 695,64 | $ 11.538,71
7 $ 100,96 $ 594,68 $ 695,64 | $ 10.944,03
8 $ 95,76 $ 599,88) $ 695,64 $ 10.344,15
9 $ 90,51 $ 605,13} $ 695,64 $9.739,02
10 $ 85,22 $ 610,42} $695,64] $9.128,59
11 $ 79,88 $ 615,77) $695,64] $8.512,83
12 $ 74,49 $621,15) $695,64f $7.891,67
13 $ 69,05 $ 626,59 $ 695,64 $7.265,09
14 $ 63,57 $ 632,07) $695,64f $6.633,01
15 $ 58,04 $ 637,60 $695,64] $5.995,41
16 $ 52,46 $ 643,18 $ 695,64 $5.352,23
17 $ 46,83 $ 648,81 $695,64) $4.703,42
18 $41,15 $ 654,49] $ 695,64 $4.048,94
19 $ 35,43 $ 660,21) $695,64f $3.388,72
20 $ 29,65 $ 665,99) $695,64| $2.722,73
21 $ 23,82 $671,82) $695,64f $2.050,92
22 $ 17,95 $677,70f $695,64f $1.373,22
23 $ 12,02 $ 683,63) $ 695,64 $ 689,59
24 $ 6,03 $ 689,59) $ 695,64 $ 0,00

Anexo 8. Amortizacion del préstamo
Elaborado por: Autores del proyecto




Servicio de Envio de Alertas Personalizado ECCERT

Planes Corporativos EC-CERT

DESCRIPCION COSTOS
Membrecia anual $ 360
o Envio mensuales de estadisticas
Este servicio tiene como objetivo informar sobre las nuevas
vulnerabilidades  aparecidas en los sistemas  informaticos,
ofreciendo toda la informacién necesaria para que el administrador
de sistemas pueda evaluar el riesgo y tomar las medidas
necesarias.
Membrecia PLATINUM $ 2000
o Envio mensuales de estadisticas
° (capacitacion al personal 2 veces al afio)
° Maximo 20 personas
Este plan ademas del servicio de envio de estadisticas se enfoca,
en la capacitacion al personal de la empresa, para ello se analizara
cuales son sus necesidades en seguridad informética con el fin de
satisfacer las expectativas actuales de seguridad
Membrecia SILVER $ 2000
o Envio mensuales de estadisticas
° Auditoria Informatica
Este tipo de membrecia se orienta a empresas con una gran
infraestructura, En este servicio incluimos una auditoria informética
gue basicamente, consiste en realizar un analisis de la eficiencia de
los sistemas informéticas, la verificacion de los procesos y gestion
de los recursos humanos e informéticos
Membrecia GOLD $ 3000
o Envio mensuales de estadisticas
° (capacitacion al personal 2 veces al afio)
° Maximo 20 personas
o Incluye Auditoria Informatica

La membrecia GOLD, es un paquete completo de servicios de
seguridad informatica, ya que comprende desde el servicio de envio
de alertas, auditoria de la infraestructura informética para poder
evaluar los recursos para luego crear procedimientos y procesos,

finalmente preparamos la capacitacion al personal de la Empresa.

Anexo 9. Tipos de membrecias
Elaborado por: Autores del proyecto



UTILES DE OFICINA

DESCRIPCION CANTIDAD
Hojas a4 500 11
Carpetas 220
Clips* 200
Grapadoras 11
Perforadoras 11
Pestanas** 200
Adhesivos** 200
Marcadores* 50
Lapices* 50
Plumas* 50
Estilégrafos 1
Post-it** 50
Bandejas organizadoras 9
Sellos 40
| Organizador de sellos
Almohadillas
ﬂ;endas 10
Bitacoras 1

Anexo 10. Utiles de oficina
Elaborado por: Autores del proyecto



Compaifiias de tecnologia, afiliadas a la Camara de Comercio de Guayaquil

Razén Social

Actividad General

ANDRADE MENESES VIOLETA
ELIZABETH

DESARROLLO E IMPLEMENTACION DE
SOFTWARE

OPTIMAL SOLUTIONS OPTSOL
S.A.

DESARROLLO DE SISTEMAS
INFORMATICOS

COMEXLINK S.A. LINCOMEX

CONSULTOR Y DESARROLLADOR DE
SOFTWARE Y HARDWARE

OPEN MIND TECHNOLOGY C.A.

CONSULTOR Y DESARROLLADOR DE
SOFTWARE

AGROSOFT S. A

CONSULTOR Y DESARROLLADOR DE
SOFTWARE

THEMICROSERYV S.A.

DESARROLLO DE APLICACIONES DE
SOFTWARE

SERVICIOS PROFESIONALES
CIMA-E C. LTDA.

CONSULTORIA DE SOFTWARE Y
TECNOLOGIA DE INFORMACION

HARDCOMPUTER

SOPORTE TECNICO,
COMPUTACION,VENTA DE EQUIPOS Y
REDES

.T.G.S. INFORMATION
TECHNOLOGY GLOBAL
SERVICES S.A.

SISTEMAS DE COMUNICACION
ELECTRICA

ORGANIZACION DE SISTEMAS
E INFORMATICA OS. S.A.

VENTA DE ENLACES DE INTERNET,
DESARROLLO DE SOFTWARE

TARGETSOFT S.A.

DESARROLLO DE SOFTWARE

SOTICORP S.A.

DESARROLLO DE SOLUCIONES
TECNOLOGICAS

E-TECHNOLOGY S.A.

DESARROLLO DE SOFTWARE

ECOSYSTEM S.A.

DESARROLLO PAGINA WEB

IROUTE SOLUTIONS CIA. LTDA.

ASESORIA Y DESARROLLO DE SISTEMAS

Y CONSULTORIA DE NEGOCIOS.
ESPECIALIDAD DE SISTEMAS DE
INFORMACION GERENCIAL CON
BUSINESS INTELLIGENCE.

MICROSOFT DEL ECUADOR
S.A.

REPRESENTACION DE MICROSOFT,
DESARROLLO DE SOFTWARE




CONCIERTO DE TECNOLOGIA
CIA. LTDA. CONCIERTEC

CONSULTOR Y DESARROLLADOR DE
SOFTWARE

ECUADIGITAL S.A.

ANALISIS, DISENO Y PROGRAMACION DE
SISTEMAS - PROCESAMIENTO O
TABULACION DE TODO TIPO DE DATOS

REPRESENTACIONES Y
NEGOCIOS S.A. REPRESENSA

DESARROLLO DE SOFTWARE

SMART TECNOLOGIA S.A. SMT

ANALISIS, DISENO Y PROGRAMACION DE
SOFTWARE

DESARROLLO DE SOFTWARE Y

TFASE SA. ASESORIA EN SISTEMAS INFORMATICOS
RAQUEL VITALIA GARCIA DISENO Y PROGRAMACION DE SISTEMAS
SALAS INFORMATICOS

ELECTROHOME S.A

ACTIVIDADES DE INSTALACION,
MANTENIMIENTO Y REPARACION DE
SISTEMAS

ECLIPSOFT S.A.

DESARROLLO DE SOFTWARE,
PRESTACION DE SERVICIO TELEFONICO
E INTERNET

COMET GROUP S.A.
COMETGROUPSA

DESARROLLO DE PAGINAS WEB Y
SOFTWARE

INGENIERIA ELECTRONICA'Y
SISTEMAS INGELSISTEM CIA.
LTDA.

ASESORIA TECNICA EN SISTEMAS DE
COMPUTACION

ARTWARE S.A

COMERCIALIZACION DE SOFTWARE

SMARTNET S.A.

CONSULTOR Y DESARROLLADOR DE
SOFTWARE

CHINA ECUADOR S.A.

IMPORTACION DE SOFTWARE, ASESORIA
Y DESARROLLO DE PROYECTOS
INFORMATICOS

KUO CHIN LIAO LIU << YUKO
TECHNOLOGY >>

SERVICIOS Y VENTA DE COMPUTADORAS
Y SOFTWARE

QUALITYSOFT INNOVATIVE
SOLUTIONS Q.S.S CIA.LTDA.

CONSULTOR Y DESARROLLADOR DE
SOFTWARE INTERNACIONAL

ONLY CONTROL S.A. CONONLY

SOLUCIONES DE SOFTWARE Y
HARDWARE DE IDENTIFICACION DE
SERES HUMANOS

INNOVASYSTEM ECUADOR S.A.

ASESORIA, DISENO, DESARROLLO,
MANTENIMIENTO DE SITIOS




IMPORTADORA COMERCIAL
OCHOA S.A. I.C.O. SA.

IMPORTACION Y COMERCIALIZACION DE
PRODUCTOS DE SEGURIDAD
ELECTRONICA

AURORASI S.A.

ASESORIA EN INFORMATICA

DATASOLUTIONS S.A.

SERVICIOS DE ARCHIVO, ORGANIZACION,
DIGITALIZACION, CONSERVACION,
CUIDADO Y DESTRUCCION DE
DOCUMENTOS.

CENTRO DE SERVICIOS
INFORMATICOS S.A. CENINFOR

ANALISIS, DISENO Y PROGRAMACION DE
SISTEMAS

CENTRO DE ENTRENAMIENTO
CERTIFICADO DE TECNOLOGIA
INFORMATICA CENTROTECNI
S.A.

CAPACITACION Y CONSULTORIA

BISMARK S.A.

SOLUCIONES TELECOM

DISTRIBUCION Y ASESORIA
TECNOLOGICA
DYATECHNOLOGY S.A.

DISTRIBUCION DE SISTEMAS Y EQUIPOS
COMPUTARIZADOS

MIZUR S.A.

PRODUCCION DE AUDIO Y VIDEO,
DESARROLLO DE PAGINAS WEB

GLOBALMARMER S.A.
CORPORACION GLOBAL DE
ASESORES

ASESORIA CONTABLE, TRIBUTARIA'Y
FINANCIERA - AUDITORIA EXTERNA E
INTERNA. / VENTA DE SOFTWARE Y
HARDWARE

SWITCHORM S.A.

ANALISIS, DISENO, PROGRAMACION,
PROCESAMIENTO TjY TABULACION DE
DATOS

SOLUCIONES ESPECIALIZADAS
DE INGENIERIA EN
TELEMATICA S.A. SESTEL

DISENO Y PROGRAMACION DE SISTEMAS

MARIO ROBERTO ORTEGA
CORONEL

VENTAS AL POR MAYOR Y MENOR DE
MATERIALES ELECTRICOS, PROGRAMAS
DE COMPUTACION

PRODUCCIONES DIGITALES
IMAGETECH C. LTDA.

SERVICIOS DE ELABORACION DE DISENO
DE PAGINAS WEB

SOLUCIONES INFORMATICAS
DEL ECUADOR SINFOEC S.A.

ASESORIA , MANTENIMIENTO Y
DESARROLLO DE SOFTWARE

INMOBILIARIA UNICORNIO S.A.
UNINMOB

ACTIVIDADES DE SERVICIOS
ESPECIALIZADOS EN COMPUTACION




EXPOTECH S.A.

DESARROLLO DE SISTEMAS

TECHNOLOGICAL SOLUTIONS
INDUSTRIES S.A.

ANALISIS, DISENO Y PROGRAMACION DE
SISTEMAS

CARLOS MANUEL QUINDE
ERAS

SERVICIOS DE REDES Y
COMUNICACIONES

VENTA AL POR MAYOR DE MAQUINARIA'Y

ALNOBEL S.A. EQUIPO DE OFICINA, INCLUSO PARTES Y
PIEZAS
EIKON S.A. DESARROLLADOR DE SOFTWARE

ROSADO SANCHEZ COMPANY
SOLUCIONES FUTURAS S.A.

VENTA AL POR MENOR DE PROGRAMAS
DE COMPUTADORA

DISTRIBUIDORA RENE DIRES
S.A.

ELABORACION DE PROGRAMAS DE
COMPUTACION Y SOFTWARE

TELEFIRST S.A.

DESARROLLO DE PROGRAMAS PARA
COMPUTADORAS

VIAMATICA S.A.

COMERCIALIZACION DE SISTEMAS Y
PROGRAMATICO INFORMATICO

ALTA TECNOLOGIA EN
SOFTWARE S.A. ALTECSOFT

CONSULTOR Y DESARROLLADOR DE
SOFTWARE

T.S.S. TECNOLOGIA
SOFTWARE Y SERVICIOS S.A.

ANALISIS, DISENO Y PROGRAMACION DE
SISTEMAS

TELEBAK S. A.

DIGITALIZACION DE DATOS Y VENTA DE
SOLUCIONES DIGITALES

SISTEMAS DE EXCELENCIA
SYSTEXEC S.A.

SOFTWARE / CONSULTOR Y
DESARROLLADOR DE SOFTWARE

JOHNNY ANTONIO SEGARRA
MEDINA <<SEGATECH>>

CONSULTORIA INFORMATICA

NOVATECH SISTEMAS DE
MEJORAMIENTO CONTINUO
CIA. LTDA.

CONSULTOR Y DESARROLLADOR DE
SOFTWARE

WISE COMPUTER DECISIONS
S. A

CONSTULTOR Y DESARROLLADOR DE
SOFTWARE

SOLUCIONES INTEGRADAS S.A.
SOLINTEGRA

ACTIVADES RELACIONADAS CON EL
ANALISIS CON EL ANALISIS DISENO Y
PROGRAMACION DE SISTEMAS

FENIX INTERNATIONAL S.A.
FINTERSA

DISENO Y PROGRAMACION DE SISTEMAS
DE COMPUTACION

MICROSERVICES S.A.

SERVICIO EN SOPORTE TECNICO,
REDES, COMPUTADORAS Y PERIFERICO




CONEXO

NUEVOS SISTEMAS, COMERCIALIZACION DE SOFTWARE Y
IMPORTACIONES Y PRESTACION DE SERVICIO DE
MAQUINARIAS NSIM CIA. LTDA. |ARRENDAMIENTO DEL SOFTWARE

CONSULTOR Y DESARROLLADOR DE
SOFTWARE

PRESTACION DE SERVICIOS DE
SOFTWARE Y ANTIVIRUS

SYDFAST S.A.

AVP SISTEMAS S.A.

CORPORACION
LATINOAMERICANA DE VENTA DE LICENCIA ORACLE, SOFTWARE
SOFTWARE SOCIEDAD Y DESARROLLO DE SOFTWARE

ANONIMA (C.O.R.L.A.S.0.S.A)

Anexo 11. Comparfiias de tecnologia, afiliadas a la CCG
Elaborado por: Autores del proyecto



CONGRESOS DE SEGURIDAD
INFORMATICA ECCERT 2011

PROGRAMA DE LAS TEMATICAS A TRATAR

ENERO ler. Congreso de Seguridad Informatica.
Entre los diversos temas que se trataran en este
congreso destacan:
o Hacking, cracking, ingenieria inversa,
debugging, hooking, fuzzing, exploiting.
. Herramientas o técnicas defensivas y
ofensivas punteras.
o Seguridad en "la nube”, seguridad y
hacking en entornos virtuales, productos y servicios en
"la nube"
o Ciencia forense, investigacion y técnicas
anti forense.
o Redes, protocolos y hacking de capas 2y 3,
encapsulacion.
SEPTIEMBRE

2do. Cong_jreso de Seg_guridad Informatica.

o Seguridad en una Infraestructura Publica de
TI

o Seguridad en Servicios Publicos

o Politicas Publicas sobre Seguridad de la
Informacion

o Seguridad en el Gobierno Electrénico”

o Seguridad en Comercio Electrénico

o Tecnologias de Voto Electrénico

o Votaciones Electrénicas y Privacidad de la
Informacion

o Protocolos de Seguridad

o Seguridad en Redes y Comunicaciones

o Prevencion y Deteccion de Intrusos

o Seguridad en la Web

o Modelos de Gestidn de la Seguridad de

Informacion
o Seguridad en Sistemas de Informacion
o Auditoria y Seguridad

Anexo 12. Posibles Congresos y temas a tratar
Elaborado por: Autores del proyecto




Leyes en la Legislacion del Ecuador

Ley Organica de Transparenciay Acceso a la Informacién Pablica

La ley establece que todas las instituciones del sector publico pongan a
disposicion de la ciudadania, el libre acceso a la informacién institucional
(estructura organica, bases legales, regulaciones, metas, objetivos,
presupuestos, resultados de auditorias, etc.), a través de sus sitios web,
bajo este mismo contexto las disposiciones contenidas en la Constitucion
Politica del Ecuador vigente.

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos

La Ley contiene los principios juridicos que regiran las transmisiones de
los mensajes de datos. Se le concede pleno valor y eficacia juridica a los
mensajes de datos, tanto a su informaciéon como a su contenido general;
la interpretacion de la Ley y el ejercicio de la Propiedad Intelectual se
rigen por la legislacion ecuatoriana y por los tratados internacionales
incorporados al cuerpo legal ecuatoriano. Se protege la confidencialidad
de los mensajes de datos en sus diversas formas, sefialando lo que se
entendera por tal concepto y su violacion.

Ley de Propiedad Intelectual

Dar a conocer la importancia que tiene la Propiedad Intelectual en el
Ecuador y su debida aplicacién en los sectores econdémico, industrial,
intelectual y de investigacion, debe ser tarea no sélo del profesional del
derecho, sino de los industriales y empresarios, de las instituciones
publicas y privadas, de los centros superiores de estudios e inclusive del
propio estado ecuatoriano.

Ley Especial de Telecomunicaciones

La Ley Especial de Telecomunicaciones tiene por objeto normar en el
territorio nacional la instalacion, operacion, utilizacion y desarrollo de toda
transmision, emision o recepciéon de signos, sefiales, imagenes, sonidos
e informacion de cualquier naturaleza por hilo radioelectricidad, medios
Opticos y otros sistemas electromagnéticos.

Anexo 13. Leyes en la Legislacion del Ecuador
Elaborado por: Autores del proyecto
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	1.1 Introducción a la Seguridad Informática

	Elaborado por: Autores
	1.2.1 Integridad

	La integridad es la propiedad que busca asegurar y salvaguardar la exactitud de los activos de información, manteniendo los mismos libres de modificaciones no autorizadas, es decir que esta información solo puede ser modificada por la persona encargad...
	Los cambios o modificaciones autorizados que se realizan sobre los activos de información serán registrados debidamente lo que me constituirá que nadie pueda negar en el futuro alguna operación realizada, asegurando su precisión y confiabilidad.
	De esta manera la Integridad de los activos de información la podemos subdividir en dos características de la Seguridad: Autenticidad e Irrefutabilidad de la información.
	Un ejemplo de Integridad de un mensaje se obtiene adjuntándole otro conjunto de datos de comprobación de la integridad como la firma digital, ya que este es uno de los pilares fundamentales de la seguridad de la información.
	Los usuarios suelen afectar a un sistema o la integridad de sus datos por error (aunque los usuarios internos También pueden cometer actos maliciosos). Por ejemplo, un usuario puede insertar valores incorrectos en una aplicación de procesamiento de da...
	1.2.2 Confidencialidad

	La Confidencialidad es la propiedad de prevenir la divulgación de información  disponible de nuestros activos a personas, entidades, procesos o sistemas no autorizados, es decir, preservar la confidencialidad de los datos sensibles y asegurar que esta...
	Un ejemplo de pérdida de confidencialidad  de la información puede ser adoptada de muchas manera. Cuando alguien mira por encima de su hombro, mientras usted tiene información confidencial en pantalla, cuando se publica información privada, cuando una...
	Los usuarios pueden intencionalmente o accidentalmente divulga la información al no cifrar  antes de enviarlo a otra persona, al caer presa de una ingeniería social  ataque, al compartir los secretos de una empresa comercial, o al no utilizar un cuida...
	La confidencialidad puede ser proporcionada mediante la encriptación de datos a medida que se almacena y se transmite;  mediante el relleno de tráfico de red, control de acceso estrictos, y clasificación de datos, y por la capacitación del personal so...
	1.2.3 Disponibilidad

	La Disponibilidad es la propiedad, cualidad o condición de los activos de información de encontrarse a disposición y funcionando correctamente para quienes deben acceder a ellos cuando se requiera o necesite, sean estas personas, procesos o aplicaciones.
	Podemos encontrar  Alta Disponibilidad en los Sistemas cuando se encuentran disponibles en todo momento, evitando interrupciones del servicio debido a cortes de energía, fallos de hardware, y actualizaciones del sistema. Garantizar la disponibilidad i...
	La Disponibilidad es importante en el proceso de seguridad de la información, y también la podemos ver aplicada en varios mecanismos como en la implementación de infraestructura tecnológica, servidores de correo electrónico, de bases de datos de web, ...
	La disponibilidad del sistema puede verse afectada por fallas en dispositivos o en el software. Se deben utilizar dispositivos de copias de seguridad y estar disponible para reemplazar rápidamente los sistemas críticos y los empleados deben estar capa...
	1.2 Definición de CERT

	CERT (Computer Emergency Response Team) es un Equipo de Respuestas a Emergencias Informáticas.P 2F P Un CERT es un referente de seguridad informática, lleva a cabo tareas de investigación que tengan como finalidad mejorar la confiabilidad de los siste...
	Los objetivos principales de un CERT son:
	 Minimizar los daños ante cualquier ataque o amenaza.
	 Proveer asistencia rápida y efectiva.
	 Ayudar a la prevención de futuros incidentes.
	A nivel mundial los CERT son conocidos con diferentes acrónimos tales como:
	 CSIRT: Equipo de Respuesta a Incidentes de Seguridad Informática
	 CIRC: Capacidad de Respuesta a Incidentes Informáticos
	 CIRT: Equipo de Respuesta a Incidentes Informáticos
	 IRC: Centro de Respuesta a Incidentes
	 IRT: Equipo de Respuesta a Incidentes
	 SIRT: Equipo de Respuesta a Incidentes de Seguridad
	1.3.1 Origen y Antecedentes

	El 22 de noviembre de 1988, aparece “Morris Worm”, el primer gusano de internet creado por Robbert Tapam Morris, el programa en mención fue lanzado desde un ordenador, su funcionamiento consistía en generar copias de sí mismo y auto enviarse a otros o...
	1.3.2 Alcance

	Un CERT debe estar conformado por un equipo especializado en temas seguridad informática,  debe convertirse en un referente en la comunidad a la que brinda sus servicios, ofrecerle información para elevar la conciencia colectiva sobre temas de segurid...
	1.3 CERT en el exterior

	A partir de la creación del primer CERT y los incidentes dados para la creación del mismo, las comunidades se alertan y se incentivan a poseer centros de respuestas ante incidentes de seguridad informática cerca de ellos, para así tener respuestas más...
	Los primeros CERT tuvieron su origen en el ámbito universitario en 1992, cada uno de los equipos existentes cumple con tres objetivos básicos:
	 Informar sobre la importancia de la Seguridad.
	 Prevención de Incidentes.
	 Respuesta a incidentes que ocurran en la comunidad.
	1.4.1 Evolución

	Debido a la gran importancia de los activos de información de las organizaciones y gobiernos, estos impulsan a la creación de CERT para que sean un apoyo más rápido y relacionado con el entorno de cada comunidad; sin embargo se trabaja en conjunto par...
	La iniciativa en cuanto a creación de un CERT surge ante la necesidad de incrementar la seguridad de las redes y sistemas de información con la finalidad de dar solución a las vulnerabilidades y proteger a los usuarios, y a la seguridad nacional de la...
	Fuente: http://www.cert.org/cert/map_open.htmlP3F
	1.4.2 FIRST
	1.4 CERT en Ecuador

	Actualmente en nuestro medio no existe un centro donde converja un equipo de profesionales del área de la seguridad informática (CERT). No se cuenta con un centro donde se puedan ubicar estadísticas referentes a la seguridad informática a nivel nacion...
	Dentro de los planes de CEDIA (Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado) está por crearse el ECCERT, el cual está en proceso, que sería el referente para nuestro país en cuanto a información  sobre temas de seguridad de información.
	También hay grupos de profesionales que brindan servicios de auditorías  e informan de alertas y vulnerabilidades, pero no son considerados centros o fuentes de información.
	En las universidades  se han creado grupos de investigación, de análisis que buscan ayudar a concientizar e informar sobre temas de seguridad pero son muy pocos.
	En fin hay varias fuentes de información y se están impulsando varios proyectos que contribuyan a mejorar los niveles de seguridad de la comunidad, pero que hasta el momento no tenemos un centro que reúna toda esta información y realice un análisis ve...
	1.5.1 Fuentes de información.

	Como políticas de seguridad de información debemos buscar fuentes de información confiables, en ese contexto es importante de donde proviene la información, cual es el medio, o quien reporto algún incidente o vulnerabilidad.
	Es por eso que CERT, tendrá que definir cuáles serán sus fuentes de información sobre las cuales podrá basar sus informes. Entre ellas podemos citar:
	1.5.2 Conocimientos sobre seguridad de la información en  Ecuador
	1.5.3 Importancia de un CERT en Ecuador

	En los últimos años se ha registrado el nacimiento de una tendencia sobre la implementación de comunicaciones seguras dentro de una misma organización, es de gran importancia esta comunicación la cual debe estar siempre disponible y confidencial por l...
	Con el crecimiento de los sistemas de software, día a día las empresas se encuentran en constante búsqueda de disminuir los riesgos de las vulnerabilidades de la información, está se encuentra a disposición de los usuarios, y depende de ellos darle un...
	Al tener un desarrollo tecnológico en el país es importante, saber cuidar la información, debido al poco conocimiento sobre la importancia de la seguridad de la información en nuestro país, es necesario capacitar a las personas y que nuestra comunidad...
	Actualmente en nuestro medio no existe un centro donde converja un equipo de profesionales del área de la seguridad informática (CERT), un referente al cual poder acudir por ayuda o documentos que puedan ser utilizados para la resolución de problemas ...
	1.5 Objetivo general

	Se busca formar un CERT-EC que se convertirá en el referente ecuatoriano en cuanto a seguridad informática se refiere. Los objetivos de esta organización es proveer servicios a los diferentes agentes de la sociedad ecuatoriana como son:
	1.6 Objetivos específicos

	Entre los objetivos específicos de un CERT tenemos los siguientes:
	Capítulo 2
	2.1 Estudio organizacional

	1.
	2.1
	2.1.1 Logo de la empresa
	2.2 Control organizacional
	2.2.1 Misión


	Informar a la comunidad sobre técnicas de defensa y prevención ante las nuevas amenazas y vulnerabilidades de los sistemas,  trabajando en conjunto con personas especializadas y de vastos conocimientos en tecnologías de seguridad informática, además, ...
	2.2.2 Visión
	2.3 Organigrama

	Organigrama diseñado para cubrir los puestos necesarios para la Dirección de ECCERT.
	Elaborado por: Autores
	2.4 Descripción de Personal

	Esta sección incluye a todas las personas necesarias para que el Ecuador Computer Emergency Response Team  funcione de la mejor manera en su comienzo. Las variables evaluadas para este tema son costo unitario de cada persona, el desempeño que se le as...
	2.4.1 Balance del Personal.

	A continuación se muestran los cargos del organigrama con el número de personas necesarias para cubrir los puestos.
	2.4.2 Habilidades Personales
	2.4.3 Habilidades técnicas
	2.4.4 Tareas Específicas

	A continuación se detalla las tareas específicas de cada miembro del equipo:
	2.4. 4.1 Director General y Capacitación.

	Estará orientado a la preparación de profesionistas con habilidades de comunicación multicultural, de liderazgo en el Área de Sistemas, deberá tener vastos conocimientos de seguridad de informática, protección de activos de información y sistemas en g...
	Desarrollará programas de capacitación, información y educación sobre vulnerabilidades, amenazas y temas de seguridad en general, implementara estrategias para la continuidad de operaciones, así como de administrar las operaciones del ECCERT en el ser...
	2.4. 4.2 Director de Proyectos e Investigación.

	Profesional capacitado para analizar la implementación y desarrollo de políticas de seguridad en función de la optimización de sus diferentes niveles e investigar las dificultades de ingreso de los servicios de ECCERT en las diferentes áreas de la soc...
	Realizará trabajos de investigación ante nuevas y posibles vulnerabilidades y amenazas relacionado con la seguridad informática para el servicio de los diferentes agentes de la sociedad ecuatoriana interesados.
	Identificará, evaluara y aplicara las opciones de financiamientos disponibles para ECCERT.
	2.4. 4.3 Jefe del Departamento de Informática Y Respuesta ante Incidentes.

	Profesional encargado de mantener actualizado la base de alertas, vulnerabilidades y amenazas del sistema, capacitará a los Usuarios del Sistema para el correcto uso de la herramienta y a los nuevos integrantes del Equipo de Respuestas ante Incidentes...
	Administrará la base de datos. Además, deberá tener alta capacidad de análisis y planeación, empuje, enfocado a resultados, capacidad de toma de decisión, excelente comunicación a todos los niveles, flexibilidad y alta capacidad. Será el puente y enca...
	Manejara las Estadísticas y definirá la inversión, infraestructura y personal para el comienzo de las operaciones, en base a todos los servicios que se prestarán.
	2.4. 4.4 Asistente de Dirección General /  Contable.

	Encargado de dar soporte al Director General. Además, de dar seguimiento a la nómina de trabajadores, de afiliaciones al Seguro social y demás actividades de recursos humanos dando soporte al Contador.
	Será el encargado de atender a los clientes y dar información acerca de  ECCERT, planificar, coordinar, implementar, ejecutar y controlar las actividades inherentes de aspectos económicos y financieros. Por otro lado, será el encargado de las nóminas ...
	2.4. 4.5 Equipo de Respuestas ante Incidentes.

	El Profesional en Seguridad de Informática estará preparado, en los aspectos técnico-científicos de Tecnologías de la Información, elaborara criterios que posibiliten el desarrollo de nuevas y posibles formas de protección antes los diferentes y varia...
	Deberá conocer, además, la operatoria de la Seguridad Informática a nivel Internacional, así como la normativa que regula la Seguridad de Activos de Información en todos sus aspectos.
	2.5 Descripción de servicios

	ECCERT contará con una base de datos de los agentes interesados en los servicios que provee, logrando así una mejor comunicación entre ambas partes y logrando obtener el mayor beneficio posible a los servicios disponibles, entre los cuales destacamos:
	2.5.1 Análisis Forenses.

	El análisis forense consiste en la recolección de evidencias digitales de computador o red, datos visibles, desconocidos y ocultos, y utilizar dicha información digital tanto para procedimientos legales, administrativos como para mejorar la seguridad ...
	El análisis forense se utiliza en los casos donde es necesario analizar las causas que generan un delito informático o un incidente de seguridad, con el objetivo de averiguar cómo fue realizado el crimen, datos del suceso, reconstrucción cronológica d...
	El poder que tienen las herramientas de la informática forense para obtener información almacenada en medios digitales es sorprendente, por lo que gracias a esto nada queda oculto en los dispositivos modernos. Incluso, la información que ha sido alter...
	La recolección de la evidencia forense incluye, realizar una copia bit a bit del disco duro de los sistemas afectados, la búsqueda de cambios en el sistema, como la instalación de nuevos programas, archivos, etc.
	Algunos pasos empleados para el levantamiento de evidencia forense son:
	2.5. 1.1 En equipos
	2.5. 1.2 En dispositivos móviles
	2.5.2 Escaneo de vulnerabilidades
	2.5. 2.1 Tipos de escáner
	2.5. 2.2 Escáneres

	2.5.3 Seguimiento de incidentes

	Consiste en la evaluación de toda la información que se ha recolectado acerca de un incidente, con esta información se realiza una evaluación de los daños que el incidente ha causado para comenzar a restaurarlos y determinar estrategias de respuesta p...
	Se realiza una revisión minuciosa de los sistemas afectados, y se efectúa un seguimiento para saber la hora en que el intruso tuvo acceso al sistema, cómo ingreso al sistema, que redes utilizó para lograr el acceso, etc.
	2.5.4 Consultoría de seguridad

	Los miembros del equipo se encargan de brindar asesoramiento a los miembros de la organización o comunidad a la que van dirigidos los servicios en el campo de la seguridad de la información, la elaboración de políticas y mejores prácticas de seguridad...
	2.5.4.1 Beneficios de una consultoría
	2.5.5 Capacitaciones

	Servicio que tiene como fin elevar cultura de la comunidad, orientar a las personas en temas de seguridad informática en general, labor realizada a través de talleres o seminarios  en los cuales se provea la información necesaria del tema a tratar, ll...
	2.5.6 Consultorías y Capacitaciones

	La consultoría es inseparable de la capacitación. En todo en enfoque de consultoría eficaz el componente de aprendizaje es muy importante. El cliente aprende del consultor, pero el consultor aprende también del cliente y esto lo ayuda a ajustar su enf...
	2.6 Sistema de Alertas de Seguridad

	Las alertas de seguridad son una herramienta para mejorar ciertos procedimientos en una organización, teniendo como principal objetivo la prevención de posibles incidentes o la resolución de problemas en el menor tiempo posible.
	Las alertas consisten en recibir y entregar información sobre nuevas vulnerabilidades, alertas de intrusión, código malicioso y ataques de intrusos, dados por virus, gusanos, troyanos o robo de contraseñas. La información recibida también incluye las ...
	Esta información puede ser generada por el equipo, especialmente el personal de investigación, y también puede ser recibida por parte de organizaciones, o personas particulares. Estos comunicados siguen siempre el mismo esquema:
	2.6.1 Recopilación de la Información

	Esta labor realizada por el personal de investigación consiste en  obtener información de los últimos avances en lo que se refiere a nuevas formas de ataque, el cómo prevenirlas y evitarlas, mantenerse en contacto con otros CERT que tienen experiencia...
	2.6.2 Evaluación de la información sobre la pertinencia y la fuente

	La fuente de la información entrante sobre vulnerabilidad siempre ha de ser identificada, y antes de transmitir la información al grupo atendido se ha de determinar si la fuente es de confianza. En caso contrario, se podrían generar alertas innecesari...
	2.6.3 Evaluación del riesgo basada en la información recopilada

	Existen diversos métodos para determinar el riesgo y las consecuencias de una posible vulnerabilidad. Algunos de los factores más importantes que cabe tener en cuenta son:
	Todas estas preguntas ayudan a formarse una idea adecuada de la gravedad de la vulnerabilidad.
	Para calcular el riesgo se puede recurrir a una fórmula muy sencilla: Impacto = Riesgo x Daños Potenciales.
	Tras contestar a estas preguntas se puede añadir una clasificación global al aviso, informando de riesgos y daños potenciales. Se suelen usar términos simples como BAJO, MEDIO y ALTO.
	2.6.4 Distribución de la información

	Cada CERT puede elegir entre diferentes métodos de distribución, según las preferencias del grupo de clientes atendido y su propia estrategia de comunicación:
	Los avisos de seguridad distribuidos por un CERT deben seguir siempre la misma estructura, para mejorar la legibilidad y permitir que el lector encuentre rápidamente la información pertinente. La difusión de la información proporciona toda la informac...
	2.6.4.1 Sitio Web

	ECCERT contara con su propio sitio web, por lo que será el medio principal para distribuir su información, ya sean noticias sobre liberaciones o nuevas amenazas encontradas.
	2.6.4.2 Correo electrónico

	Además de contar con la información en el sitio web, ECCERT distribuirá mediante correo electrónico información específica  referente a las nuevas amenazas o vulnerabilidades, noticias sobre liberación de parches o versiones  de los sistemas utilizado...
	2.7 Información para la comunidad

	Por tratarse de un referente en cuanto a seguridad informática se refiere, ECCERT contara con la mayor cantidad de información relacionada a temas de seguridad dentro de la comunidad, la que será de gran utilidad para manejar amenazas similares que se...
	2.7.1 Investigaciones
	2.7.2 Control de estadísticas
	2.8 Agentes interesados

	Los agentes interesados son todas aquellas organizaciones de la  comunidad que se encuentran relacionadas con los servicios de ECCERT, entre las que podemos mencionar:
	1.
	2.
	2.1.
	2.2.
	2.3.
	2.4.
	2.5.
	2.8.1 Universidades.

	Al ser la Universidad una fuente de  conocimiento, el sector académico  siempre estará interesado en la protección de sus activos de información; por lo general las instituciones más reconocidas a nivel nacional cuentan con sus propios equipos de defe...
	Los clientes atendidos por ECCERT en este sector serán el personal y los estudiantes de las universidades.
	1.
	2.
	2.1.
	2.2.
	2.3.
	2.4.
	2.5.
	2.5.1.
	2.8.2 Estado.

	El Estado y los órganos públicos serán los potenciales clientes, al cual ECCERT mostrara más atención en sus primeros pasos, de estará manera se buscara subvenciones y participación mediante los concursos de merito que el Estado realiza para el desarr...
	En cuanto a los Ministerios y entes del Estado, sus equipos tecnológico-informáticos tanto humanos como mecánicos, por lo general, se encuentran ubicados en la capital ecuatoriana, razón por la cual los Ministerios, Subsecretarias, Direcciones y entes...
	2.8.3 Empresa privada.

	La Empresa privada es una agente  muy importante para el cual nuestros servicios estarían siempre a disposición, al inicio  de la creación de ECCERT será difícil entrar en este campo, debido a que ellos escogen a sus servidores de manera más cerrada.
	Por lo general las Empresas Privadas con base en el exterior y relacionadas con la Tecnología y el Internet poseen su propia infraestructura y equipos remotos de seguridad, razón por la cual ECCERT trabajaría de manera local, dándole soporte y ofrecie...
	2.8.4 Personas naturales

	Las personas naturales también son agentes interesados muy importantes, debido a que las personas naturales interesadas en la Seguridad de sus activos de información manejan pequeñas y medianas empresas, que incluso pueden ser estas familiares.
	Se divulgara y pondrá a disposición de la comunidad información que permitirá prevenir y resolver incidentes de seguridad, de esta manera se ofrecerán servicios gratuitos educando a las personas naturales sobre seguridad informática.
	2.9 Beneficios

	Los beneficios que ofrecerá ECCERT sobre sus servicios son variados, reflejando así su misión en los diferentes campos donde ECCERT actúe, sean estos, el sector académico, público, privado, etc.
	Planificando y creando servicios acorde con la necesidad del sector y el cliente, revisando paso a paso que estos servicios van a satisfacer al cliente, y ejecutándolos brindado así beneficios a corto y largo y plazo, tanto como para ECCERT y nuestros...
	2.10 Políticas de servicios

	Las políticas de servicio son las herramientas que se manejaran para poder brindar un servicio de total satisfacción, considerando el tiempo y la logística que requiere brindar el servicio.
	2.11 Organizaciones que prestan servicios similares

	Se consulto sobre las organizaciones que prestan servicios similares y que llegarían a ser competencia para ECCERT, para esto se uso información de las organizaciones registradas en la base de datos de la Cámara de Comercio de Guayaquil, encontrando u...
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	3.1.1 Infraestructura requerida.
	3.1.1.1 Diseño de las oficinas



	Esta Organización contara con dos oficinas, dos salas o centros de cómputo, un baño y en la entrada se encontrara la Asistente- Recepcionista encargada de la atención al cliente y de brindar información respectiva de la Organización. Cada oficina se e...
	Las salas o centros de cómputos tendrán los muebles básicos para el trabajo diario de cinco personas, contara con un Servidor e implementos para el manejo de la Red, encargados de mantener la integridad y disponibilidad en los activos informáticos de ...
	3.1.1.2 Descripción del Equipamiento
	3.1.2 Esquema de red
	3.1.2.1 Características de la red

	3.1.3 Ubicación

	Para escoger la localización de la Organización hemos considerado 3 sectores de la Ciudad de Guayaquil: Zona Centro, Norte y Sur.
	Se evaluaron algunos factores para escoger la Zona en donde se localizara ECCERT, los cuales son considerados de alta prioridad para la ubicación de la Organización.
	Analizando que nuestra Organización se basa netamente en ofrecer servicios, la localización debería tender a dar facilidad de acceso y cercanía a nuestros potenciales clientes de insumos.
	A continuación, será detallado cada uno de los factores utilizados en el método cualitativo por puntos.
	Servicios Básicos.-  Para el correcto desempeño en las funciones de una empresa se necesitara siempre de los servicios básicos, tales como: Servicio de Internet, electricidad, agua y teléfono  ya que son de vital importancia para poder brindar las con...
	Cercanía al Sector de Mayor Movimiento Transaccional.- En el estudio realizado para ubicación de ECCERT pudimos encontrar una Sector en la cual sus activos de información son considerados de cuantiosa valía, que es el Sector de Mayor Movimiento Transa...
	Costo de Alquiler.- El Factor costo de alquiler lo hemos tomado en cuenta ya a que es un egreso que debe ser controlado debido a los gastos que se realizaran. El costo que tendrá el alquiler de oficinas podrá variar de acuerdo a la Zona que se escoger...
	Rutas de Acceso.- El Factor rutas de acceso a ECCERT evalúa la localización, los medios de comunicación y  transporte disponibles, al ser una Organización que ofrece servicios, se busca ayudar a la misma al estar cerca de los clientes y motivar su int...
	Proveedores y Suministros.- Este Factor nos ayuda a darnos cuenta si los insumos que necesitan para el correcto funcionamiento de ECCERT están siendo los necesarios para desarrollarse con facilidad, es de suma importancia tener esta variable presente,...
	Después del análisis de cada una de las variables nombradas anteriormente, hemos decidido utilizar el método de los factores ponderados, ya que éste método permitirá de manera práctica y sencilla la identificación  de los costos difíciles de evaluar q...
	3.1.4 Personal solicitado.
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	3.1.4.2 Características
	3.1.4.3 Capacitaciones al personal


	La capacitación del personal es una de la inversiones más significativas a nivel de calidad de Organización, a más de la selección del personal idóneo para cumplir las funciones encomendadas, debido a que ECCERT es una Organización que va a prestar a ...
	Es así que, un porcentaje de los ingresos obtenidos a partir del funcionamiento del primer semestre de ECCERT será designado a la Capacitación del Personal.
	El valor porcentual dedicado a la Capacitación de Personal será debidamente sustentado tomando en cuenta las variables de ingresos y egresos en el momento actual de ECCERT, revisando su Financiamiento y aplicándolo de tal manera que no afecte en sus n...
	3.2 Financiamiento del CERT
	3.2.1 Política de Financiamiento:
	3.2.2 Inversión Requerida:
	3.2.3 Gastos de constitución.
	3.2.4 Porcentaje de la inversión total.

	3.3 Ingresos.
	3.3.1 Proyección  de Ingresos y Egresos
	3.3.2 Estimación de costos de ECCERT.
	3.3.3 Herramientas  del análisis financiero.

	3.4 Difusión
	3.4.1 Elaboración del Portal web


	El Portal Web será la herramienta de comunicación entre la Organización y la comunidad interesada en conocer las nuevas y diferentes formas de ataques y vulnerabilidades presentadas en las diferentes aplicaciones,  sistemas operativos y software en ge...
	El usuario podrá registrarse y así poder acceder a varios servicios que ofrece el portal, como son las alertas generales, el foro de discusiones y una serie de encuestas que se realizarán a menudo para evaluar los conocimientos de la comunidad.
	Los avisos generales o noticias estarán disponibles para todos los visitantes de la página, los cuales los podrán leer y luego proceder a registrarse o ingresar para profundizar en detalles de la información, tal y como se muestra en el siguiente gráf...
	El Portal Web constara con la información necesaria para que los agentes interesados puedan conocer los diferentes servicios que prestara el Equipo en los diferentes campos de la Seguridad Informática, las variadas formas de protección  a nuestros equ...
	3.4.2 Foros
	3.4.3 Convenio con las universidades

	Las universidades siempre serán un campo donde la ciencia y el conocimiento trataran de estar a la vanguardia, informados del desarrollo y auge de nuevas tecnologías, alineados con la misión de nuestra Organización, motivo por el cual ECCERT buscara f...
	Los convenios manejados con universidades no solo serán de beneficio mutuo tanto como para la Organización y la Universidad interesada, sino también para la comunidad interesada en la Seguridad Informática, debido a que estos convenios ayudaran al int...
	3.4.4 Intercambio de información

	El intercambio de información es uno de los pilares inteligentes mantenidos por todos los Equipos de Respuestas ante Incidentes y Emergencias a Nivel Mundial, debido a que las diferentes formas de ataques a nuestros dispositivos informáticos no solo s...
	Motivo por el cual las Organizaciones dedicadas a prestar servicios resolviendo y previniendo estos ataques informáticos, observan en el Intercambio de Información una forma de mantenerse a la vanguardia de la Seguridad Informática.
	Este Intercambio de Información no solo puede presentarse a de Nivel Equipos dedicados a la tarea de la Seguridad de activos en el mundo, sino también en la comunidad interesada que recibe servicios gratuitos, que desean conocer más de estas técnicas ...
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	Lo siguiente al proyecto sería crear un plan para mantener en marcha el proyecto de crear ECCERT, este deberá ser analizado por todo el personal que integra el grupo de trabajo, el mismo que deberá asignar actividades de las cuales el personal debe es...
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	4.3 Estrategia para la continuidad del proyecto
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	CERT utilizara las ferias tecnológicas  como una vía de comunicación hacia la comunidad para contribuir al desarrollo de una cultura de seguridad informática en nuestro medio.
	4.3.2 Congresos

	Se tiene planificado realizar congresos semestrales, contando con el respaldo de las Universidades y ORGs involucradas en el tema de seguridad Informática  y que han  visto en  CERT la oportunidad mediante la cual se logre actualizar a las personas co...
	Este congreso está orientado a personas que desear conocer sobre las nuevas tendencias en lo que respecta a la seguridad informática y las vulnerabilidades que hoy en día existen en la nueva era de  la comunicación.
	En la tabla 11 que se muestra a continuación, se indican varios posibles temas de los congresos planificados.
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