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RESUMEN

En la actualidad las empresas tecnoldgicas requieren redes que sean seguras,
gestionables, y que permitan a sus usuarios gozar de una velocidad adecuada
para realizar tareas que impliquen conexién a Internet.

La empresa INGEMEDICA S.A. posee una red inalambrica con problemas de:
cobertura, solapamiento entre sus propios puntos de acceso, es una red sin la
capacidad de poder ser monitoreada y de ofrecer una conexién continua a Internet
cuando los usuarios se movilizan por la cobertura provista. Se pretende disefiar y
levantar una red inalambrica que pueda proveer servicios de monitoreo de datos,
Roaming y que sea eficiente en términos de cobertura y de cantidad de usuarios,
ademas de mejorar la seguridad y la priorizacion de puertos en la red cableada.

En el proyecto se ha utilizado cable de red Ethernet y conectores RJ45 para la
conexion entre los puertos del Conmutador y los AP’s seleccionados, el disefio de
esta red se realiz6 basandose en el modelo de propagacion “Multi Wall” y el
Software “Ekahau Site Survey”.

Se logro conseguir una red eficiente en términos de cubrir la cobertura, nimero
de usuarios y de minimizar la interferencia co-canal producida por varias redes de
la antigua red, ademas de obtener la capacidad de Roaming y el monitoreo de
datos para prevencion de errores.

Gracias a la segmentacion de la red realizada por las VLANs creadas se pudo
mejorar la seguridad interna de la red y disminuir la cantidad de dominios de
colision en la red.



ABSTRACT

Nowadays technological companies require secure, manageable networks that
allow their users to enjoy an adequate velocity to improve tasks with relation of
Internet connection.

INGEMEDICA S.A. has a wireless network with problems of: coverage,
overlapping between their own access points, it can’t offer data monitoring and
Roaming neither. The main idea is to design and build a wireless network that can
provide data monitoring, Roaming and efficient services in terms of coverage and
number of users, as well as improving the security and prioritization of ports in the
wired network.

The project has used Ethernet Cables and RJ45 connectors to achieve the
connection between the Switch ports and the selected AP’s, the network design is
based on the propagation model “Multi Wall” and the Software “Ekahau Site
Survey’.

An efficient network was achieved in terms of coverage, number of users and
minimizing the co-channel interference produced by several networks of the old
network. It has also achieved Roaming service and the data monitoring for error
prevention.

Network security and the number of collision domains has been increased and
decreased respectively thanks to VLANSs created.



INDICE GENERAL

RE SUMEN ... e Il
A B S T R A C T e e, 1"
INDICE GENERAL ...ttt e e e e e e et e e e eeee e, v
A B REV A TUR A S e VI
SIMBOLOGIA .ottt ettt et VI
INDICE DE FIGURAS ..o ettt VIII
INDICE DE TABLAS ..o ettt ettt X
(02 o 1 I TSRS 1
L. INTRODUCCION ...ttt ettt 1
1.1 DESCRIPCION DEL PROBLEMA .. .. cu ettt e 1
1.2 JUSTIFICACION DEL PROBLEMA. ... u ettt 2
1.3 OBUIETIVOS et e 3
1.3.1 ODbJetiVO GENEIAL.........iiieeeeiiie e 3
1.3.2 ODbjetivOs ESPECITICOS .......uuuuiiiiiiiiiiiiiiiiiiiiiieeeeeee e 3

L4 ESTADO DEL ARTE e ettt e e e e e e 3
1.5 MARCO TEORICO. ..ttt e et et et eeaeens 4
1.6 ALCANCE DEL PROYECTO .. u ittt e 9
CAPTTULO 2 ettt e et e et e et r e e 11
2. METODOLOGIA ...ttt e e 11
2.0 DESCRIPCION ..ttt 11
2.2 DESCRIPCION DE LA INFRAESTRUGCTURA ...ttt ettt e e e aeeeaeeneeeaeaeaenas 13
2.3 ESTADO DE LA RED INALAMBRICA ACTUAL ...oue e 16
2.3.1 Equipos de la Red Inalambrica...........ccccoiiiiiiiiiiiiiieceeie e 16
2.3.2 Diagrama de la Topologia de la Red ............ccevvviiiiiiiiiiiiii, 18
2.3.3 Cobertura Inalambricade la Red ..o 18

2.4 REQUERIMIENTOS PARALANUEVARED ....ccuiiiiiiiie e 19
2.5 ANALISIS DE Los EQUIPOS A UTILIZAR PARA LA RED INALAMBRICA ................ 21
2.6 DISENO DE UBICACION DE LOS AP ...ttt 22
2.6.1 PlAnta Baja........ccoiiiiiiiiiiiiiiii e 24
2.6.2 Planta Al ... ..o 30

2.7 CONFIGURACION E INSTALACION DE LOS AP . ... 39
2.7.1 Configuracién del Controlador UNIFI............ccoiiiiiiiiiiiiicee 39
2.7.2 Configuracion de los Parametros de la Red Inalambrica ................... 42

2.8 CONFIGURACION DE SERVICIOS .. .enen et 46
2.8.1 ROAMING ....ouiuiiiiiiiiii e e e e e e e e e e e e e e e 46
2.8.2 SEQUIAA ... oo 46
2.8.3 Prioridad de PUEBIHOS ..o e 48



2.8.4 VLANS ... 49

CAPTTULOD B oottt e e et e e et e e e e e e e e e eeaens 51
3. RESULTADOS Y ANALISIS oo ettt 51
I R B ] =S el =1 =To! (o] N PR RR 51
3.2 EVALUACION DE COBERTURA . ... utute et ettt et e e e e e eeeeaeaens 51
3.3 EVALUACION DE SERVICIOS .. et 56
3.3.1 Monitoreo de la Red InalambriCa.......couveeeeee e 56
3.3.2 ROBMING ..ttt e e ettt e e e e e et e e e e e eatan e e e 58
30303 VL AN e 60

3.4 TABLA DE COSTO ettt e e e e e e 60
CAPITTULO 4 oo ettt 62
4. CONCLUSIONES Y RECOMENDACIONES ...t 62
BIBLIOGRAFIA ..ot 64



ESPOL
IEEE
SERCOP
AP
LAN
WLAN
VLAN
PIRE
QoS
PoE
SSID

MAC
MIMO

ABREVIATURAS

Escuela Superior Politécnica del Litoral
Instituto de Ingenieria Eléctrica y Electronica
Servicio Nacional de Contratacion Publica
Punto de Acceso

Red de Area Local

Red Inalambrica de Area Local

Red de Area Local Virtual

Potencia Isotropica Radiada Equivalente
Calidad de Servicio

Power Over Ethernet

Service Set Identifier

Internet Protocol

Media Access Control

Multi Input Multi Output

Vi



SIMBOLOGIA

dB Decibelio

dBm  Decibelio-milivatio

vii



INDICE DE FIGURAS

Figura 2.1 Plano de la Planta Baja............cooovvviiiiiiiiiiiiieeceeeee e 14
Figura 2.2 Plano de la Planta Alta...........coooooieiiiiiiei e 15
Figura 2.3 Topologia de la Red..........coouuiiiiiiiiiiii e 18
Figura 2.4 Cobertura Actual Edificio Planta Baja..............cccccvveiiieiiiiiiiie e, 19
Figura 2.5 Cobertura Actual Edificio Planta Baja..............cccoevvviiiiiiiiiiiiiiiieeee, 19
Figura 2.6 Requerimiento de Cobertura en la Planta Baja ............cccccvvieeeenennnn. 20
Figura 2.7 Requerimiento de Coberturaen la Planta Alta ...............cccoocevveieennnnn. 20
Figura 2.8 Ubicacion de los AP en la planta baja, disefio 1............cccccoeeevvennnnnn.. 24
Figura 2.9 Ubicacion de los AP en la planta baja, disefio final ........................... 27
Figura 2.10 Simulacion de cobertura de los AP para la planta baja ................... 29
Figura 2.11 Ubicacion de los AP en la planta alta, disefio 1..............cccceeeiiennn. 30
Figura 2.12 Ubicacion de los AP en la planta alta, disefio 2...........c.cccceeevvennnnnn. 33

Figura 2.13 Simulacion de cobertura de los AP para la planta alta, disefio inicial

Figura 2.14 Ubicacion de los AP en la planta alta, disefio final ......................... 36

Figura 2.15 Simulacion de cobertura de los AP en la planta alta, disefio final....38

Figura 2.16 Configuracion del PUnto de ACCESO ..........cevvevveeiiiieeeieiiiee e 39
Figura 2.17 Creacion de la red Wifi.........ccooeeieeiiiiiieiee e 40
Figura 2.18 Configuracion del acceso al controlador ............cccccoeeeeiieiiininnnnn, 40
Figura 2.19 Resumen de 10s datos ingresados .............ovveiveeiiineeeieiiiiineeeeeiinnnn 40
Figura 2.20 Inicio de SeSiON UNIF| .........cooiiiiiiiiieee e 41
Figura 2.21 Configuracion de un nuevo AP enlared........ccccccoovieviiiiiineeneennnnnnn. 41
Figura 2.22 Actualizacion del AP ...ttt 42
Figura 2.23 Estado de loS AP de lared.........coooiiiiiiiiiiiiiniie e 42
Figura 2.24 Creacion de Grupo WLAN en UNIFI .......ccoooiiiiiiiiiieceee e 43
Figura 2.25 Configuracion de Roaming UNIFI ...........ccoooiiiiiiiiiiecciiee e 43
Figura 2.26 Configuracion parametros de la red inalambrica.....................oooo. 44
Figura 2.27 Ingreso de los AP para la red inalambrica creada........................... 44
Figura 2.28 Configuracion de potencia de transmision de 10s AP ...................... 45

viii



Figura 2.29 Configuracion de lared de area local.............ccccceeeveeiiiiicie e, 46

Figura 2.30 Ingreso de IP estatica €n PC..........coooiiiiiiiiiiiiieeecieeeeeev e 47
Figura 2.31 Lista de direcciones MAC accedidos a la red obtenida en la interfaz
de configuracion del SWItch TP-LinK .........cccoooiiiiiiiiiiiie e 47
Figura 2.32 Configuracion del Filtrado por MAC en el Switch ................ccoooenini. 48
Figura 2.33 Configuracion de QoS por puertos del Switch.............cccccoeeeeeeeennen. 49
Figura 2.34 Configuracion de tipo de puertos del Switch (1-14) ..., 49
Figura 2.35 Configuracién de tipo de puertos del Switch parte (11-24).............. 50
Figura 2.36 Creacion de VLANS en el SWItCh ........ccooieiiiiiiiiii e, 50
Figura 3.1 Mediciones de potencia en la planta baja .............cc..ccooviiiiieniinnnnnnn. 52
Figura 3.2 Mediciones de potencia en la planta alta .............ccccovvviiiiiiiiiinnnnnn. 53
Figura 3.3 Mapa de cobertura del rediseiio en Planta Baja.................ccccceeeeeenen. 54
Figura 3.4 Gréfico de redes inalambricas por canal Planta Baja ........................ 55
Figura 3.5 Gréfico de redes inalambricas por canal Planta Alta.......................... 55
Figura 3.6 Grafico de redes inalambricas por canal Final ...........c..cccciiieinnnn. 55
Figura 3.7 Estado de los AP en la red inaldmbrica..........ccccccoiiiii, 56
Figura 3.8 Datos estadisticos de la red inalambrica............cccccoeeeiiiiiiieecciennnnnn.. 56

Figura 3.9 Grafico de Trafico vs Tiempo y Clientes vs Tiempo por AP (Parte Alta)

.......................................................................................................................... 57
Figura 3.10 Gréfico de Trafico vs Tiempo y Clientes vs Tiempo por AP (Parte Baja)
.......................................................................................................................... 57
Figura 3.11 Tabla de clientes de la red inaldmbrica............cccccoeeeiiiiiiie e, 58

Figura 3.12 Gréfico de Tréfico vs Tiempo y Clientes vs Tiempo por AP (Evaluacion

del ROAMING) ..ottt e e e e e e e e e e e eeneannnaans 58
Figura 3.13 Gréfico de Trafico Total vs Tiempo y Clientes vs Tiempo (Evaluacion
(o LTI 0 F= 10 411 T ) PP 59
Figura 3.14 Grafico para visualizar el cambio de AP .............cccoeeeeiiiiiiiie e, 59
Figura 3.15 Grafico Cliente vs Tiempo de mediCiON ..............ccevveevveiiiiieeeeeeninnnnn. 60



INDICE DE TABLAS

Tabla 2.1 Sensibilidad de reCepCiOn ..........ccooeeiiiiiiii i 17
Tabla 2.2 Principales caracteristicas de 10S UAP ...........coooiiiiiiiiiiiieiceiee e 22
Tabla 3.1 Mediciones de potencia en la planta baja..............ccccceeeeieviiiiiiieeennnn, 51
Tabla 3.2 Mediciones de potencia en la planta baja...........ccceveeeeiiiiiiiiiiiiiinnnnn, 52
Tabla 3.3 Tabla de Costo del Proyecto ..........ccoeeuviiiiiiiiiiiieeecec e 61



1.

CAPITULO 1

INTRODUCCION

1.1 Descripcion del problema

En la actualidad debido al avance de la tecnologia se han desarrollado dispositivos
electrénicos que permiten de manera directa o indirecta la comunicacion entre las
personas, ejemplo de estos dispositivos son: celulares, laptops, tablets, etc. Con la
evolucion de las telecomunicaciones se ha desarrollado la comunicacion
inalambrica, la cual es implementada en estos dispositivos. El acceso a internet es
un servicio basico, debido a que la mayoria de los usuarios tienen la necesidad de
interactuar entre si, por lo cual el internet es una via factible y de facil acceso. Si la
red no brinda una cobertura suficiente los dispositivos no podran utilizar la velocidad
maxima asignada a la red, lo que genera inconvenientes de comunicacion con los

equipos y usuarios.

Debido al crecimiento de la empresa INGEMEDICA S.A., en infraestructura y al
desarrollo tecnolégico de los equipos que disponen ahora de la capacidad de
conexidon a Internet, la cual sirve para realizar procesos de actualizacion de
Software, de monitoreo y de prueba de equipos de una forma mas rapida y eficiente,
ya que la red inalambrica actual carece de una correcta cobertura, se produce el
efecto de reduccion de la velocidad de carga/descarga de estos datos produciendo
retrasos en estos procesos. Ademas, es necesario mejorar dicha cobertura debido
a que ciertas areas importantes de la empresa no tienen conexion a internet lo que

genera un malestar a las personas que laboran en dichas areas.

La actual red inaldmbrica es inestable debido a que los equipos suelen tener
intermitencias en su funcionamiento, existe un solapamiento entre las propias redes
de la empresa generando problemas de comunicacién que utilizan este medio,
mientras que la red cableada es insegura, posee muchos dominios de colision que
generan una mayor cantidad de trafico en la red. Esto se traduce en latencia para
procesos importantes que la empresa realiza, por ejemplo: propuestas ofertadas
en los procesos de licitacion del SERCOP.

1



1.2

Ademas, los usuarios y equipos de la empresa requieren una conexion continua a
internet y en casos de movilidad es necesario que el equipo siga conectado al
servicio de internet, por lo cual se necesita que la red tenga un servicio de Roaming,
para evitar pérdidas de datos al momento de realizar evaluaciones y monitoreos en
los equipos, lo que ocasiona el reinicio del proceso generando pérdidas de tiempo

en el momento de evaluacion de estos equipos.

Justificacién del problema

Se necesita redisefar la red inalambrica de la empresa INGEMEDICA S.A. ya que
posee falencias en la ubicacién y eleccién de sus puntos de acceso, debido a que
existe una falta de cobertura en ubicaciones importantes del mismo y los equipos
fallan en su funcionamiento, para lograr esta capacidad de conexion estable dentro
de las areas importantes del edificio es importante dotarle a la red la posibilidad de
que brinde el servicio de Roaming, ya que los equipos y usuarios de la empresa

podran movilizarse dentro de la misma sin perder conexion a Internet.

El proyecto dotar4 a la red cableada de una mayor seguridad debido a la
segmentacion por tipos de usuarios que las VLANS nos proveeran, los diferentes
departamentos tendran privacidad entre ellos, garantizando la confidencialidad de

la informacion que es compartida.

Desde un enfoque tecnoldgico, gestionar la red implica realizar un monitoreo de
datos, para asi evitar posibles errores, por ejemplo: intermitencia, desconexion de
los puntos de acceso, etc; ademas de otorgar servicios como: namero de clientes

actuales, consumo de datos de los clientes, etc.

Debido a los altos costos que se manejan en el mercado de los dispositivos
necesarios para una red inalambrica, se buscara equipos que puedan brindar
dichos servicios con un precio accesible. Ademas, se realizar4d un estudio con un
modelo de propagacion y un Software para la simulacion de cobertura, para obtener
la ubicacion de los Puntos de Acceso (AP) de una manera optimizada cubriendo
todos los requerimientos utilizando la menor cantidad de equipos en el
levantamiento de la nueva red inalambrica.
2



1.3 Objetivos
1.3.1 Objetivo General

Disefiar y levantar una red inalambrica, con los beneficios necesarios para los
servicios de monitoreo, comunicacion y pruebas de equipos tecnoldgicos de la
empresa INGEMEDICA S.A.

1.3.2 Objetivos Especificos

e Analizar la red inalambrica con la que se consta actualmente y de los
dispositivos que la conforman.

e Realizar un plano general de la estructura de la red dentro del edificio.

e Desarrollar un estudio de niveles de sefal en el edificio con la ayuda de
modelos de propagacion y Software.

e Analizar y evaluar equipos que permitan la implementacion de la red
inalambrica con servicios de Roaming y monitoreo.

« Brindar la capacidad de Roaming a la red inalambrica.

e Mejorar la seguridad mediante el filtrado MAC.

o Ofrecer prioridad a los equipos médicos y de oficina que estan conectados
a la red al momento del acceso a internet.

« Dividir segmentos de red mediante las VLANS.

o Evaluar la cobertura y los servicios de monitoreo, comunicacién y Roaming

dentro la de red inalambrica.

1.4 Estado del Arte

En esta seccién se redactard una comparacioén entre proyectos realizados que

poseen temas relacionados al que se desarrollara en este proyecto.

En [1] se disefié una red inalambrica para fines académicos que cumplan con una
cobertura total del edificio ademas de una velocidad adecuada para el mismo. La
realizacion de esta red fue hecha mediante un disefio en radiofrecuencia para la
ubicacion de los AP y la arquitectura de la red cableada generando una LAN.

Nosotros realizaremos un esquema de disefio semejante debido a que ya existe
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una red LAN en la empresa y solo necesitamos modificar la ubicacion y la calidad

de los AP para que exista una mejor cobertura y una mejor calidad de servicio.

En [2] también se disefié una red inalambrica para una empresa, afiadiendo el
hecho que se asignaron VLANS vy listas de control de acceso para la configuracion
de seguridad en el acceso a la red inalambrica, a diferencia de nuestro proyecto
cuyo control se realizara por las direcciones MAC de los dispositivos

frecuentemente utilizados en ciertas areas del edificio.

En [3] se realizdé un disefio para obtener conectividad WiFi para la Universidad
Santo Tomas, especificamente en el campus de Floridablanca; aqui la finalidad es
otorgarle acceso a Internet a los usuarios del campus, en nuestro caso queremos

otorgarle a la empresa servicios de monitoreo y Roaming.

Marco Tedrico

A continuacion, se relata una sintesis tedrica acerca del disefio de la red
inalambrica para la empresa INGEMEDICA S.A., conceptos tedricos que muestran
el uso de las herramientas y elementos necesarios que se utilizardn para la

implementacion.

Estado actual de las redes inalambricas
Actualmente las redes inalambricas se han abierto camino al crecimiento de una
manera muy rapida, debido a que dichas redes se han convertido en una alternativa

en el acceso a internet tanto en lugares empresariales como residenciales.

Las ventajas que se dispone teniendo una red inalambrica con una red cableada
es evitando el uso de cables, obteniendo movilidad para nuestros equipos Yy
obteniendo una cobertura que llega a lugares que un cable es inaccesible; también
gue se dispone de una mejor facilidad y rapidez al momento de la implementacion
e instalacion de la red inalambrica; y se obtiene una mayor sencillez al afadir

nuevos usuarios evitando asi instalar nuevos puntos de conexion.



Sin embargo, se dispone de algunas desventajas de las redes inalambricas como
lo son la seguridad y que la velocidad de transmision de datos sea limitada, aunque

con la evolucion de la tecnologia se han ido mejorando.

El tema de seguridad es importante para la red inalambrica de area local, debido a
gue a través de ella se transmite informacion de procesos econdmicos Yy técnicos
gue no deben ser de conocimiento publico. Para lo cual se ha desarrollado varios
protocolos y métodos de proteccion para la seguridad de las redes inalambricas,
gue van desde el filtrado por la direccion MAC, encriptacion, protocolo WEP y una

mezcla de estandares y protocolos que involucra encriptacion y autenticacion.

Tipos de redes inaldmbricas
Existen dos clasificaciones para las redes inalambricas que son las siguientes:
Seguln su frecuencia:
Se clasifica las redes inalambricas segun el rango de frecuencia a la que
estas estan operando, las cuales se dividen en 3 tipos:
e Terrestres
e Satelitales

e Infrarrojas

Segun su cobertura:
Segun el alcance de la cobertura que nos pueda dar nuestra red inalambrica
se dividen en 4 tipos:

e WPAN (Wireless Personal Area Network): Se las considera de baja
potencia y nos brinda una cobertura maxima de 10 metros, por lo cual
se la considera de cobertura personal. Aqui entran tecnologias que
requieren bajas tasas de transmisién de datos y una comunicacién
segura como lo son: Bluetooth, Zigbee, HomeRF, RFID, etc.

e WLAN (Wireless Local Area Network): Se las considera de media
potencia y nos brinda una cobertura maxima de 20 kildmetros y
presentan mejoras en la velocidad de transmision de datos. Aqui
entra la tecnologia WIFI.
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e WMAN (Wireless Metropolitan Area Network): Se las considera de
moderada potencia y nos brinda una cobertura maxima de 70
kilometros. Aqui entra la tecnologia WiMAX.

e WWAN (Wireless Wide Area Network): Se las considera de alta
potencia y nos brinda una cobertura maxima de miles de kilometros.

Aqui entra la telefonia celular.

Topologia de las redes inalambricas locales
La topologia de la red es la estructura jerarquica de los elementos que hacen
posible la interconexion de los equipos. Wifi contempla 3 tipos de estructuras:

e BSS o0 Modo Infraestructura: En este tipo de configuracion se dispone
de un punto de acceso para la coordinacion de la comunicacion entre
terminales de la red.

e IBSS 0 Modo Ad Hoc: En este tipo de configuracion se obtiene un
grupo de equipos conectados entre si directamente, sin que exista un
punto de acceso intermedio.

e ESS: En este tipo de configuracion se dispone de varios puntos de
acceso, lo cuales se unen para tener una red mucha mas extensa a

niveles de cobertura.

Capacidad y cobertura

La capacidad de datos para un dispositivo conectado a la red varia segun la
cantidad de dispositivos que estan conectado a la misma, por lo cual si se dispone
de un solo equipo conectado este tendra el total de capacidad de datos que se
dispone por nuestro proveedor de internet; mientras que si se dispone de varios
equipos conectados estos deberan compartirse la capacidad de datos total.

La cobertura que se obtiene en una red inalambrica depende de la potencia de
transmision a la cual operan los puntos de acceso, en donde a mayor potencia se
obtiene una mayor cobertura. Existe una limitacidbn en la Potencia Isotropica
Radiada Equivalente (PIRE), la cual para Ecuador esta limitada a un maximo de 30
dBm.



Roaming

El servicio de Roaming se le denomina a la posibilidad que tiene un terminal
conectado a nuestra de red de trasladarse a diferentes lugares, cambidndose de
puntos de acceso automaticamente sin perder la conexién a internet; para ello debe
de haber una superposicidén de cobertura entre los puntos de acceso de la red.

El estandar IEEE 802.11 no define las especificaciones que se debe dar para el
servicio de Roaming, por lo tanto, cada empresa dispone de su propio algoritmo

para la realizacion del servicio de Roaming.

Antenas

Es un elemento el cual ha sido disefiado para transmitir y recibir ondas
electromagnéticas, con lo cual se puede realizar una comunicacién inalambrica. La
calidad de la comunicacion depende de la potencia de transmision de los equipos
y de la sensibilidad de los receptores, para lo cual si no se tiene una buena potencia
de recepcion las ganancias de las antenas nos ayudan a tener un mejor nivel de
sefial.

Existen basicamente 3 tipos de antenas:

e Omnidireccionales: Su patrébn de propagacion va en todas las
direcciones.

e Sectoriales: Su patron de propagacion es una apertura, las cuales
pueden ser aperturas de 30°, 45°, 60°, 90° y 120°.

e Direccionales: Su patron de propagacion es un haz, ya que solo

propagan en una direccion.

Puntos de acceso

Los puntos de acceso son los dispositivos que permiten la comunicacion
inalambrica, debido a que estos se conectan generalmente por el cable Ethernet y
transmiten los datos en forma de ondas electromagnéticas y viceversa. Debido a la
potencia a las que éstos transmitan y a las antenas que poseen dependera su
alcance de cobertura, por lo cual en caso de no cubrir toda el area requerida se

puede utilizar varios puntos de acceso para nuestra red y otorgar el servicio de
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Roaming para que los usuarios se puedan movilizar por toda el area sin pérdidas
de conexion.

Existen dos tipos de puntos de acceso los basicos y los robustos. Los puntos de
acceso basicos son més econoémicos, facil de configurar y generalmente no tienen
problemas de compatibilidad con otras marcas, pero sus funciones son limitadas y
no nos otorgan el servicio de Roaming. Los puntos de acceso robustos poseen
muchas mas funciones como, por ejemplo, ajustar la potencia de transmisién del
equipo, Roaming, Firewall y filtrados de datos, etc.

Los puntos de acceso para brindar el servicio de Roaming poseen un algoritmo que
toma las decisiones de cuando se necesita realizar el cambio de un punto de
acceso a otro, cada marca de puntos de acceso elabora su propio algoritmo, por lo
tanto, puede existir problemas de compatibilidad al momento de realizar este

servicio con equipos de diferentes marcas.

Controlador de puntos de acceso

Los controladores de puntos de acceso o también llamados Switch, son los equipos
gue realizan la interconexién de equipos que logicamente estan ubicados en la
misma red, por lo cual se los utiliza para gestionar los datos que son direccionados

por sus puertos.

Router
El router es un equipo encargado de realizar la interconexién de redes, por lo cual

se los utiliza para realizar la conexion de nuestra red inalambrica a la ISP.

Estandares de redes inalambricas locales

Hay una gran variedad de estandares que rigen las redes inalambricas locales, los
cuales iniciaron con el 802.11, que fue desarrollado por el Instituto de Ingenieria
Eléctrica y Electronica (IEEE); dicho estandar ha ido evolucionando generando

varias extensiones como lo son 802.11ay 802.11b.



1.6

Seguridad para redes Wifi

Para proveer seguridad, es necesario seleccionar un método de cifrado, filtrado;
como opciones tenemos las siguientes: WEP, WPA, WPA2, MAC, etc.

WEP/WPA: Son protocolos de seguridad inalambricas, sirven para encriptar los

datos cuya finalidad es garantizar la confidencialidad de los datos del usuario.

Filtrado de direcciones MAC

La direccibn MAC es un codigo unico de cada dispositivo que sirve para
identificarlos en la capa 2 del modelo OSI, los enrutadores poseen una lista de
direcciones MAC de las tarjetas de red que pueden ser filtradas, es decir, segun la

direccion MAC podemos darle o no acceso a Internet al dispositivo.

Ekahau Site Survey

[4] Ekahau Site Survey es una herramienta para poder planificar y administrar una
red Wi-Fi. Este programa puede ejecutarse tanto en Windows como en macOS y

es compatible con el estandar inalambrico 802.11 de tipo a/b/g/n/ac.

Ekahau Site Survey proporciona una cobertura desde un punto de vista plano, es
decir a nivel del suelo, ademas te provee el desempeiio de la WLAN gracias a los
datos recopilados por la aplicacién. También es capaz de realizar simulaciones que
facilitan la planificacion WLAN en la etapa previa al despliegue. Ademas, la
aplicacion es capaz de realizar analisis de espectro, lo que requiere un analizador
de espectro basado en USB. Ekahau Site Survey esta optimizado para redes Wi-Fi

802.11n administradas centralmente.

Alcance del Proyecto

Este proyecto seré realizado con la finalidad de hacer el levantamiento de una red
inalambrica para la empresa INGEMEDICA S.A. cubriendo los requerimientos para
poder brindar los servicios necesarios en el desarrollo de las labores diarias de los

trabajadores.



Para ello se consultoé al Ing. Ernesto Rovayo, Gerente de INGEMEDICA S.A., el
area de cobertura dentro de la infraestructura y los requerimientos que necesita que

brinde la red inaldmbrica.

Se analizara estratégicamente las posibles soluciones para dotar al edificio con
dicha red inalambrica; en el cual se realizara un redisefio de la red, elaborando un
estudio de la infraestructura y asi determinar las ubicaciones oOptimas de los
equipos para dar la cobertura necesaria al edificio, y se evaluara los equipos
requeridos los cuales brinden todos los beneficios solicitados de una forma precisa,
para efectuar una reduccion de gastos en el levantamiento de la nueva red

inalambrica.
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CAPITULO 2

2. METODOLOGIA

2.1 Descripcién

En esta seccion se explicard el método de trabajo ideado para resolver los
problemas que ya han sido planteados sobre la empresa INGEMEDICA S.A., con
el objetivo de cubrir los requerimientos para obtener los servicios que ayuden a

realizar sus actividades laborales diarias.

En primer lugar, se realizara una visita a la empresa con el objetivo de analizar el
estado actual de la red, se utilizara la aplicacion “Wifi-Analyzer”, la cual es una
aplicacion gratuita para la plataforma de Android y que muestra el nivel de
intensidad de sefial en cada punto en el que el celular es ubicado. Esta herramienta
sirve para dar una vision mas precisa de la red en funcion de los parametros de
calidad de cobertura, encontrando posibles deficiencias en el nivel de sefal de
recepcion, equipos de baja potencia de transmision e inestables en su accionar,
ademas de monitorear el espectro de la banda Wifi y observar si existen redes
inalambricas que producirian interferencia entre ellas al estar ubicadas en el mismo

canal.

Se procedera a inspeccionar la topologia de la red para conocer la jerarquia de red
empleada, de esta forma se sabra cémo se debe aplicar el concepto de VLAN para
segmentar la red en 3 partes, una administrativa, otra para departamento
electrénicos y finalmente la de trabajadores y usuarios no pertenecientes a la
empresa, saber que puertos estan siendo utilizados por los antiguos puntos de
acceso y cudles de ellos pueden ser utilizados en caso de ser necesario. Para
cumplir con las expectativas propuestas en el presente proyecto, se realizara una
inspeccion en el mercado para conocer que equipos pueden ofrecer la
caracteristica de Roaming, que disponga de un Software para el control y monitoreo
de la red inaldmbrica y si son factibles de ser adquiridos en Ecuador, luego,
mediante un andlisis de costos y cobertura se podra concluir cuales de ellos serén

utilizados en este disefio. Este analisis se realizara en base a los precios que la
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pagina “Mercado Libre Ecuador” nos pueda proveer, a los parametros técnicos
obtenidos de la hoja de datos de los equipos elegidos y a un modelo de propagacion

para interiores semiempirico llamado “Multi-Wall”.

Se disefiara un esquema de ubicacion de los puntos de acceso basandose en las
caracteristicas de los dispositivos elegidos, de la potencia minima de recepcion util
para tener una buena calidad de internet en el dispositivo y de la posicion de los
conectores RJ 45 con conexion Ethernet ya establecidos en la empresa, este
disefio se basara en los parametros del modelo “Multi-Wall”, para obtener las
pérdidas por obstaculos empleados en el modelo, se realizard un promedio de
valores practicos de los mismos para proceder a compararlos con los ya
especificados en el modelo y elegir un valor acorde a nuestra realidad. Después se
procedera a confirmar y optimizar estas ubicaciones con la simulacion que el
Software “Ekahau Site Survey” nos provee, obteniendo datos visuales, como mapa

de calor de la intensidad de la sefial, rendimiento y capacidad de la red.

Después de la realizacion de este disefio tedrico, se armaran e instalaran los puntos
de acceso y se configurara el Roaming en estos dispositivos habiendo previamente
descargado la dltima version del controlador del equipo elegido y siguiendo los
pasos de configuracion que el proveedor indica, se estableceran los parametros de
Calidad de Servicio (QoS) en el conmutador para el control del ancho de banda con
la finalidad de priorizar trafico y se segmentara la red cableada para los 3 grupos

anteriormente mencionados.

Se realizara una inspeccion en el controlador para observar si existen en algun
determinado puerto varias MAC de equipos gque han sido conectados para asi poder
realizar un filtrado por MAC en caso de ser necesario, ya que previamente el cliente
nos comunicé que necesita que algunos puertos solo tengan conexion de los

equipos o PC de la empresa.

Finalmente, una vez instalados los servicios, se procedié a probar cada uno de
ellos, empezando por la calidad del nivel de la senal recibida con la aplicacién “Wifi
Analyzer”, realizando pruebas de descargas con los smartphones y laptops, con el

fin de verificar una satisfactoria velocidad de internet, ademas de monitorear el uso
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2.2

de la red por parte de los equipos con el Software provisto por la plataforma de los

dispositivos adquiridos.

Descripcion de la Infraestructura

La empresa INGEMEDICA S.A. se dedica a la venta y servicio de mantenimiento
de equipos médicos, la cual cuenta para su gestion, administracion y produccién
con una edificacion de dos plantas, la cual tiene una dimension de 48 metros de

longitud y 48 metros de ancho.

La figura 2.1 muestra el plano de la infraestructura de la planta baja, donde se
encuentran ubicadas 10 oficinas, un Show Room y bodegas, las cuales estan

dividas con paredes de concreto y madera.

La figura 2.2 muestra el plano de la infraestructura del primer piso, donde se
encuentra ubicadas 9 oficinas, una sala de reuniones, departamentos electrénicos

y bodegas.
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2.3 Estado de la Red Inalambrica Actual

En primer lugar, se ejecuta un estudio de la topologia de la red inalambrica actual,
con la finalidad de obtener que equipos son utilizados y como estos interconectan

entre si.
2.3.1 Equipos de la Red Inalambrica
Router MikroTik RB2011IL-IN

[5] EI RB2011 es una serie de dispositivos multipuerto de bajo costo disefiado para
uso en interiores. El RB2011iL-IN es el modelo méas basico, con cinco puertos
Gigabit Ethernet, cinco puertos Fast Ethernet, con su conector de alimentacién
eléctrica y compatibilidad con PoE. Posee un procesador Atheros de 600 Mhz, tiene
64 MB de RAM y una licencia Level4 RouterOS. El puerto No.10 tiene la siguiente
funcion: puede alimentar otros dispositivos con capacidad PoE con el mismo voltaje

gue se aplica a la unidad. La maxima corriente en el puerto es de 500 mA.
Router TP-LINK TL-WR1043ND

[6] Posee una interfaz con 4 puertos LAN, 1 puerto WAN, ambos con velocidades
de 10/100/1000 Mbps y un puerto USB 2.0 Multi funcional. Ademas, tenemos
botones para Reset/WPS, Energia y Wi-Fi, 3 antenas omnidireccionales de 5dBi y
funciona con los estandares inalambricos IEEE 802.11n, IEEE 802.11g e IEEE
802.11b. Trabaja en la banda Wi-Fi (2.4-2.4835 Ghz) y tiene una maxima tasa de
datos con el estandar 11n de hasta 450Mbps, la tasa de datos depende de la
potencia de recepciéon tal y como se lo puede observar en la Tabla I. Fécil

encriptacion de seguridad inalambrica con solo presionar el Boton WPS.
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Tabla 2.1 Sensibilidad de recepcién

Mbps Potencia PER
270M -68dBm 10%
130M -68dBm 10%
108M -68dBm 10%
54M -68dBm 10%
11M -88dBm 8%
6M -88dBm 10%

1™ -90dBm 8%

Referencia: [6]
Switch TP-LINK TL-SG 2424P

[7] Es un Switch inteligente con tecnologia PoE+24 puertos RJ 45 de hasta 1000
Mbps mas 4 ranuras SPF. Soporta tecnologia PoE 802.3 af/at para proveernos
hasta 320W para energizar a los equipos conectados por ethernet y con los puertos
SPF podemos expandir nuestra red ya que nos podemos conectar a una amplia
variedad de cables de fibra y Ethernet. Este switch nos permite trabajar con puntos
de acceso inalambricos y con camaras de vigilancia IP, ademas de poseer
caracteristicas avanzadas de QoS, para poder establecer una prioridad del trafico
basado en: los puertos, el estandar 802.1 o por DSCP, finalmente podemos utilizar
las caracteristicas de etiquetado de VLANS, aislamiento de puertos, port mirroring
0 inspeccion IGMP, ademas de otras funciones importantes que nos provee el

equipo.
Punto de Acceso TP-LINK TL-WA801ND

[8] EI Punto de Acceso Inalambrico TP-LINK N TL-WA801ND puede ser usado
como cliente de punto de acceso, bridge, repetidor y punto de acceso. La velocidad
méxima de transmisién es de 300 Mbps. Este equipo adopta tecnologia MIMO

17



(Multi Input Multi Output) compatible con el estandar IEEE 802.11n. Para lo cual,
utiliza simultaneamente dos antenas tanto en la transmisidon como en la recepcion
de datos. Soporta hasta 30 metros para energizar el dispositivo mediante la

tecnologia PoE.

2.3.2 Diagramade la Topologia de la Red

=y

ccessPoint-FT
cess Pointl

—
e

PCS PC10 Router 2
Figura 2.3 Topologia de la Red
2.3.3 Cobertura Inalambrica de la Red

Con la ayuda del Software Ekahau Site Survey obtenemos un analisis de la
cobertura actual de la red, generando un mapa de calor donde podemos observar

el nivel de sefial g se tiene en el edificio.
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2.4 Requerimientos Para La Nueva Red

Areas de infraestructura donde se requiere tener cobertura de la red inalambrica:
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2.5

El nimero de usuario beneficiados para el uso de la red inalambrica es de 30, los

cuales estan distribuidos en toda el area de cobertura.

Los servicios que se requiere que brinde y para el uso de la red inalambrica son los

siguientes:

e Roaming.
e Comunicacion y Monitoreo de la red inalambrica.

e Seguridad.
Analisis De Los Equipos A Utilizar Para La Red Inalambrica

En base a los equipos utilizados actualmente en la red inalambrica de la empresa,
podemos observar que los puntos de acceso son de baja potencia, por lo tanto,
brindan una cobertura pequefia, ademas de que no disponen de un Software para

poder dar el servicio de Roaming.

Por lo tanto, se realizara un analisis en el mercado de puntos de acceso que puedan
brindar el servicio de Roaming y que ademas trabajen a una potencia alta, para asi

poder tener una cobertura mucho mas amplia.

La empresa Ubiquiti tiene modelos de puntos de acceso los cuales pueden brindar
el servicio de Roaming y ademas dispone de un Software para dar el servicio de
Roaming y monitoreo de la red. Existen dos modelos los cuales pueden ser Utiles

para este proyecto:

e UniFi UAP
e UniFi UAP LR

Las caracteristicas principales de los dos modelos se las observa en la tabla 2.2:
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2.6

Tabla 2.2 Principales caracteristicas de los UAP

UniFi UAP UniFi UAP LR

Potencia de
o 20 dBm 27 dBm

Transmision
Ganancia de Antena 3 dBi 3 dBi

2x2 MIMO 2x2 MIMO
Roaming Si Si

WEP, WPA, WPA2, WEP, WPA, WPA2,

Seguridad Inalambrica

TKIP/AES TKIP/AES
Estandar Soportados 802.11:ac, n, a, g, b. 802.11: ac, n, a, g, b.
Clientes concurrentes 100 100
Precio $91.66 $114

Como se observar el modelo UAP LR tiene una mayor potencia de transmision lo

cual nos brinda un mayor alcance en la cobertura.

Disefio de ubicacion de los AP

Debido a que el niumero de usuario que soportan el UAP AP y el UAP AP LR es de
100, no se realizara un célculo para determinar cuantos AP se necesita por
usuarios, ya que el numero de clientes es de 30, los cual estan distribuido en todo
el edificio; por lo tanto, se realizara el disefio de ubicacion de los AP considerando

solo la cobertura necesaria.

Con el modelo de propagacién para interiores “Multi-Wall”, se realizara toma de

potencia por puntos para ir determinando las posiciones 6ptimas de los AP, con la

siguiente expresion dada por el modelo:

[9] PLyw = PLy + 20log(d) + X nras + X nya,,

PL, = Path loss a 1 metro.

ar = factor de atenuacion de suelos.

a,, = factor de atenuacion de muros.
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ng = numero de suelos atravesados.

n,, = numero de muros atravesados

41 % 2.4x10°

=108 ) = 40.04 dB

4rf
PLO = 2010g (?) = 2010g

Pg = EIRP — PLyy,
Pgr > —80dBm
EIRP =27 dBm
PLyw < 107 dB

40.04 + 201log(d) + nrar + nya,, < 107

Para determinar las ubicaciones de los AP se inicia ubicando un AP en la toma de
conexién Ethernet mas centrado dentro del area de cobertura requerida y se
procede a realizar mediciones de potencia para los puntos mas lejanos al AP los
cuales seran los extremos del area, los cuales estaran identificados del 1 al 8. En
caso de no tener la cobertura requerida en algin punto se procedera a agregar un
AP mas en el area y se realizara de nuevo las mediciones para los puntos antes
mencionados hasta obtener exitosamente la potencia requerida para cada punto.
Finalmente se realizard una simulacion con las ubicaciones de los AP obtenidas
con el modelo de propagacién para generar un mapa de nivel de sefial y verificar

la cobertura dentro del area.
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Punto 1 (distancia AP1 = 18.1 m)
40.04 + 201log(18.1) + 2(12) + 2(2) < 107
93.19< 107 ¢/
Punto 2 (distancia AP1 = 9.5 m)
40.04 + 2010g(9.5) + 2(12) < 107
83.59 < 107 v/
Punto 3 (distancia AP1 = 15.2 m)
40.04 + 201log(15.2) + 2(12) < 107
87.67 <107 v/
Punto 4 (distancia AP1 = 15.7 m)
40.04 + 201log(15.7) + 3(12) < 107
99.95 < 107 v
Punto 5 (distancia AP1 = 23.3 m)
40.04 + 201og(23.3) + 4(12) +2(2) < 107
119.38 < 107 X
Punto 6 (distancia AP1 = 20.4 m)
40.04 + 2010g(20.4) + 2(12) +2(2) < 107
94.23 < 107 &/

Punto 7 (distancia AP1 = 14.7 m)
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40.04 + 201log(14.7) + 5(2) < 107
73.38 <107 v/
Punto 8 (distancia AP1 = 16.2 m)
40.04 + 201og(16.2) + 3(12) < 107
100.23 < 107 ¢/

Debido a que no se obtuvo en todos los puntos de muestra la potencia requerida
se procede a agregar un AP. El punto 5 fue el Unico que no efectud, por lo tanto, se
ubicara un AP cercano al punto 5 y con el AP que se inici6 se lo desplazara mas

cerca al punto 3 por lo que en el punto 8 se obtuvo una potencia casi al limite.
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Figura 2.9 Ubicacion de los AP en la planta baja, disefio final
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Punto 1 (distancia AP2 = 10.8 m)
40.04 + 2010g(10.8) < 107
60.71 < 107 ¢
Punto 2 (distancia AP1 = 11.1 m)
40.04 + 201log(11.1) + 2(12) + 2(2) < 107
88.95 < 107 v
Punto 3 (distancia AP1 = 8.3 m)
40.04 + 201og(8.3) + 2(12) < 107
8242 <107
Punto 4 (distancia AP2 = 14 m)
40.04 + 20log(14) + 2(12) < 107
86.96 < 107 ¢/
Punto 5 (distancia AP2 = 13.3 m)
40.04 + 201log(13.3) + 2(12) < 107
86.51 < 107 v/
Punto 6 (distancia AP2 = 18.9 m)
40.04 + 2010g(18.9) + 2(12) < 107
89.57 < 107 v/

Punto 7 (distancia AP1 = 12.2 m)
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40.04 + 201og(12.2) + 4(2) < 107
69.77 < 107 ¢/
Punto 8 (distancia AP1 = 12.9 m)
40.04 + 201log(12.9) + 2(12) +2(2) < 107
90.25 <107 v/

Simulacion en Ekahau Site Survey:
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Figura 2.10 Simulacion de cobertura de los AP para la planta baja
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2.6.2 Planta Alta
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Figura 2.11 Ubicacién de los AP en la planta alta, disefio 1
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Punto 1 (distancia AP1 = 18.3 m)
40.04 + 2010g(18.3) + (12) < 107
7728 <107 &
Punto 2 (distancia AP1 = 11.6 m)
40.04 + 20log(11.6) + (12) < 107
73.33 <107 v/
Punto 3 (distancia AP1 = 17.2 m)
40.04 + 201log(17.2) + 3(12) < 107
100.75 < 107 ¢/
Punto 4 (distancia AP1 = 13.7 m)
40.04 + 2010g(13.7) + (12) < 107
74.77 < 107 &/
Punto 5 (distancia AP1 =21 m)
40.04 + 201log(21) + 4(12) < 107
11448 < 107 X
Punto 6 (distancia AP1 =21 m)
40.04 + 20log(21) + 4(12) + (2) < 107
11648 < 107 X

Punto 7 (distancia AP1 = 15.8 m)
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40.04 + 2010g(15.8) + 2(12) < 107
88.01 < 107 v/
Punto 8 (distancia AP1 = 22.3 m)
40.04 + 2010g(22.3) + 4(12) < 107
115<107 X

Debido a que no se obtuvo en todos los puntos de muestra la potencia requerida
se procede a agregar un AP. Los puntos 5, 6 y 8 fueron los que no efectuaron, por
lo tanto, se ubicara un AP cercano al punto 1 y con el AP que se inici0 se lo

desplazard mas cerca al punto 8.
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Figura 2.12 Ubicacién de los AP en la planta alta, disefio 2
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Punto 1 (distancia AP1 = 9.8 m)
40.04 + 2010g(9.8) + (12) < 107
71.86 < 107 ¢/
Punto 2 (distancia AP1 = 12.7 m)
40.04 + 201log(12.7) + (12) < 107
7411 < 107 ¢/
Punto 3 (distancia AP2 = 11.2 m)
40.04 + 201log(11.2) + 2(12) < 107
85.02 < 107 v/
Punto 4 (distancia AP2 = 11.6 m)
40.04 + 201og(11.6) + 2(12) < 107
85.33 < 107 v/
Punto 5 (distancia AP1 = 16.8 m)
40.04 + 2010g(16.8) + 2(12) < 107
88.54 < 107 v/
Punto 6 (distancia AP1 = 14.7 m)
40.04 + 201log(14.7) + 2(12) < 107
87.38 < 107 v/

Punto 7 (distancia AP2 = 17.8 m)
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40.04 + 201og(15.8) + 3(12) < 107
100.01 < 107 ¢/
Punto 8 (distancia AP2 = 11.3 m)
40.04 + 201og(11.3) + 2(12) < 107

85.10 < 107 v/

Simulacion en Ekahau Site Survey:

Bl pianta aita.esxe - Ekahau Site Survey
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Figura 2.13 Simulacion de cobertura de los AP para la planta alta, disefio inicial

Debido a la falta de cobertura en ciertas areas obtenidas en la simulacion se
realizara un disefio con 3 AP UAP; en el cual se ubicaré el AP1 més cerca al punto
6 por la falta de cobertura en este punto, el AP2 se ubicard mas cerca al punto 4
debido a que se obtiene una cobertura innecesaria entre el punto 3y 8, y el AP3 se

lo ubicara entre el centro y el punto 7 para tener una buena cobertura en la sala de
reuniones.
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Figura 2.14 Ubicacion de los AP en la planta alta, disefio final
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Py = EIRP — PLyyy
P, > —80 dBm
EIRP = 20 dBm (UAP)
PLyw < 100 dB
Punto 1 (distancia AP1 = 7.7 m)
40.04 + 201og(7.7) < 100
57.76 < 100
Punto 2 (distancia AP3 = 11.1 m)
40.04 + 201log(11.1) + (12) < 100
72.95 < 100 v/
Punto 3 (distancia AP3 = 12.6 m)
40.04 + 201og(12.6) + 2(12) < 100
86.05 < 100 v
Punto 4 (distancia AP2 = 7.1 m)
40.04 + 201og(7.1) + (12) < 100
69.07 < 100 v/
Punto 5 (distancia AP2 = 22.6 m)
40.04 + 201log(22.6) + (12) <100
79.12 < 100 ¢/
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Punto 6 (distancia AP1 = 12.1 m)

40.04 + 20log(12.1) + (12) < 107

73.70 < 100 v

Punto 7 (distancia AP3 = 11.4 m)

40.04 + 201log(11.4) + 2(12) < 100

85.17 < 100 v

Punto 8 (distancia AP2 = 13.3 m)

Simulacion en Ekahau Site Survey:
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Figura 2.15 Simulacion de cobertura de los AP en la planta alta, disefio final
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2.7 Configuracién e Instalacién de los AP

Para la configuracion de los equipos nos dirigimos a la pagina web de Ubiquiti

(https://www.ubnt.com/download/unifi) y descargamos el controlador UNIFI

correspondiente para nuestra PC.
2.7.1 Configuracién del Controlador UNIFI

Conectamos un AP a nuestra red, el cual se realiza conectando un cable Ethernet
desde su red LAN al puerto LAN del adaptador PoE, un cable Ethernet del AP al
puerto POE del adaptador PoE y se conecta el cable de alimentacién el adaptador
PoE. El AP se encendera con una luz de color ambar el cual nos indica que esta
listo para ser configurado.

Conectamos a la red nuestra PC, ejecutamos el controlador UNIFI, se abre una
ventana donde seleccionamos nuestra ubicacién y zona horaria, luego aparecera
el AP que esté listo para ser configurado y se selecciona el dispositivo, ver figura
2.16.

Configure devices

Please select the devices you would like to configure.

DEVICE NAME MODEL 1P ADDRESS UPTIME

78:8a:20:e2:4dhe UniFi AP-LR v2 192.168.10.127 1m 345

Showing 1-1 of 1 records. Items per page: | 10

Figura 2.16 Configuracion del Punto de Acceso

Luego se crea un SSID y contrasefa para la red WiFi, ver figura 2.17. Este paso
puede ser saltado debido a que luego se creara una red para la configuracion del
Roaming.
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https://www.ubnt.com/download/unifi

U | ufFr

Configure WiFi

You may skip this step if you are not setting up any UniFi access points.

INGEMEDICA_ECUADOR | sesessssss

Optionally, you may create an open wireless network for your guests:

BACK SKIP
Figura 2.17 Creacion de la red Wifi

Seingresa los datos de administracion y de autenticacion de equipo, ver figura 2.18.

C | A Noes seguro | hitps//localhost:8443/manage/wizard, * O M ¢

Controller Access

Please provide an administrator name and password for UniFi Controller access.

INGEMEDICA luisemriq595@gmail com

Figura 2.18 Configuracion del acceso al controlador

Se confirma los datos ingresados como se muestra en la figura 2.15 y finalizamos

la configuracion de nuestro controlador UNIFI.

C | & Noes sequro | hitps//localhost 8443 /manage/wizard * O B ¢

Confirm

Please review the settings below. Once finished you will be redirected to the management interface.

Country

Timezane

Secure SSID  INGEMEDICA_ECUADOR
Guest 551D
AdminName  INGEMEDICA
Device Admin Mame  adin

FINISH

Figura 2.19 Resumen de los datos ingresados
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Para ingresar al controlador UNIFI, ejecutamos el controlador y se abre una
ventana en el navegador donde se ingresa los datos de autenticacion ingresados

anteriormente, ver figura 2.20.

C O A Nosegurc https//localhost ) t/1 T t Fma b4 E Q9

Ui

INGEMEDICA

SIGN IN

FORGOT PASSWORD?

Figura 2.20 Inicio de Sesion UNIFI

Para agregar un nuevo AP, se conecta a la red y se abre la pestafia Devices que
estd a la izquierda de la pantalla del UNIFI nos mostrara un equipo con letras
amarillas “Pending Adoption”, se selecciona la opcion ADOPT y esperamos que se

configure el AP, ver figura 2.21.

€ C | A Noesseguro | hitps//localhost84 ) X A A A v W v * O @ ¢

[ — .
Default ~  INGEMEDICA v &

PROPERTIES F=E»

Q) ® 78:8a:20:ce:02:a%

9 11% Utilized

W X FRAMES TXFRAMES INTERFERENCE FREE

] UPLINK (WIRED)
2 RADIO (11N/B/G)

[ WLANS

Figura 2.21 Configuracién de un nuevo AP en lared
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Una vez agregado el nuevo AP a la red se procede a actualizar el Firmware del
dispositivo, el cual nos dara la opciéon “UPGRADE”, ver figura 2.22, caso contrario

el dispositivo ya se encuentra actualizado a su Ultima version.

€« C | & Moessequro | https/localhost ) W3siaSI6imRIdmijZX MDpJZ Towh M GVOYWIscy)of w O @ :

Figura 2.22 Actualizacion del AP

Se agrega y actualiza todos los AP a utilizar en la red, ver figura 2.23, y se finaliza

ubicando todos los AP en los puntos que nos dio nuestro disefio.

« C & Noesseguro | hitps/localhost 84 w O I ¢

Figura 2.23 Estado de los AP de lared

2.7.2 Configuracion de los Parametros de la Red Inaldmbrica

Se crea un nuevo grupo WLAN en el controlador UNIFI en SETTINGS->WIRELESS
NETWORKS, ver figura 2.24.
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€ C | A Noe ) hitps//localhost w0 M

U ufifr e U INGEMEDICA v ¢

PROPERTIES F=»
SETTINGS

OVERVIEW

£] UPLINK (WIRED)
) RADIO (11N/B/G)

[ WLANS

Figura 2.24 Creacién de Grupo WLAN en UNIFI

Se ingresa el nombre para el grupo WLAN, se activa la opcion Roaming (Zero-
Handoff), en radio la opcion 2G la cual es seleccionada para redes WiFi de 2.4 GHz,

se elige el canal para la red y guardamos, ver figura 2.25

% O M

comTure s .
Default v INGEMEDICA v 3

PROPERTIES

=

CREATE NEW WLAN GROUP

1 19% Utilized

| ADVANCED OPTIONS

£l UPLINK (WIRED)

£ RADIO (11N/B/G)

 WLANS

Figura 2.25 Configuracién de Roaming UNIFI

Al momento de crear el grupo WLAN todas las redes generadas en este grupo
tendran activada el servicio de Roaming con las configuraciones realizadas

anteriormente.
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Se selecciona el grupo WLAN creado anteriormente y se crea una red nueva, se

ingresa el SSID, la contrasefa para la red y el tipo de seguridad, ver figura 2.26.

% O M ¢

= ustaus .
Default v INGEMEDICA v §
PROPERTIES F=E»
® 78:8a:20:ce:02:a9
CREATE NEW WIRELESS NETWORK

1 13% Utilized
L

INGEMEDICA
¥ Enable t ork ™ RX FRAMES TXFRAMES INTERFERENCE FREE

OVERVIEW

+] ADVANCED OPTIONS

3 UPLINK (WIRED)
G RADIO (11N/B/G)

5] WLANS

Figura 2.26 Configuracién parametros de lared inalambrica

Se ingresa todos los AP a la nueva red creada, en Devices se selecciona un
dispositivo, se abre una ventana a la derecha de la pantalla, se selecciona la
pestafia Config->WLANS, se elige el grupo WLAN creado y la red creada, se

guarda los cambios, ver figura 2.27.

€« C | & Noessequ witps://localhost A A w| O @y ¢

[— .
Default »  INGEMEDICA v &

PROPERTIES

® 78:82:20ice:02:a9

= — " . 111 0% Utilized
e | RX FRAMES. TX FRAMES INTERFERENCE FREE
o
o

] GENERAL
Showi

[2] RADIOS

WLANS

WLAN 2G (11N/8/G)

WLAN Group

OVERRIDES ACTIONS

(2] SERVICES
[E] NETWORK
+) WIRELESS UPLINKS

[E] MANAGE DEVICE

Q) A 78:8a:20:ce:02:b4

Figura 2.27 Ingreso de los AP para lared inalambrica creada
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Seleccionamos la pestafia Radios, en Transmit Power se selecciona la opcién
Custom y se coloca la potencia la cual se requiere que trabajen los equipos, en este
proyecto se necesita que trabaje el UAP a 20 dBmy el UAP LR a 27 dBm, ver figura
2.28.

o | hitps/localhost:8443/manage/sitefdefault/d: A f ASI6IT AY i AMJpINCIsInM J0aX ¥ X ASI6ly % O M
CURRENTSITE  UseRNAME .
Default v  INGEMEDICA v &

PROPERTIES

Q) ® 78:82:20:ce:02:04

[ Auto (1) HT20 / 20 dBm
o 11 11vm (Good, 8% Utilized
-
e W RXFRAMES TXFRAMES I INTERFERENCE FREE
o) e Detal
Showing 1+4 of 4 records. Items per page: 50 [ GENERAL
RADIOS

RADIO 2G (11N/B/G)

Channel settings inherited from WLAN group

[E WLANS

[£) SERVICES

[£] NETWORK

(5] WIRELESS UPLINKS

[£) MANAGE DEVICE

Figura 2.28 Configuracion de potencia de transmision de los AP

En el controlador UNIFI en SETTINGS->NETWORKS->LAN, se ingresa la direccion
IP del router en Gateway/Subnet y se ingresa en DHCP Range el rango de

direcciones IP para la red WiFi, ver figura 2.29.
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C aNo iro | hitps//localhost w O B ¢

CURRENT SITE USERAME .
INGEMEDICA v+ INGEMEDICA v §
PROPERTIES F=)»

Q) A 78:8a:20:02:4d:bc

EDIT NETWORK - LAN

11 13% Utilized

W RX FRAMES TX FRAMES INTERFERENCE FREE

£} GENERAL

£l RADIOS

WLANS

WLAN 26 (11N/B/G)
WLAN Group

£l SERVICES

] NETWORK

£l WIRELESS UPLINKS

] MANAGE DEVICE

Figura 2.29 Configuracién de lared de area local

2.8 Configuraciéon de Servicios

2.8.1

2.8.2

Roaming

La configuracion del servicio de Roaming fue configurado inicialmente al crear el
grupo WLAN y posteriormente la red, debido a que al crear la red primeramente

se debe determinar si esta brindard o no el servicio de Roaming.

Seguridad

Por temas de seguridad se requiere tener un filtrado por MAC para la red cableada
debido a que se tiene algunos puertos de conexion Ethernet en un area donde
terceras personas tienen acceso, por lo tanto, se realizara la configuracién del

filtrado por MAC en el Switch donde estén dichos puertos.

Para entrar a la interfaz de configuracién de los Switch TP-Link TL-SG 2424P se
debe conectar una PC via Ethernet con un puerto del Switch y configurar una IP
estatica en la PC la cual es 192.168.0.X, donde X puede ser cualquier nimero del

1 al 255 menos el que esta configurado en el Switch, ver figura 2.30.
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Propiedades: Intemet Protocol Version 4 (TCP/IPv4) >
General Funciones de red  Liso compartido General

Conexién Conectar con Puede hacer que la configuracin IP se asigne autométicamente sila
red es compatbie con esta funconalidad. De o contrario, deberd

@ Reakek Gaming GBE Famdy Controlier £2 consultar con el administrador de red cudl es la configuracin 1P

Conectridad Py avopaca
Estado del med Configurar Obtener una dreccdn IP autométicamente
Duraciéa: Esta conexdn usa los sguentes elementos @ Usar la siquiente dreccdn 1P
Vel B0t f >
veloodad: 91 B8 Chert for Microsott Networks —— 0
¥ P Fie and Prnter Shanng for Microsoft Networks
Depies, ¥ P Reatek LightWeight Fter (NDISE 40) Méscara de subred 255.255.255. 0
¥ Wgos p; Scheduler
2 QoS Packet Puerta de enlace predeterminads: 192.168. 0
¥ s Intemet Protocol Version 4 (TCP/IPv4)
Actwodod 1 Microsoft Network Adagter Mukplexor Protocel
- ¥ s Mcrosch LLDP Protocol Drver
Enviados &_l Recbidos < > (@) Usar las sguentes drecoones de servidor DNS:
d Servidor DNS preferido

Servidor DNS altermativo:
] validar configuraciin af salr Opcones avanzadas. .

[Chcspar ] | canceer
—————————

Figura 2.30 Ingreso de IP estatica en PC
En este caso el Switch a configurar tiene la IP 192.168.0.101.

Luego se abre una ventana en el navegador y se ingresa la IP del Switch a
configurar, se ingresa los datos de autenticacion y se dirige a de Switching->MAC
Address. En la pestaiia Address Table nos muestra todas las MAC que se han

conectado al Switch y por cual puerto se ha realizado, ver figura 2.31.

& C  © 192.1680.101

o %O B i
TP-LINK
TL-SG2424P [XCISRRCEEM  Sitic Adress  Dynamic Address  Fillening Address.

utton to get the complete

Copyright © 2013
TP-LINK Technologies Co.
Lid. Al ights reserved

Figura 2.31 Lista de direcciones MAC accedidos a la red obtenida en lainterfaz de

configuracién del Switch TP-Link

Por lo obtenido se realizara el filtrado de todas las MAC que no sean de los
equipos fijos por puerto de la empresa, es decir si en el puerto 15 del Switch
192.168.0.101 se debe encontrar conectada la PC con direccién MAC “X” y en la
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tabla de registro existen otras direcciones MAC estas seran agregadas en la lista
de filtradas.

Se dirige a la pestafia Filtering Address y se ingresa todas las MAC que se
desean filtrar, ver figura 2.32, y se realiza el filtrado para todos los Switch.

« C | ® Noesseguro | 192.1680.101 w O M ¢

TP-LINK'

Address Table  Static Address

TL-SG2424P Dynamic Address

Copyr
TR-LINK T
Lid. Al rights 1

Figura 2.32 Configuracion del Filtrado por MAC en el Switch

2.8.3 Prioridad de Puertos

Se necesita que ciertos puertos del area de administracion y del departamento de
electrénica tengan mayor prioridad, por lo cual ingresamos a la interfaz de
configuracién de estos los cuales tienen la IP 192.168.0.101, 192.168.0.102,
192.168.0.103 y 192.168.0.104. En la seccion QoS->DiffServ en la pestafia Port
Priority nos mostrara todos los puertos y con el grado de prioridad que tengan,
para lo cual se seleccionaran los puertos a los que se le desee dar una mayor
prioridad, ver figura 2.33.
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€ C O 1921680103 o~ % O B ¢

TP-LINK

TL-SG2424P

System ior LG
Switching Co!

VLAN 1 Cos 0

Spanning Tree 2 CoS0

Multicast 3 Cos0

QoS s Cos0

- DiffServ 5 Cos0

* Bandwidth C | 6 CoS0

* Voice VLAN 7 CoS 0

PoE 8 CoS 0

SNMP 9 CoS 0

LioP 10 Cos7

Maintenance 1 Cos 7

?avr Config 12 CoST s
Logout Ceooy ] [hep

note:

Port priority is one property of the port. When the port priority is specified, the data will be classified into the
egress queue based on the CoS value of the ingress port and the mapping refation between the CoS and
TC in 802 1PICoS mapping

Copyright ©2013
TP-LINK Technologees Co
Ltd. Al rights reserved.

Figura 2.33 Configuracién de QoS por puertos del Switch

2.8.4 VLANSs

También se necesita que el area de administracion y del departamento de
electrénica tengan una red local virtual para cada area, por lo cual se procedera a

crear dos grupos nuevos para estas areas.

En la seccién VLAN->802.1Q VLAN en la pestafia PORT CONFIG seleccionamos
todos los puertos que se usaran en las VLANs nuevas se las asigna de tipo
GENERAL vy los puertos troncales se las asigna de tipo TRUNK, ver figura 2.34 y
figura 2.35.

O TL-sG2424P x o [) TL-SG2424P x [y TL-SG2424P x -] - =] x

« C | O 1921680.102 w O M

TP-LINK
TL-SG2424P P Canfy

VLAN Port Gonfig

System Port [setect]
Switching Select  Pont Link Type PVID LAG VLAN
VLAN ACCESS v
* 802.1Q VLAN 1 ACCESS 1 Deta
Spenamailres 2 ACCESS 1 - Deta
Muhicast 3 ACCESS 1 Deta
Qos 4 ACCESS 1 Deta
PoE 5 ACCESS 1 Del.
gLn [ AGCESS 1 - Det,
LLDP 7 ACCESS 1 - Deta
Maintenance 8 GENERAL 1 — Deta
Save Config ] GENERAL 2 Datai

10 GENERAL 2 Deta
Logout n GENERAL 1 — Det.

12 GENERAL 2 - Deta

13 GENERAL 2 — Det:

14 ACCESS 1 Deta

Apply Help

Figura 2.34 Configuracién de tipo de puertos del Switch (1-14)
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0O TL-5G2424P ® [ TL-562424P X \‘D TL-5G2424P x e = =] ®
<« C | ©1921680.102 w O @ :

TP-LINK

TL-SG2424P Fort Corfg

VLAN Port Canfig
Select  Pont Link Type PVID LAG VLAN
ACCESS v

1 GENERAL 1 Detail
2 GENERAL 2 - Detail
13 GENERAL 2 Detatl
14 ACCESS 1 Detal
15 ACCESS 1 Detal
18 ACCESS 1 - Detal
17 ACCESS 1 Detal
18 GENERAL 3 Detail
0 GENERAL 3 Detat
20 GENERAL 3 Detail

Logeut 21 ACCESS i Detail
2 ACCESS 1 Detail
3 ACCESS 1 Detail
24 TRUNK i Detail

Apply. Help

Figura 2.35 Configuracion de tipo de puertos del Switch parte (11-24)

Ahora en la pestaiia VLAN CONFIG se crean las VLANS nuevas, que en este
caso seran dos, VLAN2 y VLANS3; cada VLAN creada debe poseer los puertos
en los cuales ella existira y también debera agregarse en los puertos troncales,
tal y como se muestra en la figura 2.36, y se realiza la creacion de las VLANs
para todos los switches que tengan al menos conectado un puerto a un area de
las previamente mencionadas.

[0 TL-5G2424P x [ TL-SG2424p x o [ TL-sG2424P x e - o x
= C @ 1921680.102 w O B :
TL-SG2424P
VLAN Table

System VLAN ID Select]

Switching Select VLAN D Name Members Operatian

VLAN 1 Default VLAN 124 C

* 802.1Q VLAN 2 VLANZ 81324 Edt | Deta

Spanning Tree E] VLANZ 8182024 Edi | Deta

Multicast r

08 [oeste | [_an ] [ooste | [riee ]

PoE T

SNMP otal VLAN: 3

LLDP

Maintenance

Save Config

Logout

Figura 2.36 Creacidon de VLANSs en el Switch
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CAPITULO 3

3. RESULTADOS Y ANALISIS

3.1

3.2

Descripcion

En esta seccion se realiza el analisis de los resultados obtenidos con el disefio de
la red inalambrica para la empresa INGEMEDICA S.A., el cual se evaluara la
cobertura con la ayuda de la aplicacion “Wifi Analyzer”, la calidad de los servicios

brindados por dicha red y un analisis de costo de la elaboracion de este proyecto.

Evaluacion de Cobertura

Se realizé mediciones en los puntos del 1 al 8 de cada planta los cuales fueron
nombrados en el disefio de cobertura de la red, donde se obtuvo los siguientes

datos:

Planta Baja:

Tabla 3.1 Mediciones de potencia en la planta baja

Punto | Potencia[dbm]
1 -47

-80

-62

-65

-76

-89

-67

-91

| N O O Al W N
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WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccién IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)

Canal11
S0 2462 MHz
2473-2451=22 MHz
WPA2

-47 dBm

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:¢f:02:96)
Direccion IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)

Canal11

DB 2462 MHz
2473-2451=22 MHz
WPA2

-62 dBm

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccién IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11
ef 2462 MHz
2473-2451=22 MHz
WPA2

&6 dBm

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccion IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)

Canal 11
0 2462 MHz
2473-2451=22 MHz
WPA2

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:¢f:02:96)
Direccion IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal11
o 2462 MHz
2473-2451=22 MHz
WPA2

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccién IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11

%6 2462 MHz
2473-2451=22 MHz

WPA2

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccién IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal11
8 2462 MHz
2473-2451=22 MHz
WPA2

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccion IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11
B 2462 MHz

2473-2451=22 MHz
WPA2

Figura 3.1 Mediciones de potencia en la planta baja

Planta Alta:

Tabla 3.2 Mediciones de potencia en la planta baja

Punto

Potencia[dbm]

1

-51

-76

-80

-62

-76

-82

-67

| N O O hl W N

-85
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WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccién IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11

®B 2462 MHz
2473-2451=22 MHz
WPA2

-51 dBm

WIFI ANALYZER

v, Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccion IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal11

Sl 2462 MHz
24732451222 MHz

-80 dBm

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccidn IP: 192.168.10.152

INGEMEDICA (20:8a:20:¢f:02:96)
Canal11
o0 2462 MHz
2473-2451=22 MHz
WPA2

=6 dBm

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccién IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11

S 2462 MHz
2473-2451=22 MHz
WPA2

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccién IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11
o6 2462 MHz
2473-2451=22 MHz
WPA2

/6 dBm

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:¢f:02:96)
Direccion IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11

B 2462 MHz
2473-2451=22 MHz

WPA2

-62 dBm

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccidn IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11
e 2462 MHz
2473-2451=22 MHz
WPA2

WIFI ANALYZER

Conectado a: INGEMEDICA (20:8a:20:cf:02:96)
Direccidn IP: 192.168.10.152

INGEMEDICA (20:8a:20:cf:02:96)
Canal 11
8 2462 MHz
2473-2451=22 MHz
WPA2

-85 dBm

Figura 3.2 Mediciones de potencia en la planta alta

Con los resultados de las mediciones obtenidas podemos observar que para la
planta baja en el punto 8 se obtuvo una potencia de -91 dBm, con lo cual se tenia

una mala calidad de sefal; mientras que para la planta alta no se obtuvo
inconvenientes en ningun punto de medicion.

Pararesolver el problema de falta de cobertura en la planta baja se opt6 por agregar
un AP UAP cerca de la zona del punto 8, como se puede observar en la simulacion

mostrada en la figura 3.3, con lo cual se solucion6 el problema.
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= a X

B plants baja.esx* - Exahau Site Survey
File Edit View Map Project Messurement Reporting Help

e EE ]| ;
Access Points Surveys Building 4 show [Signi Srength | for MyAccessPoints v onff24] s ]| B | | options ¥

=
1114
Showing3/3 APs. Quick Select Actions ¥ | k--'“an'L'us*
W PLANOS PDF PLANTA BAJA-1 (3/3 APs) Planning  Survey
4 My | ubiquiti [ |[PLaNoS POF PLANTABAAT v [ ¢
2 :
I!;;;j @ram (0 [Em
PLANOS PDF PLA!
4 My ubiquiti (1) ]
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Figura 3.3 Mapa de cobertura del redisefio en Planta Baja

Ademas, se paso a tener una sola red inalambrica, ya que habian varias redes
inalambricas dentro del edificio como se muestra en la figura 3.4 y figura 3.5, donde
se puede observar que existia un solapamiento de canales entre redes lo cual
produce interferencia, posteriormente se procedio a apagar dichas redes para solo
tener la nueva red “INGEMEDICA” dentro del edificio y asi estos AP sobrantes

pueden ser reutilizados para las areas externas, como se muestra en la figura 3.6
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WIFI ANALYZER & WIFI ANALYZER

Figura 3.4 Grafico de redes inalambricas Figura 3.5 Grafico de redes inalambricas

por canal Planta Baja por canal Planta Alta

WIFI ANALYZER

Figura 3.6 Gréafico de redes inalambricas por canal Final
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3.3 Evaluacién de Servicios
3.3.1 Monitoreo de la Red Inalambrica

En el controlador UNIFI podemos obtener toda la informacion sobre la red
inalambrica, en la pestafia DEVICES se muestra todos los AP configurados y en

gué estado se encuentran, ver figura 3.7.

* O My

A No es sequro | hitps://localhost:B443/manage/site/default/devices/1/50/.

€ c
e - CURRENT SITE usRmAME .
J A INGEMEDICA ~  INGEMEDICA v §

9216810134 Unifi AP v2 39.27.8537 0 4 ME M 11 () ¢

92.168.10,151

1
1

192.168.10.156 Unifi AP v2 39.27.8537
192.168.10.166 Unifi AP-LR V2 39.27.8537 0
1

92.168.10.160 UniFi AP-LRv2 39.27.8537

Figura 3.7 Estado de los AP en la red inalambrica

En la pestafia STATISTICS se obtiene datos estadisticos, nUmero de usuarios

registrados en la red y trafico de datos por cada AP, ver figura 3.8.

https //localhost w O B ¢
INGEMEDICA ~ INGEMEDICA ~ :
WIRELESS CLIENTS (PER ESSID) CURRENT USAGE: TOP ACCESS POINTS
]
]
m 2 571 MB
]
WIRELESS CLIENTS [PER RADIO TYPE) QUICK LOOK

an
z H
2 I

Figura 3.8 Datos estadisticos de la red inaldmbrica

También se muestran diagramas de Trafico vs Tiempo y Clientes vs Tiempo por
cada AP conectado y uno por el total de la red, donde la escala del tiempo puede

ser modificada, por dia, por hora o cada 5 minutos, ver figura 3.9 y figura 3.10.
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A Noes sequro | https/localhost 2443 /manage/sit ult/st overview/daily/1531 A4 % O B ¢

Ccument st USERNAME .
sa INGEMEDICA v INGEMEDICA v &
OVERVIEW v CLEAR CURRENT STATS
RECENT ACTIVITIES

T T i
10
s
6
200 2
) 0
12m 1am 14m 15 16m 7 18m 19m 20m
© 78:8A20.CE02:84
500 s
400 = 4
2 20 . N 3
Ve
£ 200 2
g / :
) 0
12m 13m 1am 151 16t 17 180 190 20m
© 78:8A20:62:4D:A5
100 10
_ & 8
Z e = 6 0
w £ o Z - :
- T p
0 SN N o
120 13t 1am 15t 16 17 18m 19 20m

Figura 3.9 Grafico de Tréfico vs Tiempo y Clientes vs Tiempo por AP (Parte Alta)

C | A Noes seguro | htps//localhost 844 Jo/site/default/statist ] 1 1 w O B
7/ INGEMEDICA v INGEMEDICA v &

CLEAR CURRENT STATS

-
(1)

2 — A o
1m 13n 14 15 16 17in 1m 19 20m

® 78:8A:20:CE02:96

100 10
0 [
Z & 6
£ w 4
0 0
12n 130 14 15m 160 17 18m 1900 20m
©® 78:8A:20:£2:4D:8C
20 4
15 3
10 2
1
120 h 141 0 16 17 ot 1000 201
© 78:8A:20:CE02:A9
10 1
4
@ 2
0
121 1 6t 16t o ot

Figura 3.10 Gréfico de Trafico vs Tiempo y Clientes vs Tiempo por AP (Parte Baja)

En la pestafia CLIENTS muestra todos los usuarios que se han conectado a la
red, la direccidon IP de estos y el trafico de datos que han tenido cada uno, ver

figura 3.11.
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& C | & Noesseguro | htps//localhost 2443/manag: efa w 0 Iﬂ'a H
1} " sa cumesr s [r— :
. INGEMEDICA ~ INGEMEDICA ~ .
MaME  ipabDREss  CONNECTION  APPORT ______ ACTWITY v actions
o 19216810113 INGEMEDICA 2002 2 " 1h 33m 54
g‘ 19216810131 INGEMEDICA 220 e 1h 27m 20¢ @
Shawing 1-2 of [ 0

Figura 3.11 Tabla de clientes de la red inalambrica

3.3.2 Roaming

El servicio de Roaming fue evaluado con un dispositivo celular conectado a la red
inaldmbrica realizando una videollamada, con el cual se fue desplazando por toda
la zona de cobertura en el edificio donde se observé que no se tuvo pérdidas de
conexion. En el controlador UNIFI podemos observar las gréficas de trafico de
datos por AP con la escala de tiempo de 5 minutos, el celular fue el Unico
dispositivo conectado a la red y se puede observar como el trafico va saltando por

AP cada vez que se producia el cambio, ver figura 3.12 y figura 3.13.

<~ ¢ @ ® & https://localhost:8443/manage/site/default/statistics/overview/Sminutes/1533081600000/1533 168000 6% e @ In @O =
T 5

— "
o8B 5B8EFE Lo83E
H

v e s e
4088888 ¢ Lousssdy
H £

souseEd g
£

Figura 3.12 Gréfico de Trafico vs Tiempo y Clientes vs Tiempo por AP (Evaluacion
del Roaming)
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©(0) ® 7BBa20cZad5 AR
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CUENTS CUENTS TRAFFIC 25 ® (Q) » 7882200296 G 9o
a
WIRELESS CLIENTS PER RADIO TVPE) Quick LooK
Mast active AP
Larwe Tanme
0 [ B2 o
] o
CUENTS [IR——
4 clien
[——
RECENT ACTIVITIES
A T Cients
= =
_m E
2 0
£ "
Ca s
& B ¥ N
TAM M M 4 MM B TAM BAM AU AW HAM TPM M M PM B M M TP PR PN Pu teM 1

Figura 3.13 Gréfico de Trafico Total vs Tiempo y Clientes vs Tiempo (Evaluacion del
Roaming)

En la figura 3.14, se muestra cuando se realiz6 el cambio de AP por el Roaming,
donde se observa que se tiene un cliente en dos AP y el tréfico de datos cae en

uno y sube en el otro AP.

08/01/2018 10:50 pin - 10:55 pin

10

08/01/2018 10:50 pm - 10:55 pm 'll s

{ ]

1 f :

MAME |

€] h

J 0

TEM S = 1P HPM 12AM
10

08/01/2018 10:50 pm - 10:55 pm 5
1 [

217 MB N

1]

™M M 9PM 10PM TPM 1248
1

08/01/2018 10:50 pr - 10:55 pm

o
0B

Q
EM M oM 100M 11PM 128M

Figura 3.14 Gréfico para visualizar el cambio de AP
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En la figura 3.15, se obtuvo la gréfica de Trafico Total vs Tiempo y Clientes vs
Tiempo, en donde se muestra que en todo el transcurso del tiempo solo hubo un
dispositivo conectado a la red en el tiempo de medicion, después no habia clientes
conectados a la red, se aprecia que existe una linea punteada indicando un solo

cliente en el transcurso de la medicion.

08/01/2018 10:30 prm - 10:35 prv 1

1 : I o i
A% MB .Y

o 5

N i

TPM M SPM 0P 1P 12*.!:'
Figura 3.15 Grafico Cliente vs Tiempo de medicién

3.3.3 VLANS

Se elabor6 2 grupos para el area de administracion y el departamento electrénico
respectivamente y se dejé el grupo por default para los demas usuarios, por lo tanto
no existe comunicacion entre equipos de diferentes grupos, lo cual se evidencio
ejecutando Ping desde una PC que se encuentra en el grupo por default a otra PC
gue se encuentra en el mismo grupo, el cual salid exitoso; y cuando se ejecut6 Ping

a una PC que esté en el grupo de administracion no se obtuvo comunicacion.

3.4 Tablade Costo

Para la elaboracion de este proyecto se uso los siguientes equipos y materiales
CoN sus respectivos precios:
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Tabla 3.3 Tabla de Costo del proyecto

Materiales Cantidad Precio Unitario Precio Total
UAP AP 4 $91.66 $366.64
UAP AP LR 2 $114 $228
Cable de Red

25 $0.40 $10
Ethernet
RJ 45 24 $0.25 $6

Total $610.64

Es importante recalcar que en la tabla 3.3 ya se ha agregado el precio del UAP
extra y de sus correspondientes costos en cable Ethernet y conector RJ 45 para
su correcto funcionamiento, dichos valores se incluyeron gracias a la evaluacion
de resultados del mismo capitulo.
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

Con la elaboracion de este proyecto se pudo realizar el levantamiento de una red
inalAmbrica eficiente en términos de cobertura y cantidad de usuarios. Se
consiguiéo minimizar el solapamiento de redes en el canal wifi, ya que de tener
varias redes inalambricas en diferentes puntos las cuales se producian
interferencia entre si, se obtuvo una sola red inalambrica para todo el edificio
principal y con el servicio de Roaming, para tener movilidad sin pérdida de

conexion.

Los datos obtenidos por el modelo de propagacion para interiores Multi-Wall
fueron ayuda para la ubicacién de los puntos de acceso, que posteriormente
fueron simulados para obtener un mapa de cobertura, luego de la implementacion
de estos se obtuvo valores de potencia de sefial muy cercanos a los obtenidos

por las simulaciones.

Todos los servicios que se implementaron en la red inalambrica fueron evaluados,

los cuales dieron un correcto funcionamiento.

La aplicacion Wifi Analyzer fue de gran ayuda para realizar las respectivas
mediciones de potencia de la sefal, con lo que se realizdé la evaluacién de
cobertura después de la implementacién de la red inalambrica, y también con esta
aplicacién podemos obtener una grafica de Potencia vs Canal en la banda de WiFi,
con el que se observa todas las redes que hay en el punto de medicion y si existe

solapamiento entre redes.

En el programa Ekahau Site Survey se pudo realizar simulaciones, donde se
realizd el mapa de la infraestructura colocando las paredes, puertas, etc, con su
respectiva pérdida en dB, y los AP que se va a utilizar, el cual tiene una gran
variedad de dispositivos comerciales, para asi obtener un mapa de cobertura y

poder observar de como seria la cobertura por los equipos utilizados.
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Gracias a la segmentacion que producen las VLANs los usuarios de la parte
administrativa poseen una mayor seguridad, ya que usuarios de otros equipos no

pueden enlazarse a su red y de esta manera se evita posibles fugas de datos.

El monitoreo de datos ayuda a la empresa a saber que clientes consumen una
mayor cantidad de datos, a saber, el estado de los puntos de acceso y realizar

una mejor administracion de los recursos de internet en el edificio.

Es importante realizar el monitoreo para mitigar falencias en la calidad de servicio
gue proveen los puntos de acceso, asi como también, analizar en qué areas sera
necesario afiadir otro punto de acceso por la cantidad de usuarios que estan

ocupando el servicio en dicha area.

Se deberia reutilizar los puntos de acceso cambiados en areas que no son de
mayor prioridad para proveer acceso a Internet.

El controlador Unifi permite realizar un filtrado MAC inverso inalambrico, en caso
de limitar la cantidad de dispositivos que acceden en un &rea especifica, esta

solucion seria de gran utilidad.
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