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EL PROBLEMA



El Problema
e

11 Capacidad de procesamiento y andlisis de
logs tcpdump del orden de Gigabytes en

programas tradicionales.
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MOTIVACION



Motivacion

La importancia de analizar logs tcpdump como
fuente de conocimiento frente a ataques de
red.

Conocer y utilizar herramientas que
implementen programacién paralela para
analizar grandes cantidades de datos.



OBJETIVOS



Obijetivos

Desarrollar una solucidn al problema utilizando
herramientas que implemente programacion
paralela.

Analizar el uso de los servicios de web de
Amazon en la implementacion de la solucién.



METODOLOGIA



Diseno de la Solucidn
T

Pre — Procesamiento Data
set

Procesamiento masivo con

MapReduce

Generacion de Grdaficas a
partir resultados proceso
anterior




Pre — Procesamiento Data set
S

Data set original Data Pre - procesada
JNetStream \
—_—> v2.4 —>
Logs Pcap

Archivos de texto



re — Procesamiento Data set

Formato para los archivos de texto generados

=i

octubre-Bloc de notas

archivo  Edicidn  Formato  Yer  Ayuda
Nanio=2008,Mes=0ctubre,Dia=28, Hora=8:1:10, src_jp=124.114.130,14%, dst_p=200,9,176.182, src_port=43023, dst_port=21, protoco]o=TCP
Hanio=2008,Mes=0ctubre, bia=28,Hora=8:1:10,src_jp=200.9.176.182,dst_1p=124.114.1530.149, src_port=21, dst_port=45023, protocolo=TCP
Anio=2008,Mes=0ctubre,Dia=28, Hora=58:1:11,src_ip=124.114.130.14%9, dst_ip=200.9.176.182, src_port=45023, dst_port=21, protocolo=TCP
Anio=2008,Mes=0ctubre,ia=28, Hora=58:1:11,src_ip=200.9.176,182,dst_ip=124.114,130.149, src_port=21, dst_port=45023, protoco]o=TCP
Janio=2008,Mes=0ctubre,Dia=28, Hora=8:1:11, src_jp=124.114.130,14%, dst_p=200,9,176.182, src_port=43023, dst_port=21, protoco]o=TCP
HAanTo=2008,Mes=0ctubre, bia=28,Hora=8:1:11, src_jp=200.9.176.182,dst_1p=124.114.130.149, src_port=21, dst_port=45023, protocolo=TCP
Anio=2008,Mes=0ctubre,Dia=28, Hora=58:1:12,src_ip=124.114.130.149, dst_ip=200.9.176.182, src_port=45023, dst_port=21, protocolo=TCP
Anfo=2008,Mes=0ctubre,ia=28, Hora=8:1:12,src_ip=200.59.176,182,dst_ip=124.114,1530.149, src_port=21, dst_port=45023, protocolo=TCP
Anio=2008,Mes=0ctubre,Dbia=28,Hora=8:1:12,src_1p=124.114,130.14%, dst_Tp=200.9.1756.182, src_port=45023, dst_port=21, protocolo=TCP
N anio=2008,Mes=0ctubre,bia=28, Hora=8:1:12, src_ip=200.9.176.182,dst_ip=124.114.130.149, src_port=21, dst_port=45023, protoco]o=TCP
Il anio=2008,Mes=0ctubre,bia=28, Hora=58:1:13,src_ip=124.114.130.14%9, dst_ip=200.9.176.182, src_port=45023, dst_port=21, protocolo=TCP
Anio=2008,Mes=0ctubre,ia=28, Hora=8:1:13,src_ip=200.59.176,182,dst_ip=124.114,130.149, src_port=21, dst_port=45023, protocolo=TCP
JANT0=2008,Mes=0ctubre,Dbia=28,Hora=8:1:13,src_jp=124.114.130.14%9, dst_ip=200.9.176.182, src_port=45023, dst_port=21, protocolo=TCP
Anio=2008,Mes=0ctubre,0ia=28, Hora=8:1:13, src_ip=200.9.176.182,dst_ip=124.114.130.149, src_port=21, dst_port=45023, protoco]o=TCP
NAanio=2008,Mes=0ctubre, pia=28,Hora=8:1:13,src_ip=124.114.130.14%, dst_ip=200.5.176,182,src_port=45023,dst_port=21, protocolo=TCF
Anio=2008,Mes=0ctubre,Dia=28,Hora=8:1:13,src_jp=200.9.176,182,dst_ip=124.114,130.149, src_port=21, dst_port=45023, protocolo=TCP
Anio=2008,Mes=0ctubre,Dbia=28, Hora=8:1:14,src_1p=124.114.130.14%, dst_Tp=200.9.1756.182, src_port=45023,dst_port=21, protocolo=TCP
Anio=2008,Mes=0ctubre,bia=28, Hora=8:1:14, src_ip=200.9.176.182,dst_ip=124.114.130.149, src_port=21, dst_port=45023, protoco]o=TCP
Anfo=2008,Mes=0ctubre,0ia=28, Hora=58:1:14,src_ip=124.114.130,14%, dst_1p=200,9,176.182, src_port=45023, dst_port=21, protocolo=TCP
Anio=2008,Mes=0ctubre,Dia=28, Hora=8:1:14,src_jp=200.9.176,182,d=t_ip=124.114,130.149, src_port=21, dst_port=45023, protoco]o=TCP
Anio=2008,Mes=0ctubre,bia=28,Hora=8:1:15,src_Tp=124.114.130.14%9, dst_Tp=200.9.1756.182, src_port=45023, dst_port=21, protocolo=TCRP
Anio=2008,Mes=0ctubre,bia=28, Hora=8:1:15, src_ip=200.9.176.182,dst_ip=124.114.130.149, src_port=21, dst_port=45023, protoco]o=TCP
Anfo=2008,Mes=0ctubre,0ia=28, Hora=58:1:15,src_ip=124.114.130,14%, dst_1p=200,9,176.182, src_port=45023, dst_port=21, protocolo=TCP
Anio=2008,Mes=0ctubre,Dia=28, Hora=8:1:15%,src_jp=200.9.176,182,d=t_ip=124.114,130.149, src_port=21, dst_port=45023, protocolo=TCP
Anio=2008,Mes=0ctubre,bia=28,Hora=8:1:16,src_Tp=124.114.130.14%9, dst_Tp=200.9.176.182, src_port=45023, dst_port=21, protocolo=TCR
Anio=2008,Mes=0ctubre,0ia=28, Hora=58:1:16,src_ip=200.9.176.182,dst_ip=124.114.150.149, src_port=21, dst_port=45023, protocolo=TCP
Anio=2008,Mes=0ctubre,ia=28, Hora=58:1:16, src_ip=124.114.130,14%, dst_p=200,9,176.182,src_port=43023, dst_port=21, protocolo=TCP
Anio=2008,Mes=0ctubre,Dia=28, Hora=8:1:16,src_jp=200.9.176,182,d=t_ip=124.114,130.149, src_port=21, dst_port=45023, protocolo=TCP
Anio=2008,Mes=0ctubre,bia=28,Hora=8:1:16,src_Tp=124.114.130.14%9, dst_Tp=200.9.176.182, src_port=45023, dst_port=21, protocolo=TCR
Anio=2008,Mes=0ctubre,0ia=28, Hora=58:1:16,src_ip=200.9.176.182,dst_ip=124.114.150.149, src_port=21, dst_port=45023, protocolo=TCP
Anfo=2008,Mes=0ctubre,ia=28, Hora=8:1:17,src_ip=124.114.130,14%, dst_p=200,9,176.182, src_port=43023, dst_port=21, protoco]o=TCP
Anio=2008,Mes=0ctubre,Dbia=28,Hora=8:1:17,src_1p=200.59.1756.182,dst_ip=124.114.130.145, src_port=21,dst_port=45023, protocolo=TCP
Anio=2008,Mes=0ctubre,0ia=28, Hora=8:1:17, src_ip=124.114.130.149, dst_ip=200.9.176.182, src_port=45023, dst_port=21, protoco] o=TCP
Anio=2008,Mes=0ctubre,Dia=28, Hora=58:20:10,src_ip=200.9.176.182,dst_ip=200.9.176.129, src_port=null,dst_port=null, protocolo=ARP
Anio=2008,Mes=0ctubre,0ia=28, Hora=8:20:10,src_Jp=200.9,176.129,dst_ip=200.9.176.182,src_port=null,dst_port=null, protocolo=ARP
Anio=2008,Mes=0ctubre,Dia=28,Hora=8:20:10, src_ip=200.9,.176.182, dst_ip=200.9.176. 5, src_port=32772, dst_port=53, protocolo=UDP




Procesamiento masivo con MapReduce

JNetStream es una libreria de Java que nos
permite capturar y enviar paquetes.

JFreeChart es una libreria de Java que facilita
la generacion de grdficos.

Hadoop es una plataforma que nos permite
desarrollar aplicaciones distribuidas la cual
nos provee escalabilidad.



Procesamiento masivo con MapReduce

S3 (Simple Storage Service).- Es el servicio que
ofrece Amazon para almacenar y recuperar
cualquier cantidad de datos en cualquier
momento y desde cualquier lugar en la web.

Con este servicio almacenamos datos de
entrada, programa MapReduce en un archivo
jar y los resultados obtenidos luego de
procesarlos.



Procesamiento masivo con MapReduce

EC2 (Elastic Compute Cloud).- Este servicio de
Amazon provee los recursos computacionales
necesarios para correr nuestra aplicacion
MapReduce.

Es aqui donde se ejecutan los procesos de map
y reduce en la data que es recuperada desde

S3.



Procesamiento masivo con MapReduce

Elastic MapReduce.- Es un servicio web que permite
procesar grandes cantidades de datos, de una
forma ordenada (pasos) a manera de algoritmo
donde utiliza la infraestructura de Amazon EC2 y

Amazon S3.

Esto lo utilizamos para realizar los pasos de
copiado del S3 a HDFS y visceversa y
procesamiento MapReduce.



Procesamiento masivo con MapReduce

1 Sucede en EC2 de Amazon.

1 Datos son tomados del S3 de Amazon

1 Resultados almacenados en el S3 de Amazon

Input data
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Generacion de Graficas a partir

resultados proceso anterior

71 Recuperaciéon de resultados del S3 mediante
aplicacién web

11 Uso de libreria S3 para Java de Amazon

1 Generar graficas con JFreeChart

Web Application

J’l reeChart
f Java
Olltpllt Library

e Graphic

| B, ™
Text files
e
T




Generacion de Graficas a partir

_— resultados groceso anterior

71 Recuperacion de resultados del S3 mediante
aplicacién web

Grafica Actividades de paquetes por mes: OCTUBRE

Grafica 10 ips fuente mas concurridas




PRUEBAS



Pruebas
=

1 Levantamiento de nodos en EC2

o Utilizaciéon de Elastic MapReduce

File Help |

Escoga una grafica a generar

Grafica: |10 ips destino mas corruridas E\|

Escoga el numere de nodos a levantar para ejecutar el proceso
MapReduce en AWS

Nodos:

W |
=
]

Qutput - ProcesoMapReduce AWS (run) ¥ x| Tasks

run:
Created job flow j-3AEPJIHSI4MYE

Job flow j-3AEPJIHSI4MYE is STARTING

Job flow j-3AEPJIHSI4MYE s STARTING

Job flow j-3AEPJIHSI4MYE is STARTING

Job flow j-3AEPJIHSI4MYE s RUNNING

Job flow j-3AEPJIHSI4MYE s RUNNING

Job flow j-3AEPJIHSI4MYE 1s RUNNING

Job flow j-3AEPJJIHSI4MYE is SHUTTINC_DOWN ec2-75-101-250-235.compute-1.anazonaws
Job Flow j-3AEPJIHSI4MYE s SHUTTING_DOWN ec2-75-101-250-235.compute-1.amazonaws
Job flow j-3AEPJIHSI4MYE is COMPLETED

Job flow j-3AEPJIHSI4MYE is COMPLETED

L ——— » |




Pruebas
T

01 Con la aplicacién web recuperamos los resultados
del S3 y mostramos la grdafica

! @L’:* 1¢ | httpflcalhost:080/GraficastWeb/efemploGraficasServietzparam=gr

Protoclos - Concurrencia

Inicio Disefio Reportes Integrantes

oy

Reportes Graficos del proyecto Ho

W Reportes Honeynet Septiembre, 2009

O orafica10 ips destinos mas concun
O Grafica 10 ips fuente mas concurrid
@® Grafica Actividades Protocolos TCP
O Grafica Actividades Puertos TCP - U
O orafica Actividades de paguetes po

O Grafica de Ips que mas concurrierol




Tiempo de procesamiento de datos

Wireshark vs MapReduce
m*




Tiempos obtenidos sobre un data set

de 1.4GB
2

66 minutos 41 segundos 21 segundos 67 min 2 seg




Tiempos obtenidos sobre un data set

de 1.4GB
s

I | | o
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Conclusion

Este sistema realiza un andlisis en todo el data
set, obteniendo informaciéon de mayor alcance

que si lo hiciéramos con una herramienta comun
para este tipo de andlisis.

El uso de los servicios de Amazon como parte
de la solucién, fue de gran ayuda al
proveernos los recursos computacionales para
las pruebas del sistema.
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