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RESUMEN

El presente trabajo consiste en el desarrollo de una solucién tecnolégica basada en
el estudio, uso y manejo de un software de monitoreo open source con la cual se
pueda llevar un control permanente sobre un servidor de central telefénica Asterisk
del rendimiento de la plataforma asi como de todos los servicios de la misma a fin de

evitar posibles errores y establecer mejoras en el sistema VOIP.

Esta solucion se podria utilizar en toda empresa que cuente o implemente una
central telefénica con Asterisk, por lo que tiene grandes posibilidades
comercializada, ademas que tiene como proyeccion el monitoreo de todo canal de

comunicacion.

En cada capitulo se describe en qué consiste el monitoreo de una central telefonica
y los procedimientos que se llevaron a cabo para la implementacion de este Sistema

de Monitoreo con el software Nagios.



INTRODUCCION

A lo largo de la historia la telefonia ha tenido un desarrollo muy importante desde de
centrales telefonicas muy primitivas hasta las modernas centrales pbx VOIP que
estan directamente relacionadas con la transmision de voz por las redes de datos,
diferentes empresas proveedores de internet como Tvcable, Telmex, Telconet,
Punto Net , etc utilizan software de monitoreo para llevar un control sobre sus redes
monitoreando parametros como el ancho de banda, trafico de red, protocolos como
ip, tcp, udp, smtp, snmp, ftp, icmp, entre otros y el rendimiento de sus servidores,
esto les permite mantener un buen servicio detectando falencias y estableciendo

mejoras.

Al estar directamente ligado a las redes de datos las centrales telefénicas VOIP
también pueden ser monitoreadas através de diferentes software de monitoreo que
se han desarrollado en los ultimos afios y que los podemos encontrar en la internet
con caracteristicas especificas para monitorear un sistema VOIP como es la carga
del sistema, el rendimiento de la plataforma, diferentes protocolos VOIP como sip,
iax, h323 entre otros, todo esto hace factible mantener el correcto funcionamiento

de las centrales telefénicas.



Este proyecto tiene como objetivo el monitoreo en tiempo de real de un servidor de
voz Asterisk utilizando un sistema de cddigo abierto, en nuestro caso fue
seleccionado el sistema de monitoreo Nagios en su version 3.2.0 por tener la
capacidad de monitorear aplicaciones, servicios, sistemas operativos, protocolos de
red, métricas del sistema y componentes de la infraestructura, informando al
administrador o equipo técnico a través de alertas y notificaciones de la
disponibilidad y estado del servidor Asterisk, como también de los servicios provistos
por este, lo que nos permitira prevenir errores o corregirlos de forma inmediata
teniendo la informacion de la posible causa de la falla en el pbx, esto garantizaria la
calidad del servicio, evitaria perder clientes y daria confianza a otras empresas a

migrar hacia la telefonia VOIP.
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CAPITULO 1

1.ANTECEDENTES Y DESCRIPCION DEL PROYECTO

1.1 ANTECEDENTES

En el camino hacia el liderazgo empresarial, las compafias abordan la
tarea, necesaria y compleja, de implementar herramientas de gestion
capaces de dotar de total cobertura en sus areas y departamentos. Es
aqui donde las Tl juegan un papel muy importante siendo estas un
conjunto de técnicas, desarrollos y dispositivos avanzados que integran
funcionalidades de almacenamiento, procesamiento y transmision de
datos. Aunque también estas tecnologias son susceptibles a estados no
deseados.

Por lo cual las empresas necesitan contar con herramientas de
monitoreo para su red de servidores. Solo asi podra asegurar la
continuidad operacional de aplicaciones de mision critica, siendo de vital

importancia conocer su calidad de operacion, eficiencia y productividad.
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Nagios es un poderoso sistema de monitoreo que permite a las
organizaciones identificar y resolver problemas en la infraestructura de

sus Tl antes que estos afecten a los procesos criticos del negocio.

Nagios puede monitorear toda la infraestructura de Tl para asegurar que
los sistemas, aplicaciones, servicios y procesos de negocio estén
funcionando correctamente. En el caso de una falla Nagios puede alertar
al personal técnico del problema, que permitiria iniciar los correctivos del
caso, antes que las fallas afecten a los procesos de negocio, usuarios

finales o clientes.
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1.2 DESCRIPCION DEL PROYECTO

Este proyecto tiene como objetivo el monitoreo en tiempo de real de un
servidor de voz Asterisk utilizando un sistema de cdédigo abierto, en
nuestro caso fue seleccionado el sistema de monitoreo Nagios en su
version 3.2.0 por tener la capacidad de monitorear aplicaciones,
servicios, sistemas operativos, protocolos de red, métricas del sistema y
componentes de la infraestructura, informando al administrador o equipo
técnico a través de diferentes medios como correo electrénico o SMS.
Para de esta manera mejorar el tiempo de respuesta ante eventuales

fallos o eventos seleccionados.

Nagios

Figura 1.1 Sistema de Monitoreo.
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1.2.1 Objetivos Generales
e Comunicar alertas y notificaciones de la disponibilidad y
estado del servidor Asterisk, como también de los servicios

provistos por este.

1.2.2 Objetivos Especificos
e Investigar y seleccionar las mejores herramientas de
monitoreo.
e |Instalar y configurar el sistema elegido, estableciendo politicas
de monitoreo para los recursos y servicios.
e Conocer el estado del servidor Asterisk mediante una interfaz
Web, asi como también por medio de mensajes de correo

electronico.
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1.3 JUSTIFICACION

En la actualidad se ha vuelto muy comun hablar de la telefonia Voip
como una nueva tecnologia que va dejando atras a la telefonia analdgica
y poco a poco va ocupando espacio en el mercado ya que varias
empresas estan migrando a este nuevo servicio, mas alla de los grandes
beneficios que brinda la telefonia VOIP, estan las dudas con respecto a
la calidad del servicio, ya que frecuentemente se presentan falencias en
los sistemas VOIP que precisan establecer mejoras y corregir errores,
lamentablemente esto causa pérdidas en las empresas donde esta
implementado el servicio ya que se quedarian parcial o totalmente sin
telefonia hasta que el problema se solucione, lo cual tomaria algun
tiempo hasta encontrar de donde proviene la falla, esto se podria evitar
si hubiera una forma de poder detectar una falencia a tiempo para
establecer las mejoras al sistema con la correcciones necesarias antes

que este colapse.

Lo descrito anteriormente es lo que justamente lo que buscamos
implementar en nuestro proyecto, un sistema que sea capaz de
monitorear a un servidor pbx que nos permita prevenir errores o
corregirlos de forma inmediata teniendo la informacion de la posible

causa de la falla en el pbx, esto garantizaria la calidad del servicio,
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evitaria perder clientes y daria confianza a otras empresas a migrar

hacia la telefonia VOIP.

1.4 METODOLOGIA

Definicién del alcance del proyecto

En esta etapa entenderemos cual sera el alcance del proyecto, haciendo
un analisis del tema planteado tomando en consideracion todos los
antecedentes relacionados, lo cual nos permitira establecer objetivos
generales que nos daran una orientacion del enfoque de nuestro

proyecto.

Los resultados requeridos seran:
e Planteamiento de los objetivos generales del proyecto.
e Conocimiento de una central telefénica Asterisk.

e Conocimiento de los Sistemas de Monitoreo.

Entender los requerimientos
En esta etapa estudiaremos todos requerimientos del proyecto que vamos
a implementar, a fin de elegir el software adecuado y poder plantear los

objetivos especificos sobre los cuales desarrollaremos el proyecto.
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Los resultados requeridos seran:
¢ Planteamiento de los objetivos especificos del proyecto.
¢ Anadlisis y seleccion de un software de monitoreo open source.

e Descubrir requerimientos no previstos.

Realizar un diseio de alto nivel

En esta etapa se realizara un disefio del proyecto donde se podra
establecer tanto la infraestructura como los software que utilizaremos,
ademas se deberan incluir las especificaciones técnicas para la
instalacién y configuracion del Servidor Nagios, asi como los

requerimientos del usuario del sistema

Los resultados requeridos seran:
e Disefio de la Infraestructura del proyecto
e Arquitectura del software de monitoreo Nagios
e Especificaciones técnicas de los componentes del proyecto.

¢ Investigacion de la instalacion y configuracién de Nagios

Disefio Detallado, Construir y probar
En esta etapa procederemos a la instalacion del software de monitoreo
haciendo uso de la informacién recopilada sobre la instalacion y

configuracion de Nagios, de acuerdo a como avancemos con la
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instalacion se ira desarrollando un disefio detallado y documentado de la
instalacién y configuracion de Nagios, indicando los procedimientos que

realmente sirvieron para la elaboracién del proyecto

Los resultados requeridos seran:
¢ Disefio del procedimiento de la instalacién de Nagios sobre Centos.

e Software Nagios instalado y operativo.

Implementacion de la Solucién

En esta etapa realizaremos la configuracion de Nagios para que pueda
monitorear un servidor Asterisk, asi mismo haremos uso de la informacion
recopilada sobre la configuracion, que este acorde con nuestro proyecto y

se desarrollara un diseiio documentado con los procedimientos correctos.

Los resultados requeridos seran:
e Disefio del procedimiento de la configuracion de Nagios para
Monitorear el Servidor Asterisk.
¢ Monitoreo operativo del Servidor Asterisk a través del Servidor

Nagios
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Revision Post implementacion

En esta etapa se hace una revision al proyecto ya implementado para
establecer mejoras o pequefios ajustes ya sea para darle una mayor
funcionalidad o por algun cambio que sea preciso para el usuario del

sistema.

Los resultados requeridos seran:

e Proyecto culminado y listo para ser presentado
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Implementacién de Revision Post

Figura 1.2 Esquema de metodologia.
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CAPITULO 2

2. SISTEMAS DE MONITOREO PARA UNA CENTRAL
ASTERISK

2.1 VOZ SOBRE PROTOCOLO DE INTERNET VOIP
Es un grupo de recursos que hacen posible que la sefial de voz viaje a
través de Internet empleando un protocolo IP (Internet Protocol). Esto
significa que se envia la sefial_de voz en forma digital en paquetes en
lugar de enviarla (en forma digital o analégica) a través de circuitos
utilizables soélo para telefonia como una compania telefénica
convencional o PSTN (sigla de Public Switched Telephone Network,

Red Telefonica Publica Conmutada).

Los Protocolos que son usados para llevar las senales de voz sobre la
red IP son comunmente referidos como protocolos de Voz sobre IP o
protocolos IP. Pueden ser vistos como implementaciones comerciales
de la "Red experimental de Protocolo de Voz" (1973), inventada por

ARPANET.
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El trafico de Voz sobre IP puede circular por cualquier red IP,
incluyendo aquellas conectadas a Internet, como por ejemplo redes de

area local (LAN).

2.2 PROTOCOLOS DE VOIP
Es el lenguaje que utilizaran los distintos dispositivos VolP para su
conexion. Esta parte es importante ya que de ella dependera la eficacia

y la complejidad de la comunicacion.

A continuacion se enlistan los principales protocolos VOIP por orden de
antiguedad:
e H.323 - Protocolo definido por la ITU-T
e SIP - Protocolo definido por la IETF
e Megaco (También conocido como H.248) y MGCP -
Protocolos de control
e Skinny Client Control Protocol - Protocolo propiedad de
Cisco
e MiNet - Protocolo propiedad de Mitel

o CorNet-IP - Protocolo propiedad de Siemens
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e |AX - Protocolo original para la comunicacion entre PBXs
Asterisk (Es un estandar para los demas sistemas de
comunicaciones de datos, actualmente estda en su
version 2 - |AX2)

e Skype - Protocolo propietario peer-to-peer utilizado en la
aplicacién Skype

e |AX2 - Protocolo para la comunicacién entre PBXs
Asterisk en reemplazo de IAX

e Jingle - Protocolo abierto utilizado en tecnologia Jabber

e MGCP- Protocolo propietario de Cisco

e weSIP [1] - Protocolo licencia gratuita de VozTelecom

(Cisco Systems Inc) (The Internet Society letf)

2.3 ASTERISK
Es una aplicacion de software libre (bajo licencia GPL) que proporciona
funcionalidades de una central telefonica (PBX). Como cualquier PBX,
se puede conectar un numero determinado de teléfonos para hacer
llamadas entre si e incluso conectar a un proveedor de VolIP o bien a

una RDSI tanto basicos como primarios.

Asterisk incluye muchas caracteristicas anteriormente solo disponibles

en costosos sistemas propietarios PBX como buzén de voz,
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conferencias, IVR, distribucion automatica de llamadas, y otras muchas
mas. Los usuarios pueden crear nuevas funcionalidades escribiendo un
dialplan en el lenguaje de script de Asterisk o afadiendo mddulos
escritos en lenguaje C o en cualquier otro lenguaje de programacion

soportado por Linux.

Para conectar teléfonos estandar analdgicos son necesarias tarjetas
electronicas telefénicas FXS o FXO fabricadas por Digium u otros
proveedores, ya que para conectar el servidor a una linea externa no

basta con un simple modem.

Quiza lo mas interesante de Asterisk es que soporta muchos protocolos
VolP como pueden ser SIP, H.323, IAX y MGCP. Asterisk puede
interoperar con terminales IP actuando como un registrador y como

Gateway entre ambos.

La version estable de Asterisk 1.6.0.10 que utilizaremos en nuestro

proyecto esta compuesta por los médulos siguientes:

o Asterisk: Ficheros base del proyecto.

e DAHDI: Soporte para hardware. Drivers de tarjetas.

(Anteriormente ZAPTEL)
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e Addons: Complementos y afadidos del paquete Asterisk.
Opcional.

e Libpri: Soporte para conexiones digitales. Opcional.
(Comunidad de usuarios de Asterisk en espariol)

(AsteriskNow.Org) (JIM VAN MEGGELEN)

2.4 MONITOREO DE UNA CENTRAL TELEFONICA
La voz sobre IP es un conjunto de normas, dispositivos y protocolos,
por lo cual forman una compleja tecnologia que necesita ser
monitoreada tanto a nivel de hardware como de software para de esta
manera poder garantizar el correcto funcionamiento y la prevencion u

correccion de fallas.

Los continuos cambios tecnolégicos han permitido que las empresas
recurran a esta tecnologia para aminorar costos en comunicaciones

especialmente entre sucursales distantes.

Siendo asi que las implicaciones tecnoldgicas para garantizar el
funcionamiento de servicios y recursos son tan importantes como las
econdmicas en las cuales resaltan el acceso a internet en el caso de
llamadas salientes y el costo en dispositivos si se decide no utilizar
softphones. Y no dejando de lado las implicaciones de seguridad ya

que se espera que un sistema de informacion preserve la informacion
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que gestiona: efectividad, eficiencia, confidencialidad, integridad,

disponibilidad, cumplimiento y confiabilidad.

2.5 PARAMETROS DEL MONITOREO
Los parametros de monitoreo en el actual proyecto han sido
seleccionados para monitorear el rendimiento de el servidor asi como

los recursos utilizados y eventos en ocurrencia.

e Carga del CPU.

e Memoria RAM consumida.

e Numero de canales utilizados en el protocolo SIP.

e Numero de canales utilizados en el protocolo IAX.

¢ Numero de canales utilizados en el protocolo DAHDI.

e Numero de llamadas utilizando el protocolo SIP.

¢ Numero de llamadas utilizando el protocolo IAX.

e Ancho de banda consumido por el servidor Asterisk.

e Tiempo desde que el servidor Asterisk esta activo.

e Tiempo desde que el servidor Asterisk fue reiniciado por ultima vez.

(Nagios.Org) (Monitor Tools)
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2.6 SOFTWARE OPEN SOURCE PARA ESTE TIPO DE MONITOREO

En la actualidad existen una gran gama de software de monitoreo entre
los cuales se destacan los que se describiran a continuacion por estar
dirigidos a monitorear servicios de redes relacionados con los

parametros del monitoreo de una central telefénica VOIP.

2.6.1 NAGIOS

Es un sistema open source de monitorizacion de redes
ampliamente utilizado, que vigila los equipos (hardware) y
servicios (software) que se especifiquen, alertando cuando el
comportamiento de los mismos no sea el deseado. Entre sus
caracteristicas principales figuran la monitorizacién de servicios
de red (SMTP, POP3, HTTP, SNMP...), la monitorizacion de los
recursos de sistemas hardware (carga del procesador, uso de los
discos, memoria, estado de los puertos...), independencia de
sistemas operativos, posibilidad de monitorizacibn remota
mediante tuneles SSL cifrados 6 SSH, y la posibilidad de

programar plugins especificos para nuevos sistemas.
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Descripcion

Monitorizacion de servicios de red (SMTP, POP3, HTTP, NTTP,
ICMP, SNMP).

Monitorizacion de los recursos de equipos hardware (carga del
procesador, uso de los discos, logs del sistema) en varios
sistemas operativos, incluso Microsoft Windows con los plugins
NRPE_NT &6 NSClient++.

Monitorizacion remota, a través de tuneles SSL cifrados o SSH.
Disefio simple de plugins, que permiten a los usuarios
desarrollar sus propios chequeos de servicios dependiendo de
sus necesidades, usando sus herramientas preferidas (Bash,
C++, Perl, Ruby, Python, PHP, C#...).

Chequeo de servicios paralizados.

Posibilidad de definir la jerarquia de la red, permitiendo distinguir
entre host caidos y host inaccesibles.

Notificaciones a los contactos cuando ocurren problemas en
servicios o hosts, asi como cuando son resueltos (a través del
correo electronico, buscapersonas, Jabber, SMS, o cualquier
método definido por el usuario junto con su correspondiente

complemento).
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e Posibilidad de definir manejadores de eventos que ejecuten al
ocurrir un evento de un servicio o host para resoluciones de
problemas proactivas.

¢ Rotaciéon automatica del archivo de registro.

e Soporte para implementar hosts de monitores redundantes.
Visualizacion del estado de la red en tiempo real a través de
interfaz web, con la posibilidad de generar informes y graficas de
comportamiento de los sistemas monitorizados, y visualizacion
del listado de notificaciones enviadas, historial de problemas,

archivos de registros. (Nagios.Org) (Centos.Org)

2.6.2 HOBBIT

Es un sistema de monitorizacion centralizado, por lo que
necesitamos un servidor central mas un software cliente en cada
maquina que queramos monitorizar. La informacion se sirve a
través de una interfaz Web en el servidor central, el envié de
notificaciones y alertas pueden ser configurables de acuerdo a las

necesidades del negocio.

La informacion online acerca de este monitor es algo escaza

mientras que la interfaz web donde se maneja el monitoreo es
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amigable y puede ser comprendida por cualquier usuario.

(Sourceforge.net)

2.6.3 MUNIN

Es un sistema de monitorizacion centralizado, esta conformado
por tres componentes: servidor, plugins y cliente. La informacion
se percibe a través de una interfaz web basica en el servidor, no
sirve como herramienta de alertas (pero puede ser configurable

aunque su funcion no sea la mas optima).

(Trac POWERED)

2.6.4 MONIT

Monit controla y monitoriza procesos, servicios, archivos,
directorios y otras variables del sistema, tanto local como
remotamente. Envia correos electronicos de alertas vy
proporciona una interfaz Web basica, una ventaja significativa es
que podemos configurar el reinicio de los servicios
automaticamente si fallan, no hace uso de plugins aunque se

integra facilmente con scripts.
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Monit no hace uso de valores por defecto en sus archivos de
configuracion, es magnifico para monitorizar un Unico equipo, no
es tan efectivo con grandes redes, pero funcionaria como
complemento con otros monitores mas complejos.

(Tildeslash Ltd.)

2.6.5 VQManager

VQManager es una potente herramienta de monitorizacion de
VOIP basada en web y pasiva para las redes de VOIP, puede
monitorizar cualquier dispositivo o agente que soporte SIP.
Notifica los fallos por medio de alertas de operador y

notificaciones por correo electronico.

No es un software libre, se necesita comprar las licencias
necesarias para monitorizar la red de negocio, VQManager no
requiere ningun otro hardware/software especial para soportar y
es accesible de forma remota, su interfaz amigable ahorra un
tiempo precioso y mejora enormemente la productividad del

administrador. (Monitor Tools) (Zoho Corp)
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2.7 VENTAJAS Y DESVENTAJAS DEL SOFTWARE LIBRE
Ventajas
o Cddigo abierto y gratis.
. Interfaz web.
o Flexible.
v' Utiliza plugins para revisar el estado de distintos
servicios.
v' Pueden escribirse plugins facilmente en varios
lenguajes.
e Escalable y robusto.
e Soporta decenas de miles de nodos.

e Capacidad para especificar jerarquia topologica.

Desventajas
eNumero de opciones y parametros tiende a ser frustrante al
principio.
e Formato de configuracion basado en plantillas.
¢ No tiene por defecto el monitoreo de VOIP.

(Nagios.Org) ( Free Software Foundation, Inc.)

33



CAPITULO 3

INSTALACION Y CONFIGURACION DE NAGIOS
PARA EL MONITOREO DE ASTERISK

La instalaciéon y configuracién de Nagios no requiere de especificaciones
altamente técnicas ya se podria utilizar un PC comun con un sistema
operativo Linux de cualquier distribucion como un servidor Nagios, claro
que el procedimiento de instalacion y configuracion es diferente

dependiendo la distribucion.

Para alcanzar los objetivos planteados hay que cumplir con las
especificaciones técnicas de los componentes del proyecto mas que todo
en la parte de los software que utilizaremos ya que son necesarias las

versiones mas recientes y estables que tengan el soporte para el monitoreo.
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3.1 COMPONENTES DEL PROYECTO

Para la implementacion del presente proyecto utilizamos un servidor
Asterisk el cual gestiona la comunicacion entre los teléfonos IP o
softphones y un servidor que actuara como cliente consumiendo la
informacion del servidor Asterisk para presentarla mediante la interfaz

web del sistema monitor.

3.1.1 Servidor Nagios
» Hardware
o Intel (R) Core(TM) 2 1.8GHz
> Memoria Ram de 1 Gb
o Disco Duro de 120 Gb
o Adaptador de Red Intel (R) PRO/100 VE
» Software

o centOS 5.3

o

Soporte para apache, php, gcc compiler, GD
development libraries

> Nagios core 3.2.0

o Nagios plugins 1.4.13

> Nagios addons

> NRPE 2.12
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3.1.2 Servidor Asterisk
» Hardware
o Intel Pentium D 2.8Ghz
- HD 160 GB.
> Memoria RAM 512 Mb.
o Adaptador de Red Intel (R) PRO/100 VE

o Tarjeta digital digium Te405p

» Software
> Asterisk 1.6.0.10
o DADHI Linux 2.2.0.2
o DADHI Tools 2.2.0
o Libpri 1.4.10.1

o Add-ons 1.6.0.3

(Centos.Org) (Nagios.Org) (AsteriskNow.Org)
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3.2 ANALISIS DE LA SELECCION DEL SOTWARE DE MONITOREO

Para la eleccién de Nagios como software de monitoreo para nuestro proyecto
tuvimos que realizar un analisis estableciendo parametros técnicos que se
detallaran a continuacion en el cuadro 1 y en el cuadro 2, con el fin de poder

definir el software con las mejores caracteristicas.

Descripciones Hobbit | Munin | VQManager | Nagios | Monit
Interfaz Web X X X X X
Alertas y notificaciones X X X
Basta informacién en la red X X
Flexible -plugins- X X X X
Escalable y robusto X X
Complejidad en instalacion y X

configuracién

Gréficas estadisticas X X X X X
Reportes X X
Autenticacion de usuarios X
Usado para redes locales X X X X X
Usado para redes empresariales X X
Licencia libre X X X X
Versatilidad X X
Potencia X
Facil de usar X X X X X
Orientado a VOIP X X

Tabla I. Indicacion General
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Descripcion | Hobbit | Munin ‘ VQManager ‘ Nagios Monit
Grado de Dificultad ( facil=1, medio=2, dificil=3 )

Instalacion 2 1 2 2 1
Configuracion 2 2 2 3 2
Implementado en una red local 1 1 1 1 1
Implementado en una red
empresarial 2 3 2 2
Informacién en Internet 2 3 3 1
Manejo de Interfaz Web 1 1 1 1

Grado de caracteristicas funcionales ( muy bueno=1, bueno=2, regular=3)
Flexibilidad 2 2 2 1 2
Versatilidad 2 3 2 1 2
Escalabilidad 1 3 1 1 2
Robustez 2 3 1 1 3
Potencia 2 2 2 1 2
Alertas y Notificaciones 1 2 1 1 2

Grado de caracteristicas para el negocio ( si=1,no=0)

Orientado a VOIP 0 0 1 1 1
Licencia Libre 1 1 0 1 1

Tabla Il. Indicacién cuantificable

(Nagios.Org) (Trac POWERED) (Sourceforge.net) (Zoho Corp) (Tildeslash Ltd.)
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3.3 INSTALACION DE NAGIOS
Para instalacion de Nagios en la distribucion de Linux Centos se ha
establecido un procedimiento el cual fue disefiado paso a paso durante

desarrollo del proyecto.

3.3.1 Procedimiento de Instalacion
1.- Creamos una cuenta de usuario
2.- Descargamos el paquete de Nagios y sus plugins
3.- Ahora vamos a compilar e instalar Nagios
4.- Nuestra primera configuracion
5.- Configuracion de la interfaz Web
6.- Instalamos y configuramos los plugins de Nagios

7.- Arrancando Nagios

Para informacion mas detallada de cada uno de estos pasos ver el
anexo 1.

Para ingresar a nuestra interfaz Web de Nagios lo hacemos desde
nuestro navegador Web con la siguiente direccion:

http://localhost/nagios

Donde nos pedira un usuario y contrasefia y aqui pondremos los que
se definieron en la configuracién de la interfaz Web, en nuestro caso

nagiosadmin, nagiosadmin.
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3.3.2 Instalacion de NRPE

1) Pre-requisitos

a) Acceso root, en el host remoto.

b) Acceso a una cuenta de usuario en el host de control.

2) Creacion de cuenta Nagios

a) Creamos una cuenta de usuario para Nagios en el

directorio

b) Le afiadimos una contrasefia al nuevo usuario

3) Plugins Nagios
a) Descargamos nagios-plugins desde la

WwWww.nagios.org

b) Descomprimimos el paquete
c) Compilamos los plugins

d) Instalamos los plugins

4) Xinetd

a) Instalamos el paquete xinetd

pagina

siguiente

oficial
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5) NRPE daemon
a) Descargamos el nrpe v2.12 desde la pagina oficial de nagios

WWwWw.nagios.org

b) Descomprimimos el paquete

c) Compilamos el nrpe

d) Instalamos el nrpe

e) Instalamos nrpe como un servicio de xinetd

f) Editamos el archivo de configuracion de xinetd
g) Editamos el archivo de configuracion service
h) Reiniicamos el servicio xinetd

i) Probar si el nrpe funciona localmente

Para informacion mas detallada de cada uno de estos pasos ver el

anexo 2.

(Nagios.Org) (Centos.Org)
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3.3.3 Instalacion de agente SNMP

1. Pre-requisitos

a. Acceso root ,en servidor Asterisk

2. SNMP

a. Instalamos los paquetes necesarios del snmp

b. Nos ubicaremos en el directorio donde Asterisk fue
descomprimido

c. Configuraremos Asterisk asociado a snmp

d. Verificaremos si Asterisk cuenta con el modulo snmp

e. Paramos el servicio Asterisk

f. Reconfiguramos Asterisk nuevamente

g. Reiniciamos Asterisk

h. Comprobamos si el modulo snmp se encuentra activo en
Asterisk

i. Modificamos los archivos de configuracion snmpd.conf

j- Reiniciamos el servicio snmp

k. Modificamos el archivo res_snmp.conf que se encuentra en
el directorio Asterisk

|. Copiamos los archivos MIB de Asterisk al snmp

m. Reiniciamos el servicio snmp
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n. Exportamos los archivos MIB
0. Reiniciamos Asterisk
p. Probar sila instalacion y configuracion ha sido correcta

Para informacion mas detallada de cada uno de estos pasos ver el

anexo 3.

(Comunidad de usuarios de Asterisk en espariol)

(AsteriskNow.Org)

3.4 CONFIGURACION DE ARCHIVOS NAGIOS

Existen varios archivos de configuracion que se van a crear o modificar

antes de iniciar el monitoreo.

A continuacion presentamos un esquema de interaccion de los mismos.

Nagios
& CGls
Daemon

CGl Config File

I

S

Resource File(s) File(s)

Objects Definition

Figura 3.1 Esquema de Interaccién de archivos
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3.4.1 Archivo de configuracion principal - nagios.cfg —
El archivo de configuracién principal contiene un numero de directivas
las cuales afectan como el demonio Nagios opera. Este archivo es

leido tanto por el demonio Nagios como por los archivos CGlI’s.

3.4.2 Archivos de Recursos -timeperiods.cfg-, htpasswd.users
Los archivos de recursos pueden ser utilizados para almacenar
macros definidos por el usuario. El principal punto de estos archivos
de recursos es que aqui se almacena informacién sensible como por

ejemplo claves.

3.4.3 Archivos de definicion de objetos -hosts.cfg- services.cfg-, -
contacts.cfg- -commands.cfg-
Los archivos de definicion de objetos son utilizados para definir hosts,
servicios, grupos de host, contactos, grupos de contactos, comandos,
etc. Aqui es donde se definen todos los recursos/servicios que Nagios

monitoreara y como lo hara.
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3.4.4 Archivos de configuracion CGl - cgi.cfg -
Los archivos de configuraciéon CGI contienen un numero de directivas
las cuales afectan las operaciones de los CGl, también contiene una

referencia al archivo de configuracion principal.

Para un mejor detalle en el anexo 4 se encuentran listados todos los
archivos de configuracion de nagios que se modificaron.

(Nagios.Org)

3.5 CONFIGURACION PARA MONITOREO DE CANAL DAHDI
Tomando en cuenta que los canales Dahdi son parte fundamental en una
central telefénica y que es necesario el monitoreo de los mismos, se

implemento y se configuro lo siguiente:

¢ Instalacion de una tarjeta digital digium Tdm405p
e Configuracién del archivo Chan_dahdi.conf
e Configuracién del archivo Extensions.conf

e Configuracion del archivo System.conf

Para un mejor detalle en el anexo 5 se encuentra la configuracion de cada

uno de los archivos descritos en esta seccion.
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3.6 INTERFACE WEB DE NAGIOS
Nagios cuenta una interface muy amigable para el usuario del sistema ya
que permite visualizar informacion del monitoreo desde diferentes
perspectivas através de sus diferentes tipos de reporte, en entre las
principales caracteristicas que se pueden visualizar hemos destacado las
siguientes:

e Reporte resumido del estado de un grupo de host

e Esquema o mapa de todos los host que se estan monitoreando.

e Reporte especifico de los servicios de un host.

e Reportes Graficos de los servicios de un host.

e Presentacion de alertas atreves del cambio de colores en los
servicios verde que quiere decir “OK o activo” rojo cuando esta
“‘inactivo” y naranja cuando no se reconoce.

Los servicios que se visualizaran en la interface web son los siguientes:
¢ Rendimiento del CPU
e Rendimiento de la memoria RAM
e Carga de Asterisk
e Canales SIP, IAX, DAHDI
e Llamadas activas.

¢ Ancho de banda

46



4% Aplicaciones Lugares Sistema @& EE B

Archivo
«

Mas visitados ¥

Editar Ver

/%) iDesea que Firefox recuerde esta contrasefia?

® Inicio
® Documentacion

Estado al

® Descripcion Tactica
@ Informe grafico del consuma
de ancho de banda
& Mapa
® Hosts
& servicios
® Grupos de Hosts
* Resumen
* Tabla
& Problemas
* Servicios (Sin manejar)
® Hosts (Sin Manejar)

Historial

TR 0a

43 Cent0S [35upport™

11:36 Q)

Nagios - Mozilla Firefox

Marcadores Hemamientas Ayuda

http-/localhostinagios/ ‘ 7]

\ Recordar \ ‘Ngn(a para este silm‘ | Ahora no \ x

Nagios’

Version 3.1.2
June 23, 2009

Read what's new in Na

A new version of Nagios is available!
Visit nagios.org to download Nagios 3.2.0

Copyright © 2009 Nagios Core Development Team and Community Contributors.
right @ 199692008 Ethan Galstad
See the THANKS file for mare information an contributors,

Magics is licensed under the GNU General Public License and is provided AS IS with NG WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGH,
MERCHANTABILITY, AND FITNESS FOR A PARTICULAR PURPOSE. Naics and the Nagios lego are trarlemar ks, , tegistered trademarks or registeres]
‘owned by Nagics Enterprises, LLC. Usage of the Nagios marks are governed by our tredemark policy.

® Availability
® Trends

H >
Nagios pr=——
et

Enterprises

Leido localhost

[&]-[ @ nagios - Mozilla Firefox

Figura 3.2 Interfaz Web de Nagios Inicio

+* Aplicaciones Lugares Sistema %@Q@@

Nagios - Mozilla Firefox

® 1906 Q)

Archivo Editar Ver Higtorial Marcadores Hemramientas Ayuda
« - ?49 ﬁ | N | http:/ocalhostinagios/ ~ computraba 2
Mas visitados ™  +* CentOS [JSupport™
‘ NEW UNLOCKED QUADBAN... X | N Nagios x| |@] Traffic Analysis for 2 -- loca... % ‘ [@] Traffic Analysis for 2 -- loca... % | =
Network Map For All Hosts LayoutMethod: Scaling factor.
W U1 (o 4 a2 (BT 2 | Circular (Marked Up) | |0.0

Uppdlated every 15 seconds
Nerics® 3. 1.2 - wnw. narics o
Legged in as nagiosadmin

liew Status Di

or All Hosts

@ Inicio
® Documentacion

Estado !

® Descripcion Tactica
® Informe grafico del consumo
de ancho de banda
1@ Mapal
®) Hosts
® Servicios
® Grupos de Hosts
* Resumen
* Tabla
® Problemas
® Servicios (Sin manejar)
* Hosts (Sin Manejar)

& Availability
& Trends

http:/localhostinagios/cgi-bin/statusmap.cgi?host=all

Drawing Layers: Layer mode
Servidores Linux

Network Switches

Include

9 Exclude

Suppress popups: —
| Update |

|#@|-| @ nagios - Mozilla Firefox || = Implementacién de Servidores con GNU/Linux || Bl root@localhost:/etc/mrtg

€

Figura 3.3 Interfaz Web de Nagios — Mapa de todos los host



% Aplicaciones Lugares Sistema %@Q@@ ® 1906 Q)

Nagios - Mozilla Firefox

Archivo Editar Ver Higtorial Marcadores Hemramientas Ayuda
« = ?49 ﬁ |! http:/Aocalhost/nagios/

[ Mas visitados ™  «* CentOS [JSupport™

" | ‘.V computraba

‘ .« NEW UNLOCKED QUADBAN... X | N Nagios x| |@] Traffic Analysis for 2 -- loca... % ‘ [@] Traffic Analysis for 2 -- loca... % | =
Current Network Status Host Status Totals Service Status Totals
Lest Updetert: Mon Oct 5 19.06:32 ECT 2009
Uprleter every 15 seconds up) oid | | ‘
Nagios® 3.1.2 - wwnw. nenios o [EA 0 0 @Az [ o [0 [ 0
Legged in as nagiosadmin ,— ,— ,— ’—
lew Service Status Detail For All Hest Groups
[Wiew Status Querview For All Host Groups o 3 2 23
View Stetus Summary For All Hoet Grous
[View Stetus Grid For All Host Groups
# Inicio
® Do I ] -
ccumenteion Host Status Details For All Host Groups
Estado Al J
®) Descripcion Tactica
® Informe grafico del consumo
de ancho de banda linksys srw224p A 10.05-2008 190506 0d 1h 28m s PING OK - Packet loss = 0%, RTA =003 ms
® Mapa.
i iows linserver O e 10.05-2008 13:06:20 0d 1h 24m 54 PING OK - Packet loss = (%, RTA =016 ms
& Sarvicios localhost xR UP 10.05-2008 190506 0d 1h 28m 345 PING OK - Packet loss = 0%, RTA =002 ms
® Grupos de Hosts
* Resumen
o Tabia 3 Matching Hest Entries Displayes!
& Problemas
* servicios (Sin manejar)
* Hosts (Sin Manejar)
® Availability
® Trends
http://localhostinagios/cgi-bin/status.cgithostgroup=all&style=hostdetail
|#@|-| @ Nagios - Mozilla Firefox || © implementacién de Servidores con GNULinux || B root@localhost /etc/mrtg @ R

Figura 3.4 Interfaz Web de Nagios — Status de cada Host

w% Aplicaciones Lugares Sistema %@Q@@ ® 19.00 Q)

Nagios - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

< v ?49 ﬁ | N | http:/ocalhostinagios/ ‘v | ‘

¥ computraba Q‘

Mas visitados ™  4* CentOS [JSupport¥

x ‘I‘g- Traffic Analysis for 2 —loca... X | (8] Traffic Analysis for 2 —loca... % | [6] Traffic Analysis for 2 — loca... X |[6] http:4127.0.0... calfindexhtml x | ¥

Current Network Status Host Status Totals Service Status Totals

Lest Updated: Mon Oct 5 15/08:3 ECT 2008 endingl
Uptlated every 15 seconds U | | | ‘
Nergics® 3. 1.2 - www. nagics. o [El 0 o [ 1 [ o [ o [ o
Legged in & nagiosadmin

lew Service Status Detail For All Hest Groups
\Viet Hest Status Detail For All Hest Groups 0 3 1 z
\View Stetus Summary For All Host Groups
[View Status Grid For All Host Groups

® Inicio

& Documentacion Service Overview For All Host Groups

Estado A I

@ Descripcion Tactica
® Info > del consumo

Informe grafico del consumo Servidores Linux (linux-servers-remote) Metwork Switches (switches)
de ancho de banda
® Mapa |

\ [ [
® Hosts linsereer {} up uk QRS ‘MMEPP | 40K |©\§$A

i 0K
local oSt wsged’ (UP 1 WARNING Q ﬁn&

* Resumen
* Tabla

& Problemas.
* Servicios (Sin manejar)

* Hosts (Sin Manejar)

® Availability
® Trends

hitp://localhostinagios/cgi-bin/status.cgizhostgroup=ali&style=overview
|| 2 iImplementacién de Servidores con GNU/Linux || B root@localhost:/usr/localinagios/etc/objects |

L
®

IEI | @ nagios - Mozilla Firerox

Figura 3.5 Interfaz Web de Nagios — Resumen de servicios activos por host 48



+% Aplicaciones Lugares Sistema %@Q@@ B 1825 Q)

Nagios - Mozilla Firefox

Archive Editar Ver Higtorial Marcadores Hemramientas Ayuda
@ A ?@ ﬁ | N http:/ocalhostinagios/ ‘v] f

Mas visitados ¥  +* CentOS T3 Support™

¥ computraba

# Windows Live Hotmail x | N Nagios % |[@] Traffic Analysis for 2 - loca... X ‘

Current Network Status Host Status Totals Service Status Totals
Last Updated: Mon Cet 5 18 25:43 ECT 2009 ,7 ‘ | ‘ ‘ |
Updated every 15 seconds
Megios® 3.1.2 - wwny nanics org [ 0 0 Mo [ o [0 [ o
Logged in s nagiosadimin ,— ’— ’— ’—
iew History For This Host
iew Notifications For This Host 0 1 0 11
iew Service Status Detail For All Hosts
# Inicio . . - .
o ——— Display Filters: Service Status Details For Host 'linserver
Host Status Types: Al
Estado | Hast Properties: Any
Service Status Types Ok
® Descripcion Tactica riiee s s
Service Properties:  Any
% Informe grafico del consumo
de ancho de banda
® Mapa
® Hosts linserver £} Bandwidin Usme oK. 1005208 182530 0dOh4sm1ss 173 Traffic OK - Avg. In = 7.8 KBis, Avg. Out = 34 KBis
@ Servicios CPU Load oK. 1005208 182530 OdOhMmés 13 OK - loer] averege: 0.04, 008, 012
& Grupos de Hosts asterisk DAHDI channels DK 1005209182530 Mdoh4mSs 13 Canales DAHDI OK -0
* Resumen esterisk IAX channels oK. 1005200018253 0dOh4m 5k 13 Canales |AX2 OK - 2
* Tabla esterisk MGCP channels DK 100520918253 OdOh4m 5k 13 Canales MGCP CK -0
# Problemas asterisk SIP channels oK 1005209 18:2530 0doh4m5s 13 Canalss SIP OK -4
® Servicios (Sin manejar) esterisk Time reload medules | OK 1005209 18:25:30  0doh4m5x 13 ‘Tiempo desde que se recargaron |os meeulos en el servidor Asterisk OK - Timeticks: (29644) 0.04:56 44
*® Hosts ( ) esterisk Time start oK 1005200918253 0dOh4m 5k 13 Tiempo desde que arranco el servidor Asterisk OK - Timeticks: (30095) 0.05:0095.
S esterisk current active calls DK 1005208 182530 0d0h4m5& 13 Liamerles actualments actives sobre e servidor Asterisk OK -3
_ asterisk total calls oK 10052009 182530 0dohdm5s 13 Tetal de llamadas procesades desde el ultima reinicio de asterisk OK - 6
enaible RAM oK. 10052000 182530 0dOhMmés 13 RAM Disponible OK - 38924

 Availability
& Trends

11 Matching Service Entries Displayed

Esperando a localhost...

[ @ Nagios - Mozilla Firefox ” ¢ [meebo.com - Mozilla Firefox] ][ W X-Lite

Figura 3.6 Interfaz Web de Nagios — Estado de los servicios de la central Asterisk

49



CAPITULO 4

4. FUNCIONAMIENTO Y PRUEBAS DEL PROYECTO

4.1 DESCRIPCION DEL FUNCIONAMIENTO

Una vez que ya hemos implementado el proyecto con los procedimientos
descritos en el capitulo anterior ya podemos poner el sistema en funcionamiento,

lo que primero que tenemos que hacer es un restart a Nagios desde la consola.

Luego ingresamos a la interfaz web donde se visualizara el servidor Asterisk, si
este esta encendido podremos notar que los servicios de CPU y Memoria RAM
estan activos al igual que el de Ancho de Banda, si Asterisk no esta levantado,
en Nagios se visualiza que no estad activo al igual que todos los servicios

asociados a Asterisk.

Una vez que se levanta Asterisk se activa este servicio en Nagios, al momento

de establecerse las llamadas se puede monitorear claramente el numero
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llamadas activas al igual que el numero de canales Sip e lax que estan

participando en las llamadas.

En caso que se produzca una alerta como por ejemplo un error en el CPU del

servidor esta se enviara automaticamente al correo electronico del administrador

del sistema que se configuro previamente.

4.2 PRUEBAS RELIZADAS

Una vez implementado el sistema se realizaron varias pruebas para establecer

mejoras y corregir errores a fin de cumplir con todos los requerimientos del

proyecto, entre las principales pruebas podemos resaltar las siguientes:

4.2.1

4.2.2

Monitoreo del estado del CPU

Para hacer esta prueba apagamos el servidor Asterisk de forma brusca
inmediatamente este servicio se alerto pasando de color verde de activo
a color rojo de inactivo o error y se envio un alerta al correo electronico
del administrador.

Monitoreo de rendimiento de RAM

Para hacer esta prueba se coloco un modulo de memoria con poca
capacidad 250MB para ver como era el comportamiento de este servicio

el cual no se vio afectado.
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4.2.3

4.2.4

4.2.5

Monitoreo de la carga de Asterisk

Para esta prueba tuvimos que detener Asterisk, luego lo iniciamos y en
breves instantes se activa el servicio de Asterisk en Nagios y poco a
poco se van cargando lo demas servicios relacionados a Asterisk esto

nota ya que su color varia de rojo a verde de activado.

Monitoreo de los canales Sip e lax

Para esta prueba realizamos llamadas desde 4 extensiones Sip y 2
extensiones IAX al mismo tiempo lo cual nos dio como resultado en el
servicio de canales Sip 4 y en de canales lax 2 con lo cual comprobamos

que el monitoreo era correcto

Monitoreo de llamadas Sip e lax

Desde la misma manera que la prueba anterior se realizaron 5 llamadas
2 llamadas de Sip a Sip, 2 llamadas de lax a Sip y 1 llamada de lax a lax
el resultado en el servicio de llamadas activas fue de 5 llamadas con lo

cual comprobamos que el monitoreo es correcto.
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4.2.6

Monitoreo de Ancho de Banda

Esta prueba es igual que las dos anteriores pero ahora nos fijamos en el servicio

del ancho de banda el cual no se vio muy afecto al tener varias llamadas

concurrentes.

4.2.7

4.2.8

Refrescamiento del Sistema e Interfaz

En esta prueba nos pudimos dar cuenta que el refrescamiento o
actualizacion del sistema es independiente al de la interfaz web ya que se
habia configurado primero para que el sistema se refresque en 30 seg.
pero la pagina web se refrescaba después de minuto y medio lo que
luego se corrigié cambiando el tiempo de actualizacion de la interfaz web

de acuerdo al tiempo del sistema.

Monitoreo del Canal Dahdi

Una vez realizada la configuracion de los archivos para el monitoreo de
los canales dahdi, entramos a la consola de asterisk y simulamos la
generacion de una llamada hacia una extensién cualquiera por medio del
comando originate Dahdi/g1/3206 application echo con lo cual

notamos que se activa un canal dahdi hasta que la llamada se cuelgue.

53



™ Aplicaciones Lugares Sistema %@Q@@ B 18:27 Ql})

Nagios - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

L] - @Zﬁ ﬁ | N nttp:/nocalhostinagios/ ‘ '] |

¥ computraba § v‘

[[§|Mas visitados ™  &* CentOS Support¥
=] pp

‘ # Windows Live Hotmail x ‘ N Nagios x Iél Traffic Analysis for 2 -- loca... % | e
Current Network Status Host Status Totals Service Status Totals
Last Updated: Mon Oct 5 18:27:45 ECT 2009 B I | |
Updated every 15 seconds
Negios® 3.1.2 - www.naios.org 0 o 0 @l o [ o [0 [ o
Logged in & nagiosadmin ’7 ’— ’7 ’—
iew History For This Host
Dlotifications For This Host o 1 o 11
[Wiew Service Status Detail For Al Hests —_— —_—
® Inicio . . . .
& Documentacion Display Filters: Service Status Details For Host 'linserver’
Hest Status Types:  All
Esta al Host P roperties: Any
Service Status Types: Ok
# Descripcion Tactica nice B
Service Properties:  Any
® Informe gratico del consumo
de ancho de banda
® Mapa
® Hoss linserver & Bandwidth Usage oK 10052009 18:27:37 dOh47m 21s 173 Traffic OK - Avg. In = 7.9 KBis, Avg. Out = 34 KBis
® Servicios CPU Load oK 10052008 18:27:37 0l Oh 46m 65 3 OK - loedd average: 0.15,0.11,0.12
& Grupos de Hosts asterisk DAHDI channels K 10052008 18:27:37 0dOh 6m5s 173 Canales DAHDI OK - 1
* Resumen asterisk |AX channels oK 10052008 18:27:37 0dOh 6m 55 173 Canales IAX2 OK - 2
® Tabla asterisk MGCP channels DK 10052008 18:27:37 0d0h 6m5s 173 Canales MGCP OK -0
& Problemas asterisk SIP channels oK 10052008 18:27:37 0dOh 6m 55 173 Canales SIP OK -4
® Servicios (Sin manejar) asterisk Time relced modules DK 10052008 18:27:37 0d0h 6m5s 173 Tiempo desdle que s recargaron los medulcs en el servidor Asterisk OK - Timeticks: (42330) 007 03.30
# Hosts (Sin Manejar) esterisk Time start oK 10052000 18:27:37 0d Oh 6m 55 13 Tiempo dese que arranco el servidor Asterisk OK - Timeticks: (42730) 0:07:07 .30
asterisk currentactive calls DK 10052008 18:27:37 0d0h 6m5s 173 Liamadas actualmente actives sobre el servidor Asterisk OK - 3
_ esterisk total calls oK 10052000 18:27:37 0d Oh 6m 55 13 Total de Ilamadas procesades desde el ultimo reinicio de asterisk OK - 8
auaible RAM oK 10052008 18:27:37 0l Oh 46m 65 bT] RAM Disponible OK - 36492
# Availability 11 Matching Service Entries Displayed
® Trends
Terminado
I ﬂ Nagios - Mozilla Firefox H ¢ [meebo.com - Mozilla Firefox] ][ [X-Lite] Q E

Figura 4.1 Monitoreo del rendimiento y todos los servicios de la central Asterisk en funcionamiento
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

. El software Nagios tiene las mejores caracteristicas para monitorear un Servidor
Asterisk.

. La instalacién y configuracion de Nagios son procedimientos muy complejos pero
necesarios para tener un buen sistema de monitoreo Voip.

. La version de Asterisk 4.26 no cuenta con el soporte para poder ser monitoreada
por Nagios.

. No toda la informacion que existe en la Internet acerca de la instalacién vy
configuracion es correcta ya que existen varios procedimientos erréneos.

. El rendimiento de la plataforma es normal en la carga y funcionamiento de
Asterisk.

. El ancho de banda no se ve muy afectado al momento de establecerse las
llamadas ya sea por el protocolo SIP o IAX o entre ambos.

. Los reportes de Nagios son precisos y nos dan claramente la informacion de lo

que esta ocurriendo en el servidor Asterisk.
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RECOMENDACIONES

1. No confiarse en informaciéon que se encuentra en la Internet ya la mayoria de
procedimientos son erréneos.
2. Instalar y usar el agente snmp de Asterisk ya que es la mejor forma para que
exista la comunicacién entre Nagios y Asterisk.
3. En caso que se precise monitorear los canales Dahdi utilizar la version de
Asterisk 1.6.0.10
4. De acuerdo a nuestras conclusiones y experiencias adquiridas con el desarrollo
de este proyecto de graduacion recomendamos como trabajo futuro:
e Instalacion y configuracion de médulo Chan _ Mobile para la emision de
mensajes escritos a teléfonos celulares como parte de las alertas.
e Monitoreo de canales DAHDI, MGCP.
e Desarrollo de procedimientos estandarizados para el monitoreo de

diferentes servicios y recursos.
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ANEXO 1

PROCEDIMIENTO DETALLADO PARA
INSTALACION DE NAGIOS
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PROCEDIMIENTO DETALLADO PARA INSTALACION DE NAGIOS

Primero el soporte necesario:

Apache y Php

yum install httpd php

Compilador GCC

yum install gcc glibc glibc-common

Librerias de Desarrollo GD

yum install gd gd-devel

1.- Creamos una cuenta de usuario

/usr/sbin/useradd -m nagios —Usuario-

passwd nagios —Clave del nuevo usuario-

Donde el usuario sera “nagios” y la contrasefa “nagios”

Creamos un nuevo grupo llamado nagioscmd para permitir comandos externos.
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/usr/sbin/groupadd nagioscmd

Anadimos tanto el usuario nagios como el usuario apache al grupo creado.

/usr/sbin/usermod -a -G nagioscmd nagios

/usr/sbin/usermod -a -G nagioscmd apache

2.- Descargamos el paquete de nagios y sus plugins

a) Vamos a crear una carpeta para ubicar las descargas y descomprimirlas.

mkdir ~/downloads

cd ~/downloads

b) Descargamos los paquetes mediante la herramienta wget

wget http://osdn.dl.sourceforge.net/sourceforge/nagios/nagios-3.2.0.tar.gz
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wget http://osdn.dl.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-1.4.11.tar.gz

3.- Ahora vamos a compilar e instalar nagios

a) En este momento vamos a correr el script de configuracion dandole como

parametro el nombre del grupo que hemos creado anteriormente.

./configure --with-command-group=nagioscmd

b) Compilamos el cdédigo de Nagios
make all
c) Instalamos los binarios, scripts y archivos de configuracion y les damos permiso

sobre el directorio de comandos externos.

make install
make install-init
make install-config

make install-commandmode
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4.- Nuestra primera configuracion

a) Vamos a modificar el correo al cual nagios notificara cuando algun servicio o

recurso entre en estado critico.

vim /usr/local/nagios/etc/objects/contacts.cfg

Buscamos el parametro el correo electrénico asociado con la cuenta nagiosadmin

y ponemos nuestro correo.

5.- Configuracion de la interfaz web

a) En el directorio conf.d de Apache instalamos la configuracién de nagios.

make install-webconf

b) Creamos un usuario para ingresar en la interfaz web de nagios

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin
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c) Reiniciamos el servicio Apache

service httpd restart

6.- Instalamos y configuramos los plugins de Nagios

a) Ingresamos a nuestra carpeta downloads y descomprimimos los plugins.

cd ~/downloads

tar xzf nagios-plugins-1.4.11.tar.gz

cd nagios-plugins-1.4.11

b) Compilamos e instalamos los plugins

Jconfigure --with-nagios-user=nagios --with-nagios- group=nagios

make
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make install

7.- Arrancando Nagios

a) Primero vamos a anadir a Nagios en el arranque del sistema

chkconfig --add nagios

chkconfig nagios on

b) Verificamos la correcta configuracion de los ficheros

/usr/local/nagios/bin/nagios -v usr/local/nagios/etc/nagios.cfg

c) En este momento estamos listos para arrancar nuestro sistema de monitoreo

nagios.

service nagios start
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ANEXO 2

PROCEDIMIENTO DETALLADO PARA
INSTALACION DE NRPE
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PROCEDIMIENTO DETALLADO PARA INSTALACION DE NRPE

Primero el soporte necesario:
Acceso Root, host remoto
Acceso a una cuenta de usuario en el host de control

1.- Instalacion: Creacion de Cuenta

a) Creamos una cuenta de usuario para Nagios en el siguiente

# /usr/bin/useradd nagios

b) A esta cuenta le damos una contrasefa

# passwd nagios

2.- Instalacion: Nagios Plugins
a) Creamos un directorio /downloads en el /root

# mkdir /download

b) Nos ubicamos en el directorio creado

# cd /download

c) Descargamos nagios-plugins desde la pagina oficial de Nagios

http://sourceforge.net/projects/nagiosplug/files/nagiosplug/1.4

.13/nagios-plugins-1.4.13.tar.gz/download
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d)

g9)

h)

El archivo descargado lo colocamos en el directorio

/download

Descomprimimos el archivo

# tar —zxvf nagios-plugins-1.4.13.tar.gz

Nos dirigimos hacia el directorio nagios-plugins-1.4.13

# cd/ nagios-plugins-1.4.13

Compilamos los plugins

# ./configure

Instalamos los plugins con los siguientes comandos
# make

# make install

3.- Instalacion: Servicio Xinetd

a)

Descargamos el servicio usando el comando yum

# yum install xinetd

4 - Instalacion: NRPE Daemon

a)

Descargamos nrpe-daemon desde la pagina oficial de Nagios
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b)

d)

f)

http://sourceforge.net/projects/nagios/files/nrpe-2.x/nrpe-2.12/nrpe-

2.12.tar.gz/download

El archivo descargado lo colocamos en el directorio

/download

Descomprimimos el archivo

# tar —zxvf nrpe-2.12.tar.gz

Nos dirigimos hacia el directorio nrpe-2.12

# cd /nrpe-2.12

Compilamos el nrpe-2.12
# ./configure

# make all

Instalamos el nrpe-2.12

# make install-plugins

# make install-daemon

# make install-daemon-config

Instalamos NRPE como un servicio de xinetd
# make install-xinetd

Editamos el archivo /etc/xinetd.d/nrpe

# nano /etc/xinetd.d/nrpe
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i) Colocamos la direccién ip del servidor nagios en la directiva only from

de la siguiente manera:

only from =127.0.0.1 <<ip_servidor_nagios>>

j) Editamos el archivo que se encuentra en el siguiente directorio
letc/service

# nano /etc/service

k) Le afiadimos la siguiente linea:
nrpe 5666/tcp #NRPE
) Reiniciamos el servicio

service xinetd restart

5.- Instalacion: Prueba local del NRPE

a) Para saber si el daemon NRPE esta corriendo al levantar el servicio xinetd,

digitamos lo siguiente

# netstat —at | grep nrpe

b) La salida en consola deberia ser la siguiente

tcp 0 O0:*nrpe *:* LISTEN
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d)

Luego, chequeamos si el NRPE ha sido instalado correctamente

# /usr/local/nagios/libexec/check_nrpe -H localhost

El resultado deberia ser el siguiente NRPE v2.12
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ANEXO 3

PROCEDIMIENTO DETALLADO PARA
INSTALACION DE SNMP EN SERVIDOR
ASTERISK

71



PROCEDIMIENTO DETALLADO PARA INSTALACION DE SNMP EN SERVIDOR
ASTERISK

Primero el soporte necesario:

Tener instalado y configurado el Asterisk

1.- Instalacion: Instalacién del agente SNMP

a) Instalamos el SNMP

# yum install net-snmp net-snmp-devel net-snmp-utils

b) Instalamos las librerias necesarias para ejecutar el SNMP

# yum install bzip2 bzip2-devel Im_sensors Im_sensors-devel

C) Nos ubicamos en el directorio donde descomprimimos los archives de
instalacion del Asterisk, en nuestro caso /usr/src/asterisk-1.6.0.10/

# yum install newt newt-devel

d) Configuramos nuevamente asterisk

# ./configure —with-snmp

e) Ahora verificaremos si el modulo snmp se encuentra activo en asterisk

# make menuselect
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Al ejecutar el comando nos presentara la siguiente pantalla, donde

seleccionaremos la opcion “Resource Modules’
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9) Después de elegir “Resource modules”, nos presentara la siguiente

pantalla

h) Donde si nos damos cuenta, el médulo res_snmp ya se encuentra

instalado en la version del asterisk usada

i) Regresamos a la consola presionando Esc dos veces

i) En la consola, paramos el servicio asterisk

# service asterisk stop

k) Reconfiguramos nuevamente el asterisk
# make

# make install

) Reiniciamos asterisk

# asterisk -rcgvvv
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m) En asterisk comprobaremos que el médulo SNMP este activo, digitando
lo siguiente

CLI> module show like snmp

n) En asterisk comprobaremos que el médulo SNMP este activo,

n ippsbx01l (pid = 23

Application(Data)

0) Abrimos una nueva consola y descargamos los siguientes paquetes
necesarios para correr el SNMP

# yum install snmpd snmp scli tkmib

p) Abrimos el archivo de configuracion snmpd.conf que se encuentra en
el directorio /etc/snmp/

# cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.copia
# nano /etc/snmp/snmpd.conf

q) Borramos el contenido del archivo snmpd.conf
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Digitamos las siguientes lineas en dicho archivo

master agentx
agentXPerms 0660 0660 asterisk asterisk

com2sec local 127.0.0.1 <<claveAccesoNagios>>
com2sec mynetwork 192.168.0.0 <<claveAccesoNagios>>

group MyROGroup any local
group MyROGroup any mynetwork

view all included .1
access MyROGroup

any noauth 0 all none none

Guardamos el archivo

Reiniciamos el servicio SNMP

# service snmpd restart

Cambiamos los permisos del agentX

# chamad 755 /bar/ron/agentx

Abrimos el archivo de configuracion res_snmp.conf de Asterisk que se

encuentra en el directorio /etc/asterisk/

# Nano /etc/asterisk/res_snmp.conf
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w)

El archivo contiene lo siguiente

; Configuration files for res_snmp

[general]

. We run as a subagent per default -- to run as a full agent
, we must run as root (to be able to bind to port 161)
;Subagent = yes

; SNMP must be explicitly enabled to be active

;enabled = yes

En el archive quitamos los ‘;’ en las siguientes lineas

; Configuration file for res_snmp

[general]

; We run as a subagent per default -- to run as a full agent
; we must run as root (to be able to bind to port 161)
subagent = yes

; SNMP must be explicitly enabled to be active

enabled = yes

Guardamos este archivo

2.- Instalacion: Archivos MIB

a)

b)

Copiamos los archivos MIB del asterisk al directorio SNMP MIB’s
# cd /usr/src/asterisk-1.6.0.10/doc
# cp digium-mib.txt /usr/share/snmp/mibs

# cp asterisk-mib.txt /usr/share/snmp/mibs

Reiniciamos el SNMP
# service snmpd restart

Exportamos los archivos MIB del asterisk al SNMP
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# export MIBS=+ASTERISK-MIB

d) Reiniciamos asterisk

# service asterisk restart

e) Ahora probaremos si la instalacién y configuracion ha sido exitosa
# snmpwalk -On -¢ <<claveAccesoNagios>> -v 2¢ 127.0.0.1

.1.3.6.1.4.1.22736

f) Al ejecutar el anterior comando nos deberia presentar todas las
entidades de la tabla MIB que nos proporciona asterisk para su monitoreo
(Nota: muchos las entidades varian de acuerdo a la version de asterisk

usada)
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ANEXO 4

ARCHIVOS DE CONFIGURACION DE NAGIOS
MODIFICADOS EN EL PROYECTO
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ARCHIVOS DE CONFIGURACION DE NAGIOS MODIFICADOS EN EL
PROYECTO

» Archivo nagios.cfg

» Archivo htpasswd.users

» Archivo host.cfg

» Archivo contacts.cfg

» Archivo commands.cfg

» Archivo cgi.cfg

» Archivo mrtg.cfg

» Archivo nrpe.cfg

» Archivo linux.cfg
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ANEXO 5

ARCHIVOS DE CONFIGURACION PARA
MONITOREO DE CANALES DAHDI
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ARCHIVOS DE CONFIGURACION PARA MONITOREO DE CANALES

DAHDI

ARCHIVO CHAN_DAHDI.CONF

[channels]
language=es
;context=internal
;group=1

;channel => 1-15
;channel => 17-31

;group=2

;channel => 32-46
;channel => 48-62
;channel => 1-15
;channel => 17-31

group=1
context=incoming
signalling=bri cpe
channel=>1-15,17-31

; group=2
;signalling=bri net
;channel=>32-46,48-62
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ARCHIVO EXTENSIONS.CONF

[globals]

[general]
autofallthrough=yes

[macro-extensiones]
;exten => s,1,Dial ({$ARG1},10,r)
;exten => s,2,VoiceMail (u{SMACRO EXTEN}@default)
;exten => s,102,VoiceMail {bSMACRO EXTEN},default)

[internal]
;exten => 3[0-2]XX,1,Macro(extensiones,SIP/S{EXTEN})

;jexten => 3[3-5]XX,1,Macro(extensiones, IAX2/${EXTEN})
exten => 3[0-2]XX,1,Dial (SIP/S{EXTEN},30)

exten => 3[0-2]XX,3,VoiceMail (u${EXTEN}@default)
exten => 3[0-2]XX,102,VoiceMail (b${EXTEN}@default)
;exten => 3200,1,VoiceMailMain ()

;Directorio telefonico

;exten => 8,1,Directory(default,internal, f)

;exten => 9,1,Directory(default,internal)
;Conferencias

exten=>666,1,MeetMe (600, iMp, 54321)

; IAX
exten => 3([3-4]XX,1,Dial (IAX2/${EXTEN}, 30)
;include => remote

; DAHDI A
;exten => 7777,1,Dial (DAHDI/gl/${EXTEN},5)
;exten => 7777,n,Hangup ()

; DAHDI B
;jexten => 8888,1,Dial (DAHDI/g2/${EXTEN})
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;exten => 8888, n,Hangup ()

; [remote]

; exten => 5XXX,1,NoOp ()

; exten => 5XXX,n,Dial (SIP/PBX5/${EXTEN})
; exten => 5XXX,n,Hangup ()

; exten => 1XXX,1,NoOp ()

; exten => 1XXX,n,Dial (SIP/pbxl/${EXTEN})
; exten => 1XXX,n,Hangup ()

; [from PBX5]
; include => internal

; [from pbxl1]

; include => internal
; [from B]
; include => internal
;[from A]
; include => internal
[incoming]

exten => s,1l,Answer ()
exten=> s,2,Background (hello-word)
exten => s,3,WaitExten()

exten => 5000,1,Dial (SIP/S{EXTEN}, 10)
exten => 5000,2,Playback (vm-nobodyavail)
exten => 5000, 3, Hangup ()

exten => 5000,102,Playback(tt-allbusy)
exten => 5000,103, Hangup ()

;exten => 3206,1,Dial (SIP/3206, 10)

;exten => 3206, 2,Playback (vm-nobodyavail)
;exten => 3206, 3, Hangup ()

;exten => 3206,102,Playback(tt-allbusy)
;exten => 3206,103,Hangup ()

;exten => 7777,1,Dial (DAHDI/gl/${EXTEN}, 5)
;exten => 7777,n,Hanqgup ()
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ARCHIVO SYSTEM.CONF

loadzone=es
defaultzone=es

span=1,1,0,ccs,hdb3
bchan=1-15

dchan=16
bchan=17-31

#span=2,0,0,ccs, hdb3
#bchan = 32-46
#dchan = 47

#bchan = 48-62
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GLOSARIO DE TERMINOS

Asterisk.- Es una aplicacién open source para controlar y gestionar comunicaciones de
cualquier tipo, ya sean analogicas, digitales o VolP mediante todos los protocolos VolP

que implementa.

GNU.- “GNU's Not Unix” Es un proyecto que se inicié en 1984 con el objetivo de crear
un sistema operativo completo tipo Unix de software libre el sistema GNU, Ia

combinacion de GNU y Linux es el sistema operativo.

Open source.- Software libre, cédigo abierto se refiere a la libertad de los usuarios

para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el software.

SNMP.- “Simple Network Management Protocol”, es un protocolo de capa de aplicacion
que facilita el intercambio de informacién de gestion entre dispositivos de red. Es parte
del conjunto de protocolos de Protocolo de Control de Transmision / Protocolo Internet

(TCP /IP)

SIP.- Session Initiation Protocol SIP es un protocolo de control de capa de aplicacién

que permite establecer, modificar y finalizar sesiones multimedia (conferencias),tales

como las llamadas de telefonia por Internet.
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IAX.- “Inter-Asterisk eXchange protocol” es un protocolo que busca minimizar el ancho

de banda utilizado en la transmision de voz y video a través de la red.

H323 es un protocolo utilizado en VoIP y que trabaja sobre redes de conmutacion de
paquetes. Su arquitectura esta disefiada para proveer sesiones de comunicacion

audiovisual sobre paquetes de red.

Nagios.- es un sistema de vigilancia de gran alcance que permite a las organizaciones
a identificar y resolver los problemas de infraestructura de IT antes de que afecten los
procesos de negocio criticos. Proporciona control de todos los componentes de la
infraestructura de mision critica - incluidos las aplicaciones, servicios, sistemas

operativos, protocolos de red, parametros del sistema, y la infraestructura de red.

Plugins.- complemento (o plug-in en ingles) es una aplicacién que se relaciona con

otra para aportarle una funcién nueva y generalmente muy especifica.

NRPE.- es un daemon que permite la comunicacion de Nagios con una maquina
Linux/Unix ya que hace posible la ejecucion del plugin de Nagios en los host remotos
Linux.

Centos.- “Community Enterprise Operating System” es una distribucién de Linux.
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MIB.- Management Information Base, es un conjunto de datos que contiene informacion
jerarquica, estructurada de todos los dispositivos gestionados en una red de

comunicaciones

Dahdi.- Digium Asterisk Hardware Device Interface, hace posible la interaccion de

asterisk con las tarjetas Digium.

GCl.- “Common Gateway Interface” es un estandar para la interfaz de aplicaciones

externas con los servidores de informacion, como el HTTP o servidores Web.

VOIP.- Voz sobre ip, es la tecnologia que permite la transmision de la voz sobre el

protocolo IP.

IP.- Internet Protocol

Addons.- Subprogramas opcionales que soélo funcionan anexados a otro y que sirven

para incrementar o complementar sus funcionalidades.

OID.- identificadores de objeto para identificar las variables de la MIB
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