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RESUMEN

El proyecto “Estudio y disefio de un nodo de acceso, que sirva como
piloto para la implementacion de una red Wireless Mesh en la Facultad de
Ingenieria en Electricidad y Computacion de la ESPOL” para lograr los

objetivos se dividira en cinco capitulos.

En el capitulo 1 se describen de forma general a las redes inalambricas,
los escenarios de aplicacion, clasificacion y estandares de las mismas,
con esto se nota que las redes inalambricas se han convertido en

importantes y necesarias para el desarrollo de una sociedad.

En el capitulo 2 se menciona las caracteristicas, sistemas mallados,
arquitectura, estandares, protocolos, capas del modelo OSI, calidad de
servicio, seguridad, equidad y balanceo, consideraciones de las redes
wireless mesh, con esto se logra comprender que son las WMN y cémo

trabajan.



En el capitulo 3 se describe el area de la FIEC como el area de estudio,
se realiza un analisis de los proveedores de soluciones mesh, se elige a
Nortel como proveedor de los equipos mesh para realizar el disefio, se
menciona las caracteristicas, elementos, calidad de servicio y estrategias
de disefio para las redes mesh de Nortel. Ademas se muestra la
topologia, el direccionamiento IP y el diagrama de la red mesh disefiada

para la FIEC.

En el capitulo 4 se simula la solucion planteada con ayuda del Planner,
software de Nortel, se presenta los resultados de cobertura de lared y la
solucion en 3D. Ademas se plantea una nueva ubicaciéon de los APs para
mejorar la cobertura de la red y se comparan los resultados teoricos y

practicos de la solucion mesh.

En el capitulo 5 se realiza un prototipo de un nodo de la solucion, se
muestra los equipos Yy las direcciones IPs utilizadas en la configuracion de
la red. Ademas se realizan las pruebas de conectividad entre los equipos
utilizados en el nodo mesh y se compara resultados teoricos, practicos y

simulados.
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INTRODUCCION

En la actualidad se ha visto un avance importante en las telecomunicaciones
mas aun en el acceso a las redes de manera inalambrica [1], en la cual
tenemos una de las tecnologias mas recientes como lo es Wireless Mesh
Networks (WMN), que esta siendo implementada en diversas zonas rurales,
urbanas y campus universitarios de Estados Unidos y Europa con resultados

exitosos.

“Wireless Mesh Network es una variante del WiFi tradicional y una extension
de las redes Ad-Hoc, en la que las clasicas celdas WiFi basadas en cableado
Ethernet hasta el switch se sustituyen por una red mallada” [2], donde los
nodos se comunican entre si sin cables, estableciendo una macro-burbuja de
cobertura que puede cubrir desde un area pequefia hasta un area

relativamente grande.



La red mallada de las WMN permite dar servicios a usuarios moviles, a
semejanza de los sistemas celulares. Esta red mallada se crea haciendo la
interconexion entre celdas de forma inalambrica utilizando la banda de
frecuencias de 5GHz, cada celda puede dar servicio utilizando la banda de

frecuencias de 2,4GHz.

En la actualidad en Latino América y en todo el Ecuador se ha visto una alta
demanda de servicios de telecomunicaciones [3], asi como también la
adquisicion de equipos de Uultima tecnologia como celulares, laptops y
agendas electronicas que permiten acceso a internet de manera inalambrica,
esto muestra el interés y la necesidad que tienen las personas de

comunicarse entre si o simplemente navegar en internet.

También se ha notado que los usuarios de servicios de telecomunicaciones
prefieren tener un acceso a la red de manera inalambrica por diferentes

razones:

e FEvitar el robo de cable.

e Por estética.

e Por ser movil.

Por las necesidades que hemos nombrado y el interés por mejorar las
telecomunicaciones con sistemas inalambricos hemos elegido como tema de

tesis Estudio y disefio de un nodo de acceso, que sirva como piloto para



la implementacion de una red Wireless Mesh en la Facultad de
Ingenieria en Electricidad y Computacion de la ESPOL, en el cual
mostraremos las ventajas de esta tecnologia frente a otras tecnologias

inalambricas y sus caracteristicas principales de ésta.

En el desarrollo del tema haremos un estudio del estado del arte de las redes
wireless mesh, en el cual explicaremos lo que es una red Wireless Mesh asi
como también los puntos importantes de ésta, protocolos y los equipos
necesarios para desarrollar la red mallada de un determinado proveedor

(escogidos de un analisis).

Como un ejemplo de que la tecnologia es robusta y eficiente, haremos un
estudio y disefio de una red en la Facultad de Ingenieria Eléctrica y
Computacion, asi lograremos tener un piloto que podria ser aplicado en un

futuro en nuestra facultad.

Ademas haremos una simulacion de la infraestructura disefiada para

demostrar las ventajas y factibilidad de tener ésta tecnologia en la ESPOL.

Al final desarrollaremos un prototipo, el cual nos permitirA comparar datos

tedricos, simulados y reales.



CAPITULO 1

1. REDES INALAMBRICAS O WIRELESS NETWORKS
1.1 INTRODUCCION

Las redes inaldmbricas permiten interconectar dos o mas dispositivos
usando como medio de comunicacion ondas electromagnéticas. Las
técnicas utilizadas en este tipo de redes son: infrarrojos, microondas,

laser y radio, evitando el uso de redes cableadas.

En los ultimos afios, las redes inalambricas han experimentado un
importante auge debido a la introduccibn en el mercado de
dispositivos basados en la serie de normas 802.11; que son baratos y

faciles de utilizar.

Estas redes permiten que el usuario, sin perder la conexion a internet
0 a alguna red privada, tenga flexibilidad y movilidad. Estas
caracteristicas han motivado a que existan investigaciones dedicadas

a mejorar y desarrollar nuevas tecnologias inalambricas.



1.2 ESCENARIOS DONDE LAS REDES INALAMBRICAS SON UNA

ALTERNATIVA INTERESANTE

Las redes inaldmbricas son necesarias y toman ventaja frente a una

infraestructura cableada cuando:

e En el lugar donde se desea implementar la red, el tendido

de cable es costoso o prohibido.

e Se necesitan instalaciones temporales, por ejemplo en un

cambio de oficina por un corto tiempo.

e Existe saturacion de cables, ya sea por lineas telefénicas o

la red eléctrica.

e Los usuarios son moviles y necesitan tener acceso a la red.

e La red se implementa en zonas donde el indice de robo de

cable es muy alto.

1.3 CLASIFICACION DE LAS REDES INALAMBRICAS

Las redes inaldmbricas se las puede clasificar en tres categorias:

e WAN/MAN (Wide Area Network/Metropolitan Area Network).

e LAN (Local Area Network).



e PAN (Personal Area Network).
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Figura 1-1 Velocidad Vs. Cobertura

En la figura anterior se muestra la comparacion de la velocidad con
respecto a la cobertura de cada categoria de las redes inalambricas.
Las redes WAN/MAN cubren desde decenas hasta miles de
kilbmetros, las redes LAN cubren desde metros hasta decenas de

metros y la Ultima categoria, las redes PAN cubren hasta 30 metros.
1.4 REDES INALAMBRICAS DE AREA LOCAL (WLAN)

Los esfuerzos por desarrollar una tecnologia inalambrica permitio
crear estandares de area local ampliamente aceptados como
Ethernet dieron sus frutos en lo que se conoce como WLAN o Redes
de Area Local Inalambricas, las cuales se basan en la familia de

estandares IEEE 802.11.

Las principales topologias de redes WLAN son:



e Redes de Infraestructura.

e Redes Moviles Ad-hoc.

e Redes Inalambricas de Tipo Malla.

1.4.1 REDES DE INFRAESTRUCTURA

Las redes de infraestructura se caracterizan por usar puntos de
acceso (AP), que se encargan de proporcionar conexion entre

nodos moviles dentro de la red inalambrica o hacia el Internet.

En este tipo de topologia, la tarjeta de red, laptop o cualquier
dispositivo WiFi se configura automaticamente para usar el
mismo canal radio que usa el punto de acceso mas adecuado

(normalmente el mas cercano).

Este tipo de redes se utiliza generalmente cuando se necesita

conectar una red WLAN a una red cableada.

Ventaja:

Reduce la complejidad de los nodos moviles dado que las
estaciones no necesitan mantener informaciéon de los nodos

vecinos.

Desventaja:



Requiere que todos los nodos estén dentro del area de

cobertura del punto de acceso.

o :
Punto de
Acceso

&
&

3

Estaciones
Moéviles
Figura 1-2 Red de Infraestructura

1.4.2 REDES MOVILES AD-HOC

Las redes Ad-Hoc (mobile ad-hoc network o manet) se
identifican porque al tener un conjunto de nodos maviles, éstos
se comunican entre si directamente sin necesidad de tener un
punto de coordinaciéon central o de acceso (AP), este tipo de

redes pueden surgir de forma espontanea.

En este tipo de topologia, las laptops o dispositivos WiFi de la
red inaldmbrica que quieren comunicarse entre ellos necesitan
usar el mismo canal radio y configurar un identificar especifico

de WiFi llamado ESSID en Modo Ad-Hoc.
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Figura 1-3 Red Inalambrica ad-hoc

1.4.3 REDES INALAMBRICAS DE TIPO MALLA

Las redes inalambricas de tipo malla o Wireless Mesh Networks
(WMN) son una extension de las redes Ad-Hoc, se componen
de nodos malla donde se encuentran los routers mesh,
estaciones moviles o clientes mesh, y portales de acceso hacia

la red cableada.

Las WMN se caracterizan por ser redes autoorganizadas
dinamicamente, auto-regenerables y autoconfigurables,
permitiendo tener grandes ventajas como robustez,

confiabilidad y un facil mantenimiento.

Entre los principales objetivos de las redes inalambricas de tipo
malla se encuentra el extender el area de cobertura, sin
sacrificar la capacidad de canal, por esta razén los nodos malla

estdn normalmente equipados con interfaces multiples, las
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cuales pueden ser incluso de diferentes tecnologias de acceso

inalambrico.
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Figura 1-4 Arquitectura de Red Inalambrica de Tipo Malla.

1.5 ESTANDARIZACION DE LAS REDES INALAMBRICAS DE AREA

LOCAL WLAN

Tal como en el mundo de las redes cableadas, las redes WLAN
cumplen con estandares genéricos para su funcionamiento, pero
éstas necesitan normas adicionales especificas que definan el uso de

los recursos radioeléctricos.

Dichas normas definen de forma detallada los protocolos de la capa
fisica (PHY) y de la capa de enlace de datos que regulan la conexion

via radio. En la Figura 1-5 se muestra las capas mencionadas.
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Figura 1-5 IEEE 802.11: Capas.

La capa fisica (PHY) de los estandares IEEE 802.11 se disefid para
cumplir con la regulacion de radio frecuencia del FCC (organismo
federal EEUU). Las mismas bandas de frecuencia, con algunas

variantes, se utilizan en el resto del mundo.

En 1997 se genero el primer estandar de WLAN, fue desarrollado por
el IEEE (Instituto de Ingenieros Eléctricos y Electronicos) y se lo
denominé IEEE 802.11. Desde entonces varios organismos
internacionales se han dedicado a desarrollar estandares para las
WLAN. En Estados Unidos se encuentra al ya mencionado IEEE con
el estandar 802.11 y sus variantes y en Europa el ETSI con sus

actividades en Hiperlan-LAN.

En la Tabla I, se muestra los principales estandares de la
especificacién de redes WLAN IEEE 802.11 y algunas caracteristicas

de éstos.
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Tabla I: Estandares de la especificacion de redes WLAN IEEE 802.11

Estandar A lcance del estandar

802.11a Rad WLAN de 54 Mbps,5Ghz

802.11b 11Mbps, 2.4Ghz

g02.11e Czldad de servicio (QoS)

802.11g RedWLAN de 54Mbps, 2.4Ghz

802.11h Administracion del espactro (802.113)

802.11n Mejora Velocidad de Transmision: Tecnokogia MMO
802.11i Sequridad ycifado del estindar basico: Seguridad-AES
802.11k Medicion de recursos

802.11s Redes en Mslis

1.5.1 ESTANDAR IEEE 802.11

Version original del estandar IEEE 802.11, publicada en

1997.

Alcanza un ancho de banda maximo de hasta 2 Mbps.

Funciona en el espectro de 2,4 GHz sin necesidad de
licencia (también referido como banda de ISM, Industry

Science and Medical).

Utiliza los sistemas de modulacion FHSS (Frequency
Hopped Spread Spectrum) y DSSS (Direct Sequence

Spread Spectrum).

Define el protocolo CSMA/CA (Mdultiple acceso por
deteccion de portadora evitando colisiones) como

método de acceso.


http://es.wikipedia.org/wiki/IEEE
http://es.wikipedia.org/wiki/1997
http://es.wikipedia.org/wiki/Carrier_sense_multiple_access_with_collision_avoidance
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1.5.2 ESTANDAR IEEE 802.11a

e Ratificado en julio de 1999 (los productos comerciales

comienzan a aparecer a mediados de 2002).

e Alcanza una velocidad maxima de 54 Mbps en la banda

de 5 GHz.

e Utiliza modulacion QAM-64 vy codificacion OFDM

(Orthogonal Frequency Division Multiplexing).

e Como método de acceso aplica CSMA/CA.

e Trabaja con niveles de potencia emitida de 50 mw, 259

mWy1lW.

e No puede interoperar con equipos del estandar 802.11b,
excepto si se dispone de equipos que implementen

ambos estandares.

1.5.3 ESTANDAR IEEE 802.11b

e Ratificado en 1999 y es el estandar principal de las redes

inalambricas.

e Tiene una velocidad maxima de transmisioén de 11 Mbit/s.


http://es.wikipedia.org/wiki/1999
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e Como método de acceso utiliza CSMA/CA o RTS/CTS

(Request to Send/Clear to Send), 4-Way Handshake.

e Opera dentro de la banda ISM 2.4 GHz.

e Utiliza modulacion DSSS y modulacién con forma de

onda CCK (Complementary Code Keying).

e Trabaja con niveles de potencia emitida proximos a los

100 mw.

1.5.4 ESTANDAR IEEE 802.11g

e Publicada el 2002, es la tercera norma WLAN de IEEE

802.11.

e Permite transmitir a velocidades de hasta 54 Mbps.

e Utiliza modulacion DSSS y codificacion OFDM.

e Operada en la banda ISM 2.4 GHz.

e Los niveles de potencia emitida son proximos a los

100mW.

e Compatible con 802.11b e incompatible con 802.11a.


http://es.wikipedia.org/wiki/Carrier_sense_multiple_access_with_collision_avoidance
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1.5.5 ESTANDAR IEEE 802.11e

e Dirige los requerimientos de calidad de servicio (QoS)
para todas las interfaces de radio WLAN del Instituto de

Ingenieros Eléctricos y Electrénicos (IEEE).

e Diseflado para el soporte multimedia mejorado,
garantizando la QoS en comunicaciones de gran ancho
de banda y tiempo real (video) en todo tipo de entornos y

situaciones.

e Para ofrecer la calidad de servicio se introduce en el
estandar |IEEE 802.11e un nuevo elemento llamado
Hybrid Coordination Function (HCF) con dos tipos de

acceso.

* (EDCA) Enhanced Distributed Channel Access y

* (HCCA) Controlled Access.

1.5.6 ESTANDAR IEEE 802.11i

e Esta destinado a mejorar la seguridad en la transferencia
de datos (al administrar y distribuir claves, y al

implementar el cifrado y la autenticacion).
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Se basa en el AES (estandar de cifrado avanzado) como
base para la seguridad, éste es un algoritmo de cifrado
gue soporta claves de 128, 192 y 256 bits, y puede cifrar
transmisiones que se ejecutan en los estandares fisicos

a, bygde802.11.

Por el empleo del AES los equipos requerirAn mayor
potencia en los procesadores de sus tarjetas y en los

puntos de acceso.

1.5.7 ESTANDAR IEEE 802.11f

El objetivo es lograr la interoperabilidad inaldmbrica en

puntos de acceso de distintos fabricantes desplegados.

Es una recomendacion para proveedores de puntos de
acceso que permite que los productos sean mas
compatibles. Utiliza el protocolo IAPP (Inter Access Point
Protocol) que le permite a un wusuario itinerante
cambiarse claramente de un punto de acceso a otro
mientras estd en movimiento sin importar qué marcas de

puntos de acceso se usan en la infraestructura de la red.

1.5.8 ESTANDAR IEEE 802.11h

Esta disponible desde el afio 2003.
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Desarrollado por exigencia de la Unién Europea para la
autorizacion de operacion del estandar 802.11a (manejo

de la banda de 5GHz).

Ademas el estandar 802.11h cumple con los reglamentos
europeos para la banda de 5 GHz, que recomiendan que
los productos tengan control de la potencia de
transmision (TPC) y puedan seleccionar frecuencia
dinamicamente (DFS). El control TPC limita la potencia
transmitida al minimo necesario para alcanzar al usuario
mas lejano. DFS selecciona el canal de radio en el punto
de acceso para reducir al minimo la interferencia con

otros sistemas en particular el radar.

1.5.9 ESTANDAR IEEE 802.11n

La velocidad real de transmision podria llegar a los 600

Mbps:

* 10 veces mas rapida que una red bajo los

estandares 802.11ay 802.11g.

* 40 veces mas rapida que una red bajo el estandar

802.11b.
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Utiliza tecnologia MIMO (Multiple Input — Multiple
Output), que ayudara a obtener un alcance de operacion

de las redes mayor que los anteriores estandares.

Puede trabajar en dos bandas de frecuencias: 2,4 GHz y
5 GHz, lo que hace que este estandar sea compatible

con dispositivos basados en los estandares anteriores.

1.5.10 ESTANDAR IEEE 802.11s

Define la interoperabilidad de fabricantes en cuanto a
protocolos Mesh. Se lo disefio para estandarizar las
redes en malla ya que cada fabricante tiene sus propios

mecanismos de generarlas.

El estandar ofrece flexibilidad requerida para satisfacer
los requerimientos de ambientes residenciales, de
oficina, campus, seguridad publica y aplicaciones
militares. La propuesta se enfoca sobre mdltiples
dimensiones: La subcapa MAC, enrutamiento, seguridad

y la de interconexion.

Especifica en algunos esquemas de priorizacion de
calidad de servicio (802.11e), medicion de recursos de

radio (802.11k) y administracion del espectro (802.11h).
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Ademas provee caracteristicas de descubrimiento
extendido de mallas con autoconfiguracién automatica y

seguridad (802.11i).

1.6 REDES INALAMBRICAS MULTIHOP

Este tipo de redes se caracterizan por usar una retransmision
inalambrica de uno o varios saltos. Se las puede dividir en las

siguientes categorias:

Redes mdviles Ad-Hoc.

Redes inalambricas de Sensores.

Redes inaldmbricas Hibridas.

Redes inalambricas en Malla.

1.6.1 REDES MOVILES AD HOC

Las redes Ad-Hoc (MANET), se identifican porque los
dispositivos (equipos terminales) son nodos moviles. Son redes
que no tienen una infraestructura preestablecida pero tienen
una topologia altamente dinamica, permitiendo que los
dispositivos estén libres, es decir se pueden mover

aleatoriamente y organizarse arbitrariamente.



La red MANET interconecta a los usuarios permitiendo que
éstos intercambien

informacion sin necesidad de tener un

punto de coordinaciéon central o acceso (AP). Ademas, si

alguno de los dispositivos tiene un servicio determinado, como
servicio.

el de internet, todos pueden acceder por medio de éste al

En este tipo de topologia, las laptops o dispositivos WiFi de la

red inaldmbrica que quieren comunicarse entre ellos necesitan

usar el mismo canal de radio y configurar un identificar
especifico de WiFi llamado ESSID en Modo Ad-Hoc.

NODO &
NODOS MOVILES

Figura 1-6 Red Mévil Ad-Hoc

20
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1.6.2 REDES INALAMBRICAS DE SENSORES

Las redes inalambricas de sensores o WSN se caracterizan por
ser formadas por mindsculos nodos sensores espacialmente
distribuidos, los cuales permiten recolectar y supervisar
pardmetros fisicos o condiciones ambientales y luego transmitir

esta informacion hacia un nodo de supervision central.

Los nodos de este tipo de redes tienen el siguiente

eguipamiento:

e Un Radio Transceiver.

e Un microcontrolador.

e Una bateria como fuente de energia.

Las redes WSN inicialmente fueron disefiadas con fines
militares, en la actualidad son usadas para solucionar
problemas como: supervisibn ambiental y del habitat, control de
trafico, para el cuidado de la salud, automatizacién casera,

entre otras.
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Figura 1-7 Red Inalambrica Sensorial

1.6.3 REDES INALAMBRICAS HIBRIDAS

Una red inaldmbrica hibrida o HWN tiene dos componentes

principales:

e Una red ad hoc que contiene solo los nodos normales

(equipos terminales).

e Una red de estaciones bases.

En este tipo de redes, las estaciones bases estan
interconectadas por medio de cables de cobre o fibra Optica y

son colocadas dentro de la red ad hoc.

Ademas, las estaciones bases no son fuentes ni receptores de
datos a diferencia de los nodos normales, las estaciones solo
trabajan como nodos de parada donde se asigna la ruta a los

datos para que lleguen a los nodos normales.
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Figura 1-8 Red Inaldmbrica Hibrida

1.6.4 REDES INALAMBRICAS MESH

Las redes inalambricas en malla o WMN son una tecnologia
reciente que se esta implementando en diversas zonas rurales,
urbanas y campus universitarios de Estados Unidos y Europa

con resultados exitosos.

Wireless Mesh Network es una variante del WiFi tradicional y
una extensién de las redes Ad-Hoc, en la que las clasicas
celdas WiFi basadas en cableado Ethernet hasta el switch se
sustituyen por una red mallada, donde los nodos se comunican
entre si sin cables, estableciendo una macro-burbuja de
cobertura que puede cubrir desde un area pequefia hasta un

area relativamente grande.

La red mallada de las WMN permite dar servicios a usuarios

moviles, a semejanza de los sistemas celulares. Esta red
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mallada se crea haciendo la interconexion de celdas de forma
inalambrica utilizando la banda de frecuencias de 5GHz; cada
celda puede dar servicio utilizando la banda de frecuencias de

2,4GHz.

Mesh-Router = >
""" T

&'/INCIDEBELITAREA\‘ =5

NETWORK &

Mesh-Router ™,

Mesh-Client

— ' Mesh-Client

Figura 1-9 Red Inalambrica en Malla

1.6.5 COMPARACION ENTRE REDES MESH Y AD HOC

Entre las redes inaldmbricas en malla y ad hoc existen algunas

diferencias, a continuacion mencionamos algunas:

e MOVILIDAD:

Las redes Ad Hoc tienen una alta movilidad, mientras que las
redes mesh son relativamente estaticas con sus nodos fijos
retransmitiendo, por lo tanto las redes WMN tienen una

movilidad muy baja en comparacion a las MANET.
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e TOPOLOGIA:

En las redes MANET Ila topologia de red cambia
dinamicamente, mientras que en las redes mesh los nodos

permanecen fijos.

e ENERGIA:

En las redes Ad Hoc no se necesita una fuente de energia
constante, ya que los equipos terminales o usuarios son
laptops, celulares, palms entre otros, los cuales son
dispositivos que tienen su propia bateria. En las redes mesh
debido a que los nodos son estéticos, éstos necesitan estar

energizados de manera permanente.

e TIEMPO DE FUNCIONAMENTO DE LA RED:

Las redes mesh después de ser instaladas pueden estar en
funcionamiento de forma permanente o hasta que se decida

desinstalarlas. Mientras que las redes MANET son temporales.



CAPITULO 2

2. WIRELESS MESH NETWORKS (WMN)
2.1 WIRELESS MESH NETWORKS (WMN)

Las denominadas Wireless Mesh Networks son redes en las que la
comunicacion se puede hacer entre diferentes nodos y no sélo entre
nodo y estacion base. Por esta razén son redes descentralizadas,
cada nodo es autodirigido y capaz de conectarse a otros nodos como

sea necesario.

Estas redes son una combinacion de dos topologias inalambricas, por
ello se dice que son una variante del WiFi tradicional (topologia
infraestructura) y una extension de las redes Ad-Hoc (topologia peer-

to-peer).

Las WMN se caracterizan por ser redes autoorganizadas

dinAmicamente, autoregenerables y autoconfigurables, ya que ellas
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detectan automaticamente los problemas de ruteo y los solucionan.

Ademas, si se desea extender la cobertura sélo basta con agregar

mas nodos.

Por las caracteristicas mencionadas anteriormente las redes mesh

permiten tener grandes ventajas como robustez, confiabilidad y un

facil mantenimiento.

2.2 CARACTERISTICAS

Las redes malladas tienen caracteristicas que las diferencian de otras

topologias, a continuacion nombraremos las principales:

Las WMN son redundantes, los nodos que conforman la
red estdn conectados unos con otros por varios caminos,
mediante ésta configuraciébn obtenemos rutas redundantes
por todo la red, lo cual permite que si una ruta falla otra se

encargara del trafico de datos.

Facil despliegue, por ser redes con capacidad de
autoconfiguracion (routing y seleccion dinamica de canal),
permiten dar soluciones de conectividad en situaciones de

emergencia o catastrofes naturales.

Son auto-regenerables, auto-configurables, permiten la

auto-reparacion de rutas, por trabajar con protocolos de
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ultima generaciéon mesh, permiten descubrir nuevos nodos
admitiéndolos en la comunidad ya existente y regenerando

nuevas tablas de encaminamiento.

Son robustas, por el tipo de enrutamiento que se aplica se
obtiene una gran estabilidad en cuanto a condiciones

variables o en alguna falla de un nodo en particular.

Ahorran energia, para energizar cada nodo de la red
mallada no solo se puede usar energia eléctrica sino
también energia solar, edlica, hidraulica, celdas de

combustible entre otras.

Su topologia permite que sean utiles en entornos urbanos
y rurales, en los Estados Unidos y en parte de Europa las
WMN has sido propuestas para soluciones en entornos
urbanos y municipales. Sin embargo, estas redes también
son una buena solucién para problemas de conectividad en

entornos rurales o lejanos.

Mayor capacidad a bajo coste, hay estudios que han
demostrado que la capacidad de una red inalambrica puede

ser mejorada mediante la utilizacion de repetidores [4],
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existiendo un compromiso entre distancia e interferencia

entre nodos.

2.3 SISTEMAS MALLADOS DE PRIMERA, SEGUNDA Y TERCERA

GENERACION

Gracias a grandes y medianas empresas que se dedican a desarrollar
soluciones de enlaces inaldmbricos para la sociedad, los sistemas
mallados tienen varias formas de dar servicio y trasmitir datos entre
nodos, unos sistemas lo realizan con un solo radio, otros utilizan dos
y hasta tres radios. Esto ha provocado que los sistemas mallados se

clasifiquen en tres grupos llamados generaciones.

e PRIMERA GENERACION.

e SEGUNDA GENERACION.

e TERCERA GENERACION.

2.3.1 PRIMERA GENERACION

En ésta generacion el sistema mallado tiene un solo radio para
hacer la interconexion entre nodos y dar servicio, los datos se

retransmiten de un nodo a otro de una manera store-and-
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forward, es decir un nodo primero recibe los datos y luego lo

retransmite.

Este sistema tiene desventajas con respecto a los otros, ya que
no se puede transmitir y recibir datos simultaneamente por un
solo canal de radio porque provocaria interferencia, congestion

y contencién en cada nodo.

‘[ AH
‘[ "

L E

Figura 2-1 Sistema mallado de primera generacion

2.3.2 SEGUNDA GENERACION

En esta generacion se decidi6 combinar dos radios, uno para
dar servicio con el estandar 802.11b/g y el otro para

interconectar los nodos con el estandar 802.11a.
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Con este sistema se logro eliminar la interferencia en los nodos
ya que se trabaja con diversas bandas de frecuencia (entre
24GHz y 5.8GHz) para dar servicio a los usuarios e
interconectar nodos, pero se presenta un problema, cuando
aumenta la demanda de servicio por parte del usuario se
presentan contenciones y congestiones significativas en la
parte de la radio que se usa para interconectar los nodos, lo

cual hace que este sistema tenga una ligera desventaja.

1-Radio Meshed Backhaul
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Figura 2-2 Sistema mallado de segunda generacion

)
Q ’f:
Qy h

3IBLS

450

>

=
gl 12
.......1’,_1?_3 ;_:

2.3.3 TERCERA GENERACION

Los equipos de esta generacion llevan una gran ventaja en

comparacion con las generaciones anteriores son considerados
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equipos inteligentes por utilizar una tecnologia moderna, en
esta generacion cada nodo puede enviar y recibir datos de sus
vecinos. Ademas, los canales disponibles se pueden reutilizar,
esto hace que el espectro disponible sea mas amplio y que el

funcionamiento de la red aumente 50 o mas veces.

Las empresas fabricantes de los equipos de esta generacion
se basan en productos multi-radios que soportan multiples

configuraciones de red.

Un radio de los equipos de tercera generacion se usa para
crear un enlace hacia su nodo upstream (nodo mas cerca al
gateway) y otro radio se lo utiliza para un enlace downstream al
nodo vecino siguiente. A diferencia de la generacién anterior

estos radios pueden hacer uso de diversos canales.

Ethemet Non-Interfering Channels

\E\ ‘IIIZI

- -

SAIRDEY/pUSS SNOBLEY NS
[MELppeq RPUUELD 7 OIPEY -7

Figura 2-3 Sistema mallado de tercera generacion
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2.3.4 COMPARACION DE SISTEMAS MALLADOS

La principal diferencia entre los sistemas mallados es el
namero de radios que utilizan para realizar la interconexion

entre nodos (Backhaul) y proporcionar servicio.

I Radio Ad Hoc 1-Radio Meshed Backh aul 3Radio Sructured Mesh ™
O | Sharad service O| saarste savice Saparate 5 Woe
Sharad Baddau B | sharad Bacdsu Senarata Sackdauls
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Figura 2-4 Diferencia entre los sistemas mallados
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Como se muestra en la figura:

e En la primera generacion se utiliza una sola radio, ésta

Unica radio proporciona servicio y backhaul.

e En la segunda generacion se utiliza dos radios, en cada
nodo se combina un radio con el estandar 802.11b/g
para proporcionar servicio y un radio con el estandar

802.11a para interconectar los nodos.

e En la tercera generacion se utiliza tres radios, uno para

proporcionar servicio y los otros dos radios para



34

interconectar los nodos, uno para el upstream y el otro

para el downstream.

Otro punto a recalcar entre los sistemas mallados, es que no
todos los fabricantes de soluciones inalambricas tienen equipos
de las tres generaciones, sino que cada fabricante se ha
dedicado a desarrollar y mejorar equipos de una determina

generacion.

2.4 ARQUITECTURA

La arquitectura de una red inalambrica mallada tiene dos tipos de
nodos, los que trabajan con equipos denominados mesh routers y los

gue trabajan con equipos denominados mesh clients.

2.4.1 ENRUTADORES MESH

Los enrutadores mesh o mesh routers son equipos que
cumplen con el trabajo de un Access Point (AP) convencional,
éstos forman una malla de nodos fijos la cual es llamada red de
infraestructura o backbone. Ademéas estos equipos pueden
trabajar con varias tecnologias de radios para la interconexiéon

entre ellos, como por ejemplo con la IEEE 802.11.
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Tienen doble funcion, el de proporcionar acceso a la red a los
clientes y el de hacer una comunicacion multi-hop entre ellos

para el correcto direccionamiento y entrega de datos.

Figura 2-5 Diferentes modelos de mesh routers.

2.4.2 CLIENTES MESH

Los clientes mesh o mesh clients son dispositivos mdviles que
tienen la capacidad de conectarse inalambricamente a una red
u otro dispositivo como por ejemplo laptops, celulares, palms,

entre otros.

Son los equipos terminales a los cuales se les va a poner a
disposicion todos los servicios que tiene la red mesh. Ademas,
estos equipos pueden formar una red Ad-Hoc entre ellos,

creando una red hibrida con los mesh routers.
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|

Figura 2-6 Equipos Mesh Clients.

2.4.3 CLASIFICACION

Como se ha mencionado en parrafos anteriores la topologia en
malla se da cuando cada nodo de la red est4 conectado no
solo a otro nodo sino a varios al mismo tiempo, permitiendo

llevar datos de un nodo a otro por diferentes caminos.

Tomando como punto de partida este tipo de topologia la

arquitectura de las WMN puede clasificarse en tres tipos:

e Redes WMN de Infraestructura/Backbone.

¢ Redes WMN Cliente

¢ Redes WMN Hibridas.
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2.4.3.1 REDES INALAMBRICAS MESH DE INFRAESTRUCTURA/

BACKBONE

Esta red se forma con un conjunto de mesh routers, la cual
va a permitir tener una buena infraestructura para

proporcionar servicios a los equipos mesh clients.

La Figura 2-7 muestra como la red que forman los mesh
routers sirve de plataforma para que se conecten de forma

inalambrica los mesh clients.
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Figura 2-7 Red WMN de Infraestructura

2.4.3.2 REDES INALAMBRICAS MESH CLIENTE

Esta red estd formada por los mesh clientes, los cuales
pueden forman una red ad-hoc interconectandose entre ellos

de forma peer to peer.
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Figura 2-8 Red WMN Cliente.

2.4.3.3 REDES INALAMBRICAS MESH HIBRIDAS

Es la combinacion de las dos redes anteriores, de
infraestructura y cliente, es el caso mas aplicable al
momento de disefiar e implementar una red inalambrica

mallada.
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Figura 2-9 Red WMN Hibrida.

2.5 ESTANDARES MESH

Los estandares para una tecnologia son necesarios ya que estos son
los encargados de proporcionar y facilitar la comunicacion y la

interoperabilidad entre dispositivos de diferentes fabricantes, ademas
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permite que el mercado de esta tecnologia sea mas competitivo,
permitiendo a los usuarios tomar decisiones y elegir la mejor opcién

entre la variedad de productos que tengan los fabricantes.

Existen varios grupos de trabajo que dependiendo del sistema
mallado que se desee aplicar y el tipo de servicio que se desea
proveer, estan trabajando en nuevas especificaciones para las redes
malladas o WMN, entre ellos tenemos el IEEE 802.11, IEEE 802.15y

el IEEE 802.16.

2.5.1 IEEE 802.11s

En el primer capitulo se menciond varios de los estandares de
la familia del IEEE 802.11, pero estas normas solo son para
comunicaciones one-hop (de un solo salto), por lo tanto no son
apropiadas para ser aplicadas en redes multihop (mdultiples
saltos), multichannel (mdultiples canales de transmision) y

cuando se opera con multiples radios.

Sin embrago, el IEEE cre6 un grupo de trabajo para que
desarrolle el estandar 802.11s para ser usado en redes

malladas.

Los equipos que trabajan con el estdndar 802.11s, es decir que

tienen funcionalidades para trabajar en una red mallada, se
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denominan Mesh Point (MP). Un sistema de distribucion
inalambrico (WDS) es aquel conjunto de MPs conectados en
forma de malla. Ademas en este estandar se involucran
equipos como los Mesh Access Point (MAP) y los Mesh Portal
Point (MPP) que son MPs especificos, los primeros trabajan
como Puntos de Acceso (APs) y los segundos ayudan a

interconectar redes malladas.

El estandar 802.11s tiene dos procesos importantes y

necesarios para el funcionamiento de una red mallada:

e La asociacién de un equipo terminal con un MAP.

e La asociacion de un MAP con un nodo vecino.

La funcién principal del estandar propuesto es realizar la
Coordinacion del Acceso al Medio denomina MCF, que
incluyen procesos como: Aprender la topologia de la red
mallada, ruteo y forwarding, descubrir topologias y realizar las
asociaciones entre nodos, seguridad de la red, configuracion y

monitoreo.

Cabe mencionar que existen otros estandares que pertenecen
al grupo IEEE 802.11 como el 802.11a, 802.11b, 802.11g y

802.11n, que aplicandolos de una manera idonea pueden



41

también trabajar en una red mallada, dando los mismos
servicios y aplicaciones como los estandares exclusivos para

WMN.

2.5.2 |IEEE 802.15

El 802.15 es otro grupo de la IEEE, que esta encargado de
desarrollar estandares para las Wireless Personal Area
Networks (WPANs) o también conocidas como redes

inalambricas de corta distancia.

Las WPANSs estan orientadas a crear redes inalambricas con
equipos terminales como laptops, PDAs, celulares o cualquier
otro dispositivo con tecnologia inaldmbrica, como se muestra

en la Figura 2-10.
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Figura 2-10 Wireless Personal Area Network.
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El IEEE 802.15 esta dividido en 5 grupos de trabajos, como se

muestra en la Tabla Il:

Tabla Il: Grupos de trabajo del IEEE 802.15

IEEE 802.15 Wireless Personal Area Network (WPAN)
GTr;%%jge Estandar Tema
1 80215.1 WPANBIluetooth
2 802.15.2 Coexistencia
3 802.15.3 WPAN High Rate
4 802.15.4 WPAN Low Rate
5 802.15.5 WPAN Mesh

El estdndar que se encarga de desarrollar mecanismos para un

buen funcionamiento de las capas fisica y MAC de las WPAN

malladas es el IEEE 802.15.5.

Los objetivos de este estandar son:

e Lograr que la cobertura de la red mallada sea amplia.

e Aplicar de forma eficiente las redundancias que existen

en las redes malladas.

e Que los

mecanismos

autoconfiguracion

autoregeneracion de rutas sean sencillos.

y
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e Tratar de aumentar la velocidad de conmutacién de la

informacion.

e Reducir las retransmisiones.

2.5.3 IEEE 802.16

Los estandares del grupo 802.16 son ideales para ambientes
metropolitanos y rurales, porque estan disefiados para
Broadband Wireless Access (BWA) con un bajo costo de la red
y proporcionando alta velocidad de transmision, facilidad de

instalacién y gran cobertura.

Entre otras caracteristicas de estos estdndares podemos citar:

e Permiten trabajar en bandas del espectro que necesitan

licencia y en las que son libres.

e El servicio que pueden proveer puede ser movil o fijo.

e Utilizan antenas sectoriales tradicionales o antenas
adaptativas con modulaciones flexibles que permiten

intercambiar ancho de banda por alcance.

Asi como en los grupos de trabajos anteriores el IEEE 802.16

también tiene subgrupos de trabajo, pero el estandar que tiene
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mecanismos para trabajar en redes malladas es el 802.16a,

gue tiene las siguientes caracteristicas:

Puede trabajar en redes Multihops.

e Opera en el rango de frecuencias bajas 2-11GHz.

e Puede trabajar hasta una tasa de 75 Mbit/s con canales

de 20MHz.

e Elradio de una celda es de 5 - 10 km aprox.

Ademas, en las redes que utilizan este estdndar se pueden
realizar las operaciones de dos maneras diferentes: distribuida

6 centralizada.

En la distribuida, todos los nodos deben coordinar con los
demas la manera de transmitir para evitar colisiones con los
datos y realizar el control de tréfico, también deben enviar por
difusion (broadcast) su respectivo estado (recursos disponibles,

peticiones y concesiones) a todos sus vecinos.

En la centralizada, los recursos se asignan de una manera mas
concentrada, ya que la estacion base Mesh (dispositivo central
de un sector de la red), recopila varias peticiones de un

determinado sector y otorga los respectivos recursos para cada
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enlace, tanto para el downlink como para el uplink, al mismo
tiempo que comunica estas decisiones a las demas estaciones

bases.

2.6 PROTOCOLOS DE ENRUTAMIENTO

Los protocolos de enrutamiento se consideran algoritmos
encargados de escoger la mejor ruta que debe seguir un datagrama

para llegar a su destino.

El objetivo principal de un protocolo de ruteo en la red inalambrica
Mesh es buscar y establecer una ruta entre los nodos que requieran
intercambiar informacion, es decir seleccionar el camino entre el nodo

fuente y el nodo destino.

A continuacién se detalla un diagrama de la clasificaciéon de los

protocolos de enrutamiento para su mejor compresion:

PROTOCOLOS DE ENRUTAMIENTO

BASADO EN TOPOLOGIA BASADO EN POSICION
Ejm: GPSR
REACTIVOS PROACTIVOS

Ejm: AODV, RM-ACDV, DSR Ejm: RA-OLSR, TERPF

OSPFMANET, FSR
| A 4 I
HIBRIDOS |
11 —p - —

Ejm: ZRP, HNMP

Figura 2-11 Clasificacion de Protocolos de enrutamiento en las redes
Wireless Mesh
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Como se muestra en la Figura 2-11, los protocolos de enrutamiento

se clasifican en los dos grandes grupos:

e Protocolos basados en topologia.

e Protocolos basados en su posicion.

Las redes inaldmbricas Mesh pueden trabajar con cualquier tipo de
protocolo establecido en la clasificacion que se detalld, pero esto no
asegura que la red que se desee implementar funcionara
correctamente. Escoger el protocolo de enrutamiento adecuado
dependera de algunos factores entre los mas importantes estan el

uso y los requisitos de funcionamiento.

2.6.1 PROTOCOLOS BASADOS EN TOPOLOGIA (TOPOLOGY-

BASED)

Este tipo de protocolos de enrutamiento se encargan de
seleccionar la trayectoria de los paquetes que van desde un
nodo origen a uno de destino basandose en la informacion

topoldgica.

Los protocolos basados en topologia se clasificacion en:

e Protocolos Reactivos.

e Protocolos Proactivos.
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2.6.1.1 PROTOCOLOS REACTIVOS

También son considerados como protocolos bajo demanda.
Estos protocolos determinan las rutas soOlo si existe una
peticion, es decir no intercambian informacion de manera
periodica, evitando una sobrecarga en el ancho de banda
debido a que los mensajes de control que se envian a traves

de la red son minimos.

El principal inconveniente al utilizar este tipo de enrutamiento
es la existencia de retardos al realizar el descubrimiento de
rutas, que es el proceso de difundir mensajes de control para
gue un nodo se pueda comunicar con otro nodo, y éste a su

vez le envie la respuesta de la ruta que se deberia seguir.

2.6.1.1.1 AODV

Ad Hoc On-Demand Vector Routing (AODV) es un protocolo
de enrutamiento reactivo, como se menciond los protocolos
reactivos estan inoperativos hasta que un nodo necesita
transmitir un paquete a otro nodo para el cual no tiene ruta,
es decir AODV s6lo mantiene rutas entre nodos que
necesitan comunicarse. Los mensajes Unicamente
contienen informacion del los nodos origen y destino, por lo

tanto los mensajes de AODV tienen tamafio constante
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independientemente del nimero de saltos que existan en la

ruta.

BUSQUEDA POR EXPANSION DE ANILLO.

La busqueda por expansion de anillo (Expanding-Ring
Search) se aplica para descubrir un nodo destino del cual no
se conoce ruta alguna. Para lograr su objetivo ésta técnica
realiza la difusion de un mensaje que indica cual es el nodo
gue se esta buscando, pero limitando una zona de rastreo,

es decir que no busca ni rastrea todos los nodos de la red.

Si no se logra encontrar al nodo destino dentro del area
rastreada, se amplia la zona de exploracion para poder
repetir el proceso hasta obtener una respuesta por parte del
nodo destino, si no es asi, se asume que éste nodo es

inalcanzable.

DESCUBRIMIENTO DE RUTA

Cuando se desea trasmitir informacién de un nodo origen a
un nodo destino, se genera un procedimiento que se inicia
en el nodo origen, el cual envia un mensaje RREQ (paquete
de peticion de ruta) tipo Broadcast para solicitar la ruta a

sequir.
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Luego, los nodos vecinos del origen reenvian el paquete
RREQ a sus vecinos y asi sucesivamente hasta que el
RREQ llega a su destino o algun nodo que conozca cOmo

llegar al destino.

Finalmente cuando se ubica el nodo destino, éste responde

con un paquete RREP en unicast.

En la siguiente figura se muestra el proceso completo de
envio y recepcidon de mensajes para el descubrimiento de

rutas.

nREQ DATOS DATOS

| %,
RREQ I ?AP-E; %"fa
A A
I 0] D
RREP@ RREP @ @

- -’ Paquetes RREQ en Creacion de ruta eseersn e Paquetes RREP
broadcast reversa en unicast
— Creacion forward Paquetes de datos

route por ruta establecida

Figura 2-12 Proceso completo de descubrimiento de ruta

MANTENIMIENTO DE RUTA

Cuando un nodo A detecta la pérdida de conectividad con
otro nodo B vecino, que es el siguiente salto en una ruta

activa, el nodo A procede a difundir un mensaje de error
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RERR a sus vecinos, el cual contiene la direccion IP del
nodo B, es decir el nodo que estd alarmado y se lo

considera como nodo “inalcanzable”.

Cuando otro nodo C recibe un mensaje RERR, éste busca
en su tabla de enrutamiento si tiene registrado al nodo B
gue se ha convertido en inalcanzable; si esta ruta existe,
entonces es invalidada y el nodo C procede a difundir un
nuevo mensaje RERR a sus vecinos. Este proceso continla
hasta que el nodo fuente recibe el mensaje RERR, entonces
éste procede a invalidar las rutas registradas y reinicia un

nuevo proceso de descubrimiento de ruta.

Cuando un nodo se desconecta y reconecta por el motivo
gue sea, perdera el nimero de secuencia y los nimeros de
recuento de las rutas hacia sus destinos, pudiendo provocar
bucles en el enlace. Lo que hace el nodo al reiniciar es
vaciar la tabla de rutas y evita contestar los RREQ durante
un tiempo definido por DELETE_PERIOD, que es tiempo

necesario para vaciar la tabla de encaminamiento.

FORMATO DEL MENSAJE RREQ

El mensaje RREQ se envia para solicitar una ruta hacia un

determinado nodo destino.
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El formato de este mensaje es el siguiente:

Tabla lll:Formato del mensaje RREQ del protocolo AODV

I a8 13 24 e}
Tipo  |J|R|G|D[U] Reserado | Cuenta de Saltos
FREQ D
Direccidn [P Desting
Mimero de Secuencia Desting
Direccian IP Fuente
Mirnero de Secuencia Fuente

FORMATO DEL MENSAJE RREP

El mensaje RREP se envia como contestacion a un RREQ
confirmando un establecimiento de ruta. Sigue el formato

siguiente:

Tabla IV: Formato del mensaje RREP del protocolo AODV

I B9 10 14 24 31
Tipo  |R|A| Resewado | Tamafio de Prefijo | Cuenta de Saltos
Direccion [P Desting
Mimero de Secuencia Destino
Direccion [P Fuente
Tiempo de Yida

FORMATO DEL MENSAJE RERR

En la siguiente figura se muestra el formato del mensaje

RERR.
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Tabla V: Formato del mensaje RERR del protocolo AODV

1] g 9 24 31
Tipo | M| Feservado | Cuenta Desting
Direccidn IP Destino Inalcanzable
Mirmern de Secuencia Desting Inalcanzable
Direccidn IP Desting Inalcanzable Adicional
Mirmero de Secuencia Desting Inalcanzable Adicional

2.6.1.1.2 DSR

El Protocolo de Enrutamiento de Fuente Dinamica o
Dynamic Source Routing (DSR) es un protocolo de
enrutamiento sencillo y eficiente que permite a la red ser

completamente auto-organizada y auto-configurable.

Para poder realizar el encaminamiento, en el lado del nodo
origen a cada pagquete de datos se le inserta una cabecera
DSR de opciones que se colocara entre la cabecera de
transporte y la direccién IP, donde se incluird la ruta que
debe seguir el paquete desde el nodo fuente hasta el nodo

destino.

DSR permite multiples rutas a cualquier destino y también
gue cada remitente pueda seleccionar y controlar las rutas a
utilizar en el enrutamiento de sus paquetes, como para su
utilizacion en el “balanceo de carga” o para aumentar la

robustez de la red.
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El protocolo DSR se compone de dos mecanismos
importantes: "Descubrimiento de Rutas" o “Route Discovery”
y "Mantenimiento de Rutas" o “Route Maintenance”, que
trabajan juntos para permitir que los nodos puedan
descubrir y mantener las rutas a destinos arbitrarios dentro

de la red.

Este protocolo opera totalmente bajo demanda, es decir que
si la red sufre algun cambio, DSR reaccionara
automaticamente cambiando las rutas para poder trabajar

sin problemas.

2.6.1.2 PROTOCOLOS PROACTIVOS

Los protocolos proactivos se encargan de establecer todas
las rutas posibles dentro de la red Mesh, por lo que el
intercambio de mensajes de control se lo realiza

periddicamente.

La busqueda de rutas en la red es de manera inmediata, ya
gue se encontraran continuamente actualizadas, pero a su
vez ocasiona sobrecarga en el ancho de banda debido al
namero de peticiones que se realizan, disminuyendo la

capacidad de la aplicacion de los usuarios.
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2.6.1.2.1 OLSR

Optimized Link State Routing Protocol (OLSR) es un
protocolo que utiliza mensajes “Hello” y mensajes de control
de topologia (TC) para descubrir las rutas y asi discriminar
informacion del Enlace de Estado. Los nodos que son
independientes usan esta informacion de topologia para
calcular los siguientes saltos para todos los nodos de la red,
debido a que utilizan el salto méas corto para la transmisién

de caminos.

Este protocolo utiliza el concepto de la transmision
multipunto o Multipoint Relay (MPR) con el objetivo de
reducir una sobrecarga por la retransmisiéon de paquetes
tipo Broadcast, ademéas de reducir el tamafio de los

paquetes del enlace de Estado (LS).

De forma resumida, los vecinos de un salto del nodo A son
las trasmisiones multipunto MPR del mencionado nodo, de
tal manera que cada vecino de doble salto del nodo A pasa
a ser un vecino de un salto de al menos un nodo MPR
identificado para el nodo A. Lo mencionado se puede

identificar en la figura que se presenta a continuacion:
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Figura 2-13 llustracion de los MPRs en OLSR

Donde, los nodos E, F y G son nodos vecinos de un salto o
nodos MPRs del nodo A y los que estan en la parte limitante

de la red son nodos doble salto del nodo A.

2.6.1.2.2 TBRPF

Topology Dissemination Based on Reverse-Path Forwarding
es un protocolo de Enlace de Estado que proporciona
enrutamiento salto a salto (hop-by-hop) a lo largo de

caminos mas cortos para cada destino.

En este protocolo cada nodo calcula un arbol fuente
proporcionando siempre caminos para llegar a todos los
nodos, basandose en la informacion de la topologia parcial
gue se almacena en la tabla de topologia de cada nodo,

para lo cual se utiliza el algoritmo de Dijkstra.
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Para minimizar el consumo de ancho de banda en la red,
cada nodo informa parte de su arbol a todos sus vecinos,
realizando actualizaciones periodicas y diferenciales para
mantener informados a todos sus vecinos de la informacién

del arbol que posee.

2.6.1.2.3 HSLS

El protocolo Hazy-Sighted Link State Routing Protocol
(HSLS), se basa en un algoritmo que permite a las
computadoras comunicarse a través de la radio digital de
una red Mesh que transmite mensajes a los equipos que

estan fuera del alcance directo.

HSLS se hizo para que funcione muy bien en redes que
cuentan con mas de 1000 nodos, teniendo mejores
resultados sobre otros algoritmos de enrutamiento. Esto se
logra mediante un equilibrio cuidadosamente disefiado de
actualizacion de frecuencia y métrica, con el fin de propagar
la informacién del enlace de estado de manera o6ptima.
HSLS no inunda la red con informacion del enlace de estado
para hacer frente a los nodos moviles que cambian las
conexiones con el resto de la red. Ademas no requiere que

cada nodo tenga la misma vista de la red.


http://74.125.45.102/translate_c?hl=es&sl=en&u=http://www.nationmaster.com/encyclopedia/Digital-radio&prev=/search%3Fq%3DHazy%2BSighted%2BLink%2BState%2BRouting%2BProtocol%26hl%3Des%26pwst%3D1&usg=ALkJrhg42jq2WxxerHm5dK-LIy7vkikKJA
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2.6.1.2.4 MMRP

EL Protocolo de Enrutamiento Movil Mesh o Mobile Mesh
Routing Protocol funciona de tal manera que los nodos
periodicamente emiten un datagrama UDP conocido como
LSP (Paquete de Estado de Enlace) sobre cada interfaz de
todos los nodos de la red en modo broadcast. MMRP divide
sus procesos en protocolos, los cuales tienen funciones

especificas detalladas en la siguiente tabla:

Tabla VI: Protocolos del MMRP

RIS Descubre enlaces-proto colo
LINK DISCOVERY HELLO
ROUTING-LINK Verifca g estado del enlace
BORDE ;
C“‘S%SI‘:,EF;Y Activa tineles exiernos

2.6.1.2.5 OSPF

Open Short Path First (OSPF), fue desarrollado por la IETF
con la especificacion RFC 2328. Es un protocolo que surgi6
como alternativa del protocolo RIP que se basa en el enlace

de estado o algoritmo Short Path First.

A continuacibn se enuncian varias caracteristicas

importantes del OSPF:
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Implementa el algoritmo de Dijkstra para calcular la ruta mas

corta a cada red de destino.

Ruteo de multiples trayectorias de costo basado en ToS

(Type of Services).

Calcula rutas separadas para cada tipo de servicio IP.

Varias rutas para un destino.

Emplea multicast en vez de broadcast, para reducir la carga

en los sistemas que no emplean OSPF.

Informa sobre las interfaces disponibles, métrica utilizada y
otras variables enviando anuncios LSAs (Link State

Advertisements).

2.6.1.3 PROTOCOLOS HIBRIDOS

Un ejemplo de protocolo hibrido es el Hybrid Wireless Mesh
Protocol (HWMP) el cual surge como una alternativa de los
protocolos de enrutamiento basados en topologia ya que
segun las caracteristicas de la red puede ser modificada de
manera dindmica, es decir que en caso de que existan redes
pequefias y estaticas, lo mas idéneo es utilizar protocolos

proactivos, pero si la red es todo lo contrario, es decir una


http://es.wikipedia.org/wiki/Algoritmo_de_Dijkstra

59

red grande y con movilidad lo mejor es utilizar protocolos

reactivos.

Asi, con la combinacion de rutas bajo demanda y protocolos
proactivos se lograra tener una enrutamiento de red robusto
ya que se obtendra flexibilidad para la creacion de redes
mesh donde los nodos son moéviles y reducir la carga de

trafico de control intra-mesh en redes con nodos fijos.

2.6.2 PROTOCOLOS BASADOS EN POSICION

Los protocolos de enrutamiento que se basan en la posicién se
encargan de seleccionar las trayectorias tomando en cuenta la
informacion geogréafica empleando algoritmos geométricos. La
posicién del nodo destino se la va a obtener por medio de un

servicio denominado Location Service.

El algoritmo empleado es el Greedy Forwanding, que es un
algoritmo simple de busqueda donde el paquete que se envia
se lo manda hacia el nodo vecino que estd mas cercano del
nodo destino, aunque trate de acercarse a su destino no
asegura que lo pueda alcanzar aunque haya un enlace

definido.
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La grafica muestra un modelo sobre este tipo de protocolo,
donde también se identifica las técnicas que se emplean para

la busqueda de la trayectoria que se detallaran a continuacion:

__Face routing _

Figura 2-14 Expedicion basada en posicion

2.6.2.1 FACE ROUTING

Face Routing es una estrategia que se utiliza para
segmentar la red de manera logica (no se cruzan los
enlaces) como se muestra en la Figura 2-15, para lo cual se

emplean algoritmos distribuidos.

También es conocida como Encaminamiento en Faceta, o

como Regla de la Mano Derecha (Right-Hand Rule).

Ademas, emplea la técnica de vector distancia para seguir el

camino mas corto, simple y sin la presencia de bucles.



61

Figura 2-15 Encaminamiento en grafos planos mediante
Face Routing

2.6.2.2 GPSR

Greedy Perimeter Stateless Routing (GPSR) es el protocolo
basado en posicibn mas conocido en lo que respecta a redes
inalambricas. El procedimiento de este tipo de enrutamiento
se basa en aplicar el concepto del Greedy Forwarding en

conjunto con técnica de Face Routing.

El algoritmo que emplea GPSR es distinto a los algoritmos de
ruteo antes mencionados, que utilizan nociones gréafico-
tedricas de las trayectorias méas cortas y de la capacidad

transitiva para encontrar las rutas.

GPSR explota la relacion entre la posicion y la conectividad
geograficas en una red inalambrica, usando las posiciones
de nodos para tomar decisiones con respecto al

forwarding(traslado) de los paquetes.
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Los beneficios de esta técnica radican que un nodo sélo tiene
gue recordar la informacion de localizacion de los nodos
vecinos que se encuentran a un salto, para lo cual aplica la
transmision de paquetes por medio del Piggybacking,
permitiendo que las decisiones de enrutamiento puedan ser

realizadas de manera dinamica.

2.7 CAPAS DEL MODELO OSI EN LAS REDES MESH

2.7.1 CAPA FISICA

En las redes mesh por poseer una gran densidad de nodos y
un espectro radio eléctrico limitado, para un perfecto
funcionamiento de éstas, es necesario optimizar el uso de los
canales minimizando las interferencias. Los mecanismos

basicos para lograr dicha minimizacién de interferencia son:

e Seleccidon Dindamica de Frecuencia o DFS.

e Control de Potencia o TPC.

Estos mecanismos al ser aplicados a las redes WMN necesitan
de un buen control por parte de los protocolos de capas

superiores.
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Para aumentar la eficiencia espectral se utiliza la técnica MIMO
(Multiple Input Multiple Output), con esta técnica se logra
capacidades superiores a los 108 Mbps en el enlace

inalambrico.

En las WMN no solo se puede aplicar una tecnologia de radio,
sino que puede aplicarse varias, en funcién de la capacidad y

cobertura deseada éstas pueden ser:

e Ultra Wide Band o UWB.

e Orthogonal Frequency Division Multiplex u OFDM.

En la actualidad se estan desarrollando investigaciones de
tecnologias y protocolos para la capa fisica que se orientan a
mejorar la capacidad ofrecida por las redes WMN, como por
ejemplo; utilizacibn de antenas inteligentes, antenas
adaptativas o de antenas auto configurable y reprogramables

via software.

2.7.2 CAPA MAC O DE CONTROL DE ACCESO AL MEDIO

La capa MAC en las WMN trata de solucionar los problemas
del nodo oculto y nodo expuesto en las redes multisaltos,
existen mecanismos que ayudan a solventar este problema

como por ejemplo TDMA (Time Division Multiple Access) que
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es muy util siempre y cuando exista una buena sincronizacion

del sistema.

Para problemas como el de la interferencia, existe un
mecanismo denominado CDMA (Code Division Multiple
Access), este mecanismo puede disminuir los efectos de las
interferencias, ya que dos nodos pueden ocupar

simultdneamente un solo canal empleando codigos distintos.

Los protocolos de la capa MAC se pueden dividir en dos

categorias:

e Protocolos basados en contencion.

e Protocolos basados en libres colisiones de los canales.

Que los protocolos se basen en contencién, significa que
éstos consideran que no hay entidad central que asigne los
canales en la red, es decir que para que un nodo transmita
debe tener su propio medio. Pero esto tiene su desventaja, ya
que cuando mas de un nodo trata de transmitir al mismo tiempo

van a existir colisiones.

Los protocolos basados en contencion incluyen Aloha, CSMA y

CSMA/CA.
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Aloha transmite conforme le van llegando los paquetes, si mas
de un nodo tiene paquetes por transmitir, éstos colisionan y se

destruyen por la falta de sincronizacion.

CSMA (Acceso Mdltiple por Deteccion de Portadora), sensa si
existe portadoras en el canal que se va a trasmitir, si esta libre
envia toda la trama, si no espera un pequefio intervalo de

tiempo para retransmitir.

CSMA/CA (acceso multiple por deteccion de portadora con
evasion de colisiones), cuando un nodo tiene informacién para
transmitir anuncia su intencién antes de hacerlo para evitar
colisiones. Asi los nodos vecinos sabran que el canal no esta
disponible y esperaran un tiempo aleatorio corto para utilizarlo.

Las redes inalambricas 802.11 utilizan el CSMA/CA.

Los protocolos que se basan en una libre colision de los
canales se caracterizan porque asignan canales dedicados a
cada nodo que desea trasmitir, este mecanismo lo utilizan el
TDMA, CDMA y FDMA teniendo como ventaja la eliminacion de

colisiones con eficiencia.

TDMA (Acceso multiple por divisién de tiempo), es considerado
como una tecnologia inalambrica de segunda generacion, ya

que distribuye las unidades de informacion que se desean
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transmitir en ranuras alternas de tiempo llamadas slots, con
esto se logra dar acceso multiple a un numero reducido de
frecuencias. Una de las principales caracteristicas de este
protocolo es que permite dar servicios de voz y datos con una

alta calidad.

CDMA (acceso multiple por division de codigo), se basa en el
espectro expandido o ensanchado, es decir la informacion se
extiende sobre un ancho de banda significativamente mayor
que el original, dicha informacion se trasmite como una sefal
codificada de manera que se pueda trasmitir junto atras

sefales emitidas por nodos vecinos usando el mismo medio.

FDMA (Acceso multiple por division de frecuencia), consiste en
dividir el espectro disponible en canales, que corresponden a
distintos rangos de frecuencia, dichos canales se los asignan a

cada uno de los nodos para que puedan transmitir.

En la actualidad existe una gran demanda por equipos con el
estdndar 802.11 de la IEEE por su bajo coste, por ello se
convierten en una solucién atractiva para implementar redes
multi-salto. Es por esto que existen propuestas de protocolos a
nivel de MAC para las redes 802.11 basados en distintos

objetivos de disefio. Cabe recalcar que la IEEE en el estandar
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802.11s incluye mecanismos de enrutamiento a nivel de la

capa 2 y un acceso al medio mas eficiente.

La capa Mac, ademas de controlar el acceso al medio puede
controlar la utilizacion de canales simultaneamente, mediante
propuestas como MMAC y HMCP, al igual como lo realizan
capas superiores, obteniendo como resultado una mejor

capacidad de la red.

MMAC (Multichannel MAC), trabaja con varios canales de radio
con solo una sola interfaz de radio, por esta razon se necesita
una buena sefalizacion y coordinacion para que todos los

nodos escuchen el canal adecuado en cada momento.

HMCP (Hybrib Multichannel Protocol), trabajan con nodos que
tienen varias interfaces de radio, unas trabajan en canales fijos

y otras en canales variables.

2.7.3 CAPA DE RED

Los protocolos de enrutamiento de la capa de red son los
encargados de darle a las redes malladas las caracteristicas de
auto-configurables y auto reparables, es por ello que dichos

protocolos deben cumplir con las siguientes caracteristicas:

Métrica de funcionamiento multiple
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Para que los paquetes que se envien lleven una trayectoria

adecuada y no existan perdidas.

Escalabilidad

Los protocolos usados en WMN deben perdurar en el tiempo y

a la vez ser accesibles a mejoras.

Robustez

Ya que las redes malladas deben de ser estables, es decir no
se debe interrumpir el servicio de la red por alguna
eventualidad de ésta, como por ejemplo la falla en un nodo en
particular. Ademas se debe evitar la congestion de la red para

ello se utiliza el balanceo de carga.

Infraestructura Mesh con ruteo eficiente

Con la infraestructura tipo malla de los routers se puede lograr
que el ruteo hasta el usuario de la red sea simple, asi la

interconexién entre usuario y red sera eficiente.

Existen varios protocolos de enrutamiento que se han
desarrollado para las WMN, pero de acuerdo a las
caracteristicas mencionadas se recomienda el uso de MANET

(Mobile Ad-Hoc Networks) del IETF, el cual se divide en
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protocolos reactivos con el AODV (Ad-Hoc Ondemand Distance
vector) y proactivos con el OLSR (Optimizad Link State

Routing).

Ademas si en la red los Routers mesh no tienen mucha
movilidad y sus rutas no varian tan dinAmicamente, se puede
utilizar el protocolo OSPF (Open Shortest Path First) con su
extension de movilidad para que permita la autoconfiguracion

de la red en el caso de que se pierda conexion con algin nodo.

METRICAS EN REDES MALLADAS

Las métricas que utilizan los protocolos de enrutamiento deben
de garantizar QoS en la red, para lograr esto las métricas
deben proporcionar informacion sobre el estado del enlace y

asi poder seleccionar la mejor ruta para llegar al destino.

Existen varias propuestas en cuanto a las métricas, entre ellas

tenemos:

ETX o Expected Transmission Count, que permite realizar una
estimacion del ndmero de retransmisiones necesarias por

enlace.

ETT o Expected Transmission Time, que estima el tiempo de

transmision de cada paquete de datos.
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WCETT o Weighted Comulative ETT, empleando distintos
canales con distintas capacidades se puede seleccionar el

mejor enlace en cada momento.

2.7.4 CAPA DE TRANSPORTE

Protocolos para la capa de transporte en la WMN no se han
propuesto, pero existen protocolos como el TCP (Transport
Control Protocol) que es el mas usado en la actualidad en
redes de datos basadas en IP, y puede ser implementado

aungue tenga sus desventajas en las redes inalambricas.

El protocolo TCP clasico supone que las pérdidas de paquetes
se dan por la congestiébn que existe en los nodos, lo cual es
una de las desventajas que existe cuando se desee aplicar
este protocolo en las WMN ya que si las pérdidas se dan por
algun otro factor ajeno a la congestion, éste puede hacer que el

rendimiento de la red disminuya.

Por lo mencionado se recomienda que para las redes malladas
se deberia aplicar variantes o mejoras del protocolo TCP, o
simplemente proponer nuevos protocolos, que permitan

optimizar el transporte en las WMN.
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2.7.5 CAPA DE APLICACION

Las WMN son redes que pueden proveer muchos servicios a

los usuarios, entre ellos tenemos:

TENER UNA RED MESH COMUNITARIA.

Implica mejorar el estilo de vida de las personas que habitan en
una comunidad o en éareas donde exista una poblacién

numerosa, permitiéndoles tener aplicaciones como:

e Acceso a Internet compartido.

¢ Vigilancia y seguridad vecinal (videocamaras).

e Comparticibn de contenidos multimedia (vecindad de

DVRS).

e Respuesta médica y de emergencia.

e “eBay vecinal’ (venta y mercadillo).

e Tablén de anuncios virtual.
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Figura 2-16 Red mesh comunitaria.

TENER UNA RED MESH MUNICIPAL.

Implica implementar en las zonas comerciales de una ciudad
una red, donde se permita modelos de negocios como por
ejemplo administrar un negocio con varias sucursales desde un

solo punto.

Edificios de

Figura 2-17 Red mesh municipal.
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TENER UN HOGAR MESH.

Implica que los dispositivos que tengan tecnologia inalambrica
en el hogar puedan ser descubiertos y ser integrados en una
sola red. Entre los dispositivos que tienen esta tecnologia

tenemos:

Equipos de audio y video.

Teléfonos maviles y fijos.

Laptops, Palms.

Interruptores inteligentes, sistemas de inteligencia

ambiental.

E-Business
Oficina en el hogar
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Figura 2-18 Hogar mesh.
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TENER UNA RED MESH ESPONTANEA.

Implica tener un sistema donde nos permita obtener servicios
de voz, video y datos. Un ejemplo de esto es que se podrian

realizar llamadas peer-to-peer.

TENER UN CAMPUS MESH.

Implica proveer servicios de comunicacion a universidades o
instituciones educativas. En la actualidad es el servicio mas
solicitado de las redes malladas, ya que lo podemos ver en

grandes universidades de Estados Unidos y Europa.

Red Mesh en
entorno campus
exterior & interior

Figura 2-19 Campus mesh.
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2.8 CALIDAD DE SERVICIO (QoS) EN LAS REDES MESH

En los dltimos afios el despliegue de las redes Mesh ha sido visto
como un prometedor paso hacia el objetivo de tener un acceso
inalambrico de banda ancha en cualquier lugar y a cualquier horario.
La Calidad de Servicio QoS es una cuestion critica, especialmente en
las redes empresariales y redes troncales, que dependen de la
provision de un adecuado soporte QoS cuando se ha desplegado una

red mesh.

Debido a la naturaleza del broadcast en el medio inalambrico, las
redes inalambricas necesitan darle importancia a problemas como el
de la interferencia y el ruido, lo cual no es un problema en redes
cableadas. En contraste con la tradicional red celular de un solo salto
(single-hop), las redes multi-hop como las redes ad-hoc y las redes
Mesh introducen otros factores que enfatizan en el problema de la
interferencia, por ejemplo el simple hecho de que una ruta multi-hop
necesita mas transmisiones comparada a una conexién de un salto

single-hop, podria generar ruido.

2.8.1 ESCENARIOS DE APLICACIONES DE REDES MESH

Los mecanismos para un soporte de QoS en una red Mesh
pueden ser disefiados e implementados teniendo en cuenta los

siguientes escenarios:
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e Escenario Corporativo o Empresarial

e Escenario Operador/Proveedor

e Escenario Usuario Final

ESCENARIO CORPORATIVO (EMPRESARIAL):

En este escenario las redes Mesh son desplegadas por una
organizaciéon para servir como un troncal de banda ancha
inalambrica proporcionando servicios de backhaul. Ejemplos de
estas redes inalambricas son redes troncales de un campus

universitario, 0 para una organizacion.

Ademas, tal troncal de banda ancha inalambrica de la red Mesh
puede ser desplegado a fin de responder en caso de desastres
o0 emergencias. En este caso, la red WMN proporciona la
infraestructura para la comunicacion entre los diferentes
equipos de rescate, que se comunicarian a través de
dispositivos inalambricos de usuarios como por ejemplo un

hand-held.

La red WMN es responsable del soporte QoS para habilitar
varios servicios, que puede ser usado para facilitar la

comunicacién punto a punto y la transferencia de datos util
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para controlar de forma remota actuadores tales como robots

gue se han desplegado en areas de riesgo.

El soporte de QoS en estos escenarios de aplicacion es
fundamental debido a que las aplicaciones tienen tiempos de
respuesta estrictos, asi como requerimientos de ancho de

banda.

ESCENARIO OPERADOR / PROVEEDOR:

Las redes Mesh son una interesante alternativa para los
proveedores de red que deseen ampliar la cobertura de su
infraestructura de red existente, sin incurrir en una planificacion

exorbitante y costos elevados.

Las zonas rurales sin conectividad pueden contar con una red
inalambrica de banda ancha con cobertura de una red Mesh.
Los usuarios pueden utilizar el servicio triple-play (voz, datos y
video) a través de una red inalambrica, ademas de ofrecer
movilidad de los abonados. Los mecanismos aplicados
permiten el soporte a nivel de carrier-grade en VolP, e incluso
videoconferencia, video streaming y juegos en linea
multiusuario. Por lo tanto, el proveedor esta interesado en
mecanismos de QoS que permiten la diferenciacion de los

multiples servicios en la infraestructura de una red Mesh.
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ESCENARIO USUARIO FINAL:

En las comunidades, las redes Mesh se construyen
generalmente utilizando equipos cliente-operador, que crecen
en una manera no planificada. Estas redes son una alternativa
mas barata a las redes tradicionales cableadas para los

usuarios.

En las zonas que carecen de una amplia infraestructura de red,
estas redes son vitales para proporcionar acceso a Internet a
comunidades enteras, a pesar de que sOlo uno 0 UNos pPocos
nodos funcionen para dar acceso directo a Internet. Dichas
redes podran ser destinadas para uso de aplicaciones P2P
entre vecinos, servicios de administracion y de servicio a la

comunidad.

La mayoria de las aplicaciones en este escenario no tienen
estrictos limites por retardos de enlace pero si tienen beneficios
cuando tienen un gran ancho de banda disponible. La calidad
de servicio se mide por la optimizacion de la capacidad de uso,
el control que se realiza cuando el trafico esta saturado y la
calidad del trafico de voz. Ademas, se considera un punto muy

importante la seguridad de la red ante amenazas externas.
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2.8.2 CONSIDERACIONES EN LAS REDES MESH

La calidad de servicio (QoS) en el estandar IEEE 802.16 se
basa en el principio de comunicacion de paquete-por-paquete
utilizando partes del identificador de conexion en malla (Mesh
CID) presente en el Protocolo de Unidad de Datos (PDU) de la
capa MAC para decidir la manipulacion por salto del paquete.
Ademas, el identificador Mesh CID se utiliza para especificar si
un paquete necesita ser transmitido en caso de que se haya

perdido.

El mecanismo mencionado es valido siempre y cuando se
considere tener un ancho de banda suficiente para los distintos
enlaces de la red Mesh, para ello se utiliza las tecnologias
TDMA / TDD con la reutilizacion espacial para asignar ancho
de banda a los distintos enlaces y compartir el ancho de banda

disponible entre los diferentes nodos.

Cabe mencionar que el estandar 802.16 es compatible con los
siguientes mecanismos de asignacién de ancho de banda en el

modo Mesh:

1. Programacion Coordinada Centralizada

2. Programacion Coordinada Distribuida
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3. Programacion No Coordinada Distribuida

PROGRAMACION COORDINADA CENTRALIZADA

Las asignaciones de ancho de banda se gestionan de forma
centralizada por la estacion base (BS) Mesh. La estacion base
especifica una programacién en diagrama de arbol que toma

como inicio o raiz del arbol a la estacién base.

PROGRAMACION COORDINADA DISTRIBUIDA

Los nodos programan sus transmisiones hasta sus vecinos de
dos saltos de tal manera que las transmisiones no tengan
conflictos. Los nodos utilizan un protocolo handshake de tres
vias (solicitud, confirmacion, reconfirmacion) para reservar de

ancho de banda para un enlace.

PROGRAMACION NO COORDINADA DISTRIBUIDA

Los nodos usan los mismos mecanismos que en la
Programacion Coordinada Distribuida con excepcién del
algoritmo de eleccion Mesh. Los mensajes handshake no se
transmiten en la subtrama de control pero si en la subtrama de
datos. La transmisién de mensajes se lleva a cabo en minislots

ya reservados para los enlaces en cuestion (por ejemplo, el
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enlace de un nodo de transmision de datos hacia el nodo de

recepcion de datos y viceversa).

2.8.3 DESAFIOS, RETOS Y SOLUCIONES

En esta seccion se presentan soluciones de QoS basadas en
hipétesis, donde se utilizan los requisitos por encima de los
escenarios y se considera estandarizar tecnologias de las
redes Mesh como un marco para las soluciones de QoS.
Ademas se abordan desafios de la vida real (incluyendo los
aspectos de implementacion) como el paso siguiente para

hacer del QoS-aware de las redes Mesh una realidad.

DIFERENCIACION DEL SERVICIO, INTERWORKING

Para permitir varias aplicaciones, la diferenciacion del servicio
es fundamental. El estandar IEEE 802.16 define para el modo

de operacion Punto-Multipunto (PMP) los siguientes servicios:

Unsolicited Grant Service (UGS)

Real-Time Polling Service (rtPS)

Non real-Time Polling Service (nrtPS)

Best Effort: Mejor Esfuerzo(BE)



82

Para cumplir con los servicios mencionados se debe disefiar
una buena arquitectura de QoS y desarrollar mecanismos para

soportar sofisticados servicios de programacion, considerando:

PROVISION DE QOS END-TO-END

Mecanismos de QoS por enlace y por salto. Para el soporte de
QoS a nivel de portador es necesario direccionar un régimen

end-to-end dentro de la red Mesh.

GESTION DE ANCHO DE BANDA ADAPTABLE E

EFICIENTE

En una red Mesh cuando diferentes clases de trafico son
compatibles, la reservacion de ancho de banda tiene que

adaptarse a las necesidades de las aplicaciones.

VALORES OPTIMOS DE LOS PARAMETROS DEL

ESTANDAR

El modo Mesh implica varios protocolos de estado y
pardmetros que deben ser optimizados ya que la eleccion de
los parametros para la distribucidbn mediante el algoritmo de
eleccion Mesh influye en el rendimiento de la red y ocasionan
un retardo en el handshake de tres vias para establecer el

ancho de banda. Ademas, se debe tener en cuenta estandares
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para la operacién de las redes, crecimiento de toda la red,
parametros de auto-adaptacion en caso de que un nodo falle y

quede fuera de servicio.

CUESTIONES DE FIABILIDAD Y SEGURIDAD

La seguridad inalambrica es muy importante en especial si es
una red no planificada que crece constantemente, por lo que
aspectos como la fiabilidad deben ser abordados. Protocolos
de auto-estabilizacion en conjunto con mecanismos de gestion
de cada uno de los nodos de la red desempefian un papel

fundamental.

MOVILIDAD Y CAPA FISICA

Funciones como soporte de movilidad o mecanismos para la
capa fisica tales como el uso concurrente de multiples canales
inalambricos, antenas dirigidas afladen complejidad al

problema.

Esto origina la necesidad de encontrar soluciones que permitan
el interworking y la compatibilidad entre los estandares que son
viables para una red Mesh estéatica de backhaul y la tecnologia

para apoyar la movilidad de los usuarios.
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2.9 SEGURIDAD EN LAS REDES MESH

2.9.1 TECNOLOGIA UTILIZADA PARA LA SEGURIDAD

Las redes inalambricas Mesh se exponen a las mismas
amenazas a las que estan sometidas las redes cableadas y
otras tecnologias inalambricas, como mensajes interceptados,
modificados, retrasados, reenviados o insertados. Lo que se
busca es que el usuario tenga la mayor privacidad posible, en
la que incluye anonimato, seudonimidad y confidencialidad de
trafico. Los servicios de seguridad que se tratan de asegurar y

proteger son:

Confidencialidad: Los datos son revelados so6lo en las

entidades o personas interesadas.

Autentificacion: Una entidad tiene de hecho la identidad que
demanda tener, es decir, reconocimiento de los usuarios

duenios del servicio.

Control de acceso: Se asegura de que solo acciones

autorizadas puedan ser realizadas.

No negacién: Protege las entidades que participan en un

intercambio de informacion.
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Disponibilidad: Se asegura de que las acciones autorizadas

puedan tomar lugar.

La proteccion del trafico de comunicacion implica la
confidencialidad (cifrado), la autenticacion, proteccion de la

integridad y de la autenticidad de mensajes intercambiados.

Puede ser protegido en diversas capas como: capa de enlace,
capa de red, capa de transporte y capa de aplicacion, que
incluyen medios para proteger el enlace inalambrico. Estos
utilizan diversos esquemas de encapsulacion de tramas,

protocolos de autentificacion y algoritmos criptograficos.

Las redes inaldmbricas WLAN se apoyan en dos modos de
seguridad que son el acceso WPA (Acceso de Proteccién al
Wifi) y la version mas actualizada WPA2, ademas de incluir un
cifrado compartido configurado en los dispositivos como el
cifrado precompartido PSK donde los usuarios pueden ser
autenticados con un servidor denominado server AAA. Para
este propdsito, se utiliza el protocolo extensible de

autenticacion EAP (Extensible Authentication Protocol).

La autenticacion ocurre entre la estacion movil (MS) y el
servidor AAA usando EAP al como se ve en la Figura 2-20.

EAP es transportado entre el MS y el punto de acceso (AP) y
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entre el AP y el servidor AAA a través de la autentificacion del
RADIUS. Si es habiltado el nodo, una sesion de cifrado
maestra (MSK) es utilizada, el cual se envia desde el servidor

de autenticacion al punto de acceso AP.

(<T>)
S | g

Ms WLAN AP AAA server

| |

EAP authentication

Success, MSK

4-Way handshake

Protected communication

Figura 2-20 Acceso a WLAN basada en EAP

Hay cuatro maneras que establecen una sesién de cifrado
temporal para proteger el enlace inalambrico. Este cifrado se
utiliza realmente para proteger el trafico del usuario, usando
cualquier protocolo dominante temporal de la integridad (WPA)
0 AES-basado en CCMP (WPAZ2). Los varios métodos de EAP
gue existen para una autenticacion se basan en los certificados
digitales, las contrasefas, o los protocolos moviles de reuso de

la autenticacion de la red (EAP-SIM, EAP-AKA).

El trafico de la comunicacion se puede también proteger en la

capa de enlace. Un aspecto fundamental en la seguridad es el
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protocolo IPsec que se encarga de proteger el trafico IP en la
capa de la red. La arquitectura de IPsec especifica dos
protocolos de seguridad: Encapsulation Security Payload (ESP)
y Authentication Header (AH). En el caso del protocolo ESP,
solo encapsula la carga util (payload) del paquete en modo
transporte o como un paquete IP completo (incluyendo
cabecera) en el caso que sea modo del tunel. Una IPsec
Security Association (SA) define las llaves (keys) y los
algoritmos criptograficos para utilizar. Una Asociacion de
Seguridad SA es identificada por tres aspectos consistentes en:
una direccion IP destino, un protocolo identificador (AH o ESP)

y un indice del pardmetro de la seguridad.

El protocolo IPsec es usado regularmente en redes privadas
virtuales (VPN) para tener acceso con seguridad a la Intranet
de una compafia. El trafico de la comunicacion se puede
proteger en la capa de transporte usando el protocolo de
seguridad TLS. Su uso principal esta para proteger el protocolo
Http sobre TLS/SSL (https), pero esta puede también ser

utilizada como protocolo independiente.

Es también posible proteger el trafico en capas de mayor nivel,

lo cual permitira realizar operaciones y aplicaciones especificas
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de seguridad. Por ejemplo, los E-mails pueden ser encriptados
(proteccion a la confidencialidad) y/o ser sefialados aplicando

autentificacion e integridad para que solo le llegue al destino.

2.9.2 DESAFIOS PARA LA SEGURIDAD MESH

Los desafios para la seguridad de las redes Mesh se basan en

sus caracteristicas topoldgicas.

Comparando las redes malladas con otras tecnologias se
puede mencionar como desafio de seguridad, el mejorar la

confiabilidad de la red en la comunicacion de multiples saltos.

El Multihopping es necesario para que la red mallada amplie su
cobertura sin que sea importante tener linea de vista (LOS)
entre los usuarios, ya que retrasa la deteccion y el tratamiento
de los ataques, hace encaminar un servicio de red critico y los
nodos confian en otros nodos para comunicarse. Mientras que
el uso de enlaces inalambricos hace una red mesh susceptible
a los ataques, la exposicion fisica de los nodos permite que un

adversario tome, clone, o trate de forzar a estos dispositivos.

Otros desafios especificos para las redes Mesh son:

e Las redes pueden ser dinamicas debido a cambios en su

topologia y a la frecuencia con que los nodos entran y
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salgan de la red. Por lo tanto, ninguna seguridad con

configuracion estatica seria suficiente.

e Los routers Yy clientes mesh llevan a cabo caracteristicas
muy diversas tales como la movilidad y la energia.
Consecuentemente, la misma solucién de la seguridad
no puede trabajar para ambas al mismo tiempo para un

router mesh y un cliente mesh.

2.9.3 ATAQUES POTENCIALES EN LAS REDES MESH

Hay dos fuentes de amenazas en este tipo de redes

inalambricas: Ataques Externos y Ataques Internos.

Los atacantes externos son puestos en marcha por intrusos
que no pertenecen a la red mesh y tratan de acceder
ilegitimamente a la red, donde pueden atorar la comunicacién o
inyectar una informacién errénea. Los principales ataques se

basan en la encriptacion y autenticacion.

Los ataques internos son aquellos que provienen de nodos que
forman parte de la red, estas amenazas son mas severas,
puesto que los ataques internos no son tan faciles de prevenir
como los externos, debido a que tienen acceso a toda la

manipulacion de informacion y autenticacion de la misma.
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Existen Mecanismos de cooperacion que ayudan a detectar y
aislar los nodos conocidos como mecanismos de “mal

comportamiento” o misbehaving que necesitan ser empleados.

Podemos identificar ataques pasivos que se proponen a robar
la informacion y espiar en la comunicacion dentro de la red, y
ataques activos donde el atacante modifica e inyecta paquetes

en la red.

Los ataques podrian apuntar a varias capas de protocolos. En
la capa fisica, un atacante puede embotellar las transmisiones
de antenas inalambricas o simplemente destruir el hardware de
cierto nodo. Tales ataques se pueden detectar y localizar

facilmente.

En la capa MAC, un atacante puede enviar paquetes de control
y de datos a nodos que pertenecen a la red o personificar un

nodo legal. Aqui podemos distinguir los siguientes ataques:

Eavesdropping: En este ataque se guarda una copia de la
informacion de los datos, a su vez que lidera el compromiso en

la confidencialidad y la integridad de los datos.

Atague de Jamming: Los nodos malévolos se encargan de

transmitir las cabeceras de las tramas de la capa MAC sin
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carga util (payload) en el canal de transmision. Aqui se
producen ataques que son causados por Flooding, es decir,
que los nodos se sobrecargan. Atagues mas avanzados se
basan en mensajes de gestidon de protocolo inteligente que
tratan de forzar. También se produce agotamiento de energia

de los nodos legitimos.

Atagque de Suplantacion (Spoofing): Se aplica Eavesdrop en
la red Mesh para determinar las direcciones MAC de los
dispositivos legitimos y poder enmascararse como un usuario
legitimo. Se produce la Denegacion de Servicio DoS o el

acceso ilegal.

Ataque de Repeticién: El intruso produce una copia o aplica
Eavesdrop a los datos entre dos nodos y transmiten los
mensajes legitimos en una etapa posterior para hacerse pasar

como un usuario legitimo.

Un atacante podia también explotar los protocolos de la capa
de red, en la cual se clasifica en atagues del Plano de Datos

(Data Plane) y ataques del Plano de Control (Control Plane).

En lo que respecta a los ataques del Plano de Datos
conocemos que por lo general se ponen en marcha por nodos

“egoistas” o nodos “maliciosos” con la finalidad de hacer “caer”
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los paquetes o inyectar de datos maliciosos. El objetivo de un
atacante es causar la denegacion de servicio (DoS) a los
usuarios legitimos haciendo que los datos de los usuarios no

se puedan entregar.

Los atagues del Plano de Control tienen como objetivo la
funcionalidad del enrutamiento de la capa de Red. El propésito
de un atacante es convertir las rutas en inaceptables o
controlar el camino del enrutamiento. Estos ataques a su vez

se clasifican en:

Ataque Apresurado (Rushing): Propiciado por un nodo
malicioso que envia el mensaje de solicitud de ruta (Route
Request) antes que cualquier otro nodo intermedio
especificado, haciendo caso omiso de la demora (delay)

especificada.

Atague de Agujero de Gusano (Wormhole): Un ataque
procura convencer a nodos que utilicen una trayectoria
malévola formada por dos nodos maliciosos en convivencia
entre si que forman un tdnel que es considerado como un
medio de comunicacion eficaz y legitimo. Un adversario con
capacidades rapidas de busqueda puede remitir rapidamente

un mensaje con un acoplamiento bajo del estado latente.
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Figura 2-21 Ataque Wormhole

Ataque del Hoyo Negro (Blackhole): El nodo malicioso
siempre responde de manera positiva a la peticion de ruta
(Route Request) aunque no pueda tener una ruta valida hacia
el destino. Casi todo el trafico de los nodos vecinos al nodo
malicioso se orientaran hacia €él y se “caeran” todos los
paquetes.

M replies positively to every route request
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Figura 2-22 Ataque Blackhole

Otro tipo es el de packet forwarding o transmision del paquete,
es decir, el atacante puede no cambiar las tablas de ruteo, pero
los paquetes en la trayectoria de enrutamiento pueden ser
conducidos a diferentes destinos que no sean consistentes con

el protocolo de enrutamiento. Por otra parte, el atacante puede
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esconderse en la red y personificar un nodo legitimo que no
sigue las especificaciones requeridas de un protocolo de
encaminamiento. En la capa de aplicacion un atacante podia
inyectar una informacion falsa o imitada, dafiando la integridad

de su uso.

2.9.4 MECANISMOS DE SOLUCION DE SEGURIDAD DE UNA RED

MESH

Para prevenir la presencia de ataques de nodos intrusos, una
red inalambrica Mesh debe tener la capacidad de desempeniar
dos funciones muy importantes como son la prevencion vy

deteccién de intrusos.

En lo que se enfoca a la prevencion de intrusos deben existir
servicios de seguridad que impiden que el atacante ingrese y
ataque a la red. Esta prevencion incluye la autenticacion,

control de acceso, confidencialidad e integridad de datos.

Para la detecciébn de intrusos se deben identificar las
actividades ilicitas, los cuales son consecuencias de un ataque

0 que pueda conducir a un ataque.

La mayoria de los mecanismos de seguridad y protocolos

aplican el enfoque de prevencion. A continuacion se detallan
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como diferentes servicios de seguridad encajan en el modelo

de seguridad de una red inalambrica Mesh:

Intrusion prevention Intrusion detection and
automated response
Authentication ) Availability,
z accountability
c)
Data integrity @] 5] '.l.- =
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Figura 2-23 Prevencion y deteccion de intrusos

Dentro de los mecanismos de seguridad de las Redes Mesh

podemos identificar lo siguiente:

e Mecanismo del Establecimiento de Firme Confianza en

contra de conductas de nodos egoistas y maliciosos

dentro de la red.

e Diferenciar entre un router Mesh y un cliente Mesh para

poder identificar los requisitos de seguridad y las

limitaciones.

e Servicios de seguridad End-to-end con el fin de
contrarrestar el comportamiento egoista y malicioso de

nodos enrutados para que la red Mesh facilite servicios



96

de seguridad end-to-end, ademas de una base por

enlace.

¢ Rendicion de cuentas para garantizar el comportamiento
de los nodos de acuerdo a la especificacion del
protocolo, incluso si los nodos tomen sus decisiones
independientemente  acerca de enrutamiento vy

asignacion del canal.

Una posible solucién a la autenticacion tiene como primer
punto tener en cuenta una clave publica criptografica para
autenticacion de routers Mesh, y asi obtener una menor
limitacion de recursos, que estara firme a ataques internos.
Para este recurso se hara uso de una funcién de una via para
llevar a cabo la autenticacion con clave publica en lugar de una

Certificacion de Autoridad (CA).

La aplicacibn del Modelo de Autenticacion Dual para la
autenticacion de clientes Mesh autorizados se debe realizar
durante el proceso de Roaming, es decir cuando se cambia de

un router inaldmbrico Mesh a otro.

En lo que se refiere a la Autenticacion de los routers Mesh, la
idea basica consiste en que cada router Mesh tenga un

certificado de un par de claves publica/privada asignadas por la
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entidad administrativa, para lo cual cada router antes de
desplegarse con todas las claves publicas de los routers de la
red no requiere recurrir a un Certificado de Autoridad (CA).
Para la revocacion o la adicion de nuevos nodos se las realiza

mediante Broadcast.

Con la finalidad de prevenir el ataque del Plano de Control de
la capa de Red hay que tener en cuenta el Enrutamiento
Multicamino, el cual nos proporciona caminos alternos entre el
origen y el destino cuando ocurran los ataques, aumentando el
rendimiento ya que se trabaja con los mecanismos de
deteccidn de intrusos. Ademas, al garantizar los protocolos de
enrutamiento, se obliga a cada uno de los nodos para seguir el

protocolo de enrutamiento.

Otro protocolo que emplea seguridad es SAODV, que aplica la
utilizacién de firmas digitales para autenticar todos los campos
de los mensajes de peticion de ruta Route Request y respuesta

de ruta Route Reply.

Para la solucibn de un enrutamiento seguro podemos

establecer los siguientes puntos:

e Relacion de protocolos Proactivos vs Reactivos
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e Autenticaciéon del Remitente

e Autenticacion de la Informacion de Enrutamiento

2.10 PROGRAMACION DE EQUIDAD Y BALANCEO DE CARGA

En este punto se detallara el funcionamiento de la Programacion de
Equidad o Fair Scheduling que se ofrece para la red inaldmbrica
Mesh, asi como la importancia de aplicar el balanceo de carga en la
red para la utilizacion de los mdltiples enlaces con la finalidad de

evitar congestion y saturacion de trafico.

2.10.1 PROGRAMACION DE EQUIDAD

En una red Mesh sélo un hostspot (HS) estd conectado a
Internet, el resto de la red esta compuesta por puntos de
acceso transientes (TAPs) que usan la comunicacién
inalambrica para la transferencia del trafico de sus clientes
desde y hacia hotspot (HS). Sin embargo esta red esta sujeta a
sufrir interferencia lo que ocasiona un gran problema para la
transmision y recepcion de datos de los usuarios, por lo que al
planificar una programacion de equidad, aseguramos dos

aspectos muy importantes que son:

e Asegurar la equidad Fairness para cada cliente.
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e Optimizar la utilizacién de ancho de banda en la red

Mesh.

La solucién para que una transmision sea eficiente es utilizar
en los enlaces la tecnologia STDMA o Spatial TDMA, ya que
TDMA (Acceso Mdltiple por Division de Tiempo) no puede
activar dos enlaces al mismo tiempo, en cambio STDMA si lo
puede realizar siempre y cuando no estén mutuamente
sostenidos, permitiendo que la red sea libre de colisiones sin

importar que exista un trafico elevado en el flujo de datos.

2.10.2 CLASIFICACION DE LA PROGRAMACION (SCHEDULING)

Para realizar la siguiente clasificacion hay que basarse en el

rendimiento Throughput y la equidad Fairness:

MAXIMO THROUGHPUT SCHEDULING:

Optimiza la utilizacion del recurso pero ocurre un “starvation” si
hay varios flujos transmitiéndose simultdneamente con
diferentes costos, donde la alta prioridad de al menos un flujo

“costoso” cierra el paso de trafico de un flujo pequefio.

FAIRNESS IGUAL / MEJOR ESFUERZO:
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Dentro del punto de equidad Fairness los usuarios que
emplean “Greedy” con un gran flujo son favorecidas sobre
fluos mas pequefios a pesar de tener asignados los mismos

intervalos de tiempo para cada flujo.

EQUIDAD MAX-MIN (ENCOLAMIENTO EQUITATIVO):

La tasa de datos minima son maximizadas para cada flujo
resultando un rendimiento alto como el caso del Fairness Igual,
pero a pesar de los cambios sigue siendo mucho menor que el

rendimiento maximo.

FAIRNESS PROPORCIONAL:

Se utilizan prioridades y funciones de peso para maximizar el
rendimiento al mismo tiempo que se proporciona la minima

calidad de servicio QoS.

2.10.3 BALANCEO DE CARGA

Se conoce que uno de los beneficios de este tipo de redes es
la redundancia de camino mdultiple. Sin embargo algunas
veces muchos nodos utilizan los mismos enlaces causando
congestibn mientras otros enlaces estan inactivos. Muchos
consideran al Balanceo de Carga como un método que permite

lograr equidad en una red Mesh.
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El método de Balanceo de Carga puede ser aplicado:

En los enlaces

En los routers Mesh

En las Puertas de Enlace (Gateways) hacia el Internet

Por particion de la red

La distribucion de trafico de una red Mesh es desigual, donde
la mayoria de los nodos de una red Mesh se comunican con
nodos de una red cableada. El objetivo del Balanceo de Carga
es ayudar a evitar enlaces con cuello de botella (bottlenecks) e
incrementar la eficiencia de la utilizacién de los recursos de la

red.

El enrutamiento del Balanceo de Carga se basa en la
construccion de un arbol basico de manera similar como se
utiiza el algoritmo de formacion Spanning Tree pero
recalcando que la métrica utilizada por cada nodo para
determinar el nodo padre es dinamica para lograr el balanceo

de carga.

Para realizar la métrica al enrutamiento lo primero que se

realiza es el contador de saltos (Hop Count) que resulta ser
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mas estable ya que es mas estéatico, ademas que se produce
de manera rapida la convergencia. También tenemos la
capacidad residual del Gateway, en la cual tenemos mas carga
balanceada, asi como también la red se adapta al trafico y las
rutas tienen menos intermitencias debido a que la red es
dindmica. Finalmente tenemos la capacidad residual del
camino donde debido al peso y flujo del trafico los enlaces se

modifican evitando cuellos de botella en el Gateway.

Al asignar el canal tenemos un punto conocido como la
Conexion al Interface del Vecino, en la cual el problema en el
disefio de un algoritmo de asignacién de un canal distribuido es
la dependencia del canal entre los nodos. También tenemos la
Asignacion de la Interface del Canal, donde para asignar
canales se necesita estimar un aproximado del estado de uso
de todos los canales dentro de la interferencia de todos los

nodos de la red.

2.10.3.1 BALANCEO DE CARGA DEFINIDO

Balanceo de carga es una caracteristica deseable para tener
en un despliegue de la red inaldmbrica Mesh , ya que reduce
la congestion en la red, aumenta el rendimiento de red, y

evita la interrupcion del servicio en caso de averia. El
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balanceo de carga se puede definir en las dos formas

siguientes:

BALANCEO DE CARGA POR RUTA:

El balanceo de carga por ruta puede mejorar el rendimiento
de la red y la fiabilidad mediante la distribucion de trafico

entre un conjunto de diversos caminos.

El balanceo de carga por ruta proporciona una insignificante
mejora del rendimiento en redes inalambricas Multi-hop,
porque la ruta de acoplamiento es un resultado de la
proximidad geografica de caminos aspirantes. Esto puede
conducir a la auto-interferencia entre estos caminos y, por

tanto, repercutir negativamente en el rendimiento.

BALANCEO DE CARGA BASADO EN SU GATEWAY:

En esta interpretacion de balanceo de carga, el trafico se
distribuye entre un conjunto de gateways en la red Mesh, es
decir una de las varias puertas de enlace es elegida como el

punto de salida de los flujos procedentes de la red.

La mejora del rendimiento balanceo de carga basado en su
Gateway sera mayor que con el balanceo de carga por ruta,

porgue la ruta de acoplamiento a diferentes puertas de
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enlace de un punto final en red Mesh se espera que sea
menor en un despliegue bien planificado. Por esta razén, la
arquitectura MeshCluster soporta balanceo de carga basado

en su puerta de enlace.

2.10.3.2 PROTOCOLO DE BALANCEO DE CARGA BASADO EN

SU GATEWAY

Un punto de acceso se encuentra en los arboles que
corresponden a las puertas de enlace de la red. Ese punto de
acceso selecciona uno de los Gateways descubiertos como
su puerta de enlace predeterminada. ElI Gateway
predeterminado es por el cual el punto de acceso puede
lograr la mas alta capacidad (segun lo determinado por la
métrica de enrutamiento). El punto de acceso tipicamente
utiliza este Gateway predeterminado como punto de salida

para todos los flujos que se han iniciado a través de él.

Cada punto de acceso en la red también monitorea la calidad
del mejor camino a cada uno de sus puertas de enlace. El
mejor camino es simplemente el camino en el arbol Spanning

Tree calculado para aquel Gateway.
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La calidad de la ruta es monitoreada utilizando una
herramienta de prueba conocida como el tiempo de viaje de

ida y vuelta (RTT).

La herramienta reporta los valores RTT para cada uno de los
Gateways en la red. El gateway con el “menor retardo” se
designa como el Gateway de “menor carga”. En una red
Mesh sin carga, el Gateway predeterminado suele ser el
Gateway de “menor carga”. Cuando un punto de acceso
detecta que su Gateway predeterminado suele ser diferente
que el Gateway de “menor carga” se deduce que hay
congestion en el camino que conduce a su puerta de enlace.
En este caso, todos los flujos iniciados por los puntos de
acceso utilizan el Gateway de “menor carga” como su punto

de salida.

El punto de acceso no migra cualquiera de sus existentes
flujos al Gateway de “menor carga”. Esto es necesario en
cualquier despliegue Mesh que hace traduccion de
direcciones de red NAT en los Gateways, de lo contrario el
flujo de migracién puede dar lugar a la interrupcién a menos
gue el estado por flujo en el NAT también sea migrado. Por lo

tanto, evitamos que se realice la migracion de los actuales
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flujos, el cual puede estar en “stand by” en caso de que no
sea necesario realizar un NAT para poder tener salida hacia

el Internet.

La migracion de los flujos al Gateway de “menor carga”
puede originar intermitencias en la ruta que ocurren cuando
varios flujos migran al Gateway de “menor carga” y resulta
gue el Gateway se convirtid previamente en una puerta de
enlace sin carga. Los puntos de acceso detectan el cambio y
comenzar a utilizar el Gateway original como punto de salida.
El cambio que se produce hace que el segundo Gateway se

convierta en un Gateway sin carga.

Para mitigar intermitencias en los enlaces se colocan
administradores de arbitraje en cada puerta de los enlaces,
ya que estarian pendientes de las solicitudes de flujo de
migracion y por ende migrarian los flujos de manera

inteligente.

2.11 ASPECTOS IMPORTANTES A CONSIDERAR EN LAS REDES

INALAMBRICAS MESH

En esta seccidn se discuten aspectos importantes que deben tenerse

en cuenta en las Redes Inaldmbricas Mesh, tales como la capacidad,
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la imparcialidad o mejor conocido como Fairness, la fiabilidad, la

solidez, y la gestion de los recursos.

2.11.1 CAPACIDAD DEL RENDIMIENTO

En los sistemas de comunicacibn de datos vy
telecomunicaciones, el rendimiento o mejor conocido como
Throughput se define como el nimero de bits o caracteres
(datos) por unidad de tiempo que se distribuyen sobre un
medio cableado o inalambrico. Como un ejemplo, podemos
decir que el rendimiento o Throughput es la cantidad de datos
por segundo que pasan a través de un cable de conexién entre
dos ordenadores, o la informacion que se transmite en un
medio inalambrico entre dos nodos. Entonces, la capacidad
total de la red es el maximo rendimiento (throughput) de un

nodo o enlace de comunicacion.

La capacidad del rendimiento Throughput también puede
definirse como el maximo rendimiento posible A con una
elevada probabilidad (asintéticamente aproximado a 1), donde
A es la tasa de llegada en bits por segundo, y cada nodo de la
red envia los datos con una alta probabilidad a su destino

elegido.
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En las redes inalambricas Mesh, una de sus grandes
limitaciones es el rendimiento. El limite superior teorico de la

capacidad del rendimiento de cada nodo es limitado
asintéticamente por &(1/ «,ﬁ) donde n es el numero de nodos

en la red. Por lo tanto, al aumentar del nimero de nodos, la
capacidad del Throughput por nodo se convierte en inaceptable

por su baja capacidad.

En general, el Throughput aceptable en una red Mesh es
proporcional a (W X n‘lf’d) donde d es la dimension de la

red, y W es el ancho de banda total. Un enfoque para mejorar
la capacidad del Throughput es el uso de mudltiples radios y de

protocolos adecuados.

Los nodos tienen mejor rendimiento Throughput en un sistema
de un solo canal (single-channel) que en un sistema multicanal
(multi-channel). Ademas, existen otros factores que contribuyen
a la degradacion del rendimiento Throuhput tales como
caracteristicas en la MAC, el problema de terminal oculto, el
problema de un nodo expuesto, y la tasa de error en el canal
inalambrico los cuales tienen mas efecto en un sistema de un

solo canal.
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2.11.2 GESTION DE RECURSOS

La gestion de los recursos se encarga del manejo eficiente de
los recursos de la red como son: la energia, el ancho de banda,

interfaces y el almacenamiento.

Por ejemplo, si tenemos un nodo con dos interfaces, un nodo
con baja potencia y otro nodo regular, entonces la red Mesh
puede utilizar de manera eficiente los recursos energéticos. En
general, el consumo de energia, incluso en modo de espera,
depende mucho del tipo de la interface. Por lo tanto,
basandose en el estandar IEEE 802.11, una red Mesh con
reserva de energia limitada, una red con baja potencia y una
interface con baja tasa de transmision de datos puede ser
utilizada para llevar informacién de sefalizacion out-of-band
para controlar la alta potencia y la interface con alta tasa de

transmision de datos.

Los recursos de ancho de banda también se pueden gestionar
mejor en un entorno multiradio. Por ejemplo, el balanceo de
carga cruza a través de mudltiples interfaces para evitar que un
canal se encuentre muy congestionado, se forme un posible
cuello de botella (Bottleneck) y por tanto produzca saturacion y

lentitud en el servicio de la red. Ademas, el ancho de banda de
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cada interface puede ser agregado para obtener una alta tasa
efectiva de datos. Por ultimo, un mecanismo de agregacion de
ancho de banda y una programaciéon de paquetes dinamicos se

pueden utilizar para obtener un mejor rendimiento.

2.11.3 EQUIDAD

Equidad o Fairness es un término que se refiere al
compartimiento de ancho de banda de mdultiples nodos a
traves del enlace de transito de manera simultanea, sin
priorizar preferencia alguna por algin nodo, evitando el
problema de interferencia cuando varios desean transmitir

hacia un mismo destino.

Los nodos de un solo radio (single-channel) de alto rendimiento
también se enfrentan a la falta de una distribucion equitativa.
La red tiene un Fairness de alto rendimiento si todos los nodos
tienen el mismo rendimiento bajo condiciones similares de
trafico de fuente y carga de la red. Las redes Mesh muestran
un alto rendimiento desigual entre los contendientes de flujo de
trafico especialmente cuando los protocolos MAC como el
basado en CSMA/CA se utilizan para la contencion de

resolucion.
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Existen tres propiedades importantes que son asociadas con
los protocolos MAC como el basado en CSMA/CA, cuando se

utiliza en un entorno Mesh:

1. La asimetria de la informacion,

2. Contencion de la dependencia de la localizacién, y

3. Caracter half-duplex de los sistemas de un solo canal.

La asimetria de la informacién es causada por la falta de
informacion en ciertos nodos, pero también se produce por
tener exceso de informacion lo que causa una falta de
Fairness. Por ejemplo, cuando un nodo esta expuesto a dos
flujos de trafico, se establece el vector de asignacién de red

(NAV) y, por tanto, se abstiene de transmitir.

Ademas, la propiedad de half-duplex de un sistema de una sola
interface también causa un alto rendimiento inequitativo en un
radio single-radio. Debido a las caracteristicas half-duplex,
ninglin nodo puede transmitir y recibir simultdneamente por la

red.
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2.11.4 FIABILIDAD Y ROBUSTEZ

Las redes inalambricas Mesh mejoran la fiabilidad y la robustez
de la comunicacion. La topologia de una malla parcial en una
red Mesh proporciona alta fiabilidad y diversidad de rutas
contra nodos y fallas en los enlaces. Los multiples radios de
una red Mesh ofrecen una importante ventaja de la solidez en
la diversidad de la comunicacion. Por ejemplo, errores en el
canal de un sistema inalambrico puede ser altamente
comparado con redes cableadas, por lo tanto, una
degradacion de la calidad de la comunicacion durante los

errores de un canal alto es necesario.

El uso de interfaces de radio multiple permite la diversidad de
frecuencia, por lo que puede causar una pérdida total de la
conectividad, debido a la degradacion de la sefial. Ademas, los
radios pueden usar modulos de conmutacibn que sean
adecuados para lograr la tolerancia a fallos en comunicacion,
ya sea por cambio de las radios, los canales o mediante el uso

de multiples radios simultaneamente.

2.11.5 ROAMING

El término Roaming corresponde al concepto de Itinerancia, es

un concepto utilizado en las comunicaciones inalambricas para
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describir la capacidad que tiene un dispositivo o movil para
movilizarse de una zona de cobertura a otra. Cuando el
Roaming esta activado, es fluido entre los diferentes puntos de
acceso manteniendo la conexidn si el usuario estd en

movimiento.

La red inaldmbrica consiste de microceldas o éareas de
cobertura para que el usuario pueda moverse libremente en un
Campus, tanto en el interior como en el exterior de los edificios.
Para que sea factible el Roaming y se evite corte de
comunicacién, debe existir una pequefia zona de superposicion
conocida como Overlapping que esté cubierta de al menos dos
puntos de acceso o Access Points, tal como se muestra en la

siguiente figura:

' ROAMING

Overlapping /
Superposicién

Figura 2-24 Overlapping en una red inaldmbrica

Roaming es el proceso por el que un usuario cambia entre los
puntos de acceso en una red inalambrica Mesh. En una gran

red Mesh inaldmbrica capaz de manejar VolP, una solucion de
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Roaming debe ser escalable, fiable, rapido y proporcionar
handoff entre las diferentes zonas de cobertura que ofrecen los
routers inalambricos. Esa solucion debe ser escalable para
varios puntos de acceso de la red. La clave de la escalabilidad
es minorizar un Roaming general, reduciendo la carga sobre el
sistema en cada handoff. La red inalambrica también deberia
ser resistente a fallos de las células de una manera similar a
Internet. Esto requiere la capacidad de la red para sacar el
maximo provecho de la conectividad en toda la malla. En la
actualidad, la latencia debe ser inferior a 50 ms para ser

indetectables para los usuarios de VolIP.

Soluciones de Roaming en las redes moviles celulares no se
pueden aplicar porque requieren topologias de arboles
jerarquicos. Una propuesta conocida como "micro-movilidad" es
generalmente disefiada para un uso estrictamente de una red
jerarquica donde se introduce los cuellos de botella debido a la
falta del balanceo de carga y es vulnerable a la falla o caida de
los puntos de acceso, entre otros problemas. La principal
debilidad de las redes jerarquicas, sin embargo, es la falta de
escalabilidad ya que requieren un estado de caché para el
almacenamiento del intercambio de informacion debido a la

duplicacién de los puntos de acceso en el sistema. La cantidad
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de informacién intercambiada y almacenada crece
exponencialmente con el tamafio de la red y con la cantidad de

actividades de Roaming entre los usuarios.

Otra solucion importante en redes IP, que incluso es una norma
IEEE, se llama Mobile IP, la cual es escalable, pero puede
sufrir de una larga latencia debido al handoff al momento de
enviar datos a un usuario movil. Técnicas de optimizacién para
reducir la latencia handoff requieren cambios en el software del
usuario, que podria ser un grave impedimento para un normal

desemperio de la red.

Las redes inaldmbricas Mesh habilitan a los usuarios para
poder conmutar entre los routers Mesh debido a su movilidad.
Cuando el dispositivo de un usuario detecta una sefial mas
fuerte que se encuentra disponible, un proceso de Roaming
permite que el dispositivo pueda cambiar a la sefial mas fuerte.
En el momento del Roaming, el dispositivo debe ponerse en
contacto con un punto de acceso, que suele ser un servidor
situado en algun lugar de la red que contiene el perfil del
usuario moévil. Para ponerse en contacto con el punto de
acceso el dispositivo del usuario puede recorrer largas rutas a

través de los puntos de acceso de la red. Ademas, cada vez
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que el usuario aplica el Roaming, el punto de acceso debe
estar activado ya que esto introduce grandes retrasos y la

degradacion de la sefial de los usuarios finales.

Handoff es un método para un Roaming distribuido en una red
inalambrica Mesh donde un punto de acceso estudia el perfil de
un usuario al momento de realizar un Roaming para poder
enviar la informaciéon a los demas puntos de acceso y poder
predecir el siguiente Roaming del usuario dentro de la red al
desear ingresar en una nueva celda, y por tanto liberar la
informacion al punto de acceso que se encontraba conectado.
Cada nodo en la red se maneja con interfaces de capa 2 (capa
MAC y Enlace), y la capa 3 (capa IP). La red en malla
inalambrica utiliza la interface de roaming de capa 2 que sirve
como el encargado para eventos de movilidad sin la
intervencion de software de cliente. Ademas incrementa la
capacidad de realizar cada vez mas funciones, como
autenticacion, el cambio a nuevos canales de radio, y las
actualizaciones de enrutamiento permiten que el handoff sea lo

mas rapido posible.



CAPITULO 3

3. ESTUDIO Y DISENO DE LA TOPOLOGIA DE LA RED MESH
3.1 CARACTERISTICAS DEL LUGAR DE ESTUDIO

La Facultad de Ingenieria Eléctrica y Computacion (FIEC) de la
ESPOL, se encuentra ubicado en el campus Gustavo Galindo al
noroeste de la ciudad de Guayaquil en el centro del Bosque Protector
Prosperina en el Km. 30% de la via Perimetral de la ciudad. Las

coordenadas geograficas del campus son: 2°09’°38”S 79°57°01”0.

El &rea aproximada de la FIEC es de 90000m?, tiene cerca de 2450
estudiantes y 120 profesores, de los cuales un promedio de 50
usuarios utilizan la red por hora, en la Figura 3-1 se muestra una vista

aérea del area de la FIEC.


http://stable.toolserver.org/geohack/geohack.php?pagename=Campus_Gustavo_Galindo_Velasco&language=es&params=2_09_38_S_79_57_01_W_
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Figura 3-1 Facultad de Ingenieria Eléctrica 'y Computacién

Dentro de la FIEC se encuentran varios lugares de distraccion vy

estudio entre ellos tenemos:

e 24 aulas de clase

1 Comedor

17 laboratorios de computacion

1 Edificio inteligente

2 Parqueaderos

4 Sectores de distraccion

2 Salas de estudio
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3.2 ANALISIS DE PROVEEDORES

Como se ha resaltado en los primeros capitulos las redes malladas
estan en pleno desarrollo, se estan creando protocolos y estandares
gue mejoren el funcionamiento de dichas redes, pero en la actualidad
los fabricantes de equipos para soluciones de comunicaciones
inalambricas han escogido al estandar de la IEEE 802.11 como
norma base para sus equipos, ya que se considera que la mayoria de
los equipos terminales a los cuales se le va a ofrecer el servicio de la

red mallada soportan dicho estandar.

Empresas fabricantes de equipos de telecomunicaciones como
Tropos Networks, Belair Networks, SkyPilot, Strix Systems, ROAMad,
Cisco Systems, Nortel Networks, Motorola, entre otras, estan
desarrollando y mejorando soluciones de redes malladas para liderar
el mercado, creando una competencia refiida entre proveedores y

beneficiando con esto a los usuarios.

En la siguiente figura se muestra el posicionamiento de los
fabricantes mas influyentes en el mercado de redes malladas de

acuerdo a la penetracion que tienen sus equipos mesh.
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Figura 3-2 Posicionamiento de fabricantes.

Aungue Tropos Networks esta liderando en la penetracion de sus
productos mesh en el mercado seguido por Motorola , BealAir y Strix
Systems, Nortel y Cisco Systems estan trabajando fuerte en el
mejoramiento de sus productos para empezar a liderar el mercado
como lo estan haciendo en soluciones cableadas y tecnologias como

Wimax y WiFi.

3.2.1 TROPOS NETWORKS

networks
Figura 3-3 Logo Tropos Networks.
La solucibn que ofrece Tropos Networks se denomina
“TROPOS METROMESH?”, los equipos y protocolos que utiliza
proporcionan la capacidad de reaccionar a las fallas que se
pueden dar por factores tales como interferencia o pérdida de

un acoplamiento.
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Para obtener el maximo rendimiento de la tecnologia Tropos

MetroMesh, el fabricante implemento a sus equipos su propio

protocolo de enrutamiento llamado Predictive Wireless Routing

Protocol (PWRP), el cual es una variante del protocolo

tradicional de las redes cableadas OSPF (Open Shortest Path

First).

La arquitectura de la MetroMesh de Tropos se la puede dividir

en tres partes, como se muestra en la Figura 3-4.

Wired IP
MNetwark ™

P '“T Backhaul
occ -
Wireless o Ethernet to
-
L
*
*
[ 5 MetroMlesh
Routers as
.o' & : ‘v:.'n - 4: :..'0. c: "‘ Gdt:WﬁYB
» s % ‘e * L ¥ .
& u L Ll L] 4 .
* HA L TR *s te, N .
. 5 i s MetroMesh

. * * "y -
- ; ' "
daw -t . Lo ", "t = "y Routers

g i Clients

Figura 3-4 Arquitectura de una MetroMesh.

[

[. Interconexion inaldmbrica o cableada entre los Gateway

Mesh Routers y la estacion base que se conectara a la

nube IP.

[I. Proporciona multiples caminos entre los routers para

encontrar la mejor ruta y transmitir la informacion.
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[ll. Interconexion entre los usuarios y la red mallada via WiFi

(IEEE 802.11).

CARACTERISTICAS GENERALES DE LA METROMESH DE

TROPOS

De la radio:

e Los equipos de Tropos pertenecen a sistemas de primera
y segunda generacién, ya que tienen una o0 dos
interfaces de radio. Cuando tiene una sola interfaz de
radio, la cual opera en la banda de 2,4 GHz, la emplea
para la comunicacion entre routers y para proporcionar
servicio. Cuando tienen dos interfaces de radio, 2,4 GHz
y 5 GHz, las conmuta dinamicamente para la

comunicacién entre routers o para dar servicio.

e Los equipos terminales (equipos de los usuarios) deben

de soportar el estandar 802.11b/g de la IEEE.

e La distancia entre el router mesh y el usuario es maximo

de 7 metros para tener un buen servicio.
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De configuracion:

e La red se configura automaticamente. Cuando selecciona
el camino Optimo trata de maximizar el throughput y
minimizar la latencia. Dicha ruta la actualiza cada 250

ms y lo hace dinAmicamente.

e Para lograr el maximo throughput se toma en cuenta

medidas realizadas en el uplink y en el downlink.

e Cuando se presenta un fallo de un enlace el router busca

el enlace alternativo 6ptimo.

e Permite un maximo de 3-4 saltos. No obstante detalla
que el overhead introducido es minimo y constante (no
aumenta en cada salto y consume Unicamente el 5% del
ancho de banda disponible), admite un maximo de 20

nodos/km?2.

De seguridad y calidad de servicio:

e Para la seguridad la MetroMesh Tropos utiliza el
protocolo AES entre los MetroMesh Routers y WPA para

el acceso IEEE 802.11.
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e Con respecto a la calidad de servicio permite que el
usuario defina diferentes niveles de prioridad para el

trafico.

EQUIPOS Y SOFTWARE QUE UTILIZA LA METROMESH

Tropos Outdoor MetroMesh Routers: optimizado para

exteriores

Figura 3-6 Tropos 9532 Outdoor Public Safety MetroMesh
Router

Figura 3-7 Tropos 5210 Outdoor MetroMesh Router

Tropos Indoor MetroMesh Routers: optimizado para

interiores

Figura 3-8 Tropos 3210 Indoor MetroMesh Router
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Tropos Mobile MetroMesh Routers: para movilidad de los

meshRouters

Figura 3-9 Tropos 4210 Mobile MetroMesh Router

Figura 3-10 Tropos 9422 Mobile Public Safety MetroMesh
Router

Software

e Las herramientas del analisis y del control de Tropos
MetroMesh  (Tropos Control Network Management
System y Tropos Drive Network Testing Tool), fueron
disefiadas para dar a los encargados de la red, una
centralizacion y visibilidad en todos los aspectos del
funcionamiento de esta. Ademas permite el analisis, la
optimizaciéon y el control de los sistemas altamente

dispersados del acoplamiento.
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3.2.2 BELAIR NETWORKS

REDES MESH

BelAir

NETWORKS
Figura 3-11 Logo BelAir Networks

BelAir Networks define una red mallada como una aplicacion
inalambrica en la cual se tiene una amplia flexibilidad en los
enlaces que se pueden ofrecer con esta tecnologia. Los
enlaces a su vez pueden ser Punto a Punto, Punto a Multipunto

y Multipunto a Multipunto.

Segun BelAir Networks las caracteristicas principales de una

red malladas son:
e Topologia arbitraria de nodos y conectividad entre ellos.
e Enrutamiento del trafico de forma automata.
e Mdltiples puntos de entrada / salida.

Ademas considera que una red mallada debe ser aplicable en
areas donde se desea repartir servicios de red de forma
inaldmbrica, tipicamente en areas grandes (Ciudades, campus,
puertos, entre otras), donde se necesita transportar gran

cantidad de informacién y tener servicios con una respuesta



127

rapida y sin que exista pérdidas de comunicacion, tales como:

datos, voz y video.

La solucion de red mallada que ofrece BelAir es interesante ya
que utiliza equipos que tienen desde uno hasta cuatro radios
para conectarse entre ellos y para proporcionar servicio, en la
siguiente figura se muestra la arquitectura de la red utilizando

uno de sus equipos con mayor tecnologia el BelAir 200.

Mesh Portal a&P! I!
BelAir20

\

Mesh AP—LAc}:e\ss AP \
BEelAi200 \

Mesh AP¥Access AP: \
BelAir20D N
/ SO

/ N
@ Mesh m:w.; oss AP

User IEEE 802,11 BelAir2D

Wired Network

User IEEE 802.11
Figura 3-12 Arquitectura de una red mallada de BelAir.

CARACTERISTICAS GENERALES DE LA RED MALLADA

DE BELAIR

De laradio:

e Bésicamente es una solucién multi-radio, cada nodo

consta de dos o mas radios.
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e Los equipos terminales (equipos de los usuarios) deben

de soportar el estandar 802.11b/g de la IEEE.

e Es una solucién disefiada para outdoor, pero que permite
qgue la sefial penetre en el interior de los edificios para

dar cobertura también en indoor.

De configuracion, seguridad y calidad de servicio:

e Permite un maximo de 5 saltos.

Se considera que es una solucién de nivel 2, es decir, de

la capa de enlace de datos.

Con respecto a la seguridad aplica autenticacion
802.1x/EAP/PEAP/WPA y encriptacion

802.11i/WPA2/AES-152/WEP.

Tiene la capacidad de soportar VLANs, multiples SSIDs y

VPNSs.

Con respecto a la calidad de Servicio, permite definir
clases de servicio, prioridades y VLANs para diferentes

tipos de trafico.



EQUIPOS QUE UTILIZA LA RED MALLADA DE BELAIR

Figura 3-13 Bel Air 200-13

I

L

Figura 3-14 Bel Air 100T-21

Figura 3-15 BA 100

3.2.3 SKYPILOT

4y SkyPilot”

NETWORKS

Figura 3-16 Logo SkyPilot Networks
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Skypilot es considerado un proveedor de banda ancha

inalAmbrica carrier-class. Ofrece una variedad de productos y

soluciones que permiten desplegar de manera rapida y
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eficiente una red por la que el usuario podra utilizar servicios de

VolIP, videovigilancia y servicio WiFi publico.

En la solucion mesh que ofrece Skypilot denominada
SyncMesh, se utiliza el protocolo TDD (Time Division Duplex)
el cual es el encargado de sincronizar todas las transmisiones

para maximizar el rendimiento.

Ademas SyncMesh permite la sincronizacion de los relojes de
los diferentes equipos mediante GPS (Sistema de Localizacion
Global), de manera que se pueden manejar multiples
conversaciones en el mismo instante de tiempo y en la misma

frecuencia.

Una caracteriza especial de la solucion mesh es que se pueden
utilizar en sus nodos un arreglo de 8 antenas para conseguir
mejores zonas de cobertura y capacidades superiores a sus
competidores. Cabe recalcar que cada equipo cumple con la
funcién de router mesh y AP al mismo tiempo. La solucién de

SkyPilot presenta la siguiente arquitectura de red:
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Wired Network

Mesh Portal AP:
SkyGateway

SkyConn?-"ctor Q
Mesh AP+Access AP:
! SkyExtenderDual User |IEEE 802.11
Q M;éh AP
SkyHxtende ‘
2 yEatender -
-~ — - —_—
AP ‘ Mesh AP+Access AP:
/ SkyExtenderDual User IEEE 802.11
User IEEE 802.11 Mesh AP+Accesg AP:

SkyExtenderDuat

User IEEE 80241
Figura 3-17 Arquitectura de una red mallada de SkyPilot.

CARACTERISTICAS GENERALES DE LA RED MALLADA

DE SKYPILOT

De la radio:

Los equipos de SkyPilot constan de una antena sectorizada (8

antenas a 45°) que permite la reutilizacion del ancho de banda.

Emplea la banda de 5.4 GHz para el backbone mesh y la

banda de 2.4 GHz para el servicio al usuario.

Permite utilizar niveles de potencias altos para hacer frente a

las atenuaciones introducidas por los obstaculos.

Los equipos terminales (equipos de los usuarios) deben de

soportar el estandar 802.11b/g de la IEEE.
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Es una solucién desarrollada para entornos indoor y outdoor.

De configuracion:

La solucion mesh de SkyPilot es una red dindmica en la que los
enlaces se configuran de manera automatica. Si se desea
incorporar nuevos nodos en la red, los caminos y las rutas se
actualizan automaticamente, no siendo necesaria la

reconfiguracion manual de los equipos.

En cada instante cada nodo sélo puede tener un enlace activo
con otro. Por este enlace le llegan los paquetes a partir de los

cuales analiza como esté el resto de la red.

Cada nodo mesh esta continuamente pasando un test de
conectividad a los enlaces, analiza la eficiencia de todas las
posibles rutas alternativas, con la finalidad de actualizar y
optimizar las tablas de enrutamiento tomando como medidas

principales la capacidad y el Throughput.

Mediante este sistema la red es capaz de recuperarse
dindmicamente frente a los fallos en la red a la vez que es
capaz de realizar un balanceo de la carga para no sobrecargar

los enlaces.
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La arquitectura de la red permite un nidmero maximo de 11
nodos/km2. Ademas se admite un numero maximo de 4-5

saltos entre nodos.

De seguridad y calidad de servicio:

Con respecto a la seguridad aplica el protocolo AES vy

certificados para la autenticacion.

Para ofrecer calidad y servicio permite que algunos clientes
puedan estar conectados directamente al backbone mesh. La
QoS entre el usuario y el nodo mesh depende del acceso Wi-Fi

empleado.

EQUIPOS Y SOFTWARE QUE UTILIZA LA RED MALLADA

DE SKYPILOT

SkyGateway

Figura 3-18 SkyGateway
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SkyProvision y SkyControl

SkyProvision: software de provision para dar acceso a los
clientes, a los que permite obtener su informacion de

configuracion de los servidores correspondientes.

SkyControl: software de monitorizacion y gestion de la red
mesh (software en funcién del nimero de licencias), ofreciendo
estadisticas y valores de latencias, throughputs, entre otros.

Basado en SNMP.

3.2.4 STRIX SYSTEMS

#Strix

Hshacrion Without Wi rme®

Figura 3-24 Logo Strix Systems

Strix Systems ha desarrollado una solucién mesh con equipos
que manejan dos interfaces de radio, dicha soluciéon es

denominada Acces/One Network OWS.

Con la topologia Mesh Strix Systems busca que la red sea
inherentemente fiable y redundante, ademas, que se pueda
extender para conectarle miles de dispositivos. La red
Access/One que ha desarrollado esta empresa se puede

instalar en horas y no necesita que se elaboren planificaciones
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ni mapas de la localizacion con el fin de asegurar

comunicaciones fiables.

En la siguiente figura se muestra la arquitectura de la red

mallada de Strix Systems.

Wired Network

Mesh Portal AP

.
Me)sﬁ AP+ACC_3$SA‘F” @
OWS Strix - _
< ‘
\\

Mesh AP+AccessAP:
Mesh AP+AscessAP: OWS Strix User [EEE 802.11

OWS Sitrix
__________

Mesh AP+AccessAP:
OWS Strix User IEEE 802.11

Figura 3-25 Arquitectura de una red mallada de Strix Systems.

CARACTERISTICAS GENERALES DE LA RED MALLADA

DE STRIX SYSTEMS

De laradio:

e Cumplen con dos funciones, router mesh y Access Point.

e Tienen 2 interfaces de radio, en la banda de 2,4 GHz y

en la banda de 5 GHz.
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e En la interfaz de radio que se usa para interconectar
nodos utiliza multiples canales de radio y los divide para

realizar la transmision o recepcion de datos.

e Se puede sectorizar las antenas para optimizar la

cobertura.

¢ La distancia entre nodos puede ser hasta 50 metros.

e Los equipos terminales (equipos de los usuarios) deben

de soportar el estandar 802.11 a/b/g de la IEEE.

Existen radios para entornos indoor y outdoor.

De configuracion:

¢ La solucién mesh de Strix Systems permite tener una red

escalable y autoconfigurable.

e Los pardmetros que se consideran para obtener el
camino Optimo para realizar una trasmision son: el
throughput, la relacion sefal a ruido y la disponibilidad

de los enlaces.

e Proporciona regeneracion automatica frente a fallos. En
caso de que exista pérdida de comunicacién entre dos

nodos, selecciona la ruta alternativa mas adecuada.
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e Permite un maximo de 50-150 usuarios por cada nodo.
Permite un méximo de 10 saltos, lo que produce

latencias de unos 20 ms.

De seguridad, calidad de servicio y movilidad:

e Con respecto a la seguridad de la red Strix Systems
emplea un servidor independiente para gestionar la
autenticacion. Para la encriptacion emplea IEEE 802.11i

(WPA2) con AES-152 bits y WEP.

e Con respecto a la Calidad de Servicio proporciona
diferentes niveles de prioridad para los diferentes tipos

de trafico (definidos por el usuario).

e Con respecto a la movilidad, los Access AP pueden
moverse aproximadamente a 300 km/h, lo que hace que

sean adecuados para su ubicacion en vehiculos.

EQUIPOS QUE UTILIZA LA RED MALLADA DE STRIX

SYSTEMS

Figura 3-26 Strix EWS-150
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3.2.5 CISCO SYSTEMS

NI
CISCO

Figura 3-31 Logo CISCO Systems

Cisco Systems uno de los fabricantes de equipos de
comunicacibn mas importante a nivel mundial encontré la
respuesta a la necesidad de extender las comunicaciones WiFi
de una manera sencilla, segura, en tiempo real y muy eficiente
en costes, lanzando al mercado sus nuevas soluciones de
proOxima generacion, basadas en tendencias Wireless 2.0,
donde ciudades y empresas estaran conectadas. Las nuevas
soluciones de Cisco, tanto para entornos interiores como
exteriores con funcionalidad mesh, son la ultima incorporacién

a la cartera de productos inaldmbricos de ésta compafia.

La solucion inaldmbrica Mesh de Cisco Systems permite
ofrecer servicios innovadores como implementar una red mesh
municipal o comunitaria, siendo Utiles para administradores de
locales, agencias de viajes con varias sucursales, agencias de

transporte, entre otras.



141

Entre las caracteristicas principales de la red mesh de Cisco

Systems tenemos:

e Permite una comunicacion flexible, movil y dinamica.

Es una alternativa de bajo coste en ambientes donde no

se puede tender cable.

Facil de afiadir nodos y dispositivos a la red.

Permite la integracion con tecnologia de red existente.

Ofrece seguridad a lo largo de la red.

EQUIPOS QUE UTILIZA LA RED MALLADA DE CISCO

SYSTEMS

Cisco Aironet 1300 Outdoor Access Point/Bridge

Es un punto de acceso y bridge basado en el estandar IEEE
802.11g, que provee conectividad inalambrica eficiente y
econdémica de alta velocidad entre redes o clientes multiples, ya
sean fijos 0 moviles. Los Cisco Aironet 1300 Series como se
menciond, soportan el estandar 802.11g que provee
velocidades de transmision de datos de hasta 54 Mbps, al
tiempo que mantiene compatibilidad hacia atras con los

dispositivos 802.11b. Basado en el software Cisco 10S, el
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Cisco Aironet 1300 Series brinda funcionalidades avanzadas
como Fast Secure Roaming (roaming rapido y seguro), QoS
(calidad de servicio), y LANSs virtuales (VLANS). La flexibilidad
de los Cisco Aironet 1300 les permite operar como bridge

inalambrico, access point, o bridge grupal.

Figura 3-32 Cisco Aironet 1300 Outdoor Access Point/Bridge

Cisco Aironet 1400 Wireless Bridge

La serie 1400 provee de un alto funcionamiento y de soluciones
efectivas para conexion de mdultiples LANS en un area
metropolitana. Construyendo una infraestructura Wireless en
un area metropolitana con Cisco Aironet 1400 permite a los
usuarios disponer de una solucion facil de implementar y que
cumple con los requisitos de seguridad de area amplia que los
profesionales de networking requieren, bajo los estandares
802.11 y 802.11i. Es un equipo disefia para ambientes

exteriores.
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Figura 3-33 Cisco Aironet 1400 Wireless Bridge

Cisco Aironet 1500 Series lightweight outdoor mesh

access point

El Cisco Aironet 1500 proporciona la seguridad, la posibilidad
de gestion, la fiabilidad y la facilidad de despliegue para crear

WLANSs de alto rendimiento para redes exteriores inalambricas.

El Cisco Aironet 1500 Serie opera bajo los Cisco WLAN
Controllers y el Cisco Wireless Control System (WCS)
Software, centralizando las funciones claves de las redes
WLANS para proporcionar la direccion escalable, la seguridad,
y la movilidad inaldmbrica entre despliegues de interiores y
exteriores. Disefiado para realizar la configuracion a través de

interfaces de linea de mando (CLIs) o WCS grafico.

Emplea la seguridad para Wifi con el protocolo WPA2 y el
empleo del Estandar de Cifrado basado por hardware

Avanzado (AES).
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3.2.6 MOTOROLA

A MOTOROLA

Figura 3-34 Logo Motorola

Motorola tiene también su solucibn mesh que la denomina
MOTOMESH Duo, la cual es considerada como una solucion
poderosa y de ultima generacion para redes mesh de radios

duales.

Con la ayuda de los productos de MOTOMESH vy la tecnologia
de banda ancha inaldmbrica solida y a prueba de
obsolescencia que tiene Motorola, se hace posible que existan
ciudades inaldmbricas, proporcionando acceso inaldmbrico a
complejos industriales, educacionales, empresas, barrios o
ciudades, MOTOMESH brinda datos en tiempo real a los
socorristas, residentes, empleados y clientes, y posibilita

aplicaciones vitales de banda ancha inalambrica.

En la siguiente figura se muestra la arquitectura de la red

mallada de Motorola.
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Figura 3-35 Arquitectura de una red mallada de Motorola.

CARACTERISTICAS GENERALES DE LA RED MALLADA

DE MOTOROLA

e Motorola ofrece soluciones para trabajar en las bandas

2.4/5.4 GHz, 2.4/4.9 GHz y 2.4/5.8 GHz.

e Gateways de Internet flexibles y adaptables, los nodos
gateway se adaptan a las potenciales pérdidas de la
conexion backhaul para transmisibn de datos al
convertirse instantaneamente en enrutadores
inaldmbricos (routers) y dirigir el trafico a otra gateway
en la red. Ello minimiza las interrupciones del servicio y

garantiza conectividad WiFi continua.
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e Herramientas de administracién avanzadas, Motorola
tiene una herramienta de configuracion online que
proporciona acceso en cualquier momento y lugar a los
parametros de configuracion de un dispositivo mesh.
Dicha herramienta también posibilita la administracion

remota de sistemas pequefos.

EQUIPOS QUE UTILIZA LA RED MALLADA DE MOTOROLA

Figura 3-36 MOTOMESH™ Duo 4.9 GHz

Figura 3-37 MOTOMESH™ Duo 5.4 GHz


http://www.motorolaradiosolutions.com/pdf/motowi4/resources/sp_es/49GHZ_ESP_baja.pdf
http://www.motorolaradiosolutions.com/pdf/motowi4/resources/sp_es/49GHZ_ESP_baja.pdf

Figura 3-38 MOTOMESH™ Duo 5.8 GHz
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http://www.motorolaradiosolutions.com/pdf/motowi4/resources/sp_es/49GHZ_ESP_baja.pdf
http://www.motorolaradiosolutions.com/pdf/motowi4/resources/sp_es/49GHZ_ESP_baja.pdf
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3.2.7 NORTEL

_NEORTEL

Figura 3-41 Logo NORTEL

La tecnologia Mesh de NORTEL permite entregar a los clientes
una soluciéon empresarial completa que ofrece una segregacion
de trafico segura y permite que distintos departamentos utilicen

la misma red sin limites de movilidad.

Wireless Mesh permite un roaming transparente entre los
puntos de acceso, lo que significa que los usuarios no pierden
conexiones inaldmbricas a medida que se mueven de un punto
de acceso a otro. Asimismo, la solucion Nortel Wireless Mesh
utiliza el estandar Wi-Fi 802.11b, lo que permite a los usuarios
que tienen computadores portatiles o dispositivos de mano
habilitados con Wi-Fi, tener acceso a la red sin necesidad de

contar con hardware o software nuevo.

En la siguiente figura se muestra la arquitectura de la red

mallada de NORTEL.
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WMN Architecture

-
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Figura 3-42 Arquitectura de una red mallada de NORTEL.

APLICACIONES DE LAS WMN DE NORTEL

La solucion WMN de Nortel tiene muchas aplicaciones en el

mundo exigente de las telecomunicaciones entre ellas

tenemos:

e Espacios abiertos como parques o plazas publicas.

e Centros comerciales.

e Campus universitarios o lugares de investigacion.
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Aeropuertos, estaciones de bus, estaciones de tren.

Paradas de camiones, grandes bodegas, paraderos.

Estadios u otros lugares recreacionales.

Areas metropolitanas.

EQUIPOS QUE UTILIZA LA RED MALLADA DE NORTEL

Figura 3-43 Access Point 7220

Figura 3-44 Access Point 7215

==1

Figura 3-45 Wireless Gateway 7250
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3.2.8 TABLA COMPARATIVA DE PROVEEDORES

A continuacibn se muestra una tabla comparativa de los
proveedores que hemos mencionado anteriormente entre los

parametros que se detallan tenemos:

Fabricante: Nombre de las principales empresas proveedoras

de solucion mesh.
Solucion: Nombre comercial de la solucién mesh.
Tipo de antena: Indoor, Outdoor o ambas.

Configuracién automéatica: Muestra si la solucidon propuesta
tiene la capacidad de ser autoconfigurada cuando se presente

algun inconveniente.

N° méaximo de nodos: Cantidad de nodos o0 antenas que se

pueden colocar por Km? o por determinado equipo.

N° maximo de saltos: Cantidad de saltos que puede dar un
paquete para ser entregado a su destino dentro de la solucién

mesh.

Equipos utilizados: Equipos principales que se utilizan al

momento de implementar la red.
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Alcance: Distancia entre el nodo y el usuario o entre nodos.

Interfaces radio: Cantidad de interfaces de radio que utiliza
cada nodo para dar servicio y realizar la interconexion entre

ellos.

Tabla VII: Comparacion de proveedores de soluciones mesh 1

CONFIGURACION | N° MAXIMO
FABRICANTE SOLUCION TIPO DE ANTENA
AUTOMATICA DE NODOS
TROPOS | METROMESH Indoor/Outdoor S| 20 nodo/Km2
3-4
BalAir BelAir Outdoor | conectados al
BackBone
Reid SyncMesh, Indoor/Outdoor S| 11 nodo/Km2
#Strix Acces/One | I i
Network OWS ndoor/Outdoor S
Rt CISCO Mesh Outdoor No -
@ MOTOMESH Indoor/Outdoor S| -
[TZi:5dd0 |Nortel's Wireless
Indoor/Outdoor Sl 90/Gateway
Mesh Network

Tabla VIII: Comparacion de proveedores de soluciones mesh 2

FABRICANTE '\.;El\gﬁﬂ'\gg EQUIPOS UTILIZADOS ALCANCE INTERFACES RADIO
POS 3.4 Routigsuf::seway 7 metros entre | 2 radios, 2.4 GHzy 5
Clientes routers y usurio GHz
BelAir200 .
o B 5 Mesh AP + Access AP - 20 mas,SdGeH2z.4 GHzy
BelAir200
SkyGateway
4y SkyPilot 4-5 SkyConnector 12 - 16 Km entre|] 2 radios, 2.4 GHzy 5
SkyExtender nodos GHz
SkyExtenderDual
HSErix 10 OWS Strix 50 m entre 2 radios, 2.4 GHzy 5
nodos GHz
eleeles ) WLAN Controller + ) B
Cisco Aironet 1510
Punto de Acceso
@ Inteligente MotoMesh 500 m entre |2 o mds,de 2.4 GHzy
+ Enrutador nodos 5 GHz
Inaldmbrico
[NORTEL | 3 NOSS Server + Wireless| 200-800 metros | 2 radios, 2.4 GHzy 5
Gateway + AP 7220 entre APs GHz
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3.2.9 ELECCION DEL PROVEEDOR PARA EL DESARROLLO DE

LA RED MESH

En las Tablas VIl y VIII se muestra los principales proveedores
de soluciones mesh, ademas, se nota que tienen una
caracteristica en comun, la mayoria utiliza dos interfaces de
radio, una para interconectar los nodos y otra para los usuarios
(24 GHz y 5 GHz respectivamente). Los proveedores
mencionados tienen similares caracteristicas con sus
excepciones por ejemplo, la mayoria acepta saltos entre 3y 5

pero Strix Systems el maximo de saltos es de 10.

Para el desarrollo del disefio de la red mesh en la Facultad de
Ingenieria Eléctrica y Computacion de la ESPOL se eligié como
proveedor a NORTEL por ser el Unico proveedor interesado,
por medio de partners, en introducir al mercado ecuatoriano la
solucion mesh. Ademas por poseer una solucién gue una vez
implementada con el tiempo se puede ir extendiendo sin ningdn

inconveniente.

3.3 CARACTERISTICAS GENERALES DE LAS REDES MESH DE

NORTEL

Como caracteristicas generales de las redes mesh de Nortel

podemos citar:
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Auto-configurable y auto-regenerable gracias al uso de

antenas inteligentes.

Los nodos que se utiliza para la implementacion de la red son

de facil instalacioén.

La infraestructura y la tecnologia aplicada permite la movilidad

del usuario.

La red cumple con ser redundante.

Utiliza el estandar 802.11, puesto que es el estandar utilizado

por la mayoria de dispositivos terminales.

Alta seguridad con autenticacion y encriptacion.

3.4 ELEMENTOS DE LAS REDES WIRELESS MESH

La red inalambrica Wireless Mesh consta de los siguientes elementos

gue se detallaran a continuacion:

3.4.1 SERVIDOR NOSS

El servidor NOSS (Network Operations Support System) es un
sistema de soporte que proporciona servicios centralizados de

monitoreo, control y gestion de operaciones de red, con ayuda
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de protocolos especificos logra la comunicacibn con los

elementos desplegados en la red inalambrica Mesh.

El sistema NOSS es un servicio propio de los equipos de
tecnologia Mesh red Nortel, el cual consiste de los servidores

gue se detallan a continuacion:

Tabla IX: Servidores que proporciona el Servidor NOSS

Proporciona direcciones IP dindmicas para asignarlas a los puntos
Servidor DHCP [Soporte RFC3011

de acceso y nodos mébiles.

i X X Proporciona la autenticacién, autorizacion y asignacién de cuenta a los
Servidor Radius [Protocolos de Seguridad EAP

usuarios mébiles.

Almacena los archivos de configuracion cuando se realiza un upgrade
Servidor FTP  |No presenta

de los equipos.

3.4.1.1 SERVIDOR RADIUS

El servidor RADIUS se desempefia como un servidor AAA
(Authentication, Authorization and Accounting), es decir que
se encarga de la autenticacién, autorizacion y asignacion de

cuentas de todos los usuarios de la red Mesh

El servidor Radius debera ser el encargado de proporcionar:

e EIl soporte para el protocolo EAP que emplea los

protocolos EAP-TTLS y EAP-PEAP en los nodos
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moviles y el protocolo EAP-LEAP en los puntos de

acceso.

e Las contrasefias de las diferentes sesiones otorgadas
a los usuarios para que tengan el acceso a la red en
funcion del mecanismo de autenticacién que se esté

aplicando.

Cabe mencionar que con el fin de completar la autenticacién
de un nodo movil, el dispositivo del usuario debe
corresponder a un perfil almacenado en el servidor de
autenticacion. Luego de que el usuario es autenticado, un
identificativo en el tinel-ID es almacenado en el perfil y se

devuelve al punto de acceso AP.

3.4.1.2 SERVIDOR DHCP

El servidor DHCP (siglas en inglés de Dynamic Host
Configuration Protocol) emplea un protocolo de red que
permite a los nodos y usuarios de la red Mesh obtener sus

parametros de configuracion IP automaticamente.

Se trata de un protocolo de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP

dindmicas y las va asignando a los clientes conforme estas
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van estando libres, sabiendo en todo momento quién ha
estado en posesion de esa IP, cuanto tiempo la ha tenido y a

guién se la ha asignado después.

El servidor DHCP debe:

e Brindar soporte a la norma RFC 3011 para apoyar a

resolver la opciéon de subnetting de la red.

e Tener un temporizador para dar cabida a los retrasos
ocasionados por multiples saltos de los puntos de

acceso.

Para la configuracién de un punto de acceso AP a través del

servidor DHCP debe poseer lo siguiente:

¢ Direccién del pool mediante subnetting.

e Mascara de subred.

e Routers por defecto.

e Tiempo por asignacion de la direccion IP.

e Ubicacion del archivo de configuracion por FTP.

e Identificar el area OSPF.
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e Direccion IP del Wireless Gateway 7250.

Adicional para la configuracion de los nodos moviles se toma

en cuenta lo siguiente:

e El pool de direcciones IP con su respectiva mascara

de red asignada para una red que posee un SSID.

e Direccién IP del Wireless Gateway 7250.

e Tiempo por asignacién de la direccién IP.

3.4.1.3 SERVIDOR FTP

Un servidor FTP (File Transfer Protocol) tiene como funcion
principal el mover uno o mas archivos con seguridad entre
distintos equipos terminales proporcionando organizacién de

los archivos y control de la transferencia.

El servidor FTP permite la descarga de las diferentes
versiones de software de todos los elementos de la red
Mesh, ya sea de configuracion o actualizacion, para lo cual

se encarga de realizar lo siguiente:

e Descargar el archivo de configuraciéon para un AP (El

servidor FTP alberga el archivo de configuracion que
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se utiliza para configurar dinamicamente un punto de

acceso AP cuando se inicializa.)

e Actualizar software de un AP (El servidor FTP acoge
el software para cargar la imagen de un punto de

acceso AP).

e Realizar un Upgrade del software, realizar copias de
seguridad o restablecer las operaciones del equipo

Wireless Gateway.

Los siguientes parametros se deben configurar en el servidor

FTP asi como en el punto de acceso AP:

e Ubicacion del servidor FTP (direccion IP).

e Nombre del usuario para el acceso al archivo y a la

imagen del equipo.

e Contrasefia para acceder al archivo de configuracion

o0 al software de la imagen.

3.4.2 PUERTA DE ENLACE WIRELESS GATEWAY 7250

La puerta de enlace es encargada de conectar la red Mesh con
la red del proveedor del servicio de Internet. Ademas es

responsable del enrutamiento, la seguridad del enlace de



160

transito, el estado del firewall, la seguridad de los datos hacia el

usuario y la movilidad de los usuarios inalambricos.

Los dispositivos 7250 anuncian la accesibilidad inalambrica
para una o mas subredes IP asignadas para los usuarios y
entidades de la red Mesh, es decir que se encarga de la

seguridad y movilidad.

En lo que respecta al hardware del equipo tiene interfaces de
Ethernet 10/100 con ranuras de expansion y soporta alrededor

de 90 puntos de acceso como maximo.

A continuacion se presenta el equipo Gateway 7250:

Figura 3-46 Wireless Gateway 7250

3.4.3 NAP-ROUTER

El router NAP-R incorpora funciones de enrutamiento y varias
interfaces Ethernet que permiten la conexion de varios puntos
AP@NAP. Este equipo trabaja como un router IP que soporta

el protocolo de enrutamiento OSPF.
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El equipo se encarga de la configuracion de las rutas por
defecto y rutas internas de los puntos de acceso con el objetivo
de prevenir que puntos de acceso externos se filtren dentro la
red y evitar el aumento de las tablas de enrutamiento y los
requerimientos por uso de memoria. Este tipo de enrutamiento
dindmico es util para redes con un nimero limitado de puntos

de salida.

Para el transporte de trafico IP entre el Wireless Gateway y los
enrutadores NAP-R puede utilizarse enrutamiento en capa 3, 0
a través del Nivel 1 o 2 donde se utilizan enlaces punto a punto

virtuales.

En lo que respecta a las normas de disefio dentro de la red
Mesh debe existir un minimo de dos routers NAP-R, en la cual
un equipo se presenta como backup para que sea alternativa
en caso que el otro equipo falle. Adicional se recomienda un

maximo de 8 a 9 routers NAP-R en la red.

Cabe mencionar que cuando un AP esta conectado al router
NAP-R se lo conoce como un punto AP@NAP los cuales estan
conectados a través de un cable Ethernet. Esta conexion a su
vez distribuye trafico a un cluster de puntos de acceso AP 7220

gue estan debidamente distribuidos en la red.



162

A continuacién se presenta una imagen del router NAP que se

utiliza en una red Mesh de Nortel:

AESSSS SNt T . - 1)
Figura 3-47 Router NAP-R

3.4.4 PUNTOS DE ACCESO WIRELESS AP 7220

El AP 7220 permite tener dos tipos de enlaces, el enlace de
acceso y el de transito. Para el enlace de acceso el cual se lo
utiliza para dar servicio a los clientes se emplea el estandar
802.11b/g en el espectro de 2,4 GHz y para el de transito que
sirve para la comunicacion entre los puntos de acceso se utiliza

la banda de los 5GHz empleando el estandar 802.11a.

El Punto de Acceso 7220 se puede desempefiar sin problemas
en zonas de interiores 0 exteriores ya sea en ambientes
urbanos o rurales, el cual permite un nimero maximo de 64
usuarios que no utilizan RSNA o 28 usuarios RSNA, aunque el
proveedor recomienda un plan de despliegue donde no mas
de 20 usuarios transmitan simultdneamente a través de un

punto de acceso.
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En lo que respecta a la funcionalidad los puntos de acceso son
encargados del transito inalambrico con su debido
enrutamiento en la cual se establecen funciones de seguridad
para la validacién de las conexiones hacia los otros puntos de
acceso AP. Ademas se establece seguridad de las funciones

de control de acceso de los dispositivos de los usuarios.

A continuacion se detallan los puntos a tener en cuenta al
momento de instalar los AP 7220 y la Tabla X que muestra las
caracteristicas principales del AP con respecto a su enlace de

transito y enlace de acceso:

La distancia minima permitida entre los puntos de acceso debe
ser de 8 metros, ya que en caso de tener una distancia menor
a la recomendada se reduce el rendimiento, debido a

problemas de superposicion e interferencia.

Cada punto de acceso debe estar a la misma altura de sus
puntos vecinos ya que necesitan compartir el enlace de transito
de manera 6ptima. La diferencia de altitud entre puntos AP

debe ser de + 5° y no mas de +8°.
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Tabla X: Caracteristicas de los enlaces del punto de acceso
AP7220

Ambiente RF Rango del Enlace de Acceso Rango del Enlace de Transito Densidad
Exterior (Radio) (APaAP)

Enlace Limpio 300-500 metros 500-800 metros 5 por Km2

Suburbano con LOS 200 metros 300 metros 10 por Km2

Urbano con LOS 300 metros 500 metros 17 por Km2

Para que los AP 7220 tengan un funcionamiento 6ptimo dentro

de la red se tienen las siguientes sugerencias:

e Cualquier AP 7220 debe tener un maximo de tres saltos
hasta el punto AP7220@NAP ya que puede reducir el
rendimiento del enlace de transito. Ademas puede
asociarse con un maximo de 21 APs 7220 aunque un

namero promedio es de 7 puntos de acceso.

e El uso del protocolo OSPF permite crear un area para el
uso promedio de 24 puntos de acceso AP 7220 aunque
se permite un maximo de 50 puntos. Cada punto AP
7220 que aplica el protocolo OSPF se comporta como

un router de capa 3.

e En una red Mesh un punto AP 7220 @ NAP debe
colocarse en el lugar donde haya mas trafico o mayor
cantidad de usuarios, con esta consideracion en los

puntos donde hay mayor demanda el enlace es mas
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eficiente y por tanto se evitan cuellos de botella

(bottlenecks) en los equipos.

e La distancia entre un punto de acceso AP 7220 @ NAP
y un router NAP no debe ser mayor de 100 metros, en la
cual se utiliza un cable 100 Base-TX en modo full

daplex.

A continuacién se presenta una imagen del punto de acceso

AP 7220:

S "
Figura 3-48 Punto de acceso AP 7220

ENLACES DE TRANSITO Y DE ACCESO

El Enlace de Transito se utiliza en la red Mesh para
interconectar puntos de acceso (APs) e ir formando una red de
acceso para proporcionar servicios de datos, video y voz,
donde la antena esta configurada por seis antenas integradas
las cuales apuntan en diferentes direcciones para cubrir un

area de 360°.
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El punto de acceso selecciona automaticamente el mejor haz
para conectarse con sus vecinos, creando enlaces de transito
(TL) independientes para conectarse con cada punto de
acceso, donde el tiempo de conexidon entre los conmutadores

es una ranura de tiempo (time slot) la cual es configurable.

La topologia de red que se disponga impide que algun punto
quede aislado en la red o permita redundancia. La
configuracion de los puntos de acceso permite que en el enlace
de transito se cree un spaning tree dindmico que
automaticamente bloguea todos los enlaces que no transmiten

trafico.

El Enlace de Acceso es el encargado de conectar al usuario
final (dispositivos méviles) al punto de acceso AP inalambrico.
La antena instalada dispone de una cobertura omnidireccional

abarcando un rango de cobertura de 360°.

El modo de acceso IEEE 802.11b admite una tasa de
transmision de datos hasta 11 Mbps, en cambio IEEE 802.11g

soporta una tasa de transmision de datos hasta 54 Mbps.

Para el enlace de transito (banda de 5Ghz) y para el enlace de
acceso (banda de 2.4Ghz) se puede seleccionar el canal de

RF en los que operara teniendo en cuenta la gama de



167

frecuencias disponibles para evitar interferencia de RF. La
configuracion de este parametro puede ser manual o
automatica, es preferible hacerlo de manera manual para tener

una planificacion de todos los equipos inalambricos de la red.

A continuacion se detalla de manera grafica el enlace de
transito y el enlace acceso que utiliza un punto de acceso AP
para la propagacion de la sefal hacia los puntos vecinos y

hacia los usuarios:

LELL T

Wireloss AP

1))

™ Existing utility poie or wall offering

T alavatad mounting posItion

~— ACcE35 Link (AL) @ 24 GHZ
- Elavated, dwersity switched
antennas

+ Usas 802.110/g standards

a—

\_—’/

rlennas with switched beams
. uf.a«. ao: 1a tachnology \

Ry
{ \ ( (

S from the Wireless AP
—

} > Coverage of the Access Link (AL) @ Mobile Node :
|

Figura 3-49 Propagacién de la sefial del Enlace de Transito y
del Enlace de Acceso
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3.5 ESTRATEGIAS DE DISENO PARA LAS REDES MESH

Para iniciar con el desarrollo del disefio de la red mesh en la Facultad
de Ingenieria Eléctrica y Computacion de la ESPOL hay que
considerar varios disefios de red enfocados a solucionar problemas o
necesidades de cobertura, rendimiento de la red, seguridad,
optimizacién de recursos, entre otros, los cuales se mencionaran a

continuacion:

3.5.1 DISENO ENFOCADO EN LA COBERTURA

Cobertura es el area dentro del cual una red inalambrica Mesh
ofrece servicio. Al momento de planificar el despliegue, se debe
considerar la expectativa y la cobertura aceptable de la red

(definido por los requisitos del cliente).

3.5.1.1 ENTORNOS DE PROPAGACION RADIO FRECUENCIA

El despliegue de una red inaldmbrica Mesh implica los

siguientes entornos RF:

ENLACE LIMPIO:

El ambiente de un enlace limpio no presenta obstrucciones
en o cerca de la linea de vista (LOS) entre el transmisor y el

receptor, es decir entre los puntos de acceso AP 7220. Los
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puntos de acceso se deben instalar por lo menos a 10 metros

sobre el nivel del suelo para lograr un enlace limpio.

LINEA DE VISTA URBANA (LOS):

La linea de vista LOS urbana representa la propagacion de la
sefial en ambientes urbanos modernos con edificaciones,
como por ejemplo una avenida donde existe una linea de
vision entre el transmisor y el receptor. Las obstrucciones
cerca de la linea de vista causan pérdida de radio frecuencia
RF; ademas las reflexiones por causa del suelo y las

paredes causan disminucion de radio frecuencia RF.

SUBURBANO:

El entorno suburbano consiste tipicamente de casas Yy
arboles. El ambiente suburbano tiene una relacion entre las
condiciones de linea de vista LOS y de no linea de vista
NLOS para Enlaces de Acceso. En este entorno los puntos
de acceso inaldmbrico AP 7220 son tipicamente instalados

en postes de luz estandares o por encima de techos.

INDOOR ABIERTO:

Un entorno interior abierto representa un espacio interior con

un techo alto y condiciones de propagacion sin obstaculos
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como por ejemplo aeropuertos, centros comerciales y
almacenes. Obstaculos menores debido a la superestructura
o divisiones internas se traducen en pérdida minima de radio

frecuencia RF.

INDOOR SATURADQO:

Un entorno interior saturado representa un espacio interior
con un bajo techo y divisiones interiores como por ejemplo
oficinas y viviendas residenciales. La propagacién es
generalmente sin linea de vista lo que ocasiona una

importante pérdida de radio frecuencia RF.

3.5.1.2 EXPECTATIVAS DE SERVICIO DE UN NODO MOVIL

Los clientes de la red inaldmbrica mallada definen el servicio
esperado de un nodo mavil. Para el disefio del despliegue de
la red mallada se considera lo siguientes puntos con respecto

a los nodos moviles.

e Zonas de Cobertura del Enlace de Acceso

e Apoyo a la movilidad del nodo movil

e Disponibilidad del Enlace de Acceso
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3.5.1.2.1 ZONAS DE COBERTURA DEL ENLACE DE ACCESO

El tamafio de la zona de cobertura depende del nimero de
puntos de acceso AP 7220 requeridos para la red y el nivel
de servicio ofrecido en el area de cobertura. Hay que
sefalar que en condiciones ideales el maximo rango del
enlace de acceso es 200 metros asegurando una tasa de
transmision maxima de 11Mbps. Al disefiar la cobertura
para el enlace de acceso, hay que considerar las siguientes
acotaciones, para garantizar un servicio eficiente, las cuales

se detallan en el Anexo 6:

Planificacion del tamafio de cobertura de enlace de acceso

y del nivel de servicio.

Proporcionar la tasa de datos del rendimiento Throughput.

Factores para seleccionar el tipo de antena del enlace de

acceso.

3.5.1.2.2 APOYO A LA MOVILIDAD DEL NODO MOVIL

Un nodo movil debe mantener una conexién hacia un punto
de cobertura, mientras se esta movilizando hacia otro sitio,
la red desplegada planificara la conexion a zonas de

cobertura contiguas y asi mantener al usuario conectado
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todo el tiempo. Basados en los requisitos del usuario final se
considera la posibilidad de la aplicacion del servicio continuo

(para apoyar la movilidad).

3.5.1.2.3 DISPONIBILIDAD DEL ENLACE DE ACCESO

El enlace de acceso debe tener una planificaciéon alternativa,
es decir los nodos moviles deben de conmutar hacia otro AP
7220 cuando el punto de acceso con el cual estaban

trabajando tiene un fallo.

Sobre los requerimientos del cliente, la posibilidad de tener
un punto de acceso backup es fundamental para asegurar la

disponibilidad de enlace de acceso.

3.5.1.3 FACTORES QUE AFECTAN EL RANGO DEL ENLACE DE

TRANSITO

El enlace de transito permite la comunicacién entre los
puntos de acceso, si este enlace tiene problemas con la
transmision del trafico se puede usar una antena auxiliar
integrada con mayor potencia para ampliar el alcance del
enlace de trdnsito o proporcionar una mayor tasa de
transmision de datos a largo del enlace que nos permita

lograr una distancia hasta 1000 m con una tasa de
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transmision de datos de 36 Mbps con un 50% de

disponibilidad.

Este tipo de antenas trabajan con una frecuencia en la banda
de los 5GHz, por lo cual factores limitantes de radio
frecuencia RF afectan los enlaces de transito, entre los

cuales tenemos:

LIMITACIONES DE DISTANCIA:

Las seis antenas integradas del enlace de transito del punto
AP 7220 proporcionan aproximadamente una ganancia de
+10dBi que normalmente soporta una minima tasa de
transmision de datos de 12 Mbps con un 90% disponibilidad
para distancias de hasta 760 m en un ambiente urbano con

linea de vista LOS.

EFECTO POR OBSTACULOS:

Los enlaces de transito dependen de tener una linea de vista
LOS f‘limpia”. Un enlace obstruido (por lo general se
encuentran en un entorno urbano o suburbano) reduce la

tasa de transmision de datos o lo bloguea completamente.

El uso de un dipolo permite movilizar el punto de acceso AP

una distancia corta hacia otro angulo con la finalidad de tener
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una mejor vision del otro punto sobre el obstaculo o se puede
utilizar una antena auxiliar mas potente para poder "penetrar”
la obstruccion y poder garantizar un oOptimo enlace de

transito.

LIMITE VERTICAL DEL BEAMWIDTH DE _UNA ANTENA

INTEGRADA:

Las antenas integradas del enlace de transito se centran en
un beamwidth de 3 dB de +8° con respecto a la horizontal.
Hay que asegurarse de gue las elevaciones entre los pares
AP 7220 estan sobre el limite establecido para asegurar el
maximo rendimiento Throughput del enlace y evitar caidas de

los nodos.

3.5.1.4 FACTORES QUE INCIDEN EN LA INSTALACION DE UN

PUNTO DE ACCESO AP 7220

Se requiere de un montaje del AP 7220 en una ubicacion
adecuada para tener un enlace de acceso Optimo. Los tipicos
lugares de montaje incluyen postes, paredes, tejados o
techos, para la instalacion de este equipo hay que considerar

los siguientes factores:
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e Disponibilidad de una fuente continla de energia
eléctrica que cumpla con las especificaciones del

equipo AP 7220.

e Una localizacion sélida y segura de instalacion. El
lugar donde se planea realizar el montaje del equipo

deberia ser:

o Resistente a condiciones climaticas criticas.

o Seguro, para evitar dafios ya sea por

accidentes fortuitos o vandalismo.

o Adecuado para prevenir dafios accidentales,
como los causados por los accidentes de

transito.

e Permiso para montar el punto AP 7220 en la
ubicacion prevista y acceder a la fuente de energia

prevista.

3.5.1.5 FACTORES DE UNA RED DE INFRAESTRUCTURA

Dentro de los factores que se consideran para tener una red
de infraestructura O6ptima, el cliente tipicamente plantea sus

requerimientos al proveedor para desplegar la red.
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Mapas del area geografica son el método recomendado para
describir el area de cobertura y ubicacion de equipos. Se
debe tener claro el ambiente del despliegue, la densidad de
puntos de acceso, densidad de usuarios moviles,

aplicaciones y servicios que se desplegaran en la red.

También se debe considerar el ancho de banda a utilizarse,

equipos de backup, topologia de red.

En la red de backbone la distancia maxima que debe existir
entre un punto de acceso AP 7220 y su router NAP asociado
debe estar dentro de los 100 m, que es lo que indican las

especificaciones de los equipos.

3.5.2 DISENO ENFOCADO EN LA ALTA DISPONIBILIDAD

Disponibilidad es la viabilidad de la red tras el fallo de uno o
mas componentes, es expresada en porcentaje o en "tiempo

(minutos) fuera de servicio por afo".

Los factores que determinan la disponibilidad de una red

inaldambrica Mesh son:

e Fallo de uno o mas elementos a lo largo de una ruta de

tréfico de la red.
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e Resistencia de la red; es decir, la capacidad de la red

para redirigir el tréfico a lo largo de caminos alternativos.

A continuacion se presenta la disponibilidad de los elementos

de una red inaldmbrica Mesh:

Tabla XI: Disponibilidad de los Elementos de la Red Mesh

Element Availability
(as %) (as down time)

. ______________________________________|
Wireless Gateway 7250 99.997% 16 min/yr
(see Note 1)

Network Access Point Router 99.99% 47 min/yr
Wireless AP 7220 @ NAP single: 99.85% 800 min/yr

redundant pair 99.9998% 1 min/yr
Wireless AP 7220 no overlap: 99.85% 800 min/yr
50% overlap: 99.92% 400 min/yr

3.5.2.1 DISPONIBILIDAD DE UN PUNTO DE ACCESO AP 7220

Cuando un usuario moévil que utliza un dispositivo del
estandar 802.11b se conecta a un punto de acceso en la red
Mesh y el AP al cual estd asociado sufre un dafio,
inmediatamente se busca una alternativa para conectarse a

otro AP.

Para apoyar el acceso de un nodo movil a través de un punto
AP 7220 alternativo, hay que garantizar que las zonas del
enlace de acceso tengan superposicion en la cobertura de la

siguiente manera:
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e Sj las zonas de cobertura del enlace de acceso se
superponen, el nodo movil se conecta al punto AP

7220 alternativo inmediato.

¢ Si el nodo moévil no esta en una zona de cobertura del
enlace de acceso donde existe la superposicion, el

usuario debe:

o Aplicar roaming para encontrar y poder
conectarse con un punto de acceso AP 7220

alternativo.

o Esperar que el punto de acceso AP 7220 que

esta fuera de servicio logre levantar el enlace.

Una zona de superposicién donde se involucran dos o mas
puntos de accesos esta afectada por el espaciamiento y por
el nimero de puntos de acceso AP 7220. Por lo tanto para
cubrir una zona en su totalidad se requiere un estudio
detallado y minucioso sobre el lugar para lograr el mayor
espaciamiento entre los puntos de acceso teniendo un mayor
namero de puntos AP 7220, los cuales no deben estar muy
separados ni saturar la red con demasiados puntos de

acceso.
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DISPONIBILIDAD DE UN PUNTO DE ACCESO AP 7220 @

NAP:

Este punto de acceso es mas robusto y por lo tanto esta
conectado directamente al router NAP, por lo que si el punto
de acceso AP@NAP falla entonces todos los demas puntos
de acceso AP 7220 conectados hacia este equipo también
guedaran fuera de servicio, por tal razon el trafico es
enrutado hacia un punto de acceso AP@NAP alternativo
siempre y cuando pueda soportar todo el trafico que se
afiade; ademas, deben utilizar la misma éarea que se

configura en el protocolo OSPF aplicado como enrutamiento.

3.5.2.2 DISPONIBILIDAD DEL ROUTER WIRELESS AP (NAP-R)

Si un router NAP falla y queda inoperativo, todos los puntos
de acceso AP 7220@NAP que se conectan directamente a
este equipo tampoco funcionaran, por tal razén se debe
enrutar el trafico del punto de acceso hacia un router NAP

alternativo.

En una red hay que garantizar al menos dos routers NAP, ya
sea que trabajen de manera independiente o que uno
funcione de backup y que estén conectados al mismo

Wireless Gateway 7250.
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3.5.2.3 DISPONIBILIDAD DEL WIRELESS GATEWAY 7250

El modelo del equipo no permite tener una redundancia de la
puerta de enlace, por lo que la solucion en caso de algun
fallo del equipo Gateway 7250 es tener configurado un
equipo de repuesto y en caso de falla poder cambiarlo
manualmente y poder trabajar con normalidad luego del

cambio.

3.5.2.4 DISPONIBILIDAD DE UNA RED DE TRANSPORTE

Los enlaces de la red de transporte conectan:

e Un punto de acceso AP 7220@NAP con su

respectivo router NAP.

e Un router NAP conectado a su puerta Wireless

Gateway 7250.

e Un Wireless Gateway 7250 conectado al servidor
NOSS, a la red de backbone y a la puerta de enlace

externa que se conecta hacia el Internet.

Las redes de transporte son muy variables dependiendo del
tamafio y el alcance de la red Mesh. EI cableado

estructurado de la red Mesh involucra un cableado de un
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punto Ethernet 10/100 BaseT por ejemplo entre un equipo
Wireless AP 7220@NAP con su router NAP, asi como la
utilizaciéon de una red de infraestructura con lineas ya sean
de cobre o fibra Optica para los equipos de backbone, o

enlaces radiales para la conexion entre los puntos de acceso.

El cableado esta realizado de tal manera que proporcione
rutas alternativas en caso de que algun punto falle y quede

fuera de servicio.

3.5.3 DISENO ENFOCADO EN EL DESEMPENO

El termino desempefio o rendimiento en las redes Mesh es la
capacidad de una red para entregar trafico de manera rapida y

eficiente, y se lo puede verificar de tres maneras:

3.5.3.1 CAPACIDAD

La capacidad de la red es la cantidad de trafico que se puede
transmitir simultdneamente a multiples usuarios. Los
siguientes factores limitan la capacidad en una red

inalambrica Mesh, los cuales se detallan en el Anexo 7:

e Tasa de Transmision de Datos del Enlace de Acceso.

e Capacidad y Rendimiento de la Red Backhaul.
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3.5.3.2 RENDIMIENTO

Rendimiento o Throughput es la cantidad de carga util
(payload) que un usuario puede transmitir. Es uno de los
factores mas criticos que afecta a un usuario que puede

variar dependiendo de:

La aplicacion que ejecuta un usuario.

e El nimero de usuarios que al mismo tiempo acceden

a un punto de acceso AP 7220.

e La distancia entre el usuario y el punto de acceso AP

7220.

e La ubicacion del punto de acceso AP 7220 dentro de

la red.

e La estructura general de la red.

Aunque no se puede controlar las aplicaciones que los
usuarios puedan utilizar, un buen disefio puede mejorar el

rendimiento de estos planificando:

e Zonas donde existen una mayor concentracion de
puntos de acceso AP 7220 y donde existen un

elevado numero de usuarios conectados, permitiendo
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gue cada punto de acceso tome un numero reducido

de usuarios y no se sature con trafico.

Zonas donde existan puntos de acceso AP 7220 con
antenas PIFA gue permitan delimitar de mejor manera
el éarea de cobertura evitando que exista
superposicion (overlapping) y por ende evitar que los
canales de los enlaces compitan entre si, y pueda

proporcionar mayor rapidez y despliegue en la red.

Mayor numero de puntos de acceso AP 7220@NAP
para que conecten puntos de acceso AP 7220 y
permitan crear una topologia de mayor eficiencia para
que fluya el trafico del usuario con mayor rapidez a

través de la red.

Configurar diferentes canales de frecuencia en los
puntos de acceso AP 7220 para apoyar de mejor
manera el recurso RF y evitar interferencias,
aumentando el ancho de banda a cualquier usuario

de la red que lo solicite.



184

3.5.3.3 LATENCIA

El término Latencia en las redes Mesh se debe a retrasos en
la transmision de paquetes en el enlace de transito dentro de

la red. La latencia puede resultar de:

e La retransmision de paquetes retrasados, en la cual
cada salto a un punto de acceso AP 7220@NAP
presenta retraso debido a que un paquete debe ser

recibido antes de que pueda ser retransmitido.

¢ Una mala programacion del enlace de transito, debido
a que un punto de acceso AP 7220 tiene varios
enlaces de transito disponibles y si no hay un
enrutamiento adecuado se provoca un retraso hasta
poder transmitir el paquete. El retraso entre los
enlaces de transito promedio en una red debe ser

maximo de 50 ms.

Para reducir la latencia hay que planificar no mas de tres
saltos entre el punto de acceso AP 7220 con el punto AP

7220 @NAP asociado.
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3.5.4 DISENO ENFOCADO EN LA MOVILIDAD

La movilidad es la capacidad del nodo movil para mantener una
conexién en movimiento cuyo punto primordial es que las redes
sean contiguas, ya que si no lo son, el usuario tendra perdida
de datos, conexiones fuera de servicio y otros problemas que

afectaran el servicio.

Una cobertura para que sea continua, es decir que pueda
garantizar la movilidad de los usuarios, exige al menos un 30%
la superposiciéon de los puntos de acceso AP 7220 en las zonas
de cobertura del enlace de acceso, para evitar zonas muertas
gue van a restringir la movilidad y poder ofrecer un servicio

aceptable a un nodo movil.

Se puede realizar movilidad a través de redes Mesh diferentes,
aplicando roaming a nivel de la puerta de enlace de las redes

con los equipos Wireless Gateway 7250.

3.5.5 DISENO ENFOCADO EN LA SEGURIDAD

En lo que respecta a la seguridad, hay dos aspectos que deben

ser tomados en cuenta al desplegar una red inaldmbrica Mesh:

e Seguridad en una red publica "no confiable” (desde

equipo Wireless Gateway 7250 hacia el nodo movil).
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Aqui se aplican mecanismos de seguridad en el equipo
Gateway 7250 como: tuneles IPSec, la autenticacion y cifrado,
qgue son incorporados para proteger el trafico del usuario, el

control de tréfico y la gestion del trafico.

e Seguridad a nivel de Operadores en la red de
Infraestructura (desde el equipo Wireless Gateway 7250

hacia el servidor NOSS y puerta de enlace WAN).

La red inaldmbrica Mesh supone que la red privada es un
entorno confiable en el que los operadores de redes pueden
aplicar sus propios mecanismos de seguridad, donde se
pueden configurar firewalls y filtros para bloquear puertos,
redes publicas y demas puntos que el operador puede

considerar peligroso para su red privada.

3.5.6 DISENO ENFOCADO EN LA TOPOLOGIA

El rendimiento y la fiabilidad de una red se basan en la
topologia de la red. Una red inaldambrica Mesh confiable tiene
rutas redundantes y existe superposicion de las celdas, lo cual
implica una ventaja de estas redes inalambricas, pero si no
esta configurado de manera correcta se consumen recursos
reduciendo el rendimiento, por tal razén se realiza un balanceo

de carga para asegurar que la red Mesh sea eficiente.
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A continuacion se detallan diferentes topologias para asegurar

gue la red Mesh sea confiable y tenga un desempefio 6ptimo:

3.5.6.1 DISENO DE TOPOLOGIA POR RENDIMIENTO

Para poder desarrollar una topologia proporcionando el mejor

desempefio se debe tener en cuenta lo siguiente:

e Ubicar los puntos de acceso AP 7220@NAP donde la
capacidad demandada sea la més alta y la latencia la

minima.

e En ambientes urbanos, los puntos de acceso AP
7220@NAP se deben localizar en las intersecciones
donde haya mayor convergencia de puntos o en los
limites de la red, permitiendo que estos puntos de
acceso puedan visualizar con una mejor eficiencia a

los puntos de acceso AP 7220.

e Los AP 7220@NAP deben estar localizados de tal

manera que no se puedan ver entre ellos.

La Figura 3-51 muestra una topologia correcta basada en los

puntos anteriores:
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Figura 3-50 Ubicacién de puntos de acceso Ap7220y
Ap7220 NAP en un area urbana

Para evitar que en el trafico de la red se produzca un “Cuello
de Botella” hay que tener una distribucion adecuada de los
puntos de acceso de tal manera que un punto de acceso no
debe formar un arbol de red largo ya que no tendra la
capacidad de transmitir a sus puntos derivados el ancho de
banda requerido, por tal razén se deben colocar puntos de
acceso AP 7220@NAP cercanos a un router NAP para
asegurar la capacidad total del trafico. A continuacion se

muestra una topologia correcta y una topologia ineficiente.

TOPOLOGIA CORRECTA TOPOLOGIA INEFICIENTE
® ®
® W ®
® N S e
W 5© X g e
P j i G {with NAP router).
e e NP
[with NAP router).
a (with
® =0
/ﬂ/

Figura 3-51 Topologias de red basada en Rendimiento para
evitar Bottlenecking
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A continuaciébn se muestran topologias planteadas de
acuerdo a los puntos mencionados, se plantea una topologia

simple o inicial y una mejorada de la misma.

%/‘/@/1,@
\@4«®

Figura 3-52 Topologia de red simple

TOPOLOGIA INICIAL TOPOLOGIA MEJORADA
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Figura 3-53 Topologia de red tipo Estrella

: TOPOLOGIA
TOPOLOGIA INICIAL MEJORADA
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%\ @?ﬁ \

Figura 3-54 Topologia de Red tipo Triangulo

Las topologias que se basan en rendimiento tienen como
objetivo ofrecer el maximo desempeiio de la red sin importar
el tamafio final de la red, por tal razon para implementar un
mayor nimero de puntos de acceso se afladen los equipos a

continuacion del punto de acceso AP@NAP con el objetivo
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gue tengan que realizar el menor nimero de saltos hacia el

router NAP.

3.5.6.2 DISENO DE TOPOLOGIA POR FIABILIDAD

El software de un punto de acceso AP 7220 detecta cuando
un nodo falla y automaticamente enruta el trafico a un nuevo
camino que se encuentre a su alrededor. Cuando un nodo se
recupera, el software enruta el trafico a la ruta inicial. Se
debe considerar los siguientes puntos a la hora de disefiar

una topologia con caracteristicas de fiabilidad:

e Tener los puntos de acceso AP 7220 necesarios para
proporcionar la redundancia en el enlace de transito

cuando sea requerido.

e Proporcionar redundancia de un enlace de transito
requiere implementar mas enlaces de transito, lo cual

reduce el rendimiento.

e EIl camino redundante del enlace de transito es mas
importante para los puntos de acceso AP 7220 que
estdn mas cercanos al router NAP, para asegurarse

una conexion confiable a la red cableada.
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e Asegurarse de que los enlaces redundantes son
realmente redundantes; es decir, asegurarse que
estos enlaces de transito no sean utilizados para
transmitir trafico regular, o que no se encuentren
inactivos (ya sea por blogueado o falla de la potencia
de sefal) para que sean utilizados en cualquier

momento en caso de fallas de los enlaces principales.

A continuacién se presenta una topologia para el cual
tenemos una alta fiabilidad pero con un rendimiento

promedio, mediante el uso de topologias de anillo:

Figura 3-55 Topologia de red con alta fiabilidad
En caso de una falla en algin nodo, existe un camino

redundante para llegar a cualquier punto de acceso, sin

verse afectado los demas nodos:
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Figura 3-56 Topologia de red con una buena fiabilidad y
rendimiento

3.6 METRICAS PARA EVALUAR EL DESEMPENO DE LA RED

Una red Mesh debe ser capaz de transportar el trafico de los usuarios
hasta el destino indicado. ElI desempefio puede afectar el nivel de
satisfaccion de los usuarios ya que estos pueden requerir altas tasas
de transmision con el menor retardo posible ya sea audio, video,
datos, etc. Por lo tanto, es necesario evaluar el desempefio de la red

a través de diferentes métricas dentro de las cuales encontramos:
3.6.1 CAUDAL EFICAZ

El caudal se define como la cantidad de informacion que ha
llegado exitosamente al receptor. La siguiente ecuacion
muestra como se realiza el célculo que ofrece un valor en
porcentaje, donde PR son los paquetes totales recibidos y PT

son los paguetes totales enviados.

C= (PR/PT) x 100
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3.6.2 RETARDO

El retardo se define como el tiempo que transcurre desde que
un paquete es enviado por un nodo fuente a través del medio
de comunicacion hasta que éste es recibido por la estacion
destino y es medido en segundos; la ecuacion muestra el
calculo, donde TR es el tiempo de transmision del paquetey TT

es el tiempo en el que se recibe el paquete.

R=TR-TT

3.6.3 PERDIDA DE PAQUETES

La pérdida de pagquetes se define como la cantidad de
paguetes que se enviaron menos la cantidad de paquetes que
se recibieron. Se verifica en términos de porcentaje, donde PT
es la cantidad de paquetes enviados y PR es la cantidad de

paquetes recibidos.

PP = ((PT - PR)/ PT) x 100

3.6.4 VARIACION EN EL RETARDO

La variacion de retardo o Jitter se define como la variacion en
el tiempo de llegada de los paquetes, puede ser causado por

congestién en la red o por las diferentes rutas que siguen los
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paquetes hasta llegar a su destino. El jitter se puede calcular
con la ecuacion que se detalla a continuacion, donde RP es el
retardo promedio, RM es el retardo maximo y Rm es el retardo

minimo.

J=((RM - RP) + (RP - Rm)) / 2

3.7 SOPORTE DE CALIDAD DE SERVICIO QoS EN EQUIPOS

NORTEL

Dentro de las caracteristicas que presentan los equipos Nortel, la
calidad de servicio QoS es uno de los puntos mas importantes, ya
gue asegura que la red trabaje sin problemas, los parametros de
configuracion se realizan en diferentes equipos con la finalidad de
ofrecer al usuario final el servicio de voz, video y datos de manera

Optima.

3.7.1 CLASIFICACION DE TRAFICO

El soporte de calidad de servicio requiere el uso de servicios
diferenciados DiffServ que tienen como objetivo identificar el
trafico en pocas clases mediante la clasificacion de paquetes
utilizando mecanismos de encolamiento (queing) para dar
prioridad a los paquetes con la finalidad de mejorar

considerablemente el problema de latencia.
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Ademas se marcan los paquetes mediante el valor DSCP

(Differentiated Services Code Point) que hace referencia al

segundo byte en la cabecera de los paquetes IP y es utilizado

para diferenciar el servicio de comunicacion. Los bits utilizados

para el marcado DSCP son del 0 al 5, de los cuales

originalmente los tres primeros bits son identificados para el

tipo de servicio DiffServ y los bits 6 y 7 no tienen uso. A

continuacion se muestra la identificacion de los bits para DSCP

dentro de la cabecera IP y la clase de servicio con su

respectiva clase de servicio CS:

DCSP
A

~

H_JH_J

Class

Drop Precedence

Figura 3-57 Identificacion de los bits de marcado DSCP en la
cabecera IP

Tabla XllI: Tipo de servicio basado en 3 bits del marcado DSCP

CSx | Significado histérico | Uso generalizado

111 | Network Control Tréfico de control
110 | Internetwork Control | (&j: routing)

101 | CRITIC/ECP Voz

100 | Flash Override Veonf., streaming

011 | Flash Call signaling

010 | Immediate Libres para clasificar
001 | Priority trdfico de datos

000 | Routine default



http://es.wikipedia.org/wiki/Byte
http://es.wikipedia.org/wiki/IP

196

Adicional, los bits que faltan (3 y 4) ayudan a definir la clase AF

(Assured Forwarding) o Envio Asegurado con el cual se puede

identificar 4 clases donde cada una tiene una reserva en cada

nodo (Ancho de Banda BW o espacio del bufer) y cada clase

tiene 3 probabilidades de descarte (drop):

Tabla XllI: Tipo de servicio DiffServ basado en el marcado
DSCP

001010 | 010010 | 011010 | 100010
AF11 AF21 AF31 AF41
001100 | 010100 | 011100 | 100100
AF12 | AF22 | AF32 AF42
001110 | 010110 | O11110 | 100110
AF13 AF23 | AF33 AF43

Se especifican cuatro categorias para el acceso de una red

Mesh:

AC_VO (voice)

AC_VI (video)

AC_BE (best effort)

AC_BK (background)
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Las tramas de los clientes Mesh del estandar 802.11 incluyen

un control de calidad de servicio que viene especificado en la

norma 802.11 d que se encarga de la revision de la prioridad

de la trama. A continuacion se presenta la Tabla XIV donde se

detalla el servicio de marcado DSCP para la clasificacion del

trafico:

Tabla XIV: Clasificacion de trafico IP-DSCP

7 Cs7 111000 Voice
& Cse 110000 Voice
5 CsS5 101000 Video
4 cs4 100000 Video
3 Ccs3 011000 Best Effort
0 CsO 000000 Best Effort
2 Ccs2 010000 Background
1 Cs1 001000 Background

3.7.2 AUTENTICACION DE UN USUARIO AL SERVIDOR RADIUS

El proceso de autenticacion de un usuario dentro de una red

Mesh es un punto muy importante, ya que constituye el primer

paso para que un usuario pueda iniciar sesion y pueda hacer

uso del servicio.
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El servidor Radius hace uso del tunel para asignar un ID al
usuario que se conoce como “Tunnel-Assigment-ID” que es el
encargado de transferir la peticion de autenticacion al punto de
acceso AP a través del mensaje de autenticacion de respuesta
enviado por el servidor RADIUS cuando un nuevo cliente es

asociado.

Los usuarios se asignan a una de las cuatro clases de trafico
qgue se utilizan en las redes Mesh, donde el servidor RADIUS

puede fijar a cualquiera de los tres valores definidos:

e Voz -> AC_Vo(ice)

e Video -> AC Vi(deo)

e Datos -> AC_BK(ackground)

Cualquier otro valor o si el atributo no es devuelto, el resultado

se lo identifica como 'desconocido':

e Desconocido -> AC_Be(stEffort)

Para conocer el estado de disponibilidad de un usuario se lo
puede identificar por medio de: informes MAC / IP / Estado /

Tipo / SSID.
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3.7.3 REDES MESH SOBRE EL ENLACE DE ACCESO

En el enlace de acceso se marcan los paquetes con un valor
AC (clase de acceso de una red mesh). Para los paquetes de
aplicacion existen cuatro colas independientes, una por clase
de acceso AC, con resolucion interna de colisiones para

seleccionar las tramas con prioridad mas alta para transmitir.

Los mecanismos de colision se basan en dos parametros:

e Minimum inter-frame space (AIFSN)

e Contention Window (CW)

Cabe recalcar que permiten mapeo externo para colas de video
y de voz en equipos que no soporten redes Mesh. A
continuacion se muestra los cuatros servicios de manera
independiente para ser transmitidos hacia un dispositivo de un

usuario:

Map frames Application data
to AC

Voice Video Best  Background
Data Data Efforts

Assign
frames
to transmit
queue

Resolve
internal
collision
"Air’

Figura 3-58 Redes Mesh sobre el Enlace de Acceso
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3.7.4 PRIORIDAD MULTIPLE EN COLA (QUEUE)

En lo que respecta a Nortel se han identificado diferentes
clases de servicio, que se clasifican segun el tipo de trafico que

se transmite y que se identifican por medio del marcado DSCP.

A continuacion se presenta una tabla detallando las diferentes
clases de servicio con su respectiva aplicacion y detallando el
namero légico que se encuentra en la cola (queue) que indica
su prioridad cuando se transmiten varios servicios en un tiempo

determinado:

Tabla XV: Clases de Servicio de Nortel y prioridad de cola

Categoria Clase de Aplicacion DSCP Numero Prioridad
del Trafico Servicio Logico en la Cola|
Control de Red | Critical Critical Heartbeats Cs7 1 Pre-emptive
Red Routing Cs6 2
Interactivo | Premium IP Telephony CS5 Alta
Platinum | Video Conferencing Cs4 3 Media
Respuesta Gold Streaming Media Cs3 Baja
Silver Client/Server CS2 4
Tiempo Bronze | Storeand Forward cs1
Standard Best Effort €S0

De acuerdo a la tabla podemos identificar lo siguiente respecto

a las clases de servicio de Nortel:

e El nimero con mayor prioridad en la cola es el nimero 1

y el de menor el nUmero 4.
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e EI trafico con mayor prioridad es de Control de Red
teniendo una clase de servicio Critica que es la mas alta,
mientras que el Tiempo es la categoria de menor
prioridad que tiene las clases de servicio de Bronce y

Estandar.

e Si se observan las aplicaciones, los servicios para el
cliente que tienen mayor prioridad es de voz como lo es
VolIP sobre el servicio de datos como lo es una aplicacion

cliente/servidor.

e El trafico de Background (desconocido) o Best Effort se

le asigna una prioridad tipo Estandar.

3.7.5 PROGRAMADOR DE QoS EN EL ENLACE DE TRANSITO

El tamafio del slot del Enlace de Transito dinamico permite
reducir el retardo punto a punto cuando es detectado un
retardo en el trafico. Por esta razon se adapta times slot sobre

la base de los enlaces y sobre la congestion.

El tamafio del slot dinamico puede tener una duraciéon de 25 a
50 ms, a menos que los tamafos de los slots fijos tengan un

tiempo que varie entre los 30 a 50 ms.
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Si multiples time slots tienen un retardo mayor al indicado
entonces se congestionan entre si, causando que el

programador aumente el tamafo para aquel punto.

De esta manera se reducira el jitter en el enlace de transito y se

evitara congestion en los puntos donde existe mayor trafico.

3.8 TOPOLOGIA LOGICA DE LA RED A DESARROLLAR

TOPOLOGIA ACTUAL DE LA RED EN LA FIEC

La FIEC actualmente tiene implementada una topologia de red en
estrella, la misma que es hibrida puesto que mezcla fibra éptica y
tecnologia inalambrica, donde la red inalambrica cubre
aproximadamente el 80% del total del area de la facultad, para lo cual

se utilizan 15 puntos de acceso de marca Enterasys y Cisco.

A continuacién se presenta una vista aérea de la Facultad con la
ubicacion de los puntos de acceso y la cobertura Wifi desplegada

actualmente:
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: "
Figura 3-59 Cobertura de la red inalambrica actual de la FIEC

Donde,

Los puntos de acceso de la marca Cisco se representan con el

simbolo; =

Los puntos de acceso de la marca Enterasys se representan con el

simbolo: A

La desventaja que se nota en la red implementada en la FIEC es que
no cubre por completo el 100% del area de la facultad, ademas, que

no permite mucha movilidad a los usuarios.
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3.8.1 UBICACION DE EQUIPOS

Como se definio para el desarrollo del disefio y simulacion de la
red mesh para la FIEC se utilizaran los equipos de NORTEL

Networks.

e Servidor NOSS

e Wireless Gateway 7250

¢ Router NAP

e AP@NAP

3.8.1.1 PUERTA DE ENLACE WIRELESS GATEWAY 7250

El servidor NOSS, el Wireless Gateway 7250, el Router NAP
y el punto de acceso AP@NAP que pertenecen al backbone
Mesh, deben de estar ubicados en el bloque de los
laboratorios de computacién, ya que en este lugar se
encuentra el enlace WAN, los servidores y administradores

de la red.

A continuacion se presenta el bloque de laboratorios donde

deben ir los equipos de backbone:
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Figura 3-60 Bloqe de Laboratorios de la FIEC

3.8.1.2 PUNTOS DE ACCESO AP 7220

Para la red mesh de la FIEC se utilizara los puntos de acceso
AP7220, los cuales se tienen que ubicar en sitios
estratégicos en base a parametros de propagacion para

cubrir toda el area de la Facultad.

Cabe recalcar que algunos APs no tendran linea de vista
para realizar el enlace de transito entre ellos, para solucionar
este inconveniente se utilizara antenas auxiliares (Figura 3-
61), las cuales son recomendadas por el proveedor y
servirdn para evitar pérdidas de comunicacién y aumentar la
redundancia de la red, el cual es uno de los objetivos de la

solucién mesh que se plantea.
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Figura 3-61 Implementacion de las antenas auxiliares

A continuacidén se presenta una vista aérea de la ubicacién
de los puntos de acceso incluyendo el punto de acceso
AP@NAP donde también se encontraran los equipos

Wireless Gateway 7250 y el router NAP:

e - ) bi.‘"’#“ s
Figura 3-62 Disefio de cobertura de los puntos de acceso AP
7220 para la red Mesh de la FIEC
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Las distancias entre cada uno de los APs que se muestran
en la Figura 3-62 se detallan a continuacion en la Tabla XVI,
estas distancias se las defini6 basandose en los parametros
establecidos por el proveedor para exteriores en condiciones
ideales de un ambiente Suburbano con LOS, para asegurar
gue el enlace de transito tenga su maximo rendimiento esta
comprobado que la distancia maxima entre APs es de 200

metros.

Tabla XVI: Distancias entre los puntos de acceso AP 7220
expresada en metros

7398 |110.97| 86.31 | 178.78 | 104.81

73.98 7398 | 1418 | 2466 | 1788
110.97 7398 135.63 | 252.77 | 203.45
86.31 [141.8|135.63 117.14 | 98.64
178.781246.6 | 252.77 |117.14 110.97
104.81)1178.8 | 203.45| 98.64 [ 110.97

En la Tabla XVI se nota que las distancias entre los puntos
de acceso APl y AP4, AP2 y AP4, AP2 y AP5 son mayores a
los 200 metros estimados para asegurar un enlace de
transito 6ptimo. Esto no constituye un inconveniente ya que
la topologia de red facilita que los puntos de acceso estén

interconectados por dos saltos, lo cual estd dentro de las
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caracteristicas de los equipos y facilita el despliegue e

interoperabilidad de la red.

.

= : < .
Figura 3-63 Enlaces de transito éptimos de la red mesh

De acuerdo a la ubicacion de los APs y a los enlaces de
transito que se logro establecer se nota que la topologia del
disefio se basa en el rendimiento de la red. Asi se asegura el
maximo trafico en toda la red y evita que se cree una
topologia con subarboles largos y por ende evita la creacion
de cuellos de botella (bottlenecks) debido a la saturacion que
se puede formar en algin punto de acceso debido a un mal
disefio. En la siguiente figura se presenta la topologia

empleada para la red de la facultad:
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N
PN
. e

@ -

Figura 3-64 Topologia de red Mesh a implementarse en la
FIEC

UBICACION DE LOS APS DE NORTEL NETWORKS

A continuacion se mostrara los lugares de la FIEC donde

deberian ir los APs 7220.

AP1

Se debe ubicar en la parte del frente del edificio central de la
FIEC, siendo la primera adyacencia del AP@NAP. En la

Figura 3-65 se muestra la ubicacion del punto de acceso.
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Figura 3-65 Ubicacién del AP1
AP2

El segundo punto de acceso debe estar ubicado en sobre
bloque de la parte posterior izquierda del edificio central de la
FIEC. En la Figura 3-66 se muestra el sector mencionado

como ideal para ubicar el AP2.

Figura 3-66 Ubicacion del AP2
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AP3

El tercer punto de acceso en instalarse estara ubicado en el
poste de alumbrado eléctrico que se encuentra en el
parqueadero cercano al antiguo edificio de profesores de la

Facultad. La Figura 3-67 muestra el sector mencionado.

igura 3-67 Ubicacién del AP3
AP4

El cuarto punto de acceso 7220 se debe ubicar en el bloque
de aulas de la Facultad, en el centro de la parte superior del
bloque mencionado. La Figura 3-68 muestra el lugar

planteado.



212

Figra 3-68 Ubicacion del AP4

AP5

El quinto AP7220 debe estar ubicado en el centro del bloque
donde se encuentran los laboratorios de electrénica y
digitales de la Facultad que limita con el ICM. La Figura 3-69

muestra el sitio mencionado.

i

—

Figura 3-69 Ubicacion del AP5
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3.9 DIRECCIONAMIENTO IP PARA LOS EQUIPOS DE BACKBONE Y

USUARIOS

El direccionamiento IP se debe realizar de tal manera que sea de facil

comprension, eficiente y extensible.

Para obtener las caracteristicas mencionadas dentro del disefio de
red Mesh se debe considerar una red clase A no enrutable como por

ejemplo la 10.X.X.X

Para el caso de la computadora que se va a utilizar como Servidor
NOSS debe tener al menos una interface Ethernet con la direccién IP

10.4.1.1/24 configurada de manera estatica.

De acuerdo a estas caracteristicas se debe asignar las siguientes
direcciones IP para los equipos y elementos que formaran parte de la

infraestructura Mesh:
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Tabla XVII: Direccionamiento IP de la red Mesh

Servidor NOSSwin
Radius, DHCP y FTP Server: 10.4.1.1/ 24
Wireless Gateway 7250

IP de Administracion: 10.4.1.2 / 24
IP Privada: 10.4.1.3/ 24
|P Publica: 10.2.1.2 / 24

NAP Router
Interface hacia el WG 7250: 10.2.1.1/ 24
Interface hacia los AP 7220: 10.1.1.1/ 24
AP@NAP 10.1.1.2 / 24
AP 7220 #1 10.1.1.3/ 24
AP 7220 #2 10.1.1.4/ 24
AP 7220 #3 10.1.1.5/ 24
AP 7220 #4 10.1.1.6/ 24
AP 7220 #5 10.1.1.7/ 24
Usuarios Terminales: 10.8.1.x/ 24

Las direcciones pueden ser modificadas de acuerdo a los

requerimientos que se presenten en el despliegue.

En caso de cambiar el direccionamiento IP de los puntos de acceso,
se lo realizar en el servidor NOSS modificando el archivo dhcpd.conf

y en el pool de direcciones configurado en el Wireless Gateway 7250.

Cabe recalcar que el protocolo de enrutamiento que emplean los

equipos mesh de Nortel es OSPF, el cual es configurado tanto en el
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Wireless Gateway 7250 como en el router NAP-R y la ruta por defecto

es 10.0.0.0

3.10 DIAGRAMA DE LA RED MESH PARA LA FIEC EN EL CAMPUS

ESPOL

En el disefio planteado no se considera equipos de backup para el
Wireless Gateway 7250 ni para el router NAP, puesto que la red no
es compleja, debido a la poca cantidad de usuarios y recursos que
demandaran los mismos a la red Mesh, y al disefio de topologia que
asegura que no sufrird saturacion de ancho de banda por mal

enrutamiento.

En caso de existir alguna falla en algin punto de acceso por diversos
factores y exista la necesidad de reemplazarlo, no habria problema
alguno, puesto que la red se adaptaria a la baja sufrida y el personal
de soporte de la FIEC cambiaria sin inconvenientes el equipo

defectuoso.

A continuacion se presenta un diagrama de red propuesto para la
FIEC, donde se detalla de mejor manera la tabla de direccionamiento
IP que se detallé en el punto anterior, la topologia de los puntos de
acceso y los usuarios finales con el SSID a engancharse para tener el

Servicio:



NOSSwin Server
10.4.1.1
Internet
‘ <@2 atlarge
%ﬁ L2 Switch AT Frevi )
RADIUS

( Wireless AP 7220 10.21.x124
ot Vieess AP 7220 gt 10443
pen authentication
Mobile Node Lok | 10244
SSID = WMN_AP7220 —— — s
RS - 10 1 1 1
Red Usuarios: R b
10.81.0/24 Wireless AP 7220 Wireless AP@NAP
| 10145 AL 10.4.1:2
Open authen’calion ]__ 3 1
Mobile Node SRS d —
$SID = WMN_AP7220 Wireless AP 7220 Wireless AP 7220
10114
10.1.1.7

Figura 3-70 Diagrama del disefio propuesto para la red Mesh de la

FIEC

DHCP =
FTP
10.4.1.2/ Home Agent/Mgmt
10.4.1.3/ anate LAN

! Wireless Gateway 7250

4 —‘~
I- \ 10.2.1.2/ Public
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A continuacion se detalla un anadlisis del presupuesto para

implementar la red mesh en la FIEC de acuerdo al disefio planteado

de 6 puntos de acceso AP7220, el cual tiene un margen de error del

15% de lo que podria ser el presupuesto final.

COSTOS DE EQUIPOS:

Para los equipos de Nortel que se utiliza en la solucion se tiene una

cotizacion que se muestra en el Anexo K donde se detalla el kit y las

respectivas licencias que se necesitan para cada equipo.



217

En la siguiente tabla se muestra la cantidad de equipos y el precio

total en dolares que se necesita para obtener los equipos de la

solucion mesh para la FIEC:

Tabla XVIII: Lista de precio de equipos utilizados en el disefio de la

red Mesh
EQUIPO MARCA | PRECIO UNITARIO | CANTIDAD | PRECIO TOTAL
Wireless Gateway 7250 Dual
10/100 Ethernet LAN Ports NORTEL 7,000.00 1 7,000.00
Nortel VPN Router 1100, 5
tunnels, single 10/100 Enet NORTEL 1,499.00 1 1,499.00
Wireless AP7220 with Co-
linear Antenna NORTEL 3,500.00 6 21,000.00
Router Cisco 871 CIsco 390.00 1 390.00
Switch TPLink 8 Puertos TPLINK 12.00 1 12.00
SERVIDOR S/N 426.00 1 426.00
TOTAL 30,327.00

COSTOS DE INFRAESTRUCTURA:

Dentro de la infraestructura se considera los costos por obras civiles.,

en lo que respecta a los equipo del backbone mesh no se necesita

realizar instalaciones adicionales debido que estarian donde se

encuentran los equipos del backbone actual. Para los puntos de

acceso se necesita ubicar mastiles de entre 3 y 5 metros.

A continuacién se presenta una tabla con los costos por instalacion

de los puntos de acceso:



Tabla XIX: Costo por instalacion de los puntos de acceso

MATERIAL

PRECIO UNITARIO

CANTIDAD

PRECIO TOTAL

Mastil 40.00 6.00 240.00
Abrazaderas 3.30 6.00 19.80
TOTAL 5 259.80

COSTOS POR OPERACION

218

Luego de la implementacion de la red se debe consideran los costos

de operacion, en el cual se encuentra el pago mensual al proveedor

de Internet. La recomendacién para el servicio, considerando el

namero de estudiantes y de aplicaciones a utilizar dentro de la red

mesh, es contratar un ancho de banda de 2Mbps para asegurar que

el servicio no sufra intermitencias ni lentitud.



CAPITULO 4

4. ANALISIS DE PROPAGACION Y COBERTURA MEDIANTE EL USO

DEL PLANNER SIMULATOR PARA LA FIEC
4.1 PLANNER SIMULATOR

El uso de un software de aplicacidbn permite realizar un analisis de
propagacion y comunicacion de enlaces en una red inalambrica Mesh,

para lo cual Nortel ofrece dos herramientas conocidas como:
e Planner
e Link Calculator

El concepto que se utiliza para desarrollar un demo de una red Mesh es la
aplicacion del estandar 802.11b para obtener la cobertura del enlace de

acceso lo que permite la comunicacion entre el punto de acceso y un
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usuario final movil, ademas de la conectividad de los enlaces de transito
es decir la comunicaciéon entre los puntos de acceso desplegados en la

red.

4.1.1 PLANNER

: Planner Prototype 3

File Mode Processing Display T-Mettools VYiew mode Help

[ |width19z3.32m  |outdoor | l|aLraste:0.00Mbjs
Figura 4-1 Visualizacion de un Demo en la herramienta Planner

Esta herramienta crea un modelo en 3D para el despliegue de
una red y obtiene el area de cobertura empleando conceptos
de propagacion ideales para el enlace de accesso y

conectividad entre los puntos de acceso.

El propdsito de esta herramienta es estimar cuantos puntos de

acceso AP 7220 se necesitan para cubrir el area donde se
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plantea implementar la red, seleccionando la mejor ubicacion

en base a criterios geograficos y de propagacion.

La limitacion del Planner se debe a que no hay facilidad para el
uso de antenas auxiliares, para lo cual se utliza otra

herramienta conocida como Link Calculator.

4.1.2 LINK CALCULATOR

Link Calculator es una herramienta implementada en una hoja
de calculo de Excel que surge como un complemento para el
programa Planner, se enfoca en el analisis de los diferentes
casos de enlaces de transito que se pueden presentar en el

despliegue de una red.

El propésito del Link Calculator es extender la funcionalidad del
Planner proporcionando la informacién para configuracion de

los enlaces de transito con antenas auxiliares.

Ademas se puede analizar el rendimiento tanto del enlace de
transito como del enlace de acceso expresado en la tasa de
datos en Mbps con respecto al rango de distancia expresado

en Kilbmetros.

La limitacidn que tiene la herramienta es que realiza un analisis

de propagacién simple donde se emplean los modelos
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matematicos, se ingresan los datos para que sean calculados y
se obtiene un resultado Unico ya que no es un programa

Multimedia.

A continuacion se presenta la ventana en donde se ingresan

los pardmetros y se obtienen los resultados:

Link Calculator 1 et

Figura 4-2 Link Calculator Il

4.2 ELEMENTOS Y MEDICIONES NECESARIAS PARA EL USO DEL

SIMULADOR

El programa Planner es un producto de Nortel que emplea modelo
MMPM (Multimedia Propagation Model) el cual es capaz de mostrar

modelos de enlaces dependiendo de los ambientes y la atenuacion
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gue tengan los diferentes objetos como por ejemplo paredes o

arboles.

En la Tabla XX se presentan las diferentes caracteristicas de cada
ambiente y el tipo de atenuacion de los objetos con la finalidad de
tenerlos presentes al momento de desplegar la red. Los diferentes

valores de atenuacion se expresan en decibelios por metro:

Tabla XX: Atenuacion del Enlace AL y TL en diferentes ambientes

AMBIENTE ATENUACION
Enlace de Acceso |Enlace de Transito
Enlace Limpio 0 dB/m 0 dB/m
LOS Urbana 0.048 dB/m 0.017 dB/m
Indoor Abierto 0.22 dB/m 0.22 dB/m
Indoor Saturado 0.62 dB/m 0.62 dB/m
Vegetacion 1.0 dB/m 2.0 dB/m

En un enlace limpio no hay presencia de obstrucciones entre el

transmisor y el receptor.

En un ambiente con linea de vista en una area urbana, tenemos
LOS entre el transmisor y el receptor, donde los puntos de acceso

estan montados en promedio de 6 metros de altura sobre las calles.

En un ambiente indoor abierto tenemos espacios internos con
techos muy altos sin obstaculos, en estos casos tenemos como

ejemplos los centros comerciales y aeropuertos.
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En un ambiente indoor saturado tenemos espacios con techos bajos
y por lo general hay particiones internas donde no tenemos linea de

propagacion, es el caso de las oficinas.

La vegetacion incluye todo tipo de arboles con diferentes tipos de

altura, los cuales afectan y obstaculizan la linea de vista.

En lo que se refiere a edificaciones tenemos diferentes tipos,
dependiendo el tipo de material ya sea que obstaculiza, refleja o
refracta el enlace que se esta transmitiendo. A continuacion se
presenta la Tabla XXI que indica el nivel de atenuacion dependiendo

el tipo de edificacion:

Tabla XXI: Atenuacién de acuerdo al material utilizado en la

Edificacién
Tipo de Edificacion dB
Aire 0
Pared con Ventanas 6.9
Pared sin Ventanas 15
Paredes Metalicas o
Bloquean Luz del Sol 30

De acuerdo a la tabla anterior, el Gltimo tipo de edificacion se refiere a
construcciones con paredes muy gruesas o paredes metalicas. Otro
tipo de ejemplo son edificios con paneles recubiertos de acabados
metéalicos que bloquean la luz hacia el interior y por ende también

bloquea las sefiales de radio.
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ENLACE DE ACCESO:

A continuacion se muestra un diagrama de un sistema ideal, en la

cual se especifica las ganancias y pérdidas que presenta el enlace de

acceso.
Gk Gex
Pra, Loss
@ Cable, C 4

PA
Figura 4-3 Diagrama de un Sistema de Enlace de Acceso

Donde,

PPA Potencia de salida de PA

C Cable que conecta la radio con la antena AL. C=-0.5dB

GTX Ganancia de las antenas

GRX Ganancia tipica de una antena para un terminal. GRX= -
3.0dB

LPL Pérdida de Propagaciéon

RSENS Sensibilidad de Recepcién, varia con la tasa de

transmision.
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La Tabla XXIl se nota el rendimiento del enlace de Acceso de un
equipo terminal de acuerdo al parametro de la potencia que recibe la

radio y tasa de transmision:

Tabla XXII: Rendimiento de una Radio de Enlace de Acceso

Tasa [Mbps] PA [dBm] | Sensibilidad de Rx [dBm)]
1 18 -92
2 18 -89
5.5 18 -87
11 18 -84

Debido a que un punto de acceso opera en diferentes valores de tasa
de transmision, la pérdida por la trayectoria del enlace LpL tiene que

ser calculada en base a la siguiente ecuacion:

LpL = Ppa+ C + Gyx+ Ggrx - Rsens

La pérdida por trayectoria Lp_ tanto para una antena PIFA como para
una antena Co-lineal se expresa en base a la tasa de transmision, tal

como se muestra en la siguiente tabla:

Tabla XXIII: Pérdida por Trayectoria Lp_para antenas PIFA y Co-
linear en enlace de Acceso

Rate Ganancia neta: Loy (B]
C+Gtx+Grx
Mbps PIFA Co-linear PIFA Co-linear
1 -4.1 0.1 105.9 110.1
2 -4.1 0.1 102.9 107 1
5.5 -4.1 0.1 100.9 105.1
11 -4.1 0.1 97.9 102.1
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Si hacemos un célculo de la potencia EIRP tenemos lo siguiente:

EIRP= Ppp + C+ G1x

e Para antenas PIFA: EIRP=18.9 dBm

e Para antenas Co-linear: EIRP=23.1 dBm

ENLACE DE TRANSITO:

En la Figura 4-4 se muestra un diagrama de un sistema de Enlace de
Transito, en la cual se especifica las ganancias y pérdidas que se

produce en la transmisién y recepciéon de datos:

; Gnorm = ;=== Gnorm v
] | I
i . l E Lot Lus i ' ‘ i
1 1 | 1
Imerna\ i 4/ E Internal
PPA . ’ o T ! Rsens
' Propagation &
@ Cable |9 Angle Spread ©—Cablel ,
Losses ' R
PA Aux O O Aux -
. Sensitivity
External auxiliary antenna components in green
Figura 4-4 Diagrama de un Sistema de Enlace de Transito
Donde,
PPA Potencia de salida de PA
Filtro
Cablel Cable que conecta el filtro con el borde de

transicion
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Gnorm Ganancia de una antena interna y el borde de
transicion
Gnorm_pk Ganancia Pico de una antena interna y el borde

de transicion

Trnsbrd Borde de transicion

ASnorm Angulo de Propagacion para una antena normal
SW1 Pérdida por conmutacion a puerto auxiliar

Cable2 Cable que conecta el borde de transicion con el

conector externo

Cable3 Cable que conecta el conector externo con la

antena auxiliar

A continuacion se presentan los valores de atenuacién establecidos:

Tabla XXIV: Atenuacion de los componentes del sistema del Enlace

de Transito

Parametro dB
Filtro -16
Cable1 -0.6
Gnorm 8.9
Gnorm_pk 1.5
Asnorm -1.1
SWi1 -16
Cable -0.7
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En base a la tasa de transmisién varia el parametro de potencia

transmitida y por ende la potencia recibida en el punto de acceso

receptor, tal como se observa en la siguiente tabla:

Tabla XXV: Rendimiento de una Radio de Enlace de Transito

Tasa [Mbps]

PA [dBm]

Sensibilidad de Rx [dBm]

6

20

-89

9

20

-88

12

20

-87

18

20

-85

24

20

-81

36

19

-78

438

17

-71

54

14

-68

La pérdida por la trayectoria del enlace LpL tiene que ser calculada en

base a la siguiente ecuacion:

LpL = Ppa+ GneT- RSens

Donde Gyer es la ganancia de ambos transceivers:

e Antenas internas:

Gnt = Filter + Cablel + Gnorm — ASnorm

e Antenas Auxiliares:

Gext = Filter + cablel + SW1 + cable2 + cable3 + Gaux — Asaux
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En base a estas ecuaciones se presenta la siguiente tabla que
presenta la ganancia de los transceivers tanto para antenas internas

como para antenas externas:

Tabla XXVI: Ganancia de las antenas internas y externas de un
Enlace de Transito

Ganancia Propagation
Transceiver [dB] | Normal | Free Space
Ginr 5.6 6.7
Ggxr Huber Suhner 6 7.1
Gexr Andrew 18 105 12.4

Si hacemos un célculo de la potencia EIRP tenemos lo siguiente:

e Antenas Internas:

EIRP = PPA + Filter + Cablel + Gnorm_pk

¢ Antenas Externas:

EIRP = PPA + Filter + Cablel + SW1 + cable2 + Cable3 + Gaux

Finalmente podemos calcular la potencia EIRP tanto para antenas
internas y como externas, la cual se presenta en la siguiente tabla en

base a diferentes tasas de transmision:
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Tabla XXVII: Potencia EIRP para internas y externas de un Enlace de

Transito

b 29.3 271 324
29.3 271 324

12 29.3 271 324
18 29.3 271 324
24 29.3 27.1 324
36 28.3 26.1 314
438 26.3 24.1 29.4
54 23.3 21.1 26.4

4.3 IMAGEN DEL AREA GEOGRAFICA DE ESTUDIO

Como se menciond en el capitulo anterior la FIEC tiene un area de
aproximadamente 90000m?. Tiene laboratorios, bares, zonas de

distraccion, bloques de aulas, edificios y aéreas verdes.

A continuacién se muestra la imagen a utilizar en el planner para

proceder con la simulacién.

Figura 4-5 Imagen a utilizar en el planner
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4.4 PLANEAMIENTO

Para obtener una simulacion apegada a la realidad se debe seguir los

siguientes pasos.

e Primero, se debe escoger una imagen donde se muestre
una vista aérea perpendicular a la superficie donde se
plantea desarrollar la red mesh (Figura 4-5), para luego
importarla al Planner (Figura 4-7) especificando en metros

el ancho del area de estudio.

La imagen debe de tener formato .jpg, en el caso de la FIEC el ancho

del area de estudio es de 325 metros.

(=]

What distance in metres does the image width represent?

[325]0

Ok I Cancel |

Figura 4-6 Ingreso del ancho real del area de estudio en el Planner
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=] Planner belle- s
File Mode Processing Display T-Nettools View mode Help

Width 51372 m Outdoor No AL results

Figura 4-7 Ingreso del plano de la Facultad en el Planner Simulator

e Segundo, se sectoriza la imagen con ayuda de colores
tanto para aéreas (edificios, aéreas verdes, coliseos) como
para perimetros (paredes de cemento, vidrio o metal)
detallados en la Tabla XXVI. Ademéas se les designa la

altura a cada area definida en la imagen.

Tabla XXVIII: Colores del planner para sectorizar las areas de estudio

Ambienta Identificacion Boundary Identificacién
en el Planner Borde en el Planner
Area Verde Verde Limpio Negro
Outdoor Gris Pared con Ventana Azul
Indoor Abierto Azul Pared sin Ventana Gris
Indoor Recargado Rojo Blogueo Luz Solar Rojo

e Tercero, se ubican los puntos de acceso AP 7220 y el

AP@NAP indicando la altura a la que deben instalar.
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e Finalmente, se procesa la informacion en donde se
mostrara el area de cobertura en base a una gama de
colores que indican la calidad del enlace de acceso

basandose en la tasa de transmision:

AL Data Rate
Mbps
1

10-11
9-10
8-9
7-8

Figura 4-8 Tasa de Datos para el Enlace de Acceso en el Planner

e Ademaés, se puede analizar la conectividad entre los puntos
de acceso, ya que el programa tiene la opcion de graficar la
linea de vista LOS entre los equipos, mostrandolas en
diferentes tipos de colores que califican la calidad del
enlace de Transito basandose en la tasa de ancho de

banda que pueden transmitir:

TL Data Rate
Mbps
>50
45-50
40-45
35-40
30-35
25-30

Figura 4-9 Tasa de Datos para el Enlace de Transito en el Planner
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De acuerdo a los resultados que se obtengan de los enlaces de
Acceso y de Transito se puede modificar los datos ingresados, como
reubicacion de equipos o afiadir equipos adicionales que permitan

cumplir con nuestras expectativas de despliegue de la red.

4.5 MODELAMIENTO: DEFINICION DE AMBIENTES DE ZONAS DE

PROPAGACION

En la definicion de los ambientes en el Planner, se debe identificar
cada unos de los sitios que forman parte de la Facultad de Ingenieria

en Electricidad y Computacion.

A continuacion se detallan los diferentes ambientes que se deben

considerar para realizar el despliegue en el simulador:

e Edificio inteligente

e Auditorio

e Aulas de clase

e Laboratorios de computacion

e Comedor

e Parqueaderos

e Areas Verdes
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El programa de simulacion tiene identificado con diferentes colores
cada uno de los posibles ambientes, asi como de qué material u

objeto estan hechos las paredes o limites.

A continuacion se presentan dos tablas, la primera detalla la
identificacion del color para los diferentes ambientes que se pueden
presentar (Tabla XXVII); y, la segunda (Tabla XXVIII) detalla el

material del cual esta formado las paredes de la edificacion:

Tabla XXIX: Identificacion de Ambientes en el Planner Simulator

Ambiente Identificacion
en el Planner
Area Verde Verde
Outdoor Gris
Indoor Abierto Azul
Indoor Recargado Rojo

Tabla XXX: Identificacion de Bordes de Ambientes en el Planner

Simulator
Boundary Identificacidn
Borde en el Planner
Limpio Negro
Pared con Ventana Azul
Pared sin Ventana Gris
Blogueo Luz Solar Rojo

En la FIEC se encuentran varios tipos de ambientes que se detallan a
continuacion para ser considerados al momento de sectorizar las

areas de estudio.
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AREAS VERDES, en el Planner se las identifica con color verde y su

perimetro de negro, debido a que no refleja ni refracta la luz, aunque
pueda obstruir la linea de vista de un enlace de transito, tal como se

muestra en la Figura 4-10.

Figura 4-10 Areas Verdes de la FIEC

BLOOQUES DE AULAS, los cuales se consideran como ambiente

indoor recargado, tienen ventanas, colocando las zonas de color rojo
y el borde de color azul en el planner. En la siguiente figura se

muestra un bloque de aulas de la FIEC:

SN - P
Ak B

Figura 4-11 Bloques de Alase la FIEC
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ZONAS DE DISTRACCION, se las considera como areas outdoor sin

borde, en el simulador se definen de color gris y el borde de negro ya
gue no bloquea la sefal de cobertura. En la Figura 4-12 se presenta

una zona tipica para este tipo de area dentro de la Facultad.

En la Figura 4-13 se muestra la parte central de la FIEC en donde se
destacan varios ambientes a diferentes alturas, lo cual hay que

considerar al momento de sectorizar las zonas en el simulador.
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Otro ambiente a destacar es el que presenta el edificio central o
también conocido como el Edificio Inteligente de la FIEC, donde se
encuentran oficinas administrativas, laboratorios, aulas y Auditorio.
Este bloque se lo debe considerar como un ambiente indoor abierto
pero sin paredes, por lo que en el Planner se deberia definir la zona

de color azul y el perimetro gris.

B i

Figura 4-14 Edificio Central de la FIEC

Una vez identificados cada unos de los ambientes con sus
respectivos limites o perimetros en la FIEC, se debe proceder a

ubicar los diferentes ambientes en la imagen importada al Planner.

A continuacion se muestra como quedaria la imagen sectorizada en

el Planner Simulator:
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Pl
Figura 4-15 Definicién de Ambientes en el Area de la FIEC

Luego de haber sectorizado la imagen, en el simulador se debe
colocar a cada area su respectiva altura tomadas de mediciones
reales en el lugar de estudio. La siguiente figura muestra la ventana

donde se ingresa el valor en metros:

Zone Settings E

Height metres) [17.000000

oK | Cancel |

Figura 4-16 Indicador de altura para la creacién de Zonas

A continuacién se muestra la Tabla XXIX gue indica la altura de cada

una de las zonas creadas en el simulador (Figura 4-17):
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Tabla XXXI: Tabla de alturas para las diferentes zonas de la FIEC

Edificio 1 7
Edificio 2

Edificio 3 10
Edificio 4 135
Edificio 5 155
Laboratorios de Computacion 51 5
Aulas de Computacion 7 9
Laboratorios Automatizacion 8 =]
Laboratorios Electronica/ Digitales g 10
Laboratorio Redes Eléctricas 10 7
Laboratorio de Potencia 11

Antiguo Sala de Profesores 12 10
SASE 13 10
Comedor 14 10
Aulas FIEC 15 175
Piso Patioc Central Bajo 16 5
Piso Patio Central Alto 17 6.5
Zona de Distraccion 18 13.5
Areas Verdes 19 9
Areas Verdes 20 7
Areas Verdes 21 9
Areas Verdes 22 10
Areas Verdes 23 12
Areas Verdes 24 13
Areas Verdes 25 15
Areas Verdes 26 17
Parqueaderos 27 0

Figura 4-17 ldentificacion de Zonas en la FIEC
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4.6 UBICACION DE LOS PUNTOS DE ACCESO

En el disefo tedrico planteado como solucion mesh para la FIEC se
tiene 5 APs y un AP@NAP. A continuacién se muestra los APs en el

simulador.

T P
Fie  Mode Processng Owpley T-Netbooks View mode Melp

Outdoor AL rats

Figura 4-18 Ubicacion de APs en el simular

1100 Mb/x

A continuacién se muestra el resultado de la cobertura simulada:

T Paner T= e e

File Mode Processing Display T-Nettools Veewmode Help

Figura 4-19 Cobertura simulada
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Donde se puede concluir que con el disefio planteado teéricamente
se logra cubrir gran parte del area de la FIEC pero no el 100%, por lo
cual se plantea colocar varios APs mas a la red para mejorar el area
de cobertura, aumentar la redundancia y mejorar las tasas de

transmision de datos.

Figura 4-20 Ubicacién de los nuevos puntos de acceso en la FIEC

Cabe recalcar que al ingresar un punto de acceso en el planner, éste
nos muestra una ventana donde se ingresan los datos principales de
una antena, como son el tipo de antena para el enlace de acceso, la
altura del equipo, el nombre otorgado y la direccion MAC para que
sea identificada dentro de la red Mesh. La Figura 4-21 muestra la
ventana mencionada donde se debe ingresar los datos para cada

punto de acceso:



Mode Settings

AL Antenna:
Codinear

Height (metres) [15 000000
Name [sPp@NAP

Mac (Ethemet){00.00:00:00:00:00

QK | Cancel

==

Mac (Transit Net)ng.00:00:00:00:00
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Figura 4-21 Indicador de altura para la creacion de Puntos de Acceso

El proceso mencionado de ingresar datos se lo realiza para cada AP

incluido el punto AP@NAP. La Tabla XXX muestra la altura que se le

otorgo a cada equipo antes de obtener la cobertura simulada.

Tabla XXXII: Tabla de alturas para los diferentes Puntos de Acceso

de la FIEC

AP@NAP

15

AP1

11

AP2

11

AP3

12

AP4

15

AP5

18

AP6

15

AP7

23

AP8

21

Los puntos de acceso que se utilizan para el estudio y planificacion

de la red Mesh emplean antenas de tipo PIFA para la cobertura del

enlace de acceso. El uso de este tipo de antena presenta algunas

ventajas importantes como la facilidad de acceso de un usuario

incluso si esta dentro de un ambiente y el punto de acceso esta en el

exterior. Otra ventaja es que utiliza la polarizacion tanto vertical como
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horizontal de manera conjunta para aumentar la ganancia y por ende

mejorar el rendimiento.

4.7 CONECTIVIDAD ENTRE LOS PUNTOS DE ACCESO

Como se ha mencionado en capitulos anteriores el enlace de transito
permite la conectividad de los puntos de acceso, por tal razén la
ubicacion y la altura a la cual se ubicara los APs es importante puesto
gue deben permitir que exista linea de vista LOS entre cada uno de

ellos.

La FIEC presenta varias edificaciones y areas verdes de gran altura,
gue producen reflexién y refraccion del enlace dependiendo del grado
de atenuacion de la edificacién que se encuentre obstaculizando. Por
esta razon se debe asegurar al menos un enlace de Transito para
cada punto de acceso para que exista comunicacion de los equipos y
tener una topologia acorde a los requerimientos y necesidades que

se presenten en los usuarios.

A continuaciéon se muestra el plano de la FIEC con los puntos de
acceso ubicados y sus respectivos enlaces de Transito, que son
identificados por diferentes colores que indican la tasa maxima de

transmision expresada en Mbps que tiene cada enlace (Figura 2-23):
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Figura 4-22 Enlaces de Transito de los Puntos de Acceso en la FIEC

/TL Data Rate, Mbps

50 -54

45 - 50

40 - 45

35-40

30-35

25-30

e <00% avail

-
Figura 4-23 Colores que identifican la tasa de transmisién de los
enlaces de transito

De acuerdo a los resultados obtenidos podemos indicar que los
enlaces que estan de color Fucsia aseguran una tasa de datos mayor
de 50 Mbps, mientras que los enlaces de color Violeta aseguran una
tasa de datos de 45 a 50 Mbps, y los enlaces de color Azul son

enlaces con tasa de datos de 40 a 45 Mbps. No se observan enlaces
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de otro color que son identificados de enlaces de poca tasa de

transmision como pueden ser de color Celeste o de color Verde.

En base a los enlaces de transito con tasa de datos de 54Mbps,
podemos realizar una topologia que asegura un modelo de red Mesh
de excelente rendimiento, el cual garantiza enlaces redundantes en
caso de que algun punto de acceso quede fuera de servicio por algun
motivo. A continuacion se presenta una topologia en base a los datos

de simulacién obtenidos en el Planner:

Figura 4-24 Topologia de Red basados en resultados simulados en el
Planner

4.8 MAPA DE COBERTURA

El enlace de acceso como se ha mencionado permite la conectividad
de los APs con los usuarios, por tal razon la buena ubicacion y la

altura indicada de éstos permite que exista un area de mayor
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cobertura para la facilidad de conexidén de los usuarios finales hacia

la red Mesh.

Al realizar las pruebas de simulacion, el analisis de propagacion no es
idéntico a los datos tedricos como se ha mencionado, esto se debe a
la gran cantidad de areas verdes y al terreno irregular que se
presenta en la Facultad donde tenemos diferentes niveles de piso,
para lo cual tomamos como referencia el parqueadero como nivel 0.
Adicional factores de atenuacion de cada uno de los ambientes, como
son las aulas, laboratorios, edificio central afectan el modelo ideal de

propagacion.

En la Figura 4-25 se muestra los colores que resultarian en una

simulacion en el Planner de acuerdo a la tasa de transmision.

/AL Data Rate, Mbps
10.5 - 11.0

10.0-10.5

9.5-10.0

9.0-95

856-9.0
80-85

7.5-8.0

7.0-7.5
<90% avaiI/

.

Figura 4-25 Colores que identifican la tasa de transmisién de los
Enlaces de Acceso
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A continuacion se presenta los resultados que se obtuvieron al
generan el area de cobertura del enlace de Acceso con los APs que

se afladieron:

Figura 4-26 Resultado de Simulacién del Enlace de Acceso con los
APs afiadidos

Nétese que la mayor parte de la geografia esta de color Fucsia lo que
nos indica que mas del 90 % tiene asegurada una tasa de transmision
de 54Mbps, salvo el caso de las areas verdes que se encuentran
cercanas a la ubicacion del punto AP@NAP, que debido a factores de
atenuacion no se propaga la sefal, pero que no afectaria el servicio
ya que es un lugar donde no hay presencia de usuarios. Otra area en
la cual no se observa cobertura esté en la parte superior central de la
Figura 4-26, la cual no pertenece al area de la FIEC y por tal razén no

es parte del analisis de cobertura del enlace.
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Como se aprecio la cobertura mejoré considerablemente
aumentandole varios APs al disefio planteado tedricamente, por las

razones ya detalladas.

4.9 SOLUCION EN 3D

El Planner tiene dos opciones para mostrar los resultados la vista
plano la cual se ha mostrado en figuras anteriores y la vista

perspectiva que muestra los resultados en 3D.

En la vista perspectiva se puede observar la diferencias de alturas
entre ambientes y APs, lo cual es importante para la implementacion
de la solucién mesh ya que nos muestra si existe linea de vista LOS

entre los nodos.

Ademas la vista en 3D en el simulador permite verificar si se puede
lograr un enlace de transito 6ptimo entre nodos, considerando evitar
gue areas verdes o edificaciones obstaculicen la linea de vista, para
lo cual los puntos de acceso deben tener una altura ideal pero que se
encuentre dentro de los parametros permitidos, asi como asegurar
gue todos los puntos de acceso estén promediando el mismo nivel de

altura y de esta manera evitar el uso de antenas auxiliares.

A continuacion se muestra dos vistas perspectivas de la solucion

planteada para la FIEC, las cuales corroboran que la informacién
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ingresada esta correcta y favorece a la obtencion de resultados del

enlace de Transito y enlace de Acceso ideales:

Figura 4-28 Vista Perspectiva de la FIEC de otro angulo utilizando el
Planner

4.10 HERRAMIENTA DE RF PARA MOSTRAR LA VELOCIDAD DE

SERVICIO

Planner es una herramienta de disefio rapido de alto rendimiento para

las redes inalambricas Mesh.

El objetivo de aplicar en el estudio de la red el uso del software es

para asegurar el maximo rendimiento independiente de las
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aplicaciones que utilizaran los equipos y los usuarios moviles de la

red.

Esta completa herramienta permite disefiar redes inalambricas que
satisfagan usos especificos, requisitos de confiabilidad y rendimiento

de su entorno.

La funcidon de anticipar y visualizar el impacto de los puntos de
acceso con respecto a los obstaculos como edificaciones y areas
verdes, interferencia en un canal comun permiten que el disefio
constituya un paso fundamental para brindar un rendimiento
inalambrico superior con la mejor calidad de servicio minimizando

costos de instalacion y mantenimiento.

El software de disefio RF es una herramienta basada en una
aplicacién para planificacién del sitio, asi como detectar y prevenir

problemas.

Los mapas de RF muestran una ubicacion optima del punto de
acceso, mientras que los gréficos de indicadores de cobertura
representan el estado de la red indicando el alcance maximo que
tiene cada punto de acceso mostrando la velocidad de servicio que se
asegura para el uso de un nodo movil, ya que al ser una cobertura

Wifi para los usuarios se asegura un rendimiento maximo de 11 Mbps
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representada con colores que van de rojo a celeste que indica areas

de poco ancho de banda asegurado.

A continuacion se presentan los graficos de indicadores de cobertura

gue presenta el Planner:

TASA DE TASA DE COLORES PARA COLORES PARA

DATOS PARA DATOS PARA LA TASA Tx LA TASA Tx
EL AL EL TL DEL TL DEL AL
r N 7 N a
(/— 7 Mbps\ aops
10.5 - 11.0
Mbps Mbps —
1 = >50 - 10.0 - 10.5
—
10-11 m— 45-50 | |
p— R 9.5-10.0
9-10 m—40-45 =
B 5 40 9.0-9.5
8-9 == 3540 | =
— | 85-9.0
7-8 === 30-35 | | w— | 30" | 8.0-85
6-7 _— 25-30 | | _____ 25-30 75~
L J ) ] _ 7.0-75
E——— <90% avaII) \_ <90% avay

Figura 4-29 Indicadores de Cobertura

Los usuarios pueden verificar el estado y ubicacién de los dispositivos
de la infraestructura inaldmbrica, detectar y solucionar problemas,
generar informes y procesar datos. Estadisticas tales como cobertura
de RF, balanceo de carga, redundancia y utilizacion de la red, se
muestran graficamente, permitiendo que los especialistas en

tecnologia informatica evaluen el estado de la red.
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4.11 COMPARACION DE DATOS SIMULADOS Y TEORICOS

El disefio que se plante6 como solucion mesh para la FIEC consta de
5 AP7220 y un AP@NAP (Figura 4-30), luego de la simulacion del
disefio mencionado (Figura 4-31) se concluy6 que no cumplia con el
objetivo que era cubrir totalmente el area de la facultad, por este
motivo se decidi6 aumentar el nimero de AP7220 (Figura 4-31),

logrando cubrir el 100% del area de estudio (Figura 4-31).

Disefio Tedrico Disefio Mejorado
Figura 4-30 Comparacion de ubicacién de puntos de acceso entre el
disefo tedrico y el disefio mejorado

- &
Simulacion del Disefio Simulacion del Disefio
Teorico Mejorado
Figura 4-31 Comparacion del area de cobertura entre el disefio
tedrico y el disefio mejorado
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Cabe recalcar que en el disefio mejorado existe sefial con poca
intensidad en una parte de zona verde (Figura 4-32), lo cual es
despreciable puesto que es una sector donde no hay demanda de

servicio de la red.

ASz - L‘7 &£
Figura 4-32 Deteccion de Zonas Muertas en el Disefio Mejorado

Entre la cobertura esperada tedricamente y la simulada la diferencia
es que al simular se observa atenuacion de sefial en el sector del
area verde ubicada cerca de los laboratorios de electronica de la
FIEC y alrededor del bloque de aulas (Figura 4-33), por esta razén
como se menciond se decidi6 aumentar el numero de APs y la

cobertura de la red mejoro, es decir la diferencia fue de 3 APs.
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Figura 4-33 Deteccion de Zonas Muertas en el Disefio Tedrico



CAPITULO 5

5. DESARROLLO DE UN PROTOTIPO DE UNA RED MESH PARA LA

FIEC
5.1 ESQUEMA GENERAL DEL PROTOTIPO A DESARROLLAR

El prototipo que se desarrollara no tiene equipos de backup, pero
servird para demostrar como trabaja un nodo de la red mesh, para lo
cual es necesaria una correcta implementacion de las direcciones de

red y configuracion de los protocolos de enrutamiento y rutas.

Para la implementacion del prototipo se debe tener en consideracion
una serie de parametros que van a diferenciar nuestro modelo de
disefio. El punto mas destacado es que no se utiliza el router NAP,

debido a que la red mesh solo se formara de los APs 7220 y 7215,
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para lo cual el equipo Wireless Gateway 7250 debe ser configurado

para que soporte el AP 7220 como equipo AP@NAP.

Para el buen desempefio del prototipo es necesario tener en cuenta
algunos puntos, los cuales deben ser considerados para la

implementacion de los equipos a utilizar:

Conectar el punto de acceso AP 7220 con el equipo Gateway

7250 con un cable cruzado.

Afadir una ruta por defecto en el Gateway 7250 para poder

tener comunicacion con el punto de acceso.

En el punto de acceso AP 7220 debe estar configurado la
puerta de enlace GW y el parametro Pktgw apuntando a la

direccién IP del equipo Wireless Gateway 7250.

En el servidor NOSS se debe configurar los archivos ap.ftp y
dhcpd.conf para que apunten a la direccion IP de la interface
del equipo Gateway 7250 que se conecta al punto de acceso, y

ademas registrar los puntos de acceso a utilizarse.

e Utilizar un router de borde hacia el Internet para que permita
realizar un NAT, preferible de manera dinamica para que los
usuarios moviles una vez que son autenticados tengan la

facilidad de conexion hacia el Internet de manera automatica
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utilizando el servidor DHCP que es el encargado de asignar la

direccion IP a los usuarios.

e Utilizar un switch de capa 2 para conectar la interface publica
del equipo Gateway 7250, el servidor NOSS vy el router de

borde que permite la salida hacia el Internet.

A continuacién se presenta el esquema del prototipo que se
implemento en la facultad de la FIEC, mostrando de manera grafica la

topologia de red y direcciones de red que se utilizé en los equipos:

INTERNET

Router de Borde
L2 Switch ~ (NAT,Firewall etc
/ ( 3 3 )

Servidor NOSS Topeaneinay
10.4.1.1
RADIUS 10.4.1.2/ IP Administracion
DHCP 10.4.1.3/ LAN Privada
FTP | o e
===}
: /
Wireless Gateway 7250 1 444 44 / LAN Publica
1
Red Usuarios: - 5 |
10.8.1.0/24 3 :
Open authentication
Mobile Node <<C \ !
SSID = WMN_AP . ~ 4
- =
Wireless AP@NAP

10.1.1.2

Figura 5-1 Diagrama del Prototipo de la red Mesh en la FIEC
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5.2 DIRECCIONAMIENTO IP

De acuerdo a las caracteristicas que se indicaron en el punto anterior,
se han asignado las siguientes direcciones IP para los equipos que

forman parte de la infraestructura Mesh:

Tabla XXXIII: Direccionamiento IP para el prototipo de la red Mesh

Servidor NOSSwin

Radius, DHCP y FTP Server: 10.4.1.1/24
Wireless Gateway 7250
IP de Administracion: 10.4.1.2 /24
IP Privada: 10.4.1.3/24
IP Publica: 10.1.1.1/ 24
AP@NAP: 10.1.1.2 /24
Usuarios Terminales: 10.8.1.x/ 24

Como se muestra en la tabla XXXIIl las direcciones utilizadas
pertenecen a redes privadas, ya que es un despliegue de equipos en
una red LAN. Para que los usuarios puedan navegar hacia el Internet,
tanto el servidor NOSS como el equipo Wireless Gateway 7250
enrutan las redes privadas hasta un router de borde que puede ser
proporcionado por el proveedor de servicio de Internet o configurado
por el desarrollador de la red Mesh, el cual debe tener configurado un
NAT para permitir las peticiones de los usuarios hacia el Internet,

facilitando la navegacién y transmision de datos.
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Adicional el protocolo de enrutamiento que se emplea en los equipos
de Nortel es OSPF, el cual es configurado en el equipo Wireless

Gateway 7250 donde la ruta por defecto es 10.0.0.0
5.3 CONFIGURACION DE LOS ELEMENTOS DE LA RED MESH

5.3.1 NOSS

El servidor NOSS se lo puede instalar en cualquier
computadora, para lo cual se debe hacer doble clic en el
instalador NOSSwin_v098b6b.exe, donde se observara la

siguiente imagen:

freeRADIUS v2.0.0-beta
ISC DHCP v3.10

FileZilla FTP Client & Server
3JCOM Syslogd vi.0
RADICAL 3.7 & MySOL 5.0
SNMP Trap GUIVD
WMN Monitor v1.12g
OptiMESH v2.2

Figura 5-2 Aplicacion del Servidor NOSS

El servidor necesita crear una particion interna, para lo cual

solicita la creacién de una unidad S:

NOSSwin 0.98b6b Setup

9 MOSSwin w35beb requires 5! drive ko be available.
\:/ If vou have anything mapped to the 5: drive please click NO and un-map it now,
When S: is available, re-run the NOSSwin Installer.

Flease confirm 5t is available:

Figura 5-3 Creacion de unidad adicional en el servidor NOSS
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Se presenta una ventana donde empieza la instalacion, en la

cual se hace clic en Next:

(2] NOSSwin 0.9Bbéb Setup

EEX
Welcome to the NOSSwin 0.98b6b
Setup Wizard

This wizard will guide vou through the installation of NOSSwin
0.98b6b.

1t is recommended that vou close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboat your
computer,

Click Mext to continue,

[ Mext = ][ Cancel ]

Figura 5-4 Instalacion del servidor NOSS

A continuacion se escoge los componentes como el servicio del

Radius, FTP, DHCP y SNMP que es encargado del monitoreo,

los mismos que estan sefalados en la siguiente figura:

(@] NOSSwin 0.98b6b Setup: Installation Options:

HOS55win Component Selection
Choose the components you require

Check the components you want to install and uncheck the components you don't wank to
install, Click Mext to continue.

Select components to install: 3 Mortel MESH Suppart:

15C DHCPd
+- [ freeRADIUS
FTP Server & Cliert
Syslog
SNMP Trap GUI
+-[] MySL Suppart
QuickLaunch Icons

< ?

Space required: 240,6MB

[ < Back " Mext = ] [ Cancel

]

Figura 5-5 Instalacién de Compentes del servidor NOSS
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Durante la instalacién, se debe escoger el firmware que
soportara el servidor NOSS, para el caso de estudio se
escogera la version 3.x, que permitira realizar actualizaciones
mediante FTP para el punto de acceso AP y verificacion de los

usuarios mediante el archivo de control:

(] NOSSwin AP Version Setup =3

T

S of A Point Fi 5
Chaoose which version of firmware the NOSSwin install should support Q

Select AP Firmware Support,

Oz @30 Configuration Yerifiers

(; o (; ’ Only Selected -
Ja.z2 V3.1

Dzgx

Wersion Suppart (AP Firmware):
-Z1 @earlier : Single 5510
-2z : Multiple 5510
- &G : Multiple 5310 & QOS5 Ph-1
-30 i M35ID, QOS-Fh2z, WM
-3 : Radius Auth, AP autoconfig
Configuration verifier:
- Select support for above version only, or all supported versions

[ Back H TMext I [ Cancel ]

Figura 5-6 Seleccion del Firmware para el servidor NOSS

Una vez seguidos estos pasos queda instalado el servidor

NOSS para poder correr sus aplicaciones:

Welcome to MOSSwin ¢
...starting up servers and applications
MOSSDrive Success?

El servicio de MySQL estda iniciandose.
El servicio de MySQL se ha iniciado con éxito.

Figura 5-7 Inicio del servidor NOSS

5.3.1.1 SERVIDOR RADIUS

Los archivos de configuracion del servidor Radius se

encuentran en la direccion:
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C:\NOSS\Servers\Radius\config

El archivo ejecutable del servidor es identificado como
radiusd.exe. Para inicializar el freeRadius debe inicializarse

tal como muestra la figura 5-8:

IE0 Backups »
173 oHcPd 3
M fr 3| 5 Accounting Records
& Fe M & Configs

0 KeyGen | 37 current: online Users

I mysqLs

@ Configurar accesa y programas predeterminados
T amr e
Internet Explorer 1) optiMESH M [5) view users File
Windows Lipdate
gl. Correo electronico A4 " ) Radecal 4
Outlack Express 8 Accesorios W & servee
Inicio » SHMP
@ Edit ap.ftp @ a
1) Juegos vl ) sysiog

E0) WhN_Monitor

Custamize HOSSwin Addressing
HOSSnin User's Gide.pdf

[3] NosSwin v0.98beh

) NOSSwin_Foiders

(3] shutdown NOSSwin

B, Uninstal

&) Updates

o0 sistencla remota

W
" =]

Reproductor d Windows

Media
@ Paseo por Windows %P

i Windows Movie Maker
B oo de e N
Todos los programas | | | & [N ERt o]

Figura 5-8 Inicializacion del freeRadius

& Intermet Explorer

W

(50 Outlook Express

& Reproductor de Windows Media

B windows Messenger

La figura 5-9 muestra los archivos de configuracion de la
herramienta Keygen, que permite configurar y modificar los

archivos del servidor:

) Backups

&) pHRd

[ freerADILS

i@ Fre

[#] current Radius Users File

I mysoLs
Gl

[ optiMESH
1) Radical
1) serviee
@ e

[ Dissble Auto AP Registration
[El Edit aps

[El Edit users

B Update Radius Users

@ Corfigurar acceso y programas predeterminadas

Internet

Internet Explorer & Windows Catalog

% windows Update

Correo electrénico
Outlook Express

1) Accesorios » [Z] View AP Passwards

1) Tricio

e
e
@

Edit ap.frp

) Asistente para transferencia
de archives y configuracio. . |

\’ mMSH
Reproductor de Windows
Media

) Juegos

. Asistencia remota
@ Internet Explorer

N msh

(4] Outlook Express

@ Reproductor de Windows Media

B windows Messenger

@ Pasen por Windows X

Simbolo del sistema
Todos los programas B

@ windows Movie Maker

Y Adobe Reader o

I sysiog
) N _Moritor

Customize HOSSwin Addressing
NOSSwin User's Guide, pdf

%] nosswin v0.98beb

(= NOSSwin_Folders

3] shutdown MOSSwin

B Urinstal
&] Updates

Figura 5-9 Utilizacion de la herramienta Keygen para el

Servidor

Radius
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CONFIGURACION DE LOS ARCHIVOS DE

CONFIGURACION DE LA HERRAMIENTA KEYGEN

PRIMERO

Se modifica el archivo in.txt para editar los nUmeros de serie
de los puntos de acceso AP instalados. Siempre el punto
AP@NAP debe estar al inicio de la lista del archivo. La ruta

del archivo a configurar es la siguiente:

Inicio -> Programas -> NOSSwin -> Keygen -> Edit APs

2

B C:\NOSS\Servers\Keygenkin. txt - Notepad2 EJ@|E|
File Edit Wiew Setbings ¥

DESDE 9 | £ Ga@ 4 B @G
NNTMCNOOOPRG 0 10.1.1.11 255.255.255.0
MMTMCHOO0PEZ 1

< >
Lnl:3 Call Seld 56 Bytes AMSI CR+LF IP
Figura 5-10 Registro de los puntos de acceso AP para el
servidor NOSS

SEGUNDO

Se edita el archivo users.txt. Si el tipo de protocolo de
seguridad utilizado es WPA, entonces se crea un usuario
EAP por defecto con clave ‘secure’. La ruta del archivo a

configurar es la siguiente:
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Inicio -> Programas -> NOSSwin -> Keygen -> Edit Users

En el archivo

unknown
WMN_PSK

unknown
+

<

# Rrel 3 freerapius user cCredential Input File ~
# USER.TXT File from meshHelper w3.0s
# User Method Password Type SSID Tunnelio qos class optional user MAC

# anomymous OPEM user granmted access (or not if commented outl

# specific by-maC users

securelser2

de usuarios debe constar lo siguiente:

Nombre del equipo, por lo general se

ingresa la direccion MAC.

Tipo de autenticacion que en este caso es

EAP.

Contrasefia para el equipo.

SSID para la conexion de los equipos.

Tunnel ID, para brindar seguridad al enlace.

B- C:\NOSS\Servers\Keygeniuser. ixt - Notepad2 g@g|

File Edit Wiew Settings ?

DEOHE 9~ 0@ AL 5@ B4 R

Tacal unknown  OPEM WMN_AP  nortel -
Tacal WMN_PSK  OPEM WMN_PSK secure -

Tocal unknown OPERN WMN_AP nortel - 0011f50ed03?
EAP secure  RSMNA WMN_WPA secure-wpa -

v
>

Ln3:15 Col17 Selo

537 Byles ANST CRHLF INS  Default Text

Figura 5-11 Registro de las cuentas SSID para el servidor

TERCERO

NOSS

Se debe generar el archivo out.txt, para lo cual se

selecciona la siguiente ruta:
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Inicio -> Programas -> NOSSwin -> Keygen -> Update

Radius Users

[’ C:\NDSS\Servers\Keygenlout.txt - Notepad2
File Edit ‘Wiew Settings ?

DEOE 9296 68 A4 &5 ac B4

MNTMCNOOOPRG aShamkyilsdlpwhpidgOajnsdlczdpxs 0 10.1.1.11 255.255.255.0
MMTMCNOOOPEZ pZogmySgs2gimbczziwhxkzcadzfogou 1
< | 3

ln1:3 Coll Selo 122 Bytes ANST CR+LF IMNS | Default Text

Figura 5-12 Generacion de Passwords de los puntos de
acceso AP en el servidor NOSS

5.3.1.2 SERVIDOR DHCP

Para inicializar la aplicacion del servidor DHCP se debe
seleccionar el ejecutable ISC DHCPd tal como se muestra la

siguiente figura:

| E

i DHCRd

= Configs
I FreeRADILS |#] dhepd.conf
I FTP B Edit Startup
1) keysen i 15CDHCRd -

Intermet ) mysats Ubicacién: 51\Dhepd
P — Rl @ Configurar acteso v programas predeterminados
nikernet Explorer & e
& Windows Catalo
] Correo electrdnico ? I OptMESH
OuHook Exprass % Windows Lipdate @ Fdlicsl
B - I Accesorios |l 1) service
it ap.ftp
1) Inicio v\l & smp
:s\ste:te para trafr_'vsfere_nci I Jueqos v || ) svslog
e archivos y configuracio. .|
o Asistencia remota IE) Wi _Monitor
"’ Mk & Internet Explorer Customize NOSSwin Addressing
Reproductr e Windows sy HOSSwin User's Guide.pdf
® Media 4] Outiock Express HOSSwin v0,98b6b
@P Windons @ Reproductor de Windows Media [ MOSSwin_Folders
ase0 por Windows
i3 windows Messenger [ shutdown NOSSwin
. Sivbolo del sistema @ Windows Movie Maker B, Uninstal
&] Updates
Todos los programas I | UL »

Figura 5-13 Inicializacion del Servidor DHCP
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Figura 5-14 Aplicacion ISC DHCPd

Para que el servidor DHCP pueda funcionar de manera
correcta de acuerdo a los equipos instalados y a las
necesidades de la red, se debe modificar el archivo
dhcpd.conf, tal como se encuentra el archivo de

configuracion en el ANEXO G.

5.3.1.3 SERVIDOR FTP

El servidor FTP se encuentra preconfigurado y preinstalado
al momento de trabajar con la red Mesh. Este servidor inicia
sesibn como un servicio de respaldo cada vez que el
NOSSwin arranca, asi no se encuentren usuarios
conectados. Para iniciar una sesion FTP se debe iniciar el

FTP Server Monitor, tal como se observa en la figura 5-15:
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163 Backups »
120 oHePd 3
1) FreeRADILS 3

fi@ Fre 0 & edeapfeo
) Files
é Internet I mysaus VI B Fre clent

Intemet Explorer @ Configurar accesa v programas predeterminados &) e e

& Windows Catalog

) Corteo electrinico IED) optivEsH [S] verfy 4 Config Fi 4
Outlogk Express & windows Update ) Radca Ubicacién: C:NOSSiServersiFTP
Accesarios r Service
B s a @
1) ico 3 =EL
§) Asistente para transferencia @ Juegas » @ Sysig
de archivos y configuracio,. |
1 Asistencia remota 50 WMN_Moritor
\’ MG @ Internet Bxplorer Customize NOSSwin Addressing

d w=n HOSSwin User's Gide, pdf
Reprodiuctor de Windows || ¥ P
Hedia () Outlock Express [%] HoSSwin v.98beb

& Reproductor de Windows Media 1) MOSSwin_Folders
Pasen por Windows XP
i} windows Messenger %] shutdown HOSSwWin
- - EEE

Todos los programas I | IG5 TY 4

Figura 5-15 Inicializacion del Servidor FTP

@ Windows Movie Maker

B Uninstal
&) Updates

fZ FileZilla server

File Server Edit ?

; 9 lien FI-

[Fil=Zillz Server wersion 0.9.24 beta

Copyright 2001-2008 by Tim Kosse [tim kosse@ifilezilla-project org)
Connecting to server...

) (LI Account 1P Transfer Progress

& ‘ =
Ready 0 bytes received 0 Ejs 0 bytes sent 0 EB/s LX)

Figura 5-16 Aplicacion del Servidor FTP: FileZilla Server

5.3.2 WIRELESS GATEWAY 7250

Para configurar las interfaces del Wireless Gateway 7250,
administrativa y privada, es necesario hacerlo a través de una

sesion HyperTerminal.

En el menu principal, se selecciona la interface de
administracion y se coloca la direccion IP que se definié en el

disefo: 10.4.1.2.
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La segunda direccion IP es privada puesto que es la interface
de la LAN, para lo cual se ingresa la direccién: 10.4.1.3, con

mascara de red 255.255.255.0.

Una vez configuradas las IPs se puede ingresar al equipo
mediante  Web browser colocando la direccion IP de

administracion, tal como se muestra en la siguiente figura:

WSl | @ hpi0412/ BB v om o iagev B Glook v

WAVG ~ v ot v EDserch | - TomProtecion | @ AVGInfo - Gethre | 3+

Welcome to the WIRELESS GATEWAY 7250 ORTEL
i NETWORKS

Figura 5-17 Wireless Gateway 7250 Web Client

Para iniciar la configuracién de la interface publica, rutas por
defecto y habilitacion de servicios se ingresa a MANAGE

SWITCH.

SERVICIOS DE ADMINISTRACION

Para habilitar los servicios de FTP, Telnet y SNMP, se

selecciona SERVICES> AVAILABLE y en la opcion de
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Management Protocol se selecciona HTTP, SNMP, FTP y

Telnet, tal como se muestra en la figura 5-18:

10417 - WIRELES: EWAY 7250 IR 5 IR #= v Page~ Safety~ Took~ ﬂ
Aavs -

I Services

L2TP & L2F

Firewall User Authentication

Management Protocol Public Private

NETRTEL ssH
NETWORKS

@ Intemet | Protected Mode: On 3 v Rl

FigTJra 5-18 Habilitacion de Servicios de Administracion en el
Gateway 7250

CONFIGURACION DE LA INTERFACE LAN PUBLICA

Para configurar la direccion IP se hace clic en SYSTEM>
LAN. Se edita la IP de la interface Fast Ethernet 2 con la

10.1.1.1 como se muestra en la figura 5-19.

{6 10.41.2 - WIRELESS GATEWAY 7250 B8~ M v Pagev Safetyw Tookw v

r LAN Interfaces

Interface

State

Fast Ethemst 1 Enatisd Priats Gonsguee | Staiistcs
P Address Subnet Mask Interface Filter Actions
0413 255255 255.0 Gt r ) Edit | [ Delete

intsface Fiter nat in sl

Interface Description State Type Actions
Fast Ethemet 2 Enabled Public Configure Statistics
IP Address. Subnet Mask Interface Filter Actions
10414 2552652550 e F‘"”I’ | Edit || Delet= |

Intetace Fite not in use]

NEQRTEL
NETWORKS

@ Intemet | Protected Mode: On % 100%

mFigura 5-19 Configuracion de la Interface LAN Pablica
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CONFIGURACION DE RUTAS POR DEFECTO

Para poder establecer la comunicacion entre el Wireless
Gateway 7250 y el punto AP@NAP asi como del Gateway
7250 hacia el servidor NOSS y el router de borde, es

necesario afiadir rutas por defecto.

Se hace clic en ROUTING> STATIC ROUTES, se escoge la
opcion Add Public Route y se coloca la direccion IP
10.1.1.1. En la opcién Add Private Route se coloca la IP
privada que hace de puerta de enlace en el router de borde

10.4.1.10.

Adicional se debe asegurar en ambos casos que el campo
Admin State se encuentre en enable y el costo sea de 10. A
continuacién se muestra la ventana donde se configura las

rutas:

Oveccins ) hipef110.4. 1. 2imanageimenager.htm

Static Routes

Static Routes

Enabled

(]

Default Routes.
Tyve Gateway Adiress Imterface Admin State Cost Action

Private 104110 Fast Ethemat Enabled 0 Edit || Deletz ‘

Public 101111 Fast Ethemet Enabled 10 Edit || Deletz ‘
AddPublicRaue | [ Add Private Route

Static Routes through Physical Interfaces
IP Address Subnet Mask Gateway Address Interface Admin State Cost Action

NERTEL Aad

NETWORKS

Figura 5-20 Configuracién de Rutas Estaticas en el Gateway
7250



273

CONFIGURACION DEL FIREWALL

El Firewall tiene como objetivo crear las respectivas politicas
y filtros para administrar el flujo del trafico, asi como también

configurar el enrutamiento global.

HABILITACION DEL STATEFUL FIREWALL:

Se selecciona SERVICES> Firewall / NAT, y en la ventana
se selecciona Firewall>Stateful Firewall. Al final de la

ventana se debe deshabilitar la opcion Tunnel Filter.

CREACION DE LA POLITICA Y FILTROS:

Se selecciona SERVICES> Firewall / NAT, y en la ventana
se selecciona Manage Policies en la columna de Action.
Luego aparece una nueva ventana donde se crea la politica,

tal como se observa en la siguiente figura:

B Wireless Gateway Firewall on10.41.2 = Eh <
Manager Policy Refresh Help

% Firewall - Select Policy B

Firewall Existing Firewall Policies

2 WHIN Edit
System Default

Delete

(=

Copy

Rename

=
=

Bold denotes that the policy is currently applied on the WG
Italics denotes that the policy is read-only

Figura 5-21 Creacion de una Politica en el Firewall del
Gateway 7250
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Para este caso es necesario crear tres diferentes tipos de

filtro que cumpliran con la siguiente funcion:

o El primer filtro permitira que el trafico de

sefalizacion mavil IP alcance al agente de

base (home agent) en el Wireless Gateway.

o El segundo filtro permitira que el tréfico

desde la red privada LAN pase a través del

Wireless Gateway 7250 a la red publica

LAN.

o El tercer filtro permite que el trafico dentro

de un tunel IPsec logre llegar a cualquier

destino, tanto en la LAN privada como en la

LAN publica.

Los filtros creados en la politica se pueden observar en la

siguiente ventana:

Wireless Gateway Firewall on 10.4.1.2
Manager Policy Refresh Help

(IS8 [oB )

#Unwush&d lﬂ}anv any ﬁﬁﬂ‘! MIP 'BDCEUt v
‘rgm R EEETEEE TR
ngm G B[P [ || ¢

Figura 5-22 Creacion de Filtros en una Politica del Gateway

7250
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En el caso del primer filtro es necesario crear un Objeto de
Servicio, que habilite el puerto 434 y que permitira el trafico

de sefalizacion, tal como se muestra en la figura:

B udp object edit: MIP ===

{General}|

Service Mame | MIP

Port |434

Remark  Mobile 1P Traffic

Udp Icon

@ Icon @ Default Icon

| OK || Cancel || Help |
Figura 5-23 Creacion de un Objeto de Servicio para aplicar
Filtros

Finalmente, una vez creada la politica con sus filtros
respectivos se escoge la politica en Policy, como se indica

en la siguiente ventana:

€ 10412 - WIRELESS GATEWAY 125
MAVG ~ ¥

Firewall / NAT

Firewall I NAT Type

Firewall / NAT Policy

Farewall * ED)
7 Stetefl Firewall Poicy TN - [ Manage Poicies |
Interface Filter
Interfaca NAT NAT Policy: (None) ~ [ ManagePolicies |
Anti-Sgoofing ED
Malicious Scan Detection ED
No Firewall

© & frmall mast be ensblsd i siow inteface Safi, sslect sitne Iniarfaceipsoist fies o e Sstefl Frauall

vt Sreua resuees e o i o e “pasmit i crse fr OS9F o funcion popiy S0
Tunnel Filter 71 Enatle

RTEL

NETWORKS Tunnel Management Filter 7/ Enable

@ Intemet | Protected Mode: On 5 - H100%

Figura 5-24 Seleccién de la Politica aplicada al Firewall del
Gateway 7250
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CONFIGURACION DE PUNTOS DE ACCESO AP 7220 EN

EL GATEWAY 7250

Se necesita personalizar los perfiles de una cuenta de un
punto de acceso para asegurar la seguridad en el tanel IP

creado.

Para crear una cuenta se debe escoger la siguiente ruta:
PROFILES > USERS vy en el menu Group se selecciona

Base/AP/@NAP.

Luego, se debe hacer clic en Add User donde aparece otra
ventana que permite ingresar el nombre con el cual se va a

identificar al punto de acceso.

1610422 - WIRELESS GATEWAY 7250 %o = - Pagew Safelyr Took+ @)

a2

ANG ~ o + Elsean TotwlProtecton | @ AVGInf - GetMae | 3 -

{ User Management

Group [BassAP@NAP

+ [ Display

2 |ast Name
UseriD Search Group
‘Admin Rights Search All
LDAP

User Search

Previous Next Add User More Reports

Last First Actions.

00PRG AP@NAP Edit || Delete

First AP@NAP Edit | Delete

NQRTEL
NETWORKS

6 Intemet | Praterted Made: fin o v BI0%

Figura 5-25 Configuracién de Cuenta AP 7220 en el Wireless
Gateway 7250

En otra ventana tenemos la opcion de User Accounts y en

la linea de IPSec se ingresa el numero de serie del punto de
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acceso y el password del equipo que es el mismo que se
obtuvo al ejecutar el archivo output.txt que forma parte del
servidor NOSS. La siguiente figura muestra la opcion a

configurar:

10412 - WIRELESS GATEWAY 7250 5 v B v & - Pagew Safeyv Took~

ANG ~ v ~ Elsern Total Protecton

|— User Management --> Edit User

& AGInfo - Getwore | 3

First
Name AP@NAP 00PRG

Group | [Base/APENAP =

Stafic IP Address Static Subnet Mask
Remote User

Note: The staie ¥ submet mask is used fo IPsze connections ealy

User Accounts

User D Password  ConfimPassword B iatug

NEIRTEL s
NETWORKS IPsec mimcolOlprg esesssssssensnsc sessssensnsenser Never

rrrrrrrrrrr ctect Mod= 1

FigUra 5-26 Configuracion de Password de un pL;Jmnto AP 7220
en el Gateway 7250

Para configurar puntos de acceso adicionales y formar la red
Mesh se sigue el mismo procedimiento, pero en la opcion de
Group se escoge el icono de /Base/Standalone ya que
seran puntos de acceso que permitiran tener los enlaces de

transito para tener una cobertura mayor de la red.
5.3.3 WIRELESS AP 7220 Y AP 7215

A continuacion se presenta los pasos para la configuracion de

los APs 7220y 7215.

PRIMERO:
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Para la configuracion del punto de acceso AP@NAP es
necesario configurar una serie de parametros entre ellos la

direccion IP estatica:

WMN7220#configure

WMN7220(configure)#set role @nap (Se ingresa ‘Yes’ para

aceptar el role )

WMN7220(configure)#set ip 10.1.1.11

WMN7220(configure)#set mask 255.255.255.0

SEGUNDO:

Se ingresa el area del OSPF, que es el protocolo de

enrutamiento que se utiliza en la configuracion de equipos:

WMN7220(configure)#set areaid 10.0.0.0

Luego se configura la direccion IP Publica del equipo Wireless

Gateway y la direccién del Router por Defecto:

WMN7220(configure)#set pktgw 10.1.1.1

WMN7220(configure)#set gw 10.1.1.1

La Figura 5-27 muestra los parametros configurados mediante

el comando show:



B Telnet 10,1111

Towerli#t configure

Towerl<configure>Ht show

Static Configuration In Use

Area Id Addre
IPF Addres
Netmask
Wireless Gateway
Default Router
Role

Static Configuration

IP Address
Netmask

Wireless Gateway
Default Router
Role

1@.1.1.141

255 _255.255.8@
i8.1.1.1
18.1.1.1

BEnap

255.255.255.@
i8.1.1.1
1@.1.1.1

Bnap

Ethernet address = BB:16:ca:f5:42:78

Figura 5-27 Configuracion del punto de acceso AP@NAP

TERCERQO:

Se configura la informacion para

Administracion:

WMN7220#configmgr

WMN7220(configmgr)#set server 10.4.1.1

WMN7220(configmgr)#set file ap.conf

WMN7220(configmgr)#set user NortelWarp

WMN7220(configmgr)#set passwd nortelWarp

279

los pardmetros de

La figura 5-28 muestra los parametros configurados mediante

el comando show:
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BN Telnet10.11.11

Towerl#t configngr
Towerl(configmgr># show

Conf iguration Manager Configuration In Use

FTP server
File name
usernamne
passuword

nortelWarp (default)
nortelWarp (default)

Conf iguration Manager Configuration Saved In Flash

FTP zerver
File name
s ernane
password

ap-ftp
nortellarp
nortellarp

Figura 5-28 Configuracion de Administracion del punto de
acceso AP@NAP

Es muy importante tener configurado de manera correcta el
archivo ap.conf, en el cual se definen parametros que se
conocen como bloques, que se encargan de la identificacion de
redes, SSID, enlace de acceso AL, DHCP y demas detalles

gue se muestran en el ANEXO I.

5.3.4 ROUTER DE BORDE

Este equipo es el encargado de que los usuarios moéviles
puedan tener salida hacia el Internet, ya que recepta las
direcciones IP privadas de la red Mesh y las traduce por medio
de un NAT dinamico hacia las direcciones publicas que haya

proporcionado el proveedor ISP.

Para el caso del router no es necesario que sea de la misma

marca de los equipos de solucion Mesh, ya que soélo es
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encargado de enrutar las redes. En este caso se utiliza el

router modelo 1605 de la marca Cisco.

En lo que respecta a la configuracion del router de borde, éste
debe tener al menos dos interfaces Ethernet. En una interface
se configura la red WAN, esta red la asigna el proveedor de
internet ya que es la red publica. En la otra interface Ethernet
se colocan dos redes privadas, la direccion 10.4.1.10/24 que
pertenece a la red de administracién del Gateway y el servidor
NOSS, y la direccion 10.8.1.254/24 que pertenece a la red que

el servidor DHCP asigna a los usuarios moviles.

En el ANEXO J se muestra una configuracion mas detallada

del equipo mencionado.

5.4 VERIFICACION DE AUTENTICACION DE UN USUARIO

Un usuario movil atraviesa por diferentes fases para completar la

conectividad hacia la red:

El usuario movil encuentra un punto de acceso AP o punto AP@NAP
para asociarse con algun SSID de la red Mesh. En el prototipo
desarrollado se ha implementado tres SSIDs: WMN_AP, WMN_PSK 'y

WMN_WPA, es decir el primero sin seguridad y los dos siguientes
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con llave de seguridad. La siguiente figura muestra las alternativas

gue tiene un usuario para conectarse en la red Mesh:

=)

(&) & Connect to a network
Select a network to connect to
Show (Al - 4
&!?' WMN_AP Unsecured network M
Al i psk Security-enabled network M |
g.- WMMN_WPA Security-enabled network ﬂjjj
- <

Figura 5-29 SSIDs disponibles para un usuario movil Mesh en la FIEC

El usuario se enganchara al SSID WMN_AP, como se mencioné es

uno de los tres SSIDs asignados en el servidor NOSS, con el cual se

inicia el proceso de autenticacion a través del tanel ID entre el

Gateway 7250 hasta el servidor NOSS por medio del "pool" de

direcciones IP que comprende de la IP 10.3.1.1 hasta la IP 10.3.1.50

gue son configuradas en el servidor DHCP:
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oing EAP

un at line 18

Figura 5-30 Autenticacion del servidor RADIUS para la red de la FIEC

Una vez finalizado el proceso de autenticacion, se establece la
comunicacion con el servidor DHCP a través del mismo tunel ID, del
cual obtiene la direccién IP para el usuario movil por medio del punto
de acceso virtual VAP. En la siguiente ventana se muestra el proceso

de asignacion de la direccion IP 10.8.1.3:

Figura 5-31 Asignacion de la direccion IP servidor DHCP para un
usuario movil

La respuesta con la direcciéon IP asignada que envia el servidor
DHCP regresa por el tanel ID y se comunica con el Gateway 7250,
gue a su vez enruta la informacion de respuesta hacia el punto de

acceso AP@NAP vy finalmente a través del enlace de acceso el
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usuario recibe la informaciébn para completar el proceso de

autenticacion.

Para comprobar que la validacion ha sido un éxito, el usuario final
debera tener un mensaje que indica que se encuentra conectado al
SSID con el cual se identific, tal como se muestra en la figura

siguiente:

[E=E[EHE>]

&3 ¥ comectto s network

Successfully connected to WMN_AP

Save this network

Figura 5-32 Conectividad de un usuario moévil al SSID de la red Mesh

5.5 PRUEBAS DE CONECTIVIDAD

La pruebas que se detallardn a continuacion mostraran la
conectividad que existe entre cada uno de los elementos de la red

Mesh.

El protocolo ICMP permitira identificar la conexion con los respectivos
tiempos de respuesta, asi como también verificar mediante tabla ARP

la conectividad fisica entre los equipos.
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5.5.1 CONECTIVIDAD ENTRE EL GATEWAY 7250 Y EL

SERVIDOR NOSS

Para habilitar la prueba por protocolo ICMP o también conocida
por “Ping” se debe escoger la ruta Admin> Tools, como
direccién destino se coloca la IP del servidor NOSS y como
direccién fuente se coloca la IP de la interface LAN privada, tal

como se muestra en la figura 5-33:

Ping

Target Address 10.4.1.1

Source Address (Optional) 104.1.2

Figura 5-33 Ingreso de direcciones IP para pruebas entre el
Gateway y el NOSS

El resultado de la prueba indica que no se presenta pérdida de
conectividad y los tiempos de respuesta son menor de 16ms
garantizando la estabilidad del servicio, tal como se indica a

continuacion:

Results

PING 10.4.1.1: 36 data bytes

64 bytes from 10.4.1.1: icmp_seg=0. time=<1é ms

64 bytes from 10.4.1.1: icmp seg=1. time=<1é ms

64 bytes from 10.4.1.1: icmp seg=2. time=<l6 ms
———-10.4.1.1 PING Statistics——

3 packets transmitted, 3 packets received, 0% packet loss
round-trip (ms) minfavg/max = <16/<16/<l6

Figura 5-34 Ping realizado desde el Gateway hacia el Servidor
NOSS
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5.5.2 CONECTIVIDAD ENTRE EL GATEWAY 7250 Y EL PUNTO DE

ACCESO AP@NAP

El protocolo ARP crea una tabla con los equipos conectados
directamente al Gateway 7250, en la que se toma como

informacion la direccion IP y la direccion MAC.

En la figura que se muestra a continuacion podemos identificar
que el equipo AP@NAP tiene como direccion IP 10.1.1.11 y
como direccion MAC 00:16:ca:f5:42:78 informacion que se

puede comprobar al ingresar por telnet al equipo AP@NAP:

Date: 10/11/2009 Time: 22:56:35

LINKE LEVEL ARF TABLE
Destination Gateway Flags Ref Use Intf MIU OuterCtzt CircMap RtEntrvP

Figura 5-35 Tabla ARP de la interface LAN publica del Gateway
7250

5.5.3 CONECTIVIDAD ENTRE EL GATEWAY 7250 Y UN USUARIO

MOVIL

Por protocolo ICMP podemos establecer conectividad entre el
Gateway 7250 y la direccion IP que el servidor DHCP asigno al
usuario movil. En este caso el usuario final esta identificado
con la direccion IP 10.8.1.3, tal como se comprobd en el

proceso de autenticacion:
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Ping

Target Address 10813

Source Address (Optional)

Figura 5-36 Ingreso de direccion IP para pruebas entre el
Gateway y el usuario movil

La prueba indica que a pesar de que los equipos no estan
conectados fisicamente por un cable Ethernet y existe un
equipo de por medio que es el punto AP@NAP, ésta no
presenta pérdidas de paquetes y los tiempos de respuesta son

menor de 16ms, tal como se indica en la figura:

Results

PING 10.8.1.3: 36 data bytes

64 bytes from 10.8.1.3: icmp segq=0. time=<16 m3

64 bytes from 10.8.1.3: icmp seg=1l. time=<lé ms

64 bytes from 10.8.1.3: icmp seg=2. time=<l6 ms
———-10.8.1.3 PING Statistieca——-

3 packets tranamitted, 3 packets received, 0% packet loss
round-trip (ms) min/favg/max = <16/<16/<16

Figura 5-37 Ping realizado desde el Gateway hacia el usuario
movil

5.5.4 CONECTIVIDAD ENTRE LOS PUNTOS DE ACCESO

La funcionalidad del enlace de transito TL se identifica con la
conectividad entre dos puntos de acceso. Esta prueba
establece la conexion entre el punto de acceso AP@NAP que
es un equipo AP7220 y un punto de acceso Standalone que es

un equipo AP7215.
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Para comprobar la conectividad se debe verificar algunos
pardmetros que son importantes, donde debemos conocer la
direccion MAC del enlace de transito de los puntos de acceso
para colocarlos en los puntos de acceso vecinos, seleccionar el

mismo canal del enlace preferible en el canal 152.

Una vez ingresados estos pardmetros se inicia una sesion
telnet al puerto 2003 para ejecutar la herramienta Site Survey,

tal como se muestra en la grafica:

pey tool provides a set of ¢ to perforn
These commands zet the RF rz; start
tic and perform

survey mode

s
£
-
=
-
*
3
£l
*
s
£
-
-
-
*
3

Figura 5-38 Herramienta Site Survey de los puntos AP 7220 y
AP 7215

A partir de esto, se inicia el proceso de transmision en un punto
y el proceso de recepcion en el otro punto, donde obtenemos

los siguientes resultados del equipo que recibe las tramas:



—» start
Site Survey Start Memn

Continuous TH Mode
Link TX Hode

Link RX Mode
Promizcuocus Hode

LY

Presz nuaherécg) to ztart the mode or h<CR> for help: 2
= Bx

value =

Switching to Continuous RX Mode

Contimuousz RX Mode — bheam

Contimuous RX Mode — fix beam
zearch

Expecting site survey frames

=¥ rxfhow

Rate: 6Mbs s 8Mhr=z 12ZMbsz 18Mbrz 24Mbrsz 3I6Mbsz 48Mbrz S54Mbrz
Good frames = L] L} L] L] L L} L] LR
Average RESI: a a -] a ;] a a 65
Haximum RES1 -] ] -] ] ] -] L] '
Hinimum RSSI: a a a a a a L] 57
Last RSSI -] a -] ] ] -] L] 66

value = 1 = @x1
-3 ztop
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Figura 5-39 Proceso de recepcion de tramas de la herramienta
Site Survey del punto AP 7220

Con esta prueba se verifica que se reciben todas las tramas sin

pérdidas con el rendimiento méaximo del enlace a 54 Mbps.

Adicional se puede verificar la pérdida de paquetes del enlace

de transito en el modo de recepcion a diferentes tasas de

capacidad de ancho de banda, donde se obtuvo los siguientes

resultados:

Switehing to Li
wpecting site =

Percent
Auverage
Maximum RSSI:
Minimum

Last RSSI

Switching to Idle Mode

Figura 5-40 Prueba de tramas perdidas del punto AP 7220

BHb/ =

188
6.8
47
51

12

> for help: &

the mode
g the pxNumnfet command

i68
a.a
49
51
49

s 18Hbrs 24

160
6.8
43
51
19
49

s 36Hbrs

1688
6.8
48
1
48
49

s D4Hbre

;GG
a.a
46
47
45
45
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Finalizadas estas pruebas verificamos que los dos puntos de
acceso trabajan con normalidad y al maximo rendimiento,
comprobando la operatividad del enlace de transito de los

equipos.

5.5.5 CONECTIVIDAD ENTRE DOS USUARIOS DE LA RED MESH

Al establecer la conectividad entre dos usuarios finales,
primero cada usuario debe autenticarse por medio del servidor
DHCP, el cual asigno la direccion IP 10.8.1.3 al primer usuario
identificado y el segundo usuario enganchado tiene asignado la
direccién IP 10.8.1.6. La ventana que presenta el servidor

DHCP muestra la informacién que se ha descrito:

1

Figura 5-41 Autenticacion de dos usuarios méviles en el
servidor DHCP

Para las pruebas de conectividad entre los usuarios o equipos
terminales se utilizé el protocolo ICMP. Cabe recalcar que con
la ayuda del software Wireless Network Meter se puede

verificar el SSID al cual se conectd el equipo y la direccion IP

gue tiene asignada la interface inaldmbrica.
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A continuacion se muestran las pruebas realizadas donde se

puede verificar que los tiempos de respuesta son en promedio

de 8ms y sin pérdidas de paquetes:

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from L
from 10

Figura 5-42

Command Prompt - ping 108.1.6 -t

hytes=32
hytes=32
hytes=32
hytes=32
hytes=32
bytes=32
hytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
hytes=32
bhytes=32
hytes=32
bhytes=32
bytes=32
bhytes=32
hytes=32
hytes=32
hytes=32
bytes=32

hacia el usuario 10.8.1.6

time="7ms

time=12ms

time=4ms
time=6bms
time=9ms
time=4ms
time=9ms
time=6bms
time=4ms
time=5ms
time=4ms
time=7ms
time=5ms
time=4ms
time=4ms
time=4ms
time=5ms
time=4ms
time=4ms
time=4ms
time=8ms
time=4ms
time=8ms
time =4ms

TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125

T bit/
4 0.000bit/s

L l\\.ﬁ i f\\.‘..’d&’h A4

BN C:\Windows\system32\cmd.exe - ping 10.8.1.3 -t

-8.
-8.
-8
-8.
-8.
-8.
-8.
-8.
-
.8.
.8.
.

1
1
1
1
1
1
1
1
1
1
1
1

hytes=32
: hytes=32
: bytes=32
: hytes=32
: bytes=32
: hytes=32
: bytes=32
: hytes=32
: bytes=32
: hytes=32
: bytes=32
: hytes=32
: bytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: bytes=32
: hytes=32
: bytes=32
: hytes=32
: bytes=32
: hytes=32
: bytes=32
: bytes=32
: hytes=32
: hytes=32

TTL=125
TTL=125
TTL=125
TTL=125
TTL=125

s TTL=125

TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125
TTL=125

TTL=125

Figura 5-43 Prueba de conectividad desde el usuario 10.8.1.6

hacia el usuario 10.8.1.3
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Para probar la conectividad se configura la opcion de NAT en el

router de borde, asi como la opcion de dominio DNS del

archivo dhcpd.conf del servidor NOSS. Las pruebas realizadas

fueron con dos proveedores, con los cuales se tenia la

siguiente informacion:

Ecuanet con red 157.100.92.8 / 29 y DNS 157.100.1.2.

Easynet con red 200.125.200.96 / 29 y DNS 200.125.192.3.

Con esto se comprobd desde una laptop que el acceso hacia

las paginas de Internet no mostraron lentitud ni problemas al

cargar los elementos como se

Cltsd ce Tngeniera e Clectiicidad y Computacién - Windows

observa en la figura:

Internet Cxplorer (D

5
EVE + [~ repsswmnsiczcpoteducs

f Fie Edit View Favorites Tools Help
|

~[ &[4 [x |[ 2 vanoo! seaxh

Jr Fovoiites | \0s @ Sugyested Sites + %9 MSH N My M5

N MSN Money W9 MSN Enteriainment & MSNBC

far v ¥ & v Pagev Safetyv Toolsv @

i
|
i 4% Facultad deIngznieria en tlectncdad y Lomputa..

4+

el uk:hl."hl Mil"

Figura 5-44 Conectividad ha

O Y CoMPUTACION

Hoviembra/ 2009

Semirario de GradLacién (Ina. Galio}
Reqistros Seminario de Graduacicn
(estudiartes Potencia)

Semirario de Gradacén Ing. Carlos Martin
Is<: Modulo 2

" Oportunidad de Pasantia -
Telecomunicaciones en SESTEL

* Oportunidad de Trabaio v Pasantia -
Computacién - Elactrénica Industrial

* Oportunidad de Pasantis - CompJtaciér er
2da emp-esz de Scftware

Importante: Infarmacion DAra eMoresas

&R Tntarnet | Drtartad Made: On

cia el Internet desde una Iéptop

Serniir ativ de Graduadion (Iny. R. Punguilo)
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Adicional a las pruebas realizadas desde la laptop también se
realizaron desde un teléfono celular y sobre una agenda palm,
donde el acceso hacia el Internet se comportaba con cierta
lentitud al abrir paginas Web con un ancho de banda alto
debido al procesamiento que tienen los equipos aunque no se

consideré como un inconveniente para el servicio del usuario.

Figura 5-45 Conectividad hacia el Internet desde un teléfono
celular

5.6 MEDICION DE LA POTENCIA DE RECEPCION DE UN USUARIO

CON RESPECTO A LA DISTANCIA DEL PUNTO DE ACCESO AP

A continuacion se detalla de forma grafica los resultados de las
pruebas del enlace de acceso de cada AP 7220 de Nortel. Con las
pruebas mencionadas se estimo la cobertura real de la red disefiada
midiendo la potencia de recepcion del usuario mediante el software

Network Meter y pruebas de ping.
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Pruebas con el AP@NAP:

Entrada posterior del edificio central de la FIEC:

Buen tiempo de respuesta, no tiene perdida de paquetes.

Potencia de sefal de recepcién, 80 %.

TTL=127
TTL=127

Figura 5-46 Pruebas desde la entrada posterior del edificio central de
la FIEC

Area verde limite con el ICM:

Buen tiempo de respuesta, un paquete perdido.

Potencia de sefial de recepcion, 83 %.

Network Meter ®| X
Q

tienpo=3ns

Figura 5-47 Pruebas desde el area verde limite con el ICM

Parqueadero de la FIEC:



Buen tiempo de respuesta, no tiene perdida de paquetes.

Potencia de sefal de recepcion, 26 %.

Limite con Facultad de Mecéanica:

Buen tiempo de respuesta, no tiene perdida de paquetes.

Potencia de sefial de recepcion, 32 %.

Figura 5-49 Pruebas desde el limite con Facultad de Mecénica

Fuera del Laboratorio de Computacion de la FIEC.

Buen tiempo de respuesta, no tiene perdida de paquetes.
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Potencia de sefal de recepcion, 60 %.

\Windows\system32\cmd.exe - ping 10411

Figura 5-50 Pruebas desde fuera del Laboratorio de Computacion de
la FIEC

Dentro del Laboratorio de Computacion de la FIEC.
Buen tiempo de respuesta, no tiene perdida de paquetes.

Potencia de sefial de recepcion, 30 %.

@ C:\Windows\system32\cmd.exe - ping 10411 -t

Network Meter *

Figura 5-51 Pruebas desde dentro del Laboratorio de Computacion de
la FIEC

Pruebas con el AP1:

Cancha de Futbol de Ingenieria:

Buen tiempo de respuesta, no tiene perdida de paquetes.
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Potencia de sefal de recepcion, 26 %.

@3 C:\Windows\system32\cmd.exe - ping 104.1.1 -t
9.

Network Meter *

Pruebas con el AP2:

Limite con la Facultad de Mecanica:
Buen tiempo de respuesta, no tiene perdida de paquetes.

Potencia de sefal de recepcién, 20 %.

Network Meter *"

~

tienpo
tienpo=4

tienpo
tiempo
tienpo
tienpo
tienpo

Pruebas con el AP3:

Gimnasio de Profesores:

Buen tiempo de respuesta, no tiene perdida de paquetes.
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Potencia de sefal de recepcion, 20 %.

iempo

Figura 5-54 Pruebas desde el gimnasio de Profesores

Pruebas con el AP4:

Centro de Ciencias de la Tierra:

Buen tiempo de respuesta, no tiene perdida de paquetes.

Potencia de sefal de recepcién, 64 %.

@3 Simbolo del sistema - ping 104.1.1 -t -0/ x|

Network Meter |

M

tienpo
tiempo
tienpo

e 10.4.1.1: tienpo

=]

Figura 5-55 Pruebas desde el centro de Ciencias de la Tierra

Dentro del aula de la IEEE:

Buen tiempo de respuesta, no tiene perdida de paquetes.

Potencia de sefial de recepcion, 28 %.
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&N Simbolo del sistem:
- a desd

a - ping 10411 -t -lolx|
10.4 : bytes=32 i 7ns

= Network Meter *

Figura 5-56 Pruebas desde dentro del aula de la IEEE

Pruebas con el AP5:

Bloque de aulas de la FIEC, limite con Mecanica:

Buen tiempo de respuesta, no tiene perdida de paquetes.

Potencia de sefal de recepcién, 32 %.

tiempo
tiempo
tiempo
tiempo=5

Mecéanica

5.7 COMPARACION DE COBERTURA TEORICA, SIMULADA Y REAL

DE UN PUNTO DE ACCESO

Para calcular la cobertura real de cada AP se utilizo el Windows

Command Prompt y el Wireless Network Meter, a continuacion se
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muestra la interfaz usuario que aplican las herramientas

mencionadas:

= Network Meter

ks AL
Figura 5-58 Wireless Network Meter

&N C:\Windows\system32\cmd.exe —_(O|»

Microsoft Windows [Versidn 6.0.68081]1
ght {c> 2886 Microsoft Corporation. Reservados todos los derechos.

C:\sers\106BTON>

Figura 5-59 Windows Command Prompt

Estas aplicaciones son utiles para demostrar o verificar las zonas

muertas por cada AP.

Los resultados tedricos, simulados y reales se presentan a

continuacion para cada AP planteado en el disefio:

AP@NAP

Figura 5-60 Cobertura tedrica del AP@NAP



Figura 5-61 Cobertura simulada del AP@NAP

Tl
Figura 5-62 Cobertura real del AP@NAP

AP1

™
Figura 5-63 Cobertura tedrica del AP1
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Figura 5-64 Cobertura simulada del AP1

AP2

'y P
Figura 5-66 Cobertura tedrica del AP2



Figura 5-67 Cobertura simulada del AP2

AP3

Figura 5-69 Cobertura tedrica del AP

303
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Figura 5-70 Cobertura simulada del AP3

G e ]
Figura 5-71 Cobertura real del AP3

AP4

Figura 5-72 Cobertura teérica del AP4



Figura 5-73 Cobertura simulada del AP4

AP5

Figura 5-75 Cobertura tedrica del AP5
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Figura 5-76 Cobertura simulada del AP5

Como muestran las figuras anteriores los resultados tedricos y reales

son similares, pero no asi los simulados por varios motivos:

e Las areas verdes en el Planner se consideraron zonas muy

densas y como un bloque de una sola altura.

e Para marcar los limites de cada zona el Planner sélo
permite cuatro opciones, Foliage, Windowed External Wall,

Windowless External Wall y Blocking Boundary; para el caso
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de la FIEC solo se aplico el Windowed External Wall con
una atenuacion de 6.9 dB y el Windowless External Wall con
una atenuacion de 15 dB, cuyas atenuaciones como se
demuestra en las figuras anteriores son exageradas para el

ambiente real de la FIEC.

La facultad se encuentra en un ambiente donde existen
muchos desniveles que a pesar de haberlos considerado, se

notdé un margen de error considerable en la simulacion.
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CONCLUSIONES Y

RECOMENDACIONES

Conclusiones

1. Wireless Mesh Networks ha sido implementada en ciudades y
universidades satisfaciendo las exigencias de los usuarios, puesto que
posee una infraestructura robusta, flexible e innovadora. Ademas de
poseer la capacidad tener redundancia y permitir la autoreparaciéon de

rutas.

2. El disefio de la red mesh para la Facultad de Ingenieria en Electricidad

y Computacion se planteo basandose a los siguientes puntos:

¢ Que exista no mas de 200 metros entre APs.
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e Cada AP tiene una cobertura de 100 metros a la redonda.

Considerando lo anterior, el disefio de la red mesh para la FIEC debe

tener minimo 5 APs y un AP@NAP.

La topologia disefiada para la Wireless Mesh Network de la FIEC se
basa en rendimiento, con esto se logro evitar que se formen cuellos de

botella ocasionados por subarboles.

En los resultados de la simulacion del disefio tedrico se notd varias
“zonas muertas”, por lo cual se realizd una nueva simulacién
aumentando tres puntos de acceso, con esto se logré reducir el area
de estas zonas, cabe recalcar que las mencionados areas se ubican
en lugares donde existe vegetacidbn por ende es poco probable

encontrar usuarios.

Comparando los resultados entre tedricos y simulados se obtuvo un
error de 3 puntos de acceso; ademas tanto la simulacion del disefio
tedrico como el disefio mejorado se observé gran intensidad de la
seflal en los lugares considerados de mayor concentracion de

usuarios.

Se realizaron pruebas reales con un punto de acceso AP 7220 de

Nortel ubicado en cada uno de los lugares planteados en el disefio
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tedrico, obteniendo en la mayoria de los casos mas de la cobertura de

100 metros reconocida como estandar.

. Se confirmé que los equipos que pertenecen al disefio de la red Mesh
de Nortel son de féacil instalacion y de realizar mantenimientos

periodicos. Se promedioé una hora por la instalacion de cada punto.

. Se comprob6 que mediante las configuraciones realizadas en cada
uno de los equipos de la red mesh de Nortel, se pudo realizar las

diversas pruebas de conectividad como son:

e Conectividad entre puntos de acceso.

e Conectividad entre el usuario y la puerta de enlace Gateway

7250.

e Conectividad de la puerta de enlace y los puntos de acceso

hacia el servidor NOSS.

. Se realizé pruebas de navegacion hacia el Internet mediante el uso de
un router de borde, obteniendo excelentes resultados. Se logro
proveer de servicio a 2 laptops, 1 palm y 2 teléfonos celulares. Cabe
recalcar que las pruebas se realizaron con varios proveedores de
Internet y un ancho de banda de 512kbps obteniendo resultados de

tiempos de respuesta similares.
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10.Al finalizar el proyecto se pudo notar que los resultados tedricos y
reales son similares, no asi los resultados simulados por varios

motivos entre los cuales resaltan:

e En el simulador se considerd a las areas verdes como un solo
bloque de una sola altura obteniendo una é&rea demasiado
densa lo cual no es lo que existe en realidad en la Facultad de

Ingenieria en Electricidad y Computacion

e La FIEC por estar ubicada en un zona montafiosa presenta
muchos desniveles que a pesar de haberlos considerado, no
fue suficiente para plasmar el ambiente de forma virtual en el

simulador.

11. Se logré disminuir el nUmero de puntos de acceso y aumentar la
cobertura a un 100% del area de la FIEC en comparacion con la

infraestructura actual de la Facultad.

12.Mediante pruebas se observd que no existian pérdidas de paquetes al
momento de que un usuario se traslade de un punto a otro es decir se
demostré la capacidad de movilidad que le brinda la red a los

usuarios.

13.Aunque el presupuesto total para la implementacion de la red se

aprecie elevado, su valor se lo considera justo por las diversas
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ventajas que brinda esta infraestructura como la facilidad de
expandirse de manera facil y rapida. Se calcula que en corto plazo
exista mayor competencia entre fabricantes de equipos para
soluciones Mesh con lo cual los valores por equipos disminuirian

considerablemente.

Recomendaciones

1. Se recomienda establecer el uso de un software de monitoreo de los
puntos de acceso, para que en caso de que exista pérdida de
comunicacién hacia un equipo, exista un tiempo de respuesta

oportuna al solucionarlo.

2. Se recomienda realizar Upgrades (actualizaciones) de manera
periddica, para asegurar que los equipos trabajen con el mejor
rendimiento empleando el menor procesamiento y asegurar al usuario

un servicio sin problemas.

3. En caso de querer ampliar la cobertura de la red se recomienda
realizar la instalacion de los nuevos puntos de acceso en la parte alta
de las edificaciones o en postes considerando ubicarlos a no mas de
10 metros sobre el nivel del piso, y a una distancia entre cada equipo

no menor de 200 metros y no mayor a 800 metros.
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4. Para el disefio de nuevas redes Mesh se recomienda que el
direccionamiento IP que se aplique, sea realizado segmentando redes
de clase C de una red privada, para facilitar el enrutamiento y
asegurar la comunicacion entre las interfaces de los equipos de

infraestructura.

5. Cuando se desee simular con ayuda del Planner una nueva propuesta
de disefio Mesh, se debe tomar como referencia un plano o una foto
de vista aérea tomada perpendicular a la superficie para asegurar que
los resultados que se obtengan tengan el menor margen de error

posible.

6. Para evitar saturacion de los enlaces de transito por la cantidad de
usuarios navegando de manera simultanea hacia el Internet es
recomendable obtener un servicio con ancho de banda mayor de
2Mbps, ya que se tiene un gran numero de usuarios, los cuales

realizan descargas de informacion y comparten archivos.

7. Se recomienda la instalacion del servidor NOSS sobre el sistema
operativo Windows XP, para evitar problemas en el comportamiento
del servidor por incompatibilidad. En caso de tener otro sistema

operativo se puede instalar Windows XP sobre una maquina virtual.
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Perspectivas Futuras

Las WMN han sido implementadas en paises como Estados Unidos, México
y Espafia, solucionando las necesidades de comunicacién de los usuarios en
campus universitarios y comunidades, los resultados de esta solucion y

opiniones de expertos han sido positivos.

Entre las empresas internacionales conocidas que han dedicado tiempo y
dinero al desarrollo de ésta tecnologia tenemos a Nortel, Cisco y Motorola,
en la actualidad las empresas mencionadas tienen entre sus soluciones de
telecomunicaciones a las redes malladas promocionando una variedad de

productos mesh.

En el Ecuador varias empresas proveedoras de servicios de
telecomunicaciones conocen la tecnologia pero no arriesgan su capital por
desconfianza a la aceptacion del usuario. La empresa que ha tratado de
introducir los equipos mesh en nuestro pais es Nortel pero no ha tenido
buenos resultados por lo mencionado en lineas anteriores, el miedo de las

empresas a mejorar e innovar su infraestructura.

A nivel mundial se estd observando una tendencia hacia la tecnologia mesh
puesto que los usuarios de las redes tienen mas necesidades y son mas
exigentes, es por esto que se estima que en el Ecuador en poco tiempo

habrd mas proyectos y propuestas de soluciones mesh y con esto la
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motivacion de las empresas grandes de telecomunicaciones en nuestro pais
para considerar invertir en un proyecto mesh innovador y con grandes
ventajas. Ademas una vez implementada la solucion se crearan en el
Ecuador nuevos modelos de negocios y fuentes de trabajo enriqueciendo la

economia del pais.

Cabe recalcar que un pais con soluciones mesh implementadas no solo gana
en el campo econdmico, sino también en el aspecto de seguridad y rapidez

en respuestas a las emergencias.



ANEXO A

FORMATO DEL MENSAJE RREQ

El mensaje RREQ se envia para solicitar una ruta hacia un determinado nodo

destino. El formato de este mensaje es el siguiente:

a d 13 24 A1
Tipo |J|R|G|D|[U] Reservado | Cuenta de Saltos
FREC ID
Direccion IP Desting
Mimero de Secuencia Desting
Direccidn IP Fuente
Mimern de Secuencia Fuente

A continuacion de detalla cada uno de los puntos que conforman la
estructura basica del mensaje RREQ:

Tipo: Indica el tipo del paquete, en este caso tiene un valor de 1.

J: Join Flag o Bandera de Unidn; reservada para Multicast.

R: Repair Flag o Bandera de Restablecimiento; reservada para
Multicast.

G: Flag Gratuito; indica si debe enviarse un RREP en modo Unicast al
nodo especificado por el campo direccion IP destino.



D: Bandera Unicamente Destino, la cual indica que solo el destino
puede responder a este mensaje RREQ.

U: Numero de Secuencia Desconocido, indica que el ndmero de
secuencia es desconocido.

Reservado: Campo reservado, inicializado a 0 para ignorar la
recepcion.

Contador de saltos: Hop Count; es el nimero de saltos desde el
nodo fuente hasta el nodo destino.

RREQ ID: Numero de secuencia identificado en conjunto con la
direccion IP del nodo fuente.

Direccién IP Destino: Indica la direcciéon IP del nodo solicitado.

Numero de Secuencia Destino: Ultimo nimero de secuencia recibido
en la fuente de cualquier ruta hacia el destino.

Direccion IP Fuente: Direccién IP del nodo el cual origin6 el RREQ.

NUmero de Secuencia Fuente: NUmero de secuencia actual del
nodo origen.



ANEXO B

FORMATO DEL MENSAJE RREP

El mensaje RREP se envia como contestacion a un RREQ confirmando un
establecimiento de ruta. Sigue el formato siguiente:

1] 8 9 10 19 24 a1
Tino  [R|A| Reservado | Tamafio de Prefijo | Cuenta de Saltos
Direccign IP Desting
Mimero de Secuencia Destino
Direccidn IP Fuente
Tiempo de Vida

A continuacion de detalla cada uno de los puntos que conforman la
estructura basica del mensaje RREP:

Tipo: Indica el tipo del paquete, en este caso es igual a 2.

R: Join Flag o Bandera de Restablecimiento; reservada para Multicast.

A: Bandera de Reconocimiento (Acknowledgment); se comprueba si
un enlace es unidireccional.

Reservado: Campo reservado, inicializado a 0 para ignorar la
recepcion.



Tamafo de Prefijo: Especifica que el proximo salto indicado puede
ser utilizado para cualquier nodo con el mismo prefijo de enrutamiento,
siempre que no tenga el valor de cero.

Contador de saltos: Numero de saltos desde el nodo fuente hasta el
destino.

Direccién IP Destino: Indica la direcciéon IP del nodo solicitado.

Numero de Secuencia Destino: Ultimo nimero de secuencia destino
recibido por el nodo fuente, para cualquier ruta hacia algun destino.

Direccion IP Fuente: Direccién IP del nodo, el cual origin6 el RREQ.

Tiempo de Vida (TTL): Lifetime; tiempo de vida en milisegundos, para
gue los nodos que reciben un RREP consideren una ruta valida.



ANEXO C

FORMATO DEL MENSAJE RERR

] g8 g 24 31
Tipo [ ] Reservado | Cuenta Destino
Direccidn IP Destino Inalcanzahle
Mimero de Secuencia Destino Inalcanzahle
Direccidn IP Destino Inalcanzahle Adicional
Mimero de Secuencia Desting Inalcanzable Adicional

A continuacion de detalla cada uno de los puntos que conforman la
estructura basica del mensaje RERR:

Tipo: Indica el tipo del paquete, en este caso es igual a 3

N: El flag de No Borrado (No Delete), indica no suprimir ruta.

Reservado: Campo reservado, inicializado a 0 para ignorar la
recepcion.

Cuenta Destino: Es el niumero de destinos inalcanzables que se
encuentran en el mensaje. Como minimo sera 1.

Direccion IP Destino Inalcanzable: Direccion IP del destino que se
ha convertido en inalcanzable debido a un error en el enlace.

Numero de Secuencia Inalcanzable: Numero de secuencia en la
tabla de enrutamiento para un destino registrado previamente en el
campo direccién IP destino inalcanzable.



ANEXO D

FORMATO DEL MENSAJE OLSR

A continuacion se presenta el formato del mensaje OLSR:

00 (0102 03 |04 05 06|07 08 (09 |10 11 12|13 14 (15|16 17 (18 |19 20 (21 22 23 |24 |25 26 |27 28 29 |30 31

Message type Vtime Message size
Originator address
TTL Hop count Message sequence number
Data =

Donde tenemos diferentes valores para el campo de Tipo de Mensaje
(Message Type), como se muestra en la siguiente tabla:

0
1 HELLO
2 TC
3 MID
4 HNA
5
127
128 |Mensajes
- Privados
255 |olocales




En lo que respecta al Tipo de Mensaje, a continuacion se presenta el formato
de los mensajes HELLO y de topologia de control TC, que son los mensajes
mas utilizados:

i [ i I ] [ 3
O 1 2] 3 4] &5 & 7 & 0 o 1] 2 3 4] 5 B 7 8] 9 0] 1] 2] 3] 4 & B 7 & 9 o 1

Resened Htirne Willigness

Link Code Resened Link Message Size

Meighbor Inteface Address

Meighbor Inteface Address

Link Code Resered Link Message Size

MNeighbor Interface Address

MNeighbor Interface Address

I 1 2
IHEEEEEEEENEFEE R EEEEFEEEE N ENE
ANSN Reserved

Advettized Meighbor Main Address

Advertised Meighbor Main Address




ANEXO E

PROTOCOLO PROACTIVO TBRPF

El protocolo TBRPF consta de dos modulos:

e Modulo TND, Neighbor Discovery Module o Modulo de Descubrimiento
de Vecinos, quien envia mensajes HELLO que reportan sélo los
cambios de los nodos vecinos.

e Routing Module o Médulo de Enrutamiento, que opera basado en
informacion parcial de la topologia.

TBRF Unicamente propaga las actualizaciones del enlace de estado en
direccion reversa al Spanning Tree formado por los caminos de saltos cortos.
Solo los cambios del arbol fuente estaran incluidos en las actualizaciones.

A continuacion se presenta un diagrama de red de varios nodos, en el cual
se forman varios arboles, los cuales tienen enlace hacia todos los nodos de
la red.

=== 2's reportable subtree
(5) == 6's reportable subtree
10’ reportable subtree

Para conocer mejor el formato del mensaje de un protocolo TBRPF, se
presenta el siguiente diagrama:



‘ WA C header [F header TDF header TEEPF meszsage Data

En la cual, dentro del mensaje TBRPF tenemos el formato del mensaje
HELLO, que puede ser de tres tipos:

NEIGHBOR REQUEST (TYPE = 2)
NEIGHBOR REPLY (TYPE = 3)
NEIGHBOR LOST (TYPE = 4)

Cada mensaje HELLO tiene el siguiente formato:

e e e e e e
| 0 | TYPE | HSEQ | Pri | n |
e e e e e e
| Heighbor Inmterface Address (1) |
e e e e e e
| Heighbor Interface Address (2) |
e e e e e e
e e e e e e
| Neighbor Interface Address (n) |
e e e e e e

Donde HSEQ es un numero de 8 bits e indica el nimero de secuencia del
mensaje.



ANEXO F

CONSIDERACIONES AL DISENAR LA COBERTURA

DEL ENLACE DE ACCESO

PLANIFICACION DEL TAMANO DE COBERTURA DE ENLACE DE

ACCESO Y DEL NIVEL DE SERVICIO:

Al disefar el area de cobertura se debe lograr un equilibrio entre las ventajas
respecto a grandes zonas de cobertura del enlace de acceso contra el efecto

gue puede ocasionar en el servicio del usuario.

En la siguiente tabla se muestra las ventajas y desventajas de tener un solo

AP 7220 para un area de cobertura grande.



Ventajas Desventajas

en lared acceso, reduce la tasa de transmision de

datos de un punto de acceso AP 7220

Al incrementar el nimero de usuarios,

Simplifica el disefio y el mantenimiento reduce la tasa de transmisién de datos

de un punto de acceso AP 7220, ya que

de la red
se requiere compartir el ancho de banda
asignado para toda la red
Disminuye el gasto en materiales Aumenta el gasto en materiales

PROPORCIONAR LA TASA DE DATOS DEL RENDIMIENTO

THROUGHPUT:

La tasa de transmision para un nodo mévil depende de:

e La distancia entre el nodo moévil y el punto de acceso AP 7220 al que se ha
conectado.
e El nimero de nodos mdviles conectados compartiendo el ancho de banda

disponible del punto de acceso AP 7220.

FACTORES PARA SELECCIONAR EL TIPO DE ANTENA DEL ENLACE

DE ACCESO:




De la eleccion de la antena a utilizar en los nodos dependen el area de

cobertura y el rendimiento de los enlaces de acceso. Los AP 7220 admiten

dos opciones para las antenas:

En la siguiente tabla se describe las caracteristicas de las antenas

integradas PIFA y las antenas de Dipolo Externo.

Antena Integrada PIFA

Antena de Dipolo Externo

problemas de interferencia, algo que no

ocurre con una antena de ganancia alta.

Ganancia + 0 dBi + 5 dBi
Alternativa
Donde un AP 7220 debe proporcionar una | Donde un AP 7220 debe proporcionar la
. . méaxima éarea de cobertura, superando
capacidad de acceso de alta densidad P
Uso 3 obstaculos en un ambiente outdoor o
dentro de una &rea de acceso de un
proporcione la maxima penetracion en
“hotspot”.
una edificacion.
La mayor ganancia de la antena permite
La menor ganancia de la antena permite un mayor espacio entre ellos. Tienen
: poco espacio entre ellas, pero sin | mayor potencia para superar los
Ventajas

obstaculos o mantener una tasa de
transmision aceptable sobre grandes

distancias.

Observaciones

Cualquier obstaculo puede ocasionar
reduccion de la capacidad del enlace de
necesariamente

acceso aunque no

representa un problema en los "hotspots".

La mayor potencia de radio frecuencias
(RF) crea interferencias entre los puntos
de acceso vecinos, aunque no sea un
problema tipico en un espacio de enlace

outdoor




ANEXO G

FACTORES QUE LIMITAN LA CAPACIDAD EN UNA

RED INALAMBRICA MESH

TASA DE TRANSMISION DE DATOS DEL ENLACE DE ACCESO:

La méxima capacidad del enlace de acceso en el estdndar 802.11b es de 6
Mbps, asumiendo transmision con paquetes de 1500 bytes. La tasa de
transmision disminuye al aumentar la distancia de los puntos de acceso AP
7220 provocando la reduccién de la capacidad. También depende del
tamafo del paquete, tal como se muestra en la figura. La capacidad del
enlace de acceso se comparte entre el trafico de bajada (trafico dirigido
desde la red de backbone hacia el nodo movil) y el trafico de subida (desde

el nodo movil hacia la red de backbone).



./

200 400 /00 800 1000 1200 1400 1600
Packet Size [Bytes)

Throughput {Mb/s)
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CAPACIDAD Y RENDIMIENTO DE LA RED BACKHAUL:

Cada enlace de transito de un punto de acceso AP 7220@NAP puede llevar
una carga util (payload) maxima de 13 Mbps. Al aumentar el nimero de
enlaces de transito desplegados a un punto de acceso AP 7220@NAP
significa compartir el ancho de banda total del enlace de transito, reduciendo

el rendimiento de cada enlace de transito.

Si la tasa de transmision de la capa fisica de un enlace de transito es inferior
al maximo de 54 Mbps o si existe una retransmision representativa, entonces
el maximo rendimiento del enlace de transito disminuye sobre una base

proporcional.

Para evitar lo mencionado, se puede aumentar la capacidad mediante el
despliegue de mudltiples puntos de acceso AP 7220@NAP conectados de

manera cableada al Wireless Gateway 7250.



ANEXO H

Dhcpd.conf

A continuacion se muestra el archivo de configuracién Dhcpd.conf

# Archivo: ISC DHCPD
# Release: 2.3
ddns-update-style none;
max-lease-time 3600;
default-lease-time 1800;

# OMAPI (remote queries interface)
omapi-port 7911,
key OMAPI {
algorithm hmac-md5;
secret Mh3C9d1kF+tFkxB4g3MuglFsw9O0fNw==;

omapi-key OMAPI;



# Si el servidor DHCP es el servidor por defecto se habilita el comando
“authoritative”

authoritative;

# Redes para VPN
subnet 0.0.0.0 netmask 255.255.255.0 {

}

# IPsec subnets - Permite un tunel entre la LAN publica y la LAN
privada

subnet 10.3.1.0 netmask 255.255.255.0 {

}

# Vendor specific, Nortel

option space nosswin;

option nosswin.ospfareaid code 1 = ip-address;

option nosswin.pgaddr code 2 = ip-address ;

option nosswin.ikeauthmethod code 3 = unsigned integer 8 ;

if option vendor-class-identifier = "Nortel" {
vendor-option-space nosswin;

# NOSS Private Subnet 10.4.1.0/24 — Direcciones IP para la LAN Publica
subnet 10.4.1.0 netmask 255.255.255.0 {

}

# AP Extranet Subnet 10.1.1.0/24 — Direcciones IP para los puntos de
acceso AP

subnet 10.1.1.0 netmask 255.255.255.0 {
option nosswin.ospfareaid 10.0.0.0;
option nosswin.pgaddr 10.1.1.1;



option nosswin.ikeauthmethod 2;

# Asignamiento dinamico de los puntos APs Standalone
range 10.1.1.64 10.1.1.254,
option routers 10.1.1.1;
option subnet-mask 255.255.255.0;
filename "ap.ftp";
server-name "10.4.1.1";

# Mobile Users Subnet 10.8.1.0/24 — Direcciones IP para los usuarios
moviles

#IP Router de Borde = 10.8.1.254
#DNS Proveedor Internet = 200.125.192.3
subnet 10.8.1.0 netmask 255.255.255.0 {
range 10.8.1.2 10.8.1.254;
option routers 10.8.1.254;
option domain-name-servers 200.125.192.3;
option ntp-servers 10.4.1.1;
option mobile-ip-home-agent 10.4.1.2;
option subnet-mask 255.255.255.0;

# ek EIN del Archivo de Configuracion Dhepd.conf xkskkikiek



ANEXO |

Ap.ftp

A continuacién se muestra el archivo de configuracién FTP para un AP 7220.

# Archivo de Configuracion NOSSwin FTP Sample R3.0

# Parametros de Configuracion del servidor RADIUS para los puntos de
acceso AP 7220

[radius]

# Authentication
PrimaryAuthenticationServer=10.4.1.1:1812
PrimaryAuthenticationSecret=SB7nh6dg5t
SecondaryAuthenticationServer=10.4.1.1:1812
SecondaryAuthenticationSecret=SB7nh6dg5t
# Accounting
PrimaryAccountingServer=10.4.1.1:1814
PrimaryAccountingSecret=SB7nh6dg5t
SecondaryAccountingServer=10.4.1.1:1813
SecondaryAccountingSecret=SB7nh6dg5t

[dhcp]
# ldentificacion del servidor DHCP
WarpPrimaryDhcp = 10.4.1.1



MnPrimaryDhcp = 10.4.1.1
UserClass=class

[dst]

# Habilita el Dynamic Spanning Tree para auto configuracion del enlace
TL

dynamicSpanningTreeOff = 0

[pgHa]

# Se define el mapeo entre las direcciones IP intranet y extranet del WG
7250

# IPs=interface Publica del WG7250, IP Administracién del WG7250
PgAddrAndHaAddr = 10.1.1.1,10.4.1.2

[subscriberGroup]

# Mapeo entre el tunnel ID= Red de los usuarios, nombre del tunel
MnSubnetAndTunnelld = 10.8.1.0,nortel

MnSubnetAndTunnelld = 10.9.1.0,secure-wpa

MnSubnetAndTunnelld = 10.10.1.0,secure-psk

[accessLink]

# Habilita el enlace de Acceso de un AP 7220
mode=802.11b

SubnetaddrAndMask= 10.1.1.0,255.255.255.0
Enable=1

#Asignamiento manual del canal

Channel=2

#Nivel de Potencia del enlace de acceso AL
Power=1

#Tiempo de la trama en la cual corre la seleccion automatica del enlace
de acceso AL

AutoScanTime=4



[ssid]

# Configuracion para un VAP(Punto de acceso virtual)
# Pardmetro ASCII de méximo 32 caracteres

ssid = WMN_AP

[AccessLinkip]

# El AccessLinklp define la direccion IP del enlace de acceso AL que
usara un nodo movil

AccessLinklp =10.8.1.1,255.255.255.0

# Autenticaciéon de un nodo maovil (enable=1, disable=0)
wpa_eap=0
wpa_psk=0

non_rsna=1

# BroadcastSsid indica si el SSID deberia hacer de broadcast.
#enable=1, disable=0
broadcastSsid = 1

# AuthType especifica el método usado para generar el username
enviado al Radius para nodos

# moviles no-RSNA o RSNA usando autenticacién WPA-PSK

# 0 = anonymous. El username se setea como UNKNOWN.

# 1 = MAC-based. El username se setea a la direccion MAC del usuario
movil

# 2 = SSID. El username se setea al SSID utilizado por el nodo mévil
authType=0

[configManager]
#Archivo de Configuracién
ConfigFile=ap.ftp



#Direccion IP del servidor FTP
Server=10.4.1.1

# Username de la cuenta FTP
Username=nortelWarp

# Password de la cuenta FTP
Password=nortelWarp

[configure]
#Asignacion del area ID para emplear OSPF
OSPFAreaid=10.0.0.0

[nms]

# Configuracion del SNMP
nmslpAddr = 10.4.1.1
ReadCommunity=public
WriteCommunity=private
AssoDisassoNotify=1

[sntp]
# Configuraciéon del SNTP

SntpServer =10.4.1.1
TimeZone = -5
Enable=1

Period=300

[syslog]
SyslogServer=10.4.1.1
Enable=1

Severity=7

[eventlog]



OverWriteAlways=1
AutoFTPLog=1

grexxek EIN del Archivo de Configuracidn FTP para un AP 7220 x*¥kxkkx



ANEXO J

CONFIGURACION DEL ROUTER DE BORDE

WMN#sh run

Building configuration...

Current configuration:

!

version 12.0

service timestamps debug uptime

service timestamps log uptime

service password-encryption

I

|

!

interface EthernetO

ip address 200.125.200.100 255.255.255.248
no ip directed-broadcast

ip nat outside

!

interface Ethernetl

ip address 10.4.1.10 255.255.255.0 secondary
ip address 10.8.1.254 255.255.255.0



no ip directed-broadcast

Ip nat inside

!

ip nat pool WMN 200.125.200.100 200.125.200.100 prefix-length 29
ip nat pool WMN2 200.125.200.101 200.125.200.101 prefix-length 29
ip nat inside source list 10 pool WMN overload

ip nat inside source list 20 pool WMNZ2 overload

ip classless

ip route 0.0.0.0 0.0.0.0 200.125.200.97

!

access-list 10 permit 10.8.1.0 0.0.0.255

access-list 20 permit 10.4.1.0 0.0.0.255

|

end



ANEXO K

COTIZACION
Quote No:
Project Name: wmeshl
Created On: 31 Dic 2009
. 15 Ene
Expiration Date: 2010
Cre{ated w.|th 0.3.408
Library:
Library Creation 20 Nov
Date: 2007
All Prices Are In: US Dollar
Price List Used:
Nortel - US
Dollars(Offline)
Name Ciltl?rlﬁg Vendor Description o E'r?f; 3‘ ;?itca;
Nortel VPN Router 1100, 5 tunnels,
Nortel VPN Router smgleI 10/100 Enlet, 4-Port _SWltch, 2
1100, 5 tunnels, | DM1401096 | Nortel PCI slots, external auto-sensing POWET [ ) 10000 | 1.49000 | 1 | 1.499,00
; supply, Server software w/ (128bit)
single 10/100 Enet .
Encryption, No Power Cord.
CPC:N0096142
Nortel VPN Router
DM0021020 Nortel VPN Router V6.00 S/W
V6.00 S/IW Nortel Included | Included | 1 Included
10X0/1100 128 BIT -6.00 10X0/1100 128 BIT CPC:N0036325
Contivity Stateful Firewall License for
Contivity Stateful the 600/1010/1050/1100 platforms.
Firewall Lic. - DMO0016009 | Nortel | (Minimum required software for 600:| 500,00 | 500,00 | 1 500,00
C600/10x0/1100 V3.60; Minimum Required Software for
10x0/1100: V4.07. CPC: A0852827
Nortel VPN Router Advanced Routing
Nortel VPN Router License including OSPF, VRRP, IETF
Advancgd Routing DM0016012 | Nortel Differentiated Services, and Bandw_idth 200,00 200,00 1 200,00
Lic.- Management for the  Contivity
1010/1050/1100 1010/1050/1100. (Minimum required
software: V4.07) CPC:A0896771
Power Cord
Power Cord 10A/110-120V  North
10A/110-120V NA, | AA0020035 | Nortel America, South Korea CPC: N0107237 0,00 0,00 1 0,00
South Korea
Technical Support Services Pack
consists of Technical Support Service
Technical Support which features telephone technical
Svc Pk GE5300364 | Nortel [support for hardware and the| 90,00 90,00 1 90,00
C1010/1050/1100 operational software that resides on it
plus eService access to all available
eService tools. CPC: GE5300364
Nortel VPN Router 1100, 5 tunnels, single 10/100 Enet 2.289,00




Wireless AP7215 Wireless AP7215 Indoor
Indoor NTE310AG Nortel CPC:N0032800 1.200,00 | 1.200,00 1.200,00
Access Point AP . .
; Access Point (AP) 7220 OmniMount
7220 Omm_l\/lount NTE330BA Nortel HW Kit. CPC: N0002263 80,00 80,00 80,00
HW Kit
Wireless AP7215 . Lo
o Wireless AP7215 External Transit Link
External Tran5|_t Link | NTE330CG Nortel Antenna Kit CPC-N0037553 160,00 160,00 160,00
Antenna Kit
Wireless AP7215 Wireless AP7215 Power Module
Power Module | NTE330DG | Nortel | opcNo037554 4000 ] 4000 4000
. Wireless AP7220 Universal Mount HW
Wireless AP7220 . ) .
) kit (to be used with Wireless AP7220
Unlvar\fvall(il\tllount NTE330CA Nortel NTE300BG and NTE350BG). 240,00 240,00 240,00
) CPC:N0035820
Wireless AP7215 1.720,00
Indoor
Wireless AP7220
with Co-linear Wireless AP7220 with  Co-linear
Antenna and Base | NTE350BG | Nortel |Antenna and Base SW (Rel 2) License | 3.500,00 | 3.500,00 21.000,00
SW (Rel 2) License RTU CPC:N0027921
RTU
Access Point AP . .
. Access Point (AP) 7220 OmniMount
7220 OmnlMount NTE330BA Nortel HW Kit. CPC: N0O002263 80,00 80,00 480,00
HW Kit
Wireless AP7215 . oo
o Wireless AP7215 External Transit Link
External Tran5|_t Link | NTE330CG Nortel Antenna Kit CPC-N0037553 160,00 160,00 960,00
Antenna Kit
Wireless AP7215 Wireless AP7215 Power Module
Power Module NTE330DG | Nortel CPC:N0037554 40,00 40,00 240,00
Wireless AP7220 .
Wireless AP7220 5M Ethernet Cable
5M Ethernet Cable | NTE330AH Nortel In / Outdoor CPC-N0028819 140,00 140,00 840,00
In / Outdoor
. Wireless AP7220 Universal Mount HW
Wireless AP7220 . ) A
) kit (to be used with Wireless AP7220
Unlval;fvall(il\tllount NTE330CA Nortel NTE300BG and NTE350BG). 240,00 240,00 1.440,00
) CPC:N0035820
Wireless AP7220 with Co-linear Antenna and Base SW (Rel
- 24.960,00
2) License RTU
’ Wireless Gateway 7250, Dual 10/100
V;’;;"(')egja?i‘ge/‘i"oag Ethernet LAN Ports, 1 PCI Exp Slot,
NTE352BA Nortel | (128-Bit) Encryption, (Incl | 7.000,00 | 7.000,00 7.000,00
Ethernet LAN .
Ports Documentatlon). No power cord
included. CPC: N0033696
Power Cord 10A-
Power Cord 10A-220/250V  North
220/250\/_ North AA0020024 | Nortel America. CPC: N0107347 0,00 0,00 0,00
America
Technical Support Services Pack
consists of Technical Support Service
WLAN 7250 which features telephone technical
Technical Support | GE5300842 | Nortel [support for hardware and the| 490,00 490,00 490,00
Service Pack operational software that resides on it
plus eService access to all available
eService tools. CPC: GE5300842
Wireless Gateway 7250 Dual 10/100 Ethernet LAN Ports 7.490,00
TOTAL(US Dollar) 36.459,00




802.11

802.11a

802.11b

802.11i

ANEXO L

ACRONIMOS

Familia de la IEEE para especificaciones de las redes

inalambricas.

Especificacion de la IEEE para redes inalambricas que
operan en la banda de frecuencia de 5GHz utilizando
modulacibn OFDM y provee una tasa de transmision

maxima de 54 Mbps.

Especificacion de la IEEE para redes inaldmbricas que
operan en la banda de frecuencia 2.4 GHz utilizando
modulacion CCK y provee una tasa de transmision

maxima de 11 Mbps.

Especificacion desarrollada por la IEEE para seguridad

de las redes inalambricas LAN.



Access Link

AL

ARP

Backbone

Broadcast

CCK

CSMA/CA

CSMA/CD

Datagrama

DHCP

DNS

Radio enlace entre un punto de acceso AP 7220 y un

usuario movil terminal.

Enlace de acceso.

Address Resolution Protocol.

El mecanismo primario de conexibn en sistema

distribuido de manera jerarquica.

Un sistema de entrega de paquetes en el cual una copia
de cada paquete es entregada a todos los servidores de

red.

Complementary Code Keying.

Carrier Sense Multiple Access / Collision Avoidance.

Carrier Sense Multiple Access / Collision Detection.

Paquete que contiene informacion acerca de la direcciéon

destino y los datos.

Dynamic Host Configuration Protocol.

Domain Name System. Mecanismo distribuido de

nombres/direcciones utilizado en Internet.



EAP Extensible Authentication Protocol.

EAPOL Extensible Authentication Protocol Over LAN, un método
de encapsulacién sobre un mensaje EAP sobre redes

LAN.

Flodding Técnica en la cual la informacion de la ruta es recibida
por un dispositivo de ruteo y es enviada a través de todas
las interfaces de ese dispositivo, con excepcién de la

interface que esta recibiendo la informacion.

Frame Paquete. Un conjunto de bits que forman un bloque de
datos elemental y que es enviado a través de un canal de

comunicacion.

FTP File Transfer Protocol.

HA Home Agent.

HTML HyperText Transmission Protocol.

ICMP Internet Control Message Protocol, es un protocolo que

identifica los errores y envia mensajes de control a la

capa IP.

IP Protocolo Internet.



IPSec Seguridad del Protocolo Internet.

IEEE Instituto de Ingenieros Eléctricos y Electrénicos.

ISP Proveedor del Servicio de Internet.

LAN Red de Area Local.

LDAP Lightweight Directory Access Protocol.

LOS Linea de Vista.

MAC address Direccion Fisica de 6 bytes de un equipo.

MAC Media Access Control.

Mbps Megabits por segundo.

MIP Filtro IP Movil.

MN Nodos maviles (inalambricos).

MTU Unidad Méaxima de Transmision.

NAP Network Access Point, punto de acceso de la red.

NAP-R Network Access Point Router, enrutador del punto de
acceso.

NAT Network Address Translation.



Nodo Cualquier dispositivo, conectado a una red que transmite

y/o recibe datos.

NOSS Network Operations Support System o Sistema de

Soporte de Operaciones de la Red.

oSl Open Systems Interconnection. Programa internacional

de estandarizacion para facilitar la comunicacién entre

equipos.
OSPF Open Shortest Path First.
PC Computadora personal.
Ping Packet internet groper. Utilizado para probar la llegada a

los destinos mandandoles una peticion de ICMP vy

esperando por un respuesta.

QoS Calidad de Servicio.

Radius Remote Authentication Dial-In User Services.
RF Radio Frecuencia.

RSNA Robust Security Network Association.

SNMP Simple / Secure Network Management Protocol.



SNTP Simple Network Time Protocol.

TL Enlace de Transito.

Transit Link Radio Enlace entre dos puntos de acceso AP 7220.

VPN Virtual Private Network, Red Privada Virtual.

WAN Wide Area Network.

Wi-Fi “Wireless Fidelity” Alliance compatible 802.11.

WLAN Wireless LAN, Red de Area Local Inalambrica.

WPA Wi-Fi Protected Access, Protocolo de Proteccion de

Acceso al WiFi.
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