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1. Mencione 4 consideraciones de seguridad en los Member Server (4 Puntos)

2. Determine 3 caracteristicas de un Servidor VPN (3 Puntos)

3. Determine el significado de las siguientes siglas (4 Puntos)

DSBP
SSLF
SACL
BITS

4. Dentro de la asignacion de derechos de usuarios, determine los miembros que
pertenecen a cada una de las siguientes configuraciones (3 Puntos)

Tener acceso a este
equipo desde la red

Permitir el inicio de
sesion local

Permitir inicio de
sesion a través de
Servicios de
Terminal Server
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5. Explique en qué consiste la infeccion cache en el ataque a un Servidor DNS (2
Puntos)

6. Determine el orden de aplicacion de una GPO (2.5 Puntos)

Orden de prioridad de
procesamiento de la
directiva de grupo

7. Dentro de la configuracion de directivas de contrasefia, determine los valores por
defecto en la siguiente tabla (3 Puntos)

Forzar el historial de
contrasefias

Vigencia maxima de la
contrasefia

Vigencia minima de la
contrasefia

Longitud minima de la
contrasefia

Las contrasefias deben
cumplir los requerimientos de
complejidad

Almacenar contrasefia usando
cifrado reversible para todos
los usuarios del dominio
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8. Mencione 4 propiedades de seguridad consideradas en IPSec (2 Puntos)

9. Al momento de seleccionar el protocolo IPSec, determine caracteristicas principales
del Modo Transporte y Modo Tunel con sus diferentes formas de proteccion al
paquete IP (5 Puntos)

10. Determine 2 funciones principales del IKE

11. Tema Préctico (20 Puntos)



