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RESUMEN

El desarrollo de la tesis consiste en la conjugacion de herramientas de criptografia existentes
con las opciones necesarias para la Armada del Ecuador, buscando proporcionar un sistema
seguro y confiable que soporte la transicion hacia un nuevo sistema criptogréfico para las
comunicaciones navales. El sistema permite la calificacion y/o encriptacion de la documentacion
administrativa de la DIGMAT para su posterior transferencia interna o hacia el exterior de la red
o del pais; ademas permite el envio de mensajes emergentes seguros usando una interfaz
rapida y amigable. El manejo de la documentacion la calificacion esta limitada por criptografia
simétrica existente en la libreria del algoritmo Twofish, mientras que la criptografia asimétrica
mediante PGP se constituye en el paso que asegura la seguridad total del archivo. Por otra
parte, para el envio de los mensajes emergentes contamos con criptografia plana propia del
prototipo o con codificacion de PGP.

El disefio del prototipo se complementa con la adecuaciéon de un camino mas amigable hacia
Exchange e Internet Explorer, ademas de permitir el manejo local de las cuentas de
administrador y de usuario. Al desarrollar la tesis, el primer capitulo es un resumen de las
capacidades tecnoldgicas existentes en la Armada, en el segundo capitulo expongo un extracto
de toda la teoria criptografica que debemos tener presente y en el Ultimo capitulo se detalla la
construccién del prototipo. Las pruebas de codificacidn, transferencia y decodificacion de los
archivos dentro de la red de DIGMAT, por Internet, por teléfono y por radio se han cumplido
satisfactoriamente considerando las limitaciones del prototipo del presente proyecto,
proyectandose como la base de una verdadera alternativa de cambio para los sistemas de
seguridad actualmente en vigencia.

Fundamentalmente la investigacion realizada se ha centrado en el uso de recursos criptograficos
existentes y por ello debo concluir que, fruto del trabajo realizado, lo importante es comprender
que el problema fundamental no consiste en cuanta tecnologia usemos para implementar
seguridad sino en como podemos explotar la tecnologia de la que disponemos.



INTRODUCCION

En los dltimos 10 afos, el impacto que la Tecnologia de Informacion ha producido en el mundo,
en cualquier tipo de empresa, estrato social o nivel cultural; ha significado en muchos casos un
giro sustancial en sus métodos y politicas de planificacion, produccion y administracion;
constituyéndose quizas en la razén sin-equanon de la adquisicion de nuevos paradigmas y
doctrinas que seran pilar fundamental de nuestra presencia en el &mbito mundial.

Siendo parte de un amplio plan de desarrollo informético, existe el proyecto de implantacién de
seguridad criptogréafica en la Armada, este plan se compone de las siguientes fases:

FASE |. Desarrollo del sistema de criptografia y calificacion de archivos para el Edificio de
DIGMAT.

FASE II. Adecuacion del software para transferencia de archivos calificados con otros
repartos via e-mail y estudio de sistemas de comunicacion navales para enlace y
transferencia de archivos criptografiados y calificados entre buques. Pruebas de enlace.

FASE Ill. Implementacion del software para transferencia de archivos en los buques.
FASE IV. Disefio e implementacion de la Red Privada Virtual de Datos y del Sistema de

Elaboracién, Diseminacion y Distribucion de Claves para la Armada del Ecuador por parte de
la Direccion de Informética de la Armada

El desarrollo de la presente tesis de grado involucra la primera y parte de la segunda fase del
proyecto y sienta las bases de las siguientes fases para que, cuando se asigne presupuesto al
proyecto, sean estas implementadas.
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CAPITULO 1

PLANTEAMIENTO DEL PROBLEMA

Las comunicaciones entre los diferentes repartos operativos y administrativos de la
Armada del Ecuador, se estan integrando a través de diferentes redes, las cuales utilizan
procesadores y computadoras personales para el desarrollo de los diferentes elementos
de informacién. La informacion que se transmite tiene diferentes grados de calificacion,
por lo que es necesario buscar una herramienta propia para proteger la informacion
calificada, considerando conveniente el disefio e implementacion de un software
criptogréfico que cumpla con los requerimientos de seguridad y confiabilidad de la
institucion.

1.1.

1.2.

Objetivo.

Desarrollar un sistema de criptografia de alta seguridad y que sea versatil para
poder integrarlo a las diferentes redes informaticas y de comunicaciones de las
diferentes unidades y repartos tanto operativos como administrativos. Eliminar la
dependencia tecnolégica y el problema logistico que representa la generacion ya
discontinuada de las maquinas criptogréficas actuales. El proyecto concibe el
disefio de un software que se integre a nuestro sistema de comunicaciones navales,
tanto en redes informaticas como via microondas, incorporado a través de una
computadora personal y un modem, generando un codigo de cifrado de datos tal
que pueda ser decodificado Unicamente por el destinatario y de acuerdo con el nivel
de calificacion correspondiente.

Tareas involucradas en la Tesis
El proyecto debe cumplir con los siguientes puntos:

« Desarrollo del sistema de criptografia y calificacion de documentacién administrativa
para el Edificio de DIGMAT.

* Adecuacion del software para transferencia de archivos calificados con otros
repartos via e-mail y estudio de sistemas de comunicacion navales para enlace y
transferencia de archivos criptografiados y calificados entre buques. Pruebas de
enlace.

Para este desarrollo se han tomado las siguientes consideraciones previa aprobacion:

» El disefio total ha sido desarrollado en Microsoft Visual Basic 6.0 bajo sistema
operativo Windows 95/98. La transferencia de archivos dentro de la red de datos de
DIGMAT se la implementé usando un enlace externo a Microsoft Exchange 5.0,
corriendo en un servidor particular de comunicaciones e impresion.



1.3.

La calificacion de la documentacion administrativa usa una libreria del algoritmo
Twofish manejado por el suscrito al nivel de llaves, considerando todas las
limitaciones emitidas por la ITAR. La criptografia se implementé externamente con
PGP version 6.5.3i de acuerdo a lo dispuesto por la planificacion anual de la
DINFOR.

Para la transferencia remota de archivos calificados y criptografiados punto a punto,
cuando se use la linea telefénica se la realizard via Internet y, cuando no se
disponga de ese medio, por ejemplo en la transferencia entre buques, existen varias
alternativas de conexion bajo VPNs, por satélite, por radio, etc., alternativas que
estan siendo estudiadas por el ente regulador (DINFOR). Una alternativa probada
para la conexion es la provista por los equipos de comunicaciones Harris, ya que
estos son usados en la Armada para otros propositos, y con algunas adecuaciones
podrian ser utilizados para brindar el enlace de comunicaciones requerido.

Andlisis del flujo de informacién actual

El flujo que la informacién recorre dentro de los repartos navales normalmente sigue
pasos preestablecidos de acuerdo a normas y directivas promulgadas en la Institucion.
Para tener una idea clara de la forma en que un documento sale y llega a su destinatario
me valdré del gréfico indicando a continuacion que actividad se desarrolla en cada
estacion:

Documento
en claro

: | } Mensaj&“\ ! . -‘ - cciero
ety CFRR

ficio Mo, X0-HH-004-R
Correo Naval

Fig. 1

El documento recibe una calificacién y una numeracion.

De acuerdo al tipo de calificacion el documento es cubierto con una tapa de cartulina
distinta: Amarilla (Secretisimo - SS), Roja (Secreto - S), Azul (Reservado - R), Verde
(Confidencial - C), sin tapa (Ordinario - O).



En esa condicion recibe la firma de la autoridad respectiva y solo entonces la
tramitacion del documento puede ser canalizada. Si el documento tiene una
calificacion distinta a la Ordinaria debe ser cubierto con una hoja oscura, envuelto en
un sobre sellado con la calificacién correspondiente, todo dentro del sobre con el
destinatario. En la portada del sobre ademas de los datos del destinatario deben
constar el numero del oficio y en la parte posterior el sello del reparto emisor.

Cuando el documento es transmitido por los equipos existentes se lo dirige a un
centro primario de transmision y este se encarga de enviarlo al destinatario. La
autenticacion en cada transmision existe en la verificacion telefénica de la hora y el
nombre del emisor.

Si el documento es enviado fisicamente, es tramitado via correo naval, el mensajero
del reparto lleva los oficios previamente registrados en un libretin al correo, en donde
quien los recibe debe colocar su firma, nombre y grado en forma legible
responsabilizandose de su envio, el destinatario debe enviar un mensajero al correo
naval de la localidad para que una vez que firme el libretin retire el mensaje y lo
traslade al reparto.

Una vez en el reparto el personal administrativo debidamente calificado para
manejar la calificacion del documento, rompe los sobres y coloca la tapa
correspondiente para tramitar la informacién al destinatario.

Aqui se cierra el ciclo. Una vez analizado el documento por la autoridad
correspondiente del reparto receptor, esta toma las acciones correspondientes y la
documentacion se entrega a las personas indicadas.



2.

CAPITULO 2

CRIPTOLOGIA Y SEGURIDAD INFORMATICA

2.1

2.2.

Generalidades.

Los avances tecnoldgicos e informaticos de los ultimos veinte afios convergen y
actualmente han logrado convertirse en el pilar fundamental de la “globalizacion de
los mercados”, de la cual todos dependemos en mayor o menor grado. Por ello al
valorar los activos de una empresa ademas de los objetos fisicos, suma de
capitales, produccion e infraestructura; afadiremos el valor de la informacion.
Como parte de los activos, cada dia es mas importante mantener la seguridad de la
informacion, pero también los riesgos son cada vez mayores. Muchas veces el
valor afiadido de la empresa puede ser la informacion que maneja.

Principios de Criptologia.

La palabra Criptografia, conforme el Diccionario de la Real Academia, proviene del
griego kputoo (kripto) que significa oculto y ypamnow (graphos) que significa
escritura, su definicion es: Arte de escribir con clave secreta o de un modo
enigmatico. La criptografia ha llegado a constituirse en un conglomerado de
técnicas que tratan sobre la proteccion de la informacion; entre las disciplinas que
engloba cabe destacar la Teoria de la Informacion, la Teoria de ndmeros y la
Complejidad algoritmica. La Criptologia agrupa tanto a la criptografia como a la
técnica utilizada para romper esta proteccion, el criptoanalisis.

2.2.1. Criptosistemas

Un conocimiento esencial que debemos incluir como uno de los pilares de
este proyecto es el referido a los criptosistemas. Criptosistema es un
conjunto de valores (M,C,K,E,D) donde:

= M representa al mensaje en texto claro o plano que debe ser enviado

= C representa al mensaje cifrado

= K representa a las claves que se pueden usar dentro del criptosistema

=E es el conjunto de transformaciones de cifrado que se aplica a cada
elemento de M para obtener un elemento de C. Existe una transformacion
diferente E, para cada valor posible de K.

= D es el conjunto de transformaciones de descifrado, analogo a E.

Todo criptosistema debe cumplir la  siguiente condicion:

D k (E k (M )) = M explicandolo, si tenemos un mensaje M,



lo ciframos empleando la clave k y luego lo desciframos empleando la
misma clave, obtenemos nuevamente el mensaje M.

En general los criptosistemas actuales utilizan algoritmo publico y claves
secretas, donde el nivel de seguridad es el mismo, los algoritmos publicos
se pueden fabricar en cadena, tanto en chips de hardware como en
aplicaciones de software proveyendo un desarrollo mas barato, los
algoritmos publicos estan mas probados, ya que toda la comunidad
cientifica puede trabajar sobre ellos buscando fallos o agujeros y ademas,
es mas seguro transmitir una clave que todo el funcionamiento de un
algoritmo. Considerando el tipo de clave existe dos tipos fundamentales de
criptosistemas:

= Criptosistemas simétricos o de clave privada. Son los sistemas de
criptografia més antiguos, se utilizan desde los tiempos de Julio Cesar hasta
la actualidad. Son aquellos que emplean la misma clave k tanto para cifrar
como para descifrar la informacion.

encryption decryption
plaintext ciphertext plaintext

Fig. 2

Presentan el inconveniente de que para ser empleados en comunicaciones
la clave k debe estar tanto en el emisor como en el receptor, lo cual nos
lleva a preguntarnos como transmitir la clave de forma segura. Me permito
referirme a los algoritmos simétricos mas utilizados ofreciendo un resumen
de sus caracteristicas generales:

= Criptosistemas asimétricos o de clave publica. Son aquellos que
emplean un par de claves (kp,kg). k, se conoce como clave privada y ke se
conoce como clave publica. Una de ellas sirve para la transformacion E de
cifrado y la otra para la transformacion D de descifrado. Debemos cumplir
con la condicion de que el conocimiento de la clave publica no permita
calcular la clave privada.
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public key private key

decryption
plaintext ciphertext plaintext

Fig. 3

Este criptosistema nos permite establecer comunicaciones por canales
inseguros (Internet) puesto que Unicamente viaja la clave publica, este
método es utilizado por PGP, detallado en un capitulo posterior. En la
actualidad se utilizan sistemas mixtos simétricos para confidencialidad y
asimeétricos para distribucion de claves simétricas, autenticacion y firma
digital.

Descripcion del Algoritmo Twofish

Entre 1972 y 1974 el NBS (Oficina Nacional de estandares), ahora llamado NIST
(Instituto Nacional de estandares y tecnologias), emitié el primer requerimiento
publico para un estandar de encriptacion, el resultado de ello fue la aparicion del
DES y desde alli ha sido uno de los algoritmos mas utilizados en diferentes
mecanismos de seguridad de datos, tanto en soluciones de hardware como de
software.

Debido a su popularidad el DES ha sido también objeto de criticas y de mucha
controversia, tales son: posible existencia de puertas traseras, claves simétricas
fijas y cortas, etc... Como una solucion intermedia a estas seudo debilidades
aparecio el triple DES y otras variantes.

En 1997 el NIST emitié el nuevo concurso para el AES (Estandar de encriptacion
avanzado), para ello promulgé los siguientes parametros del concurso:

se deben permitir claves simétricas mayores y de longitud variable
se deben utilizar bloques de cifrado de gran tamafio

se deben proveer una gran velocidad de cifrado

se debe dar la mayor flexibilidad y soporte multiplataforma

w

1. Metas de disefio del Twofish

El algoritmo Twofish naci6 como una evolucién de otro algoritmo llamado
Blowfish, que trata de cumplir con todos los requerimientos del NIST para el
nuevo AES afiadiendo un valor agregado. Especificamente, las metas de
disefio radican en:

& Un blogue de cifrado simétrico de 128 bits



LA I I I N 2

Longitud de llaves de 128, 192 y 256 bits

No existencia de claves débiles

Eficiencia en multiples plataformas de hardware y software

Diserio flexible

Disefio simple

Valor agregado: soporte de claves variables de longitudes mayores y
menores a 256 bits, alta velocidad de codificacion, no contener
operaciones que sean ineficientes en otros procesadores de 8, 16, 32 o 64
bits, no incluir componentes que lo hagan ineficiente al implementarlo en
hardware, numero variable de rondas de encriptamiento e incluir un horario
de claves.
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2.3.2. Bloques de construccion del Twofish

En este apartado, sin profundizar en complejidades matematicas, trataré de
describir los bloques que conforman el algoritmo Twofish, del cual he utilizado

una

libreria compilada bajo Visual Basic para la calificacion de la

documentacion naval. Estos bloques son:

2.3.2.1.

2.3.2.2.

2.3.2.3.

2.3.2.4.

Redes de Feistel

Una red de feistel es un método general de transformacion de cualquier
funcién (usualmente llamada funcion F) dentro de una permutacion. 4 bits
de un bloque de texto plano son tomados de dos en dos y son
transformados dentro de una permutacion; en consecuencia, dos rondas
de la red de Feistel es llamada un ciclo de cambio en donde cada bit de el
bloque de texto ha sido transformado por lo menos una vez. Este
mecanismo de transformacion de bits de informacion ha sido utilizado en
la mayoria de los nuevos bloques de cifrado existentes, ejemplo de ello lo
encontramos en los siguientes algoritmos: FEAL, GOST, Khufu and
Kafre, LOKI, CAST-128, Blowfish y RC5. En Twofish se usa una
conjuncion de una red de Feistel de 16 rondas, o ciclos, con una funcion
F biyectiva.

Cajas — S

Una caja-s es una operacion de sustitucion no linear manejada por tablas
usada también en la mayoria de los bloques de cifrado. Estas varian
tanto en su cantidad de entradas como en su cantidad de salidas., y
pueden ser creadas randomica o algoritmicamente. Las cajas-s fueron
usadas en Lucifer, en DES y posteriormente en la mayoria de algoritmos
de encriptacion. Twofish usa cuatro diferentes cajas-s, biyectivas y
dependientes de la clave de 8x8 bits en su implementacion. Estas cajas-
s son cosntruidas usando dos permutaciones fijas de 8x8 bits y material
de clave.

Matrices MDS

Estas matrices fueron prouestas por primera vez en 1995 por Serge
Vaudenay, publicada en el algoritmo de cifrado no publicado Manta
(1996) vy utilizado en Twofish con una simple matriz de 4x4 sobre GF.

Transformadas Pseudo-Hadamard
Estas son simples operaciones de mezcla que corren rapidamente por

software. Dadas dos entradas, a y b, la PHT de 32 bits usada en
Twofish, es definida como:
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a'=a+bmod 32
b’ =a+ 2b mod 32
2.3.2.5. Blanqueamiento

El uso de operaciones XOR con material de clave antes de la primera
ronda y después de la JdUltima ronda de Twofish, incrementa
sustancialmente la dificultad del criptoanalista de buscar los restos o
huellas del cifrado. Twofish usa este blanqueamiento con subclaves de
128 bits, y estas subclaves no son usadas para el cifrado.

2.3.2.6. Horario de clave

Esta técnica ayuda a definir que bits de la clave pueden ser usados
dentro de las rondas de cifrado. Twofish usa gran cantidad de material
de clave y con ello provee un complicado horario de clave.

El corazon de Twofish lo conforma la funcion g, en ella se procesan los bloques de las
cajas-s mas las matrices MDS utilizando dos bits de cuatro cada caja-s, la proxima
tomaran los otros dos y se completara una ronda. Este complejo disefio matematico que
puede ser implementado por software o hardware nos provee quizds el agoritmo
simétrico mas potente jamas inventado y que, con justa razon, esta proximo a ser
declarado como el nuevo estandar de criptografia. Resumiendo mi investigacion con
este pequefio anexo, espero haber justificado el uso de la libreria de este algoritmo,
provista por el Ing. Jesper Soedeberg (Alermania) para ser usada en el prototipo, en la
rutina de calificacion y descalificacion de archivos. Si bien dentro de este capitulo hemos
revisado varios aspectos relacionados tanto con la criptografia como con la seguridad
informética en la que debemos terminar, estas lineas no son mas que un pufiado de
arena de todo el conocimiento que debemos tener firme en nuestras mentes para obtener
un desarrollo criptografico propio y confiable.



12

CAPITULO 3

3. CONSTRUCCION DEL PROTOTIPO

3.1.

Analisis

La tesis desarrollada ademas de presentar el problema existente al no contar con
un sistema desarrollado internamente y estando en el limite de una obsolescencia
tecnoldgica al desaparecer la empresa proveedora del sistema criptogréfico en uso
dentro de las unidades navales, también se ha querido brindar un marco teoérico
suficiente que justifiqgue el desarrollo del presente prototipo como una posible
solucion al problema detallado. Basandome fundamentalmente en una
investigacion aplicada, usando recursos existentes a nivel mundial, se quiere cubrir
los siguientes requisitos:

= Calificacion

» Encriptaciony,

» Transferencia de archivos

Con la presente implementacion no se ha pretendido analizar las caracteristicas

operacionales, en cambio si se han analizado y atacado las caracteristicas
funcionales necesarias que puedan satisfacer los requisitos ya indicados.

3.1.1. Especificaciones de los requisitos

Existen requisitos basicos que el software desarrollado debe cumplir, con ellos
podremos desarrollar una soluciéon razonable para el problema existente en la
Institucion. El prototipo implementado cumplird con las siguientes actividades
directas e indirectas para la red de DIGMAT:

» Calificacion de archivos con cinco niveles de criptografia (5 llaves de diferente
longitud) usando el algoritmo Twofish. Los niveles usados con su
correspondiente longitud de clave son:

- Ordinario (196 bits)

- Confidencial (388 bits)
- Reservado (580 bits)

- Secreto(772 bits)

- Secretisimo(964 bits)

Es conveniente indicar que la clave a usarse es variable completamente y que las
longitudes utilizadas pueden ser ampliamente utilizadas, como estd demostrado,
ademas, considerando que la calificacion es de uso interno a la Institucion y esta
siendo utilizada bajo un sistema propio las longitudes de clave utilizadas no se
constituyen en una violacién de las normas ITAR.
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e Criptografia de documentos con PGP. La planificacién del control y distribucién
de claves publicas esta dentro de la planificacion de la DINFOR, el cual sera
centralizado por lo menos en dos puntos de la Intranet Naval préxima a
construirse.

« Envio de mensajes emergentes codificados mediante el Control Winpopup. En
cuanto esta opcion es un adicional a los requerimientos planteados ya que esta
actividad también puede hacerse por el Winpopup de Win95/98 mas PGP, he
utilizado un shareware dentro del prototipo el cual sera reemplazado por un
Control Active X final cuando exista el prototipo sea aprobado y los fondos
asignados.

» Transferencia de los archivos criptografiados y/o calificados en la red de
DIGMAT usando Exchange 5.0. Existe ya un uso constante y diario de esta
herramienta dentro de la red de DIGMAT por mas de seis meses; ya que,
mediante este medio se publica diariamente el periodico del Edificio y se envian
los mensajes de dominio particular o publico sin presentarse problemas.

e Administracion de usuarios y claves de acceso. En el prototipo se anexa una
tabla de Access basica que administra el user, la contrasefia y el tipo de usuario
gue ingresa localmente al sistema.

El uso adecuado de estas funciones proveera al documento en texto claro de las
siguientes caracteristicas de seguridad adicionales:

» Cifrado del documento seguro y confiable gracias al uso del PGP y de su
politica de manejo de llaves (uso del llavero)

e Doble cifrado al usar la libreria del algoritmo Twofish para la calificacion del
documento previamente encriptado. Esta seudocalificacion es tan optima en su
desempefio que, aunque las seguridades del PGP fuesen rotas o el documento
no haya sido encriptado con PGP, obtenemos un alto nivel de codificacion del
archivo y en consecuencia su transferencia sera completamente segura.

» Transferencia de mensajes cifrados emergentes dentro de la red de DIGMAT
mediante una alternativa de Winpopup.

« Enlace a Microsoft Exchange 5.0 para la trasferencia de los archivos codificados

¢ Recoleccién de los archivos codificados para que puedan ser enviados por
diferentes medios de transmision: radio, satélite, teléfono, etc.

Disefio

El disefio del presente software se compone basicamente de 2 actividades:
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« Disefio arquitectonico del prototipo
« Disefio funcional del prototipo

Como el disefo funcional tiene mas la orientacion al desarrollo propiamente dicho,
este aqui serd obviado y se reforzara mas tarde la construccion del prototipo. En
cuanto al disefio arquitecténico del prototipo, primeramente detallaré los médulos
principales de los que se compone, su nivel de participacion en cuanto a la
codificacién y luego se bosquejara los formularios que se utilizaran en cada uno de
los modulos del sistema.

3.2.1. Descripcién de médulos

Para la construccion del prototipo he usado varios médulos, cada uno con su
respectiva funcion, estos son:

3.2.1.1. Moédulo de calificacion de archivos.

Permite calificar el documento que fue previamente encriptado o no con PGP,
tenemos cinco niveles de calificacion: O (Ordinaria), R(Reservada),
C(Confidencial), S (Secreta) y SS (Secretisimo) los cuales son manejados con
diferente longitud de llave. La llave puede ser modificada de acuerdo a politicas
gue deben ser promulgadas por la DINFOR tanto para estas como para el manejo
de las llaves publicas del PGP. Este modulo fue construido utilizando una libreria
del algoritmo Twofish, en donde las claves hexadecimales de acuerdo a su
calificacion pueden tener un orden maximo de: O (O ), R(Reservada),
C(Confidencial), S (Secreta) y SS (Secretisimo).

3.2.1.2.  Modulo de mensajes emergentes.

Permite el envio de mensajes rapidos y codificados similar al Winpopup con la
diferencia que puedo optar por aplicar al texto una codificacion lineal propia o por
PGP, y asegurar el trafico emergente interno a la red.

3.2.1.3. Modulo de manejo de cuentas internas.

Nos ayuda a administrar localmente los usuarios y la seguridad del password de
cada persona involucrada en el sistema. Se encuentra implementado usando una
tabla de Access para almacenarlos, pero en el futuro estos deben ser
administrados remotamente en un servidor seguro que provea actualizaciones
periodicas tanto de estos usuarios como de las llaves simétricas y asimétricas
usadas por cada reparto naval.
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3.2.1.4. Modulo de enlace a aplicaciones.

En el prototipo enlazo dos aplicaciones: PGP y Exchange, la primera, encripta los
documentos y la segunda los transmite en la red de DIGMAT.

3.2.1.5. Modulo de ayuda.

A mediano plazo se implementara un sitio de ayuda en linea para brindar soporte
a todos los proyectos que maneja el Centro de Investigaciones de la Armada, en
el prototipo se ha incluido un formulario navegador de Web en donde se
direccionara el sitio indicado.

3.2.1.6. Modulo de implementaciones futuras.

En el anexo A se describen las facilidades de los equipos de radio HARRIS, ya
utilizados en la Armada con propdsitos similares, como una posible solucion al
enlace remoto necesario para enlazar a los buques, asi mismo se describe las
ventajas y posibilidades de uso de equipos de seguridad biométrica y de tarjetas
criptograficas, todas estas opciones se podran implementar siempre que exista el
tiempo y los recursos necesarios.

Los médulos detallados se enlazan como se indica a continuacion:
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El nivel principal encierra a todos los formularios que codifican directamente la
informacion y controlan a los usuarios, mientras que el nivel secundario tiene
relacion con el enlace a las aplicaciones que actuan indirectamente junto al
prototipo (Exchange y PGP).

En cuanto a Manejo de Archivos se refiere, en esta interfaz contamos con varias
actividades posibles, las dos principales son el manejo de Archivos Salientes y el
manejo de Archivos Entrantes, en ambas situaciones contamos con el enlace que
llama tanto a PGP como Exchange para poder encriptar o desencriptar el archivo
y para poder enviar el documento por lared. En la lengleta de Archivos entrantes
podemos buscar el archivo previamente encriptado o no y calificarlo fisicamente
con la asignacion de un nuevo nombre y l6gicamente usando el algoritmo Twofish
con una llave propia para cada tipo de calificacion, en cuanto a esta tenemos 5
requerimientos béasicos de calificacion de un documento: Ordinario, Confidencial,
Reservado, Secreto y Secretisimo. Cuando recibimos un archivo codificado
podemos descalificarlo y guardarlo en la carpeta correspondiente. Para este
trabajo se ha definido la siguiente organizacion de archivos:

CARPETA
RYPTO

CARFPETA
CRIPTOGRAFIADOS

CARPETA
CALIFICADOS

DISCOC

CARFPETA
RECIBIDOS

=1

CARPETA
DESCALIFICADOS

-

Fig. 6

Al utilizar el manejo de archivos salientes podemos buscar el archivo
criptografiado en la carpeta indicada y si no usamos un archivo en texto claro
podemos buscarlo en cualquier carpeta; este archivo calificado se guardara en
la carpeta Calificados listo para ser enviado por cualquier medio. Asi mismo
cuando recibimos un archivo lo debemos guardar en la carpeta Recibidos y
cuando procedemos a descalificarlo se guardara en la carpeta Descalificados
listo para ser leido, tramitado, distribuido o desencriptado.
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Construccién del Prototipo

El concepto del presente trabajo radica en proveer un sistema seguro y confiable
para la transferencia de documentos administrativos a través de la red de DIGMAT
y posteriormente a los demas repartos navales, entonces es conveniente que, los
recursos de software usados en el proyecto y los recursos de hardware proyectados
gue son componentes necesarios del proyecto, sean descritos en cuanto a su
funcionalidad, manejabilidad y seguridad que estos proveen.

= Software:

Microsoft Visual Basic 6.0 Edicién Empresarial
Microsoft Exchange 5.0

Pretty Good Privacy (PGP)

Universal Data Terminal (UDT)

Controles Active X predisefiados

VVVVY

= Hardware:

» Equipos de radio Harris RF-6710 y RF-6750
» Sistemas biométricos
» Tarjetas criptograficas

Después de habernos empapado de cémo trabajan los sistemas criptograficos
existentes en la Institucién, de haber comenzado a obtener conocimientos basicos
de criptologia y seguridad informética y de saber cémo aplicaciones existentes
pueden ayudarnos a cumplir con nuestro objetivo, es tiempo de condensar y
analizar esta informacion, utilizar e integrar los medios, incluirlos en el entorno vy,
con todo esto, colocar nuestro grano de arena en la implementacion de mecanismos
de seguridad de alta tecnologia en la Armada del Ecuador. Basandonos en los
modulos y formularios ya detallados es necesario detallar ¢qué queremos hacer?
Paso a paso dentro de los mismos. Para conseguir esto utilizaré un lenguaje normal
gue indique todas las tareas que se podran realizar. cédigo.

3.3.1. Inicio de sesidn

Cada vez que se inicie una nueva sesion del prototipo disefiado se mostrard una
interfaz en donde se llevaréan a cabo las siguientes actividades:

- Ingresar user

- Ingresar password

- Validar user y password

- En caso de error, presentar mensaje y permitir nuevo ingreso
- Permitir el ingreso al sistema

- Permitir abandonar el sistema
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Menu Principal

Esta interfaz retne todos los enlaces a las acciones que ejecuta el prototipo, es
decir, desde aqui nosotros podremos aprovechar todas las facilidades que el
sistema nos provee. Dentro de este se cumpliran las siguientes acciones:

3.3.3.

Acceso a la codificaciéon y manejo de los documentos
Acceso a la utilidad de mensajes emergentes
Acceso a las cuentas como Administrador

Acceso a las cuentas como Usuario

Acceso a la ayuda en el Web

En caso de error, presentar mensaje informativo
Salir del sistema

Codificaciéon y manejo de documentos

Esta parte quizas es la que encierra las tareas o acciones fundamentales del
prototipo, he tratado de describirlas cronoldégicamente, aunque pueden obviarse 0
cambiar de lugar determinadas acciones.

3.3.4.

Busqueda del archivo que sera calificado o transferido
Llamada a PGP

Seleccion de la clave

Calificacion del archivo

Descallificacién del archivo

Llamada a la libreta de direcciones de Microsoft Exchange
En caso de error, presentar mensaje informativo

Salir del sistema

Envio de mensajes emergentes

Este formulario permitird al usuario enviar mensajes codificados a través de la
red, se utiliza encriptacion lineal propia del prototipo, aunque también podemos
utilizar la codificacién del PGP, de acuerdo a nuestras necesidades. EIl conjunto
de tareas que podemos cumplir aqui son las siguientes:

3.3.5.

Conexion del sistema de mensajes
Encriptacion de la informacién a ser enviada
Desencriptacion del texto recibido

Envio y recepcion de los mensajes

Opciones del Administrador
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Dentro de esta actividad el administrador local del sistema, se encuentre en
reparto en tierra o a flote, puede cumplir con las siguientes tareas:

- Creacidn de nuevos usuarios
- Eliminacion de usuarios existentes
- Salir del sistema

3.3.6. Opciones del Usuario
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Dentro de esta actividad el usuario local del sistema puede cumplir con las

siguientes tareas:

- Maodificar su password
- Salir del sistema

3.3.7. Navegador de Web

En esta pantalla, el usuario del prototipo podra cumplir con las siguientes tareas:

- Enlace a sitios de soporte del prototipo

- Enlace a sitios de soporte de otros proyectos

- Enlace a sitios relacionados con la criptografia
- Enlace a sitios relacionados con la tecnologia

Pruebas realizadas

3.4.1. Descripcién de las pruebas

El prototipo ha sido implementado con el fin de satisfacer las necesidades basicas
del proyecto contemplado; por ello he trabajado en las pruebas respectivas

atacando tres frentes diferentes:

- El software desarrollado. Basicamente la calificacion y el manejo de usuarios
se la hace de una manera sencilla, el envio y recepcién de los mensajes
emergentes esta limitado a las restricciones de la licencia del control que lo
maneja; se han hecho las pruebas en maquinas Pentium Il con 64 Mb de RAM y
no se han presentado inconvenientes, al contrario en maquinas Pentium | con
16 Mb de RAM se presentaron problemas de falta de memoria en el momento
de compilar la libreria del algoritmo Twofish. Considerando las pruebas

realizadas vy las especificaciones de pruebas del algoritmo obtenidas

en

Internet, es aconsejable utilizar maquinas de por lo menos 32 Mb de RAM con
procesadores Pentium MMX o0 superiores para obtener un desempefio

adecuado del disefio realizado.
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La transferencia de archivos dentro de la red de DIGMAT y de forma
remota. En la red LAN existente la transferencia realizada mediante Exchange
5.0, en el cual debemos anexar el archivo codificado por el prototipo, no ha
presentado mayores inconvenientes.

El uso del PGP. Para beneficio de todos esta utilidad de seguridad es de facil
uso y amigable al usuario, nos permite encriptar texto, archivos y en la versién
comercial permite la encriptacion del disco duro completo, el llavero del que
dispone nos facilta el manejo de llaves tanto para la codificacion y
decodificacidén de los archivos como en la validacién, autenticacion y revocacion
de las claves de los usuarios con quienes vamos a intercambiar la informacion.

Casos especificos

3.4.2.1. Transferencia de Archivos por diversos medios

La transferencia de informacién calificada por Internet obtuvo un promedio de 50
kb por minuto, para esta prueba se utiliz6 una maquina Clon Pentium Il de 466
Mhz, 32 Mb de RAM, tarjeta de faxmédem de 56kbps tecnologia V.90, y la
aplicacion utilizada fue Outlook Express 5. La velocidad de transferencia medida
se tomo en la trasmision efectuada entre la cuenta propia del reparto (Telconet) y
una cuenta publica de Hotmail. Se realizaron 5 pruebas de transferencia de
diferente tamafio de acuerdo al siguiente detalle:

Enlace Tiempo (minutos) | Tamafo del archivo (kb) | Velocidad promedio
Telco - Hotmall 5 240 48
Hotmail - Telco 75 3200 42.67
Hotmail - Telco 4 210 52.5
Telco - Hotmail 23 1240 53.9
Hotmail - Telco 11 560 50.91
Velocidad de transferencia promedio 49.6 kb/min

Tabla |

Para la transferencia punto a punto usando la red telefénica publica esta
velocidad lleg6 a obtener un promedio de 87 kb/min. Para las pruebas utilicé dos
maquinas Pentium MMX de 166 Mhz, 32 Mb de RAM vy los puntos se ubicaron en
la Base Naval Sur con una tarjeta de fax'médem de 56 kbps y en Entre Rios con
una tarjeta de fax'médem de 33.6 kbps, usando lineas telefénicas de centrales
digitales (48 y 83 respectivamente).

El software utilizado fue Supervoice para Windows 95. Los resultados parciales
fueron los siguientes:
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Enlace Tiempo (minutos) | Tamafio del archivo (kb) | Velocidad promedio
ER — BASUIL 16 1240 77.5
BASUIL - ER 2 200 100
ER — BASUIL 24 2210 92.08
BASUIL — ER 4 285 71.25
BASUIL - ER 7 670 95.71
Velocidad de transferencia promedio 87.31 kb/min

Tabla Il

En la transferencia por radio HF las pruebas realizadas se tomaron dos puntos
estratégicos del Comando del Teatro de Operaciones que contaban con el equipo
adecuado (detallado en el Anexo A). Se utilizé la interfaz UDT (Universal Data
Terminal) disefiada para las tarjetas RF-6710. El resultado de estas pruebas
alcanzé una velocidad media de transferencia de 37 kb por minuto con una
efectividad del 100% al enviar archivos de hasta 2Mb, las cuales se detallan a
continuacion:

Enlace Tiempo (minutos) | Tamafo del archivo (kb) | Velocidad promedio
Ptol — Pto 2 3 124 41.33
Pto2-Pto 1l 41 1500 36.59
Ptol — Pto 2 falla 3400 no
Pto2-Pto 1 58 1950 33.62
Ptol — Pto 2 40 1420 35.5

Velocidad de transferencia promedio 36.76 kb/min
Tabla Il
3.4.2.2.  Calificacion de Archivos.

Para esta prueba se tomaron 3 documentos: 1 imagen en formato JPG, un
documento de Word y un documento previamente encriptado con PGP; a
continuacién, se presenta la informacion extraida del documento original y
extractos de la informacién calificada.

Imagen JPG
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Documento de word

Este es un documento de prueba de encriptacion y
calificacion de los documentos en el prototipo disefiado

Calificado Confidencial
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Calificado Secreto
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Documento de word previamente encriptado con PGP
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Calificado Ordinario
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Calificado Confidencial
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Calificado Reservado
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Estos documentos al ser descalificados con la misma clave inicialmente utilizada

en cada caso producen como resultado el documento original cumpliéndose el
ciclo de calificacion deseado.
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A pesar de que los enlaces a las aplicaciones son sencillos, cumplen con el objetivo
planteado, siguen un proceso similar al proceso manual actual y proveen niveles de
seguridad adecuados para la transferencia de la documentacion calificada a través de la
red de DIGMAT y/o a través de cualquier otro medio de transmision existente.

Es oportuno destacar que los conocimientos criptograficos en el pais son muy limitados,
por ello es conveniente sugerir que la criptografia y la seguridad en redes sean incluidas
en el pénsum del estudiante de nivel superior; a sabiendas de que, un manejo apropiado
de estos recursos es fundamental tanto para las instituciones militares vy
gubernamentales como para los negocios electronicos de cualquier magnitud.

Este proyecto se ha constituido, en el prototipo de la transferencia de archivos
calificados; y se espera que, una vez concluidas todas las fases del macro proyecto que
lo conjuga, se dotara a la Institucion, de un sistema confiable, facil de usar y
principalmente seguro para las comunicaciones navales.

Al finalizar este informe, no queda mas que exponerlo al andlisis y a la aprobacion de la
Escuela Superior Politécnica del Litoral y de la Armada del Ecuador; esperando que el
trabajo demandado en estos meses de constante investigacion, justifique el tiempo y el
esfuerzo invertido.

CONCLUSIONES

» La solucion criptogréfica existente para la transferencia de documentacion
naval ha llegado al punto de su obsolescencia logistica debido a que se
compone de equipos de mas de 15 afios de servicio y ademas, la empresa
proveedora ha sido cerrada.

» EIl prototipo realizado es parte de las primeras acciones realizadas en la
Armada para actualizar tecnolégicamente el sistema de seguridad en la
transferencia de datos existente.

 El uso continuo dentro de la red de DIGMAT del software desarrollado
proveera de un mayor grado de seguridad para la documentacion naval, asi
mismo sera un termometro de su eficiencia para su posterior implementacion
en los demas repartos navales.

* El uso de nuevas doctrinas de seguridad junto con el software desarrollado
mejorara la calidad de la informacion procesada.
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