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ESCUELA SUPERIOR POLITECNICA DEL LITORAL
INGENIERIA EN AUDITORiA Y CONTROL DE GESTION
AUDITORIA DE APLICACIONES INFORMATICOS
Tercera Evaluacion - II Término
17 /Febrero/2011

Paralelo:

Examen:

Tema I: Conceptos (20 puntos, 5 puntos cada una)
Defina que es riesgo, explique como se puede valorizar el riesgo y la importancia

de desarrollar esto.
Defina auditoria informdtica, explique brevemente La importancia de La misma en

una organizacion.

Mencione lLos objetivos que persigue BIA.
mencione lLos elementos que Lo conforman.

Tema II: CISA (20 puntos, 5 puntos cada una)

Tema III. Seguridad Fisica (20 puntos)

EstabLecer controles para manejar Los problemas concurrentes de acceso.
EL propdésito PRIMARIO del andlisis del impacto de un negocio (BIA) es:
Proveer un plan para reanudar las operaciones después de un desastre.
Identificar Llos eventos que podrian impactar en Lla continuidad de Llas
operaciones de una organizacion.
Hacer publico el compromiso de la organizacion para con la seguridad
fisica y Lldégica.
Proveer Lla estructura para un plan efectivo de recuperacidon de desastre

¢Cudl de Llos siguientes tendria La MAS ALTA prioridad en un plan de continuidad
del negocio(BCP)?

Retomar Los procesos criticos

Recuperar los procesos sensitivos

Restaurar el sitio

Reubicar las operaciones en un sitio alternativo.

Para desarrollar un plan exitoso de continuidad del negocio, ¢la participacion del
usuario final es critica durante cudl de las siguientes etapas?
Estrategia de recuperacién del negocio

B. Desarrollo de un plan detallado

C. Analisis del impacto sobre el negocio

D. Prueba y mantenimiento

Durante una auditoria de aplicaciones, el auditor de SI encuentra varios problemas
relacionados con datos corruptos en lLa base de datos.
un control correctivo que debe ser recomendado por el auditor de SI?
Implementar procedimientos de copias de respaldo de datos y de
recuperacion

Definir estdndares y monitorear de cerca el cumplimiento.

Asegurar que sdlo el personal autorizado pueda actualizar Lla base de

¢Cudl de los siguientes es

Realice una revisidn para el drea de control: Seguridad de lLa informacidn considerando el
objetivo de control Restricciones de acceso fisico son puestas en prdctica y
administradas para asegurar que lLos individuos sdlo autorizados tienen la capacidad de
tener acceso y uso de los recursos de lLa informacion.
Las actividades de control son:

Mecanismo de control de acceso fisico se estd utilizando para registrar y
restringir el acceso a dreas protegidas y la autoridad para cambiar mecanismos de
control de acceso fisicos es Limitada para asignar el personal.
EL acceso fisico al edificio es supervisado y restringido.
Determinar:
4 riesgos asociados al acceso fisico para la seguridad de la informacion.
Evalué Llos riesgos por medio del nivel de severidad.
Defina 3 politicas de seguridad de la informacidn relacionada al acceso fisico.




Tema IV. Controles Sobre datos (40 puntos)
Dado el siguiente modelo de datos para registrar roles de pago mensuales:

Control Empleados Empleados ResumenEstadoResultados
PK | ControllD PK | EmpleadolD Roles de Pago
g
Empleadold Cedula PK |RellD ResumeniD
Fechalngreso Nombre - Mes
FechaSalida Apellido Mes Afio
FechaNac Afio GastosSueldo
Cargo EmpleadolD GastosHorasExtras
aueldcéﬂasa GastosComisiones
. orasExtras GastosAlimentacion
Anticipos aon’!i_SiO”les GatosMavilizacion
PK | Anticipold 9vnllzaC|9n
DescuentoAnticipos Alimentacion
FondosReservas
Mes PK |DescuentolD IESS Transferencia
Afo | Rent —
Empleadold mpuestoRenta PK |Transferenciald
| RollD . iransterenciald
Valor Anticipald | ValorAnticipos |
Estado Rolld
Fecha
Banco
NumCta
Valor

Obs: El campo estado en la tabla Anticipos significa 1.Dado de baja(cuando ha sido descontado en rol) y 0.
Pendiente de cobro

Mensualmente se generan los roles de pagos de los empleados activos detallando los rubros de ingresos y
retenciones de ley. Una vez registrado el rol de pago se realiza la transferencia bancaria a cta
correspondiente del empleado. Existe la posibilidad que los empleados hagan anticipos mensuales los cuales
son descontados en el fin de mes en el rol de pago correspondiente.
Se han establecido las siguientes politicas:
e Validacidn de nomina, lo cual establece que los roles de pago no puede generarse a favor de
empleados que ya no formen parte de la empresa.
e Los anticipos mensuales deben ser descontado en un Unico rol de pago.
e La Suma de los anticipos mensuales que realiza un empleado se descuenten en el rol respectivo.
e Rubro total de de beneficios del empleados registrados en el rol de pago mensual debe cuadrar con
los gastos respectivos en el estado resultado mensual.(Suma de ingresos.
e Flujo de efectivo neto del rol de pago(beneficios — retenciones) deben de cuadrar con el valor
mensual transferido.
e Laley de seguridad social establece que todos los beneficios que percibe el empleado son
considerados para el aporte IESS a excepcidn de alimentacion. (Calculo correcto del valor IESS
9.35%)

Dado esta informacidn, realice lo siguiente:

a. Defina un procedimiento de control para el cumplimiento de integridad entidad sobre rol de
pago.(4 puntos)

b. Defina procedimientos de control para el cumplimiento de las politicas anteriores.(30 puntos / 6
puntos cada politica)



