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Resumen

El presente trabajo consiste en la implementacion de una solucion tecnologia basados en el estudio del software
Nagios, dirigido especialmente al monitoreo de una central telefénica Asterisk. Ya que Nagios es una herramienta
de monitoreo de red muy potente y completa al momento de presentar informes y graficas de lo que ocurre en
tiempo real en los dispositivos a monitorear.

Nagios es una herramienta muy flexible, se crearan plugins para personalizar el monitoreo, enfocados
especificamente en este proyecto a los canales de comunicacion, para asi poder evitar posibles errores y establecer
mejoras y soluciones que hagan de Asterisk un servicio de mayor disponibilidad.

En cada capitulo de este proyecto se describe como se hizo para la implementacion de un servidor Nagios, que
esta personalizado para el monitoreo de una central Asterisk.

Palabras claves: Nagios, asterisk, monitoreo.
Abstract

The present work consists in implementing a technology solution based on Nagios software study, especially aimed
at monitoring an Asterisk PBX. Since Nagios is a network monitoring tool very powerful and complete at the time
of reporting and graphs of what happens in real time devices to monitor.

Nagios is a very flexible, it will create plugins to customize the monitoring, this project focused specifically on the
communication channels in order to avoid mistakes and establish improvements and solutions that make Asterisk
service availability.

Each chapter of this project is described as was done for the implementation of a Nagios server, which is
customized to a central monitoring Asterisk.




1. Introduccién

La telefonia puede separarse en dos grandes grupos
segin su tecnologia de audio: ANALOGICA o
telefonia convencional y DIGITAL refiriéndose a
VoIP. La telefonia IP hoy en dia es muy usada y
requerida por muchas empresas debido a los bajos
costos en cuanto a tarifas y mejores servicios en
aplicaciones.

Sin embargo, estas aplicaciones de servicios solo
estaban disponibles en caros sistemas propietarios,
hoy en dia Asterisk nos ofrece servicios como, la
creacion de extensiones, llamadas en conferencia,
menUs de voz interactivos y distribucién automatica
de Ilamadas. Ademas se pueden crear nuevas
funcionalidades mediante el propio lenguaje de
Asterisk 0 médulos escritos en C o mediante scripts
AGI escritos en Perl 0 en otros lenguajes.

Todas estas aplicaciones demandan un consumo de
ancho de banda considerable, en la mayoria de los
casos variable, haciendo que cada vez se creen
sistemas de monitoreo para estas redes, para obtener
valores, interpretar, y tomar la mejor decision a los
posibles problemas de trafico que se provoquen, y
poder solucionarlo de una manera rapida y eficiente.

2. Seleccion de Software de Monitoreo

Para la eleccién de Nagios como nuestro software de
monitoreo, se tuvo que hacer un anélisis segiin como
lo indica la figura 1, concluyendo que Nagios sea el
que cumple con las mejores caracteristicas para este
proyecto y en general.

DESCRIPCIONES

VGMANAGER | NAGIOS | HOBBIT | MUNIN = MONIT
X X

Interfaz Web X X
Alertas y Notificaciones X X X
Basta informnacion en la red X X
Flexible Plugins x X X X
Escalable y Robusto X X
Compleji ¥ config X
Graficas estadisticas X X X X X
Repores X X

icacion de usuanios X
Usado para redes locales X X X X X
Usados para redes empresariales X X
Licencia Libre X X X X
Versatiidad X X
Potencia X
Facil da usar X X X X X
Origntade a VOIP X X

Figura 1. Eleccion de Software
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3. Disefio del Proyecto

El proyecto que se va a implementar y documentar
consiste en la instalaciéon de una centralita telefénica
basada en un servidor Asterisk que va a estar
conectada a dos computadoras que van a tener
previamente instalado un SoftPhones cada uno, el
flujo de llamadas desde la telefonia IP conectada al
servidor Asterisk va hacer monitoreada por la
aplicacion Nagios para asi poder hacer pruebas de
monitoreo de los canales SIP, canales IAX, llamadas
activas, llamadas procesadas, etc., que nos permitan
visualizar el estado de los servicios del servidor
Asterisk.

Servidor Nagios

@D

Notificaciones

Router Inalambrico

Servidor Asterisk

Figura 2. Escenario

4. Implementacion

El sistema de monitoreo Nagios se instalara en una
computadora con sistema operativo Centos5.4, en el
cual instalaremos los paquetes necesarios tales como:
Apache 2.0, PHP, GCC: Libreria de desarrollo y
compilacion, GD: Librerias de desarrollo, Nagios
3.2.0 Core, Nagios Plugins 1.4.13, Nagios addons,
NRPE 2.12 y Net-SNMP para la comunicacién entre
el Servidor Nagios con el Servidor Asterisk.

Por dltimo instalaremos Asterisk en una computadora
con un sistema operativo Centos5.4 con sus
respectivos paquetes tales como: Asterisk-1.6.2.14,
Asterisk-addons-1.6.2.2, libpri-1.4.10.2.

Software en PC

Software en PC



5. Funcionamiento de Nagios

Nagios ejecuta el comando check_snmp, al cual se le
pasan los parametros definidos en la directiva “define
host”. EI comando a su vez lanza una peticion SNMP
para obtener los valores que nos interesan. El router o
switch o cualquier equipo de red envia la informacion
de vuelta para que Nagios la procese y actle conforme
se tiene definido mismo ejemplo, no s6lo se hace la
consulta al Switch, sino que ademas se consulta al
MRTG que permite a los usuarios ver la carga de una
red de manera grafica para procesar los datos
histdricos del ancho de banda de las interfaces.

Servidor de Monitoreo

e Router / Switch

Check_mrtgtraf

OID Value,
SNMP | Port Status,
etc.

Figura 3. Funcionamiento

6. Monitorizacién del Servidor Asterisk

El monitorizar nuestros servidores nos permite
adelantarnos a futuras fallas y estar atentos a niveles
criticos que estos puedan alcanzar, tales como gran
consumo de RAM, poco espacio en disco duro,
desconexion generalizada de canales SIP, estado de
canales, uso de particion SWAP y muchas cosas mas
que podrian ocurrir si no tenemos un buen sistema de
monitoreo.

Si bien Nagios no estd disefiado nativamente para el
monitoreo de Asterisk, existen muchas maneras para
poder hacerlo, una de ellas y la que vamos a usar es
NET-SNMP que se encuentran disponible en la
plataforma Linux para su respectiva comunicacion
entre los dos servicios, haciendo de este sistema una
herramienta mas interesante ya que no solo nos
permitira medir niveles de disco duro y RAM, sino
también monitorizar nuestras extensiones SIP, 1AX, o
cualquier otro tipo de canal o servicio que nos ayudara
a tener nuestro IP-PBX bajo control.
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7. Configuracion del servidor Nagios

Para configurar el servidor Nagios es necesario
instalar  varios  servicios para su  correcto
funcionamiento, los servicios que se instalan son:
eInstalacion de Nagios Core, Nagios Plugin.
eInstalacion del demonio Nrpe.

«Instalacion del servicio Snmp.

eInstalacion del motor grafico Pnp4nagios.
eInstalacion del servidor de correo Postfix

8. NRPE en los servidores

Este pequefio demonio te permite ejecutar plugins
locales en equipos remotos de equipos Linux, como es
esto, el plugincheck nrpe es Illamado por Nagios y
hace las peticiones de los plugins hacia el equipo
remoto, requiere que NRPE esté siendo ejecutado en
ese equipo como un stand alone daemon o como un
servicio en xinetd, también soporta encriptacion nativa
de SSL/TLS.

9. SNMP en los servidores

Este servicio facilita el intercambio de informacién
para la administracién de dispositivos en la red. Es
parte de la familia de protocolos TCP/IP. SNMP
permite a los administradores supervisar el
funcionamiento de la red, buscar y resolver sus
problemas, y planear su crecimiento.

10. PNP4Nagios

PNP4nagios nos permite realizar graficas en tiempo
real con los datos de ejecucion de los servicios
(perfdata), utiliza rddtool que se basa en una bbdd
roud-robin que no crece apenas con el nimero de
muestras.

11. Servidor de Correo

Nagios utiliza un servidor de correo para poder enviar
sus notificaciones a cualquier cuenta de correo por
parte de la administracidn, utilizando los mas comunes
como Sendmail, Postfix entre otros.




12. Funcionamiento del

Proyecto

y Pruebas

Una vez que ya se hayan implementado todos los
pasos para el funcionamiento del sistema Nagios con
todas las caracteristicas y servicios requeridos,
procedemos a entrar a la interfaz web de Nagios.
Veremos la interfaz de Nagios con todos los servicios
requeridos para este proyecto.
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Figura 4. Interfaz Web de Nagios

Si algun servicio del servidor Asterisk que esta siendo
monitoreado se cae 0 vuelve a levantarse,
automaticamente enviaran notificaciones al mail del
administrador.
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Figura 5. Servicios caidos
EE!IE':-MI Notification Command|information _____|

BRI 03032011 16:26:21 - nenjiosadmin noify-service-byemail
_mzﬂn 16:28:20  nagicsadmin notify-service-by-email

Current Channels Used OK -0

mnsk As!nsk Active Calls Current Active Calls CK -0

mrixk ﬂ €K 03032011 16:28:20 nanicsadmin notify-servize-by-email Caneles SIP Actives OK -0
BRI 05052011 16.26.20  pieaivssdinins 1l i il e clivus OK -0

mmmuu&mq GK 03032011 16:26:20  naicsadmin by-email Current 0

asterisk Asterisk Channels I Use 03002011 16:27:11 namiosadmin by-email o valid

asterisk SIE 03002011 16:27:11 mwﬂ No valid data returned

asterisk Asterisk Active Calls 03032011 16:27:10 nagiosaimin
esterisk Asterisk Cals Procesed mwm1 16:27:10  nenicsimin notifvservize-by-email
asterisk 1AX2 LA 03002011 16:27:10  nenicsximin jce-by-email

Figura 6. Servicios en funcionamiento
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“ PROBLEM Service Alert: servidor asterisk/SIP is CRITICAL **

vnagit Vi

com para usuario

Notification Type: PROBLEM

Service: SIP

Host: servidor asterisk

Address: 200.126.12.119

State: CRITICAL

Date/Time: Thu Mar 3 16:47:05 ECT 2011
Additional Info:

(Service Check Timed Out)

Fiaura 7. Envio de notificaciones Critical

“* RECOVERY Service Alert: servidor asterisk/SIP is OK **

nagios@servnagios.servnagios.com para usuario
Notification Type: RECOVERY
Service: SIP
Host: servidor asterisk
Address: 200.126.12.119
State: OK
Date/Time: Thu Mar 3 16:28:20 ECT 2011
Additional Info

Canales SIP Activos OK - 0

Fiaura 8. Envio de notificaciones OK

Se observd que el motor grafico Pnp4nagios funciono
correctamente al presentar los informes acerca de los
servicios que Nagios monitorea.

asterisk / Asterisk Active Calls
20t

15
10

LX)

o
1420 1440 1300 15:20 1540  16.:00  16:20 1640  17:00 17,20  17:40  18:00
W iso.3.6.1.4.1 0.0000 Last 2.0000 Mex 0.5816 Average
Default Template
Command check_snup

asterisk / SIP

0.0 =
1420 1440 1506 15:20 1540 16:00 16:20  16:40  17:00  17:20  17:40  18:00

M 150.3.6,1.4.1... 0.0000 Last 3.0000 Max 0.9596 Average

Default Template
Command check_snap

Figura 9. Motor gréafico Pnp4nagios




13. Conclusiones

Como hemos podido ver durante la realizacion de este
proyecto de graduacion, Nagios es un sistema de
monitorizacion muy completo con  grandes
posibilidades de ampliacion de sus caracteristicas de
monitoreo. Ademas es un software gratuito y libre lo
que es conveniente para las empresas que deseen
implementar un sistema de monitoreo potente a bajo
costo.

Sin embargo es algo complejo al momento de
configurarlo para que funciones correctamente pero
vale el esfuerzo hacerlo ya que Nagios tiene las
mejores caracteristicas para el monitoreo de un
servidor Asterisk.

También se han analizado los factores que influyen en
el rendimiento de Asterisk, observando que el
rendimiento se encuentra afectado por la capacidad
del procesador. Este factor es importante al momento
de instalar un servidor Asterisk, ya que al mayor
nimero de Ilamadas simultaneas, mayor serd la
utilizacion del procesador.

14. Recomendaciones

Si se va a monitorear los servicios tales como,
Ilamadas activas, llamadas procesadas y nimero de
canales en uso. Se recomienda trabajar con el version
1.6 de Asterisk ya que las versiones anteriores no
cuentan con los parametros necesarios para el
monitoreo de estos servicios.

No confiarse de la informacién que se encuentra en
internet, ya que en muchos de los manuales y foros
hay informacion errénea y muy reducida acerca de la
instalacién de Nagios.

Actualizar el sistema operativo de lo contrario pueden
surgir problemas al instalar Asterisk 1.6.
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15. Trabajo a futuro

De acuerdo a nuestras conclusiones y experiencias
adquiridas con el desarrollo de este proyecto de
graduacion recomendamos como trabajo futuro:

«Configurar Nagios para que las alerta de
notificaciones sean enviadas a teléfonos celulares por
medio de mensajes escritos.

eInstalar la nueva versién de Asterisk 1.8 para poder
monitorear los nuevos servicios incluidos tales como
canales disponibles al momento, llamadas en cola
dando asi prioridad a comunicaciones mas
importantes, entre otros.
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