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RESUMEN

El tema “DISENO E IMPLEMENTACION DE UN SISTEMA DE CONTROL
PARA REALIZAR PERITAJES INFORMATICOS A UN SISTEMA DE
INFORMACION - CASO: UNA COOPERATIVA DE AHORRO Y CREDITO’,
consistié en hacer un analisis de los factores claves que intervienen en la
realizacion del peritaje informatico a un sistema de software a la medida
contratado por una cooperativa, con el fin de establecer controles que
garanticen la veracidad, consistencia y completitud en el resultado de la
pericia, es decir en el dictamen pericial, de forma que éste sea Uutil a la

empresa que lo solicita.

Se realizd el peritaje informatico por el incumplimiento de un contrato de
software, el mismo que constituy6 la base para identificar las tematicas que
se deben considerar, que de no aplicarse los criterios correctos por parte del

perito, darian como resultado opiniones sesgadas, sin valor para el cliente.

Se cred un tablero de controles y se establecié los medios para su
implementacion por parte del cliente, generando en su mayoria la
documentacion de procedimientos para los procesos relacionados, de tal

forma que se mantenga evidencia para futuros peritajes.
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INTRODUCCION

Todos los inventos producidos por el ingenio a lo largo de la historia de la
humanidad, han producido importantes beneficios a la ciencia, a la cultura, a
la calidad de vida de la civilizacion. En este caso, debido a que los sistemas
de informacion adquieren un papel cada vez mas relevante en nuestra
actividad diaria, los conflictos y diferencias que por su causa se originan, son

mAas comunes.

Los robos de informacion, fraude, manipulacion y abusos de los correos
electronicos, atagues a web, accesos no autorizados, incumplimientos de
contratos, etc..., son algunas de las muestras de los peligros que acechan a
las organizaciones; por tanto, la opinibn de un perito independiente, que

aclare la realidad de los hechos, es en muchos casos necesaria.

Debido a la importancia de la suficiencia y transparencia del dictamen
pericial, este trabajo muestra un sistema de control que permite garantizar

resultados veraces del peritaje realizado sobre un sistema de informacién.



En el primer capitulo se describen los antecedentes, es decir producto de
qgué nace el peritaje informéatico; se enfocan el delito y el peritaje informatico,

uno como consecuencia del otro.

En la segunda parte se presenta el marco teorico detallado sobre todos los
aspectos inherentes al peritaje principalmente, y se trata también sobre el

significado de los sistemas de control.

En el tercer capitulo se cita toda la normativa nacional e internacional que

guarda estrecha relacion con el desarrollo de sistemas, la relacion con

terceras partes y el incumplimiento de contratos de software.

En la cuarta parte se inicia el caso practico dando las generalidades de lo

gue se va a realizar, asi como las metodologias a aplicar.

En la quinta seccion se lleva a cabo el disefio e implantacion del sistema de

control, determinando la matriz de aspectos con sus respectivos controles.

Finalmente se presentan las conclusiones y recomendaciones.



CAPITULO 1

1. ANTECEDENTES

1.1. Delito informatico

Para definir el delito informatico, comenzaré haciendo referencia a la

definicion etimoldgica de la palabra delito.

Delito deriva del verbo latino “delinquere”, que significa abandonar, apartarse

del buen camino, alejarse del sendero sefialado por la ley.

La definicién precedente nos lleva a pensar que desde su origen, la palabra
delito era utilizada para referirse a un comportamiento no deseado por la
sociedad, alejado de las pautas de conductas idoneas. La historia registra
que desde la antigua Roma se distinguia entre delitos publicos (crimina) y
delitos privados (delicta). Los primeros ponian en peligro a toda la
comunidad y eran perseguidos por las autoridades por oficio o a peticién de
cualquier ciudadano, estos delitos eran sancionados con penas publicas
como decapitacion o ahorcamiento; los segundos, causaban dafio a un
particular y solo indirectamente provocaban una perturbacion social, se
perseguian a iniciativa de la victima y daban lugar a una multa privada a

favor de ella.



En la ciencia del Derecho, la palabra delito ha sido definida por varios
autores; la accion antijuridica, tipica, culpable y sancionada con una pena, es
una de las definiciones mas completas. Asi también, la accién u omision que

castigan las leyes penales, es concebida como delito.

Con este preambulo, definimos al Delito Informatico como cualquier acto
ilegal intencional llevado a cabo utilizando un elemento informatico y/o
telemético, o vulnerando los derechos del titular de un elemento informatico,
ya sea hardware o software; en los cuales la victima ha o habria podido sufrir
una pérdida, y cuyo autor ha o habria podido obtener un beneficio, siendo
esencial el conocimiento de la tecnologia informética para su comision,

investigacion y persecucion.

1.2. Peritaje informatico

El cambio de generaciones esta principalmente sefialado por los cambios de
tecnologia electrénica, aun cuando las modificaciones en las técnicas de
almacenamiento y recuperacion de la informacion también marcan un hito en
las divisiones generacionales, pero tomadas desde el punto de vista de los

bienes tangibles.

Con la existencia de delitos automaticamente nace una actividad de
investigacién, descubrimiento, analisis y establecimiento de responsables,

busqueda de correcciones, cuyo hombre se condensa en peritaje informatico.



Por los afios noventa cuando comenzaron a surgir los primeros casos
delictivos dentro de la informatica, la necesidad de buscar responsables,
crear medios para que no se vuelvan repetir, hizo que los conocedores de la
materia se concentraran en contrarrestar los ataques que sufrian, y a la vez

crear planes de contingencia en caso de situaciones que podrian ocurrir.

Como resultado nacié la auditoria informatica, una ciencia que se encarga de
la deteccion, reporte y seguimiento de circunstancias de caracter dudoso,
delictivo, que pudieran ocasionar dafios futuros en caso de no ser
controladas oportunamente. Asi mismo, con el animo de llevar a la ley los
hallazgos y castigar a los responsables directos o indirectos de los hechos
delictivos, aparece el peritaje informatico, como apoyo para un juez en su

labor de dirimir las causas referentes a la informatica.

El peritaje informético se encuentra bien desarrollado en los paises de
tecnologia avanzada, donde las amenazas diarias representan altos riesgos
en cualquiera de las areas donde se produzcan, y por consecuencia grandes

pérdidas materiales.

En ciertos paises tercermundistas el peritaje informatico llega a partir del afio
1998, mientras que en otros como el Ecuador, lo que se practica es la

auditoria informatica con orientaciones al peritaje informatico por el tipo de



investigaciones que se realizan, mas no porque el resultado de la
investigacion pueda ser usado en los juzgados de nuestro pais, debido a la
inexistencia de una legislacidon completa aplicable, pese a que se encuentra
en vigencia la Ley de Comercio Electronico, Firmas, Mensajes de Datos que
podria emplearse, aunque su principal objetivo es proteger a los usuarios de

Internet de los delitos comunes en la web.



CAPITULO 2

2. MARCO TEORICO

2.1. Peritaje

Peritaje proviene de la palabra pericia, la misma que nace del latin “peritia” y

significa sabiduria, practica, experiencia y habilidad en una ciencia o arte.

El peritaje es el conjunto de exdmenes y estudios que realiza el perito sobre
el problema encomendado, para luego entregar su informe o dictamen
pericial con sujeciébn a lo dispuesto por la ley. También es llamado

peritacion.

Un peritaje puede ser ejecutado en cualquier area de estudio; es decir la
palabra peritaje no solo esta destinada al uso informético, sino que puede
aplicarse a cualquier otra materia especifica; por ejemplo en la valoracién de
activos dentro del area financiera, en la valoracion legal de victimas para la
medicina forense, en la reconstruccion de accidentes de trafico, en la

ingenieria en minas, entre otras.

2.2. Informatica

La palabra informatica proviene del francés “informatique”, que a su vez es la

contraccion de “information” y “automatique”; es el conjunto de conocimientos


http://www.cita.es/para/reconstruir

cientificos y técnicos que hacen posible el tratamiento automatizado de la

informacion a través de dispositivos de proceso electronico.

La mision de la informatica es el procesamiento de la informacion con el fin

de sintetizarla, combinarla y ordenarla segun las necesidades del usuario.

En la sociedad actual, la Informatica es una de las herramientas mas
importantes e imprescindibles, por lo que es necesario mantener un control
sobre sus diferentes aplicaciones a fin de garantizar la integridad en el

manejo de la informacion.

2.3. Peritaje informatico

2.3.1. Definiciones

La pericia informatica es el estudio de las dos facetas del equipamiento
informatico, lo material o tangible (hardware) y lo inmaterial (software);
consiste en la aplicacion de técnicas de investigacion y analisis profundo a fin
de determinar la existencia de evidencia legal almacenada en sistemas de
computaciéon, medios informaticos o responder consultas especificas en

materia informética.

Entre los tipos de incidentes que podemos citar para la pericia tenemos: los
relacionados con soportes informaticos, el uso fraudulento de equipos, la

pirateria  informética, las pérdidas provocadas por empleados



desconsiderados, los dafos fortuitos, la ocultacion de documentos, el

incumplimiento de contratos de software, entre otros.

Por ejemplo, en un caso especifico el peritaje tiene por objeto certificar y dar
fe del contenido o de la ausencia de contenido de un disco, y precisar la

naturaleza y motivo de la pérdida de informacion.

Para iniciar la pericia es necesario determinar las necesidades del cliente;
finalizado el proceso para recuperar los datos, se reconstruye el historial del
soporte magnético dafiado, estableciendo el caracter doloso o fortuito de la
pérdida de datos, y registrando las alteraciones que haya sufrido el contenido
originalmente gravado y las modificaciones de datos previos al fallo del

sistema.

El proceso finaliza con el dictamen del perito, que responde a los puntos de

pericia solicitados por el juez en un determinado caso.

En la dimensién del Derecho, el peritaje informatico tiene el fin de presentar
bajo juramento al juzgador, pruebas y puntos litigiosos en cuanto se

relacionan con su especial saber o experiencia.
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Como conclusion podemos decir que el peritaje informatico es el trabajo
sobre una materia concreta de la informatica que realiza un experto o perito

en dicha materia con el fin de emitir un informe.

2.3.2. Importancia y ambito de aplicacion
La importancia radica en que el peritaje informatico constituye un verdadero
medio de prueba, tanto para las partes interesadas en asuntos judiciales

como en los extrajudiciales.

Asi vemos que en la via legal para resolver un determinado asunto, el juez
necesita que le aporten conocimientos de tipo cientifico y técnico que faciliten
el discernimiento de los sucesos, y que creen conviccion de determinados
hechos. La pericia tiene una funcién integradora para que el juez tenga el
conocimiento completo; procede entonces esta clase de diligencia para
verificar hechos que interesen al proceso Yy requieran especiales

conocimientos.

En las pericias informéticas, hay que tener en cuenta, que no siempre se
relacionan con delitos informaticos exclusivamente, es decir, no siempre que
la informética forma parte de un asunto judicial es con motivo de un delito.

La informatica puede verse implicada, por ejemplo:

e Cuando es utilizada como medio de un delito.
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« Cuando la informatica es el objeto propio del delito (ej. compra de
software ilegal).

e« Cuando tiene lugar en el conflicto de forma colateral, pero en
ocasiones, determinante.

e Losincumplimientos de contratos de programacion y desarrollo.

2.3.3. Areas de peritacién en la empresa
Son muchas las areas y puntos a considerar en una peritacion informatica,
pueden ser agrupadas en los siguientes dominios:

« Peritacion de area fisica y entorno

o Peritacion de desarrollo y explotaciéon

e Peritacion de Bases de datos

e Peritacion de comunicaciones

e Peritacion Técnica de Sistemas

e Informatica laboral

¢ Peritacion de e-mails

2.3.4. Caracteristicas generales de la peritacion
e La pericia es el resultado de una actividad humana, ya que son los
peritos quines constatan, observan, verifican para luego emitir un
dictamen.
e EI dictamen debe versar sobre hechos. No puede versar sobre

cuestiones juridicas.
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e Debe tenerse un encargo judicial, cuando se despliega la actividad
indicada, para que se pueda hablar de perito. Se requiere
nombramiento y posesion para que surja la predisposicion en emplear
los conocimientos que se tienen.

e La naturaleza del hecho crea la necesidad, es decir la pericia.

« Es una declaracion de ciencias, es un concepto, el perito expone lo
gue sabe para que el juez se informe y a su vez tenga un medio

probatorio a su disposicion para su valoracion.

2.4. El perito informatico

2.4.1. Definiciones

La palabra perito posee varias definiciones segun su ambito de aplicacion:

Definido en la Real Academia de la Lengua como la persona que poseyendo
especiales conocimientos tedricos o practicos informa, bajo juramento, al
juzgador sobre puntos litigiosos en cuanto se relaciona con su espacial saber

0 experiencia.

Definido en el diccionario juridico como la persona que posee un titulo;
especialista en algo determinado que informa en un procedimiento, bajo
juramento sobre cuestiones litigiosas relacionadas con su especialidad o

experiencia.
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2.4.2. Requisitos

Un perito informético debe ser un profesional del peritaje informatico, no un
experto en una sola area de la informatica. Esto significa, un informatico
preparado, idéneo en varias disciplinas, y sobre todo eficaz "perito en la

materia".

Se requiere ser conocedor de la materia en cuestion y saber demostrarlo. El
saber demostrarlo es fundamental en un peritaje informatico, porque aunque
de entrada se le supone la valia profesional al perito, éste debe tener la
preparacion para fundamentar convenientemente las conclusiones de su
estudio, y para observar lo que interese en la produccion del dictamen. Para
ello es necesario usar en lo posible métodos cientificos contrastados y no

dejarse arrastrar por la subjetividad.

Ademas debe poseer las siguientes caracteristicas:
e Persona idénea: que tiene buena disposicion o suficiencia para una
cosa.
e Conducta intachable.
o Excelente reputacion.
e Incuestionable imparcialidad.
e Versacion: Hacerse practico o perito por el ejercicio de una cosa, en

su manejo o inteligencia.
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e Titulo profesional legal en la ciencia o actividad técnica especializada
a gue pertenezcan las cuestiones acerca de las cuales deba tratar.
Cuando no hubiera un perito con titulo habilitante se podra nombrar a
cualquier persona con conocimientos en la materia para que haga sus

veces.

2.4.3. Ambitos de actuacion

Los ambitos en que se desarrolla la actividad de un perito informatico estan
en funcién del dominio en que se mueve la informatica; lo que debido a las
nuevas tecnologias, incluye practicamente todo el manejo mercantil,

comercial y financiero.

A continuacion se exponen casos que en principio la actuacién de un perito
informatico parece no propicia, pero mas adelante resulta necesaria:

o Verificar si hay vicios ocultos y es necesario sanearlos, lo que puede
estar ligado a un contrato de software a la medida.

e Las aportaciones no dinerarias a una sociedad pueden consistir en
programas de ordenador u ordenadores, y ser necesaria su tasacion
por un perito informatico.

e Se considera dificil que una persona que no sea auditor informatico
pueda realizar un examen de contabilidad de una empresa, cuando en
la mayoria de los casos esta forma parte de un sistema de

informacion.
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Un perito informatico puede actuar basicamente por dos vias: Judicial y
Extrajudicial.

e Via Judicial.- Funciona como elemento auxiliar del Juez, aclarando
puntos y conceptos necesarios para que éste pueda dictar las
resoluciones judiciales. Produciendo asi un dictamen pericial o
asesoria; suministra al juez “argumentos o razones para la formacién
del convencimiento”.

e Via Extrajudicial.- Funciona como medio de prueba para acreditar o
perfeccionar las pretensiones formuladas por las partes a través de su

peritaje informatico, no es manejada por la via legal.

En cualquiera de los campos, un perito tiene como objetivo el estudio de las
alternativas utilizadas para llegar a un determinado resultado; no sélo se
limita a solucionar problemas operativos, sino que persigue explicar la causa
y el porqué de esos problemas, luego de un profundo estudio de los recursos

humanos y tecnoldgicos utilizados por esa consecuencia.

En varios paises, en los que la actividad de peritaje informético se encuentra
legislada, las constantes solicitudes de pericias dirigidas hacia la Funcién
Judicial, han originado la integracién de grupos de apoyo técnico informatico.
Debido a que en los ultimos afios la cantidad de litigios ha aumentado

progresivamente, aparecio la necesidad de incorporar pericias informaticas,



16

siendo razonable contar con funcionarios dotados de la capacidad técnica
para resolver los requerimientos en esta materia. Cabe recalcar la opinién
favorable de los diferentes Juzgados hacia la integracion de nuevos
profesionales, implicacion que se puede reflejar en la creacion de un Cuerpo

de Peritos Oficiales en Sistemas Informaticos a futuro.

Esperemos que el peritaje informatico en el pais se desarrolle rapidamente
para poder dar solucion a muchos problemas para los que todavia existen
vacios legales, y al mismo tiempo establecer un nuevo enfoque laboral para
los profesionales en la ciencia informatica, imitando las acciones de paises

mas avanzados en esta area.

2.4.4. Capacitacion

Existen ciertas capacidades que debe adquirir un perito informatico para
realizar un andlisis de datos sobre medios informaticos. Para ello se requiere
una capacitacion especifica en el uso de técnicas y herramientas
informaticas utilizadas para pericias informaticas.

En el pais no se ha desarrollado todavia el peritaje informéatico, por lo tanto
no existen cursos en esta materia; sin embargo citamos algunas de las
organizaciones o centros de capacitacion en el exterior que brindan

programas de entrenamiento o cursos de especializacion en este campo.
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a)Organizaciones que proveen certificaciones de especializacion en pericias
informaticas:
e« The International Association of Computer Investigative Specialists
(IACIS)

e High-Tech Crime Network (HTCN)

b)Empresas que proveen entrenamiento para pericias informaticas con

alguna herramienta informatica especifica:

Key Computes Services Inc.
« New Technologies Inc.

e CyberEvidence Inc.

e Guidance Software Inc.

e AccessData Corp.

A partir de la capacitacion especifica, y de acuerdo a las caracteristicas de
las herramientas que se utilicen, se puede aplicar el estandar definido para

los puntos de pericias informaticas y establecer otros mas especificos.

2.4.5. Cadigo deontoldgico - ética

El cbédigo deontolégico define basicamente los deberes éticos que un
profesional ha de cumplir durante el desarrollo de sus funciones en el peritaje
informatico. Esto es de suma importancia porque esta en juego el honor

profesional del perito.
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Etica del perito

El perito siempre supeditara el saber y el poder a la ética y a la moral. Se
consideraran violaciones a la ética particular del perito las siguientes
acciones:

e Abandonar o descuidar inexcusablemente las diligencias periciales.

o Ejercer abusivamente las facultades conferidas para la labor pericial,
durante procedimientos o tareas periciales. No favorecer la solucion
amigable del litigio, cuando sea posible evitar dafios para las partes.

« Demorar injustificadamente la entrega de documentacion que le
hubiera sido confiada al sélo efecto de la tarea pericial.

o Expresarse con términos ofensivos a la dignidad de las personas que
participen en el procedimiento o en la causa.

e Procurarse consultorias técnicas por medios incompatibles con la
dignidad profesional.

« Informar falsa o maliciosamente sobre el estado de avance de la labor
pericial encomendada.

o Aceptar la consultoria técnica de una parte, luego de haber dado
consejos a la otra.

e Incluir en sus dictimenes citas tendenciosamente incompletas o
falsas.

o Ofrecer soluciones a través de la consultoria técnica contrarias a las

leyes o que violen las mismas.
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Comisionar a personas para la busqueda de clientes a cambio de
dinero.

Aceptar tareas que contrarien las leyes o disposiciones vigentes o que
puedan significar malicia o dolo.

Asociar el propio nombre a personas o entidades que aparezcan
indebidamente como profesionales.

Hacer uso de medios de propaganda en los que la jactancia constituya
la caracteristica predominante. Tales medios deberan siempre
ajustarse a las reglas de la prudencia y el decoro profesional.

Utilizar ideas, documentos técnicos u otros elementos propios de la
profesién, sin el consentimiento de sus autores o licenciatarios
legitimos, para su aplicacion en trabajos profesionales propios.
Sefalar, sin utilizar la via técnica o cientifica, presuntos errores
profesionales de otros peritos, sin darles antes oportunidad de
reconocerlos o rectificarse.

Menospreciar a colegas que ocupen cargos subalternos al propio.
Revelar datos reservados de cardcter técnico, financiero o personal
sobre los intereses confiados a su estudio o custodia.

No dedicar su mejor actitud para entender con diligencia y probidad
los asuntos de su cliente, como consultor técnico. Toda otra accion o
actuacion publica o privada que, no encuadrada en las apuntadas

anteriormente, comprometa el honor y la dignidad de la profesion.
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2.4.6. Obligaciones

Todo perito informatico esta obligado a cumplir con los siguientes

lineamientos:

Respetar y hacer respetar las disposiciones legales que incidan en
actos de la profesién, como también velar por su prestigio.

Realizar personalmente las diligencias que en su caso sean
necesarias para la emision del dictamen correspondiente, acudiendo
al lugar donde se encuentren los objetos a periciar.

Presentar el dictamen por escrito, acompafiado en su caso de los
documentos, instrumentos o materiales adecuados para exponer el
parecer del perito sobre lo que haya sido objeto de la pericia. Si no
fuese posible o conveniente aportar estos materiales e instrumentos,
el escrito del dictamen contendra sobre ellos las indicaciones
suficientes. Podran, asimismo, acompafiarse al dictamen los
documentos que se estimen adecuados para sSu mas acertada
valoracion.

Emitir dictamenes apegados estrictamente al conocimiento de la
profesién y con rigor cientifico, sin limitar a la experiencia individual su
valoracion si observa necesaria una ampliacion de conceptos,
solicitando en estos casos el aporte de colegas u organizaciones.
Guardar reserva de todos sus actos relacionados con las labores

periciales practicadas sin excepciones.
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Ser discreto evitando relatos u otras manifestaciones que signifiquen
adelantar las conclusiones antes de presentar su trabajo.

Ser absolutamente imparcial en su funcion de perito de oficio o como
parte de un tribunal arbitral.

En todas las actuaciones, el perito empleara el idioma castellano.
Cuando se produzcan declaraciones o se aporten documentos en
otros idiomas, se recogeran en el expediente y se hara la
correspondiente interpretacion o traduccion al castellano, que constara
en el acta que se levante con motivo de la diligencia.

Si entre los entrevistados en el relevamiento de informacion durante la
labor pericial, hay quienes no conozcan suficientemente el idioma
castellano, comun entre especialistas extranjeros en la profesién, asi
como a quien se encuentre afectado de alguno de los sentidos y no
pueda, por esta causa, escuchar o entender lo que se dice y
manifestar de viva voz su declaracion, se les designara intérprete o
traductor que le asista a fin de lograr una pericia clara y sin fallidos por
malas interpretaciones, el perito velara porque asi sea.

Se debe destacar que la falta de intérprete o traductor puede
ocasionar la nulidad del acto pericial, independientemente de que los
participantes hubiesen otorgado su conformidad para actuar sin la
asistencia de aquellos.

Actualizar permanentemente sus conocimientos a fin de ofrecer un

servicio profesional de calidad, a la altura del avance de los recursos
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informaticos y a la constante incorporacion de nuevos medios que
pueden aparejar cuestiones dirimibles judicialmente.

Determinar éticamente su idoneidad para el desempefio de la labor
pericial encomendada, por lo que se apartara de la causa si lo estima
prudente, al no sentirse predispuesto para encarar la labor pericial con
el nivel ideal.

Justificar su negativa a efectuar un dictamen encomendado.

Emitir el dictamen en el plazo que sea fijado por el juez y en caso de
considerar que el plazo es insuficiente para elaborar la pericia
solicitada, podran pedir al juez de la causa, una prorroga, quien de
acuerdo a su prudente arbitrio tomando en cuenta la facultad del
peritaje y conforme a lo recomendado por los Cddigos concedera el
plazo que considere pertinente, el que respetara el perito sin
excepciones.

Cuando no se fije plazo ni término para las diligencias, se entendera
gue ha de practicarlas sin dilacion.

Emitir el dictamen agotando los puntos propuestos y efectuar las
observaciones que estimen pertinentes para el conocimiento de la
verdad.

Prestar su asistencia profesional como auxiliar del juez y en servicio
de la justicia.

Ejercer la asistencia pericial a personas carentes de recursos, en los

casos en que la ley o disposiciones actuales o futuras lo determinaren.
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e Aceptar los nombramientos que le hicieran los jueces y Tribunales con
arreglo a la Ley, pudiendo excusarse solamente con justa causa.

e Dar estricto cumplimiento a las normas de ética generales y
particulares del perito, deberes de la profesién y a las disposiciones
legales vigentes.

e Denunciar las ofensas, restricciones o trabas de que fuere objeto por
parte de los magistrados, funcionarios y empleados judiciales o de
cualquier autoridad, en el ejercicio de sus funciones.

e« Comunicar al perito consultor anterior su designacion como tal, si
fuese designado luego de una participacion previa de algun colega.

e Acudir al juzgado cuantas veces sea requerido por el juez.

e Conservar y exhibir recibo de honorarios con los requisitos fiscales
correspondientes una vez que le sean cubiertos.

e Obrar en un legajo personal, en poder del perito, antecedentes
basicos de toda intervencion pericial de los dltimos cinco afios, adn en
las que actuare como perito consultor, para cualquier ulterior
tratamiento que emanare, producto de la actuacién pericial en el

proceso.

2.4.7. Prohibiciones
Existen casos en que el perito no puede actuar como tal, debido a que la
exposicién de sus apreciaciones se puede ver afectada por el vinculo con

determinado grupo de personas, por lo que para un perito es prohibido:
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« Intervenir como profesional en asuntos propios, del conyuge, parientes
consanguineos o en linea directa sin limite de grado, de alguna de las
partes, sus apoderados, abogados u autorizados.

e Intervenir al ser dependiente, socio, arrendatario o tener negocios de
cualquier clase, con las personas que se indican en el punto anterior.

e Actuar como perito al tener interés directo o indirecto en el pleito, juicio
0 participacion en la sociedad o empresa con alguna de las personas
gue se indican en el primer punto.

e Actuar como tal al tener amistad intima o enemistad manifiesta con
alguna de las partes, sus representantes, abogados o con cualquier
persona de relaciéon familiar cercana a aquellos.

e Ademas de las anteriores, es prohibido intervenir como perito
informatico, en los asuntos que no sean propios segun su especialidad
dentro de la informatica en la que ha desarrollado su experiencia,
salvo que posea titulo referente a la rama aludida.

o Finalmente, en base a sus competencias, y al exclusivo cumplimiento
de su encargo, los peritos tienen prohibicion absoluta de emitir en el

dictamen cualquier juicio de responsabilidad penal.

Todas estas prohibiciones garantizaran la independencia del perito en la
revision o juicio que estuviere atendiendo, lo que reflejara la veracidad y

consistencia en todos sus pronunciamientos.

2.4.8. Responsabilidades
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Los peritos en el desempeiio de su labor como auxiliares de la justicia, estan
sujetos a responsabilidades de tipo civil y penal, que pueden resultar de su

modo de actuar durante las diligencias.

2.4.8.1. Responsabilidad civil

Los peritos responderan civilmente por los dafios y perjuicios que infrinjan a
las partes litigantes. La demora injustificada en la presentaciéon de un
dictamen, o cualquier otro tipo de conducta en contra del derecho, es causa
de culpa. Esto se ve respaldado en principios contractuales (cuando el perito
es designado por una de las partes) o extracontractuales (cuando el perito es
designado por el juez o respecto a la parte distinta de quien lo designd) y por
lo tanto no hace falta norma legal que la consagre para hacerla efectiva

judicialmente.

Cuando se trate de una pericia a cargo de varios peritos en forma conjunta,
se protege al resto de la negligencia de uno, sin hacerlos solidarios con la
misma; ya que cada uno debe terminar en tiempo y forma su cometido,

determinandose claramente el origen de la negligencia en cuestién.

En paises como Argentina, cuando un perito es reemplazado por presentar
su renuncia después de haber aceptado el cargo, o por mora injustificada en

cumplirlo, la ley le impone la obligacion de pagar los gastos y los perjuicios.
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Cabe tener en cuenta, que el perito esta obligado a dar las explicaciones que
le requieran las partes, siempre a instancias del juez y respetando los
procedimientos judiciales; la negativa a hacerlo, conlleva una violacion de
sus deberes profesionales, haciéndose responsable de los dafios que su

conducta pueda ocasionar.

2.4.8.2. Responsabilidad penal
Dentro de las responsabilidades penales sobresale el dolo, el que se origina
intencionalmente en el momento que el perito:

o Asevera o refuta falsamente hechos o circunstancias.

e Encubre hechos o circunstancias que harian modificar su dictamen.

o Afirma haber constatado ciertos experimentos sin que sea verdad.

e Sustenta una conclusion sin poseer la certeza de ella.

e Brinda un concepto contrario a la realidad, por interés econémico o

particular, o estimulado por la amistad o enemistad.

En algunos paises, ya se sanciona al perito penalmente cuando recurre a
excusas fraudulentas para no asumir el cargo o se niega ilegitimamente a
ejercer sus funciones, ya sea por Iinvocar falsa incapacidad o
incompatibilidad; ademas son sancionados en casos mas graves como la

violacion del secreto cuando perjudica la investigacion.

2.4.9. Sanciones
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Dentro de las organizaciones, comisiones, tribunales y demas entidades que
delinean y regulan el comportamiento de los peritos en los diferentes paises,
generalmente se administran las siguientes sanciones:
e Llamado de atencién por escrito.
e Multas que oscilan entre veinte y doscientas horas segun el arancel
maximo por hora fijado.
e Suspension temporal del registro, la cual que podra ser de uno a seis
meses.

e Cancelacion del registro.

La cancelacion del registro, s6lo podra darse por las siguientes causas:

o Haber emitido con dolo o mala fe dictamenes que contengan datos o
apreciaciones falsas.

o Haber obtenido la inscripcién proporcionando datos o documentos
falsos.

e Revelar dolosamente o0 sin causa justificada datos del peritaje.

e Actuar con parcialidad en la elaboracion del dictamen.

e Negarse a prestar servicios reiteradamente sin causa justificada.

o Elaborar dictAmenes estando inhabilitado por decision judicial.

e« Cuando se comprobase que no diligencié personalmente la prueba

pericial.

2.4.10. Honorarios
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El peritaje informético implica la percepcion de honorarios por parte del
perito, los que estan en funcién de varias variables:

o Eltipo de actividad a realizar, consulta especifica o analisis de datos.

e La magnitud y profundidad del trabajo en cuestion.

e Los recursos humanos y materiales que puedan requerirse.

2.5. Fases de peritacion

2.5.1. Planificacion

La primera tarea es definir con el cliente qué es lo quiere averiguar y el
ambito que abarcara. Ya en esta primera fase estd presente la ética
profesional del perito, pues no ha de proseguir si estima que no va a ser

capaz de resolver lo que le piden por no ser experto en esa materia concreta.

Se denomina puntos de pericia a cada una de las interrogantes que el
interesado quiere resolver. Los puntos de pericia pueden ser de tipo analisis

de datos como consultas especificas.

Dentro de los puntos de pericia sobre analisis de datos se pueden suscitar:
e Localizacion de archivos mediante palabras claves especificadas por
el juez.
e Localizacion de archivos mediante palabras claves extraidas de
documentos.

« Localizacion de imagenes especificadas por el juez.
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e Localizacion de imagenes extraidas de documentos.

o Identificacion de fechas de creacion, acceso o modificacion de
archivos y documentos.

« ldentificacion de fechas de creacién, recepcion o envio de e-mails.

e Identificacion de entradas y salidas de usuario sobre un sistema
informético.

« ldentificacion de accesos a paginas o sitios web.

Como consultas especificas nos pueden requerir:

o Especificar el tipo de equipamiento que se necesita para ejecutar un
sistema y su respectiva copia, el costo de la operacion.

« Especificar la capacidad de un dispositivo de almacenamiento.

« Especificar los tipos de dispositivos de almacenamiento utilizados por
un sistema informatico.

e« Si es caracteristica exclusiva de un sistema permitir la consulta
alfabética de datos.

« Distinciones entre sistemas en cuanto al disefio de pantalla.

o Determinar similitudes o diferencias entre listados de los programas
fuentes de dos sistemas informéaticos.

« Especificar que modulos comprenden un sistema.

e Siambos sistemas estan destinados al mismo nivel de mercado.

o Determinar si un sistema trabaja en batch o en forma interactiva.
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e Si ambos sistemas operan con los mismos criterios para organizar la
emision de listados.

e Determinar cuando dos sistemas son similares en cuanto a la
estructura de datos utilizada para el almacenamiento de la
informacion.

o Especificar los archivos que presentan uno y otro sistema.

e Si ambos sistemas utilizan las teclas de funcidon y/o mandato para
realizar cualquier tipo de operacion.

e Que tiempo se necesita para cargar en un disco rigido.

e Que cantidad de formulario continuo se requiere para imprimir la
totalidad de los programas fuentes de un sistema.

o Valor de mercado del alquiler horario de un equipo de computacion.

e Que tiempo demandaria traducir los programas fuentes de un sistema
a otro.

o Cantidad de programas de cada sistema.

e Preguntas generales sobre la ejecucion de un sistema informatico.

2.5.2. Recopilacion de informacion

En la segunda fase, se recopila toda la documentacion existente sobre el
caso necesaria para dar respuesta a lo que nos estan pidiendo averiguar. Si
es suficiente, se pasa a la siguiente fase; de lo contrario, ser4 necesario

realizar un reconocimiento pericial, es decir, someter a la revision técnica los
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elementos informaticos para obtener determinados datos de comportamiento

o detalles técnicos imprescindibles.

La revision técnica puede convertirse en la tarea mas delicada de todo el
peritaje; es necesario tener en cuenta detalles como son una adecuada
metodologia de trabajo o tener experiencia en informatica forense (por
ejemplo, para no destruir pruebas, o realizar simulaciones en un entorno lo
mas real posible, etc.) En todo caso, es muy importante que el cliente sea
informado cuanto antes del coste que puede suponer lo que nos pide, o

incluso de la imposibilidad de averiguar algo.

Durante el desarrollo de la recopilacién pueden existir dificultades para el
resguardo de datos, se mencionan:
o Lentitud de los dispositivos.

Importancia no siempre marcada de realizar esta operacion.

o Imposibilidad de realizar la operacién por cuestiones de recursos,
tiempo o lugar.

e Requerimiento de amplios conocimientos técnicos en el manejo de
herramientas.

e« No siempre se puede realizar sobre un Unico medio de

almacenamiento.

2.5.2.1. Prueba pericial informética
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Es el medio de prueba, de suma importancia para cualquier actuacion judicial
y/lo arbitraje que precisen conocimientos cientificos o0 técnicos
especializados, que ayudaran al juez o al interesado a valorar la naturaleza

de los hechos.

El objeto de la prueba pericial es establecer la causa de los hechos y los
efectos del comportamiento o fendémeno de estudio, la forma y circunstancia

como se cometid el hecho delictivo.

La prueba pericial procede cuando la apreciacion de los hechos requiere
conocimientos especiales en alguna ciencia, arte, industria o actividad

técnica.

La parte interesada en este medio de pruebas propondra con claridad y
precision el objeto sobre el cual deba recaer el reconocimiento pericial, y en
casos de pericias judiciales, el juez se encargard de resolver sobre la
necesidad, o no, de esta prueba; asi mismo nombrard a los peritos para
conocimiento de las partes, a fin de que puedan ser recusados o tachados

por causas anteriores o0 posteriores al nombramiento.

Tanto en pericias judiciales y extrajudiciales, las partes pueden concurrir al
reconocimiento pericial y dirigir a los peritos las observaciones que estimen

oportunas, en ambos casos se informara verbalmente los resultados y se
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dejara constancia en un acta; los peritos judiciales deberan elaborar un

informe que posteriormente sera ratificado bajo juramento ante un juez.

Cuando la revisibn se va a realizar fuera del area de trabajo, se debe
seleccionar exclusivamente el material Gtil para la investigacion; ademas se
debe tener en cuenta medidas de seguridad para el traslado de los
elementos, ya que debido a su fragilidad corren peligro si no son
transportados correctamente. Por ejemplo un disco duro en una bolsa de
plastico puede ser golpeado e inutilizado; igualmente una computadora
personal debera tener precintadas las tomas eléctricas, las entradas de
disquetes y CD 6 unidades de cinta, de lo contrario podrian destruirse

pruebas mediante la aplicacion de descargas eléctricas.

2.5.3. Andlisis de datos
En la tercera fase se buscan las relaciones entre los datos adquiridos para
llegar a conclusiones intermedias que permitan construir los fundamentos del

estudio.

Existen varias limitaciones a tener en cuenta para el analisis dentro de un
peritaje:
« Disponibilidad de equipos: Debido a la variedad de marcas y modelos
de hardware, a veces se dificulta la investigacion;, dado que es
imposible contar con todas las versiones. De la misma forma, no

siempre es posible clonar (hacer una copia imagen) el sistema a
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periciar para un posterior andlisis de datos por cuestiones de recursos,
tiempo y lugar.

Equipos compatibles: En muchos casos, no se puede prescindir del
equipo sobre el cual se ejecuta el software. Si el sistema no puede ser
clonado y ejecutado en otra plataforma, debera evaluarse Ila
posibilidad realizar la pericia sobre el sistema original, reduciéndose el
alcance de la misma.

Equipos antiguos: En la mayoria de los casos el tiempo que transcurre
entre la intervencion de los equipos y el desarrollo pericial es
extremadamente extenso. En estos casos, si no se logra reconstruir
un equipo de similares caracteristicas, no se puede realizar ningun
tipo de investigacion.

Desconocimiento de las claves de seguridad: En ciertos casos hay
que hacer uso de los servicios de algun hacker. El acceso y
descifrado de archivos encriptados es virtualmente imposible con las
herramientas que se utilizan en la actualidad.

Registro de la Propiedad Intelectual: Versiones desactualizadas y/o
distintas al material conseguido, es recomendable encarar el tema de
la Propiedad Intelectual, para exigir las actualizaciones de las
modificaciones y cambios que sufren los sistemas.

Desconocimiento de aspectos técnicos especificos de hardware,
software o comunicaciones. Segun el tipo de pericia y el area de

competencia del perito, pueden existir limitaciones en las habilidades
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practicas sobre algunos elementos o herramientas especificas. En
estos casos, se requerird de personal técnico auxiliar para llevar a

cabo la investigacion.

Aparte de las limitaciones, también se debe considerar las dificultades

gue pueden aparecer en el andlisis de los datos:

e Se requieren herramientas especificas para la extraccion de evidencia
de archivos borrados, o espacios de disco reutilizables o areas de
memoria virtual, asi como también para la visualizacion de la
informacion a peritar.

e La busqueda de datos es muy rudimentaria y consume mucho tiempo.
No existen clasificaciones de palabras estandares, formatos u
organizaciones de datos que puedan ser aplicadas a la investigacion
de delitos especificos.

e No hay una forma automatica de identificar a la informacion relevante,
sin necesidad de leer los archivos. Las herramientas informaticas, solo
permiten definir el espacio de busqueda, sin embargo, dada la gran
cantidad de informaciébn que puede almacenarse en un sistema
informatico, no es posible realizar una investigacion exhaustiva sobre
todos los archivos localizados. En algunos casos, se debe realizar un

analisis de datos sobre un subconjunto de ellos.
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« No existe una técnica informatica para identificar a los posibles
autores de la informacion localizada, en base a su vocabulario,
gramatica o estilo de escritura.

o Existen algunas herramientas informaticas que permiten desencriptar
datos, pero se basan en prueba y error, lo que implica tiempos de
procesamiento no eficaces.

« No hay disponibles herramientas informaticas que correlacionen la
informacion almacenada en los sistemas informaticos analizados. En
algunos casos, se deben desarrollar bases de datos especificas para

el procesamiento de la informacion.

2.5.4. Confeccidn del dictamen pericial

El dictamen pericial es el estudio riguroso del problema encomendado para
en base a los resultados obtenidos, producir una explicacién consistente, la
misma que se es condensada en un documento que refleja las secuencias
fundamentales del estudio efectuado mediante una exposicion razonada y
coherente; excluyendo términos demasiado técnicos, considerando que el

cliente puede ser lego en la materia.

Todo dictamen pericial debe contener:

o Datos y perfil del perito
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e Objeto, antecedentes: Descripcion de la persona, objeto o cosa
materia de examen o estudio, asi como, el estado y forma en que se
encontraba.

o Periodo temporal: accesos / cambios

e Fuentes de informacion

« Medios cientificos o técnicos que han servido para emitir el dictamen

« Relacion detallada de todas las operaciones practicadas en la pericia y
su resultado

o Criterios y estandares de base

o Limitaciones del dictamen: Personas, visitas, logs, lenguajes, idioma,
entorno

e Anexos: Descripcion de productos, listados de programas, graficos

o Conclusiones a las que llegan los peritos

e« Fecha

e Firma

2.5.5. Discusion del informe
Esta fase de discusion o defensa del informe tiene por objeto ratificar y

afianzar el trabajo realizado.

El perito comparece y de forma oral aclara las conclusiones obtenidas y los
métodos empleados para conseguirlas. El juez debe apreciar y valorar con

un criterio de conciencia y sana critica las pruebas periciales efectuadas,
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analizando la coordinacion légica y cientifica de las conclusiones, la
suficiencia e importancia de sus motivos y sus razones, que en caso de falta

podran ocasionar el rechazo de la pericia u ordenarse su aclaracion.

Los jueces y tribunales no estan obligados a sujetarse al dictamen de los
peritos, es por ésto que se dice "El juez es perito de peritos". Si el juez no
esta convencido de la consistencia de la pericia, puede refutarla, pero tendra
gue exponer las razones de su desacuerdo, sin dar cabida a su arbitrariedad
o capricho. La correccion o incorreccion de sus argumentos seran a su vez

valoradas, asi como los de pericia, por el superior jurisdiccional.

Es bastante comln que durante la defensa surjan nuevas preguntas, a las
que por desconocimiento del solicitante, espere respuestas “en vivo y en
directo”. En esos casos, es preferible negarse a responder y aclarar que no
es posible contestar la pregunta sin estudiar el fondo de la cuestién. De lo
contrario, dependiendo del asunto podriamos incurrir en una falta y todo un

deshonor profesional.

Como se expone, en el caso de un peritaje judicial, la ultima fase es muy
relevante pues un buen trabajo mal defendido es lo peor que puede pasar y
lo mejor para aquellos a los que las conclusiones les perjudicaban. La
preparacion de la defensa es en muchos casos algo que no se debe
descuidar. Lo ideal es reunirse con la parte que ha solicitado el peritaje con el

fin de aclarar determinadas cuestiones.
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2.5.5.1. Ampliacion del dictamen

Cuando el dictamen pericial requiriese operaciones o conocimientos de alta
especializacion, el juez podra solicitar la opinion de colegios de
profesionales, universidades, academias, entidades publicas o privadas de
caracter cientifico o técnico. De igual forma, cuando el juez no esta
convencido del examen realizado por los peritos, puede solicitar
pronunciamientos de estos grupos para que informen por escrito sobre el
tema, obteniéndose otro objeto de valoracion, ya que no es usual que se

repita el examen o estudio de lo ya peritado.

2.6. Sistemas de Control

2.6.1. Antecedentes

Los sistemas de control segun la Teoria Cibernética se aplican en esencia
para los organismos vivos, las maquinas y las organizaciones. Estos
sistemas fueron relacionados por primera vez en 1948 por Norbert Wiener en
su obra titulada ‘Cibernética y sociedad’ con aplicacion en la teoria de los

mecanismos de control.

2.6.2. Definicion
Un sistema de control esta definido como un conjunto de componentes que

pueden regular su propia conducta o la de otro sistema con el fin de lograr un


http://es.wikipedia.org/wiki/CibernÃ©tica
http://es.wikipedia.org/wiki/Organismo
http://es.wikipedia.org/wiki/MÃ¡quina
http://es.wikipedia.org/wiki/OrganizaciÃ³n
http://es.wikipedia.org/wiki/Norbert_Wiener
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funcionamiento predeterminado. Se podria especificar que el sistema de
control es la estructura de organizacion, de responsabilidades, de
actividades, de recursos y de procedimientos que se establecen para llevar a
cabo la gestion de control.

El sistema de control debe ser concordante con los objetivos de control

contenidos en las normas relacionas al caso.

2.6.3. Tipos

Los sistemas de control son agrupados en tres tipos basicos:

2.6.3.1. Hechos por el hombre.- Como los sistemas eléctricos o electronicos
gue estan permanentemente capturando sefiales de estado del sistema bajo
su control y que al detectar una desviacion de los parametros pre-
establecidos del funcionamiento normal del sistema, actian mediante
sensores y actuadores, para llevar al sistema de vuelta a sus condiciones

operacionales normales de funcionamiento.

2.6.3.2. Naturales, incluyendo sistemas biolégicos.- Por ejemplo, los
movimientos corporales humanos como el acto de indicar un objeto, éste
incluye como componentes del sistema de control biolégico los ojos, el brazo,
la mano, el dedo y el cerebro del hombre. En la entrada se procesa el

movimiento o no, y la salida es la direccion hacia la cual se hace referencia.


http://es.wikipedia.org/wiki/ElÃ©ctrico
http://es.wikipedia.org/wiki/ElectrÃ³nica
http://es.wikipedia.org/wiki/Sensor
http://es.wikipedia.org/wiki/Actuador
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2.6.3.3. Cuyos componentes estan unos hechos por el hombre y los
otros son naturales.- Por ejemplo, el sistema de control de un hombre que
conduce su vehiculo; este sistema esta compuesto por los ojos, las manos, el
cerebro y el vehiculo. La entrada se manifiesta en el rumbo que el conductor

debe seguir sobre la via y la salida es la direccidon actual del automovil.

Un sistema de control puede ser neumadtico, eléctrico, mecanico o de
cualquier tipo, y su funcién es recibir entradas, y coordinar una o varias

respuestas segun su lazo de control (para lo que esta programado-creado).

2.6.4. Ingenieria en los sistemas de control
Los problemas considerados en la ingenieria de los sistemas de control
basicamente se tratan mediante dos pasos fundamentales:
« EIl analisis.- En el andlisis se investiga las caracteristicas de un
sistema existente.
o El disefio.- En el disefio se escogen los componentes para crear un

sistema de control que posteriormente ejecute una tarea particular.

Existen dos métodos de disefio:
o Disefio por andlisis.- Modifica las caracteristicas de un sistema
existente o de un modelo estandar del sistema.
o Disefio por sintesis.- Define la forma del sistema a partir de sus

especificaciones.



CAPITULO 3

3. MARCO NORMATIVO Y/O ESTANDARES

INTERNACIONALES

En este capitulo se mencionara a manera de sintesis las partes relativas al
caso de estudio. Se incluirdn antecedentes, generalidades, definiciones o
estructuras de la normativa aplicable, profundizando los temas de mayor
relevancia.

3.1. COSO

3.1.1. Antecedentes

Grupos de interés de Canada, Estados Unidos, Reino Unido, Francia, Nueva
Zelanda y otros paises (Comision Treadway) realizaron muchos esfuerzos
para definir formalmente el Modelo de Control Interno COSO, que contiene
objetivos y elementos del control interno, asi mismo establecieron los roles
de todos los interesados incluyendo la Junta Directiva, los directivos, los jefes

de mandos medios, los supervisores y empleados.

3.1.2. Definicion
La Comision Treadway establecio la siguiente definicion de control interno la

cual ha sido adoptada ampliamente a nivel internacional.
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“El control interno es un proceso llevado a cabo por la junta directiva de la

entidad, los directivos y otro personal designado para proveer garantia

razonable en cuanto al logro de objetivos en las tres siguientes categorias:

Eficiencia y eficacia de las operaciones
Razonabilidad de los estados financieros
Cumplimiento con las politicas y procedimientos internos y con las

leyes y regulaciones aplicables”. [16]

3.1.3. Componentes

El

marco integrado de control consta de cinco componentes

interrelacionados:

Ambiente de control
Evaluacion de riesgos
Actividades de control
Informacién y comunicacién

Supervision

Figura 3.1. PirAmide de componentes COSO
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Fuente: Referencia bibliografica [16]

3.1.3.1. Ambiente de control

El ambiente de control refleja el espiritu ético vigente en una entidad respecto
del comportamiento de los agentes, la responsabilidad con que encaran sus
actividades, y la importancia que le asignan al control interno.

Los principales factores del ambiente de control son:

« La filosofiay estilo de la direccién y la gerencia.

e La estructura, el plan organizacional, los reglamentos y los manuales
de procedimiento.

e La integridad, los valores éticos, la competencia profesional y el
compromiso de todos los componentes de la organizacion, asi como
su adhesion a las politicas y objetivos establecidos.

e Las formas de asignacion de responsabilidades y de administracion y

desarrollo del personal.
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o El grado de documentacion de politicas y decisiones, y de formulacion
de programas que contengan metas, objetivos e indicadores de

rendimiento.

3.1.3.2. Evaluacién de riesgos
Se define como riesgo la probabilidad de que un suceso ocurra y provoque
pérdidas. EIl control interno ha sido pensado esencialmente para limitar los

riesgos que afectan las actividades de las organizaciones.

Cada entidad enfrenta una variedad de riesgos de fuentes internas y
externas que deben ser evaluadas. La evaluacion de riesgos comprende su
identificacion y analisis, conformando una base para determinar como los
riesgos deben ser manejados. Es necesario entonces, que la organizacion
posea mecanismos para identificar y manejar riesgos nuevos debido a las
condiciones cambiantes de la economia, industria, condiciones

reglamentarias y operacionales.

3.1.3.3. Actividades de control
Estan constituidas por los procedimientos especificos establecidos como un
reaseguro para el cumplimiento de los objetivos, orientados primordialmente

hacia la prevencién y neutralizacion de los riesgos.
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Las actividades de control se ejecutan en todos los niveles de la organizaciéon
y en cada una de las etapas de la gestidn, partiendo de la elaboracion de un
mapa de riesgos segun lo expresado en el punto anterior: conociendo los

riesgos, se disponen los controles destinados a evitarlos o0 minimizarlos.

A continuacién se lista una gama de actividades de control, sin ser la
totalidad de las mismas:

e Andlisis efectuados por la direccion.

e Seguimiento y revision por parte de los responsables de las diversas
funciones o actividades.

« Comprobacion de las transacciones en cuanto a su exactitud,
totalidad, y autorizacion pertinente: aprobaciones, revisiones, cotejos,
recalculos, analisis de consistencia, prenumeraciones.

o Controles fisicos patrimoniales: arqueos, conciliaciones, recuentos.

o Dispositivos de seguridad para restringir el acceso a los activos y
registros.

e Segregacion de funciones.

e Aplicacion de indicadores de rendimiento.

3.1.3.4. Informacién y comunicacion
En este elemento del sistema de control interno se diferencian la informacion
de la comunicacion; la primera son los datos necesarios para cumplir con las

funciones, y la comunicacién es la manera como la informacion fluye.
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La informacion relevante debe ser captada, procesada y transmitida de tal
modo que llegue oportunamente a todos los sectores permitiendo asumir las

responsabilidades individuales.

La comunicacién es inherente a los sistemas de informacién. Las personas
deben conocer a tiempo las cuestiones relativas a sus responsabilidades de
gestion y control. Cada funcion ha de especificarse con claridad, entendiendo
en ello los aspectos relativos a la responsabilidad de los individuos dentro del

sistema de control interno.

La existencia de lineas abiertas de comunicacion y una clara voluntad de

escuchar por parte de los directivos resultan vitales.

3.1.3.5. Supervisién
Los sistemas de control interno necesitan ser monitoreados. El monitoreo es
un proceso que evalla la calidad del comportamiento de los sistemas a

través del tiempo.

Incumbe a la direccién la existencia de una estructura de control interno
idonea y eficiente, asi como su revision y actualizacién periddica para

mantenerla en un nivel adecuado.
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3.1.3.5.1. Modalidades de supervision
El objetivo es asegurar que el control interno funciona adecuadamente, a
través de dos modalidades de supervision: actividades continuas o

evaluaciones puntuales.

3.1.3.5.1.1. Actividades continuas
Las primeras son aquellas incorporadas a las actividades normales y
recurrentes que, ejecutandose en tiempo real y arraigadas a la gestion,

generan respuestas dinamicas a las circunstancias que pueden surgir.

3.1.3.5.1.2. Evaluaciones puntuales
En cuanto a las evaluaciones puntuales, corresponden las siguientes
consideraciones:

a) Su alcance y frecuencia estdn determinados por la naturaleza e
importancia de los cambios y riesgos que éstos conllevan, la
competencia y experiencia de quienes aplican los controles, y los
resultados de la supervisién continuada.

b) Son ejecutados por los propios responsables de las areas de gestion,
la auditoria interna y los auditores externos.

c) Constituyen en si todo un proceso dentro del cual, aunque los enfoques
y técnicas varien, priman una disciplina apropiada y principios

ineludibles.



49

d) Responden a una determinada metodologia, con técnicas vy
herramientas para medir la eficacia directamente o a través de la
comparacion con otros sistemas de control probadamente buenos.

e) El nivel de documentacién de los controles varia segun la dimensién y
complejidad de la entidad.

f) Debe confeccionarse un plan de accion que contemple:

o Elalcance de la evaluacion

e Las actividades de supervisién continuadas existentes.

o Latarea de los auditores internos y externos.

« Areas 0 asuntos de mayor riesgo.

e Programa de evaluaciones.

o Evaluadores, metodologia y herramientas de control.

e Presentacion de conclusiones y documentacion de soporte

e Seguimiento para que se adopten las correcciones pertinentes.

Mediante un esquema de controles incorporados como el descrito:
o Se fomentan la calidad, las iniciativas y la delegacion de poderes.
e Se evitan gastos innecesarios.

e Se generan respuestas agiles ante circunstancias cambiantes.

3.2. COBIT

3.2.1. Generalidades
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COBIT es una herramienta para la administracion y operacion a un nivel
superior a los estandares de tecnologia para la administracion de sistemas

de informacion.

El objetivo principal de COBIT es el desarrollo de politicas claras y buenas
practicas para la seguridad y el control de Tecnologia de Informacion, con el
fin de obtener la aprobacién y el apoyo de las entidades comerciales,

gubernamentales y profesionales en todo el mundo.

El concepto fundamental del Marco Referencial de COBIT se refiere a que el
enfoque del control en Tl se lleva a cabo visualizando la informacion
necesaria para dar soporte a los procesos de negocio y considerando a la
informacion como el resultado de la aplicacibn combinada de recursos
relacionados con la Tecnologia de Informacion que deben ser administrados

por procesos de TI.

3.2.2. Dominios de COBIT
Dentro de los niveles de actividades de Tl de COBIT (2002) distinguimos los
siguientes dominios: planeacibn 'y organizacion, adquisicion e

implementacion, entrega y soporte y monitoreo.

3.2.3. Procesos y Objetivos de Control aplicables
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A continuacion se detallan los procesos y actividades que aplican para este

estudio.

PLANEACION Y ORGANIZACION

En el caso de estudio, se aplica para lograr un balance entre las
oportunidades de tecnologia de informacién y los requerimientos del negocio,
aprovechar la tecnologia disponible para posibilitar la estrategia del negocio,
mantener tareas y responsabilidades definidas bajo una direccion efectiva,
asegurar el financiamiento y el control de los recursos, aplicar técnicas de
administracion de proyectos y planificar e implementar estandares de calidad

en los sistemas.

1.0 Definicién de un Plan Estratégico de Tecnologia de Informacién
1.1 Tecnologia de informacibn como parte del Plan de la
Organizacion a corto y a largo plazo
1.2 Plan alargo plazo de Tecnologia de Informacién

1.8 Evaluacioén de los sistemas existentes

3.0 Determinacion de la Direccion Tecnologica

3.4  Planes de Adquisicion de Hardware y Software

4.0 Definicién de la Organizacién y de las Relaciones de TI

4.5 Responsabilidad del aseguramiento de la calidad
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4.6 Responsabilidad por la seguridad logica y fisica
4.8 Propiedad de datos y sistemas
4.13 Personal clave de TI

4.14 Procedimientos y politicas para el personal contratado.

5.0 Manejo / Administracion de la Inversion en Tecnologia de Informacion
5.1 Presupuesto Operativo anual para la funcién de Servicios de
Informacion
5.2  Monitoreo de Costo — Beneficios

5.3  Justificacion de Costo - Beneficios

10.0 Administracion de Proyectos

10.8 Plan de Aseguramiento de Calidad de Sistemas

11.0 Administracion de Calidad
11.9 Marco Referencial para la adquisicibn y mantenimiento de la
Infraestructura de Tecnologia
11.10 Relaciones con terceras partes en su rol de implementadores
11.11 Estandares para la documentaciéon de programas
11.13 Estandares para Pruebas de Sistemas

11.15 Documentacion de las Pruebas del Sistema

ADQUISICION E IMPLEMENTACION
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Nos asegura un efectivo y eficiente enfoque para satisfacer los
requerimientos del usuario, proporciona plataformas apropiadas para
soportar las aplicaciones, verifica y confirma que la solucion (nuevo sistema)

sea adecuada para el proposito deseado.

1.0 Identificacion de soluciones
1.4 Requerimientos de servicios de terceros
1.14 Adquisicién de Productos de Software

1.16 Contratos para la Programacion de Aplicaciones

3.0  Adquisicién y mantenimiento de la Arquitectura Tecnoldgica

3.1  Evaluacion de nuevo hardware y software

5.0 Instalacion y Acreditacion de Sistemas

ENTREGA DE SERVICIOS Y SOPORTE

Provee controles para asegurar que los roles de terceras partes (proveedores
de software) estén claramente definidos y que satisfagan los requerimientos,
ademas sirve para garantizar la seguridad de los sistemas contra uso no

autorizado, dafio o pérdida.

2.0 Administrar servicios de terceros

2.3 Contratos con terceros
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2.4  Calificaciones de terceros
2.5 Contratos de outsourcing

2.8 Monitoreo

5.0 Garantizar la seguridad de sistemas

5.11 Manejo de incidentes

MONITOREO

Aplicable para asegurar el logro de los objetivos establecidos, incrementar
los niveles de confianza entre la organizacion, clientes y proveedores
externos a través de evaluaciones de cumplimiento de compromisos

contractuales o revisiones de auditoria.

1.0 Monitoreo del Proceso

3.0 Obtencion de aseguramiento independiente
3.4 Evaluacion independiente de la efectividad de los proveedores
externos de servicios
3.6 Aseguramiento independiente del cumplimiento de leyes y
requerimientos regulatorios y compromisos contractuales con

proveedores externos de servicios

4.0 Proveer Auditoria Independiente
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3.3. IEEE 730

3.3.1. Antecedentes

“IEEE corresponde a las siglas de The Institute of Electrical and Electronics
Engineers, el Instituto de Ingenieros Eléctricos y Electrénicos, una asociacion
técnico-profesional mundial dedicada a la estandarizacién, entre otras cosas.
Es la mayor asociacion internacional sin fines de lucro formada por
profesionales de las nuevas tecnologias, como ingenieros eléctricos,
ingenieros en electrénica, cientificos de la computacion, ingenieros en

informatica e ingenieros en telecomunicacion.” [46]

Figura 3.2. Logo de IEEE

&
IEEE

Fuente: Referencia bibliografica [31]

Su trabajo es promover la creatividad, el desarrollo y la integracion, compartir
y aplicar los avances en las tecnologias de la informacion, electrénica y
ciencias en general para beneficio de la humanidad y de los mismos
profesionales. Uno, entre los mas de 900 estandares publicados es el IEEE

730.


http://es.wikipedia.org/wiki/Estandarizaci%C3%B3n
http://es.wikipedia.org/w/index.php?title=El%C3%A9ctricos&action=edit&redlink=1
http://es.wikipedia.org/wiki/Electr%C3%B3nica
http://es.wikipedia.org/wiki/Ciencias_de_la_Computaci%C3%B3n
http://es.wikipedia.org/wiki/Informatica
http://es.wikipedia.org/wiki/Telecomunicaci%C3%B3n
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3.3.2. Definicion

El estdndar IEEE 730 - Plan de aseguramiento de la calidad del software,
establece el puente entre la gestion de la calidad y la ingenieria del software;
comprende requerimientos para llevar a cabo un Plan de Garantia de Calidad
asociado a un proyecto de software. Cabe sefialar, que mientras que la
aplicacion del ISO 9000-3 esta dirigida a toda la organizacion, el IEEE 730 es

para aplicacion en un Unico proyecto dentro de esa organizacion.

El IEEE 730 describe el conjunto de actividades sistematicas necesarias para
aportar la confianza en que el software satisfard los requisitos dados de
calidad. Esta norma aplica para el desarrollo y mantenimiento de software
critico; la norma nos ayuda a evaluar el proceso mediante el cual se

desarrolla el software.

A su vez el IEEE 730 tiene relacién con otros estandares como el IEEE 828 y
el 1219, que son de utilidad para aplicar las necesidades expuestas en el

730.

3.3.3. Recomendaciones mas aplicables

Siguiendo el estandar IEEE, al iniciar un proyecto software hay que:
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e Seleccionar uno o varios modelos del ciclo de vida, y concretarlo luego
en uno determinado para dicho proyecto.
o Definir los aspectos relacionados con la financiacion y viabilidad del
proyecto.
« Definir las metodologias, técnicas y herramientas a utilizar.
o Planificar la gestion del proyecto software. Esta planificacion debe
incluir y describir:
1. El dia a dia del proyecto, con los correspondientes controles de
auditorias y revisiones
2. La planificacién del aseguramiento de la calidad del software
(SQA)

3. La planificacién de la documentacion del proyecto

3.4. 1SO 9000-3

3.4.1. Generalidades

Esta parte de la ISO 9001:2000 tiene vinculaciéon con situaciones donde se
desarrolla software especifico como parte de un contrato, siguiendo las
especificaciones del comprador; sin embargo, puede ser de valor en otras
situaciones.

Figura 3.3. Logo de la ISO

TR International
Iso Organization for
e Standardization

Fuente: Referencia bibliografica [28]
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La ISO 9000-3 intenta proporcionar directrices aplicables cuando un contrato
entre dos partes requiere la demostracion de la capacidad de un proveedor
para desarrollar, suministrar y mantener productos de software, en otras

palabras proporciona una guia para asegurar la calidad del software.

En la naturaleza del desarrollo del software algunas actividades estan
relacionadas a fases particulares del proceso de desarrollo, mientras que

otras pueden aplicarse a través de todo el proceso.

3.4.2. Clausulas
Se presenta en tabla adjunta el indice de clausulas que comprenden la

norma. Cada clausula esta identificada con un nimero.

Tabla Ill.I. Indice de clausulas de la ISO 9000-3

NUMERO CLAUSULA
4 Sistema de calidad-modelo
4.1 Administracion de la Responsabilidad

4.2 Sistema de Calidad

4.3 Auditorias Internas del Sistema de Calidad

4.4 Accion Correctora

5 Sistema de calidad -actividades de ciclo de vida




5.1

5.2

5.3
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5.5

5.6

5.7

5.8

5.9

5.10

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

General

Revision del Contrato

Especificacion de los requerimientos de la Organizacion

Planificacion del desarrollo

Planificacion de la Calidad

Disefio e Implementacion

Testeo y Validacion

Aceptacion

Generacion, Entrega e Instalacion

Mantenimiento

Sistema de calidad - actividades de apoyo

Administracién de la Configuracion

Documentos de Control

Calidad de los Archivos

Medidas

Reglas y Convenciones

Herramientas y Técnicas

Compra

Productos de software incluidos

Formacion

Fuente: Referencia bibliogréafica [32]
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3.4.3. Descripcion de clausulas aplicables
Se hara una descripcion breve de las clausulas mas relacionadas con el

tema, siguiendo la numeracién que se mostro en la tabla anterior.

4.1 Administracion de la Responsabilidad
4.1.1 Responsabilidad gerencial del proveedor
4.1.1.2 Organizacion

4.1.1.2.1 Autoridad y responsabilidad

Debe definirse la responsabilidad, la autoridad y las relaciones entre todo el
personal que dirige, realiza y verifica cualquier trabajo relacionado con la
calidad, particularmente aquel personal que precisa independencia y

autoridad para:
1. Iniciar, acciones para prevenir la ocurrencia de productos no conformes.

2. ldentificar y registrar cualquier problema relacionado con la calidad del

producto.

3. Iniciar, recomendar o aportar soluciones a través de los canales

establecidos.

4. Comprobar que se ponen en practica las soluciones adoptadas.
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5. Controlar el procesamiento posterior, el envio y la entrega o la instalacion
del producto no conforme, hasta que la deficiencia o la condicion

insatisfactoria haya sido corregida.

4.1.2 Responsabilidad gerencial del comprador

“El comprador debera colaborar con el proveedor para proporcionar a tiempo
toda la informacion necesaria y resolver las situaciones pendientes de

arreglo.

El comprador designard un representante con la responsabilidad de tratar
con el proveedor sobre asuntos contractuales. Este representante tendra la
autoridad necesaria que le permita tratar cualquier asunto contractual que

incluya, pero no esté limitado, a los siguientes aspectos:

1. Definir los requerimientos del comprador hacia el proveedor;
2. Responder a preguntas del proveedor;

3. Aprobar las propuestas del proveedor;

4. Finalizar acuerdos con el proveedor;

5. Asegurar que la organizacion del comprador cumpla con los acuerdos

hechos con el proveedor;

6. Definir los criterios y los procedimientos de aceptacion;
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7. Resolver acerca de los componentes de software que se considere son
inadecuados para ser usados, siguiendo los criterios comprador -

proveedor”. [12]

4.1.3 Revisiones conjuntas

Se debe establecer revisiones conjuntas periédicas que involucran al
proveedor y al comprador, de modo de cubrir los siguientes aspectos, si ello

es apropiado:

1. La conformidad del software con los requisitos de la especificacion del

comprador acordada;
2. Los resultados de la verificacion;
3. Los resultados de los ensayos de aceptacion.

Los resultados de tales revisiones deben ser acordados y estar

documentados.

4.4 Acciones Correctivas
El proveedor debe establecer, documentar y mantener procedimientos para:

1. Investigar las causas de los productos no conformes y la accion correctivo

gue debe aplicarse para evitar su repeticion;
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2. Analizar todos los procesos, operaciones, autorizaciones, registros de
calidad, informes de servicio y quejas de clientes para detectar y eliminar las

causas potenciales que generan productos no conformes;

3. Iniciar acciones preventivas para tratar los problemas a un nivel que

corresponda a los riesgos encontrados;

4. Realizar controles para asegurar que se tomen las acciones correctivas y

gue éstas sean efectivas,

5. Aplicar y registrar las modificaciones a los procedimientos que resulten de

las acciones correctivas.

5.2 Revision de Contratos
5.2.1 Generalidades

“El proveedor establecera y mantendra procedimientos para la revision de

contratos y para la coordinacién de estas actividades.

Cada contrato sera revisado por el proveedor para asegurar que:

1. El objeto y los requisitos del contrato estan definidos y documentados;
2. Se ha identificado posibles riesgos o contingencias;

3. La propiedad de la informacion estd adecuadamente protegida;

4. Se ha resuelto cualesquiera requisitos que difieren de aquellos que estan

en la propuesta;

5. El proveedor tiene la capacidad para cumplir los requisitos contractuales;
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6. Se ha definido la responsabilidad del proveedor con respecto al trabajo

subcontratado;
7. La terminologia esta acordada por ambas partes;

8. ElI comprador tiene la capacidad para cumplir las obligaciones

contractuales.

Se debe mantener registros de tales revisiones de contrato.” [12]

5.2.2 Detalles del contrato sobre calidad

Se encuentra, frecuentemente, que es pertinente que los siguientes detalles,

entre otros, figuren en el contrato:
1. Criterios de aceptacion;

2. Manejo de los cambios en los requisitos del proveedor durante el

desarrollo;

3. Manejo de los problemas detectados después de la aceptacion, incluyendo

las reclamaciones y las quejas del comprador relacionadas con calidad;

4. Actividades llevadas a cabo por el comprador, especialmente la funcion del
comprador en la especificacion de los requisitos, en la instalacién y en la

aceptacion;

5. Instalaciones, herramientas y componentes de software a ser

suministrados por el comprador;

6. Normas y procedimientos a ser usados;
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7. Requisitos de reproduccion.

5.3 Especificacion de los Requisitos del Comprador
5.3.1 Generalidades

Con la finalidad de llevar a cabo el desarrollo de software el proveedor
dispondra de un conjunto completo y no ambiguo de requisitos funcionales.
Ademas, estos requisitos incluirdn todos los aspectos necesarios para
satisfacer las necesidades del comprador. Estos pueden incluir, pero no
estan limitados, a los siguientes: comportamiento, seguridad, confiabilidad,
proteccion y privacidad. Estos requisitos seran establecidos en forma
suficientemente precisa, de modo de permitir la validacion durante la

aceptacion del producto.

La especificacion de los deseos y las necesidades del comprador es el
documento que registra estos requisitos. En algunos casos, este documento
es proporcionado por el comprador. En caso contrario, el proveedor debera
desarrollar estos requisitos en estrecha colaboracion con el comprador, para
lo cual el proveedor debera obtener la aprobacién del comprador antes de
iniciar la etapa de desarrollo. Como parte de la documentacion de desarrollo,
la especificacion de los requisitos del comprador estara sometida a control de

documentacion y a gestion de configuracion.

En la especificacion de los requisitos del comprador, deberan establecerse

totalmente todas las interfases entre el producto de software y otros
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productos de software y de hardware, ya sea directamente o mediante

referencia.

5.3.2 Colaboracion mutua

Se recomienda que durante el desarrollo de la especificacion de los

requisitos del comprador, se preste atencion a los siguientes puntos:

1. La designacion de personas (de ambas partes) que tengan
responsabilidad para establecer la especificacion de los requisitos del

comprador;
2. Los métodos para acordar los requisitos y aprobar los cambios;

3. Las acciones para prevenir malas interpretaciones, tales como definiciones

de términos, explicacion de fundamentos de los requisitos;

4. Los resultados de la discusion deben ser registrados y revisados por

ambas partes.

5.4 Planificacion del Desarrollo
5.4.1 Generalidades
El plan de desarrollo debera cubrir lo siguiente:

1. La definicion del proyecto, incluyendo una declaracion de sus objetivos y la

referencia a los proyectos conjuntos entre comprador y proveedor;
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2. La organizacion de los recursos del proyecto, incluyendo la estructura del
grupo humano, las responsabilidades, el uso de subcontratistas y los

recursos materiales a ser usados;
3. Las fases de desarrollo (como se definen en inciso 5.4.2.1);

4. El calendario del proyecto, identificando las tareas que se deben realizar,
los recursos y el tiempo necesario para cada una de ellas y cualesquiera

interrelaciones entre las tareas;

5. La identificacion de los planes relacionados, tales como:
e plan de calidad,
« plan de gestion de configuracion,
e plan de integracion,

e plan de ensayo.

El plan de desarrollo debe irse adecuando a medida que el desarrollo
progresa y cada fase debe ser definida como en el inciso 5.4.2.1, antes de
comenzar las actividades en esa fase. Dicho plan debe ser revisado y

aprobado antes de su ejecucion.

5.4.2 Plan de desarrollo
5.4.2.1 Fases

El plan de desarrollo definira un proceso o una metodologia para transformar

la especificacion de los requisitos del comprador en un producto de software.
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Esto puede involucrar la segmentacion del trabajo en fases y la identificacion

de:

1. Las fases de desarrollo a llevar a cabo;

2. Los elementos de entrada requeridos a cada fase;

3. Los elementos de salida requeridos de cada fase;

4. Los procedimientos de verificacion a llevar a cabo en cada fase;

5. El andlisis de los problemas potenciales asociados con las fases de

desarrollo y con el logro de los requisitos especificados.

5.4.2.2 Gestion

El plan de desarrollo definira la forma en que se gestionara el proyecto,

incluyendo la identificacion de:

1. Calendario de desarrollo, de aplicacion y de distribuciones asociadas;
2. Control del progreso del trabajo;

3. Responsabilidades organizativas, recursos y asignacion de trabajo;

4. Interfases organizativas y técnicas entre los diferentes grupos de trabajo.

5.4.3 Control de progreso

Las revisiones de progreso deben ser planificadas, mantenidas vy

documentadas para asegurar que los temas vinculados con recursos
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pendientes, son resueltos y para asegurar la ejecucion efectiva de los planes

de desarrollo.

5.8 Aceptacion
5.8.1 Generalidades

Cuando el proveedor estd en condiciones de despachar el producto validado,
el comprador debe juzgar si el mismo es o no aceptable, segun los criterios

previamente acordados y de la manera especificada en el contrato.

El método de manejo de los problemas detectados durante el procedimiento
de aceptacion y su destino, deberan ser acordados entre el comprador y el

proveedor, debiendo ser esto documentado.

5.9 Reproduccién, Despacho e Instalacion
5.9.3 Instalacion

Las funciones, las responsabilidades y las obligaciones del proveedor y del
comprador deberan ser establecidas claramente, tomando en cuenta lo

siguiente:
1. El calendario, incluyendo horarios de trabajo extra y fines de semana;

2. El acceso a los locales del comprador (distintivos de seguridad, claves,

escoltas);

3. La disponibilidad de personal calificado;
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4. La disponibilidad y el acceso a los sistemas y al equipamiento del

comprador;

5. La necesidad de realizar validacion formal, como parte de cada instalacion,

debera ser determinada en forma contractual;

6. Un procedimiento formal para la aprobacion final de cada instalacion.

3.5. ISO 17799

3.5.1. Generalidades

La ISO 17799 es una norma internacional que ofrece recomendaciones para
realizar la gestion de seguridad de la informacion; esta dirigida a los
responsables de iniciar, implantar o mantener la seguridad de una

organizacion.

La seguridad de la informacion se define como la preservacion de:
« Confidencialidad.- Asegura que la informacion sea accesible so6lo para
aguellos autorizados a tener acceso.
e Integridad.- Garantiza la exactitud y completitud de la informacion y de
los métodos de su procesamiento.
« Disponibilidad.- Asegura que los usuarios autorizados tengan acceso

cuando lo requieran a la informacion y sus activos asociados.
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El objetivo principal de la ISO 17799 es proporcionar un conjunto de normas
comunes de seguridad de informacion reconocidas globalmente, y ser una
practica eficaz de la gestion de la seguridad capaz de someterse a auditorias

independientes.

3.5.2. Estructura
La norma ISO 17799:2002 establece diez dominios de control que cubren
todos los aspectos fundamentales aplicables a la seguridad en el manejo de
la informacion:

e Politica de seguridad

e Aspectos organizativos para la seguridad

o Clasificacién y control de activos

e Seguridad ligada al personal

e Seguridad fisica y del entorno

o Gestion de comunicaciones y operaciones

e Control de accesos

o Desarrollo y mantenimiento de sistemas

e Administracion de la continuidad del negocio

o Conformidad con la legislacién

De estos diez dominios se derivan 36 objetivos de control (resultados que se
esperan alcanzar mediante la implementacion de controles) y 127 controles

(practicas, procedimientos o mecanismos que reducen el nivel de riesgo).
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Figura 3.4. Dominios de control ISO 17799

[ Seguridad organizativa

[ seguridad légica
[ seguridad fisica
[] Seguridad legal

Fuente: Referencia Bibliografica [44]

3.5.3. Descripcion de los objetivos de control que guardan mayor
relacion

3.5.3.1. Aspectos organizativos para la seguridad

Dentro de los aspectos organizativos podemos encontrar aspectos referentes
a la infraestructura de seguridad de la informacién, seguridad frente al
acceso de terceros y la tercerizacion. Se profundizaréa en el segundo punto,
cuyo objetivo es mantener la seguridad de las instalaciones de
procesamiento de informacién y de los recursos de informacién de la

organizacion a los que acceden terceras partes.
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3.5.3.1.1. Identificacion de riesgos del acceso de terceras partes

3.5.3.1.1.1. Tipos de acceso

El tipo de acceso otorgado a terceras partes es de especial importancia. Por
ejemplo, los riesgos de acceso a través de una conexion de red son
diferentes de los riesgos relativos al acceso fisico. Los tipos de acceso que

deben tenerse en cuenta son:

a) acceso fisico, por ejemplo, a oficinas, salas de computos, armarios ;
b) acceso logico, por ejemplo, a las bases de datos y sistemas de

informacioén de la organizacion.

3.5.3.1.1.2. Razones para el acceso
Puede otorgarse acceso a terceros por diversas razones. Por ejemplo,
existen terceros que proveen servicios a una organizacion y no estan
ubicados dentro de la misma pero se les puede otorgar acceso fisico y légico,
tales como:
a) personal de soporte de hardware y software, quienes necesitan
acceso a nivel de sistema o a funciones de las aplicaciones;
b) socios comerciales o socios con riesgos compartidos, quienes pueden
intercambiar informacion, acceder a sistemas de informacion o

compartir bases de datos.
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La informacién puede ponerse en riesgo si el acceso de terceros se produce
en el marco de una inadecuada administracion de la seguridad. Cuando
existe una necesidad de negocios que involucran una conexién con un sitio
externo, debe llevarse a cabo una evaluacion de riesgos para identificar los
requerimientos de controles especificos. Esta debe tener en cuenta el tipo de
acceso requerido, el valor de la informacion, los controles empleados por la
tercera parte y la incidencia de este acceso en la seguridad de la informacién

de la organizacion.

3.5.3.1.1.3. Contratistas in situ
Las terceras partes que sean ubicadas in situ por un periodo de tiempo
determinado segun contrato, también pueden originar debilidades en materia
de seguridad. Entre los ejemplos de terceras partes in situ se enumeran los
siguientes:
a) personal de mantenimiento y soporte de hardware y software;
b) limpieza, catering, guardia de seguridad y otros servicios de soporte
tercerizados;
c) pasantias de estudiantes y otras designaciones contingentes de corto
plazo;

d) consultores.

Es esencial determinar qué controles son necesarios para administrar el

acceso de terceras partes a las instalaciones de procesamiento de
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informacion. En general, todos los requerimientos de seguridad que resultan
de los controles internos o del acceso de terceros, deben estar reflejados en
los contratos celebrados con los mismos. Por ejemplo, si existe una
necesidad especifica de confidencialidad de la informacién, podrian

implementarse acuerdos de no-divulgacion.

No se debe otorgar a terceros acceso a la informacion ni a las instalaciones
de procesamiento de la misma hasta tanto se hayan implementado los
controles apropiados y se haya firmado un contrato que defina las

condiciones para la conexién o el acceso.

3.5.3.1.2. Requerimientos de seguridad en contratos con terceros

Las disposiciones que contemplan el acceso de terceros a las instalaciones
de procesamiento de informacion de la organizacién deben estar basadas en
un contrato formal que contenga todos los requerimientos de seguridad, o
haga referencia a los mismos, a fin de asegurar el cumplimiento de las
politicas y estandares (normas) de seguridad de la organizacién. El contrato
debe garantizar que no surjan malentendidos entre la organizacién y el
proveedor. Las organizaciones deben estar satisfechas con las garantias de
su proveedor. Se deben considerar las siguientes clausulas para su inclusion
en el contrato:

a) la politica general de seguridad de la informacion;

b) la proteccion de activos, con inclusion de:
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1) procedimientos de proteccion de los activos de la
organizacion, incluyendo informacion y software;

2) procedimientos para determinar si se han comprometido los
activos, por ej., debido a pérdida o modificacion de datos;

3) controles para garantizar la recuperacion o destruccion de la
informacion y los activos al finalizar el contrato, o en un
momento convenido durante la vigencia del mismo;

4) integridad y disponibilidad;

5) restricciones a la copia y divulgacion de informacion;

una descripcion de cada servicio del que podra disponerse;

el nivel de servicio al que se aspira y los niveles de servicio que se
consideran inaceptables;

disposicion que contemple la transferencia de personal cuando
corresponda;

las respectivas obligaciones de las partes con relacion al acuerdo;
responsabilidades con respecto a asuntos legales, por ej., legislacién
referida a proteccion de datos, especialmente teniendo en cuenta
diferentes sistemas legales nacionales si el contrato contempla la
cooperacién con organizaciones de otros paises;

derechos de propiedad intelectual y asignacién de derecho de
propiedad intelectual, y proteccion de trabajos realizados en
colaboracion;

acuerdos de control de accesos que contemplen:
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1) los métodos de acceso permitidos, y el control y uso de
identificadores unicos como IDs y contrasefias de usuarios;

2) un proceso de autorizacion de acceso y privilegios de
usuarios;

3) un requerimiento para mantener actualizada una lista de
individuos autorizados a utilizar los servicios que han de
implementarse y sus derechos y privilegios con respecto a
dicho uso;

la definicidn de criterios de desempefio comprobables, y el monitoreo y
presentacion de informes respecto de los mismos;

el derecho a monitorear, y revocar (impedir), la actividad del usuario;

el derecho a auditar responsabilidades contractuales o a
contratar a un tercero para la realizacion de dichas auditorias;

el establecimiento de un proceso gradual para la resolucion de
problemas; también deben considerarse, si corresponde, disposiciones
con relacion a situaciones de contingencia;

responsabilidades relativas a la instalacion y el mantenimiento de
hardware y software;

una clara estructura de dependencia y del proceso de elaboracion y
presentacion de informes que contemple un acuerdo con respecto a
los formatos de los mismos;

un proceso claro y detallado de administraciéon de cambios;
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los controles de proteccion fisica requeridos y los mecanismos que
aseguren la implementacién de los mismos;

los métodos y procedimientos de entrenamiento de usuarios Yy
administradores en materia de seguridad,;

los controles que garanticen la proteccion contra software malicioso;
las disposiciones con respecto a elaboracion y presentacion de
informes, notificacion e investigacion de incidentes y violaciones
relativos a la seguridad; la relacion entre proveedores vy

subcontratistas.

3.5.3.2. Seguridad del personal

La norma considera dentro de la seguridad del personal, la respuesta a

incidentes y anomalias, en este caso se ampliara el tema sobre la

comunicacion de anomalias del software.

3.5.3.2.1. Comunicacién de anomalias del software

Se deben considerar las siguientes acciones:

a)

b)

Deben advertirse y registrarse los sintomas del problema y los
mensajes que aparecen en pantalla.

La computadora debe ser aislada, si es posible, y debe detenerse el
uso de la misma. Se debe alertar de inmediato a la persona pertinente
(contacto). Si se ha de examinar el equipo, éste debe ser

desconectado de las redes de la organizacion antes de ser activado
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nuevamente. Los disquetes no deben transferirse a otras
computadoras.
El asunto debe ser comunicado inmediatamente al gerente de

seguridad de la informacion.

Los usuarios no deben quitar el software que supuestamente tiene una

anomalia, a menos que estén autorizados a hacerlo. La recuperacién debe

ser realizada por personal adecuadamente capacitado y experimentado.

3.5.3.3. Seguridad fisica y ambiental

Se tratara Unicamente sobre los controles de acceso fisico.

3.5.3.3.1. Controles de acceso fisico

Las areas protegidas deben ser resguardadas por adecuados controles de

acceso gue permitan garantizar que sélo se permite el acceso de personal

autorizado. Deben tenerse en cuenta los siguientes controles:

a)

b)

Los visitantes de &reas protegidas deben ser supervisados o
inspeccionados y la fecha y horario de su ingreso y egreso deben ser
registrados. Sélo se debe permitir el acceso a los mismos con
propésitos especificos y autorizados, instruyéndose en dicho momento
al visitante sobre los requerimientos de seguridad del area y los

procedimientos de emergencia.

El acceso a la informaciébn sensible, y a las instalaciones de

procesamiento de informacion, debe ser controlado y limitado
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exclusivamente a las personas autorizadas. Se deben utilizar
controles de autenticacion, por ej. Tarjeta y numero de identificacion
personal (PIN), para autorizar y validar todos los accesos. Debe
mantenerse una pista protegida que permita auditar todos los accesos.

c) Se debe requerir que todo el personal exhiba alguna forma de
identificacion visible y se lo debe alentar a cuestionar la presencia de
desconocidos no escoltados y a cualquier persona que no exhiba una
identificacion visible.

d) Se deben revisar y actualizar periédicamente los derechos de acceso

a las areas protegidas.

3.5.3.4. Gestion de comunicaciones y operaciones
Tiene como objetivo garantizar el funcionamiento correcto y seguro de las
instalaciones de procesamiento de informacion. Para el caso de estudio, se

explicara sobre la planificacién y aprobacion del sistema.

3.5.3.4.1. Aprobacién del sistema

Se deben establecer criterios de aprobacién para nuevos sistemas de
informacion, actualizaciones y nuevas versiones, y se deben llevar a cabo
adecuadas pruebas de los sistemas antes de su aprobacion. Los gerentes
deben garantizar que los requerimientos y criterios de aprobacién de nuevos
sistemas sean claramente definidos, acordados, documentados y probados.

Se deben considerar los siguientes puntos:
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desempeiio y requerimientos de capacidad de las computadoras;
recuperacion ante errores y procedimientos de reinicio, y planes de
contingencia;

preparacion y prueba de procedimientos operativos de rutina segun
estandares definidos

conjunto acordado de controles de seguridad implementados
procedimientos manuales eficaces;

disposiciones relativas a la continuidad de los negocios,

evidencia que la instalacibn del nuevo sistema no afectara
negativamente los sistemas existentes, especialmente en los periodos
pico de procesamiento, como durante los ultimos dias del mes
evidencia de que se ha tomado en cuenta el efecto que tiene el nuevo
sistema en la seguridad global de la organizacion

entrenamiento en la operacion o uso de nuevos sistemas.

Para los principales nuevos desarrollos, las funciones y usuarios de

operaciones deben ser consultados en todas las etapas del proceso de

desarrollo para garantizar la eficiencia operativa del disefio propuesto del

sistema. Deben llevarse a cabo pruebas apropiadas para constatar el

cumplimiento cabal de todos los criterios de aprobacion.

3.5.3.5. Desarrollo y mantenimiento de sistemas
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Se indica consideraciones para el desarrollo de software por parte de

terceros.

3.5.3.5.1. Desarrollo externo de software

Cuando se terceriza el desarrollo de software, se deben considerar los

siguientes puntos:

a) acuerdos de licencias, propiedad de codigos y derechos de propiedad
intelectual,

b) certificacion de la calidad y precisién del trabajo llevado a cabo;

c) acuerdos de custodia en caso de quiebra de la tercera parte;

d) derechos de acceso a una auditoria de la calidad y precision del
trabajo realizado;

e) requerimientos contractuales con respecto a la calidad del cddigo;
realizacion de pruebas previas a la instalacién para detectar codigos

troyanos.

3.6 NEA No. 11

En la NEA No. 11 - Auditoria en un ambiente de informacion por
computadora, se enfocan principios basicos y procedimientos esenciales
para desempefar el trabajo del auditor en un ambiente de sistemas de
informacion; estos guardan similitud con los lineamientos que el perito debe
seguir durante su ejercicio. Esta NEA abarca contenidos sobre la habilidad y

competencia del auditor, la planificacion, la evaluacion del riesgo y los
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procedimientos de auditoria; de los cuales citaremos las partes mas
importantes con el fin de dar una idea de lo que la norma ecuatoriana indica,

y que esté relacionado con el tema en analisis.

3.6.1. Habilidad y competencia

“El auditor deberia tener suficiente conocimiento del SIC para planificar,
dirigir, supervisar y revisar el trabajo desarrollado. EI auditor deberia
considerar si se necesitan habilidades especializadas en SIC en una

auditoria”. [4]

3.6.2. Planificacion

“De acuerdo con la NEA “Evaluaciones del Riesgo y Control Interno” el
auditor deberia obtener una suficiente comprensién de los sistemas de
contabilidad y de control interno, para planificar la auditoria y desarrollar un

enfoque de auditoria efectivo”. [4]

“Al planificar las porciones de la auditoria que pueden verse afectadas por el
ambiente SIC del cliente, el auditor deberia obtener una comprensiéon de la
importancia y complejidad de las actividades del SIC y la disponibilidad de
datos para el uso en la auditoria. Esta comprension incluiria asuntos como:”
[4]

e La importancia y complejidad del procesamiento por computadora en

cada operacién importante de contabilidad.
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La estructura organizacional de las actividades SIC del cliente y el
grado de concentracion o distribucion del procesamiento por
computadora en toda la entidad, particularmente en cuanto puedan
afectar la segregacion de deberes.

La disponibilidad de datos. Los documentos fuente, ciertos archivos
de computadora, y otro material de evidencia que puede ser requerido
por el auditor, pueden existir por un corto periodo de tiempo o solo en
forma legible por computadora. EI SIC del cliente puede generar
reportes internos que pueden ser Utiles para llevar a cabo ciertas

pruebas sustantivas (particularmente procedimientos analiticos).

3.6.3. Evaluacién del riesgo

“‘De acuerdo con la NEA “Evaluacion del riesgo y control interno”, el auditor

deberia hacer una evaluacion de los riesgos inherente y de control para las

aseveraciones importantes de los estados financieros.” [4]

Los riesgos inherentes y de control en un ambiente de SIC pueden tener

tanto efectos generales como especificos:

Los riesgos pueden resultar de deficiencias en actividades generales
de SIC como desarrollo y mantenimiento de programas, respaldo de
software de sistemas, operaciones, seguridad fisica de SIC y control

sobre el acceso a programas de privilegio especial.
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e Los riesgos pueden incrementar el potencial de errores y actividades
fraudulentas en aplicaciones, bases de datos o archivos maestros.
Los sistemas que controlan desembolsos de efectivo u activos liquidos
son susceptibles a acciones fraudulentas por los usuarios o por el

personal del SIC.

3.6.4. Procedimientos de auditoria
De acuerdo con la NEA “Evaluaciones del riesgo y control interno” el auditor
deberia considerar el ambiente SIC al disefiar los procedimientos de

auditoria para reducir el riesgo a un nivel aceptablemente bajo.



CAPITULO 4

4. DISENO E IMPLEMENTACION DEL SISTEMA DE
CONTROL PARA REALIZAR PERITAJES
INFORMATICOS A UN SISTEMA DE INFORMACION
ADQUIRIDO POR UNA COOPERATIVA DE AHORRO Y

CREDITO: ASPECTOS PREVIOS

4.1. Informacion Preliminar

4.1.1. Introduccién.- El presente trabajo ha sido desarrollado en una
cooperativa de ahorro y crédito cuyo nombre se mantendra en reserva, y

para efectos de esta revision se la denominara “La Cooperativa”.

La Cooperativa, ubicada en el centro de la Ciudad de Guayaquil, fue creada
hace quince afios con el objetivo de captar los ahorros de los empleados de
una reconocida institucion de servicios, y, asimismo extender créditos de

acuerdo a la necesidad de sus clientes.

Con el objetivo de mantener un control adecuado sobre sus procesos, y

debido a la necesidad de actualizar el software utilizado para el registro y
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manipulacion de datos, contratdé un servicio de outsourcing para la creacion

de un software a la medida.

La Cooperativa desea esclarecer la realidad de los hechos en cuanto al
cumplimiento del contrato, la utilidad del software de ser posible, y los
motivos que causaren el fracaso de dicho proyecto; para lo cual contrata los
servicios de un perito informatico, encargado de elaborar el informe pericial

con base a las revisiones efectuadas.

El disefio de un sistema de control para garantizar resultados veraces del
peritaje informatico aplicado al sistema de software a la medida contratado

por la Cooperativa, sera el resultado de este caso de estudio.

4.1.2. Objetivo General.- El objetivo general del disefio de un sistema de
control es enfocar los principales puntos de revisibn que el perito debe
evaluar como minimo, para alcanzar opiniones reales y bien fundamentadas,
gue coadyuven a la minimizacién de impactos informaticos producto de
debilidades sobre los sistemas de informacibn o procedimientos
relacionados, que pudieran generar pérdidas econémicas o de reputacion

para La Cooperativa.
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4.1.3. Objetivos Especificos del Disefio e Implementacion del Sistema
de Control para realizar Peritajes Informaticos a un Sistema de
Informacioén.- Entre los principales objetivos que motivan la implementacién
de un Sistema de Control tenemos:

e Mostrar paso a paso la metodologia adecuada para el peritaje por
incumplimiento del contrato de software, asi como la estructura del
informe pericial.

e Redefinir politicas y procedimientos sobre contratacion de servicios de
terceros referentes a la adquisicién, desarrollo y mantenimiento de
software, el pago de honorarios y la supervision, con el fin de evitar
pérdidas por futuros incumplimientos de contratos.

e Brindar una mayor integridad, confidencialidad y confiabilidad de la
informacion de clientes de la Cooperativa, mediante la implantacion de
controles en los procesos.

e Proporcionar a cualquier usuario una herramienta de medicién vy
control de la cobertura del peritaje, que garantice resultados eficientes
en la evaluacion a la contratacion de un sistema de informacion.

e Establecer controles administrativos, financieros y tecnoldgicos
necesarios con el fin de asegurar la correcta administracion de
cualquier empresa en cuanto al manejo de procesos relativos a los

contratos de sistemas de software.
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4.1.4. Alcance.- El sistema de control a implementarse, esta dirigido
especificamente a la realizacion de peritajes informaticos sobre contratos de

disefio, desarrollo e implementacion de software.

De acuerdo a los objetivos definidos anteriormente el alcance del trabajo

radica basicamente en:

4.1.4.1. Realizar el peritaje informatico.
e Aplicar los procedimientos de peritacion.
e Presentar el dictamen pericial sobre la contratacion del sistema de

software a la medida.

4.1.4.2. Disefar el sistema de control para la realizacion de peritajes
informéaticos.
e Establecer la metodologia de disefio de un sistema de control.

¢ Incluir los aspectos normativos en la matriz de aspectos y controles.

4.1.4.3. Aplicar el sistema de control al peritaje realizado.

e Establecer metodologia de calificaciébn en funcién de las tematicas

abordadas.

e Mostrar resultados.
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Se aplicaran dos metodologias, la primera para realizar el peritaje informatico

al contrato de software a la medida suscrito por la Cooperativa y el

Proveedor; y la segunda para el disefio e implementacion del sistema que

controle la realizacion del peritaje informatico relacionado. Ambas seran

desarrolladas en el siguiente capitulo.

4.2.1.

Metodologia para realizar el peritaje informéatico

La metodologia a proponer puede ser aplicable a cualquier tipo de peritaje.

Se presentara en tres fases la guia utilizada para realizar la evaluacion,

comprendiendo desde la planificaciébn hasta la presentacién del dictamen

pericial.

4.2.1.1. Planeacion

Identificar el motivo del peritaje

Realizar una visita preliminar al area

Establecer los objetivos

Determinar los puntos que seran evaluados
Elaborar programas de trabajo

Identificar y seleccionar las herramientas,
procedimientos necesarios

Asignar el valor de los honorarios a percibir

instrumentos

y
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4.2.1.2. Ejecucion
e Realizar las acciones programadas
e Aplicar los instrumentos y herramientas
o ldentificar y elaborar los documentos de las desviaciones encontradas

e Integrar el legajo de los papeles de trabajo

4.2.1.3. Dictamen
e Analizar la informacion y elaborar un informe de situaciones
detectadas

o Elaborar el dictamen final

4.2.2. Metodologia para el diseflar e implementar el sistema de
control

En casi todos los casos, la implantacion de un sistema de control va de la

mano de la evaluacion de riesgos, es decir la identificacion y medicién de

riesgos, de forma que se propongan controles en funcién del nivel de riesgo

identificado.

Para nuestro caso de estudio, el riesgo identificado se reflejaria en la emisién
de una opinién sesgada por parte del perito, que es producto de omisiones
en su revision, falta de profundidad en las pruebas, conflicto de intereses,

vinculaciones, etc..
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Para garantizar que los resultados del peritaje vayan de acuerdo a la realidad
de los hechos, se va a identificar puntos de revision obligatorios dentro de
cada una de las tematicas que son materia de analisis del perito al evaluar el
cumplimiento del contrato de software, asi como también puntos de revision

relacionados a la practica del peritaje.

Del porcentaje de cumplimiento de los puntos de revision tomados en cuenta

en el peritaje, se determinara su nivel de rendimiento.

4.2.2.1. ldentificar las diferentes tematicas que se debieron tener en
cuenta a lo largo del peritaje.

Para la identificacion de las tematicas, se toman en cuenta todas las
actividades que intervinieron para la toma de decisién de la contratacion del
disefio del sistema informético, es decir el proceso de contratacion; asi
también, se consideran las tematicas inherentes a cualquier peritaje, es decir,

el perito, tiempos de respuesta y la evidencia.

4.2.2.2. Identificar los puntos de evaluacion bajo cada temética.
Los puntos para cada tematica se descubren haciendo preguntas sobre la
misma, como las siguientes:

e ¢Qué necesita cumplir el para ser ideal?

e ¢ Qué caracteristicas debe tenerel _ para estar completo?

e ¢ De qué dependen para ser optimos?
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Todas las preguntas estan orientadas a buscar los puntos de evaluacion a
tener en cuenta para que la tematica alcance su estado 6ptimo, sean estas

personas, aspectos, etc..

4.2.2.3. Asignar a cada punto, el o los documentos que sirvan para
verificar su cumplimiento.

Una vez definidos los puntos de analisis por tematica, se busca como
evidenciar su realizacion, es decir los documentos que deberian existir como
soporte para cualquier usuario, de que se ha realizado o se ha cumplido la

actividad que propone el punto de evaluacion.

4.2.2.4. Proponer los controles a implementar por cada punto.
Los controles a implementar garantizan que la organizacion siga las buenas

practicas definidas dentro de cada proceso relacionado a la teméatica.

Resultado del seguimiento de los controles, la organizacion, dentro de su
operacion normal, generara documentacion soporte de las actividades
realizadas. Esta documentacién es la que sirve como medio de prueba
durante la buUsqueda de evidencia en el peritaje. Mientras mas
documentacion valida exista, el resultado del peritaje sera mas completo; ya
qgue la no existencia de documentacion, sea fisica o ldgica, limita la opinién

del perito.
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Para los puntos de evaluacion de tematicas inherentes a todo peritaje, como
son la idoneidad del perito, la oportunidad en los tiempos de respuesta y la
suficiencia de evidencia sobre lo dictaminado, los controles a proponer no
afectan directamente a los procesos de la organizacion que solicita el

peritaje, ya que dependen mayormente del desenvolvimiento del perito.

4.2.2.5. Establecer metodologia de evaluacién por teméaticas

4.2.2.5.1. Aplicacién de lista de chequeo de cumplimiento

La lista de chequeo esta compuesta por la totalidad de puntos de evaluacién
y contiene tres alternativas de respuesta: SI, NO, NO SE PUDO EVALUAR.
Sera de utilidad para las empresas, jueces, colegios de profesionales y para
el mismo perito en caso de auto-evaluacion, para controlar que la pericia
realizada haya contemplado todos los aspectos necesarios para la emisiéon
de una opinidn consistente sobre el caso, y ademas se haya cumplido con

los requisitos del perito y fases de la peritacion.

4.2.2.5.2. Identificacidén de porcentaje de eficiencia

El porcentaje de eficiencia, se obtiene segregando la tematica o puntos de
teméatica que no se han podido evaluar, es decir se reflejara en cifras lo que
el perito indica como abstencion de opinidon; asimismo, de existir, se separara
los puntos que no apliquen en la revisiéon. Finalmente, el porcentaje de

eficiencia sera el resultado de los puntos considerados en el peritaje mas los
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puntos que no se pudieron evaluar, siempre que la limitacion del examen no
guarde relacion con imposibilidad del perito; este total sera dividido entre el

total de puntos de evaluacion propuestos.

4.2.2.5.3. Interpretacion de resultados

En base al porcentaje de eficiencia, se estableceran tres niveles de

rendimiento: alto, medio — regular y bajo.

Tabla IV.1. Nivel de rendimiento de puntos de evaluacion

ESCALA NIVEL DESCRIPCION
(%)
Indica que el peritaje ha considerado la
mayor parte de los puntos de revision y la
opinidn del perito esta acorde a la realidad
100 - 65 ALTO de los hechos, a su vez los puntos no
evaluados no influyen significativamente en
los motivos de pericia solicitados por el
cliente y/o juez.
Indica que en la revisibn no se han
considerado aspectos relevantes que de

haber sido evaluados  modificarian
MEDIO - : o
64 — 40 parcialmente los resultados del peritaje; o

REGULAR s e

en su defecto ha existido limitaciones
provocando asimismo opiniones puntuales
sobre la totalidad de los puntos de pericia.
Indica que los puntos de revisién evaluados
han sido insuficientes o no ha existido
39-1 BAJO disponibilidad de documentos de prueba
para poder emitir opinion confiable por
parte del perito.

NIVEL DE RENDIMIENTO
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En general, el peritaje deja de ser eficiente cuando en cuatro o mas de los
aspectos (son 6), existe al menos la mitad de puntos de revisidbn no
evaluados, es decir; el nivel de aceptabilidad del peritaje, basado en el
sistema de control propuesto, admite maximo la omision de evaluacion de

hasta nueve puntos.

4.2.2.6. Verificar implementacion de controles.

Se verificara la implementacién de los controles resultantes, a través de las
cédulas resumen de observaciones generadas durante el peritaje; ademas se
incluiran los formularios de control de los procedimientos propuestos que

hayan sido adoptados por La Cooperativa.



CAPITULO 5

5. DISENO E IMPLEMENTACION DEL SISTEMA DE
CONTROL PARA REALIZAR PERITAJES
INFORMATICOS A UN SISTEMA DE INFORMACION
ADQUIRIDO POR UNA COOPERATIVA DE AHORRO Y

CREDITO: DESARROLLO

5.1. Peritaje Informético

5.1.1. Planeacién

5.1.1.1. Identificar el motivo del peritaje

El motivo del peritaje corresponde a la peticion expresa de una de las partes;
la Cooperativa necesitd establecer el grado de cumplimiento del contrato de

adquisiciéon de software a la medida suscrito con el Proveedor.

5.1.1.2. Realizar una visita preliminar al area

Se realizo la visita preliminar, para lo cual se aplicé el cuestionario de visita
previa (Anexo 1), el mismo que contiene aspectos generales de la
contratacion, responsabilidad de los empleados de la Cooperativa y

cuestionamientos sobre el desarrollo del sistema.
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Como resultado se obtuvo una vision general de lo ocurrido, causas
atribuibles y posibles debilidades de control. Cabe indicar que el cuestionario
fue aplicado al administrador del contrato; particular que limita el
relevamiento, pero sin embargo constituyé una buena fuente para formarse

una idea basica de lo sucedido.

5.1.1.3. Establecer los objetivos
En este caso, los objetivos de la pericia van de la mano con las necesidades
del cliente, que es quien ha solicitado la prueba. Las interrogantes del cliente

se traducen en los siguientes objetivos:

o Establecer el grado de cumplimiento por parte del proveedor de los
plazos de ejecucion comprometidos en el contrato; asimismo, estimar
su razonabilidad.

o Determinar la razonabilidad y competitividad en el mercado del precio
pactado en el contrato, y del valor por el que se podria demandar al
proveedor por valores cobrados en exceso.

o Establecer el grado de cumplimiento por parte del proveedor de las
condiciones técnicas estipuladas en el contrato; asimismo, dictaminar
si el resultado entregado cumple las medidas de calidad técnica

exigibles en contratos similares.
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5.1.1.4. Determinar los puntos que seran evaluados
Para la consecucion de objetivos, sera necesario evaluar los puntos citados a
continuacion:
e Proceso de contratacion.
o Existencia de contrato de disefio, desarrollo e implementacion de
software a la medida.
e Consistencia de las clausulas, que sean suficientes y concernientes
para el tipo de servicio a contratar.
o Existencia de soportes razonables sobre todos pagos realizados al
proveedor a partir de la suscripcion del contrato.
e Registros de comunicaciones enviadas y recibidas entre la
Cooperativa y el Proveedor.
o Existencia de sistema instalado en las computadoras de la
Cooperativa.

e Grado de implementacion de los médulos del sistema.

5.1.1.5. Elaborar programas de trabajo
Para la realizacion del programa de trabajo se consideraron aspectos
legales, aspectos procedimentales establecidos y mejores practicas de

operacion de acuerdo a lo tratado en el capitulo 3.

5.1.1.6. Identificar y seleccionar las herramientas, instrumentos vy

procedimientos necesarios



100

De acuerdo al avance en el desarrollo del programa se concertara citas con
los empleados responsables o relacionados con la documentacién o el
procedimiento a evaluar, sea este administrativo o técnico.

Se utilizaran cuestionarios, listas de verificacion, cédulas de resumen, tablas
de resultados, cuadros de registro de las debilidades o inconsistencias

encontradas.

5.1.1.7. Asignar el valor de los honorarios a percibir
Este punto de la planificacion fue considerado Unicamente por motivos
ilustrativos de la completitud de pasos a seguir en el peritaje; pero no fue

asignado valor alguno para la realizacion del trabajo.

5.1.2. Ejecucion
5.1.2.1. Realizar las acciones programadas
Consistid en seguir paso a paso el programa de trabajo elaborado (Ver

Anexo 2).

Como procedimientos generales se solicitd documentacion sobre la
intervencion de los empleados en el contrato (Ver Anexo 3), y sobre los
manuales de funciones, politicas y procedimientos existentes para la

contratacion de terceros, sin obtenerse documentacion alguna de este ultimo.

5.1.2.2. Aplicar las técnicas y herramientas
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Durante el desarrollo del programa se aplicaron las siguientes técnicas:

Inspeccién de registros fisicos de la Cooperativa, documentacion
|6gica y actividades y responsabilidades del personal y proveedores.
Confirmacion de datos obtenidos: licencias de software, pagos
realizados.

Cotizacion comparativa del precio de un proyecto similar a cargo de
otras empresas.

Comparacion de opiniones: cuestionarios vs. situacion real detectada.
Revision documental: actas de reunién, contrato, facturas, seguimiento
e informes de fiscalizacion.

Observacion fisica.

Todas las técnicas de evaluacién se apoyaron en el uso de cuestionarios y

listas de chequeo (Ver Anexos 4 al 10).

5.1.2.3. Identificar y elaborar los documentos de las desviaciones

encontradas

Se analizé la informacion recabada y se elaboraron los respectivos registros

de las observaciones encontradas. Segun la relacibn con la actividad

afectada, se genero:

Contratacion de proveedores: Anexos 11y 12
Instrumentacion del contrato: Anexos 13 al 17
Cumplimiento del contrato: Anexos 18y 19

Monitoreo del desempeifio del outsourcing: Anexos 20 al 23



102

5.1.2.4. Integrar el legajo de los papeles de trabajo

Consistio basicamente en ordenar los papeles secuencialmente e incluir
referencias; por ejemplo, coordinar la relacién entre el programa de trabajo,
los incumplimientos detectados en cuestionarios, la cédula resumen
(relevamiento) y el correspondiente registro de la observacion en caso de

existir.

La integracion de los papeles en forma correcta y cautelosa aporta al
momento de dar el enfoque completo de las observaciones, su andlisis y

redaccion en el dictamen final.

5.1.3. Dictamen
5.1.3.1. Establecer situaciones detectadas
Por cada uno de los objetivos de la pericia, se presentaran las situaciones de

desviacion u omision detectadas.

5.1.3.1.1.Sobre el cumplimiento de plazos y su razonabilidad
Se identifico:
o El proveedor no fue conciente de aspectos claves:
1. La envergadura del proyecto, punto que conllevd a una

valoracion errénea en el tiempo y en el coste del proyecto.
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2. La indefinicion del proyecto: la Cooperativa ha tenido que
dedicar muchas horas y esfuerzo para poder llegar a concretar

varios aspectos criticos de la aplicacion.

e La ausencia de documentacion fiable que describa qué se ha hecho y
como se ha planteado la implementacion de las necesidades y
objetivos implica:

1. Dificultad para verificar la valia de los elementos contratados.
2. Dependencia completa hacia el proveedor del sistema, ya que

se desconoce lo que se ha hecho y cdmo se ha hecho.

e Inexistencia de informacién sobre la administracion del tiempo, su
organizacién y control por parte del proveedor; razén suficiente para

considerar muy poco, y muy mal planificado el proyecto.

e No existe evidencia del cobro a la compafiia proveedora de la multa

de 1 por mil del valor del programa por incumplimiento del plazo.

5.1.3.1.2. Razonabilidad del precio y pagos
Se identifico:
o De la documentacion revisada, resulta evidente que el proyecto no fue

correctamente presupuestado por el proveedor, independientemente
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de que su importe fuera mayor o menor, no hay desglose de costes, ni

previsiones que no fueran las de la entrega final y la de los pagos.

e No existio relacion entre el desglose de pagos y las etapas del sistema

gue debian estar terminadas previo a cada desembolso.

« No se pudo evidenciar informes de fiscalizacion por parte de la

Cooperativa, que sustenten los pagos realizados.

o Debido a que es préactica habitual en el sector informético el adquirir
los equipos al mismo suministrador de los programas o viceversa; el
hardware suministrado para la implementacion del software fue

sobrevalorado en relacién al precio de mercado.

5.1.3.1.3. Sobre las condiciones técnicas y calidades
Se identifico:
« El contrato no hace referencia a la calidad del software, los métodos,
normas o recomendaciones en el desarrollo de aplicaciones, mismas
gue deberian haberse estipulado de forma alguna; ademas no

establece quién y como se deberia evaluar la calidad.
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« No se documentaron correctamente el analisis y el disefio de las
aplicaciones, responsabilidad del proveedor es establecer la

descripcion de requerimientos y objetivos del proyecto.

e A pesar de haberse nombrado un administrador de contrato para tratar
con el proveedor materias contractuales, se omitieron procedimientos
generales previos a cualquier contratacion, requisitos de
documentacion minima que nos permita conocer el proveedor del

servicio contratado, su experiencia, seriedad, etc..

5.1.3.2. Elaborar el dictamen final
En base a las preguntas de La Cooperativa, se redactara el cuerpo del
informe pericial; citaremos las consideraciones, limitaciones en el alcance y

conclusiones.

Grado de cumplimiento por parte del Proveedor de los plazos de
ejecucion comprometidos en el contrato suscrito el 28 de octubre de
2002; asimismo, estimacion de su razonabilidad y si una compafia del

nivel del proveedor puede, razonablemente, cumplirlos.

Conclusiones:
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e El grado de cumplimiento de los plazos expresamente comprometidos
por el proveedor es inaceptable desde cualquier perspectiva

profesional.

e La estimacion de lo razonables que pudieran haber sido los plazos
dados resulta dificil en términos periciales, ya que exigiria un analisis
funcional, practicamente como si el perito fuera a hacer él mismo la
aplicacion. Pero se puede considerar que en unos cuatro meses, 0 no
mas de seis, un equipo de profesionales capaces puede concluir la

informatizacion basica.

Aclaraciones sobre el alcance:
La lectura de los documentos disponibles lleva a estas conclusiones, pero no

puede afirmarse nada sobre un software al que no se ha tenido acceso.

Determinacion de la razonabilidad y competitividad en el mercado del
precio pactado en el contrato, y del valor que se podria cargar al

proveedor en caso de demanda.

Para determinar los precios de los desarrollos informaticos hay que tener en
cuenta muchos factores en funcion de la naturaleza, complejidad y

especialidad de la aplicacion.
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En general, los precios se reducen significativamente en las aplicaciones

‘paquetizadas’; mientras que, aumentan considerablemente cuando se trata

de aplicaciones ‘a la medida’ de un solo cliente, aun cuando tengan

aparentemente la misma complejidad.

El precio pactado en el contrato parece razonablemente competitivo, y
prueba de ello seria que por ese valor habria varias empresas

informaticas que estarian dispuestas a realizar este mismo trabajo.

El precio pagado por las compras de hardware por parte de la
Cooperativa, para poder cumplir con el suministro de equipos para el
desarrollo del software, es motivo de reclamacién; de las cotizaciones
realizadas, se detect6 un exceso en el valor cobrado de
aproximadamente $703; esto se debe particularmente a que es
practica habitual en el sector informatico el adquirir los programas al

mismo suministrador del hardware por evitar problemas, o viceversa.

Grado de cumplimiento por parte del proveedor de las condiciones

técnicas y calidades estipuladas en el contrato; asimismo, debera

dictaminarse acerca de si el resultado entregado cumple las medidas de

calidad técnica exigibles en contratos similares.

Conclusiones:
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« No se document6é desde el principio correctamente el analisis y el
disefio de las aplicaciones, causa principal del incumplimiento del

contrato.

e Es imposible evaluar concluyentemente el grado de cumplimiento de
condiciones técnicas y calidades estipuladas en el contrato sin haber
sido expresamente pactadas, y menos aun sin haber podido tener

acceso por via normal al software cuya calidad y técnica se cuestiona.

e Las recomendaciones internacionales (ISO 9000-3) son tanto para
comprador y vendedor de software, siendo el ultimo quien tiene

mayores responsabilidades y obligaciones.

5.2. Disefio e implementacion del sistema de control

A continuacién se desarrollan los pasos formulados en capitulo 4.

5.2.1. Identificar las diferentes teméticas que se debieron tener en
cuenta alo largo del peritaje.
5.2.1.1. Tematicas segun el caso de pericia:

e Capacidad del Proveedor

o Contratante

o Consistencia del contrato

5.2.1.2. Tematicas inherentes a cualquier peritaje:
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e ldoneidad del perito
e Oportunidad en los tiempos de respuesta

« Evidencia suficiente y consistente

5.2.2. Identificar los puntos de evaluacion bajo cada tematica.
Se identificaron como minimo tres caracteristicas — puntos medibles para
cada tematica.
5.2.2.1. Capacidad del Proveedor
o [Experiencia
o Calidad comprobada
e Compromiso de servicio
e Formacion académica suficiente
5.2.2.2. Contratante

Identificacion clara de necesidad

Estabilidad financiera

Constitucion Legal

Supervision de contratistas
5.2.2.3. Consistencia del contrato

Definicién clara de objeto del contrato

Veracidad de registro de firmas

Honorarios pactados

Tiempo estipulado

Detalle de aspectos técnicos
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5.2.2.4. Idoneidad del perito
e Independencia frente a las partes
« Nivel académico suficiente
e Experiencia
e Trayectoria
5.2.2.5. Oportunidad en el tiempo de respuesta
« Conocimiento del caso especifico a peritar
o Estimacién del periodo de revision
« Planificacion de actividades a realizar
5.2.2.6. Evidencia suficiente
e Técnica de relevamiento al personal
e Técnica de inspeccion
« ldentificacion de hallazgos detectados

e Técnica de confirmacion

5.2.3. Asignar a cada punto, el o los documentos que sirvan para
verificar su cumplimiento.
Se establecié en la cuarta columna del Anexo 24 como mecanismo de

comprobacién, documentacion avaladora de los puntos considerados.

5.2.4. Proponer los controles aimplementar por cada punto.
Se definieron controles especificos para garantizar la existencia de

documentacion de respaldo de los procesos. Ver Anexos 25 a 37.
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5.2.5. Establecer metodologia de calificacion por tematicas.
5.2.5.1. Aplicacion de lista de chequeo de cumplimiento

En Anexo 38 se presenta la lista de chequeo aplicada al peritaje.

5.2.5.2. Identificacién de porcentaje de eficiencia

Como resultado del numeral anterior, en Anexo 38, el porcentaje de
eficiencia fue del 88,47%. Del mismo 3,85% responden a abstencion de
opinion del perito por imposibilidad de evaluacién por aspectos externos, y
84,62% al cumplimiento de los puntos de evaluacion de la totalidad de las

tematicas consideradas.

Figura 5.1. Diagrama pastel de porcentaje de eficiencia

PORCENTAJE DE EFICIENCIA DE PERITAJE

4%

12%

o1

m2

O3

84%

Fuente: Resultados de lista de comprobacion — Anexo 38
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5.2.5.3. Interpretacion de resultados

El porcentaje de eficiencia, se ubica en nivel de alto, es decir indica que el
peritaje ha considerado la mayor parte de los puntos de revisién y la opinion
del perito estd acorde a la realidad de los hechos, a su vez los puntos no
evaluados no influyen significativamente en los motivos de pericia solicitados

por el cliente y/o juez.

5.2.6. Verificar implementacién de controles.

En Anexos 25, 26, 32, 35, 36 y 37 se indica la accion de seguimiento
realizada y su fecha de culminacion. Se omiten algunos anexos dentro de
esta verificacion de implementacion, debido a que guardan relacion con no
conformidades por omision de clausulas especificas de los contratos, accion
correctiva que se deja definida, pero que no es posible evaluar hasta una
futura contratacion de servicios de disefio y desarrollo de software. Ademas
en Anexos 35.1, 36.1 y 37.1 se proponen formatos de registros para

complementar la definicién de procedimientos.



CONCLUSIONES

1. Dentro del proceso de contratacion de proveedores, no existié un
concurso de ofertas consistente; la contratacion se efectué debido a
sugerencias de un delegado. De la documentacion existente sélo se
pudo verificar una cotizacion, la misma que no correspondia a la

empresa contratada.

2. Inexistencia de documentacion del proveedor; no se encontro
documentaciéon minima que permita conocer el proveedor del servicio
contratado, su constitucién real como compafiia, todos los servicios
que ofrece, su antiglbedad en el medio, su responsabilidad,

competencia y calidad en contratos anteriores, entre otras.

3. El contrato suscrito con el proveedor no establece relacién entre los
pagos a realizar y las etapas de entrega de cada modulo del sistema.
Los pagos se realizarian cada mes y los médulos no tenian fecha de

entrega pactada.

4. El contrato suscrito con el proveedor del software, omite algunas
clausulas de respaldo en caso de reclamaciones de terceras partes

por derechos de autor, patentes, marcas registradas, entre otras; de



la misma forma no establece garantias por parte del proveedor sobre
el derecho para conceder licencias del uso del sistema, sus

limitaciones o prohibiciones.

La Cooperativa realizd una compra no documentada de equipos de
computacion al proveedor; en dicha compra se omitieron
procedimientos de valoracion de los activos a reemplazar y
cotizaciones; las autorizaciones para desembolsos se realizaron de
forma verbal. EI monto invertido fue de US$ 3,743.04, y el valor

aproximado cobrado en exceso US$ 703.

La multa de 1 por mil del valor del programa por incumplimiento del
plazo, no fue cobrada; tampoco la garantia del 5% por fiel

cumplimiento del contrato.

El contrato por disefio y desarrollo de software a la medida se canceld
en un 80% de acuerdo a los pagos contemplados; los informes de
fiscalizacion que debieron realizarse previo a cada desembolso, no se

pudieron evidenciar.

Para que el disefio e implementacion de un software resulten
exitosos, se deben cumplir estrictamente con metodologias de

analisis y disefio sobre los procesos, datos y estructuras; su omisiéon



conlleva retrasos, pérdidas de recursos, finalizacion de contratos e

inclusive problemas legales.

9. El seguimiento y control oportuno de los proveedores, asesores y
desarrolladores de sistemas garantiza las adquisiciones mas
adecuadas, al menor costo, y con la mas alta calidad y servicio para

las necesidades de cualquier tipo de empresa.

10.EIl peritaje informatico como tal provee claridad ante los hechos o
motivos de problematica acaecidos en el ambito de informético,
dictaminando, con una éptica neutral sobre lo que pudiera ser una

reclamacioén infundada desde la perspectiva profesional.

11.El dictamen emitido ayuda también a los responsables de las areas a
tomar mejores decisiones respecto a los inconvenientes en el

desemperio de actividades futuras de sistemas.

12.La disponibilidad de la informacién constituye el recurso mas
importante al momento de emitir una opinion completa sobre los

puntos de pericia encargados.

13.La idoneidad del perito para analizar el caso propuesto es el segundo

aspecto en importancia dentro de un peritaje, ya que se necesita



agudeza para definir la profundidad de las investigaciones en tal o

cual punto de pericia.

14.EIl sistema de control basado en el uso de indicadores o tematicas
sirvié para medir el grado de cumplimiento — efectividad del perito en

el peritaje realizado.

15.El sistema de control implantado permitira la verificacion del
cumplimiento de politicas, limites, procesos y procedimientos
establecidos para la contratacion y seguimiento de las actividades a
cargo de terceros, asi como para los procesos relacionados

intervinientes en este caso de estudio.



RECOMENDACIONES

Se recomienda a La Cooperativa lo siguiente:

1.

Cumplir con el procedimiento de contratacion de terceros establecido,
evitando asi conflictos de intereses, vinculaciones y demas factores que
puedan afectar a la contratacién transparente de equipos de trabajo

capaces para cumplir con el objetivo pactado.

Evaluar el nivel del proveedor, experiencia, formacion, disponibilidad de
la plantilla de trabajo, asi como los recursos técnicos y las referencias

de clientes y proyectos anteriores.

Aplicar normas de calidad ISO-ANSI para valorar el nivel (calidad) de las
empresas a contratar, y no sélo al producto resultante, aunque no es

frecuente certificar empresas desarrolladoras de software.

Contratar el anteproyecto y el presupuesto detallado de lo que se desea,
a un buen profesional independiente, incluso cuando el proyecto va a

ser realizado por una entidad diferente a la que éste proponga.

Someter los contratos de servicios de outsourcing de tecnologia de

informacion, previa la suscripcion, a revision de profesionales en materia



informatica, asi como de los futuros usuarios; de forma que se
contemplen las clausulas especificas necesarias para asegurar el buen
cumplimiento del servicio, y se especifiquen todos los pormenores que

son de conocimiento del personal operativo.

Asimismo, verificar la existencia de clausulas de respaldo para La
Cooperativa, en caso de incumplimientos parciales o totales del objeto
del contrato; aclaraciones relativas a la inexistencia de responsabilidad
laboral sobre los derechos y deberes previstos en el Codigo de Trabajo
por parte de la contratante hacia los empleados de la contratista;
abstenciones sobre emplear u ofrecer empleo a los empleados entre las
partes; indemnizaciones por reclamos judiciales o extrajudiciales por
infracciones a derechos de autor, patentes, marcas registradas o
propiedad intelectual; o las que hubiere lugar de acuerdo al tipo de

contrato que se suscriba.

Hacer efectivo el cobro de cualquier multa o garantia estipulada en los
contratos de forma oportuna; en caso de deteccion de incumplimientos,

asignar a personal con conocimientos legales para efectuar la actividad.

Asignar fiscalizadores para el servicio contratado, procurando que

cuenten con la instruccion suficiente en la materia de su revision, y las



10.

11.

12.

capacidades comprobadas para dar seguimiento eficiente al servicio

contratado.

Realizar informes preliminares de avances parciales, analisis y
seguimiento sistematico del proyecto / servicio, incluyendo firmas de
responsabilidad del fiscalizador(es), para asegurar que los temas
vinculados con recursos pendientes, son resueltos, y para asegurar la

ejecucion efectiva de los planes de desarrollo.

Hacer cumplir el procedimiento de adquisiciones propuesto, desde la
creacion de la solicitud de compra hasta el archivo de documentacion
soporte, con el fin de mantener un registro cronolégico de los
desembolsos realizados, que sirva como respaldo ante cualquier

reclamacion interna o de terceros.

Acordar criterios internos para juzgar el producto o servicio contratado,
es decir validar si es 0 no aceptable en funcion de lo especificado en el

contrato.

Asignar a un responsable del levantamiento y actualizacion de los
procedimientos, con el fin de que todos los empleados cuenten con una

guia de consulta para realizar sus actividades diarias; o en su defecto



13.

14.

15.

contratar asesoria para el mantenimiento de los manuales de

procedimientos.

Definir los métodos y procedimientos de entrenamiento de usuarios para
capacitar al personal en el seguimiento de la normativa creada por
proceso durante esta revision, de tal forma que se minimicen los
eventos de riesgo a nivel operativo, ya que éstos se ven reflejados en

incumplimientos en la planificacién de cualquier tipo de proyectos.

La direccidon de La Cooperativa debe encargarse de la existencia de una
estructura de control interno idénea y eficiente, asi como de su revision
y actualizacién perioddica para mantenerla en un nivel adecuado acorde

a los procesos vigentes.

La direccion de la Cooperativa debe manejar la inversion en Tecnologia
de Informacion, realizando un presupuesto anual que incluya la funcion
de servicios de informacion; monitoreando los costos vy justificandolos

frente al beneficio que éstos generaran en el futuro.



GLOSARIO

Amnistia.- Mediante esta figura, el Poder Legislativo borra, por asi decirlo,
una infraccion penal, anulando el proceso iniciado o0 las sentencias
pronunciadas. Mientras el indulto solo conmuta o reduce la pena, la amnistia
hace desaparecer el delito como si nunca se hubiere cometido. Se trata,
mas bien, de una medida de indole conciliatoria y de naturaleza politica, y
como tal, suele aplicarse mas generalmente a los delitos denominados de

orden politico.

Aplicacién.- Se refiere a los procedimientos programados a través de
alguna herramienta tecnolégica, que permiten la administracion de la

informacion y la oportuna toma de decisiones.

Arbitraje.- Juicio arbitral. Procedimiento para resolver conflictos.

Cibernética.- Estudio de las analogias entre los sistemas de control y
comunicacion de los seres vivos y los de las maquinas; y en patrticular, el de
las aplicaciones de los mecanismos de regulacion biologica a la tecnologia.
La cibernética también se aplica al estudio de la psicologia, la inteligencia
artificial, los servomecanismos, la economia, la neurofisiologia, la ingenieria
de sistemas y al de los sistemas sociales. La palabra cibernética ha dejado

de identificar un area independiente de estudio y la mayor parte de la



actividad investigadora se centra ahora en el estudio y disefio de redes

neurales artificiales.

Confidencialidad (confidentiality).- Propiedad que la informacion no esté

disponible o pueda ser descubierta por usuarios no autorizados, entidades o

procesos.

Control.- Politicas, procedimientos, practicas y estructuras organizacionales

disefiadas para garantizar razonablemente que los objetivos del negocio

seran alcanzados y que eventos no deseables seran prevenidos o

detectados y corregidos.

Crimen.- Delito grave; un crimen es de mayor entidad que un delito.

Delito.- Accion u omision voluntaria, castigada por la ley con pena grave.

Quebrantamiento de la ley.

Deontoldgico.- Relativo a la deontologia. Ciencia de los deberes.

Dilacidn.- Retardaciéon o detencion de una cosa por algan tiempo.

Diligencia.- Tramite de un asunto administrativo, y constancia escrita de

haberlo efectuado. Cuidado en ejecutar una cosa. Prontitud, agilidad, prisa.



Disponibilidad (availability).- Propiedad de ser accesible y usable bajo

demanda por una entidad autorizada.

Dolo.- Voluntad deliberada de cometer un delito a sabiendas de su ilicitud.
En los actos juridicos, voluntad maliciosa de engafar a alguien o de

incumplir una obligacién contraida.

Falta.- Infraccion de naturaleza penal o administrativa que, por su escasa

trascendencia, se sanciona con penas muy leves o una simple multa.

Gobierno de TI.- Estructura de relaciones y procesos para dirigir y controlar
la empresa con el fin de lograr sus objetivos al afadir valor mientras se

equilibran los riesgos contra el retorno sobre Tl y sus procesos.

llicito.- Todo acto que se verifica contraviniendo la ley y que, por lo mismo,

es motivo de castigo.

Incidente de seguridad.- Uno o varios eventos de seguridad de la
informacion, no deseados o inesperados que tienen una cierta probabilidad
de comprometer las operaciones de la empresa y amenazan la seguridad de

la informacion.



Indulto.- Acto de gracia que la autoridad concede a un condenado por
sentencia judicial y en virtud del cual se le exime de cumplir con la sentencia

impuesta, o se le conmuta ésta por otra menos severa.

Infraccion.- Acto cometido en contra de lo dispuesto legalmente, o faltando

al cumplimiento de un compromiso liboremente contraido.

Instalaciones.- Infraestructura que permite alojar los recursos fisicos

relacionados con la tecnologia de informacion.

Integridad.- Propiedad de salvaguardar la precision y completitud de los

recursos.

Legajo.- Conjunto de papeles reunidos pertenecientes a una misma materia.

Lego.- Falto de instruccién en determinado tema.

Licenciatarios.- El que concede a otra persona o entidad el derecho de

usar aquella con fines industriales o comerciales.

Litigio.- Pleito. Disputa en un juicio.



Multa.- Consiste en una sancion en dinero o en especie, casi siempre
pecuniaria y en beneficio del Estado o de cualquier entidad oficial o estatal
facultada para imponerla. Cuando se multa a una persona se le condena a

pagar cierta cantidad de dinero.

Objetivo de Control en TI.- Sentencia del resultado o propésito que se
desea alcanzar implementando procedimientos de control en un actividad de

Tl particular.

Partes litigantes.- Personas naturales o juridicas que disputan en juicio

sobre algo.

Pena.- Contenido de las sentencias o el castigo impuesto por un tribunal

competente o juez, a un responsable por un delito o infraccién penal; en

consecuencia, esta pena puede afectar su libertad o su patrimonio, o ambas,

o el ejercicio de algun o algunos derechos.

Principios contractuales.- Principios procedentes o derivados del contrato.

Probidad.- Integridad y honradez en el obrar.

Recusar.- Poner tacha legitima al juez, al oficial, o al perito que interviene

en un procedimiento o juicio.



Rehabilitacion.- Acto legal mediante el cual, una persona recobra la
capacidad de volver a gozar de ciertos derechos de los cuales estaba
privado por disposicion de un juez o tribunal. Asi, un preso al recuperar su

libertad corporal adquiere a su vez su rehabilitacion a sus derechos politicos.

Sancion.- En términos juridicos, se entiende por sancion, la pena o

represion impuesta al que en alguna forma ha faltado a la ley penal.

Seguridades ldgicas.- Se refieren a la seguridad en el uso del software, la

proteccion de datos, procesos y programas, asi como la del acceso

ordenado y autorizado de los usuarios a la informacion.

Tacha.- Falta o defecto. Culpa o censura.

Teleméatico.- Relacionado con las técnicas utilizadas para conectar las

redes de comunicacion y los materiales informaticos.

Tecnologia de Informacidon.- Conjunto de herramientas y métodos

empleados para llevar a cabo la administracion de la informacion.

Ulterior.- Que se dice, sucede o se ejecuta después de otra cosa. Posterior,

futuro, venidero.



Vicio.- Defecto moral en las acciones. Falsedad o engafio.
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