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Resumen

El presente articulo presenta el disefio y la implementacion de una interfaz de comunicacion para el software de
aprendizaje electronico SIDWeb 4, con la cudl se espera proveer un mecanismo de interaccion con los contenidos y
funcionalidades del software en cuestion con aplicaciones externas, para esto se realizo un andlisis del problema del
despliegue de aplicaciones Web enfocadas a navegadores de escritorio en dispositivos moviles, la solucion propuesta
para el caso del software SIDWeb 4, detalles técnicos de la implementacion realizada bajo el lenguaje de
programacion PHP haciendo uso del Framework Symfony, y finalmente como parte de las pruebas de la
implementacion se presenta el funcionamiento y resultados de pruebas con usuarios de un aplicativo desarrollado con
JQuery Mobile y JavaScript que hace uso de la interfaz de comunicacion desarrollada.

Palabras Claves: API, LMS, Servicio Web, PHP, Symfony, Aplicaciones Moviles.

Abstract

This article presents the design and implementation of a communication interface for e-learning software SIDWeb
4, this interface is expected to provide an interaction mechanism with the content and functionality of the software
SIDWeb 4 with external applications, this work presents an analysis of presenting Web applications focused on desktop
browsers on mobile devices problem, the solution proposed for SIDWeb 4 software, technical details of the
implementation under the PHP programming language using the Symfony Framework, and finally as part of the
Sfunctionality tests this work presents the implementation and results of users testing a Mobile application developed
with jQuery Mobile and JavaScript that uses the communication interface developed.

Keywords: API, LMS, Webservice, PHP, Symfony, Mobile Applications.
El objetivo principal de este trabajo es implementar

un API de comunicaciones que permita la interaccion
de aplicaciones externas con el software SIDWeb 4.

1. Introduccion

SIDWeb es un software de aprendizaje electrénico,
de cédigo abierto desarrollado por el Centro de

Tecnologias de Informacion, este software es usado
ampliamente por la comunidad de profesores y
estudiantes de la ESPOL para el manejo de contenidos
y recursos adicionales de clases dictadas por la
universidad.

La idea de implementacién de este trabajo se
origind luego de una consulta realizada al Dr. Xavier
Ochoa sobre la posibilidad de implementar una
version mdvil del Sistema Interactivo de Desarrollo
para el Web (SIDWeb), sobre lo cual el Dr. Ochoa
propuso la implementacion de un API que expusiera
las operaciones del sistema para posteriormente
utilizarlo en implementaciones de aplicativos méviles
o0 interacciones con otras aplicaciones que hicieran uso
de las funcionalidades de SIDWeb.

2. Analisis del Problema

Debido al creciente uso de dispositivos méviles por
parte de estudiantes, profesores y otros usuarios del
SIDWeb es necesario considerar los aspectos
alrededor del uso del sistema en esta clase de
dispositivos, actualmente el acceso al sitio Web de
SIDWeb  desde  dispositivos moviles  posee
importantes limitaciones inherentes a las capacidades
del dispositivo movil, otro aspecto importante a
considerar dada la interaccion entre aplicaciones es la
implementacién de mecanismos que permitan a estas
diferentes aplicaciones comunicarse entre si.



2.1. Limitaciones de acceso en dispositivos
moviles

Entre las limitaciones de acceso a SIDWeb en

dispositivos méviles se pueden mencionar:

e Aumento de tiempo en cargas de contenidos
debido a bajas velocidades de conexién y a
limitada capacidad de procesamiento de
dispositivos méviles, lo que provoca velocidades
menores en el renderizado de los contenidos [1].

e Las interfaces moviles cominmente son mas
restrictivas que las interfaces de escritorio en
tamafios de pantalla, lo que causa que sitios
disefiados para interfaces de escritorio requieran
mas desplazamientos y acercamientos para ser
navegados en interfaces moéviles [2].

® Muchas de las aplicaciones para navegacion en
dispositivos méviles carecen de soporte para
ciertas caracteristicas como JavaScript, objetos
Flash, etc.

2.2. Comunicacion con SIDWeb desde otras
aplicaciones

Actualmente las operaciones de SIDWeb no estdn
expuestas para plataformas diferentes a navegadores,
debido a que, los contenidos generados por el software
solo son legibles por navegadores Web, esto provoca
que no sea posible que otros sistemas se comuniquen
con el SIDWeb para propésitos de integracién o
intercambio de informacién, esto representa una
limitante si se considera la opcién del desarrollo de
aplicaciones externas que interactien con SIDWeb.

3. Analisis de la Solucion

La solucién propuesta es una interfaz de
programacién de aplicaciones (API) que exponga las
operaciones més criticas del software SIDWeb en un
lenguaje estdndar que permita la comunicacién con
otras aplicaciones, el nombre asignado a esta interfaz
es SIDWeb APL

El API implementado hace uso de servicios Web
proporcionados por la wuniversidad, tales como
Directorio ESPOL y CAS ESPOL para realizar la
autenticacion de usuarios que usen las funcionalidades
expuestas por el API.

Las funcionalidades que se implementan en el API
constan el acceso a:

¢ Informacidn y planificacién de cursos.

¢ Calendario de actividades.

¢ Visualizacién de Anuncios.

¢ Visualizacion de Tareas

¢ Interaccién con foros.

4. Diseiio de la Solucion

SIDWeb API ha sido desarrollado en el mismo
entorno que el software SIDWeb, codificado con PHP
y bajo el Framework Symfony este API consta como
uno de los moddulos del software, esto facilita la
instalacién / desinstalacion del moédulo dentro del
software.

4.1 Componentes de la Solucion

En la figura 1 se muestran los componentes y los
enlaces de interaccion entre los mismos, el Cliente
SIDWeb API es cualquier aplicacién que haya sido
registrada para el uso del API y que realice
requisiciones al sistema.

Servicios

ESPOL
SOAP / HTTP
Symfony
Moédulo de | | SIDWeb | | Doctrine
Enrutamiento API
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Figura 1. Componentes de la solucién

El médulo de enrutamiento es un componente del
Framework Symfony que se encarga de analizar
patrones de URLs en las requisiciones hacer
comparaciones con un archivo de patrones definido y
de acuerdo a la comparacién re-direccionar las
requisiciones a un método especifico para que sean
procesadas, esta operacidn facilita la organizacién de
los archivos en el proyecto dado que centraliza el
proceso de direccionamiento de requisiciones.

El médulo SIDWeb API se encarga de procesar
requisiciones enviadas por el médulo de enrutamiento,
en si éste pertenece al conjunto de Modulos de
SIDWeb pero para efectos del diagrama se lo ha
separado para hacer explicitas las relaciones entre
SIDWeb API con los demas médulos de SIDWeb, a
su vez SIDWeb API puede tener interacciones con
otros médulos para obtener informacién o con la capa
de abstraccion de base de datos Doctrine para obtener
datos directamente de la base de datos.



Doctrine es un ORM [3] integrado a Symfony que
provee una capa de abstraccion para la comunicacién
con la base de datos (SIDWeb BD), esto facilita que la
aplicacion sea escrita sin dependencias a un motor de
base de datos especifico, ademds de proporcionar un
entorno orientado a objetos para el manejo de los
datos en la base de datos.

El componente Servicios ESPOL se refiere
especificamente a los servicios de Directorio ESPOL y
CAS ESPOL los cuales tienen interacciéon con el
moédulo SIDWeb API para realizar las operaciones de
autenticacion de usuarios, el primero es utilizado en
operaciones de autenticacion con credenciales
manejadas por la aplicacién cliente, mientras que el
segundo se utiliza cuando se requiere una
autenticacion donde la aplicacién cliente no maneje
credenciales del usuario para lo cual se redirecciona al
usuario a una pdgina manejada por ESPOL donde se
entregan las credenciales y se devuelve un ticket de
acceso que luego puede ser verificado con el servicio
CAS.

4.2 Flujo de requisiciones
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Figura 2. Diagrama de Flujo de Requisiciones

En la figura 2 se muestra el flujo de requisiciones,
la parte superior muestra las requisiciones dirigidas a
modulos diferentes a SIDWeb API, en ese caso el
flujo es el siguiente:

1. Un cliente Web, tal como un navegador
origina una requisiciéon a SIDWeb.

2. Una vez en el entorno de Symfony, la
requisiciéon es analizada por el mdédulo de
enrutamiento en el cual se redirecciona de
acuerdo al mapeo que se haya especificado,
con esto por ejemplo una requisiciéon a la
URL:
“http://beta.sidweb.espol.edu.ec/ AuthCAS/lo
gout” es redirigida al médulo “AuthCas” a la
ejecucion  del método  “logout”, la
informacion de patrones y a que

modulos/métodos se debe redirigir es
contenida en un archivo de mapeo.

3. Luego de procesar la requisicién el médulo
devuelve una respuesta al cliente Web.

Las requisiciones dirigidas a SIDWeb API son
mostradas en la parte inferior de la figura 2, estas
requisiciones contienen URLs que siguen el patrén:
[URL_BASE]/sidwebapi/*, para estas requisiciones el
flujo es el siguiente:

4. Un cliente del API, tal como una aplicacién
en un dispositivo movil, genera una
requisicion con el patrén mencionado.

5. Larequisicién en redirigida por el médulo de
enrutamiento al médulo de SIDWeb API
mediante el mapeo especificado.

6. SIDWeb API procesa la requisiciéon vy
devuelve una respuesta en formato JSON.

4.3. Codigos de respuesta

Las respuestas de requisiciones que entrega
SIDWeb API incluyen cédigos HTTP de respuesta,
estos codigos representan el status de la operacion
realizada, asi una respuesta con cédigo 200 (“OK”)
significa que la operacion fue completada
exitosamente, en cambio un cddigo entre los rangos
3xx, 4xx, 5xx significa que la requisicién no fue
procesada con éxito, estos cddigos son dutiles para
comprobar rdpidamente del lado del cliente si hubo
algin error al procesar la requisicién, la tabla 1
muestra el detalle de los cddigos de respuestas
utilizados en la implementacién de SIDWeb APIL

Tabla 1. Cédigos de respuesta entregados por

SIDWeb API
Cédigo Estatus Descripcién
200 |OK Exitosa.
Peticion invalida, un
mensaje de error
400 |Bad Request |explicara la razén.

No autorizado, un
mensaje de descripcion
explicara el error

El URI solicitado es
invélido, o el recurso

401 |Unauthorized

404 |Not Found solicitado no existe.
Internal Server
500 |[Error Error interno del API.

5. Implementacion

La implementacién de SIDWeb API fue realizada
usando varias tecnologias como PHP, el Framework
Symfony, el formato de intercambio de datos JSON y
SSL para el uso de canales seguros.



5.1. PHP - Symfony

SIDWeb API fue desarrollado enteramente en PHP
bajo el Framework Symfony dado que fue el lenguaje
y el Framework facilitaban la integracién del API
como un médulo del software SIDWeb 4.

Symfony posee caracteristicas que fueron de mucha
importancia como el enrutamiento de requisiciones [4]
y la posibilidad de agregar el API en su totalidad
como médulo del software SIDWeb.

Las invocaciones al servicio de CAS-ESPOL el
cual provee autenticacién sin manejo directo de
credenciales fueron realizadas mediante la libreria
CURL de PHP, esta permite conectarse a servidores
con diferentes tipos de protocolo tales como: http,
https, ftp, Telnet, entre otros. Para las invocaciones al
servicio de Directorio ESPOL se utilizé la extensién
de SOAP de PHP la cual encapsula la complejidad de
la conexién y permite manejarla como un objeto
facilitando la codificacién.

5.2. JSON

La notacién de objetos JavaScript “JSON” por sus
siglas en inglés es un formato liviano de rdpido
intercambio de datos [5], independiente de plataforma,
leible por humanos dado que es un formato de texto
para serializacién de estructuras de datos. JSON puede
representar cuatro tipos primitivos de datos: cadenas
de texto, nimeros, nulos y datos 16gicos (boolean),
también puede representar dos tipos estructurados:
Objetos y Arreglos.

La ventaja de JSON sobre XML al momento de
intercambio de datos, es su simplicidad y la poca
sobrecarga en las representaciones en comparado con
XML [6], esto lo hace ideal para intercambio de datos
entre cliente — servidor.

Los métodos de SIDWeb API entregan las
respuestas en formato JSON, para la construccién de
las estructuras JSON se hace uso de la funcién de PHP
json_encode, esta funcién toma como argumento un
arreglo de datos y devuelve la representacion JSON
del arreglo de datos en formato de texto, esto facilita
la construccién de las estructuras JSON dado que el
proceso se reduce en construir un arreglo de datos con
la informacién necesaria y luego usar la funcién
“json_encode” para obtener la representacién JSON.

[
{
"rol"™:"Estudiante™,
"materia nombre":"Aplicaciones Web",
"aitioweb token™:"E8el135056a3d445265huic”
}
1

Figura 3. Ejemplo de representacion de objeto
mediante JSON

La figura 3 muestra un ejemplo de la representacion
de un objeto registro de estudiante con el formato
JSON.

5.3. Canales Seguros

Las invocaciones a SIDWeb API deben ser
realizadas utilizando canales seguros, dado que
involucran informacién sensible tal como credenciales
de usuario, datos personales de usuario, informacién
de registros, entre otros. El uso de canales seguros
previene principalmente ataques del “hombre en la
mitad”. Para la implementacién de canales seguros se
hace uso del protocolo SSL/TLS el cual provee
comunicaciones encriptadas e identificacion segura de
un Web Server.

Para el uso del canal seguro en el entorno de
desarrollo se generé un certificado para el servidor
mediante la herramienta OpenSSL y se modificé la
configuracién del servidor Apache para el uso de
https.

6. Pruebas

Para realizar las pruebas de la aplicaciéon se
construyeron dos aplicaciones clientes, una consola de
pruebas y una aplicaciéon Web dirigida a dispositivos
moviles llamada SIDWeb Modvil, finalmente se
probaron las funcionalidades del API mediante una
prueba con 5 usuarios.

6.1. Consola de Pruebas

La consola de pruebas de SIDWeb API es una
pequefia aplicacion basada en PHP y con algunas
funcionalidades en JavaScript, mediante la cual fue
posible realizar las siguientes acciones:

® Realizar invocaciones a los métodos expuestos

por SIDWeb API.

¢ Especificar pardmetros para las invocaciones a

los métodos.

e Obtener el formato de texto JSON de la

respuesta.

¢ Obtener el cédigo de respuesta de la invocacion.

Los resultados de las invocaciones en la consola de
pruebas muestran informacién acerca de la requisicion
enviada, el cdédigo de respuesta recibido, el texto
JSON vy la decodificacion de JSON adquirida
mediante el método “var_dump” de PHP.

6.2. Aplicativo SIDWeb Mévil

Con el propésito de probar las funcionalidades de
SIDWeb API en un ambiente multiplataforma que sea
compatible con despliegue en dispositivos méviles se
desarrollé un aplicativo llamado SIDWeb Modvil
basado en JavaScript que hace uso del framework
jQuery Mobile.



JQuery Mobile es un conjunto de plugins y
widgets enfocados a proveer un API multi-plataforma
para crear aplicaciones Web [7]. Mediante jQuery
Mobile se accede al uso de transiciones, estilos,
ments, didlogos, eventos de toques de pantalla (touch
events) dirigidos a dispositivos méviles.

El aplicativo fue probado bajo el emulador Ripple,
el cual es un emulador multi-plataforma para realizar
pruebas de aplicaciones basadas en HTMLS, este
emulador se ejecuta como una extension del
navegador Web Google Chrome, también fue probado
con un emulador de la plataforma Android que se
ejecuta como un plugin del IDE Eclipse, también se
realizaron pruebas bajo dispositivos con el sistema
operativo iOS 5 (iPhone 4, iPad 2).

Figura 4. Pantalla de Login de SIDWeb Mbvil

La figura 4 muestra la pantalla de Login del
aplicativo SIDWeb Modvil ejecutindose sobre el
emulador Ripple, al realizarse la operacion de login el
aplicativo realiza una requisiciéon de autenticacién a
SIDWeb API con las credenciales del usuario y la
llave de la aplicacién para obtener un ticket de acceso
para las consecuentes invocaciones.
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Figura 5. SIDWeb Mévil en iPhone 4

La figura 5 muestra el despliegue del aplicativo
SIDWeb Mévil bajo un dispositivo iPhone 4.

6.3. Pruebas con Usuarios

El objetivo de las pruebas con usuarios era
constatar que se recibieran las respuestas adecuadas a
las requisiciones realizadas a SIDWeb API mediante
el uso de la aplicacién SIDWeb M6vil. Se utilizaron
las funcionalidades que ofrece el aplicativo mdvil
desarrollado sobre un dispositivo iPhone 4 con
sistema operativo iOS 5, a cada usuario se le nombro
las tareas que debia realizar, se constato que haya
realizado la tarea y se midi6 el tiempo que le tomo
realizarla. La tabla X muestra los resultados de la
prueba.

Las pruebas se realizaron con cinco individuos los
que fueron identificados con el cédigo “Usr(x)”
(donde (x) es un nimero entre 1 y 5), los perfiles de
los usuarios eran variados, todos los usuarios estaban
habituados al uso de aplicaciones Web, el usuario 1 y
5 eran estudiantes que usan el software SIDWeb, el
usuario 2 y 3 tenfan familiaridad con la administracién
del software SIDWeb, mientras que el usuario 4 no era
estudiante ni tenfa familiaridad con la administracién
del software. Para los ensayos se cred un curso de
prueba que contenfa datos en las secciones de
anuncios, foros, calendario y tareas.



Tabla 2. Resultados de las pruebas con usuarios

Usr1 | Usr2 | Usr3 | Usr4 | Usr5
Tareas -(% % -C'C:S % % % -C'C:S % -C'C:S %
20 El 21 &l 3| &l 3| 2 3| &
ol @] o] o of o o] ¢ of @
clE|l ol el ]l iF] | E
Hacer Login]OK | 15]OK [ 17]OK | 16]JOK | 15|]OK | 16
Ingresar a
Curso OK|] 5|OK|[ 5]0K| 4]JOK| 4]OK] 5
Ver
Anuncios  JOK| 6]OK| 8|OK| 4JOK| 7]OK| 6
Ver Foros JOK| 7]OK| 6JOK| 7]JOK]| 6JOK| 6
Responder
Foro OK ] 13|OK [ 14]OK | 20JOK | 15]0K | 15
Ver Tareas JOK| 5|OK| 6JOK| 7]JOK| 5]0K| 6
Ver
Calendario JOK| 7]OK| 8|OK| 6]OK] 6|OK| 7
Hacer
Logout OK|] BJOK| 3JOK| 4JOK| 5]OK| 4

Como se observa en la tabla IV todos los usuarios
realizaron satisfactoriamente las pruebas, los tiempos
mds extensos se observan en las tareas de “login” y
“responder foro” dado que estas tareas implicaban
ingreso de datos, mientras las tareas que solo
implicaban navegacién en la aplicacién poseen
tiempos mucho menores.

Se realizé una prueba sobre un dispositivo iPhone
3 bajo el sistema operativo iOS 3.1, esta prueba falld
dado que el aplicativo SIDWeb Mobile esta
construido sobre jQuery Mobile y este tiene soporte
desde la version 3.2 de iOS.

6.4. Discusion de los resultados

Los resultados esperados por este trabajo era
construir una interfaz que habilite la comunicacién del
software SIDWeb 4 con otras aplicaciones las cuales
se basen o integren sus servicios con SIDWeb 4, la
interfaz  desarrollada: SIDWeb API permite la
comunicacién de SIDWeb 4 con otras aplicaciones tal
como se aplicd con la comunicacién del aplicativo
SIDWeb M6vil y la consola de pruebas, al haber sido
desarrollado utilizando un formato de respuesta
sencillo y liviano como JSON los tiempos de carga y
actualizacién de informacién mejoran.

Durante las pruebas realizadas con los usuarios se
recibieron recomendaciones acerca de la apariencia de
los botones, la ubicacién de los mismos y formatos de
fechas, sin embargo se considero satisfactorios los
resultados puesto que el objetivo era constatar que
SIDWeb API estaba respondiendo adecuadamente a
todas las requisiciones realizadas por el aplicativo
movil.

Mediante el aplicativo SIDWeb Mévil se reduce la
cantidad de desplazamientos verticales para visualizar
contenidos y se elimina la necesidad de realizar
acercamientos para interactuar con los contenidos. El
aplicativo brinda un acceso multiplataforma al haber

sido probado en dos emuladores de dispositivos
méviles y en dispositivos habilitados con el sistema
operativo iOS v3.2-5 (iPhone, iPad).

7. Conclusiones

e Se constaté la posibilidad de interactuar con
aplicaciones externas, como es el caso del
aplicativo SIDWeb Moévil que hace uso de los
servicios que provee SIDWeb a través del API.
El uso de canales seguros para comunicacién de
datos en SIDWeb API es imprescindible dado
que la encriptaciéon que estos ayudan a prevenir
el robo o acceso no autorizado a informacion
sensible.

¢ La utilizacién del Framework Symfony facilité
en gran medida el desarrollo del API, puesto que,
aunque hay un tiempo involucrado para el
aprendizaje del mismo, esto se ve recompensado
al momento de la utilizacién de caracteristicas
del Framework que disminuyen el tiempo de
desarrollo.

El uso de un formato de transmisién con poca
sobrecarga como JSON es importante en
interfaces como SIDWeb API dado que el
generar contenidos mds livianos lo hace mads
ventajoso considerando factores criticos en
aplicaciones méviles como el ancho de banda y
la velocidad de procesamiento limitado.

8. Recomendaciones

¢ El uso de jQuery Mobile el cual fue empleado en
el desarrollo de SIDWeb Movil, dio la
posibilidad de realizar pruebas en distintas
plataformas realizando el desarrollo en una sola
aplicaciéon, por lo que es recomendable
considerar el uso de tecnologias multi-plataforma
al momento del desarrollo de aplicativos que
tienen por objeto ser utilizados en mds de una
plataforma.
SIDWeb API intercambia informacion sensible y
protege estos datos mediante el uso de canales
seguros, por lo que cualquier aplicacién que
gestione informacidén sensible debe utilizar
mecanismos para proteger tal informacion.
ela consulta de documentaciéon y de foros
relacionados a las tecnologias empleadas en el
desarrollo del SIDWeb API y SIDWeb Movil
redujo el tiempo de soluciéon de problemas
encontrados, por lo que se recomienda hacer uso
de estos recursos al momento de solucionar
problemas que se presentan en el desarrollo de
sistemas.
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