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Resumen

Los Sistemas de Prevencion y Detencion de Intrusos (IPS/IDS) proporcionan un nivel adicional de seguridad en las
redes de datos previniendo vulnerabilidades que los firewall simplemente no pueden. La mayoria de estos sistemas son
pagados y costosos, por lo que resultan muy dificiles de implementar en pequefias y medianas empresas. Suricata es un
motor IPS/IDS de codigo abierto bajo licencia GPLv2 relativamente nuevo pero con muy buenas caracteristicas siendo la
mas importante su arquitectura multi-hilos. El objetivo principal del proyecto es montar una solucion IPS/IDS empresarial
con Suricata como motor de deteccion. En primer lugar se definié el estado de arte del proyecto Suricata y se estudié los
requerimientos necesarios para disefiar una solucién IPS/IDS de uso empresarial que no se quede tan atras con relacion a
soluciones comerciales existentes. Se adapté un modulo de deteccién de anomalias para poder detectar amenazas que por
su metodo de atacar son dificiles de identificar mediante reglas, como por ejemplo: gusanos y ataques de denegacién de
servicio. Se someti6 al Suricata a pruebas de estrés para determinar su alcance y limitaciones. Finalmente se desarrollé
una interfaz web para administracion del IPS/IDS. Al final del documento se proponen mejoras futuras a la solucion
actual.
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Abstract

Intrusion Prevention and Detection systems provide and additional level of security in networks preventing from
vulnerabilities than firewalls cannot. Most of these systems are paid and expensive and because of that there are difficulties
in their implementation in small and medium companies. Suricata is an open source IPS/IDS engine with GPLv2 license,
relatively new but with very good features being the most important of all, its multi-threading architecture. The main
objective of this project is to implementate an Enterprise IPS/IDS with Suricata as its detection engine. First we defined the
state of art of the project Suricata y we studied the requirements to design an enterprise solution that don’t stay behind
existent commercials IPS/IDS solutions. We adapted an anomaly detection engine to detect network menaces that because
of the nature of their attack the get hard to detect with pattern and rules, for instance: worms and DOS attacks. Suricata
was stressed tested to determinate its limitation. Finally we developed a web front-end for administration of the IPS/IDS. At
the end of this document we propose future improvements for the actual work.
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1. Introduccién

Los IDS/IPS actualmente constituye una
herramienta indispensable para la seguridad de la red
de una empresa ya sea pequefia, mediana o grande.
Suricata es un proyecto joven de cddigo abierto que
promete ser un IDS/IPS tan efectivo como los
productos con licencia.

Por esta razén, y dado que Suricata trabaja
actualmente de acuerdo a los avances tecnoldgicos
actuales, se planted contribuir con dos aspectos
fundamentales  faltantes: una interfaz  de
administracion, que facilite su gestion como solucién
empresarial, y un mddulo de deteccion de anomalias.

2. Planteamiento

2.1 Definicion del problema

Debido al constante avance de la tecnologia, se ha
ha dado paso a nuevos tipos de ataques en la red con
los cuales se necesita estar protegidos no solo con
proteccion a las computadoras con antivirus y
firewalls, también se necesita tener una herramienta
que detecte ataques en el limite de la red y de la LAN
con posibilidad de respuesta a tiempo real, tanto para
ataques existentes como aquellos que son nuevos.

En este caso, Suricata presenta deficiencias
respecto a nuevos tipos de ataque debido a que su
sistema de deteccion y prevencién de intrusos esta
soportada a base de reglas que son descargadas
diariamente en la pégina web oficial de Emerging
Threats, sin embargo previene de ataques que siguen
patrones generales definidos en las mencionadas
regals. Ademas Suricata carece de una interfaz de
administracién, siendo s6lo manejado mediante lineas
de comandos que requieren de profesionales con un
expertise moderadamente alto en el manejo de los
IDS/IPS.

2.2 Objetivos

El objetivo general es desarrollar una solucion
IDS/IPS para empresas usando a Suricata como
motor de deteccion y prevencion.

Los objetivos especificos en linea con el objetivo
general se detallan a continuacion:

Describir el estado de arte del proyecto de
Suricata, en vista de que es una herramienta nueva se
planteé conocer completamente sus funcionalidades y
definir tanto fortalezas como debilidades en su
funcionamiento. Otro objetivo es el de someter al
motor IDS/IPS a pruebas de rendimiento para definir
sus limitantes, se utilizaron varias herramientas de

simulacion de trafico y medicidn para un completo
andlisis tanto del motor, como de los recursos que son
utilizados por el servidor que lo aloja. Otro objetivo
fue el de desarrollar un modulo de detecciéon de
anomalias y autoaprendizaje, debido a la limitante de
no conocer a tiempo real la posibilidad de nuevos
tipos de ataque que no han sido conocidos o puestos
en el repositorio de Emerging Threats. Y por ultimo,
para complementar el objetivo general, desarrollar
una interfaz de administracion para la solucién para
manejar a tiempo real el motor de IDS/IPS.

3 Antecedentes

3.1 Descripcion y caracteristicas de Suricata
Suricata es el nombre de un proyecto de

software libre para un motor Sistema de Deteccién

y Prevencion de Intrusos o de manera abreviada

IDS/IPS; fue desarrollado por la comunidad de

OISF (Open Infomation Security Foundation).
Entre algunas caracteristicas de Suricata, las

mas representativas son las siguientes:

- Multi-threading

- Estadisticas de Rendimiento

- Deteccidn de Protocolos automaticos

- Fast IP Matching

- IP Reputation

- Graphic Cards Acceleration
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Figura 1. Proceso de los 4 modulos de Multi-hilos
en Suricata

La figura 1 muestra el procesamiento de un paquete y
los modulos de suricata que intervienen:

PAQ se refiere a la adquisicién de paquetes.

Decode se refiere a la decodificacion de paquetes.
Stream app. Layer realiza el seguimiento del flujo y
reconstruccion.

Detect, compara firmas y Output procesa todos los
eventos y alertas.

3.2 Comparacion con otras soluciones
IDS/IPS



La Tabla 1 compara algunas caracteristicas de
suricata con otras soluciones IPS propietarias en
general. La ventaja de Suricata al ser una solucién de
cédigo abierto, es la flexibilidad de agregar nuevas
funcionalidades al motor, segin vayan siendo
requeridas por las comunidades [1].
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Tabla 1. Comparacioén de Suricata con IPS/IDS’s
propietarias

La tabla 2 compara caracteristica de suricata con
Snort y Bro (como IDS) [2].

Caracteristicas Snort Suricata
Multi-Threading No X Si
Soporte para IPV6 Si Si Si
IP Reputation Algo No Si
Deteccién
Autamdtica de Si No Si
Protocolos
Aceleracion con

No No Si
GPU
Variables T o &
Globales/Flowbits
GeolP Si No Si
Andlisis Avanzado
Si No Si
de HTTP
HTTP Access
N Si No Si
Logging
SMB Access . .
) Si No Si
Logging

Tabla 2. Comparacién de Suricata con IPS/IDS’s
de cddigo abierto

3.3 Configuracion General de Suricata

Los requerimientos de Hardware para Suricata
varian dependiendo de cuanto trafico se espera que el
sensor esté monitoreando, asi como también de la
cantidad de firmas de seguridad que seran cargadas.

A mayor throughput vamos a considerar tener un
mejor procesador con mayor cantidad de nicleos. La

memoria RAM por otro lado va a tener que ser mayor
conforme queramos aumentar el nimero de firmas de
seguridad y también dependera del throughput.

Si se ejecuta Suricata en modo IDS basta con una
tarjeta de red para escuchar el trafico de red y es
recomendable una  segunda interfaz de
administracion. En modo IPS por otro lado se
necesitan minimo 2 interfaces de red, las cuales
estaran puenteadas (IPS es un dispositivo de capa 2) y
es muy recomendable y casi necesario una interfaz
mas para administracion.

En cuanto a los requerimientos de Software, sin
importar la plataforma sobre la cual se va a instalar
suricata, es necesario tener las siguientes
herramientas instaladas:

Compilar
Fuentes

® gcc libcpre
* make
. g+ Libyaml

Figura 2. Dependencias y fuentes de Suricata

3.4 Futuras mejoras en préximas versiones de
la herramienta Suricata

Actualmente Suricata se encuentra en la fase 2 de
su proceso desarrollo. Los puntos a mejorar en esta
etapa son:

- Aceleracién con CUDA GPU.

- Reputacién IPy DNS.

- Salida por medio de Sockets en UNIX.
- GeolP Keyword.

- Estadisticas de Rendimiento.

- Preprocesador de Anomalias.

- Salida a Mysql/Postgress/Sguil.

Actualizacién de Mddulos sin reiniciar todo
suricata.

Embeber un sistema para prueba de reglas escritas
por el administrador [3].

4. Disefio e implementacién de la solucion
IDS/IPS empresarial

41 Disefio de interfaz Grafica de

Administracion



Para la interfaz que diseflamos, utilizamos
Codelgniter, desarrollado por EllisLab, un framework
de PHP que nos brinda herramientas para desarrollar
aplicaciones web dinamicas.

Nos provee varias librerias para las tareas que se
necesitan cominmente y ademas una interfaz simple
con una estructura logica para acceder a dichas
librerias. Codeigniter utiliza la arquitectura MVC
(Modelo Vista Controlador).

Estructura MVC de la Interfaz

Controladores Modelos Vistas

« general « general_model |+ consultar_reportes
« herramientas « modulo_model + general
« inicio « reportes_model « menu_principal
« principal * ruleset_model + phpterm
« reportes « suricata_model * reportes
* ruleset * ruleset
« suricata * ruleset_consultar
* ruleset_consultar_todo

Figura 3. Estructura MVC de la Interfaz

La interfaz posee algunas pestafias de navegacion.

Figura 4. Pestafias de Navegacion de la Interfaz

General: Muestra informacién general de
Hardware, interfaces de red y sistema operativo del
servidor:

- Informacion de Procesador.

- Informacién de Memoria.

- Informacion de Red.

- Interfaces Puenteadas.

- Informacion de Sistema Operativo.

Figura 5. Pagina de Informacion General del
Servidor

Suricata: Pagina para ver y configurar opciones
del Sensor IDS/IPS.

SURICATA
T INFORMACION SOBRE SURICATA

INICIAR SURICATA
MooD:

@ ps s
INTERFAZ:

peFILES:

Figura 6. Pagina de Informacién y configuracion
del Motor Suricata

Rulesets: Pagina para ver, habilitar y deshabilitar
las reglas cargadas para un Perfil.

Internamente crea un directorio de reglas para
cada perfil creado por el administrador. Cualquier
cambio que se haga afectara Gnicamente a las reglas
creadas para dicho perfil. Un perfil de reglas debe ser
obligatoriamente escogido antes de iniciar Suricata,
caso contrario tomard el perfil por defecto con reglas
por defecto.

w5 nigh -
botec

compromised

drop

dshield

emerging-activex
emerging-attack_response
emerging-chat
emerging-current_events
emerging-deleted
emerging-dns
emerging-dos
emerging-exploit
emerging-ftp
emerging-games
emerging-icmp

Figura 7. Pagina de configuracion de Rulesets

Alertas: Pagina para ver las alertar generadas por
el sensor. Se ha integra una interfaz existente llamada
BASE, actualmente desarrollada para ver las alertas
generadas por Snort pero que es 100% adaptable para
Suricata.

Basic Analysis and Security Engine (BASE)

[smor] NETBIOS SV IPCS shars unicods accass 41008 RIBILICIET  IR1E19 e
- myay ama
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o 112808

[snor] P espect) OVERSIZE CUNK ENGOOING 20061600 1621601442184 sz o
e 2

Figura 8. Pagina de monitoreo de Alertas usando
BASE

Herramientas: Posee un Shell para configuracion
mas especifica del sensor.



ERMINAL

Figura 9. Terminal para configuracion Interna del
Sensor

Configuraciéon de Variables: Para ingresar los
valores correspondientes a las variables que se
utilizan en las reglas de Emerging Threats.

VARIABLES DE CONFIGURACION

HOME_NET 192168 0.0/16,10.0.0.0/8
EXTERNAL NET any
HTTP_SERVERS SHOME_NET
SMTP_SERVERS. SHOME_NET
SQL_SERVERS SHOME_MET
DNS_SERVERS SHOME_NET
TELNET_SERVERS SHOME_NET

AIM_SERVERS any

Figura 10: Terminal de variables de configuracién
de reglas

Graficas de monitoreo: Generadas cada minuto
con informacidn de estadisticas parseadas del archivo
stats.log generado por Suricata. También hay
informacién de rendimiento del equipo sacando la
informacién de diversos comandos de Linux.
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Figura 11 Monitoreo de paquetes capturados
instant: alerts captured :Tue Jun 21 04:36:01 ECT 2011
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Figura 12 Monitoreo de alertas
4.2 Modulo de recuperacion de fallos

Este mddulo es importante para la ejecucion de la
Solucién en modo IPS. En modo inline el trafico pasa
a través de dos interfaces de red puenteadas.
Mediante reglas de iptables se redirige el trafico

deseado a Suricata para su analisis, sin estas reglas
puestas, el trafico pasaria directamente de una
interfaz a otra sin pasar por Suricata. Cuando esto
sucede decimos que Suricata esta cortocircuitado.

Basandonos en este principio, se ha elaborado un
programa que continuamente envia paquetes ligeros a
través de las colas donde Suricata recibe paquetes.

Si no se detecta estos paquetes generados por el
programa en un intervalo de tiempo definido, se
cortocircuita Suricata hasta que este se recupere del
congestionamiento o cualquier situacion que impidi6
que se lean los paquetes de monitoreo.

La siguiente figura muestra el algoritmo usado
para la recuperacion de fallo.

:} Enviar Paquete de Monitoreo ‘

4

- No

~ Rec\'b\'y—} Error++
Si
4
\\

_

// S~

< Error==TIMEOUT Panico=1;
Cortocircuito;
si

Panico=0; _—
Recuperar | €——__Panico AND error < TIMEOUT
iptablesl; S~ - -

—

No

Figura 13 Diagrama de estados del modulo
de recuperacion de fallos

4.3 Instalador de la Solucion Empresarial

Para crear un instalador para nuestra Solucion
Empresarial decidimos convertir a Suricata en
paquete (RPM) e integrandolo a una distribucion
Linux CentOS, de esta manera cuando el usuario
instale CentOS, dentro de los paquetes se le instalara,
estara Suricata con Libpcap incluido.

5 Disefio e integracion del médulo de
deteccion de anomalias.

5.1 Antecedentes de modulos de deteccion de
anomalias

Denning [4] formaliz6 el concepto de deteccidn de
anomalias asumiendo que las violaciones de
seguridad pueden ser detectados inspeccionando
aquellas direcciones IP que solicitaban utilizar
recursos en dimensiones anormales, como resultado,
estas técnicas de deteccion de anomalias buscan
establecer actividades dentro del trafico “normal” de
una red mediante métricas, y en caso de ocurrir un



ataque, dicho comportamiento de trafico sera
completamente distinto al que el dispositivo ya ha
estudiado.

De acuerdo a Axelsson [5], la deteccion de
anomalias se lo considera como auto aprendizaje
debido a que estos sistemas forman una opinidn
acerca del comportamiento normal del trafico. Se
pueden aplicar varias técnicas de deteccion de
anomalias, tales como informacion estadistica de
comportamiento, entrenamiento del motor de
deteccion para saber cdmo es el trafico de red
normalmente, entre otros.

5.2 Herramienta Ourmon

Ourmon analiza los datos utilizando varias
instancias de BPFs (Berkeley Packet Filter) y los
muestra a traves de herramientas gréaficas tales como
RRDTOOL, histogramas y reportes ASCII.

Ourmon ademas utiliza varios algoritmos para
detectar posibles ataques sospechosos, debido a la
recoleccion de datos que es almacenado en tuplas y
estd basado en las direcciones IP host donde se puede
proveer informacién de ataques coordinados Yy
gusanos [6].

Algunas cosas que Ourmon puede hacer son las
siguientes:

- Monitorear flujos TCP y UDP

- Ayuda a medir el trafico de manera estadistica

- Atrapa servidores de correo en modo relay.

- Atrapa “botnets”

- Descubre infecciones con malware “zero-day”

- Descubre ataques desde adentro o desde afuera.
Observa que protocolos estan ocupando el mayor
ancho de banda.

5.3 Algoritmo de deteccion de anomalias en
trafico TCP

El algoritmo de de anomalias en trafico TCP
ordena los paquetes por tuplas SYN. Estas tuplas
consisten en una agrupacion de atributos basicos con
una direccion IP que es la que serd monitoreada, la
tupla SYN tiene la siguiente forma:

(IP Source address, SYNS, SYNACKS, FINSSENT,
FINSBACK, RESETS, ICMP ERRORS, PKTSSENT,
PKTSBACK, port signature data)

La clave légica en esta tupla es que el IP Source
address, SYNS, FINS y RESETS sean contadores de
los paquetes TCP.

SYNS son contadores de paquetes SYN enviados
desde el IP fuente.
SYNACKS es un subset de aquellos SYN enviados

con la bandera ACK.

Los FINS son una bandera que notifica que no hay
mas datos que mandar desde la fuente.

RESETS son contados cuando son enviados de
regreso a la IP fuente.

ICMP Errors se refiere a ciertos errores de ICMP
que son inalcanzables.

PKTSSENT cuenta los paquetes que han sido
enviados por la IP fuente.

PKTSBACK son los paquetes que retornados a la
fuente IP.

Existen dos “pesos” asociados a la tupla SYN, la
cual Ourmon la llama “peso de trabajo” y “peso de
gusano”. El peso de trabajo es computado por IP
fuente con la siguiente formula:

(SS + FS + Rr)/Tsr

Siendo la terminologia la siguiente:

S=SYN s = sender
F =FINS r = receiver
R =RESETS

T=TCP

El resultado de esta expresion estd dado en
porcentaje. La idea es controlar los paquetes para ser
usados de una manera andmala y dividir ese contador
por el total de paquetes TCP. Si da 100%, es una
mala sefial e implica que una anomalia de un tipo se
esta dando.

Para calcular el peso de gusano, se aplica la
siguiente férmula:

Ss—FE.>C

Donde se extrae el FINS retornado por los SYNS
enviados y solo almacena la tupla si C (que es una
constante) es mucho mayor que una constante
configurable manualmente. Ourmon pone como
default la constante C como 20 de manera intuitiva
justificando que dicha constante debe ser lo
suficientemente grande que cualquier IP fuente esté
generando méas SYNS que FINS.

5.4 Anomalias en paquetes UDP

El front-end coge paquetes UDP en forma de
tuplas durante el periodo de recoleccién de datos,
aproximadamente ocurre cada 30 segundos. Las
tuplas UDP producidas por el periodo de recoleccion
de datos son Ilamados UDP Port Report. La tupla
tiene la siguiente forma:

(IPSRC, WEIGHT, SENT, RECV, ICMPERRORS,
L3D, L4D, SIZEINFO, SA/RA, APPFLAGS,
PORTSIG).



La clave légica en esta tupla es la direccién IP
IPSRC (IP Source).
SENT y RECEIVED son contadores de los paquetes
UDP enviados desde/hasta el host en cuestion.
ICMPERRORS es un contador de tipos distintos de
errores ICMP que pueden haber, normalmente la
mayoria de los errores se dan porque el destino es
inalcanzable.
L3D es el contador de la capa 3 de direcciones IP
destino durante el periodo recolectado.
L4D es el contador de los puertos UDP destino.
SIZEINFO es un histograma de tamafio de paquetes
enviados a nivel capa 7.
SA/RA es un promedio de la carga Util del tamafio de
los paquetes UDP en capa 7 enviados por el host (SA)
y recibidos por el host (RA).
APPFLAGS es un campo programable basado en
expresiones regulares y es usado para inspeccionar el
contenido en capa 7.

El peso maximo es un peso determinado por el
administrador de redes.

Para calcular el Work Weight se utiliza la
siguiente férmula:

Peso de trabajo = (SENT * ICMPERRORS) +
REC

En un periodo de recoleccién de datos, contamos
los paquetes UDP enviados por el host y se lo
multiplica por el ndmero total de errores ICMP que
han sido retornados al host.

5.5 Integracion final de la solucion IDS/IPS
Empresarial

Con un script creado por nosotros, se realizan
lecturas de este archivo cada minuto, se accede a la
informacién relevante del tcpworm.txt que es la
direccion IP y en caso de existir un posible ataque en
curso, se crea un nuevo set de reglas para ser leido
por Suricata en modo IDS que sera guardado en un
archivo llamado ‘Ourmon-anomaly.rules’ donde
estaran todas las IPs aprendidas por Suricata desde
Ourmon.

alert ip -SUSPICIOUS IP- any —> any (
3 v

msg:"Anomaly Detected, possible worm attack

classtype: anomaly-curmon; sid:1100000; rev:l;)

Figura 14. Regla generada para alertar el host
sospechoso detectado por Ourmon

El administrador recibird una alerta cuando se
notifique de un posible ataque anémalo ya sea un
gusano o un scanner, dependerad del administrador y
su expertise, tomar medidas ya sea ubicando a esa IP
alertada por nuestra solucién en un Black List o si

conoce que dicha IP es segura, ubicarlo en un White
List.

Las reglas generadas por este método tienen
accion ALERT, esto debido a que este algoritmo esta
sujeto a falsos positivos, si bien es cierto son
sospechosas no implica que siempre sera un ataque en
la red. Por lo tanto hemos considerado para una
deteccion eficiente de posibles ataques anémalos,
dentro de nuestra Solucion.

Ourmon

Paquetes desde NIC/kernel BPF buffer

Paquete
- o sospechoso

as

Administrador

Figura 15. Diagrama de modulo de deteccion de
anomalias y auto aprendizaje

6 Disefio y ejecucion de pruebas de
Rendimiento de Suricata

6.1 Disefio de pruebas de rendimiento de la
soluciéon empresarial

El hardware utilizado para las pruebas fueron los
siguientes:

Motherboard: Intel Corporation DP55WB
Procesador: Intel(R) Core(TM) i7 CPU
870@2.93GHz

Memoria RAM: 8 Gigas

Tarjetas de Red: 3 Intel 82572EI Gigabit Ethernet

Adicionalmente se wusaron 3 computadoras
adicionales de menores recursos para la generacion
de tréfico.

Todas las computadoras tienen tres interfaces de
red, dos para comunicacion entre ellas y una interfaz
para administracién. Las dos interfaces de
comunicacion estan conectadas a un Switch Cisco
Catalys C3560G. Se crearon dos vlans para forzar
que el Suricata esté en el medio de la comunicacion
entre dos computadoras de prueba (Sin las Vlans, las
comunicacion Gnicamente pasaria por el Switch al ser
el dispositivo de capa 2 que esta antes de Suricata).

Las herramientas que se utilizaron para las pruebas
fueron las siguientes:



- Tomahawk: Es una herramienta opensource
para realizar pruebas de throughput y
capacidades de bloqueo para sistemas de
prevencion de Intrusos.

- Hping3: Es una herramienta multi-usos para
generar paquetes TCP/IP.

- Httperf: Herramienta desarrollada para
realizar pruebas de desempefio en los
servidores HTTP.

- Siege: Simula trafico real hacia servidores
web generando peticiones constantes desde
varios navegadores web virtuales.

- lperf: Sirve para medir el desempefio
maximo de ancho de banda para trafico TCP
y UDP.

La topologia utilizada para las pruebas fue la
siguiente

PC2
VLAN 10 -

VLAN 20

Figura 16. Topologia para las pruebas

Se instal6 perf en las tres computadoras de prueba,
Apache2 en una de las computadoras de prueba para
responder peticiones solicitadas por httperf y Siege y
Tomahawk en 2 computadoras y el resto de
herramientas en las 3 por igual.

6.2 Implementacion y analisis de resultados
de las pruebas de rendimiento.

En modo IDS, Suricata analiza los paquetes
capturados con la libreria libpcap, dado que los
paquetes analizados son solo una copia del trafico de
red se pudo analizar hasta 1 Gbps de Throughput sin
ningln inconveniente.
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Figura 17. Utilizacion de CPU vs Througput en
modo IDS
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Figura 18. Utilizacion de CPU vs Througput en
modo IPS

Se aprecia que al utilizar mas colas aumenta el
procesamiento del servidor, sin embargo aumenta el
Througput méximo del motor. La diferencia entre 2
colas y 4 colas es casi indiferente aunque se aprecia
un aumento de throughput méximo en este dltimo.

Tasks: 148 total, 1 running, 147 sleeping, 0 stopped, 0 zombie
Cpuo : 9.8%us, 23.4%3y, 36.6%ni, 30.2%id, O%wa, 0.0%hi, 0.0%s5i,

0.
Cpul : 43.8%us, 18.0%sy, 0.0%ni, 38.0%id, 0.0%wa, 0.0%hi, 0.0%si,
Cpu? : 36.1%us, 6.5%sy, 0.0%ni, 57.4%id, 0.0%wa, 0.0%hi, 0.0%si,
Cpu3 : 35.5%us, 4.7%sy, 0.0%ni, 59.9%id, 0.0%wa, 0.0%hi, 0.0%si,
Cpué : 4.3%us, 13.7%sy, 0.0%ni, 61.2%id, 0.0%wa, 0.0%hi, 20.7%si,
Cpus : 6.4%us, 10.6%sy, 0.0%ni, 61.4%id, 0.0%wa, 0.0%hi, 21.5%si,
Cpué : 9.7%us, 19.1%sy, 0.0%ni, 67.7%31d, 0.0%wa, 0.0%hi, 3.5%s1,
Cpu7 : 11.0%us, 20.7%ay, 0.0%ni, 64.9%id, 0.0%wa, 0.0%hi, 3.4%si,
Mem: 8174536k toral, 2340340k used, 5834196k free, 133192k buffers
Swap: 1052248k total, Ok used, 1052248k free, 770272k cached
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Figura 19. Procesamiento de Suricata por procesador
con 4 colas

6.3 Pruebas del moddulo de deteccion de
anomalias.

Hemos puesto al mddulo de deteccion de
anomalias en tréafico real para evaluar su efectividad
en capturar posibles ataques de gusano y ademas
probar el anomaly detection.

TCP worm graph:

daily: tcp scan count : Thu Nov 18 12:12:18 ECT 2018

count/period

Wed 12:00 Thu 00: 00 Thu 12:00

M count @us B them
Max count 72 Average count 34 Current count a7
Max us 0 Average us 0 Current us 0
Max them 72 Average them 34 Current them a7

Figura 20. Grafo de deteccion de gusanos
utilizando Ourmon.

Ourmon est4d mostrando un grafo de gusano en
base al peso de trabajo que estd ocurriendo en un
lapso de 24 horas que hemos puesto a Ourmon en
prueba, a mayor peso de ftrabajo, mas es la



probabilidad de que un escaneo o ataque de gusano se
esté dando.

En cuanto al rendimiento de procesador y
memoria, Ourmon no representa mucho consumo. La
figura 5.11 muestra una captura del comando ‘top’
mostrando ourmon en ejecucion y su consumo de
recursos.

top - 23:23:18 up 15 days, 6:36, 3 users, load average: 0.21, 0.14, 0.10
Tasks: 168 total, 1 running, 167 sleeping, 0 stopped, 0 zombie

Cpu(s): 1.6%us, 0.1%sy, 0.0%ni, 98.3%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st
Mem: 8301656k total, 2766700k used, 5534956k free, 310040k buffers

Swap: 5406716k total, Ok used, 5406716k free, 1835844k cached
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Figura 21 Rendimiento de procesador y memoria
de Ourmon

6.4 Conclusiones de los resultados de las
pruebas.

Ya habiamos mencionado que en modo IPS
Suricata va a tener un througput limitado, no por la
capacidad de la interfaz y medio de transmision sino
por qué tan rapido el motor pueda procesar los
paquetes. Este valor méximo de througput va a variar
de red en red debido al flujo de paquetes y también al
tipo de trafico. Por ejemplo, una red con gran
cantidad de tr&fico TCP va a necesitar que Suricata
consuma mas memoria manteniendo el estado de las
sesiones.

Logramos también con el médulo de deteccion de
anomalias integrado a nuestra solucion empresarial
detectar ciertas direcciones IP que estaban
produciendo trafico anémalo dentro de una red a
tiempo real, esto sirvi6 para el motor Suricata
aprender de ellas y generar alertas y acciones idoneas
contra este tipo de ataque que sin ayuda de la
deteccion de anomalias no hubiese sido posible
encontrar a tiempo.

Lastimosamente Suricata debe reiniciarse cada
cierto tiempo para tener conocimiento de las nuevas
reglas afiadidas por el detector de anomalias asi que
no se puede hablar de un autoaprendizaje en tiempo
real.

7 Propuestas de mejoras para la solucion
empresarial actual.

7.1 Interfaz grafica de gestion y control
remoto

La idea es ser capaz de controlar, administrar y
monitorizar no sélo uno sino varios sensores remotos.

Para esto se necesita una aplicacién que posea una
arquitectura centralizada, es decir que se pueda
administrar varios motores de suricata desde la
misma aplicacién.

Una recomendacion para el sistema propuesto es
montar un Servicio Web o una aplicacién de cliente
en el lado de los Suricata que se comunique con una
aplicacion remota (podria ser un aplicacion web).
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Figura 22. Diagrama de bloques para una interfaz
centralizada
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Figura 23. Diagrama Web Service para una interfaz
centralizada

La comunicacion con la interfaz serd a través de
http. Desde la interfaz de administracion remota el
usuario es capaz de ver todos los servidores con
suricata activos en la red, identificando tanto al
principal como a los secundarios. Es posible en cada
uno ver las caracteristicas del servidor, iniciar y
detener el servicio de suricata, observar las alertas y
administrar las firmas de seguridad.

7.2 Mbdulo de monitoreo para Centro de
Operaciones de Redes.

Este mddulo deberia mostrar graficas en tiempo
real con reportes periddicos configurables. Los
reportes deben ser almacenados para futuras
referencias y a su vez enviadas por correo



electrénico, o cualquier otro mecanismo, al
administrador.

Deberia ser capaz también de configurar alertas
prioritarias que alerten  inmediatamente  al
administrador cuando sean activadas.

7.3 Modulo de Deteccion Reactiva para
Suricata en modo IDS

Suricata en modo IDS actualmente funcionan de
una manera pasiva, es decir que Unicamente alerta
sobre el evento sospechoso y el administrador de red
es quién debe tomar acciones oportunas.

Algunos IDS son capaces de reaccionar a los
eventos mediante reseteo de conexiones TCP (en caso
de escaneos de red o ataques de inundacién), e
incluso enviar sefiales a los Firewalls para bloquear o
redirigir paquetes en base a su direccion IP origen.

7.4 Otras propuestas de mejoras

Suricata por ser relativamente nuevo tiene adn
mucho camino por recorrer, especialmente en lo que
a codigo se refiere, pues la mayoria de las
aplicaciones desarrolladas, por no decir todas, son
aplicaciones que en primer lugar fueron desarrolladas
para trabajar en conjunto con snort, y que gracias a la
compatibilidad de Suricata han podido adaptarse a
este motor IDS/IPS.

Como propuestas adicionales de mejoras pueden
ser:

Integracion del moédulo de Deteccién de
Anomalias al motor.

Integracion del médulo de Recuperacion de Fallos
y alta Disponibilidad al motor.

Analisis y optimizacién del cédigo para aumentar
el througput méaximo en modo IPS limitado por la
latencia que produce el motor.

8.1 Conclusiones

1. Se establecié patrones de medicion de
rendimiento utilizando libcaps de tréfico
pesado para evaluar la capacidad de Suricata
de analizar dicho trafico sacando provecho
la tecnologia multi-hilos que lo caracteriza.

2. A mayor througput mayor uso de procesador
y memoria necesaria. Este requerimiento
adicional de hardware se puede atenuar
usando tarjetas de red especiales para
captura y procesamiento de datos que si bien
aumentan el costo de implementacién
también aumentan el desempefio de la
solucion.

3. El modo IPS demanda mas recursos que el

modo IDS. Es importante para el modo IPS
trabajar Gnicamente con las reglas necesarias
y optimizar el hardware a nivel de red.

4. Suricata necesita aun trabajo para llegar a
competir con soluciones comerciales para
grandes redes, pero no deja de ser una muy
buena opcion para pymes segun las pruebas
de rendimiento realizadas.

5. Todas las herramientas utilizadas en esta
tesina de seminario de grado han sido de
cédigo abierto, demostrando la
compatibilidad entre ellas y consistencia
durante el desarrollo de esta tesina de
seminario. No se presentaron problemas de
conexiéon y nos permitid conocer mas a
fondo sobre las bondades del codigo abierto.

6. Se conocié algoritmos de deteccion de
anomalias propuesto por Ourmon para
contrarrestar scans intensivos y posibilidades
de infeccion de gusanos, que pueden ser
utilizadas por Suricata como oportunidad de
mejora para una proteccion mas completa
del negocio.

8.2 Recomendaciones

1. Para poder trabajar con el sistema, es
necesario definir politicas y procedimientos
de seguridad dentro de la empresa.

2. Se recomienda capacitar al personal
encargado del mantenimiento de la solucion
IDS/IPS de la empresa, pues se requiere
conocimientos mas all4 de saber manejar un
Firewall.

3. Se recomienda mantener actualizado los
rulesets debido a que cada dia se puede
registrar un nuevo ataque de diferente
moderacion. Cada vez que exista un ataque
en la red, EmergingThreats se encargara de
neutralizarlo con la regla correspondiente.
Para estar al dia, EmergingThreats, se
requiere un costo adicional, caso contrario se
tiene que esperar un tiempo para disponer de
nuevas reglas.

4. Se debe concientizar mas a los empresarios
sobre la existencia y las bondades de la
Seguridad Informética y de la amenaza
constante que existe en las redes hacia la
informacion, que es el mayor activo de la
empresa.

5. Se debe realizar nuevas pruebas de
rendimiento  conforme  los  avances
tecnoldgicos sigan llegando al mercado,
debido a que Suricata, siendo un IDS/IPS
que basa su dptimo trabajo en hilos, puede



tomar ventaja en estos y seguir siendo la
mejor opcion en cuanto a los IDS/IPS de
cédigo abierto.

6. Esta solucion es recomendable para
pequefias y medianas empresas que no
disponen de capital para invertir en un IPS
comercial, las capacidades de Suricata,
siendo de codigo libre, cubre muy bien las
necesidades de proteccion de red para este
tipo de empresas.
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